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Prohibited Weapons: An International Law Analysis
Oz
Bu makale, modern ¢atisma ortaminda dijital ve ticari iletisim araglariin
patlayic tetikleyicisi olarak kullanilmasini uluslararas: insancil hukuk
(international humanitarian law, IHL) ve ilgili silah rejimleri baglaminda
inceler. Analiz; tuzaklanmig nesneler (booby-trap/other device) ve uzaktan
kumandali patlayicilar (remote-controlled explosives) hukukunu, ayirt
etme (distinction) ve ayirt edilemez saldir1 yasagini (indiscriminate
attacks), orantililik (proportionality) denetimini ve gereksiz aci/asir1
yaralanma ilkelerini (unnecessary suffering/superfluous injury) merkeze
alir. Ayrica yeni araglarin kullanimi bakimindan silahlarin hukuki
incelemesi yiikiimliiliigiinii (weapons review/Article 36 review) ve
etkili sorusturma standartlarini (effective investigation) tartisir. 2024
Eyliil'tinde Litbnan’da binlerce ¢agr1 cihazinin ve ardindan yiizlerce el
telsizinin eszamanli patlamasi 6liim ve ¢ok sayida yaralanma dogurmus;
hedefin belirli bir silahli grubu isaret ettigi ileri siiriilse de sivillerin de
etkilendigi bildirilmistir. Fail atiflar1 tartismali olmakla birlikte, tedarik/
dagitim zincirinde patlayic yerlestirilmis olabilecegi iddias1, meseleyi
“yasakl1 silah”tan ziyade “tartismal1 yontem” diizlemine tagir. Kritik soru,
nesnenin hangi hedefleme mantigiyla (targeting logic) ve ngoriilebilir
sivil risklerle (foreseeable civilian harm) patlatildigidir.

Anahtar Kelimeler: Booby-Trap, Cagri Cihazi Patlatma, Israil-Hamas
Catismasi, Dijital Savas Etigi, Sivil Teknolojinin Militarizasyonu.

Abstract

This article examines the use of digital and commercial communication
devices as explosive triggers in contemporary conflict settings through
the lens of international humanitarian law (international humanitarian
law, IHL) and relevant weapons regimes. The analysis centers on the law
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governing booby-trapped objects (booby-trap/other device) and remote-controlled
explosives (remote-controlled explosives), the requirement of distinction (distinction)
and the prohibition of indiscriminate attacks (indiscriminate attacks), proportionality
review (proportionality), and the principles of unnecessary suffering/superfluous
injury (unnecessary suffering/superfluous injury). It also discusses states’ obligations
concerning weapons review (weapons review/Article 36 review) and effective
investigation standards (effective investigation). In September 2024 in Lebanon, the
near-simultaneous explosions of thousands of pagers and, subsequently, hundreds
of handheld radios resulted in deaths and numerous injuries; while the intended
target population was reported as linked to a specific armed group, civilians were also
reportedly affected. Although attribution remains contested, claims that explosives
may have been inserted along the supply/distribution chain shift the assessment
away from a “prohibited weapon” label toward a “contested method” framework.
The critical question is how the object was detonated under what targeting logic
(targeting logic) and with what foreseeable civilian harm (foreseeable civilian harm).

Keywords: Booby-Trap, Device-Triggered Explosives, Israel-Hamas Conflict, Digital
Warfare Ethics, Militarization of Civilian Technology

Extended Abstract

In contemporary armed conflicts, the use of civilian communication
technologies—such as mobile phones, pagers, and other digital
devices—as remote triggering mechanisms for explosives has become
increasingly visible. This phenomenon not only challenges the
boundaries of conventional warfare but also raises serious legal and
ethical concerns when such methods spill over into civilian contexts.
The legal assessment of these practices hinges on four core criteria: (a)
the nature of the device used, (b) the method of deployment, (c) the
targeting process, and (d) the resulting civilian harm and associated
risks.

This study aims to examine specific allegations—particularly those
concerning Israeli military operations in Gaza—through the lens of
international humanitarian law (IHL). It seeks to determine which
legal norms are applicable and what international accountability
mechanisms may be triggered. The analysis also incorporates concerns
raised by human rights organizations and United Nations experts,
especially regarding the humanitarian impact of these technologies.
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Evolving Conflict Dynamics and Technological Weaponization

The 21st-century battlefield has evolved beyond traditional weaponry,
increasingly shaped by digital and algorithmic methods. Reports
suggest that in certain Israeli operations targeting Hamas militants,
pagers and mobile phones were allegedly used as detonation triggers.
Thesetacticshave sparked intense debate within IHL circles, particularly
due to their effects on civilians. In Gaza, incidents described with terms
such as “body vaporization” have prompted questions about whether
such munitions fall under the category of prohibited weapons.

The study investigates whether these methods constitute violations of
IHL and whether they meet the threshold for classification as unlawful
or inhumane weapons. It also explores the ethical ramifications of
using dual-use technologies—devices originally designed for civilian
communication—as instruments of lethal force.

Legal Framework: Weapons Law and Operational Principles

International humanitarian law does not merely regulate which
weapons may be used in armed conflict; it also prescribes how they may
be deployed. Central principles include the protection of civilians, the
distinction between combatants and non-combatants, proportionality
in the use of force, and the prohibition of unnecessary suffering (Gross,
2010, pp. 112-115). These principles are enshrined in treaty law—
such as Article 35 of Additional Protocol I (1977)—and reinforced by
customary norms, including Rule 70 of the ICRC’s Customary IHL
Study, which prohibits weapons that cause superfluous injury or
unnecessary suffering.

The ICRC explicitly prohibits weapons that inflict excessive harm on
human health, both physically and psychologically. The principles
of distinction and proportionality are particularly relevant when
assessing the legality of weaponized civilian devices, as their use often
blurs the line between military necessity and indiscriminate harm.

Booby-Traps and Remote-Triggered Explosives

Booby-traps and remotely activated explosive devices are subject to
specific legal regimes under IHL. The 1996 Amended Protocol II to
the Convention on Certain Conventional Weapons (CCW) outlines
restrictions on such devices, especially when integrated into civilian
objects. According to Schmitt (2013, pp. 61-64), embedding explosives
in personal items, toys, or household objects constitutes a clear violation
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of IHL. Article 7 of the Protocol prohibits the use of booby-traps in
connection with civilian items, emphasizing the need to protect non-
combatants from both physical and psychological harm.

The ICRC’s interpretation reinforces that such devices must be
directed solely at military objectives and must not be associated with
civilian environments. The use of commercial communication devices
as explosive triggers —especially when indistinguishable from civilian
usage—raises serious concerns about compliance with these norms.

Digitalization and Legal Challenges of Commercial Technologies

The integration of commercial digital devices into military operations
presents both normative and operational challenges. On one hand,
technological advancement expands the interpretive scope of existing
legal norms; on the other, the widespread civilian use of communication
tools complicates targeting decisions and undermines the principle
of proportionality (Kastan, 2015, p. 94). The transformation of
multipurpose devices into military assets risks violating the principle
of civilian protection.

Recent publications by the ICRC (2021) and other legal scholars
emphasize the obligations of states to ensure that emerging technologies
used in warfare comply with IHL. These include conducting rigorous
weapons reviews under Article 36 of Additional Protocol I and
ensuring meaningful human control over automated or remotely
triggered systems.

Technical Definition and Legal Relevance: “Detonating Pagers”

In the fall of 2024, the Israel Defense Forces (IDF) reportedly conducted
high-precision operations in Gaza targeting Hamas operatives.
Allegations suggest that individuals were located via mobile phone
signals or pager transmissions and subsequently neutralized using
explosive devices. Two incidents stand out:

October 2024 — Shuja’iyya: A suspected Hamas member was allegedly
targeted via mobile signal, resulting in his death and the collateral
killing of three civilians.

November 2024 — Beit Hanoun: A pager-triggered explosion reportedly
led to the “vaporization” of a body, prompting Hamas to accuse Israel
of deploying “next-generation prohibited weapons.”
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These cases raise critical questions about the nature and effects of the
munitions used. The term “detonating pagers” encompasses various
technical configurations, depending on the device’s internal structure
and triggering mechanism. In legal literature, such devices are referred
to as “rigged pagers” or “weaponized communication devices”
(Perdijk, 2025, pp. 6-7), and are increasingly included in weapons law
debates.

One scenario involves embedding explosive circuits within commercial
devices, programmed to detonate upon receiving a call or message.
This transforms the device into both a communication tool and a lethal
trigger, potentially qualifying it as a booby-trap under Article 7 of
Amended Protocol II (United Nations, 1980).
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Giris

Calismanin 6nemi: Yiizyilin ¢atisma bigimleri, yalnizca konvansiyonel
silahlarla degil, aym1 zamanda dijital ve algoritmik y&ntemlerle
sekillenmektedir. Israil'in Hamas'a yonelik gerceklestirdigi cagri cihazi
patlatma saldirilari, bu doniistimiin garpici 6rneklerinden biridir. Bu
saldir1 bi¢imi, sivil iletisim araglarinin askeri hedefe doniistiiriilmesiyle
hem teknolojik hem de hukuki sinirlar1 zorlamaktadir. Ozellikle
Gazze Seridinde vyasanan vakalarda, cesetlerin “buharlastig1”
yoniindeki iddialar, kullanilan mithimmatin niteligi ve etkisi agisindan
uluslararasi insancil hukukta ciddi tartigmalara yol agmistir (Turktime,
2024, s.y.). Bu baglamda, cagri1 cihazi patlatma yontemi, yasakl
silahlar kategorisine girip girmedigi, sivillerin korunmas: ilkesiyle
ne Ol¢lide bagdasabilecegi ve devletlerin etik sorumlulugu agisindan
degerlendirilmesi gereken kritik bir meseledir.

Calismanin amact: Bu akademik calisma, Israil'in Hamas’a yonelik
gerceklestirdigi cagri cihazi patlatma saldirilarinin uluslararasi insancil
hukuk cergevesinde yasakli silahlar kapsaminda degerlendirilip
degerlendirilemeyecegini analiz etmeyi amaclamaktadir. Calisma,
oncelikle mevcut hukuk normlarmi ve sozlesmeleri inceleyerek
bu saldir1 bi¢iminin teknik ve taktik Ozelliklerini ortaya koymakta;
ardindan normatif ilkeler, etik sorumluluklar ve uluslararast mahkeme
ictihatlar1 1s181nda kapsamli bir degerlendirme sunmaktadir. Nihai
hedef, dijitallesen savas yontemlerinin mevcut hukuk sistemleriyle
nasil Ortlistiiglinti sorgulamak ve bu alandaki normatif bogluklara
dikkat ¢ekerek ¢oziim Onerileri gelistirmektir.

Calismanin yontemi: Bu galisma, nitel arastirma yontemine dayali
olarak yapilandirilmistir. Arastirma, uluslararasi insancil hukuk
baglaminda Israil'in Hamas’a yonelik gerceklestirdigi cagri cihazi
patlatma saldirilarinin hukuki ve etik agidan degerlendirilmesini
amaglamaktadir. Yontemsel olarak asagidaki adimlar izlenmistir:

Literatiir taramasi, uluslararasi hukuk belgelerinin incelenmesi, benzer
dava ve vakalarin incelenmesi, normatif ve etik degerlendirme.

Arastirma sorusu: Cagri cihazlarinin patlatilmasi uluslararasi hukukta
yasakli silahlar kapsaminda midir?

Modern savas alaninda sivil teknoloji tirtinlerinin “cep telefonlari,
pager/cagri cihazlar: veya diger iletisim cihazlarimin” patlayici olarak
uzaktan tetikleme uygulamasiyla kullanilmasi giderek daha fazla
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gortiniir hale gelmistir. Silahl1 catisma alaninda kullanilan bu yontemin
sivil alana taginmasi da ayr1 bir sorun haline gelmistir. Konunun hukuki
degerlendirmesi; (a) kullanilan aracin niteligine, (b) kullanim sekline,
(c) hedef ve hedefleme siirecine ve (d) meydana gelen sivil zarar ve
risklere dayanir. Bu ¢alismada amag, somut olay iddialarmi (Israil’in
belirli operasyonlarina dair raporlar) IHL normlariyla karsilastirarak
hangi hukuki kurallarin uygulanabilir oldugunu ve hangi uluslararas:
sorumluluk mekanizmalarmmin devreye girebilecegini tartismaktir.
Insan haklar1 orgiitleri ve Birlesmis Milletler uzmanlari tarafindan dile
getirilen kaygilar da analiz kapsamindadir.

21. ylizyihn catisma dinamikleri, klasik savas araglarmin Otesine
gecerek dijital ve algoritmik yontemlerle sekillenmektedir. Israil’in
Hamas'a yonelik gerceklestirdigi baz: saldirilarda, ¢agri cihazlarinin
patlatilmas: gibi teknolojik yontemlerin kullanildig: iddia edilmistir.
Bu yontemlerin siviller {izerinde yarattig etkiler, uluslararasi insancil
hukuk baglaminda ciddi tartigmalara yol acmaktadir. Ozellikle Gazze
Seridi'nde “cesetlerin buharlagsmas1” gibiifadelerle tanimlanan vakalar,
bu tiir mithimmatlarin yasakli silahlar kapsaminda degerlendirilip
degerlendirilemeyecegi sorusunu giindeme getirmistir.

Bu calisma, Israil'in séz konusu saldirt yontemini uluslararasi
hukuk cercevesinde incelemeyi, yasakli silahlar kategorisine girip
girmedigini degerlendirmeyi ve etik-normatif sonuglarini tartigmay
amaclamaktadar.

Kavramsal ve Hukuki Cerceve

“Yasakli silahlar” ile “hukuka aykiri kullanim” ayrimi agisindan
calismada “yasakli silahlar” kavrami, tek bir kategori gibi degil, iki
katmanli bir normatif alan olarak ele alinmaktadir. Birinci katman,
silahin bizatihi kendisinin uluslararasi hukukta yasaklandig: veya agir
bigimde smirlandig1 durumlardir. Bu katmanda “yasakli silah” ifadesi,
belirli bir silah tiirtiniin uluslararasi sozlesmelerle yasaklanmasi (ya
da fiilen kullanilamaz hale getirecek diizeyde kisitlanmasi) anlamina
gelir. fkinci katman ise, silahin tiirii ne olursa olsun, kullanimin
hangi yontem ve kosullarda hukuka aykir1 hale geldigini belirleyen
uluslararasi insancil hukukun genel ilkeleri ve ¢rf-adet kurallaridir.
Bu ayrim, “yasakli silah” tartismasinin “kullanimi yasak” gibi tek bir
diizleme indirgenmesini engeller; ¢alismanin normatif omurgasini
netlestirir.

Birinci katmanda, “yasakli silah” rejimleri, silah-odakli (weapon-

TESAM 481



Bl TESAM Akademi Dergisi / Journal of TESAM Academy

specific) yasaklama mantigiyla isler. Burada hukuka aykirilik, ¢ogu
zaman kullanimin sonucundan bagimsiz sekilde, silahin niteligine
baglanir: belirli silahlar, ayrim gozetme kapasitesi zayif oldugu,
gereksiz aciya yol a¢tig1 veya kontrol edilemez/kalic1 etkiler {irettigi igin
ya tamamen yasaklanir ya da siki sinirlamalara tabi olur. Bu kategori,
kimyasal ve biyolojik silahlarin kapsamli yasak rejimlerinden, belirli
konvansiyonel silah tiirlerini diizenleyen gercevelere kadar uzanir.
Boylece “yasakli silah” ifadesi, sadece “yasak kullanim”1 degil, silahin
kendisinin hukuk diizeninde diglandig1 (ya da agir sekilde daraltildig)
bir normatif statiiyii anlatir.

Ikinci katmanda ise, IHL in genel ilkeleri belirleyicidir. Bu ilkeler, “bir
silah her kosulda yasak m1?” sorusuna degil; daha ¢ok “bu silahin su
sartlarda ve su yontemle kullanimi hukuka uygun mu?” sorusuna
yanit verir. Burada ii¢ ¢ekirdek mantik 6ne ¢ikar:

1- Ayrim (distinction): saldirilarin siviller ile savaggilar ve sivil nesneler
ile askeri hedefler arasinda ayrim yapacak sekilde yoneltilmesi;

2- Orantililik (proportionality): mesru askeri hedefe yonelen bir
saldirinin, beklenen sivil zarar1 askerl avantajla karsilastirildiginda
asir1 olmamasi;

3- Gereksiz ac1 / agir1 yaralanma yasagi (unnecessary suffering /
superfluous injury): savagsma kapasitesini etkisiz kilmanin Otesine
gecen, gereksiz 1stirap iireten arag ve yontemlerden kaginilmas:.

Bu ikinci katman, silah tiirii “sézlesmeyle yasaklanmis” olmasa bile,
kullanimin belirli baglamlarda hukuka aykir1 hale gelebilecegini
agiklar. Dolayisiyla ¢alismanin kavramsal diizeni sunu net bigimde
ortaya koyar: her hukuka aykiri kullanim “yasakli silah” degildir;
fakat birgok silahin kullanimi, IHL ilkeleri bakimmdan hukuka aykir1
sonuglar dogurabilir. Bu ayrim 6zellikle, “yasakli silah” tartismasini
daha isabetli bir zemine ¢eker: analiz, bir yandan silah-odakli yasak
rejimlerini tanimlar; diger yandan silahin kullanimini, baglam-odakl
IHL testlerine tabi tutar.

Bu gergevenin tiglincti tamamlayict unsuru, IHLin “statik bir liste”
degil, degerlendirme mantig1 ile isleyen bir hukuk alam oldugudur.
Modern ¢atismalarda yeni teknoloji ve yeni kullanim bigimleri ortaya
ciktikca, hukuka uygunluk yalnizca “listede var mi?” sorusuyla
degil, daha ileri bir testle kurulmalidir. Burada silah incelemesi
(weapons review) yaklagimi devreye girer: devletlerin yeni bir silahs,
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aracl veya savas yontemini envantere almadan once, IHL kurallar1
1s1ginda hukukilik degerlendirmesi yapmasi gerekir. Bu yaklasim,
calismanin kavram setini giincel ve metodolojik agidan tutarh kilar;
yasak rejimleriyle genel ilkeler arasindaki iligskiyi “normatif denetim”
mantiginda birlestirir.

Sonug olarak, bu ¢alismada “yasakli silahlar” tartismasi, “kullanimi
yasak” seklinde genellenen bir ifadeden ¢ikarilip, (i) sozlesme temelli
silah yasaklari/sinirlamalari, (ii) IHL’in genel ilkeleriyle belirlenen
baglam-temelli hukuka aykirilik, (iii) yeni silah ve yontemlerin
hukukilik denetimi basliklar1 tizerinden rafine edilmektedir. Bu
kavramsal ayrim, hem hakemin isaret ettigi terminolojik hatayi giderir,
hem de insancil hukuk analizinin “yiizeysel” kalmasini engelleyerek
makalenin normatif derinligini artirmay1 amacglamstir.

Silah hukuku (means & methods) mantigi: “yasakli silah” tartismasi
neden sadece bir liste meselesi degildir?

Uluslararasi insancil hukuk (UTH), silahli catismada “hangi silah yasak”
sorusunu iki katmanl olarak kurgulamaktadir. Bu kurgu (i) belirli
silah tiirlerini agik¢a yasaklayan/ sinirlayan 6zel sozlesme rejimleri (or.
kimyasal silahlar, kor edici lazerler vb.) ve (ii) silahlar yasaklanmamais
olsa bile, kullanimin ayrim gozetme, Olciiliiliik, gereksiz ac1 yasag1 ve
onlemler ytiktimliiliigiiyle catismasi halinde hukuka aykirilik doguran
genel ilkeler rejimi seklinde belirlenmistir. Bu ayrim, Israil'in “cagr
cihazi patlatma” eylemi ve hukuk agisindan “yasakl silah” meselesini
rafine etmek icin kritik bir ayrima isaret eder. “Yasakli” bazen tiir
olarak yasakliyl, bazen de arag-yontem kombinasyonunun genel
ilkelere gore yasakli sonug tirettigini ifade eder. Bu yiizden tartisma,
“silah listesi” degil, etki + baglam + ongoriilebilir sivil risk ekseninde
ylriimektedir.

Bu gergevenin omurgasi, 1977 International Committee of the Red
Cross metninde yayimlanan Ek Protokol I'in (AP I) “taraflarin yontem
ve ara¢ se¢me hakkinin sinirsiz olmadig1” ve “gereksiz aci/asir1 zarar”
doguran arag ve yontemlerin yasak oldugu yoniindeki temel kuralidir
(AP, 1977,.33, md. 35(1) —(2)). Ayni sayfada yer alan md. 36 ise, “yeni
silah/ara¢/yontem” gelistirme ve edinme siireclerinde, bunlarin bazi
kosullarda UIH tarafindan yasaklamip yasaklanmadigini belirleme
yiukiimliliigiinti acikca belirtmektedir (AP I, 1977, s. 33, md. 36). Bu
hiikiim, tartisilan “sivil cihazlarin silaha dontistiirtilmesi” gibi hibrit
pratiklerde, devletlerin “bu zaten klasik mithimmat degil” diyerek
sorumluluktan kag¢masini normatif olarak ortadan kadirmaktadir.
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Mesele cihazin tipari/sivﬂ niteligi degil, silah islevi kazandiran tasarim
ve kullanimin UIH ile uyumlu olup olmadigidir.

Burada “gereksiz aci/asir1 zarar” (superfluous injury / unnecessary
suffering) yasagi, sadece “vahsi” goriinen silahlar1 dislamak icin degil;
askeri avantaj ile insani maliyet arasindaki egigi hukuken tartigilabilir
kilmak icin islevsellesmektedir. UIH'nin 6rf-adet (customary)
derlemesi, bu yasagin hem “means” hem “methods” bakimindan
genel bir kural oldugunu agik¢a formiile etmektedir (Henckaerts
& Doswald-Beck, 2005, ss. 237-243). Bu normun giincel teknolojiye
uygulanmasinda en kuvvetli yontem, silahin tekil olay tizerinden
“cirkinligi”ne bakmak degil; ongoriilebilir yaralanma profili, kontrol
edilebilirlik, sivil gekicilik/normal kullanim ve yan etki yayilimi gibi
Olctitlerle “hukuki risk haritas1” ¢ikarmaktir. Tip-hukuk kesisiminden
gelen literatiir de (SIrUS yaklasimi gibi) tam olarak isaret edilen bu
noktay1 onermektedir. Hangi yaralanma tipleri “askeriolarak gereksiz”
ve “asir1” bir profil doguruyor sorusunu, “6nleyici hukuk” mantigiyla
erken asamada tartismaya agmaktadir (Robin M. Coupland, 1997, ss.
1450-1452).

Bu genel ilkeler, hedefleme hukukuyla (distinction—proportionality—
precautions) birlikte okunur. Ayrim gozetme, sadece “kime ates
ediyorum” degil; “hangi nesneyi, hangi islevle, hangi ortamda”
hedefledigini de kapsar. Ozellikle iletisim ve dijital altyap: gibi cift
kullanimli (dual-use) nesnelerin yaygmligi, “sivil nesnenin askeri
hedefe doniismesi” esigini dar yorumlamay1 zorunlu kilar; aksi halde
UlH'nin sivil koruma mantigl, modern savasta fiilen ¢oker (ICRC,
2023, ss. 1-2). Bu nedenle “sivil iletisim cihazini silahlagtirma” iddias,
hukuken yalnizca bir “taktik” degil; UIH'nin ayrim/élgiiliilitk/6nlem
mimarisini test eden yapisal bir meydan okumadir.

Booby-Trap Rejimi: “Goriiniiste Zararsiz Tasinabilir Nesneler”
Yasag1 ve Siniflandirma Problemi

Booby-trap kavrami, hukukta “bir kisinin gortintiste zararsiz bir
nesneye yaklagmasi/temas etmesi veya goriiniiste giivenli bir eylemi
yapmastyla beklenmedik bigimde isleyen; 6ldiirmek/yaralamak icin
tasarlanmig/dontstiiriilmiis diizenek” olarak tanimlanir. Bu tanim,
Konvansiyonel Silahlar Sozlesmesi'ne ek Degistirilmis Protokol II
(1996) metninde agikca yer alir. Tanimin kilit unsuru “beklenmedik
isleyis”tir: Nesne “sivil giindeliklik” goriintiisii tasir; patlayic etki ise
bu giindeliklik algisi tizerinden gergeklesir.
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Bu rejimde en kritik hiikiim, md. 7/2'dir: “goriiniiste zararsiz
tasinabilir nesneler bi¢ciminde olup Ozellikle patlayict madde igerecek
sekilde tasarlanip insa edilen booby-trap veya diger diizeneklerin”
kullanimi yasaktir. Bu norm, klasik “kapi-kapak ¢ekmecesine tuzak”
senaryolarindan farkli olarak, dogrudan “tasinabilir giindelik
nesneler”in silah goriiniimiine sokulmasmi hedef almaktadir. Bu
nedenle ¢agr1 cihazi/telefon/telsiz gibi araglarin igine patlayic
yerlestirilmesi iddialari, dogrudan md. 7/2'nin hedef alanina
girmektedir. West Point Lieber Institute degerlendirmesi de bu ayrimi
ozellikle vurgular. Mesele yalnizca “bir nesneye tuzak kurmak”
degil, tuzagin bizzat “zararsiz tasimabilir nesne” gibi insa edilmesidir.
Tartisma, yalniz “hedef kisi mesru mu” diizeyinde kalmaz; kullanilan
aracin sivil gekiciligi ve beklenmedik islevi nedeniyle, UIH'nin &zel
olarak hassaslastig1 bir alana girer. 1996 tarihli CCW Degistirilmis
Protokol II (Amended Protocol II) md. 7, booby-trap’lerin hem
koruma altindaki kisi/nesnelerle iligkilendirilmesini hem de 6zellikle
“gorlinliste zararsiz tasinabilir nesne bi¢giminde, patlayici igerecek
sekilde ozel tasarlanmis” cihazlarin kullanimini yasaklar (United
Nations, 1996, s. 34, md. 7(1) — (2)). Bu hiikiim, “telefon/pager/
telsiz gibi giindelik tasinabilir nesnelerin igine patlayici gommek”
senaryosunu, teknik ayrintilara bagh olarak dogrudan yakalayabilen
nadir normlardan biridir.

Orfi hukuk diizleminde de ayni duyarlilik korunmaktadir. Booby-
trap’ler, korunan kisi/nesnelere veya sivilleri cezbedebilecek nesnelere
baglandiginda yasaklanmistir (Henckaerts & Doswald-Beck, 2005,
ss. 278-279). Buradaki “civilleri ¢eken nesneler” ifadesi, sadece
“cocuk oyuncag1” gibi orneklerle smirli degildir; giindelik hayatin
“normal ve giivenli” kabul ettigi tasmabilir esyalar, sivil psikolojiyi
ve Ongoriilebilir kullanim rutinlerini hedef aldigr icin, hukukun
0zel olarak korumaya galistig1 alandir. Tam da bu yiizden, iletisim
cihazlarmin silaha doniistiiriilmesi iddiasi, salt “uzaktan kumandali
mithimmat” gibi degil; sivil yasamin giivenlik varsayimlarmni ¢okerten
bir yontem olarak okunmaktadir.

Bu noktada iki kavramin ayristirilmasi gerekmektedir. Booby-
trap ile perfidy (hileli oOldiirme/yaralama) ayni sey degildir
ancak kesisebilmektedir. AP I md. 37, diismam1 “koruma altinda
oldugu” inancina sevk ederek Oldiirme-yaralama(capture) etmeyi
yasaklamaktadir (AP I, 1977, s. 33, md. 37). Bu hiikmiin klasik
ornekleri, teslim isareti, sivil statii veya koruyucu semboller tizerinden
giiven suiistimalidir. {letisim cihazini patlayiciya gevirmek, her olayda
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“perfidy” sayilmayabilir, ancak “zararsiz sivil nesne” goriinimii
tizerinden giiven {iiretip Oldiirme/yaralama hedefleniyorsa, booby-
trap yasagiyla birlikte hile rejimiyle de akraba bir ihlal mantig:
dogurmaktadir (United Nations, 1996, s. 34, md. 7(1); AP I, 1977, s. 33,
md. 37).

Diger taraftan bu analitik ayrim, {i¢ senaryoyu (gomiilii patlayici,
harici tetikleme, altyapt manipiilasyonu) hukuken smiflandirmay:
miimkiin kilmaktadir.

(i) “Cihazmn kendisi patlayict m1?” (Gomiilti Patlayict Devre (Cihaz =
Booby-trap))

IHL, taraflarin savas ara¢ ve yOntemlerini se¢me serbestisini
sinirlandirir; iki hiikiim burada dogrudan omurgaislevi goriir. Ilki, arac
ve yontem se¢iminin sinirsiz olmadigini ve “gereksiz aci/asir1 zarar”
doguran arag ve yontemlerin yasaklandigini sdyleyen temel kuraldir
(Ek Protokol I, 1977, art. 35(1)-(2), s. 30). Ikincisi, yeni silah/arag/
yontemlerin gelistirilmesi ve edinilmesi asamasinda, devletin bunlarin
kullaniminin bazi veya tiim sartlarda hukuken yasak olup olmadigin
belirleme yiikiimliiltigiinii kuran “weapons review” normudur (Ek
Protokol I, 1977, art. 36, s. 30). Bu iki hiikiim birlikte okundugunda,
“listeye girmeyen” bir yenilik, otomatik olarak serbestlesmez; tersine,
hukuki degerlendirmeyi zorunlu kilan bir tetik mekanizmas1 dogar.

“Silahlandirilmig iletisim cihazlar1” tartismasinda nitelendirme {ig
senaryo iizerinden daha netlesir. Birinci senaryoda cihazin igine
patlayici yerlestirilmis ve patlama ¢agri/mesaj/sinyal ile tetikleniyorsa,
artik cihaz yalniz “tetikleyici” degil, bizzat tuzaga baglanmis patlayic
diizenek niteligine yaklasir. Bu durumda Konvansiyonel Silahlar
Sozlesmesi'ne ek Degistirilmis Protokol II (1996) kritik bir esik koyar:
“goriiniiste zararsiz taginabilir nesneler bigiminde olup patlayici
madde icerecek sekilde 0zel olarak tasarlanmis ve insa edilmis booby-
trap/diger diizeneklerin kullanim1” yasaktir (Amended Protocol II,
1996, art. 7(2), PDF s. 6). Buradaki “portable objects” vurgusu (¢ocuk
esyas1, mutfak geregleri vb. ile baglantiy1 da kapsayan art. 7(1)) sadece
fiziksel zarar riskini degil, sivillerin giindelik nesnelerle kurdugu
glven iligkisinin sistematik sekilde istismar edilmesini hedefle Eger
cihazin igine patlayici yerlestirilmisse, cihaz artik yalniz “tetikleyici”
degil; dogrudan “booby-trap” veya “silah” niteligi tastyan bir aragtir.
Bu durumda md. 7/2'nin “portable objects” yasagi devreye girer.
Cihazinigine patlayici yerlestirilmis, patlama ¢agri/mesaj/sinyal gibi bir
eylemle tetikleniyorsa; cihazin “zararsiz tasinabilir nesne” gortiniimii
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tizerinden 6liimctil etki dogduguicinmd. 7/2 agisindan dogrudan yasak
bolgesine yaklasacaktir. Bu durumda ayrica ayirt etme ve Olgiiliilitk
degerlendirmesi de kaginilmaz hale gelecektir. Cihazlarin dolagiminin
sivil ekosistemde gerceklesmesi, hedefin gercekten “savasan” olup
olmadiginin dogrulanmasini zorlasacaktir. Dolayisiyla Ek Protokol I
md. 57 kapsaminda hedef dogrulama ve daha az sivil zarar doguracak
ara¢ se¢imi yiikiimliiliikleri, salt teorik degil, operasyonel olarak
belirleyici hale gelecektir. Eyliil 2024’te Liibnan ve Suriye’de patlayan
cagri cihazlari/telsizler baglaminda BM uzmanlarinin agiklamasi, tam
da bu noktaya temas eder: “goriiniiste zararsiz taginabilir nesneler”in
patlayic igerir sekilde degistirilmesinin IHL'de booby-trap yasagiyla
iliskilendirilebilecegi vurgulanmigtir. Ayni tartisma, uluslararas:
basinda yer alan haberlerde de “booby-trapped pagers/walkie-talkies”
cercevesinde aktarilmistir.

(ii) “Cihaz sadece wuzaktan tetikleyici mi?” (Harici Tetikleme
Mekanizmasi (Cihaz = Tetikleyici))

Cihaz patlayicr igermiyor; fakat baska bir patlayiciyr uzaktan
tetikliyorsa, md. 7/2’'nin dar anlamda uygulanabilirligi tartismali hale
gelebilir. Ancak bu, hukuki denetimin bittigi anlamina gelmez: saldir1
yine ayirt etme/6l¢tiliiliik/ihtiyat testlerinden ge¢mek zorundadir (Ek
Protokol I md. 48, 51, 57).

(iii) “Sivil altyap1 manipiilasyonu” (Dual-use ve Reverberating Effects)

Sivil iletisim altyapisinin (sebeke/hat/cihaz ekosistemi) ¢atismanin bir
parcast haline getirilmesi, “dual-use” ve “askerl hedef” tartismasini
dogrudan giindeme getirir. Ciinkii bu altyap1 ¢ogu zaman eszamanl
olarak hem sivil hem askeri kullanima agiktir; buna ragmen hukuk
yalnizca iki kategori tanur: sivil nesne veya askeri hedef. ILA Calisma
Grubu Raporu, “dual-use” kavraminin IHL'de teknik bir kategori
olmadigini, ancak tanimlayici bir kullanim olarak hedef belirlemede
kritik pratik sonuglar dogurdugunu ve bu tiir hedeflerde 6l¢tiliiliik/
ihtiyat yiiktimliiltiklerinin daha agir bir somutlastirma gerektirdigini
ayrintilandirir. Bir baska ifade ile; (i) bir nesne askeri kullanim
nedeniyle askerl hedefe doniisebilir; fakat (ii) bunun hedeflenmesi,
olcililiik ve ihtiyat yiikiimliiliiklerinin uygulanmasini ortadan
kaldirmaz—aksine daha karmasiklastirir. Sassoli de “askeri hedef”
taniminin soyut olmak zorunda kaldigini ve nesnelerin statiistiniin
“saldir1 anindaki kosullara” baglh oldugunu; bu nedenle sivil nesneler
iizerinde 6zel bir dikkat rejimi gerektigini ayrintilandirir (Sassoli, 2019,
ss;. Bu bakis, iletisim altyapisinin hedeflenmesinde “reverberating
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effects” (zincirleme/dolayli etkiler) tartismasini dogrudan giindeme
getirir: altyap1 hasari, saglik hizmetleri, acil yardim, su-enerji tedariki
gibi kritik sivil fonksiyonlara yayilabilir. Bu nedenle Ek Protokol I md.
57’deki “sivil zarar1 minimize edecek segenekleri se¢me” yiikiimliiliigii,
yalniz patlama yaricap: degil, ongoriilebilir sistem etkileri {izerinden
de okunmalidir.

Tletisim cihazlarin1 patlatma” iddiasi, Ayrim gozetme, dlgiiliiliik,
onlemler ve booby-trap yasag:

“lletisim cihazlarim patlatma” iddiasi, hukuken meseleyi basit bir
“iletisim arac1” tartismasinin Otesine tasiyarak, ayrim gozetme ve
olctiliiliik (distinction/proportionality), saldirida alinacak onlemler
(precautions in attack) ve booby-trap yasag1 (booby-trap prohibition)
gibi IHL'in ¢ekirdek kurallarmnin, ayrica “means/method” niteligi
kazanan nesneler bakimindan silah incelemesi mantiginin (Article 36
weapons review) birlikte igletilmesini zorunlu kilacaktir.

(1) Smiflandirma (classification): Ortadaki sey bir “silah/means”
midir, yoksa sadece bir “iletisim arac1” midir? AP I md. 36'nin mantig
burada calisir: bir nesne, saldir1 kapasitesinin ayrilmaz parcas: haline
getiriliyorsa, “means/method” denetimine girer (AP I, 1977, s. 33,
md. 36). Bu konuda silah incelemesi literatiirti, “yeni teknoloji”de
kritik meselenin, nesnenin formu degil ofansif kapasite ve niyetlenen
kullanim oldugunu vurgular (Justin McClelland, 2003, ss. 404-410).

(2) Booby-trap esigi: Cihaz “goriiniiste zararsiz tasinabilir nesne”
formunda patlayici barindiracak sekilde tasarlanmis m1? Eger evet ise,
CCW/AP Il md. 7(2) dogrudan bir yasak zemini kurar (United Nations,
1996, s. 34). Eger hayir ise, booby-trap yasagindan kagmak otomatik
megruiyet tiretmeyecek sadece analiz eksenini “hedefleme hukukuna”
kaydiracaktir.

(3) Ayrim gozetme ve hedef dogrulama (distinction & verification):
Modern ¢atismalarda iletisim cihazlari, sivil yasamin igine gomiiliidiir.
Buyiizden “kim tasiyor” sorusu kadar “nerede patliyor, kimlerin erisim
alaninda” sorusu da ayrim gozetmenin parcasidir. ICT ortamlarinda
sivil-askeri aymi altyapiyr kullandigi icin, saldirinin etkilerinin
sinirlandirilabilirligi ayrim gozetmenin fiili kosulu haline gelir (ICRC,
2023, s. 1). Buradan ¢ikan kritik sonu¢ sudur: Bir saldir tekil olarak
“askeri kisiyi” hedeflese bile, yontem se¢imi siviller iizerinde kontrol
edilemeyen ve ongoriilebilir bir risk yaratiyorsa, “yontem” diizeyinde
hukuka aykirilik tartismasi dogar.
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(4) Olciiliiliik ve dnlemler (proportionality & precautions): Olgiiliiliik,
“sivil zayiat kesinlikle olmasin” demek degildir; ancak beklenen
sivil zarar, beklenen somut/dogrudan askeri avantaja gore “asir1”
ise saldir1 yasaktir. Burada olgiiliiliigiin kilidi “Ongoriilebilirlik”tir:
saldiriy1 planlayanlarin, beklenen tali zarari makul dl¢lide ongdrmesi
ve buna gore yontem/arag se¢gmesi gerekir (E. C. Gillard, 2018, ss. 2-9).
Sassoli de aymi gergeveyi, saldirinin (i) mesru hedefe yonelmesi, (ii)
oOlctiliiliikle uyumu ve (iii) tiim miimkiin 6nlemlerin alinmasi seklinde
tglii bir “attack legality” dizgesi olarak aciklar; ayrica md. 57'nin
saldiriy1 iptal/askiya alma, uyari, daha az riskli hedef secimi gibi alt
yukiimliiliikler tirettigini vurgular (Marco Sassoli, 2019, ss. 348-370).

Bu dort asamali test, “iletisim cihazlarini patlatma” iddiasini, slogan
diizeyinden cikarip hukuki denetlenebilir hale getirecektir. Ozellikle (2)
ve (4) birlikte okundugunda su sonuca varilacaktir. Eger bir operasyon,
sivil goriiniimlii tasinabilir nesneleri patlayiciya doniistiirerek genis
bir dagilimda aktive ediyorsa, ihlalin merkezinde ¢cogu zaman “hedef
kisi kimdi” tartismasindan 6nce, yontemin sivil risk tiretme bi¢iminin
ne olduguna odaklanacaktir. Ciinkii booby-trap rejimi, tam da “sivil
hayatin normal nesnelerini 6ldiiriicii slirprize ¢evirmeyi” normatif
olarak dislamaktadir (CCW/AP II md. 7(2) ile dogrudan bir ¢atisma
ihtimali ortaya ¢ikacaktir. United Nations, 1996, s. 34; Henckaerts &
Doswald-Beck, 2005, ss. 278-279).

17-18 Eyliil 2024’te Liibnan ve Suriye’de ¢ok sayida pager ve iki yonlii
telsizin eszamanli patlamasi vakasidir. Bu olaylarda cihazlarin tedarik/
dagitim zincirine patlayici yerlestirildigi iddialari, Reuters tarafindan
kaynaklarla aktarilmis; ayrica uluslararasi insan haklari kurumlari sivil
etkiler ve hukuki niteleme tizerinde durmuslardir (Reuters, 2024, n.p.;
Human Rights Watch, 2024, n.p.). Office of the High Commissioner for
Human Rights de bu tiir “sivil nesnelerin silahlastirilmasi1” pratiklerini
UlH ilkeleri agisindan son derece sorunlu gérerek bagimsiz sorusturma
ve hesap verebilirlik vurgusu yapmistir (OHCHR, 2024, n.p.).

Ikincisi, ayrim gdzetme ve kontrol edilebilirlik. Binlerce cihazin, farkli
mekanvezamanlarda, “kiminelinde oldugunun” tam dogrulanamadig:
bir ekosistemde aktive edilmesi iddiasi, ayrim gozetmenin pratik
sartin1 zorlar. ICT literatiiriiniin temel uyaris1 sudur: sivil-askeri aymn
altyapida yasadig: igin, saldirinin etkilerini sinirlandirmaya doniik
teknik/operasyonel “fencing” mantig1 (smirlandirma, yayilmay:
engelleme, kill-switch vb.) UIH'nin “verification” yiikiimliiliigiine
yaklagsan bir fonksiyon goriir (ICRC, 2023, ss. 1-2). fletisim cihazi
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vakasinda “yayilma” fiziksel olarak farkl islese bile, hukuki benzetim
aynidir: saldirgan, etkiyi kim tizerinde ve nerede doguracagini makul
ol¢lide kontrol edemiyorsa, ayrim gozetme tartismasi “niyet”ten once
“tasarim ve yontem”e tagimur.

Uclinciisii, 6lciiliiliik—ozellikle dngoriilebilir sivil zarar. Olgiiliiliik
analizinde kritik esik, beklenen sivil zararmn “makul ongoriilebilirlik”
icinde degerlendirilmesi ve saldirinin buna gore planlanmasidir
(Gillard, 2018, ss. 2-9). Burada iletisim cihazimmin dogasi (glindelik
tasinabilirlik, kamusal alanda  kullanim, dgiincii  kisilere
devredilebilirlik) sivil zarar riskini yapisal olarak yiikseltir. Ustelik
olgiiliiliik yalniz “6liim/yaralanma” degil; baz1 yaklagimlarda ciddi
psikolojik zarar ve hizmet kesintisi gibi etkilerin de “incidental harm”
tartismasina dahil edilmesi gerektigi kabul edilir (Gillard, 2018, s. 2).
Bu yiizden, hedeflenen askeri avantaj (0r. belirli bir grubun iletisim
kapasitesini ¢cokertme) ile beklenen sivil risk arasindaki denge, siradan
bir “nokta hedef” saldirisindan daha agir bir hukuki yiik tagsir.

Dordiinciisii, onlemler yiikiimliliigii ve iptal/askiya alma mantigi.
Sassoli'nin sistematiginde, saldir1 mesru hedefe yonelse bile, saldirgan
“tiim miimkiin 6nlemleri” almakla ytikiimlidiir; ayrica ihlal ortaya
cikiyorsa saldir1 iptal/askiya alinmalidir (Sassoli, 2019, ss. 365-366;
ayrica md. 57(2)(b) mantigy). Iletisim cihaz1 6rneginde “Snlem”in
icerigi, klasik “uyar1”yla sinirl degildir; asil mesele, yontemin dogasi
geregi sivil alanlara tasma ihtimali yiiksekse, daha diisiik sivil riskli
alternatif yontemlerin (yakalama, izleme, daha secici zamanlama,
daha sl aktivasyon vb.) degerlendirilip degerlendirilmedigidir.
Bu nokta, “hakem niye ICRC CIHL’a atifla yetinmissin” elestirisini de
asmanin yolunu verir: sadece CIHL kuralimn zikretmek degil; o kuralin
hangi karar noktalarinda ne tiir operasyonel yiikiimliliik trettigini
gostermek gerekir.

Sonug olarak, bu tartismada “yasakli silah” dilini akademik olarak
saglamlastiran sey, tek bir etik iddia degil;, CCW booby-trap rejimi
+ AP I md. 35-37-36 + CIHL Rule 70-80 + hedefleme ilkelerinin tek
bir denklemde isletilmesidir. Bu denklemin nihai bulgusu sudur:
“silahlastirilmis iletisim cihazlar1” gibi pratikler, eger gercekten
“zararsiz taginabilir nesne icine patlayict” mantifiyla kurulmussa,
UlH'nin kirilma hatti ¢ogu zaman “hedef kisi kimdi”den &nce
“yontemin sivil risk {iretme karakteri”nde olusur; ¢linkii hukuk,
sivillerin ~gilinliitk nesnelerle kurdugu giiven iligkisini savasin
aragsallastirmasina 6zellikle set cekmektedir (United Nations, 1996, s.
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34; Henckaerts & Doswald-Beck, 2005, ss. 278-279).

Buradan yola gikarak, hukuki nitelendirmeyi belirleyen sey “etiket”
degil, maddi olgu ve ongoriilebilir risk mimarisidir. Silahlandirilmig
iletisim cihazlar1 tartismasinin IHL bakimindan kilit 6gretisi sudur,
hukuki degerlendirme, “bu yenibir yasakli silah m1?” gibi tekil bir etiket
arayisina indirgenemez. Esas mesele, maddi olgunun hangi normatif
kapilari actigidir. Cihazin bizzat patlayiciiceren bir “goriiniiste zararsiz
taginabilir nesne” olarak tasarlanmasi halinde, booby-trap yasag: (md.
7/2) ile dogrudan temas s6z konusu olacaktir. Cihaz yalniz tetikleyici
ise, booby-trap rejimi daralabilir; fakat ayirt etme/0l¢iiliiliik/ihtiyat
testleri ve “makul 6ngoriilebilir sivil zarar” degerlendirmesi daha da
kritiklesir. Bu tiir vakalarda “hukuka uygunluk” degerlendirmesini
belirleyen, ¢cogu zaman tek bir norm degil; normlarin birlikte tirettigi
risk mimarisidir: sivil giindelik nesnelerin operasyonel ekosisteme
sokulmasi, ayirt etme ilkesinin uygulanabilirligini zayiflatiyorsa; sivil
zarar makul ongoriilebilir bi¢cimde biiyiiyorsa ve saldir1 6ncesi ihtiyat
tedbirleri bu riskleri azaltacak sekilde isletilmiyorsa, ihlal ihtimali
gliclenir. Tartismanin hesap verebilirlik boyutu da tam burada ortaya
cikacaktir. Olaylarin teknik kurulumu, hedefleme zinciri, uyari/
iptal mekanizmalar1 ve sivil zarar ongoriisiiniin nasil yapildig: gibi
unsurlar, hukuki nitelendirmeyi belirleyen “yiik tasiyic1” olgulardir.
Bu nedenle BM uzmanlarinin “bagimsiz sorusturma/inceleme”
vurgusu, salt politik bir ¢agri degil; IHL'nin maddi olguya dayali
uygulama mantiginin zorunlu bir sonucudur. ( makale hakemin istegi
dogrultusunda yeniden yazilmistir)

Dijital Tetikleme ve Delil Rejimi Dijital Hedefleme ve “ihlal”in
Yeni Mekanigi Hesap Verebilirlik Zinciri

Dijitallesen savas yontemleri, IHL'nin normatif ¢ekirdegini
degistirmemektedir; fakat ihlalin “mekanigini” dontistiirme kapasitesi
tasimaktadir. Birincisi, dijital taktikler hedefleme hizini artirirken,
ayn1 anda hata ve onyargi risklerini de biiyiitebilir; bu, ayirt etme ve
Olctiliiliik analizinin “insan kararmmin kalitesi” meselesine daha fazla
baglanmasina yol agar. Schmitt ve Widmar'in hedefleme hukukunu
“operasyonlarin fulkrumu” olarak tarif etmesi bosuna degildir:
hedefleme rejimi, sahadaki hiz/yogunluk arttik¢a daha cok smanir
(Schmitt & Widmar, 2014, ss. 379-384).

Ikincisi, olgiiliiliik testinde “beklenen sivil zarar”in kapsami, dijital
cagda yalniz patlama yarigapr veya anlik fiziksel hasarla simirh
diistintilemez. Gillard, Olgiiliilitk degerlendirmesinin prospektif
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oldugunu ve “nedensellik-0ngoriilebilirlik” analizinin, saldirinin
beklenen sonuglarina iliskin makul bir bilgi seti {izerinden kurulmas:
gerektigini ayrintilandirir; ozellikle modern catismalarda ikinci ve
tiglincli derece etkilerin (6rn. saglik sistemi tizerindeki yiik, kritik
hizmetlerin aksamasi) hesaplamaya dahil edilmesi tartismasinin
merkezilestigini gosterir (Gillard, 2018, ss. 13-15). Bu, iletisim
cihazlarmin veya sivil altyapimin manipiilasyonunda neden
olculiligtin “dar” degil “sistem etkilerini goren” bir cergeveyle
okunmasi gerektigini aciklar.

Uciinciisti, “Al destekli hedefleme” iddialar1 (6rnegin bazi medya
arastirmalarinda yer alan sistem isimleri ve siire¢ anlatilar),
hukuki tartismay1 yalnizca “silah” kategorisine degil, karar verme
mimarisine tasir. Burada kritik soru sudur: hedefleme siireci, insanin
baglama duyarli hukuki yargisini fiilen devre dig1 birakacak olgiide
otomatiklesiyorsa, ayirt etme-olgiiliiliik—ihtiyat ytikiimliiltikleri kagit
tizerinde kalir. International Committee of the Red Cross'un otonom
silah sistemlerine iliskin yaklasimi bu noktaya temas eder: insan
miidahalesi olmaksizin hedef secip kuvvet uygulayan sistemlerin
siviller agisindan risk iirettigi ve IHLye uyum bakimindan ciddi zorluk
dogurdugu belirtilir; 6zellikle 6ngoriilemez sistemlerin diglanmasi ve
insan-makine etkilesimini giivenceye alan sinirlamalar onerilir ICRC,
2021, s. 2). Bu yaklasim, “Al hedefleme arac1” iddialarini dogrulama
zorunlulugundan bagimsiz olarak, normatif bir sablon sunar:
hedefleme kararinda insan yargisi zayifladikga, art. 57 kapsamindaki
dogrulama ve sivil zarar1 azaltma ddevleri ya yerine getirilemez ya da
ciddi sekilde tartismal1 hale gelir.

Bu gerceve, 2024’te binlerce elektronik cihazin eszamanli patlamasi
gibi olaylara iliskin uluslararasi reaksiyonlarda da goriiniir olmustur.
Office of the United Nations High Commissioner for Human Rights
tarafindan aktarilan uzman agiklamalarinda, siradan cihazlarin
patlayiciya dontstiiriilmesinin  IHL agisindan  “korkutucu” ihlal
iddialar1 dogurdugu ve saldir1 hukukunun temel ilkeleri (ayirt etme/
olciiliiliik) baglaminda bagimsiz inceleme ihtiyacinin alt1 gizilmistir.
Bu tiir vakalarda tartisma, “yasakli silah” etiketinden 6nce, booby-trap
yasagina temas (art. 7(2)) ve saldir1 hukukunun temel testlerinin nasil
uygulandig tizerinde diigiimlenmektedir.

Sonug olarak “hukuki bosluk (lacuna)” iddiasi, her zaman dogru
teshis olmayacaktir. Cogu durumda bogluk, normatif metinlerde
degil, maddi olgunun karmasikligi nedeniyle nitelendirmenin
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zorlagsmasindadir: cihaz patlayici igeriyor mu, tedarik zinciri nasil
manipiile edildi, cihazlar sivil dolasimda ne kadar yaygin, hedef
dogrulama nasil yapilds, sivil zarar ne Olciide ongoriilebilirdi? THL,
bu sorulara “otomatik” cevap vermez; ama bu sorulari cevaplamadan
“hukuka uygunluk/hukuka aykirilik” hitkmii kurmay: da imkansiz
kilacaktir.

Delil Toplama ve Sorusturma: Dijital Adli Inceleme Olmadan
Hukuki Sonug

Modern catismada ihlal iddialariin ¢ogu, delil zinciri kurulamadig:
icin ya siyasallasir ya da belirsizlikte kalacaktir. fletisim cihaz
tizerinden tetikleme iddiasinda hukuki sonug iiretecek sorusturma,
iki katmanli olmak durumundadir. Bunlar; teknik dogrulama
(cihazin modifikasyonu, tetikleme bigimi, devre-iz analizi) ve
olgusal-onepasyonel dogrulama (erisim, giivenlik, taruklik, bilgi
manipiilasyonu). Teknik diizeyde belirleyici olan, “patlama bir sinyal
ile mi tetiklendi, yoksa cihazin icine gomdilii bir patlayict m1 vardi?”
sorusudur; ¢linkii ilkinde saldiri, daha ¢ok hedefleme ve ihtiyat
rejiminde tartisilirken, ikincisinde booby-trap yasagma (art. 7(2))
temas ihtimali gii¢lenir. Bu ayrim, adli bilisim ve patlayic1 kalinti
analizi olmadan kurulamaz. Sorun, ¢atisma alaninda delilin hizh
bozulmasy, olay yerinin erisilemezIligi ve taraflarin kontrol ettigi bilgi
akisinin “kanit”1 golgelemesidir. Gillard'in oOlgiiliilitkte “makul bilgi
seti” vurgusu burada sorusturma mantigma terclime edilir: saldir
oncesinde neyin makul olarak bilinebilecegi, saldir1 sonrasinda neyin
kanitlanabilecegiyle dogrudan baglantilidir; delil toplanamazsa,
ongoriilebilirlik tartismasi da spekiilatiflesir (Gillard, 2018, ss. 13-15).

Olgusal-operasyonel diizeyde ise temel sorun, bagimsiz uzmanlarin
sahaya erisememesi, olay yerinin tahribi, taniklarin baski altinda
kalmas1 ve bilgi manipiilasyonudur. Bu noktada dijital agik kaynak
verisi (video, fotograf, konum dogrulama, metadata) tek basmna
“hukuki hakikat” {iretmez; ama dogru metodolojiyle delil zincirinin
onemli bir halkas: olabilir. Berkeley Protocol on Digital Open Source
Investigations bu yiizden “agik kaynak arastirmacilarmin calistig
hukuki c¢erceveyi ve kanit kurallarini anlamasi” gerektigini ve
yontemlerin, bulgularin yargisal degerlendirmeye elverigli olmasin
saglayacak sekilde kurulmasmi vurgulamaktadir (OHCHR, 2020, s.
19). Ayni belgenin “ilkeler” boliimii, hesap verebilirlik, objektiflik,
veri koruma ve giivenlik kaygilariyla uyumlu calisma gibi standartlar:
gerceveler; bu, c¢atisma ortaminda fretilen dijital materyalin
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“propaganda” ile “kanit” arasindaki smirmni belirlemek igin kritik
Oneme sahiptir.

Bu metodolojik standartlar, “cagri cihazi patlatma” gibi vakalarda
pratik bir sorusturma semasi Onerir. Bu baglamda; (i) cihaz
orneklerinin giivenli sekilde toplanmasi ve zincirleme muhafaza
(chain of custody), (ii) cihazin donanim/yazilim izlerinin adli analizi,
(iii) patlayict kalintilarinin kimyasal incelemesi, (iv) olay anina dair
acgik kaynak verisinin dogrulanmasi ve zaman-mekan eglemesi, (v)
hedefleme zincirine iliskin (miimkiinse) emir-izin-hukuk miisavirligi
kayitlariin incelenmesi seklinde bir sema ortaya ¢ikacaktir. Bu sema,
normatif tartismay1 “kanitlanabilir olguya” baglayacaktir. Aksi halde
metin, kaginilmaz bi¢imde “iddialar” diizeyinde kalacaktir.

Diger taraftan sorusturmanin nigin zorunlu oldugu, uluslararasi
cagrilarda da goriilmektedir. Ornegin bazi olaylarda uluslararast
aktorler bagimsiz inceleme ihtiyacini giindeme tasirken, gerekgenin
merkezinde tam da nitelendirme belirsizligi ve sivil zarar riskinin
Olctilmesindeki zorluk goze batacaktir. Bu, hukuken “sonug¢”tan 6nce
“yontem” ihtiyacina isaret etmektedir. Bu dogrultuda silah hukuku
tartismasin1  saglamlastiran sey, etik sezgi degil, dogrulanabilir
olgularin ortaya ¢ikarilmasidir.

Konuya dair son bir boyut ise, dijitallesme yalniz saldir1 araglarmi
degil, sivillerin kirilganlik boyutlarin1 da biiyiitecektir. Chatham
House'un olciiliilitk ¢calismast “ikincil ve tigtinciil etkiler” tartismasini
goriiniir kilarken, International Committee of the Red Cross (ICRC)
Global Advisory Boardun dijital tehditler raporu, ¢atismada dijital
teknolojilerin artan kullaniminin sivilleri yeni risklere agtigini ve
bu risklere karsit ¢ok paydash bir yamitin gerekli oldugunu agikca
vurgulamaktadir (ICRC, 2023, ss. 17-18). Bu iki yaklasim birlikte
okundugunda, iletisim cihazlarinin silahlandirilmas: veya dijital
altyapimin saldir1 ekosistemine sokulmasi, yalmz “dogrudan” zarar
degil, “sistem” zararini da biiylitmektedir. Bu da hem Oolgiiliiliik
analizini hem de sorusturma kapsamini genisletecektir.

Hukuki Sonuglarin Cekirdegi: Thlal Nitelendirmesinden Devlet
Sorumluluguna

Silahli catismalarda “sivil teknolojinin askeri amacla doniistiiriilmesi”
(6rnegin bir iletisim cihazinin patlayici diizenege cevrilmesi ya da
dijital sinyal {izerinden hedefin konumlandirihp etkisiz kilinmasi),
hukuki degerlendirmeyi etiket {izerinden degil maddi olgunun
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kurdugu risk mimarisi tizerinden zorlar. Burada ilk esik, saldirinin/
sistemin IHL in genel ilkeleriyle (ayirt etme-0l¢iiliiliik—ihtiyat) catisip
catismadigidir. Ek Protokol I'in “temel kurali”, operasyonlarin
siviller ile savasanlar ve sivil nesneler ile askeri hedefler arasinda
ayrim gozeterek yiriitiilmesini zorunlu kilar (Additional Protocol
I, 1977, s. 39). Bu ayrim yiikiimliiliigii “teknoloji yogun” hedefleme
pratiklerinde, yalnizca hedefin statiisiine iliskin bir dogrulama degil;
hedefleme zincirinin tasariminin sivilleri 6ngoriilebilir bigimde risk
alta sokup sokmadig1 sorusunu da igerir. Bu yiizden ayni cihaz-
temelli taktik, bir dosyada “hassas hedefleme” iddias1 olarak sunulsa
bile, baska bir dosyada sivil dolasimin igine yerlestigi 6l¢lide ayrimi
fiilen agindiran bir yontem haline gelebilir.

Ikinci esik, yontemin “sivil nesneleri tuzaklama” rejimiyle temas
edip etmedigidir. Orfi hukukta booby-trap’lerin, dzellikle sivillerin
cekilecegi nesnelerle iliskilendirilmesi yasaklanir (Henckaerts &
Doswald-Beck, 2005, ss. 278-279). Bu cerceve, bir iletisim cihazinin
“gortiniiste zararsiz taginabilir nesne” olarak kalip sonradan patlayici
etki iiretmesi iddialarinda, tartismay1 yalmiz saldir1 hukukuna degil,
yasakli tuzaklama mantigina da tasiyacaktir. Ayrica “gereksiz aci/
asir1 zarar” yasagl, silahin adindan bagimsiz bicimde yontem ve
araglarin ongoriilebilir etkisini denetler; 6rfi hukuk bu yasag1 agikga
kodlamaktadir (Henckaerts & Doswald-Beck, 2005, s. 239). Cihazin
giindelik kullanim giivenini istismar eden, beklenmedik bicimde
Oltimciil etki doguran tasarimlar bu nedenle yalniz fiziksel tahribat
iizerinden degil, sivillerin psikolojik glivenligi ve 6ngoriilebilir “korku/
kaginma” etkileri tizerinden de degerlendirilmek zorundadr.

Devlet sorumlulugu bakimindan kritik nokta; bu tiir dijitallesmis
yontemler, sorumlulugu “belirsizlestiren” bir sisiretsebile, sorumluluk
rejimini otomatik olarak askiya almaz; tersine, devletin Orgiitleme,
onleme, denetleme ve dogrulama ytikiimliiliiklerini daha goriiniir kilar.
Bu yaklasimi, askeri yapay zeka ve ayrim ilkesini “devlet sorumlulugu
perspektifiyle” tartisan c¢alismalarda net bigimde goriilmektedir.
Teknoloji kaynakli hata/6ngoriilemezlik iddialari, devletin ihlale
iliskin isnat ve sorumluluk hatlarin1 ortadan kaldirmayacaktir, karar
ve yetkilendirme mimarisi devletin sorumlulugunu tagimaktadir
(Pacholska, 2023, s. 1).

Bireysel Cezai Sorumluluk: Komuta Sorumlulugu, Savag Suglar1 ve
Dijital Ispat Yiikii

Israil'in cagri cihaz1 patlatma dosyasinda “hesap verebilirlik” yalniz
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devlet diizleminde degil, bireysel ceza sorumlulugu diizleminde de
kurulmak zorundadir. Ciinkii dijital tetikleme/cihazin silahlandirilmas:
gibi yontemler, eger sivil hedef alma, ayrim gézetmeme veya sivillerin
ongoriilebilir bigimde asir1 zarar gormesi gibi sonuclara baglaniyorsa,
zincirin belirli halkalarinda cezai sorumluluk dogurabilecek agir
ihlal iddialar1 iiretir. Burada iki hukuki kap1 6ne cikar: dogrudan
fail sorumlulugu ve komuta (iist) sorumlulugu. Uluslararas1 Ceza
Mahkemesi sistematiginde komuta sorumlulugu, “iist” konumundaki
kisinin kontrol alaninda islenen suglar1 Onleme/cezalandirma
ylukiimliliigiine baglanir (Rome Statute, 1998, s. 15). Bu, dijital
hedefleme zincirlerinde “kim karar verdi?” sorusunu teknik bir detay
olmaktan ¢ikarip, dogrudan hukuki sorumluluk esigi haline getirir:
hedef dogrulama (kim yapti?), saldir1 onay: (kim verdi?), ihtiyat
tedbirleri (kim isletmedi?) ve saldir1 sonrasi degerlendirme (kim
kapatt1?) gibi sorularin her biri, sorumlulugun yerini belirleyecektir.

Bu noktada dijital sistemlerin dogurdugu pratik sorun, “kasti ispat”tan
cok, kasti miimkiin kilan baglamin belgelendirilebilirligidir. Human
Rights Watch ve Harvard IHRC'nin hesap verebilirlik tartismasi,
karmagsik teknoloji kullanan kuvvet uygulamalarinda sorumluluk
bosluklarmin nasil dogdugunu; o6zellikle komuta sorumlulugunda
“bilme/bilmesi gerekme” ve “Onleme kapasitesi” kriterlerinin teknik-
orgiitsel tasarimla dogrudan iliskili oldugunu gostermektedir (Human
Rights Watch & IHRC, 2015, ss. 6-8). Dijitallesmis saldirilarda cezail
sorumlulugun kilidi, ¢ogu zaman “olay oldu mu?” tartismasindan
once olayin nasil miimkiin oldugu sorusuna (cihaz modifikasyonu,
tetikleme bicimi, hedefleme verisi, karar kayitlar1) baglanmaktadir.

Buradan, “cagr1 cihazi1 patlatma” iddiasindaki teknik—-taktik
tartismaya yeniden donecek olursak. Eger cihazin kendisi patlayiciya
dontistiirtilmiisse, hukuki tartisma yalmiz hedefleme hukukuna degil,
tuzaklama rejimine de agilacaktir. Eger cihaz yalniz konumlandirma/
tetikleme araciysa, tartisma daha ¢ok ayirt etme-olgiiliiliik—ihtiyat
ekseninde yiiriiyecektir. Bu ayrim, ceza sorumlulugu agisindan da
belirleyici bir noktadir. Birinci 6rneklemede “tasarim/yerlestirme/
dagitim” zinciri (kimin emriyle, hangi tedarik hattiyla?) o6n plana
¢ikarken, ikinci Orneklemede “hedef belirleme-onay—icra” zinciri
(hangi veriye dayanildi, kim dogruladi, hangi ihtiyat tedbiri isletildi?)
belirleyici olacaktir. Bu ytizden bireysel sorumluluk analizi, teknik
olguyu basitlestirmeden ama onu “miihendislik raporu”na da
cevirmeden, dogrudan karar zincirine baglamak zorundadir.
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Hesap Verebilirligi Kurgulanabilmesi, Delil Zinciri, Erigim ve
Kurumsal Onleme

Calismanin odaklandigi konu itibari ile en dogru vurgu bu kisimda
ortaya c¢ikacaktir. Dijitallesmis saldir1 bigimlerinde sorumluluk
tartismasi, delil zincirinin giivenilirligiyle birlikte dogamaktadir.
Bu, IHL’in ihtiyat rejiminin (saldir1 6ncesi dogrulama ve sivil zarari
azaltma Odevinin) sorusturma boyutunda yeniden iiretilmesi
anlamina gelecektir. Ek Protokol I, saldiriy1 planlayan/karar verenlerin
“stirekli 6zen” gostermesini ve hedefin niteligini miimkiin olan 6l¢tide
dogrulamasini, yontem/arag¢ se¢iminde sivil zarar1 azaltmasini ve
asir1 zarar bekleniyorsa saldiridan kaginmasini zorunlu kilacaktir
(Additional Protocol I, 1977, s. 44). Bu norm, olay sonrasi sorusturmada
bir “kontrol listesi” gibi ¢calisacak; saldir1 aninda hangi veri vardi, hangi
veri yoktu, hangi belirsizlik biliniyordu, hangi ihtiyat tedbiri secildi/
secilmedi? Sorularmin cevaplanmasini 6nceleyecektir.

Delil toplama tarafinda ise iki esik oldugu belirtilmelidir. Birincisi, olay
yerinde bozulmamis teknik delile erisimdir (cihazin modifikasyonu,
devre izleri, patlayicr kalintilarinin kimyasal analizi, sinyal geg¢misi
vb.). Ikincisi, bagimsiz gozlemcilerin ve forenzik ekiplerin erisimidir.
Bu erisim boyutunun hesap verebilirligi nasil zayiflattigini, 6rnegin
catisma baglaminda bagimsiz erisimin engellenmesi/kapali tutulmas:
tartismalarinda goriilmektedir. 2025 Diinya Raporu’nda, Israil’in
gozalt1 tesislerine bagimsiz erisimi — Uluslararas: Kizilha¢ Komitesi
dahil — reddettigine iliskin tespit, erisimin sorumluluk stiireclerinin
altyapist oldugunu gosteren somut bir 6rnek sunar (Human Rights
Watch, 2025, ss. 256-257). Delil zinciri kirildiginda, “ihlal” tartismasi
kacmilmaz bigimde iddia-inkar diizeyine ¢ekilir; bu da hem devlet
sorumlulugunda telafi/ihlalin sona erdirilmesi gibi sonuglarin
isletilmesini, hem de cezal siireglerde isnat esiginin asilmasini
zorlastirir.

Bu baglamda ¢alismanin yapmis oldugu “weapons review” vurgusu
dogru yere oturmaktadir. Yeni/uyarlanmis ara¢ ve yontemlerin
sahaya siiriilmeden 6nce hukuki incelemeye tabi tutulmasi, yalnizca
normatif bir 6dev degil, ayn1 zamanda ileride dogabilecek ihlallerde
“Ongoriilebilir risklerin” kayda gecirilmesi anlamina gelecektir. Ek
Protokol I'in agik hiikmii, yeni silah/arag/yontemin gelistirilmesi
veya edinilmesi asamasinda yasaklilik degerlendirmesini zorunlu
kilmaktadir (Additional Protocol I, 1977, ss. 33). International
Committee of the Red Cross tarafindan hazirlanan “Article 36 uygulama
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rehberi” de bu incelemenin yalmiz liste denetimi olmadigini; genel
ilkelerin ve Ozel yasaklarin birlikte isletilmesi gereken bir prosediir
oldugunu ayrmtilandirir (International Committee of the Red Cross,
2006, ss. 1-4).

Calismada “Tallinn Manual” referansi, bu tartismanin bir alt
damarin destekler nitelik tagimaktadir. dijital manipiilasyonun “siber
operasyon” mu yoksa “fiziksel saldir1” mi1 sayilacag tartismalarinda,
degerlendirme ¢ogu zaman kullanilan aracin adindan ¢ok etkilerin
agirhigr ve baglam tizerinden yiiriir. Bu yaklasim, sivil altyapr ve
dijital araglarin hedefleme ekosistemine c¢ekildigi durumlarda,
hukuki tartismanin kaginilmaz olarak “etki temelli” ve “kanit temelli”
kurulmas1 gerektigini teyit eder (Schmitt, 2013, ss. 45, 78). (hakemin
istegi dogrultusunda yeniden yazilmistir.)

Hukuki Degerlendirme: “Yasakli Silah” iddiasi, Yorum Yoluyla
Uygulama ve Sorumluluk Rejimlerinin A¢ilmasi

Hamas'in 30 Kasim 2024 tarihli agiklamasinda, [srail'in Gazze'de
“uluslararast hukuk tarafindan yasaklanmis silahlar” kullandig:
ileri siirtilmiis; “cesetlerin buharlasmas1” gibi iddialarin kullanilan
mithimmatin “insanlik dis1” niteligine isaret ettigi Dbelirtilerek
uluslararas: bir sorusturma komitesi gagrisi yapilmustir (Turktime,
2024 s.y.). Bu tir beyanlar, bir yontemin/silahin hukuken
degerlendirilmesinde tek basina sonug¢ dogurmaz; fakat tartismay1 iki
eksene tasir: (i) “yasakli silah” iddiasinin gercekten kategori yasagina
m1 dayandigi, yoksa (ii) silahin/yontemin etkileri sebebiyle IHL'in
genel ilkeleriyle (ayirt etme-0lgiiliiliik—gereksiz aci/asir1 zarar yasag)
bagdasmadigiiddiasimioldugu. Uygulamada ikinci eksen cogu zaman
daha belirleyicidir; ¢ilinkii yeni yontemler ¢ogu kez sozlesmelerde isim
olarak ge¢mez, fakat mevcut ilkeler tizerinden hukuki sinamaya tabi
tutulur.

Bu noktada “yasakli silah” iddiasimin dogru hukuki karsiligini
kurmak igin, tartismay etki-temelli bir degerlendirmeye sabitlemek
gerekecektir. Uluslararasi Adalet Divani’nin niikleer silahlara iliskin
danisma goriisti, degerlendirmeyi teknolojiye degil, silahin insani
sonuglar1 ve IHL ilkeleriyle uyumuna baglayan bir yaklasimi acikca
gortintir kilar; Mahkeme, silahlarin hukuka uygunlugunun, silahli
catismalarda gegerli insancil hukuk ilkeleriyle (6zellikle ayirt etme ve
gereksiz ac1 yasag1 gibi) bagdasma tizerinden ele alinacagini ortaya
koymustur (ICJ, 1996, s. 226). Bu yaklasim, “cagri cihazi1 patlatma”
gibi yeni yontemler bakimindan kritik bir kap1 agar: yontem dogrudan
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“yasakli silah listesi” iginde sayilmasa bile, ongoriilebilir etkileri
siviller tizerinde ani/ongoriilemez/asir1 zarar iiretiyor; ayrimi fiilen
imkansizlastirtyor veya gereksiz aci doguruyorsa, hukuki tartisma
“yorum yoluyla” mevcut normlarin uygulanmasia donecektir.

Yorum yoluyla uygulamanin en somut esigi, booby-trap (tuzak
diizenek) rejimidir. Konvansiyonel Silahlar Sozlesmesi'ne ek
Degistirilmis Protokol II, “booby-traps” kullanimina iliskin agik
yasaklar getirir ve Ozellikle “goriintiste zararsiz tagmabilir nesneler”
bigiminde patlayici igerecek sekilde tasarlanmis diizenekleri yasaklar
(CCW Amended Protocol II, 1996, art. 7(2), s. 7). Bu hiikiim, glindelik
yasamin pargasi olan bir nesnenin “6liimctil tuzak” olarak tasarlanmasi
ihtimalinde, tartismay1 sadece hedefleme hukukuna degil silah
hukuku diizeyinde bir yasak alanina da tasir. Perdijk’in 17 Eyliil
2024'te Liibnan’da gerceklesen pager saldirilarimi IHL bakimindan
degerlendiren c¢alismasi, “pagers are not inherently unlawful as
weapons, but most probably are not able to comply with targeting
law” sonucuna ulagirken, 6zellikle Ek Protokol I'in genel silah kurali
(art. 35) ile hedefleme hukukunun birlikte isletilmesi gerektigini
vurgular (Perdijk, 2025, ss. 17, 56). Bu gergeve, “cagri cihazlarinin
patlayicr diizenege doniistiiriilmesi” iddiasinda, cihazin (i) bizzat
patlayicr icerip icermedigi ve (ii) sivil dolasimdaki goriiniisiiniin
korunup korunmadig gibi maddi unsurlarin, hukuki nitelendirmeyi
belirledigini gosterir.

IHL in 6rfi hukuk kodifikasyonu da bu tabloyu pekistirir. ICRC'nin
Customary International Humanitarian Law c¢alismasi, gereksiz
act/asir1 zarar doguran yontem ve araglarin yasak oldugunu kural
diizeyinde agiklar (ICRC, 2005, Rule 70, ss. 239-243). Aym calisma
booby-trap’leri, “6zel koruma altindaki kisi/nesnelerle” veya “sivilleri
cekmesi muhtemel nesnelerle” iliskilendirildiginde yasaklayan bir 6rfi
kural olarak ortaya koyar (ICRC, 2005, Rule 80, s. 278). Ayrica “stiphe
halinde sivil kabul” yaklagimi, nesnenin statiisti belirsiz oldugunda
sivil koruma lehine yorum yapilmasi gerektigini gii¢lendirir (ICRC,
2005, ss. 35-36). Dolayisiyla iletisim cihazlarmin askeri hedef mi
yoksa sivil nesne mi oldugu konusunda belirsizlik varsa, bu belirsizlik
“serbest alan” yaratmaz; tersine, sivil koruma lehine daha ytiiksek bir
dogrulama ve ihtiyat standard: dogurur.

Bu tiir bir yontemin “savas sucgu” degerlendirmesine tasinmasi,
yalnmiz “silahin ad1” {izerinden degil; saldirmin siviller tizerindeki
etkisi, hedef se¢imi ve dngoriilebilir sivil zarar bakimindan yiiriitiiliir.
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ICTY nin Tadi¢ igtihads, silahli ¢atisma hukukunun uygulanmasinda
sivillere yonelik saldirilarin ve siviller {izerindeki sonuglarin savas
suglar1 degerlendirmesinde merkezi oldugunu gosteren bir cergeve
sunar; Ozellikle gatisma baglaminda insancil hukuk kurallarinin
uygulanabilirligini ve ciddi ihlallerin cezai sonuglarii tartisan
yaklagim, yeni yOntemlerde de “baglam + etki” odakli okumay:
destekler (ICTY, 1995, paras. 70-84). Bu yaklasimin dogal uzantisi,
“cagr1 cihazi patlatma” iddialarinda da degerlendirmeyi; (i) sivillerin
kasitl hedeflenmesi, (ii) ayrim gozetmeme, (iii) ongoriilebilir sivil
zararlarin asiriligl ve (iv) gereksiz aci/asir1 zarar doguran etki kalib1
tizerinden kurmaktir.

Roma Statiisii bakimindan resim daha somut hale gelir: “sivillere kars:
kasten saldir1” ve “asir1 sivil kayipla sonuglanacagi bilinen saldir1” gibi
fiiller savas sugu kategorisi icinde diizenlenmistir (Rome Statute, 1998,
art. 8(2)(b)(i)—(iv), ss. 6-7). Bu, ¢agri cihazlarinin patlatilmasi iddiasinda
su ayrimi hukuken kritik kilar: cihazin sahibi savas¢1 olsa bile, cihazin
kendisi ve onun etrafindaki ekosistem (sivil dolasim, sivil altyapz,
sivil kullanici ihtimali), saldirinin 6ngoriilebilir sivil zarar riskini
ylikseltiyorsa, “askeril avantaj” ile “beklenen sivil zarar” arasindaki
olctliliik dengesi ve ihtiyat yilikitimliiliiklerinin igletilip isletilmedigi
belirleyici hale gelir. Ayricabooby-trap rejimindeki “goriiniiste zararsiz
taginabilir nesne” yasagi, cihazin patlayiciya doniistiiriilmesi halinde,
fiilin “yasakli yontem/ara¢” tartismasmna taginmasini miimkiin kilar
(CCW Amended Protocol I, 1996, art. 7(2), s. 7).

Diger taraftan “Yorum yoluyla yasakli sayilabilir mi?” sorusu,
hukuken dikkatli kurulmak zorundadir; c¢liinkii ceza hukukunda
kiyas yasag1 ve kanunilik ilkesi 6nemlidir. Bununla birlikte, silahin/
yontemin yasakli olup olmadig: tartismasi ile saldirinin savas sucu
olusturup olusturmadig: tartismasi her zaman ayni kapiya ¢gikmaz: bir
yontem dogrudan “isimle yasakl1” olmayabilir; fakat sivillerin kasitli
hedeflenmesi, ayrim gozetmeme veya asirisivil zararin ongoriilebilirligi
tizerinden savas sugu esigini asabilir (Rome Statute, 1998, art. 8, ss.
6—7). Bu nedenle “cagr1 cihazi1 patlatma” meselesi, otomatik bigcimde
“yasakli silah” etiketiyle kapatilamaz; fakat ayni bicimde otomatik
bigimde “hukuki bosluk” alanina da itilemez. Bosluk ¢ogu zaman
normlarda degil, maddi olgunun teknik karmasiklig1 ve delil zincirinin
kurulmasindaki zorluklardadir. Tam da bu sebeple, Hamas'in
uluslararas1 komite ¢agris1 ve bagimsiz inceleme vurgusu, hukuken
“sonugtan once yontem” gerekliligine isaret eder: (i) olaylarin tarih/yer/
etki bakimindan bagimsiz belgelenmesi, (ii) kullanilan mithimmatin
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ve varsa cihaz modifikasyonunun teknik analizi, (iii) saldirilarin tekil
mi yoksa sistematik bir modele mi oturdugunun incelenmesi gerekir.
Turktime’de aktarilan ¢agri bu gercevede okunabilir; iddia edilen
etkinin niteligi (6rnegin “buharlasma” gibi asir1 tahrip soylemleri)
ancak teknik inceleme ile dogrulanabilir; dogrulanmadik¢a hukuki
nitelendirme “kanita dayali” olmaktan ¢ikar (Turktime, 2024).

Devlet sorumlulugu ve bireysel ceza sorumlulugu, bu noktada birbirini
tamamlayan iki ayrihat olarak ilerler. Devlet sorumlulugu bakimindan,
yeniveyamodifiyeedilmisyontemlerinkullanimi, ihlalindurdurulmasi,
tekrarinin onlenmesi ve uygun telafi bicimlerini giindeme getirebilir;
bu o6zellikle “weapons review” yiikiimliiliigiiniin (Ek Protokol I, art.
36) pratikte nasil isletildigi sorusunu da dosyanin igine geker. Bireysel
ceza sorumlulugu bakimindan ise komuta zinciri, hedefleme karari,
ihtiyat tedbirleri ve teknik tasarim/yerlestirme siiregleri (kim emretti,
kim uyguladi, kim denetledi) somutlastirilabildigi 6l¢iide sorusturma
ve kovusturma miimkiin olur. (b6liim yeniden yazilmistir)

Sonug

Sivil iletisim araglarinin askeri operasyonlarda hedefe doniistiiriilmesi,
yalnizca fiziksel bir tehdit degil, ayni zamanda etik bir kirilma
noktasidir. Dijitallesen savas yontemleri, klasik savas etigi cergevesinin
Otesine gegerek yeni normatif yaklasimlari zorunlu kilmaktadir.
Kastan'in c¢alismasi, bu doniisiimiin etik sorumluluk boyutunu
ele alarak devletlerin seffaflik ve hesap verebilirlik ilkelerine bagl
kalmasinin dijital savas etiginin temelini olusturdugunu vurgular
(Kastan, 2015, s. 46).

Askeri teknolojiler, hukuk normlarinin giincellenme hizini asan
bir ivmeyle gelismektedir. Bu durum, literatiirde “hukuki bosluk”
(legal lacuna) olarak tanimlanan alanlarin olusmasina neden olur. Bu
gerilimin belirginlestigi baglica alanlar, sivil teknolojinin askeri hedefe
dontistiirtilmesiyle cep telefonlar1 gibi gilindelik araglarin savasta
hedef haline gelerek sivillerin yasam alanlarin1 dogrudan tehdit etmesi
(Peperkamp, 2024, ss. 64-66), algoritmik karar alma stireclerinde yapay
zeka destekli sistemlerin insan denetimi olmaksizin hedef segerek etik
sorumlulugu bulaniklagtirmasi (McCormack, 2023, ss. 112-114) ve gizli
mithimmat tiirlerinde devletlerin kullandig: silah sistemlerinin teknik
Ozelliklerini kamuoyuyla paylasmamasinin demokratik denetimi
engelleyip etik seffafligi zedelemesi (Docherty, 2019, ss. 6-8) olarak
ortaya ¢ikmaktadir. Bu gerilimler, yalnizca hukuki degil, ayni1 zamanda
etik sorumluluk alanlari yaratmakta ve yeni normatif cercevelere
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ihtiya¢ dogurmaktadir.

“Cagr1 cihazi patlatma” gibi yontemler, sivil alanin askeri
operasyonlara entegre edilmesinin somut orneklerindendir. Bu tiir
uygulamalar, giindelik yasamin tehdit haline gelmesiyle iletisim
araclarmin hedefe doniiserek bireylerin giinliik yasamda stirekli tehdit
altinda hissetmesine; sivil 6zgiirliiklerin asinmasiyla giivensiz iletisim
ortaminin ifade 6zgiirliigli ve mahremiyet haklarim1 zedelemesine
(Human Rights Watch, 2024, ss. 5-6); toplumsal travmayla bu tiir
saldirilarin toplumda kalici korku, giivensizlik ve psikolojik yikim
yaratmasina yol agmaktadir. Bu etkiler, savasin yalnizca fiziksel degil,
ayni zamanda sosyal ve psikolojik bir yikim oldugunu gostermektedir.

Devletler, yalmizca hukuki degil, aym1 zamanda etik diizeyde de
sorumluluk tasir ve Ozellikle ileri teknolojiye sahip ordular igin
bu sorumluluk daha belirgindir. Seffaflik baglaminda kullanilan
mithimmatin niteli§inin kamuoyuyla paylasilmasi ve teknik
ozelliklerin agiklanmasi; hesap verebilirlik baglaminda sivil kayiplar
durumunda bagimsiz sorusturmalara erisim saglanmasi (Docherty,
2019, ss. 2-4); normatif liderlik baglaminda ise yeni teknolojilerin etik
kullanim1 konusunda uluslararasi normlarin gelistirilmesi gereklidir.
Israil’'in ¢agri cihazi patlatma yontemi, bu sorumluluklarin sinandig:
glincel bir 6rnek olarak degerlendirilebilir.

Klasik savas etigi, dijitallesen saldir1 bigimlerini degerlendirmede
yetersiz kalabilir. Bu nedenle “dijital savas etigi” gibi yeni normatif
cercevelerin gelistirilmesi gerekmektedir. Boyle bir yaklasim,
algoritmik seffaflik ilkesiyle hedef se¢imi siireglerinin denetlenebilir
ve geriye doniik izlenebilir olmasini; sivil teknoloji dokunulmazlig:
ilkesiyle ticari iletisim araglarinin savasta korunmasi gereken sivil
nesneler olarak tanimlanmasini; etki temelli degerlendirme ilkesiyle
silahin teknik tiirtinden ziyade yarattif1 etkinin esas alinmasini
icermelidir (Kastan, 2015, s.98). Bu ilkeler, ¢cagr1 cihaz1 patlatma gibi
yontemlerin gelecekte nasil etik olarak degerlendirilecegine dair bir
yol haritas1 sunmaktadir.

Bu calisma, Israil'in Hamas’a yonelik gerceklestirdigi cagri cihazi
patlatma yontemini uluslararasi insancil hukuk baglaminda ele alarak,
s0z konusu uygulamanin yasakl silahlar rejimiyle ne dlgiide Ortiisiip
ortlismedigini teknik, hukuki ve etik diizeyde incelemistir. Elde edilen
bulgular, dijitallesen savas yontemlerinin mevcut hukuk normlarin
zorladigini ve Kklasik cergevelerle tam olarak aciklanamayacak yeni
yorum alanlar1 dogurdugunu gostermektedir. Ozellikle cagri cihazi
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gibi sivil iletisim araglarinin askeri hedefe doniistiiriilmesi hem ayirt
edilebilirlik hem de gereksiz ac1 yasag1 agisindan ciddi ihlal riskleri
tasimaktadir. Bu tiir teknolojik miidahaleler, dogrudan yasakl silah
kategorisine girmese de etkileri itibarryla uluslararas: insancil hukukun
temel ilkeleriyle celisebilir. Hamas'in “cesetlerin buharlagsmas1”
yoniindeki iddialari, kullanilan mithimmatin tahrip giictine ve sivil
yasam lizerindeki yikici etkilerine dikkat cekmektedir.

Bu tiir saldirilarin denetlenmesini zorlastiran en 6nemli etkenlerden
biri uluslararas1 seffaflik eksikligidir. Devletlerin kullandiklar1
mithimmat tiirlerini ve hedefleme algoritmalarini agiklamamas:
hem kamu denetimini hem de hesap verebilirlik mekanizmalarinm
zayiflatmaktadir. Bu durum, yalmizca hukuki degil, ayn1 zamanda
etik sorumluluk alanlarini da belirsizlestirmektedir. Bu baglamda,
cagri cihazi patlatma gibi yeni nesil saldir1 bigimlerinin yalnizca teknik
parametrelerle degil, ayn1 zamanda normatif ve etik ilkelerle yeniden
degerlendirilmesi gerekmektedir.

Hukuki diizlemde, dijital ve elektromanyetik temelli silah sistemlerini
acik¢a tanimlayan yeni sozlesme diizenlemeleri gelistirilmesi, silahlarin
yasakl1 olup olmadigini belirlerken teknik tiiriine degil yarattig1 etkiye
odaklanan etki temelli siniflandirma yaklagiminin benimsenmesi ve
bagimsiz sorusturma mekanizmalariyla bu tiir saldirilarin teknik ve
hukuki analizinin uluslararas1 komitelerce yapilarak raporlanmasi
gerektigi sonucuna ulasilmaktadir (Jevglevskaja, 2023, ss. 9-12; Farrant
& Ford, 2022, ss. 88-91). Etik ve normatif diizlemde ise algoritmik karar
alma siireglerinin insan denetimi altinda yiiriitiilmesi ve seffaflikla
uyumlu hale getirilmesi (Kastan, 2015, s. 98), cep telefonu, telsiz gibi
iletisim araglarmin savasta korunmasi gereken sivil nesneler olarak
tanimlanmasi ve saldirilarin yalnizca fiziksel degil sosyal ve psikolojik
etkilerinin de etik analiz kapsamina alinmasi gereklidir (Human Rights
Watch, 2024, ss. 5-6).

Son olarak, “cagri cihazi patlatma” gibi dijitallesmis savas yontemleri,
uluslararast hukuk ve etik normlar agisindan ciddi simamalar
dogurmaktadir. Bu tiir teknolojik miidahaleler, yalnizca askeri basar1
tizerinden degil, insanlik onuru, sivil yasamin dokunulmazhigi ve
hukukun istiinliigii {izerinden degerlendirilmelidir. Ozellikle sivil
cihazlarin kasten tuzaklanarak sivillerin kullanimina agik bigimde
birakilmas: veya saldirilarin dogrudan sivil altyapiyr hedef almasi
durumunda, bu eylemler ayirt edilebilirlik, Olciiliiliik, gereksiz ac
yasag1 ve booby-trap rejimi gibi temel IHL ilkelerini ihlal edebilir. Her
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ne kadar uygulamada delil toplama ve bagimsiz sorusturma stiregleri
cesitli engellerle karsilassa da mevcut uluslararast mekanizmalar
ve insan haklar1 kuruluglar1 bu tiir ihlallerin izini stirmeye devam
etmektedir. Hukukun etkinligini saglamak icin silah inceleme
prosediirlerinin  isletilmesi, bagimsiz gozlemcilerin erisiminin
kolaylagtirilmasi, yeni normatif diizenlemelerin gelistirilmesi ve
operasyonel seffafligin artirilmasi kritik onemdedir.
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