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Dijital ¢ag, siyasi cografyanin simirlarini kékten doniistiirmektedir. Bu ¢alisma, siber mekdnin klasik deviet-
merkezli diizeni nasil asindirdigini ve yeniden kurdugunu ii¢ boyut tizerinden incelemektedir: sifreleme, gozetim
ve yeni aktorler. Sifreleme teknolojileri bireylere ulusal sumirlarin otesinde ifade ve orgiitlenme Ozgiirliigii
tanirken, ayni zamanda sug ve terér aglarina da alan agmaktadir. Dijital panoptikon gercevesinde ele alinan
gozetim teknolojileri, devletlerin egemenlik kapasitesini toprak sinirlarinin étesine tastyarak mahremiyet, giivenlik
ve kamusal alani yeniden tamimlamaktadr. WikiLeaks, Anonymous ve Snowden ornekleri ise bireylerin ve ag
tabanl kolektiflerin uluslararast siyasette yeni giic bicimleri iirettigini gostermektedir. Bulgular, siber mekdnin
ozgiirlesme ile denetim, birey ile devlet, sinir ile ag arasindaki gerilimde sekillenen ¢ok aktérlii ve veri temelli bir
siyasi cografya yarattigini ortaya koymaktadir.

Anahtar Kelimeler: Siber mekan, Siyasi cografya, Sifreleme, Gozetim, Yeni aktorler

Abstract

The digital age is fundamentally transforming the boundaries of political geography. This study examines how
cyberspace erodes and reconfigures the classical state-centered order through three dimensions: encryption,
surveillance, and new actors. While encryption technologies grant individuals freedom of expression and
organization beyond national borders, they also provide a space for criminal and terrorist networks. Surveillance
technologies, examined within the framework of the digital panopticon, extend the sovereignty of states beyond
territorial borders, redefining privacy, security, and the public sphere. Examples such as WikiLeaks, Anonymous,
and Snowden demonstrate that individuals and network-based collectives are producing new forms of power in
international politics. The findings reveal that cyberspace creates a multi-actor, data-driven political geography
shaped by tensions between liberation and control, the individual and the state, and borders and networks.
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EXTENDED ABSTRACT
1. Introduction

The foundations of modern political geography are deeply rooted in a state-centered order where
sovereignty is defined by exclusive control over a specific territory. This Westphalian model,
particularly solidified after World War | and institutionalized in the United Nations Charter, links the
exercise of rights and authority directly to physical borders and state jurisdiction. In this classical
arrangement, the individual is a passive carrier of rights, and their political existence is constrained by
the spatial limits of the nation-state. However, the advent of the 21st century and the rise of cyberspace
have precipitated a radical transformation in this established understanding, introducing an ontological
tension between the static, territorial logic of the state and the fluid, borderless nature of digital networks.

This study defines the scope of this transformation by analyzing how cyberspace erodes and
simultaneously reconfigures the classical state-centered order. The problem identified is that the
“territorial trap” of traditional international relations is insufficient to explain a world where individuals
can exercise political agency globally without physical movement. As Habermas (2001, s. 114), the
presence of individuals on a specific piece of land is no longer the sole determinant for their recognition
as political actors. Furthermore, Castells (2010) argues that digital networks replace the static logic of
places with a dynamic logic of flows, rendering physical distance increasingly irrelevant. This creates a
“deterritorialized” space, as described by Deleuze and Guattari (2015), where sovereignty and identity
are constantly renegotiated.

The objective of this paper is to map this rupture in international political geography through
three critical dimensions: encryption, surveillance, and new actors. It explores how encryption
technologies provide individuals with autonomy from state law, how states respond through digital
surveillance to extend their sovereignty beyond their physical borders, and how new non-state actors—
from hacktivists to tech giants—challenge the state's monopoly on power. By integrating these
theoretical perspectives, the study provides a comprehensive overview of the transition from a land-
based political geography to a multi-actor, data-driven geopolitical reality.

2. Methodology

Given the complex and rapidly evolving nature of the subject matter, this study employs a
qualitative conceptual analysis rooted in the discipline of critical geopolitics. Rather than relying on
quantitative metrics, which often fail to capture the shifting ontological status of sovereignty and power,
the research utilizes a theoretical framework that examines the "mutual permeability of power" between
the physical and digital realms. This approach allows for the dissection of power relations that are no
longer hierarchical but networked and fluid.

The analytical framework is structured around a tripartite typology:

Encryption: Analyzing the technological redistribution of power from the state to the individual.
Surveillance: Analyzing the state's strategic adaptation to reassert control via data.

New Actors: Analyzing the emergence of hybrid and non-state entities as geopolitical players.

To operationalize this framework, the study employs a case-study method, drawing on
significant empirical events that have shaped the contemporary digital landscape. These cases are not
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merely illustrative but are treated as critical junctures that reveal the underlying shifts in political
geography. Specific examples include Edward Snowden's revelations about the PRISM program, the
diplomatic disruptions caused by WikiLeaks, the rise of the hacktivist collective Anonymous, and the
kinetic cyber-physical attacks such as Stuxnet and the 2024 Lebanon pager explosions. By interrogating
these specific instances, the methodology demonstrates that it is the most effective means of
understanding how the “inside/outside” distinction of classical international relations is being dissolved
and how sovereignty is being exercised in the absence of territorial control.

3. Results

The investigation into the three dimensions of cyber-political geography yields the following
results:

Encryption Findings: The study finds that encryption technologies have fundamentally altered
the balance of power between the individual and the state. Historically, states maintained a monopoly
on secure communication (cryptography), but the democratization of these tools—what Greenberg
(2012) describes as part of a “Cambrian explosion” of privacy tools—has granted individuals a form of
“transnational identity”. As DeNardis (2014) highlights, encryption has become a mandatory
infrastructure for modern life. The result is the creation of an autonomous zone in which individuals can
exercise freedom of expression and association beyond the reach of local laws; this concept was
championed by the Cypherpunk movement. However, the findings also highlight a dual-use paradox:
while encryption empowers dissidents and protects privacy (e.g., during social movements, as noted by
Fielder (2013) and Castells (2007), it simultaneously provides a “shield” and operational space for
criminal networks and terrorist organizations. The study identifies that groups such as DAESH have
used encrypted applications, such as Telegram to manage operations remotely; this is exemplified by
the 2024 Crocus City Hall attack, in which perpetrators received instructions and payments via digital
channels without physical contact with leadership. Thus, encryption does not merely hide data; it creates

a “quasi-state” function for non-state actors.

Surveillance Findings: The results demonstrate that states have responded to the loss of
territorial control by expanding their borders through data surveillance. The analysis of the Snowden
documents reveals that the US National Security Agency (NSA) and its “Five Eyes” partners have
constructed a global surveillance architecture that bypasses territorial sovereignty. Through programs
such as PRISM, states access the servers of global tech giants (Google, Facebook, and Microsoft) to
harvest metadata, thereby extending their jurisdiction to wherever American digital infrastructure exists.
This creates a “Digital Panopticon,” a concept adapted from Foucault (1995) and elaborated by Cohen
(2008). Unlike the physical Panopticon, the digital version does not require a visible guard; the
awareness of data collection compels individuals to discipline themselves and modify their behavior,
creating “docile bodies” even in the absence of physical coercion. The study finds that legal frameworks
such as US FISA Section 702 facilitate this by allowing surveillance of “non-US persons” located
outside the US, thereby projecting sovereignty extraterritorially through digital infrastructure. As
Greenwald (2014b) notes, this system eliminates the expectation of privacy for anyone using these
global networks.

Findings on new actors: The research confirms the emergence of a diverse array of non-state
actors challenging the state’s traditional monopolies. The findings categorize these actors into three
groups: leakers (e.g., Julian Assange of WikilLeaks), hacktivists (e.g., Anonymous), and infrastructure
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capitalists (e.g., Elon Musk of Starlink). WikiLeaks has been shown to have successfully challenged the
state's information sovereignty by turning diplomatic secrecy into public data. Domscheit-Berg (2011)
argues that Assange’s strategy was specifically designed to paralyze the diplomatic networks of
superpowers. Hacktivist groups such as Anonymous have evolved from protesters into cyber-
mercenaries, participating in conventional conflicts, including the Russia—Ukraine war, and targeting
state infrastructure (Svyrydenko & Mozgin, 2022). Furthermore, the study finds that private
corporations have become geopolitical actors; for instance, Starlink’s ability to maintain or cut off
Ukraine’s communication capabilities demonstrates that critical infrastructure sovereignty is now shared
with “technological feudal lords”. Finally, the results highlight the blurring of the kinetic—digital divide,
as evidenced by the 2024 Lebanon pager attacks and the Colonial Pipeline attack (Russon, 2021), in
which digital supply-chain infiltration resulted in physical lethality or paralysis, demonstrating that
cyber power can now destroy physical bodies and environments.

4. Discussion

The findings of this study point toward a complex restructuring of global power that defies
simple categorization. A central theme emerging from the analysis is the formation of a “Baroque”
power structure (DeNardis, 2014). Unlike the clear, linear hierarchies of the Westphalian system, this
new structure is ornamental and complex, characterized by low accountability and high
interdependence. Power does not reside solely in the state apparatus; it circulates among intelligence
agencies, multinational technology corporations, and decentralized hacker networks. The discussion
highlights that states often act as “proxies” for corporations, and vice versa. For example, the US
government utilized financial blockades via Visa and MasterCard to cripple WikiLeaks, demonstrating
a fusion of state authority and corporate mechanisms.

The classical Westphalian view relies on the “inside/outside” distinction—order inside the state;
anarchy outside. The study argues that cyberspace obliterates this distinction. The case of Edward
Snowden, stranded in the transit zone of a Moscow airport, exemplifies this liminality: legally outside
US territory yet digitally present everywhere through his leaks. The discussion posits that while states
attempt to re-establish borders through "digital firewalls" or national intranets (like RuNet), the fluid
nature of information flow renders these territorial defenses increasingly porous.

The discussion emphasizes a fundamental paradox: Encryption technologies liberate the
individual from the state's territorial gaze, granting them a “transnational identity” (Habermas, 2001, p.
118). Yet, the very infrastructure that enables this freedom—commercial internet networks—
simultaneously feeds the state's surveillance apparatus. The individual is caught between the liberation
afforded by encryption and the discipline of the Digital Panopticon. While encryption permits the
expansion of political rights and the expression of dissent, it also facilitates a culture of impunity among
cybercriminals and terrorists (Moore & Rid, 2016), creating a security dilemma that traditional
geography cannot resolve.

Finally, the discussion critiques the limitations of traditional borders in the face of cyber-
physical attacks. The Stuxnet virus (Alvarez, 2015) and the Hezbollah pager explosions (BBC, 2024)
demonstrate that the “battlefield” is no longer confined to a specific geographic zone. A digital signal
sent from one continent can cause physical destruction on another, rendering geographical distance
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meaningless. This implies that national security can no longer be guaranteed solely by guarding physical
frontiers, as threat vectors are embedded in the devices and supply chains of daily life.

5. Conclusions

This study concludes that the emergence of cyberspace has fundamentally and irreversibly
transformed political geography. It is no longer sufficient to view the world merely as a collection of
territorial containers; rather, it must be understood as a data-driven, connective reality where power is
defined by the control of codes and networks as much as by the control of land.

The primary generalization inferred from the results is that sovereignty is being
“deterritorialized.” The state's monopoly on violence and information—the two pillars of modern
statehood—has been fractured. However, the state is not disappearing; it is mutating. Through mass
surveillance and cooperation with technology giants, the state is reconstructing its sovereignty not on
the soil but through the data flows that traverse it.

The theoretical and practical implications are profound. Theoretically, the study suggests that
the “individual” has become a competitor to the “state” in the international arena, capable of wielding
power previously reserved for governments (e.g., encryption, cyberattacks). In practice, this means that
states are entering an era of “hybrid warfare” and “surveillance capitalism” (Zuboff, 2019), in which
they must constantly negotiate their authority with private entities and invisible networks. The
distinction between peace and war and between civilians and soldiers is becoming increasingly blurred.

Consequently, this study posits that future scholarship in political geography must transcend the
limitations of the traditional terracentric paradigm. Scholars and policymakers must conceptualize new
spatial realities produced by algorithms and digital platforms. To understand security, rights, and power
in the 21st century, one must examine the tension between the liberating potential of encryption and the
recentralizing force of surveillance. The future of political geography lies in mapping these invisible
tensions that now shape the physical world.
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1.Giris

Modern siyasi cografyanin temelleri, egemenligin belirli bir toprak pargasi iizerinde
tammlandig1 devlet merkezli bir diizene dayanmaktadir. Ozellikle 1. Diinya Savasi sonrasinda
uluslararast toplum, catigmalarin Onlenmesi ve barigin tesisi amaciyla yeni bir yonetisim arayisina
girmis; bu siiregte Milletler Cemiyeti ve ardindan Birlesmis Milletler (BM) gibi yapilarla uluslararasi
hukuk sistemini kurumsallastirmaya ¢alismistir. Bu donemin en belirgin 6zelligi, haklarin ve yetkilerin
kullaniminin mutlak surette devlet egemenligi ve iilke sinirlart ile iliskilendirilmis olmasidir. 1945 tarihli
BM Antlagsmasi’nin 1. maddesinin 2. fikrasi, “halklarin kendi kaderini tayin hakki” ilkesini vurgulayarak
insan haklarin1 uluslararasi siyasetin mesru bir unsuru haline getirse de bu haklarin hayata
gecirilmesinde devleti birincil ve zorunlu bir araci olarak konumlandirmastir.

Insan Haklar1 Evrensel Bildirgesi (1948) ve onu izleyen uluslararasi sézlesmelerle bireye
evrensel bir kimlik atfedilmis olsa da uygulamada bu evrensel kimlik, daima ulusal kimligin sinirlarina
tabi kalmistir. Borgwardt (2005)’1n da igaret ettigi gibi, devletler hem insan haklarinin baslica saglayicisi
hem de egemenlik kaygilariyla bu haklarin 6niindeki en biiyiik engel haline gelebilmistir. Devletler,
uluslararast hukuk mekanizmalarina tam baglanmak istemediklerinde, egemenliklerini bir kalkan olarak
kullanarak kendi siyasi cografyalari i¢cindeki hak ihlallerini i¢ isleri kapsaminda mesrulastirma egilimi
gostermislerdir. Dolayisiyla, klasik uluslararasi diizende birey, haklarin pasif bir tasiyicisi olarak kalmus;
siyasi ve hukuki varlig1 fiziksel mekanin (toprak) sinirlariyla kisitlanmistir.

Ancak 21. yiizyila gelindiginde, ulus-devletin mekéansal tekeline dayanan bu yerlesik kabul,
siber mekanin yiikseligiyle koklii bir doniisiim siirecine girmistir. Siber mekan, bireyin devletlerin toprak
siirlariyla ¢evrili fiziksel cografyasindan bagimsiz, alternatif ve sinir agan bir siyasi cografya icinde
varlik gdstermesine olanak tanimaktadir. Habermas (2001, s. 114)’n belirttigi gibi, bireylerin belirli bir
toprak pargasina ve zamana bagli varligi, artik onlarin hak sahibi ve siyasi aktor olarak taninmasinda
tek belirleyici olgiit olmaktan ¢ikmaktadir. Dijital aglar, klasik siyasi cografyanin duragan toprak
mantigiin karsisina, dinamik ve akigkan bir ag§ mantigim1 yerlestirmektedir (Castells, 2010). Bu yeni
mekansal diizen, fiziksel mesafeyi anlamsizlastirarak bireye klasik devlet denetiminin 6tesinde yeni bir
hareket alani sunmakta; onu haklarimin ve eylemlerinin dogrudan aracisi haline getirmektedir.
Dolayisiyla siber mekan, sadece bir iletisim ortami degil, egemenligin ve kimligin yeniden miizakere
edildigi yurtsuzlasmis (Deleuze & Guattari, 2015) bir alan olarak islev gérmektedir. Bu yeni durum,
kimligin smir Gtesi bir boyuta tasinmasini saglayarak, hak sahipligini ve siyasi eylemliligi devlet
merkezli mekansal sinirlardan kismen bagimsizlagtirmakta ve kiiresel bir boyuta tagimaktadir.

Bu baglamda calismanin temel problematigi, klasik siyasi cografyanin kati “smir” ve
“egemenlik” kabulleri ile siber mekanin sinirsiz ve akiskan dogasi arasindaki ontolojik gerilimdir.
Calisma, siber mekanin uluslararasi siyasi cografyada yarattigi kirilmay1 ve doniisiimii ii¢ temel eksen
iizerinden analiz etmektedir. Birincisi, sifreleme teknolojilerinin bireylere sagladigi 6zerkliktir; bu
teknolojiler sayesinde bireyler ve gruplar, yerel yasalarin kisitlamalarindan siyrilarak ifade ve
orgiitlenme Szgiirliigiinii kiiresel dlgekte kullanabilmektedir. Ikincisi, devletlerin bu yeni mekansal
gerceklige yanit olarak gelistirdigi gozetim stratejileridir. Devletler, dijital gozetim teknolojileri
araciligiyla egemenlik kapasitelerini toprak sinirlarmin Otesine tasiyarak siyasi mekan anlayisin
yeniden tamimlamaktadir. Ugiinciisii ise, WikiLeaks ve Anonymous gibi yeni aktorlerin sahneye
cikigidir; bu aktorler, ag tabanh gii¢ bi¢imleriyle devletlerin otoritesine meydan okumakta ve kiiresel
gii¢ iligkilerinde yeni bir denge arayisini temsil etmektedir.
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2. Sifreleme: Birey, Devlet ve Giivenlik

Modern sifrelemenin kdkenleri, II. Diinya Savasi sirasinda Alan Turing ve ekibinin Enigma®
sifrelerini ¢6zme ¢aligsmalarina dayansa da giiniimiizde bu teknoloji askeri tekelden ¢ikarak sivil hayatin
ve kiiresel iletisim aglarinin merkezine yerlesmistir. Turing’in (Berlinski, 2000) temellerini attig1
hesaplama mantigi, o donemde devletlerin tekelinde olan bir giic unsuruyken; giiniimiizde modern
islemcilerin kapasitesi sayesinde her bireyin cebine giren siradan bir araca doniismiistiir. Bugiin dijital
sifreleme, askeri bir strateji olmakla beraber siber mekanin fizigini olusturan temel yapi tasidir.

Dijital sifrelemeyi ¢ozebilmek, devasa bir islem giicii veya dogru matematiksel anahtara sahip
olmay1 gerektirir. Mevcut sifreleme teknikleri, devletlerin sahip oldugu siiper bilgisayarlarin dahi makul
bir slirede ¢ozemeyecegi matematiksel zorluklar {izerine kuruludur. Bu durum, teknik bir detay gibi
goriinse de siyasi cografya agisindan devrim niteliginde bir sonu¢ dogurur: Birey, matematiksel
algoritmalar sayesinde, devletin niifuz edemedigi, gézetleyemedigi ve denetleyemedigi 6zerk bir alan

yaratma kapasitesine erigmistir.

Giindelik hayatta sifreleme, ¢evrim igi ticaretin ve giivenli iletisimin gériinmez omurgasidir.
Amazon ve Alibaba gibi e-ticaret devlerinin varligi, Bitcoin ve Ethereum gibi kripto varliklarin
merkeziyetsiz finansal islemleri veya WhatsApp lizerinden yapilan kisisel yazismalarin mahremiyeti,
tamamen bu teknolojinin sagladig1 giiven zeminine dayanir. Benzer sekilde, pandemi sonrasi is yapis
bigcimlerini kalict olarak degistiren Zoom ve Microsoft Teams gibi platformlar, emegin fiziksel
mekandan koparilmasini yine ugtan uca sifreleme protokolleri sayesinde miimkiin kilmistir. Ayrica,
Apple Pay ve Google Wallet gibi dijital cilizdanlardan, e-Devlet kapilari iizerinden erisilen biirokratik
hizmetlere kadar uzanan genis bir yelpaze, kimligin ve varliklarin dijitallestigi bu yeni diizende
sifrelemeyi, modern yasamin siirdiiriilebilirligi i¢in zorunlu bir altyapr haline getirmistir (DeNardis,
2014, s. 93). Ancak sifrelemenin asil doniistiiriicti etkisi, ticari kullanimdan ziyade siyasi alanda, birey-
devlet iliskisindeki gili¢ asimetrisini sarsmasiyla ortaya ¢ikmaktadir. Tarihsel olarak devletler, iletigim
teknolojilerini kontrol altinda tutarak egemenliklerini pekistirmislerdir (Kahn, 1996). Ancak 1990’larda
Phil Zimmermann (1995) tarafindan gelistirilen PGP (Pretty Good Privacy) gibi yazilimlar, askeri
diizeyde sifrelemeyi sivil kullanima acarak bu denklemi degistirmistir. ABD hiikiimeti, PGP’yi askeri
mithimmat kategorisine alarak ihracatin1 yasaklamaya calismigsa da internetin sinir tanimaz dogasi
karsisinda basarisiz olmustur. Kodun dijital aglar iizerinden kiiresel 6l¢ekte yayilmasi, devletlerin ulusal
sinirlart igerisindeki bilgi akisini denetleme kapasitesini fiilen ortadan kaldirmistir (Lessig, 2006). Bu
siire¢, kodun yerel yasalara tabi olmayan, kiiresel ve sinir-asan bir ifade 6zgiirliigii bigimine doniismesini

saglamistir.

Bu doniistim, 6zellikle otoriter rejimlerde yasayan muhalifler ve aktivistler i¢in hayati bir 6nem
tagir. Internet, toplumsal hareketlere hiz ve orgiitlenme kolaylhigi saglarken (Castells, 2007; Fielder,
2013, s. 162), sifreleme teknolojileri bu gruplara devletin gozetiminden korunabilecekleri giivenli bir
siber alan sunmaktadir. Bu durum, 1990’larda ortaya ¢ikan ve kriptografiyi politik bir direnis araci
olarak goren Cypherpunk hareketinin temel argiimaniyla ortiismektedir. Bu perspektife gore, devletler
iktidarlarini bilgi tizerindeki tekelleriyle siirdiiriir; kriptografi ise bireylere bu tekele meydan okuma ve
Ozerklik kazanma imkani tanir (Blount, 2019, s. 138; Greenberg, 2012, s. 148). Julian Assange ve
WikiLeaks 6rnegi, bu teorik yaklasimin pratige dokiilmiis halidir. Assange, gelistirdigi Rubber Hose
sifreleme sistemiyle, devletin fiziksel baskisina karsi dijital verinin dokunulmazligini savunmustur
(Greenberg, 2012, s. 126-127). Burada ortaya ¢ikan tablo, fiziksel cografya ile siber cografya arasindaki

346



Semih Nargiil, Siber mekanin siyasi cografyast: sifreleme, gozetim ve kiiresel giig iliskileri

gerilimdir. Devlet, bireyin bedenini fiziksel sinirlar1 i¢inde hapsedebilir; ancak sifreleme sayesinde
bireyin zihni, iletisimi ve verisi bu sinirlarin 6tesine gegerek devletin erisemeyecegi bir alanda varligini
stirdiiriir.

Ote yandan sifrelemenin sundugu bu sinirsizlik, madalyonun diger yiiziinde siber suglular ve
teror orgiitleri i¢in de bir koruma kalkani ve operasyonel bir alan olusturmaktadir. Muhalifler i¢in bir
Ozgiirliik araci olan sifreleme, sug¢ sebekeleri i¢in hukuki takipten kagisin ve cezasizlik kiiltiiriiniin bir
yolu haline gelmektedir (Moore & Rid, 2016). Geleneksel karanlik ag (darknet) faaliyetleri; uyusturucu
ve ¢ocuk istismarindan, giiniimiizde devletlerin kritik altyapilarini hedef alan Hizmet Olarak Fidye
Yazilimi modellerine evrilmistir. LockBit gibi kiiresel siber su¢ kartelleri, sifrelemeyi sadece veriyi
gizlemek icin degil, kurbanin verisini rehin alarak kripto paralar iizerinden fidye talep etmek icin
kullanmaktadir. Burada énemli bir mekansal ayrim mevcuttur. Muhalifler sifrelemeyi kullanarak siyasi
haklarini genisletirken, suclular hukuki yiikiimliiliiklerini agsmakta; ancak her iki grup da veriyi devletin
egemenlik alaninin digina kagirmaktadir.

Bu durumun en u¢ ve tehlikeli boyutu ise terérizmin mekansal doniisiimiidiir. 2015 Paris
saldirilartyla baslayan siire¢, gliniimiizde terdr orgiitlerinin uzaktan radikallesme ve saldir1 yonetimi
kapasitesine ulagsmasiyla yeni bir evreye girmistir. Devletlerin giivenlik gerekcesiyle sifrelemeye arka
kap1 agma arzusu, Avrupa Birligi'nin Chat Control yasa tasarilar1 veya Ingiltere'nin Cevrimigi Giivenlik
Yasasi gibi girisimlerle hukuki bir miicadeleye doniismiistiir. Ancak terdr orgiitleri, 11 Eyliil sonrasi
hiyerarsik yapilardan, merkeziyetsiz ve hiicre tipi aglara doniiserek siber mekan stratejik bir derinlik
olarak kullanmaya devam etmektedir (Blount, 2019).

Bunun en garpici ve gilincel 6rnegi, Mart 2024'te Moskova'daki Crocus City Hall'a diizenlenen
DEAS saldirisidir. Saldirganlar, fiziksel olarak hi¢ bulunmadiklari tilkelerdeki orgiit yoneticileriyle
Telegram gibi uctan uca sifreli uygulamalar iizerinden haberlesmis, talimatlar1 ve kripto para
transferlerini bu dijital tiineller {izerinden almistir. Bu vaka, teroristlerin fiziksel sinirlar1 gegmeden,
sadece veri akiglar iizerinden bir bagska iilkenin bagkentinde siddet uygulayabildigini gostermektedir.
Dolayisiyla sifreli uygulamalar, teroriin yersiz-yurtsuzlagsmasini (deterritorialization) tetikleyerek,

tehdidi belirli bir cografyadan ¢ikarip, agin ulastig1 her noktaya yaymaktadir.

Bu baglamda diistintildiigiinde, siber mekan, terér orgiitlerine “yari-deviet” benzeri bir islev
kazandirmakta ve onlara sinir-asan bir siyasi aktor niteligi yiiklemektedir (Clapham, 1998). Bu tarz
orgiitler, fiziksel bir topraga ihtiya¢ duymadan, dijital aglar iizerinden ideolojilerini yayabilmekte ve
hedef {iilkelerin siyasi cografyasina niifuz edebilmektedir. Bu baglamda sifreleme, terérizmin nedeni
degil; ancak terdrizmi ¢evreleyen siyasi cografyanin doniistiiriiciisiidiir. Giig, artik sadece siddet tekeline
sahip devletlerin elinde degil; matematiksel kodlara ve giivenlik tasarimina hakim olan yapilarin da
kullanimindadir (Greenberg, 2012, s. 154).

Dolayisiyla, sifreleme teknolojileri bireylere veya devlet disi1 aktdrlere ulusal sinirlarla ¢evrili
klasik siyasi cografya i¢inde kendilerine verilmeyen bir giicii kullanma 6zerkligi saglamaktadir.
Habermas’in (2001, s. 118) belirttigi tizere, bu teknoloji Dbireylere ulus-Gtesi bir kimlik
kazandirmaktadir. Devletler, yasama yoluyla sifrelemeye arka kapi koymaya c¢aligsa da (Berkman
Center, 2016), kodun kiiresel dagilimi ve agik kaynak niteligi, bu ¢abalar1 biiyiik olgiide etkisiz
kilmaktadir. Bu gelismeler, devletlerin kendi siyasi cografyalarindaki iletisim kosullar1 iizerindeki
miinhasir kontrol yetkisini kaybettiklerini gostermektedir (Cohen, 2008). Sifreleme, internetin 21.
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ylizyilin kamusal alani olarak islev gérmesini saglayan, sinirlari devletler tarafindan degil, kodlar
tarafindan ¢izilen yeni bir siyasi cografya insa etmektedir (Clinton, 2011).

3. Gozetim: Siber Teknolojiler ve Siyasi Cografyamin Yeniden insasi

Uluslararas1 hukuk ve klasik siyasi cografya anlayisi, devletlerin yargi ve denetim yetkisini
tarihsel olarak egemenlik sinirlar1 kabul edilen toprak pargasi ile sinirlandirmustir. 1. Diinya Savagst
sonrasinda sekillenen mekansal diizende, bir devletin kendi sinirlar1 digindaki bireyler iizerinde
dogrudan hak iddia etmesi veya miidahalede bulunmasi, egemenlik ilkesinin ihlali olarak goriilmiistiir.
1960 yilinda Adolf Eichmann’in Israil istihbarati tarafindan Arjantin’den kagirilmasi hadisesi, bu
ilkenin katiligin1 gosteren tarihsel bir drnektir (Arendt, 1963). O dénemde, adaletin tecellisi i¢in dahi
olsa siirlarin ihlal edilmesi diplomatik krizlere yol agmis; uluslararas1 yonetisim, Israil’in yargilama
talebinden ziyade Arjantin’in toprak biitlinliglinii esas almigtir (United Nations Security Council, 1960).
Bu vakadan ¢ikarilacak temel ders, 1945 sonrasi diizende devletlerin bireylerin haklarina kendi
topraklart disinda aracilik etmelerinin istisnai ve zorlu bir siire¢ oldugudur. Devletler, suglularin iadesi
gibi konularda ancak karsilikli anlasmalar ve diplomatik prosediirler yoluyla, yani diger devletin
egemenligine saygi duyarak hareket edebilmislerdir.

11 Eyliil saldirilar1 ve sonrasindaki giivenlik paradigmasi, bu sinir algisinda kokli bir kirilma
yaratmigtir. Devletler —basta ABD olmak {izere— sinirlarin1 artik sabit hatlar degil, giivenligin
gerektirdigi Olclide degisken ve genisletilebilir yapilar olarak kavramsallagtirmaya baslamigtir
(Bowman, 2007). Bu yeni kavramsallastirmada siber mekan, devletlerin kendilerini yeniden
konumlandirmalarinda aragsal ve kurucu bir rol oynamistir. Giinlimiizde devletler, dijital goézetim
teknolojileri ve siber altyapilar araciligiyla, baska tilkelerin egemenlik sahasindaki bireylerin haklarina
ve mahremiyetine, diplomatik izinlere ihtiya¢ duymadan rutin bigimde miidahale edebilmektedir
(Lessig, 2006, s. 209).

Siber mekanm bireylere sagladigi sinir asan Ozglirliik dinamikleri, paradoksal bigimde
devletlerin de sinir asan bir gézetim kapasitesine ulasmasini saglamistir. Sifreleme teknolojileri her ne
kadar erisilebilir olsa da kiiresel iletisimin ve veri akisinin biiyiik boliimii ticari aglar iizerinde, sifreli
ancak “metaveriye” (metadata) acik sekilde gergeklesmektedir. Bu aglar, biiyiik veri olgusunun temelini
olusturarak bireyler hakkinda devasa miktarda bilgi birikimine olanak tanir. Lessig (2006, S. 216)’in
belirttigi gibi, “internette yaptiginiz her sey veri iiretir ve bu veriler bir araya getirildiginde son derece
degerlidir”. Siradan bir internet servis saglayicist veya sosyal medya platformu, kullanicinin IP
adreslerinden ilgi alanlarina, politik goriislerinden en mahrem iligkilerine kadar uzanan bir dijital izi
kayit altina almaktadir. Zuboff’un (2019) ‘Gozetim Kapitalizmi’ olarak adlandirdigi bu yeni ekonomik
mantikta, insan deneyimi davranigsal veriye doniistiiriilmekte ve devletler bu ticari veri havuzlarindan
faydalanarak istihbarat kapasitelerini maliyetsiz bir sekilde artirmaktadir. ABD Yiiksek Mahkemesi
(2014) de bu durumu teyit ederek, modern cep telefonlarinda saklanan verilerin, bir bireyin tiim 6zel
yasamini yeniden insa etmeye yetecek yogunlukta oldugunu kabul etmistir. Devletlerin bu verilere
erisim kapasitesi, geleneksel fiziki takiple elde edilebilecek istihbaratin ¢ok Otesine gecerek, birey
iizerinde mutlak bir seffaflik alan1 yaratmaktadir.

Siber mekanin her yerde mevcut olmasi, hiikiimetlerin Google, Microsoft veya Facebook gibi
kiiresel ticari kuruluslara erisim saglamalar1 halinde, diinya genelindeki bireyler hakkinda kapsamli bilgi
profilleri elde edebilecekleri anlamina gelmektedir (Lessig, 2004, s. 278). Edward Snowden’in 2013
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yilinda ifsa ettigi belgeler, bu teorik olasiligin ABD Ulusal Giivenlik Ajans1 (NSA) tarafindan pratige
dokiildiigiinii kanitlamistir (Greenwald, 2014a). Snowden belgeleri, ABD ve miittefiklerinin (Bes G6z
ittifaki?), 11 Eyliil sonrasinda kiiresel iletisimi yakalamak igin kurduklar1 gizli hukuki ve teknik altyapiy1
giin yiiziine ¢ikarmistir. Bu ifsaatlar, gézetim sisteminin yalnizca suglulart degil, siradan vatandaglari ve
miittefik devlet liderlerini de kapsayan bir dijital ag 6rdiigiinii gostermistir (Greenwald, 2014b, s. 2).

Bu noktada, PRISM programi, devletin gbzetim kapasitesinin mekansal sinirlari nasil astigina
dair en carpici 6rnektir. Snowden belgeleriyle ortaya ¢ikan PRISM, NSA’in dokuz biiyilk ABD merkezli
internet girketinin sunucularindan dogrudan veri akisi sagladigi bir programdir (Gellman & Poitras,
2013; National Security Agency, 2013). E-postalar, sesli aramalar, videolar ve sosyal medya
etkilesimlerini kapsayan bu veri havuzu, NSA’in topladigi internet iletisimlerinin yaklasik %91 ini
olusturmaktadir (PCLOB, 2014, s. 33-34). Mahremiyet ve Sivil Ozgiirliikler Gézetim Kurulunun
raporuna gore, bu yontemle yilda yaklasik 26,5 milyon internet islemi sorgulanmaktadir. Bu sistem,
istihbarat toplama faaliyetini bireyin bulundugu fiziksel mekandan (6rnegin Berlin’deki bir ofisten)
koparip, verinin depolandigi siber mekan (6rnegin Virginia’daki bir sunucu) lizerinden gerceklestirerek,
devletin miidahale alanini teknik altyapinin sinirlarina kadar genisletmektedir.

Gozetim sisteminin yaslandig1 hukuki zemin, siyasi cografyadaki vatandas ve yabanci ayriminin
nasil doniistiigiinii anlamak agisindan kritiktir. ABD’de 11 Eyliil sonras1 yiiriirliie giren ve zamanla
revize edilen Yabanci Istihbarat Gozetim Yasast’nin (FISA) 702. maddesi, bu déniisiimiin
merkezindedir. ABD Anayasasi’nin 4. Degisikligi, Amerikan vatandaslarini nedensiz arama ve el
koymaya karsi korurken; bu koruma ABD vatandasi olmayan ve ABD simnirlar1 diginda bulunan
yabancilara tesmil edilmemektedir (PCLOB, 2014, s. 20-21). Bu hukuki ayrim, NSA’in gozetim
faaliyetlerini “hedefin toprakla simirlt olmamasi” ilkesine dayandirmasina olanak tanimistir. Yani bir
kisi fiziksel olarak ABD topraginda degilse, verisi ABD tizerinden gegse dahi yabanci statiisiiyle
herhangi bir yargi karar1 olmaksizin gozetlenebilir. Ancak kiiresel internet trafiginin ¢ok biiyiik bir
kisminin ABD merkezli sunucular ve fiber optik kablolar iizerinden akmasi, bu yerel yasay: fiilen
kiiresel bir dijital egemenlik aracina doniistiirmiistiir. ABD, yabanci tanimini kullanarak, kendi
topraklarini (sunucularini) bir kaldirag gibi kullanmakta ve diger devletlerin topraklarindaki bireyler
tizerinde denetim kurmaktadir (Lam, 2013; Poitras vd., 2013).

Snowden’in ortaya ¢ikardigi tablo, devletin gézetim yoluyla siyasi mekani yeniden insa
etmesidir. Bu insa siireci, Michel Foucault (1995)’nun modern toplumlarin denetim mekanizmasini
acgiklamak i¢in Jeremy Bentham’dan 6diing aldigi Panoptikon metaforu ile agiklanabilir. Foucaultcu
anlamda Panoptikon, bireyin siirekli izlendigini veya her an izlenebilecegini varsayarak iktidarin
kurallarimi igsellestirdigi, goriinmez bir disiplin mekanizmasidir. Geleneksel Panoptikon’da gozetim
fiziksel bir mimariye dayanirken; Cohen (2008, s. 184-186) bu kavrami giiniimiize uyarlayarak, veri
aglar1 ve algoritmalar iizerinden isleyen “dijital bir Panoptikon “dan bahseder. Bu sistemde gozetim,
birinin o an gergekten ekran basinda izleyip izlemediginden bagimsiz olarak mekén deneyimini
degistirir. Bireyler, dijital izlerinin kaydedildiginin farkinda olduklar1 igin davraniglarini degistirir,
otosansiir uygular ve uysal bedenlere doniisiirler (Greenwald, 2014b, s. 3).

Bu baglamda ulusétesi gbzetim, siber mekani sadece bir iletisim ortami olmaktan gikarip,
iktidarin gii¢ iliskilerini siirekli yeniden {irettigi bir siyasi cografyaya doniistiiriir. Snowden’in Avrupa
Parlamentosu’ndaki (2014) “sandalyemden kalkmadan, bu komitenin herhangi bir iiyesinin veya

herhangi bir siradan vatandasin ozel yazigsmalarini okuyabilirdim.” ifadesi, bu mekansal doniisiimiin
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teknik boyutunu 6zetlemektedir. Gozetim altindaki mekanlar (internet, akilli sehirler), karar alicilarin
ve vatandaglarin siirekli izlenebilirlik kaygisi tasidigi disiplin alanlarina doéniisiirken; mahremiyet,
iktidarin erisemedigi ¢cok dar alanlara sikismaktadir (Dittmer, 2015). Gozetim teknolojileri, mekanlar
arasinda goriinmez bir ayrim ¢izgisi ¢eker. Bir yanda seffaflastirilan ve denetlenen alanlar, diger yanda
bu denetimin disinda kalabilen (6rnegin sifreli aglar) kor noktalar vardir.

Devletin bu sinir 6tesi giicii, yalmzca kendi kurumlariyla degil, kurumsal aracilar (teknoloji
sirketleri) iizerinden de islemektedir (Timberg & Nakashima, 2013). Devletler, sirketlerin sundugu
giindelik konforu (e-posta, sosyal medya, bulut depolama) bir tuzak gibi kullanarak bireylerin goniillii
olarak gozetim sistemine dahil olmasim saglar (Cohen, 2008, s. 187). Ornegin, bireylerin ev giivenlikleri
icin taktiklar1 Amazon Ring kameralarinin verilerinin kolluk kuvvetleriyle paylasilmasi veya devletlerin
Israil merkezli NSO Group’tan satin aldiklar1 Pegasus yazilimi ile sinir dtesi muhalifleri dinlemesi, bu
is birliginin somut kanitlaridir. Bireyler, tcretsiz hizmetler karsiliginda verilerini paylasmayi
normallestirirken, devletler bu verilerin ham giiciinii isleme kapasitesinden stratejik fayda saglar. Bu
durum, devlet-sirket is birligine dayali, hesap verilebilirligi diisiikk Barok bir gii¢ yapisi ortaya ¢ikarir
(DeNardis, 2014, s. 15). Gozetim artik tek bir devletin tekelinde degil; ABD, Ingiltere (GCHQ) ve diger
miittefiklerin olusturdugu ¢cok merkezli bir ag lizerinden yiiriitiilmektedir (Hopkins & Borger, 2013).

Devletin siber mekén iizerinden siyasi cografyayr doniistiirme kapasitesi, yalnizca veri
toplamakla sinirh kalmayip, fiziksel altyapilar1 ve yasami dogrudan hedef alan bir asamaya evrilmistir.
Nesnelerin interneti (IoT) ve siber-fiziksel sistemler, dijital kodlarin kinetik bir giice doniismesine
olanak tanimaktadir. Stuxnet viriisii, Iran’in niikleer tesislerini hedef alarak, bir devletin asker
gondermeden bagka bir iilkenin en kritik tesislerini fiziksel olarak yok edebilecegini gdsteren ilk biiyiik
ornekti (Alvarez, 2015). Ancak gilinimiizde bu tehdit, endiistriyel tesislerden giindelik yasamin
altyapisina kaymustir.

Ornegin, 2021 yilinda ABD’de gergeklesen Colonial Pipeline siber saldirisi (Russon, 2021),
dijital bir miidahalenin fiziksel petrol akisini durdurarak devletin enerji egemenligini nasil felg
edebilecegini ve yakit tedarik cografyasini nasil degistirebilecegini kanitlamistir. Benzer sekilde, Rusya-
Ukrayna Savasi sirasinda Viasat uydu iletisim aglarina yapilan siber saldirilar (Boschetti vd., 2022),
dijital cephe ile fiziksel cephe arasindaki sinirin tamamen siliklestigini gostermistir.

Bu doniisiimiin en ¢arpici ve giincel 6rnegi ise 2024 yilinda Liibnan'da yasanan ¢agri cihazi ve
telsiz patlamalaridir (BBC, 2024). Tedarik zincirlerine sizan aktorlerin, uzaktan gonderilen dijital bir
sinyalle sivil cihazlar patlayiciya doniistiirebilmesi, siber giiciin yalnizca veriyi degil, insan bedenini ve
fiziksel gevreyi de dogrudan imha edebilecek bir boyuta ulastigini ortaya koymustur. Bu vaka, siber
savasin artik belirli bir cephe hatt1 ile sinirli olmadigini, cebimizdeki cihazlarin dahi birer ulusal
giivenlik sahasina doniisebilecegini gostermektedir.

Paralel olarak, ABD’nin insansiz hava aract (IHA/Predator) politikastyla baslayan
dijitallestirilmis siddet, bugiin otonom sistemler ve yapay zeka destekli hedefleme ile yeni bir boyuta
taginmistir. Nevada’daki bir operatoriin veya bir algoritmanin, binlerce kilometre 6tedeki bir hedefi
uydu ve internet altyapisi iizerinden vurabilmesi, cografi mesafeyi anlamsizlastiran yeni bir gii¢
teknolojisidir (Michel, 2015). Bu teknoloji, savas alan1 kavramim belirli bir cografyadan ¢ikarip,
gdzetim ve veri akiginin ulagabildigi her yere tasimaktadir. Dolayisiyla, siber mekan iizerinden isleyen
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gbzetim ve siddet pratikleri, uluslararasi sistemde mekanin anlamimi koklii bicimde doniistiirmekte;
egemenlik, sinirlar ve glivenlik kavramlarini topraktan veriye ve baglantisalliga dogru kaydirmaktadir.

4. Yeni Aktorler: Kiiresel Siyasi Cografyada Gercek ve Sanal Unsurlar

Giictin karsilikli geciskenligi, siyasi cografyadaki degisimleri yerel diizeyde agiklamaya
yardimci olsa da bu degisimlerin uluslararas1 mekanin siyasi cografyasi iizerindeki kurucu etkilerinin
daha derinlikli sorgulanmasi gerekmektedir. Klasik uluslararasi iliskiler disiplini ve Westphalia diizeni,
giicli devletler ve uluslararasi orgiitler arasindaki hiyerarsik iliskiler {izerinden okurken; siber mekan bu
denkleme ag tabanli, merkeziyetsiz ve devlet dis1 yeni aktorleri dahil etmistir. Devletlerle dogrudan
rekabet edebilecek kapasiteye ulasan bu aktdrler aga baglandiklarinda, fiziksel sinirlarin nasil asindigi
ve egemenligin nasil paylasildig1 daha acik hale gelmektedir. internet yonetisiminde devletlerin yetki
devretmesi ve c¢evrimigi altyapinin (sunucular, kablolar, uydular) 6zel sektére veya daginik aglara
bagimli hale gelmesi, klasik egemenlik alaninda ciddi bosluklar yaratmustir.

Bu baglamda, teknolojiyi (hacking) siyasi degisim amaciyla kullanarak kiiresel siyasi
cografyada yeni bir gii¢ odagi olusturan hacktivistler incelenmeye degerdir. Greenberg (2012, s. 131)’in
belirttigi tizere, bu aktorler sifrelemeyi giicii halka aktarmak i¢in bir kaldira¢ olarak kullanmakta ve
devletin bilgi tizerindeki tekelini kirmaktadir. Hacktivizm, sadece dijital bir protesto bi¢cimi degil,
kiiresel siyasi cografyadaki doniisiimii goriiniir kilan ve sinirlarin gecirgenligini kanitlayan mekansal bir
olgudur. Bu aktorler, fiziksel bir topraga ihtiyag duymadan, kodlar ve aglar {izerinden siber topraklar

isgal edebilmekte ve devletlerin karar alma siireclerini etkileyebilmektedir.

Bu doniigiimiin ilk biiyiik kirilma noktasi ve devletin bilgi egemenligine vurulan en biiylik darbe,
Julian Assange tarafindan kurulan WikiLeaks organizasyonudur. 2010 yilinda Cablegate sizintilariyla
ABD Diasisleri Bakanligi’na ait 250 binden fazla diplomatik yazismayi yayimlayan Wikileaks,
devletlerin gizlilik zirhin1 delerek diplomatik mahremiyeti kiiresel bir kamusal veriye doniistiirmiistiir.
Assange, WikiLeaks’i “diinyanin en ¢ok baski géren belgeleri i¢in bir kiitiiphane” olarak tanimlayarak,
bilgiye siginma hakki verdigini iddia etmistir. Bu eylem, sadece ifsa niteligi tasimamakta; bilginin
mekansal kontroliine dair bir egemenlik miicadelesi olarak goriilmektedir. Daniel Domscheit-Berg
(2011), Assange’in stratejisinin Ozellikle ABD’yi hedef alarak, siiper giiciin kiiresel imajin1 ve
diplomatik aglarim felg etmeyi amacgladigim belirtir. Sizintilar, ABD’nin diplomatik yazigsmalarini,
devletin kontrol edemedigi, sinirlarini kapatamadigi bir siber uzamda erisilebilir kilarak, devletin bilgi
tizerindeki egemenlik iddiasin1 bosa ¢ikarmustir.

WikiLeaks vakasi, devletlerin siber tehditlere kars1 verdigi tepkinin hibrit ve Barok dogasini da
ortaya koymustur. Devlet, siber alandaki bu tehdidi bertaraf etmek i¢in sadece kendi kolluk kuvvetlerini
degil, kiiresel finansal altyapiy1 kontrol eden 6zel sirketleri de birer vekil (proxy) olarak kullanmustir.
ABD, Assange’1 etkisiz hale getirmek icin klasik diplomatik ve hukuki baski araglarini kullanirken; es
zamanli olarak Amazon, PayPal ve MasterCard gibi kiiresel sirketleri birer siber silah gibi kullanarak
WikiLeaks’in finansal altyapisini ¢gokertmistir. Bu durum, siber mekanda egemenligin sadece devletler
tarafindan degil, devlet-girket is birlikleri iizerinden yiiriitiilen karmagik bir gii¢ yapisi tarafindan
sekillendirildigini gdstermektedir. Assange’in 2012’den 2019’a kadar Ekvador Biiylikelgiligi’ne
siginmasi, ardindan Belmarsh hapishanesine konulmasi ve nihayetinde 2024’te ABD Adalet Bakanligi
ile yaptig1 anlagma sonucu serbest kalmasi, bireyin fiziksel bedeni iizerindeki devlet denetimi ile dijital
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varligiin alani arasindaki gerilimi simgeler. Assange bedenen hapsedilse bile, ortaya koydugu dijital
arsiv ve kurdugu ag, devlet sinirlarini ihlal etmeye devam etmistir.

Bu gii¢ miicadelesinde sahneye ¢ikan bir diger aktoér olan Anonymous, liderlik yapisi olmayan
ve cografi olarak dagimik bir kovan zihniyeti ile hareket etmektedir. Baslangicta Scientology Kilisesi
gibi hedeflere yonelen grup, Cablegate siirecinde WikiLeaks’e sansiir uygulayan sirketlere yonelik siber
saldinlarla politize olmustur. Ancak Anonymous’un siyasi cografya iizerindeki etkisi, 6zellikle 2022
Rusya-Ukrayna Savasi ile yeni ve stratejik bir boyuta taginmistir. Grup, Rusya’ya kars1 siber savas ilan
ederek devlet sitelerini, medya organlarini ve enerji altyapilarint hedef almistir (Svyrydenko & Mozgin,
2022). Bu durum, hacktivist gruplarin artik sadece protestocu degil, konvansiyonel savaslarin seyrini
etkileyebilen yari-askeri siber aktorlere doniistiigiinii gostermektedir. Ukrayna hiikiimetinin ¢agrisiyla
kurulan Ukrayna Biligsim Ordusu (IT Army of Ukraine) ile paralel hareket eden bu gruplar, fiziksel cephe
hattindan bagimsiz olarak, catismay1 kiiresel aglar tizerinden diisman devletin i¢ sahasina
tastyabilmektedir (Soesanto, 2022). Bu siber partizanlar, devletin toprak biitiinliigiinii dijital yollarla
ihlal ederek, savasin cografyasini cephe hattindan sunucu odalarina kadar genigletmistir. Bu durum, 17.
yiizy1l deniz savaglarindaki devlet onayli korsan geleneginin dijital ortamda yeniden canlandirilmasidir.
Nasil ki o donemde devletler, denizlerdeki egemenlik boslugunu doldurmak igin korsanlara yetki verip
onlar1 deniz giiciiniin bir parcast haline getirdiyse; bugiin de devletler, siber uzamdaki egemenlik
aciklarimi kapatmak i¢in “siber parali askerleri” ve hacktivist gruplari vekil gii¢ olarak kullanmaktadir.
Bu, devletin siddet tekelinin siber mekanda 6zellestigini ve pargali hale geldigini gdsteren en net kanattir.

Siber mekanin siirlar1 nasil anlamsizlastirdiginin ve ayn1 zamanda devletlerin bu sinirlari nasil
yeniden iiretmeye ¢alistiginin en ¢arpici 6rnegi ise Edward Snowden vakasidir. ABD Ulusal Giivenlik
Ajanst’nin (NSA) kiiresel gozetim agini ifsa eden Snowden, devletin simir algisin1 hem dijital hem de
fiziksel diizlemde test etmistir. Snowden’in pasaportunun iptal edilmesine ragmen haftalarca
Moskova’daki bir havalimaninin transit bolgesinde kalmasi, uluslararasi hukukun ve siyasi cografyanin
gri alanlarina isaret eder. Transit bolgeler, hukuken bir devletin topragi sayilsa da giris yapmadik¢a o
devletin tam yargi yetkisine tabi olunmayan istisnai mekanlardir. Bu siirecte, Bolivya Devlet
Bagkan’nin ugagimin Snowden siliphesiyle Avrupa hava sahasinda durdurulmasi ve aranmasi,
devletlerin dijital bir hayaleti yakalamak icin fiziksel egemenlik kurallarii1 ve diplomatik
dokunulmazligi nasil ihlal edebilecegini, yani dijital panigin fiziksel agresyona nasil doniisebilecegini
kanitlamustir.

Yeni aktorler baglaminda, son donemde altyap1 saglayici 6zel teknoloji sirketlerinin rolii de
devlet dis1 aktorlerin mekansal giiciinii gostermesi agisindan kritiktir. Elon Musk’m sahibi oldugu
Starlink uydu internet sistemi, bu durumun en giincel 6rnegidir. Ukrayna savasinda goriildiigii tizere, bir
devletin karasal iletisim altyapis1 tahrip edildiginde, kiiresel bir sirket olarak Starlink uydu interneti
saglayarak o devletin dijital egemenligini ve askeri operasyon kabiliyetini ayakta tutabilmistir. Ancak
ayni1 aktorin, politik gerekgelerle belirli bolgelerde (6rnegin Kirim ¢evresinde) hizmeti kisitlayabilmesi,
altyapi giiciiniin devlet tekelinden ¢ikarak, ulus-6tesi sirketlerin inisiyatifine gegtigi yeni bir jeopolitik
gercgekligi isaret etmektedir. Bu durum, devletlerin kendi topraklarindaki iletisim lizerinde dahi mutlak
egemenlik kuramadigini, egemenligin teknolojik derebeylikler ile paylasildigimi gostermektedir. Bu
alanda faaliyet yiiriiten sirketlerin giicli sadece fiziksel altyapiyla sinirh degildir. Google Haritalar'in
simirlart nasil ¢izdigi veya Facebook algoritmalarmin hangi siyasi icerigi one ¢ikarip hangisini
sansiirledigi, uluslararas1 kamuoyunun cografi algisini sekillendiren jeopolitik bir eylemdir. Dolayistyla
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bu aktorler, sadece mekani kullanan degil, mekanin algisini da {ireten siyasi kartograflar gibi hareket
etmektedir.

Bu vakalar ve giincel gelismeler 15181nda, siber mekanin uluslararasi siyasi cografyada yarattigi
doniisiim ve yeni aktorlerin roliinii li¢ temel analitik eksende degerlendirmek miimkiindiir:

Birincisi, sifreleme teknolojilerinin doniistiiriicti roliidiir. Greenberg (2012)’in ifadesiyle
internet, bireyi gliclendiren araglarda bir “Kambriyen patlamas1” yaratmstir. Tipki biyolojik tarihte bir
anda binlerce yeni tiirlin ortaya ¢ikmasi gibi, dijital diinyada da bireyi giiclendiren araclar bir anda,
durdurulamaz bir hizla ve biiyiik bir cesitlilikle tiiremistir. Bu metaforik patlama, bireyin devlet
karsisindaki konumunu kokten degistirmistir. Sifreleme; Snowden, Assange ve Anonymous iiyelerine
kimliklerini gizleyerek veya degistirerek kiiresel siyasete miidahale etme giicii vermistir. Birey, vatandas
kimliginden siyrilarak, devletin tanimlayamadigi, vergilendiremedigi ve dolayisiyla klasik yontemlerle
denetleyemedigi bir ag aktoriine donlismiistiir. Bu doniisiim, devletin vatandas iizerindeki biyopolitik
kontroliinii zayiflatmaktadir.

Ikincisi, sirlarm islevsizlesmesi ve yeniden insasidir. Devletler, siber tehditleri engellemek
icin sinirlarini dijital giivenlik duvarlar1 veya ulusal intranet projeleri (RuNet) ile tahkim etmeye caligsa
da bilgi akis1 bu sinirlar1 agindirmaktadir. Snowden ve Assange ornekleri, toprak kavraminin hukuki bir
kurgu oldugunu, devletlerin egemenlik iddialarinin siber akislar karsisinda yetersiz kaldigim
gostermistir. Cografi ikilik burada devreye girmektedir: Bireyler, fiziksel olarak bir odaya veya bir
terminale hapsolsalar dahi, aga erisimleri oldugu siirece siber mekanin cografyasini kullanarak kiiresel
siyasi sliregleri etkilemeye devam edebilmislerdir. Bu durum, mekdn kavraminin fiziksel

koordinatlardan koparak, baglantisallik iizerinden yeniden tanimlanmasini zorunlu kilar.

Uciinciisii ise, giiciin ifadesindeki “Barok” oriintiilerdir. Gii¢ artik tek bir merkezde
toplanmamakta; devletler, kiiresel sirketler ve hacktivist aglar arasinda siirekli yer degistirmektedir.
WikiLeaks’e karsi finansal ablukada goriildiigii {izere, devletler giiclerini sirketler iizerinden dolayli
yollarla kullanmaktadir. Diger taraftan Kuzey Kore’nin Sony’ye saldirist veya hacktivistlerin devlet
altyapilarina saldirilari, siber mekanin devlet ve devlet dis1 ayrimini bulaniklastiran, ¢ok aktorlii ve
catismali yeni bir siyasi cografya yarattigini dogrulamaktadir. Devletin giicii artik monolitik degil,
¢esitlendirilmis bir portfoy halini almistir; bazen bir hacker grubunu tageron olarak kullanmakta, bazen
de bir teknoloji devinin altyapisina muhta¢ kalmaktadir.

5. Sonug¢

Siber mekanin siyasal cografyay1 doniistiirme bigimlerini sifreleme teknolojileri, dijital gozetim
pratikleri ve kiiresel dlgekte ortaya ¢ikan yeni gii¢ iliskileri iizerinden inceleyen bu ¢alismada, elde
edilen bulgular, klasik uluslararasi diizenin devlet-merkezli sinir anlayigini asindiran, fakat aymni

zamanda onu yeni bi¢imlerde tahkim eden ikili bir dinamik ortaya koymaktadir.

Oncelikle sifreleme, bireylere ulusal hukuk diizenlerinin disinda konumlanabilecek yeni bir
siyasal alan sunmaktadir. Muhalif hareketler, sivil toplum orgiitleri ve bireyler, sifreleme sayesinde yerel
yasalarin smirlandirict etkilerinden kismen bagimsiz bigcimde ifade ve oOrgiitlenme o6zgirliigiini
kullanabilmektedir. Bununla birlikte, ayni teknolojiler sug ve terér aglarina da imkan tanimakta, boylece
devlet otoritesinin Gtesinde yeni tehdit alanlar iiretmektedir. Sifreleme, bu anlamda bireyin haklarim
genisleten Ozgiirlestirici bir ara¢ oldugu kadar, hukuki yiikiimliliikklerden kagis1 kolaylagtiran

miiphemlestirici bir mekanizma islevi de gormektedir.
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Dijital gozetim mimarileri ise devletlerin sinir-6tesi miidahale kapasitesini radikal bigimde
artirmistir. Snowden belgeleriyle agiga ¢cikan PRISM gibi programlar, devletlerin kendi yurttaslarinin
Otesinde yabanci bireylerin iletigsimlerine dogrudan erisebildigini ve bdylece mekani yeniden tanimlayan
bir iktidar iligkisi kurdugunu gostermektedir. Gozetim yalnizca bireyin mahremiyetini ihlal etmemekte;
ayni zamanda gozetim altindaki mekanlar disiplin iireten alanlara doniistiirmektedir. Bu baglamda
devlet egemenligi artik sadece toprak parcasina degil, veri akiglarinin denetlenmesine dayali bir
mekansal mantikla yeniden insa edilmektedir.

Kiiresel diizeyde ise hacktivist gruplar ve bunlara ait platformlar devletlerin mutlak otoritesine
meydan okuyan yeni siyasal aktorler olarak belirmektedir. WikiLeaks, Anonymous ve Snowden
vakalari, bireylerin ve daginik kolektiflerin uluslararasi siyasetin giindemini degistirecek olgiide etkili
olabilecegini gostermistir. Dolayisiyla, devletler birbirleriyle rekabet icerisinde oldugu kadar, ¢ok uluslu
sirketler ve ag tabanli hareketlerle de siirekli bir gii¢ miicadelesi i¢inde yer almaktadir. Ortaya ¢ikan
barok gii¢ isleyisleri, klasik Westphalia diizeninden farkl olarak, ¢ok-merkezli ve gok-aktorlii bir siyasal
cografyaya isaret etmektedir.

Sonug olarak, siber mekanin siyasi cografyasi, bireyin 6zerkligini artiran sifreleme ile devletin
egemenligini yeniden kuran gozetim arasindaki gerilimde sekillenmektedir. Bu gerilim, uluslararasi
siyasetin temel parametrelerinden biri haline gelmis; egemenlik, giivenlik ve 6zgiirlilk arasindaki
dengeyi yeniden tanimlamistir. Gelecek arastirmalar agisindan, siber mekanin yalnizca teknik bir alan
degil, mekanin siyasal anlamini kokten doniistiiren bir zemin oldugu agiktir. Bu nedenle siyasal
cografya, devlet-toprak merkezli geleneksel paradigmanin 6tesine gecerek, kodun, aglarin ve dijital
platformlarin {irettigi yeni mekéansal gerceklikleri kavramsallastirmak durumundadir.

Notlar

1. II. Diinya Savasi sirasinda Nazi Almanyasi tarafindan askeri haberlesmeyi sifrelemek i¢in kullanilan elektromekanik bir
sifreleme cihazidir (O’Brien, 2019).

2. Amerika Birlesik Devletleri ve Birlesik Krallik basta olmak iizere Avustralya, Kanada ve Yeni Zelanda'nin olusturdugu
Istihbarat ittifakidir.
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