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Ozet—Dijital saglik teknolojilerinin yayginlasmasiyla evde bakim uygulamalari, giyilebilir sistemler ve tasinabilir tibbi
cihazlar aracilifiyla yogun saglik verisi toplanmaktadir. Bu durum, veri giivenligi ve mahremiyet risklerini artirmakta;
Tasarima Dayali Gizlilik (Privacy by Design — PbD) yaklagimini 6nemli hale getirmektedir. Avrupa Birligi Genel Veri
Koruma Tiiziigii (General Data Protection Regulation — GDPR), PbD ve Varsayilan Gizlilik (Privacy by Default — PbDf)
ilkelerini agikca diizenlerken, Tirkiye’de Kisisel Verilerin Korunmasi Kanunu (KVKK) ise teknik ve idari tedbirler
ongormekte olup PbD’ye dogrudan atif yapmamaktadir. Bu ¢alisma, nitel arastirma yaklagimi c¢ergevesinde
gergeklestirilen karsilastirmali hukuk analiziyle, PbD’nin miihendislik siire¢lerindeki uygulanabilirligini GDPR ve
KVKK kapsaminda incelemektedir. Bulgular, Tiirkiye’de PbD’nin ¢ogunlukla CE sertifikasyonu ile ISO/IEC 29134 ve
IEC 62304 gibi uluslararasi standartlar araciligiyla dolayli bigimde uygulandigin1 gostermektedir. Sonug olarak, hukuki
diizenlemeler, miihendislik standartlar1 ve etik ilkelerin birlikte degerlendirilmesi, taginabilir tibbi cihazlarda hem
kullanict giivenligini hem de veri mahremiyetini giiclendiren biitiinciil bir ¢erceve sunmaktadir. Bu yoniiyle ¢alisma,
Tiirkiye’de PbD’nin uygulamaya doniik olarak somutlastirilmasina katki saglamakta ve dijital saglik teknolojilerinde
stirdiiriilebilir inovasyon i¢in etik temelli bir yol haritas1 6nermektedir.

Anahtar Kelimeler—etik, GDPR (genel veri koruma tiiziigii), gomiili sistemler, hukuki ¢ergeve, KVKK (kisisel verilerin
korunmasi kanunu), tasarima dayali gizlilik (Privacy by Design), tasinabilir cihazlar, tibbi cihaz tasarimi, veri giivenligi
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1. GIRIS (INTRODUCTION)

Dijital saglik teknolojilerinin yayginlasmasi, giyilebilir
sistemler, taginabilir tibbi cihazlar ve evde bakim
uygulamalarinin kullanimini artirmigtir. Ayrica sensorler
ve gomiilii yazilimlar sayesinde biiylik miktarda tibbi veri
stirekli olarak islenebilmektedir. Kisisel verilerin giivenligi
ve gizliligi, bu degisiklikler nedeniyle miihendislik
tasarimlarinin 6nemli bir parcasi olmalidir [1].

Ann Cavoukian tarafindan gelistirilen Tasarimda Gizlilik
(Privacy by Design — PbD) yaklasimi, veri korumanin
sistemin ilk asamalarindan itibaren gdzetilmesini
savunurken; Varsayilan Gizlilik (Privacy by Default —
PbDf) ilkesi, varsayilan ayarlarin en yiiksek gizlilik
diizeyinde tasarlanmasin1 6ngérmektedir [2], [3]. Avrupa
Birligi Genel Veri Koruma Tiiziigii (GDPR), bu ilkeleri
m.25 ile baglayict hale getirmis, ayrica m.35 ile Veri
Koruma Etki Degerlendirmesi (Data Protection Impact
Assessment — DPIA) siirecini yiiksek riskli veri igsleme
faaliyetleri ig¢in zorunlu kilmistir [4]. Tiirkiye’de
ylrlrliikte bulunan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK), genel ilkeler (m.4) ile veri
giivenligi tedbirlerini (m.12) diizenlemekte, ancak PbD ve
DPIA kavramlarina dogrudan yer vermemektedir [5].

Tibbi cihazlarmm gilivenligi ve gizliligi, uluslararasi
literatlirde siklikla vurgulanmaktadir. Semantha ve ark.,
saglik sektoriinde PbD uygulamalarini incelemis ve loT
tabanli cihazlarda giivenlik zafiyetlerinin yaygin oldugunu
ortaya koymustur [6]. Ganoje, tibbi cihaz veri yonetiminde
mevzuata uyum icin veri haritalama, DPIA, sifreleme ve
anonimlestirme yontemlerinin énemini vurgulamigtir [7].
Ayrica son donemde yapay zekd tabanli saglik
uygulamalarinda, algoritmalarin  egitildigi  verilerin
gizliligi ile kullaniciya sunulan sonuglarin seffafligi 6ne
¢ikan tartisma konularidir [8].

GDPR ile PbD yaklagiminin birlestirilmesi lizerine yapilan
caligmalar da artmaktadir. Elshekeil ve Laoyookhong,
GDPR m.25 i¢in teknik ¢oziimler 6nermistir [9]. Lima,
blockchain teknolojisinin seffaflik, izlenebilirlik ve
glvenilirlik agisindan GDPR'ye uygun bir PbD sistemi
olusturma yetenegine sahip oldugunu iddia etmektedir

[10]. Kurtz ve ark., {iglincii taraf veri isleyicileri igin
PbD'nin  kurumsal diizeyde uygulanmasi hakkinda
kapsamli bir arastirma yayimlamiglardir [11]. Burmen,

GDPR metinleri ile PbD yaklagimini inceleyerek hangi
maddelerin dogrudan PbD yaklagimini gozettigini ortaya
koymustur [12]. Veri koruma tartigmalari, son zamanlarda
yapay zeka  teknolojilerinin  getirdigi  risklere
odaklanmustir.

Literatlirde, 6zellikle veri ¢ikarimi, yeniden tanimlama ve
algoritmik Onyargi gibi Al-0zel risklerin mevcut DPIA
strecleri  tarafindan  yeterince  ele  alinmadig
vurgulanmistir. GDPR, DPIA'y1 m.35 ile agik¢a zorunlu
kilarken, KVKK'da DPIA ile ilgili kavramlar
bulunmamaktadir [13]. Buna karsilik, GDPR’de yalmzca
m.35 degil, aym1 zamanda m.24 (sorumluluk ilkesi), m.25
(PbD ve PbDf) ve m.32 (givenlik tedbirleri) birlikte
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degerlendirildiginde ~DPIA’nin  PbD’nin
araglarindan biri oldugu goriilmektedir.

uygulama

Tiirkiye’deki akademik yazinda ise daha cok genel veri
koruma ilkeleri ve idari/teknik tedbirler tartigilmaktadir.
KVKK, PbD'ye dogrudan atifta bulunmasa da tasarim
asamasinda gizliligin gozetilmesi gerektigini dolaylh
bicimde wvurgulayan bir dizi rehber yayinlanmistir.
Ornegin,  “Mobil  Uygulamalarda ~ Mahremiyetin
Korunmasina Yonelik Tavsiyeler”, varsayilan ayarlarin
gizliligi garanti edecek sekilde diizenlenmesi gerektigini
agikca belirtmektedir [14]. Saglik verilerinin “zel nitelikli
kisisel veri” olarak kategorize edilmesi, bu alanda tretilen
cihazlarin daha yiiksek gilivenlik ve anonimlestirme
standartlarina sahip olmasii gerektirir. Bununla birlikte,
mevcut ulusal literatiirde, taginabilir tibbi cihazlarin veri
depolama, aktarim ve silme siireglerinin PbD yaklasimu ile
biitiinlestirilebilecegine dair dogrudan bir c¢alisma
bulunmamaktadir. GDPR, m.25 ve m.35 hikumleriyle
PbD ve DPIA siireglerini agik¢a zorunlu kilarken;
KVKK’da bu kavramlara dogrudan yer verilmemekte,
yalnizca genel ilkelere ve teknik-idari tedbirlere atif
yapilmaktadir. Tiirkiye'de saglik verilerinin “dzel nitelikli
kisisel veri” olarak kabul edilmesi nedeniyle bu durum
daha da 6nemlidir.

Bu ¢alisma, tagiabilir tibbi cihazlarin mithendislik tasarim
sureclerinde PbD yaklasimmin GDPR ve KVKK
cergevesinde nasil uygulandigini incelemeyi
amaglamaktadir. Calismanin temel aragtirma sorusu, PbD
ve DPIA gibi 6nleyici veri koruma mekanizmalariin iki
diizenleme kapsaminda hangi hukuki ve teknik araglar
araciligiyla hayata gegirilebildigi ve bu farkliliklarin
miihendislik uygulamalarina nasil yansidigidir.

Bu amag dogrultusunda ¢alisma, nitel arastirma yaklagimi
kapsaminda karsilastirmali hukuk analizi ve dokiiman
incelemesi yontemlerine dayanmaktadir. GDPR ve KVKK
hiiktimleri, Kisisel Verileri Koruma Kurulu kararlari ile
ISO/IEC 29134 ve IEC 62304 gibi uluslararasi teknik
standartlar analiz edilerek degerlendirilmistir.

2. YONTEM (METHODOLOGY)

Bu c¢alisma, nitel arastirma yaklasimi cergevesinde
yiiriitiilmiis olup, dokiiman analizi ve karsilastirmalt hukuk
incelemesi yontemlerine dayanmaktadir. Arastirmada,
taginabilir  tibbi  cihazlarin  miihendislik  tasarim
stireglerinde PbD yaklagiminin uygulanabilirligi, GDPR ile
Tirkiye’de yiiriirliikte bulunan KVKK  hikimleri
kapsaminda incelenmistir.

Aragtirmanin veri setini GDPR ’nin 6zellikle PbD, PbDf ve
DPIA ile iliskili olan 25. ve 35. maddeleri, KVKK’nin 4.,
6. ve 12. maddeleri, KVKK’nin konuya iligkin giincel
kararlar1 ve rehberleri ile taginabilir tibbi cihazlarin tasarim
ve yazilim gelistirme siire¢lerine yon veren ISO/IEC 29134
ve IEC 62304 gibi uluslararas1 teknik standartlar
olusturmaktadir. Ayrica CE isaretleme siireci ve Avrupa
Birligi tibbi cihaz mevzuati, mithendislik uygulamalari
tizerindeki dolayli etkileri bakimindan degerlendirmeye
dahil edilmistir.
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Dokuman analizi kapsaminda, ilgili mevzuat ve standartlar
sistematik olarak incelenmistir. PbD, PbDf ve DPIA
kavramlarinin her iki diizenleme altinda nasil ele alindigt
karsilastirmali olarak analiz edilmistir. Bu analiz sirasinda,
hukuki yakumliliklerin mihendislik tasarim siireglerine
yansimalari, normatif degerlendirme yontemiyle ele
alinmistir. Ozellikle KVKK’da dogrudan diizenlenmeyen
PbD ve DPIA mekanizmalarinin, uygulamada hangi teknik
ve organizasyonel araclar araciligiyla hayata gecirildigi
ortaya konulmustur.

Calismada ayrica, tasinabilir tibbi cihazlara iligkin
kavramsal bir 6rnek kullanilarak, veri yasam dongiisi
boyunca PbD yaklasgiminin miihendislik, hukuki ve etik
boyutlar1  birlikte  degerlendirilmistir.  Bu  6rnek
literatiirdeki yaygin uygulamalar, mevzuat hiikiimleri ve
teknik standartlar esas alinarak olusturulmus kavramsal bir
model niteligi tasimaktadir. Bu yontemle, PbD
yaklasiminin teorik ¢ergevesi ile mithendislik uygulamalari
arasindaki iliskinin analitik olarak goriiniir kilinmasi
amaglanmigtir.

Bu kapsamda analiz, hukuki diizenlemeler ile mihendislik
uygulamalar1 arasindaki etkilesimi goriinir kilmay1
amaclayan tematik bir ¢erceve iizerinden yiriitiilmistiir.
PbD, PbDf ve DPIA kavramlart; (i) hukuki dayanaklart, (ii)
teknik karsiliklart ve (iii) mithendislik tasarim sureclerine
etkileri bakimindan simiflandirilarak degerlendirilmistir.
Bu yaklasim, normatif hukuki gerekliliklerin teknik
standartlar ve miithendislik uygulamalari araciligiyla nasil

somutlagtigini ortaya koymay1 hedeflemektedir.

3. TURKIYE VE AVRUPA’DA HUKUKI CERCEVE

(LEGAL FRAMEWORK IN TURKIiYE AND THE EUROPEAN
UNION)

Bu bolimde, c¢alisma kapsaminda gergeklestirilen
dokiiman analizi ve karsilastirmali inceleme sonucunda
elde edilen bulgular, Tiirkiye ve Avrupa Birligi’ndeki
hukuki cerceve Uzerinden sunulmaktadir.

Tirkiye’de 6698 sayili KVKK, kisisel verilerin
korunmasina iliskin temel kanuni dizenlemedir. KVKK,
kigisel verilerin islenmesine iligkin olarak “amagcla
strlilik”, “veri minimizasyonu” ve “veri giivenligi” gibi
genel ilkeleri benimsemekte; ayrica veri sorumlularina
teknik ve idari tedbirler alma yiikiimliiliigii getirmektedir.
Ancak KVKK’da, GDPR’de yer alan PbD, PbDf ve DPIA
gibi kavramlara dogrudan atif bulunmamaktadir. Bu
nedenle Tirkiye’de veri giivenligi, biiylk ol¢lide genel
ilkeler g¢ercevesinde ele alinmakta; tasarim agamasinda
gizliligin sistematik bi¢cimde degerlendirilmesine iligkin
acik bir diizenleme bulunmamaktadir.

Bununla birlikte Kisisel Verileri Koruma Kurulu’nun
glncel kararlarinda bu kavramlara yer verilmektedir.
Kurul’un 26.08.2024 tarihli “Arastirma Sirketlerinin
Istatistiksel Arastirma Yapmak Amaciyla Rastgele
Numara Cevirme ile Telefon Miilakati Yontemi
Kullanarak  Gergeklestirdikleri  Kisisel Veri Isleme
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Faaliyetleri” baslikli kararinda; veri sorumlularinin 6698
sayili Kanun’un 12’nci maddesi uyarinca kisisel veri
isleme siireclerinde Kanun’a uyumu saglamak ve verileri
korumak amacryla uygun teknik ve idari tedbirleri almalar1
gerektigi belirtilmistir. Kararda ayrica, teknik ve idari
tedbirler belirlenirken PbD ve PbDf ilkelerine uyulmasi,
isleme faaliyetinin Kanun’un 4’iincii maddesinde yer alan
genel ilkelere uygunlugunu saglayacak sekilde faaliyete
Ozgii tedbirlerin tasarlanmasi ve kullanilan yazilimlarin
varsayilan ayarlarinin yalnizca igleme amaci igin gerekli
faaliyetlere izin verecek bigimde yapilandirilmasi
gerektigine karar verilmistir. Bu durum, kisisel verilerin
daha etkin korunabilmesi i¢in agik ve sistematik bir kanuni
diizenlemeye duyulan ihtiyaci ortaya koymaktadir [15].

GDPR, kisisel verilerin igslenmesine iliskin yalnizca genel
ilkeleri belirlemekle kalmaz; ayn1 zamanda gizliligin, {irtin
ve sistem tasariminin ayrilmaz bir pargast olarak ele
alinmasii da zorunlu kilar. Bu kapsamda, PbD ve PbDf
ilkeleri, Tuzuk m.25 ile baglayici hale getirilmistir. Bu
ilkelere gore, Uriin ve hizmetlerin tasarim asamasinda;
gereksiz veri iglenmesinin 6nlenmesi, veri minimizasyonu,
glvenlik onlemlerinin entegre edilmesi ve verilerin
sifrelenmesi gibi dnleyici teknik ¢oziimler uygulanmalidir.
Ayrica, GDPR m.35, ozellikle saglik verileri gibi hassas
nitelikli kisisel verilerin islendigi durumlarda, DPIA
yapilmasini zorunlu kilmaktadir. DPIA siireci; islenecek
verilerin niteligini, isleme ydntemlerini, bu siirecin
dogurabilecegi riskleri ve bu risklere karsi alinmasi
gereken oOnlemleri sistematik bicimde analiz etmeyi
gerektirir. GDPR hiikiimlerine aykirilik durumunda, ihlal
eden kurumlara yiiksek para cezalar1 da dahil olmak iizere
ciddi yaptinmlar uygulanmaktadir. AsagidaTablo 1,
KVKK ile GDPR arasinda PbD, PbDf ve DPIA
baglaminda 6ne ¢ikan yapisal farklar1 gostermektedir [16].

KVKK, kisisel verilerin korunmasina iligkin temel ilkeleri
belirlemekle birlikte, bu ilkeleri somut ve baglayici
uygulamalara donistiiren sistematik diizenlemelerden
yoksundur. Buna karsilik GDPR PbD, PbDf ve DPIA gibi
Onleyici mekanizmalart dogrudan hukuki yiikiimliiliik
haline getirmistir. Bu nedenle, PbD ve iliskili yaklagimlar
Avrupa'da baglayict normlar ger¢evesinde uygulanirken,
Tiirkiye’de ise bu ilkeler daha ¢ok dolayli yorumlar ve iyi
miithendislik uygulamalari gergevesinde tesvik
edilmektedir.

4. STANDART ENTEGRASYONU (INTEGRATION
OF STANDARDS)

Bu boéliimde, KVKK ve GDPR kapsaminda ortaya ¢ikan
hukuki yiikiimliiliiklerin, uluslararas1 teknik standartlar
araciligiyla miithendislik tasarim siireclerine nasil entegre
edildigi analiz edilmektedir.

Tibbi cihazlarda PbD yaklagiminin uygulanmasi igin
yalnizca hukuki dlzenlemeler (GDPR, KVKK) yeterli
degildir. Bu siirecin tamamlayic1 bir unsuru olarak,
uluslararasi teknik standartlarin da tasarim asamasina
entegre edilmesi gerekmektedir.
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Tablo 1. KVKK ve GDPR’nin PbD, PbDf ve DPIA Ag¢isindan Karsilastirilmasi

Boyut Tirkiye (KVKK) Avrupa (GDPR)
PbD / | KVKK’de bu kavramlara dogrudan yer verilmez; | GDPR m.25 uyarinca, PbD ve PbDf ilkeleri agik
PbDf yalnizca veri minimizasyonu, amagla sinirlilik ve | ve baglayici sekilde diizenlenmistir.
veri giivenligi gibi genel ilkeler ¢ergevesinde
yuktmlalik ngorular.
DPIA KVKK kapsaminda DPIA prosediiriine iligkin | GDPR m.35 uyarinca, 6zellikle yiiksek riskli
dogrudan bir yasal diizenleme bulunmamaktadir. veri isleme faaliyetlerinde DPIA uygulanmasi
zorunludur.
Hukuki PbD ya da DPIA ihlalleri igin 6zel bir yaptinm | PbD veya DPIA yikiimliilikklerine uyulmamasi
Yaptirim ongoriilmemistir; bu tiir durumlar ancak genel veri | halinde, = dogrudan =~ GDPR  yaptirimlar
giivenligi yiktimliliikleri kapsaminda | uygulanabilir; bu yaptiimlar yiiksek para
degerlendirilebilir. cezalarinmi da icermektedir.
Tablo 2. KVKK — GDPR — ISO/IEC 29134 — IEC 62304 Karsilastirmali incelemesi
Hukuki GDPR KVKK Karsiligt Uluslararasi Standart | Tibbi Cihaz Uygulama
Y tkamluluk Karsilig Ornegi
Kisisel  verilerin | GDPR m.35 — | KVKK’de  dogrudan | ISO/IEC 29134 — | Tasmabilir tibbi cihaz
islenmesi risklerini | DPIA diizenlenmemistir; PIA/DPIA Rehberi belleginde depolanan
onceden analiz ancak “teknik ve idari veriler i¢in yetkisiz erigim,
etme tedbirler” kapsaminda cihaz kaybi1 veya sizint1
dolayli  olarak risk risklerinin
analizi gerektirir. degerlendirilmesi
Yazilim gelistirme | GDPR m.25 — | KVKK’de  dogrudan | IEC 62304 — Tibbi | Cihaz gomiilii yaziliminda
sirecinde giivenlik | PbD ve PbDf | yeralmaz; m.6’da “6zel | Cihaz Yazilim | sifreleme, hata yonetimi,
nitelikli veriler” i¢in ek | Yasam Dongiist guvenli glincelleme
guvenlik onlemleri mekanizmalarinin yagsam
Ongoraldr. dongusune entegre
edilmesi
Veri GDPR KVKK m.4’te | ISO/IEC 29134 (risk | Yapay zeka algoritmalart
minimizasyonu ve | m.5(1)(c) - | islendikleri amagcla | analizi sirasinda | i¢in cihaz belleginde
anonimlestirme Data baglantili, smirlt ve | anonimlestirme toplanan verilerin
Minimization, | 6lculi  olma ilkesi | degerlendirmesi) kimlikten arindirilmasi
GDPR m.25 diizenlenmistir;
m.7’de kisisel verilerin
silinmesi, yok edilmesi
veya anonim hale
getirilmesi
diizenlenmistir.
Varsayilan gizlilik | GDPR KVKK’de agik¢a yer | IEC 62304 (yazilim | Tasinabilir tibbi cihazin
(PbDf) m.25(2) almaz;, m.4  temel | yasam dongiisii | varsayilan ayarinin “en az
ilkelere, m.5 kisisel veri | kapsaminda gilivenlik | veri toplama” modunda
islenme sartlarma ve | gereklilikleri) calismasi
m.12 veri giivenligine
iligkin yiikiimliiliiklere
atif yoluyla dolayh
sekilde uygulanir.
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ISO/IEC 29134 ve IEC 62304 standartlari, mithendislik
uygulamalarin1  yonlendiren ana araglardir. ISO/IEC
29134, kisisel veri isleyen sistemlerde gizlilik acisindan
potansiyel risklerin belirlenmesi ve degerlendirilmesi igin
Gizlilik Etki Degerlendirmesi (Privacy Impact Assessment
- PIA) metodolojisini ortaya koymaktadir. TSE tarafindan
Turkiye'de TS ISO/IEC 29134 olarak yayimlanan bu
standart, KVKK'de dogrudan atifta bulunmamasina
ragmen "teknik ve idari tedbir" yiikiimliligiiniin
uygulanmasinda elverisli bir ¢ergceve sunmaktadir.

IEC 62304, tibbi cihaz yazilimlarinin yasam dongusini
diizenleyerek giivenlik siireglerini yazilim gelistirme
asamasindan itibaren bir gereklilik olarak aramaktadir.
Turkiye'de TS EN 62304 olarak yayimlanan bu standart,
CE isareti almak isteyen iireticiler i¢in zorunludur. Bu
nedenle gilivenli tasarim, yazilimmn yagam dongiisiine

giivenli giincelleme, hata yonetimi ve sifreleme
mekanizmalarinin ~ entegre  edilmesiyle = miimkiin
olmaktadir.

Tasmabilir tibbi cihazlarin hukuki uyumunun saglanmasi
ve uluslararasi pazarlara erisim, bu standartlarin KVKK ve
GDPR ile birlikte degerlendirilmesini gerektirmektedir.
Tablo 2, GDPR ve KVKK hiikiimlerinin uluslararasi
standartlarla uyumunu ve bu durumun mihendislik
uygulamalarina etkisini 6zetlemektedir. GDPR, PbD ve
DPIA’y1 dogrudan hukuki zorunluluk haline getirirken;
KVKK bu ilkeleri genel cergevede birakmakta, ancak
ISO/IEC 29134 ve IEC 62304 gibi standartlar araciligiyla
Tiirkiye’de dolayli olarak uygulanabilmektedir. Bu durum,
Ozellikle CE isareti hedefleyen Ureticiler i¢in standartlarin
uygulamada normatif boslugu tamamlayici bir islev
gordiiglinii gostermektedir.

5. MUHENDISLIK BOYUTU VE ETIiK

SORUMLULUKLAR (ENGINEERING DIMENSION AND
ETHICAL RESPONSIBILITIES)

Tasinabilir tibbi  cihazlar tasarlarken, mihendislik
tasariminin yalnizca teknik islevselligi degil, ayn1 zamanda
veri giivenligi ve mahremiyet ilkelerini de géz Oniinde
bulundurmast gerekir. Bu nedenle, PbD yaklasimi,
miihendislerin cihazlarim tasarlarken bastan itibaren goz
onilinde bulundurmalar1 gereken temel bir prensiptir.

Uygulamada, bu yontem, yalnizca gerekli bilgilerin
toplanmast (veri minimizasyonu), depolama ve iletim
siireglerinde gliglii sifreleme kullanimi, kimliksizlestirme
(anonimlestirme veya pseudonimizasyon) yontemlerinin
kullanilmast ve ¢ok katmanli erisim kontrollerinin
olusturulmast ile gerceklestirilir. PbDf ilkesi, cihazlarin
varsayllan ayarlarinin en yiiksek gizlilik diizeyinde
yapilandirilmasini gerektirir. Ornegin, cihazin verileri dis
sistemlere otomatik olarak aktarmamasi, kullanicinin bunu
tercin etmesi ve kurulum siurecinde veri saklama
kosullarina iligkin ag¢ik bilgilendirme, mihendislik
tasariminda  gizliligin dogrudan altina gdmiilmesini
saglayabilir.
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Yiksek riskli veri igleme islemlerinde kullanilan DPIA,
miithendislik prosediirlerinin 6nemli bir bilesenidir. DPIA,
cihazin hangi verileri toplayabilecegi, bunlarin nasil
islenecegi, potansiyel riskler ve oOnlemler hakkinda
kapsamli bir analizi igerir. DPIA, Avrupa Birligi’nde
yurlrlukte bulunan GDPR hiikimleri uyarinca zorunlu
hale getirilmisken, Tirkiye KVKK kapsaminda agik¢a
diizenlenmemistir. Bununla birlikte, iireticilerin ISO/IEC
29134 gibi uluslararasi standartlar ve CE isaretleme
prosedurlerini kullanarak benzer risk degerlendirmelerini
yapmalar1 bir zorunluluktur.

GDPR, miihendislik tasariminda gizliligi yalnizca etik
sorumluluk diizeyinde degil, aym1 zamanda hukuken
baglayict bir yiikiimliilik olarak ele almaktadir. GDPR
m.25 ve m.35 uyarinca, mithendisler veri minimizasyonu,
giivenlik Onlemleri ve DPIA prosediirlerini tasarim
siirecine entegre etmekle yiikiimliidiir. Buna karsilik,
Tiirkiye’de yiirtirliikteki KVKK kapsaminda PbD ve DPIA
kavramlarina agik bir sekilde yer verilmemektedir. Bu
nedenle, Tirkiye'de muhendisler s6z konusu ilkeleri daha
cok etik sorumluluk ve iyi miihendislik uygulamasi
cergevesinde degerlendirmektedir.

Bu nedenle, Tiirkiye'de mesleki sorumluluk ve uluslararasi
standartlara uyum gercevesinde etik ilkelere baglilik gok
onemlidir. Ancak Avrupa’da miithendislik etigi ile hukuki
yiikiimliiliikler arasindaki sinir giderek ortadan kalkmustir.
Bircgok etik ilke, dogrudan hukuki yaptirimlarla desteklenir
hale gelmistir.

Etik agidan, miihendisler yalmzca teknik Onlemlerle
sorumlu degildir. Miihendislik pratiginde etik ilkelere
bagliligin bir gostergesi, kullanicilara verilerin toplandigi
ve nasil islendigini acik ve anlagilir bir sekilde anlatmaktir.
Gercek anlamda gonillulige dayali riza siireglerinin
olusturulmasi ve ¢ocuklar, yaslilar ya da kronik hastalar
gibi hassas gruplara 6zel gilivenlik Onlemlerinin
gelistirilmesi bu etik yaklagimin temelini olusturur. Bu
yaklasim, Tirkiye'de dogrudan hukuki yaptirimlarla
desteklenmese de mesleki standartlar, uluslararasi pazara
erisim ve toplumsal sorumluluk agisindan g6z ardi
edilemeyecek bir yaklagimdir.

Asagidaki Ornek, tasinabilir bir tibbi cihaz igin PbD
yaklasiminin  hukuki, teknik ve etik c¢ergevelerin
miihendislik  uygulamalarinda nasil  somutlagtigin
gOstermektedir.

5.1. Kavramsal Ornek: Taginabilir Glikoz Olgiim Cihazi
(Conceptual Example: Portable Glucose Monitoring Device)

Bu 6rnek ilgili mevzuat hiikiimleri, uluslararasi teknik
standartlar ve literatirdeki yaygin uygulamalar esas
almarak olusturulmus kavramsal bir model niteligi
tagimaktadir. Bu model, PbD yaklagiminin taginabilir tibbi
cihazlarin miithendislik tasarim siire¢lerine nasil entegre
edilebilecegini gdstermeyi amaglamaktadir.
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Bu kapsamda ele alinan akilli bir glikoz 6l¢iim cihazi,
diyabet hastalarinin gilinlik yasamlarinda kan sekeri
dizeylerini takip etmelerine izin vermektedir. Bu cihaz,
kullanict tarafindan yapilan 6l¢iim sonuglarini belleginde
sifreli olarak kaydetmekte ve dis sistemlere veri aktarimini
varsayilan olarak devre digi birakmaktadir. PbDf ilkesi
nedeniyle veri aktarimi yalnizca kullanicinin agik onayiyla
gerceklesmektedir. Ayrica, veri minimizasyonu ilkesine
uygun olarak cihaz yalnizca glikoz seviyesi ve Ol¢iim
zamani bilgilerini iglemektedir. Bu nedenle, hekime
iletilen raporlarda hastanin kimligi yerine benzersiz bir kod
kullanilmaktadir. Cok faktorli kimlik dogrulama
sistemleri, erisimin hasta ve yetkilendirilmis hekimle
siirlandirilmasini saglamaktadir.

Cihazin piyasaya siiriilmeden oOnce gelistirici firma
tarafindan gerceklestirilen DPIA, yetkisiz erisim, veri

kayb1 veya yanlig Olciim aktarimi gibi  riskleri
incelemektedir. Bu risklere karsi teknik Onlemler
(sifreleme, giivenli yazilim  giincellemeleri)  ve

organizasyonel onlemler (yetki sinirlamalari, diizenli
erisim loglart  denetimi) planlanmaktadir.  Avrupa
Birligi’nde DPIA, GDPR m.35 uyarinca baglayici bir
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yukiimlilik iken, Tirkiye’de yurlrlikte olan KVKK
kapsaminda bu  kavrama  dogrudan  bir  atif
bulunmamaktadir. Bununla birlikte, KVKK kapsaminda
ongoriilen “teknik ve idari tedbir” yikiimliligi ile
uluslararas1 standartlara (ISO/IEC 29134, IEC 62304)
uyum gerekliligi, benzer sureclerin fiilen uygulanmasini
gerekli kilmaktadir ve uluslararas standartlar goz dniinde
bulundurularak belgelenmektedir.

Miihendislerin etik sorumluluklari, yalnizca teknik ve
hukuki 6nlemlerle smirli degildir. Kullanicilara hangi
verilerin toplandigi ve nasil islendigini acgik bir sekilde
bilgilendirmek, riza siireglerinin goniilliliik esasina
dayanmasi1 ve ¢ocuklar, yaslilar veya kronik hastalar gibi
hassas gruplara yonelik ek gilivenlik dnlemleri olugturmak
da miihendislik pratiginin 6nemli bir parcasidir. Boylece,
tasinabilir glikoz 6l¢iim cihazinin veri yagsam dongiisii, veri
toplama, depolama, iletim, paylasim ve silme agsamalarinda
PbD yaklagimiyla uyumludur ve kullanici gizliligi tasarim
stirecinin 6nemli bir pargasidir. Sekil 1, taginabilir bir tibbi
cihazin veri yasam donglsi icin mihendislik boyutunda
PbD yaklagiminin nasil uygulanabilecegini
goOstermektedir.

VERIKULLANIMI OPSIYONEL AKTARIM
(EKRANDA (MOBIL UYGULAMA /
GOSTERIM/GEGMIS) BULUT

VERI SAKLAMA | SILME
(MANUEL/OTOMATIK)

AYDINLATMA VE OLGUM ALMA (SENSOR) VERI KAYDI (BELLEK)
HUKUKI DAYANAK
v v v

v

v

v

Kullaniciya agik ve anlagiir
aydiniatma metni sunulur.
KVKK m.10 (aydinlatma)
GDPR m.13-14
(bilgilendirme)

Hukuki dayanak secilir
(agik nza veya istisna).

KVKK m.3(1)(e) / GDPR
m.4(2) & isleme
(toplama) baslar

PbD: gereksiz veriyi
toplama

KVKK m.3(1)(e) / GDPR
m.4(2) = isleme
(kaydetme)

PbD: veri minimizasyonu,
sifreleme, erigim kontroll
GDPRm.32 [ (KVKK
teknik-idari tedbir)

KVKK m.4 (ilgili-sinirl-
dlgiilt) » GDPR m.5(1)(b)
(c) (amagla sinirlilik &
minimizasyon)
PoD: yalnizea gerekli
bilgiseti

KVKK m.8-9 (aktarim) «
GDPR m.44-49 (transfer)
PbD: nzajonay akigl +
ugtan uca sifreleme

KVKK m.7 (silme-yok
etme-anonimlestirme) »
GDPR m.17 & m.5(1)(e)
(silme & saklama silresi)
PbDf: varsayilan en kisa
saklama, otomatik silme
aglk

PbD: seffaflk ve asgar
veri toplama, tasanmin
bagindan itibaren gémulir.

Sekil 1. Taginabilir tibbi cihazlarda veri yagam dongiisii

(1) Ik Kurulum / Aydinlatma ve Hukuki Dayanak:

Kullaniciya agik ve anlagilir aydinlatma metni sunulur.
KVKK m.10 ve GDPR m.13-14 kapsaminda aydinlatma
ve bilgilendirme yiikimliligli yerine getirilir. PbD
yaklagimi geregi seffaflik, asgari veri isleme kosullar1 ve
kullanici tercihleri kurulumun basindan itibaren goérunir
hale getirilir.

(2) Olgim Alma (Sensor):

KVKK m.3/1-e ve GDPR m.4(2) uyarinca 6l¢iim yoluyla
kisisel veri elde edilmesi, isleme faaliyetinin baglangici
niteligindedir. PbD yaklasimina uygun olarak yalmzca
gerekli saglik verileri (6rnegin glikoz seviyesi, 6l¢lim
zamani) toplanir.

(3) Veri Kayd: (Bellek):

KVKK m.3/1-e (isleme tanimi: kaydetme, depolama) ve
GDPR m.4(2) kapsaminda verilerin bellege alinmasi veri
isleme faaliyeti sayilir. KVKK m.12 ve GDPR m.32
uyarinca teknik ve idari tedbirler (sifreleme, erisim
kontrolii, giivenli saklama) uygulanir. PbD yaklasgimi
dogrultusunda veri minimizasyonu, giivenli depolama ve
erisim siirlandirmasi saglanir.

(4) Veri Kullanimi (Ekranda Gésterim/Gegmis):

KVKK m.4 ve GDPR m.5(1)(b)(c) uyarinca amagcla
siirlilik ve veri minimizasyonu ilkeleri gozetilir. Veriler
belirli, acik ve mesru amaglarla iglenmeli ve amaciyla
sinirht tutulmalidir. PbD ilkesine gore, yalmzca gerekli
bilgiler kullaniciya sunulur; isleme amaci disinda bilgi
goriintulenmesi engellenir.
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(5) Opsiyonel Aktarim (Mobil Uygulama / Bulut):

KVKK m.8-9 ve GDPR m.44-49 kapsaminda kisisel
veriler, ilgili kisinin agik rizasiyla tiglincii taraf sistemlere
yurt i¢i veya yurt dis1 aktarilabilir. PbD yaklagimina uygun
olarak aktarim ugtan uca sifreleme ile giivence altina alinir.
Bu asama, yiiksek risk barindirabileceginden GDPR m.35
kapsaminda DPIA siirecinin yiiriitiilmesi gerekir.

(6) Veri Saklama / Silme (Manuel / Otomatik):

KVKK m.7 ve GDPR m.17 uyarinca, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi,
isleme amaci ortadan kalktiginda zorunlu hale gelir. PbD
ilkesi geregi, varsayilan saklama siiresi en kisa siire olarak
tammmlanmali; otomatik silme mekanizmalar1 sistem
diizeyinde uygulanmali ve ayrica kullaniciya manuel silme
secenedi acik¢a sunulmalidir.

Bu yasam dongiisii, tasinabilir tibbi cihazlarin miihendislik
tasariminda gizliligin yalnizca etik bir tercih degil, GDPR
kapsaminda hukuki bir yiikiimliilik, KVKK kapsaminda
ise hesap verebilirlik ve iyi miihendislik pratigi geregi
uygulanmasi gereken bir prensip oldugunu gostermektedir.

5. SONUCLAR (CONCLUSIONS)

Bu g¢alisma, GDPR Tiiziigi ve KVKK hiikiimleri
gergevesinde PbD yaklagiminin tasinabilir tibbi cihazlarin
mithendislik tasarim siirecleri agisindan Onemini ortaya
koymustur. Bulgular, Avrupa Birligi’nde GDPR ile birlikte
PbD’nin hukuki agidan baglayict bir yiikiimliilik haline
geldigini gostermektedir. Buna karsilik, Tirkiye’de
yurlrlikte olan KVKK, PbD ve DPIA gibi 6nleyici veri
koruma mekanizmalarina dogrudan yer vermemekte, daha
cok genel ilkelere dayali bir diizenleme cercevesi
sunmaktadir. Bu ¢gercevede PbD, DPIA, etik sorumluluklar
ve uluslararasi  standartlara dayali fiili uyum
mekanizmalari, Tiirkiye’deki uygulamalarin
sekillenmesinde 6nemli rol oynamaktadir.

CE isareti siireci ile ISO/IEC 29134 ve IEC 62304 gibi
uluslararas: teknik standartlar, Tiirkiye’deki iireticiler
acisindan dolayli da olsa 6nemli bir uyum araci islevi
gdrmektedir. Bu standartlar, hem teknik kaliteyi hem de
kullanict  giivenligini  destekleyen tamamlayict bir
diizenleme mekanizmasi niteligindedir.

Nihayetinde tasmabilir tibbi cihazlarin gilivenilirligi
yalmizca teknik performans degerlendirmeleriyle sinirh
degildir; veri gizliligi ve guvenligi tasarim agamasindan
itibaren sistemin ayrilmaz bir parcast olarak ele
alimmalidir.  Saglik  teknolojilerinde  siirdiiriilebilir
inovasyonun saglanabilmesi, hukuki uyumun yani sira etik
sorumluluklar ve 1iyi mihendislik uygulamalarinin
biitiinciil bigimde degerlendirilmesini gerektirmektedir.
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