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OZET

Giindelik hayatin vazgegilmezi haline gelen bilgi ve iletisim teknolojileri, vatandaslara sunulan hizmet kalitesini arttirabilmek amaciyla, kurum ve
kuruluglar tarafindan da en st diizeyde kullanilmaktadir. Diinya tilkelerinin kalkinmasida onemli bir rol oynayan bu teknolojiler gerek kamu
kurumlarinda gerekse 6zel sektorde en yaygin sekliyle kullanilmaktadir. Devletlerin, kurum ve kuruluglarin siber ortamdaki varliklarini siirdiirmeleri
icin, geligmis teknolojileri ne diizeyde kullandiklar1 son derece 6nemli bir hale gelmistir. Biitiin diinyada ve 6zelde Tiirkiye’de de kullanilan teknoloji
sistemleri, yasami kolaylagtirmak i¢in hayati bir rol oymakla birlikte, siber giivenlikle ilgili gereksinimleri de ortaya ¢ikarmistir. Bu gergevede teknolojik
sistemler kamu kurum ve kuruluslari biinyesinde saglik, ¢evre, haberlesme, enerji, finansal hizmetler gibi 6nemli sektorlerde kullanilmaktadir. Faaliyet
alaninin hizla artig gosterdigi teknolojik sistemlerin siber tehditlere karsi korunmasi, Tiirkiye igin de ulusal bir ihtiya¢ olmasinin yaninda stratejik bir
alan olarak da kendisini gostermektedir. Tiirkiye’de kamu yonetiminin ve devlet mekanizmasinin isleyisinin giivenli bir ortamda saglanabilmesi i¢in
siber giivenlik alaninda gerekli miicadeleler, ortaya konulan mevzuat degisiklikleri, hazirlanan programlar uluslararasi ihtiyaglar ger¢evesinde ortaya
konulmustur. Bu minvalde ¢alismanin amaci dijital ¢agin en dnemli sorunlarindan birisi olan siber giivenlik alaninda Tiirkiye’nin yapmis oldugu yasal
ve kurumsal diizenlemeleri tarihsel siirece bagl kalarak incelemek ve iiretmis oldugu siber giivenlik politikalarini, uygulamalari ve aldig1 6nlemleri
elde edilen bilgiler 1s131nda degerlendirmektir. Caligmanin ilk boliimiinde konu ile ilgili kavramsal gerceve ele aliacaktir. Tkinci boliimde Tiirkiye nin
uygulamis oldugu politikalar incelenecek, sonug boliimde ise s6z konusu alanda gerekli olan diizenlemelere dair degerlendirme yapilacaktir.
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ABSTRACT

Information and communication technologies, which have become indispensable to daily life, are being utilized at the highest level by institutions and
organizations to enhance the quality of services provided to citizens. These technologies, which play a significant role in the development of global
countries, are widely used in both public institutions and the private sector. The extent to which states, institutions, and organizations utilize advanced
technologies to maintain their presence in cyberspace has become extremely important. Technological systems used worldwide, and particularly in
Tiirkiye, play a vital role in making life easier and have also raised cybersecurity requirements. Protecting technological systems used in key sectors
such as healthcare, environment, communications, energy, and financial services, where public institutions and organizations are rapidly expanding
their scope of activity, against cyber threats, is not only a national need but also a strategic area for Tirkiye. The necessary efforts, legislative
amendments, and programs in the field of cybersecurity to ensure the secure operation of public administration and the state machinery in Tiirkiye have
been developed within the framework of international requirements. In this context, this study aims to examine Tiirkiye's legal and institutional
regulations regarding cybersecurity, one of the most critical challenges of the digital age, within a historical framework, and to evaluate its cybersecurity
policies, practices, and measures in light of the information obtained. The first section of the study will address the relevant conceptual framework. The
second section will examine Tiirkiye’s policies, and the concluding section will assess the necessary regulations in this area.
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GIRIS

Toplumlarin gilindelik yasamlarini siirdiirebilmeleri adina kullanmak zorunda olduklar
teknoloji, iilkeler i¢in siirdiiriilebilir biiylime ve kalkinmanin vazgecilmez bir unsuru olarak yerini
almistir. Tirkiye de teknolojiyi yalnizca kullanan degil, ayn1 zaman da iireten bir iilke olmanin
gerekliligini her gegen giin daha yogun sekilde yerine getirmekte; siber giivenlik alaninda diinyayla
rekabet edecek teknik ¢alismalar, politikalar iiretmektedir.

Vatandaga sunulan kamusal hizmetlerin, ortaya konulan politikalarin ve devletin karar
mekanizmas: igerisindeki biitiin faaliyetlerin siber giivenlik kapsami ekseninde degerlendirilmesi
hayati bir unsur haline gelmistir (Kutlu vd., 2020). 2023 yilinda internetin diinya genelinde 5 milyarin
iizerinde kullanicisinin oldugu, iiretilen veri miktarinin ¢ok biiyiikk boyutlara ulastigi, Tirkiye
0zelinde ise giinliik ortalama 7,5 saat internette zaman gegirilmekte oldugu ve bunun yaklagsik 3
saatini sosyal medya iizerinde harcandigi yapilan arastirmalarda ortaya c¢ikmistir (Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani, 2024-2028).

Yukarida verilen sayisal verilerden hareketle giin gectikge artan kamu ve 6zel sektore ait
hizmetlerin en tist seviyede halka sunulmasi hedeflenirken diger taraftan da s6z konusu hizmetlerin
siber risk ve tehditlerden korunmasi igin faaliyetler yiiriitmek devletin Onceligi haline gelmistir.
Tiirkiye ulusal giivenligini korumanin yani sira diinya tarafindan kabul gérmiis birtakim ¢alismalar
ortaya koyarak siber glivenlik alaninda gerek yurt icinde gerek yurt disindaki paydaslari ile is birligi
saglayarak, ulusal ¢ikarlar1 gézeten politikalar gelistirmistir.

Bu gergevede calismada iilkemizde siber giivenlik konusunda yapilan ¢alismalar ve iiretilen
politikalar incelenmistir. Calismamizda ortaya konan politikalar degerlendirilirken yillar itibariyle
yayimlanan eylem planlari, ulusal diizeyde uygulamaya konan planlamalarin stratejik yaklagimlarinin
yani sira uygulamalardan sorumlu kurumlarin ¢alismalarina yer verilmistir.

1. SIBER GUVENLIK

Diinyada gittik¢e artan dijitallesme siirecine bagli olarak degisen uluslararasi sistemlerde gii¢
ve giivenlik algisi da degismistir. Bilhassa I. ve 1. Diinya Savaslari’ndan sonra savaslarda kullanilan
silahlarin sanayi harcamalarini artirmasi nedeniyle devletler mali agidan zorlanmiglardir ve bu durum
yeni diinya diizeninin olugsmasinin yani sira ilkelerin farkli savag yontemlerini benimsemelerine yol
agmustir (Arslan, 2023:28). Gerek teknolojinin gelismesine bagl olarak ihtiyaglarin dijital ortamdan
karsilanmasi, gerekse devletlerin birbirleri ile olan savaslar1 siber ortamda gerceklestirme cabalari
siber glivenlik arayisina yol agmustir. Siber giivenlik alaninin hizli bir sekilde yayginlagsmasi ve siber
giivenlikle ilgili kavramlarin tanimlanma ihtiyaci gerekli politikalar liretebilmek icin zorunlu hale
gelmistir. S0z konusu kavramlarin tanimlanmas: ihtiya¢ duyulan siber giivenligi saglayacak
mevzuatin temelini olusturmustur. Siber giivenlik kavrami hayati 6nem tasiyan sistemleri ve aglari
dijital saldirilara kars1 koruyan, sinirsiz verilere ragmen stratejik ve teknolojik ¢oziimler sunan, artan
saldirilar karsisinda yeni yontemler gelistiren sistemdir (Cyberarts, 2024). Klimburg, siber uzay
igerisinde hareket alan1 bulan ve bilisim sistemlerini her tiirlii tehdit ve saldirilardan korumak, sz
konusu tehditlerin 6zelliklerini tespit etmek ve gerekli onlemleri alarak birtakim yaptirimlari
olusturmak, bu alan icerisinde bulunan bilgilerin gizliligine dikkat etmek seklindeki ¢aligmalara ek
olarak, insan haklarina uygun bir sekilde ortaya konan ulusal ve uluslararas1 hukuk g¢ercevesinde

hareket alani bulan her ¢esit olusumu siber giivenlik olarak tanimlamaktadir (Klimburg 2017). Bugiin
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geldigimiz noktada bir¢ok tanimi1 yapilan siber giivenlik kavrami, siber alanda kurumlar ve bireylerin
bilgileri 1s1g¢1nda ihtiya¢ duyulan politika ve prosediirlerin hayata gecirilmesi, olast problemlerin
azaltilmas1 ve gerekli verilerin varliklarin1 korumak ig¢in kullanilabilecek giivenlik araglarinin
izlenmesi ve gozden gecirilmesi olarak ifade edilmektedir (https://www.itu.int/, 2021).

Siber giivenlik saglanirken, siber giivenligin temel bilesenleri olan veri iletisimini
gerceklestiren ag gilivenligi, veri giivenligi, yazilim ve cihazlar1 koruyan uygulama giivenligi, kimlik
dogrulama ve yetkilendirme, giivenlik aciklarin1 diizeltebilmek icin zafiyet yOnetimi, insan
zafiyetiyle miicadele eden egitim ve farkindalik, olay izleme ve tepki, operasyonel ve fiziksel
giivenlik, olaganiistii durum kurtarma ve is siirekliliginin en iist seviyede hizmet sunmasi son derece
onemlidir (USOM, 2014).

Siber giivenligin saglanmasi kendi donemi icinde kullanilan en ileri teknoloji, insan ve
stireglerin giivenligine baglidir. Bu dogrultuda yeni nesil teknolojilerin giivenlik kriterleri, iilkelerin
siber giivenlik planlamalarin1 da sekillendirecektir. Biitlin diinyada artan siber tehditler karsisinda,
miicadele ederken kaynaklarin dogru planlanmasi, risklerin ve ihtiyaglarin ¢ok iyi degerlendirmeler
sonucunda tespit edilmesi ve teknolojik gelismelere bagli olarak gerekli planlamalarin yapilmasi
oncelikli olmalidir. Devletlerin en 6ncelikli konularindan birisi haline gelen siber giivenlik konusu,
tilkelerin milli ¢oziimler {iretmesine ek olarak, kendi aralarinda da koordinasyonu saglayacak
politikalar igin gaba sarfetmeleri halinde iilkeleri avantajli hale getirmektedir.

2. TURKIYE’DE SiBER GUVENLIK

Giindelik hayattan uluslararasi zemine, ekonomiden sagliga her alanda siber giivenligin
vazgecilmez bir ihtiya¢ halini aldig1 giiniimiizde, giiglii devletler bu konuda gelistirdikleri stratejik
politikalar sayesinde ulusal giivenliklerini saglamaktadirlar. Jeopolitik konumu itibariyle stratejik bir
alanda yer alan ve bir¢cok Avrupa iilkesinden daha fazla niifusa sahip olan Tiirkiye hem kamu
kurumlarinda hem de 6zel sektor alaninda sundugu hizmetlerde bilgi ve iletisim sistemlerini her gecen
giin daha fazla kullanmaktadir. Bu sayede bilgi ve iletisim sistemleri araciligiyla hem ulusal
giivenligimizi ihlal edecek her tiirlii zarardan {lilkemizi korumakta, hem de diinya ¢apinda olugsmasi
muhtemel ekonomik zararlara engel olmak suretiyle rekabet giicltimiizii arttirmaktadir.

1990’11 yillardan itibaren biitiin diinyada artan ag teknolojilerinin kullanilmasiyla birlikte
Tiirkiye’ de siber giivenlik c¢aligmasina alt yapi olusturacak birtakim mevzuat diizenlemeleri
gerceklestirmistir. Ilk diizenleme toplumsal diizeni korumak amaciyla 1991 yilinda 765 Sayili Tiirk
Ceza Kanunu'na bilisim suglarinin dahil edilmesi ile gergeklesmistir ve “Ozel hayatin gizliligi,
miilkiyet hakki, sirrin masumiyeti (dokunulmazligi), haberlesme hiirriyeti, ekonomik menfaatler,
kamunun bilisim sistemlerine giiveni, bilisim teknolojileri lizerinden yapilacak ekonomik islemlerde
giivenilirlik” seklindeki degerler hukuken koruma altina alinmistir (Eker, 2006: 111-116). Daha sonra
2004 yilinda 5070 sayili Elektronik Imza Kanunu (Mevzuat Bilgi Sistemi, erisim tarihi 04.04.2025),
ayn1 y1l “temel hak ve hiirriyetleri korumay1 amaclayan ayrica kisinin giivenli bir toplumda yasama
hakkini saglamay1 hedefleyen” 5237 sayili Tiirk Ceza Kanunu (Mevzuat Bilgi Sistemi, erisim tarihi
04.04.2025), 2007 yilinda “Igerik, yer, erisim ve toplu kullanim saglayicilarinin uymas: gereken
kurallar1 ve bunlarin sagladig internet ortaminda iglenebilecek suclarla miicadeleyi diizenlenmesini”
iceren 5651 sayili kanun ( Mevzuat Bilgi Sistemi, erisim tarihi 04.04.2025), 2008 yilinda elektronik
haberlesme sektoriinii gelistirmeyi amaglayan 5809 sayili Elektronik Haberlesme Kanunu (Mevzuat
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Bilgi Sistemi, erisim tarihi 04.04.2025), 2009 yilinda e-Devlet iizerinden vatandaslara sunulacak
hizmetleri denetlemek amaciyla olusturulan ve e-Devlet politikalarin1 daha kurumsal hale getirmeyi
hedefleyen  e-Devlet ve Bilgi Toplumu Kanunu (https://www.sbb.gov.tr/wp-
content/uploads/2020/04/e-DevletCalismaGrubuRaporu.pdf, erisim tarihi:04.04.20025) tasarisi
yiiriirliige girmistir.

Tiirkiye’de siber glivenlik konusunda politikalarin iiretilmesi 2012 yilinda baslamis olsa da ilk
olarak kamu kurumlari, 6zel kuruluslar, STK’ler ve akademik ¢evrenin katilimiyla, tilkemizin de
dahil oldugu, sadece internetin degil, tiim bilisim teknolojilerinin sahip oldugu altyap1 yeterliliginin
degerlendirildigi, “Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumunun” (TUBITAK)
sekretaryasini yaptig1 “Tiirkiye Ulusal Enformasyon Altyapis1 Anaplan1” (TUENA) 1999 yilinda
gerceklestirilmistir. Daha sonra bilhassa kamu kurumlarinda “e- doniisiim”iin ger¢eklesmesi i¢in “e-
Tiirkiye Girisimi Eylem Plan1”, 2003-2004 ve 2005 Kisa Donem Eylem Planlari ve siber giivenligin
ulusal bir sorun oldugunu ortaya koyan ‘“2006-2010 Bilgi Toplumu Stratejisi Eylem Plan1”
gerceklestirilmistir (Karasoy ve Babaoglu, 2021:138- 139). Bu c¢alismalardan sonraki siirecte
teknolojinin kullanimiyla ilgili egitim ve bilinglendirme faaliyetleri yapilmis, siber giivenlikle ilgili
alimacak onlemler belirlenmis, yerli ve milli glivenlik yazilimlar1 gelistirilmistir. Tiirkiye’de 2012
yilinda siber giivenlik alaninda politikalarin iiretilmesi, bu konuda farkindaligin saglanmasi, yerli
glivenlik yazilimlarinin gelistirilmesini saglamak ve koordine etmek amaciyla Siber Giivenlik Kurulu
olusturulmustur. Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde faaliyet gdstermek iizere
Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmustur ve ek olarak 2013 yilinda “Ulusal
Siber Giivenlik Stratejisi” ve egitimden ticarete kadar birgok farkli alaninin sanal ortamda varlik
gostermesini hedefleyen “2013- 2014 Eylem Plan1” hazirlanmigtir. Daha sonraki siireglerde hukuki,
idari ve teknik altyapmin giliclendirilmesi hedefini 6nceleyen “2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1” yayimlanmistir. Ulastirma ve Altyapr Bakanligi tarafindan 2020-2023
donemlerini kapsayan “Ulusal Siber Glivenlik Stratejisi ve Eylem Plan1” hazirlanmistir. Hazirlanan
Ulusal Siber Giivenlik Stratejisi ve Eylem Plan’larinda genel olarak “arastirma ve gelistirme
caligmalarinin artirtlmasi, kritik altyapilarin  korunmasi, gilivenlik konusunda farkindalik
caligmalarinin yapilmasi, yetenekli insan kaynaginin gelistirilmesi, giivenlik konusunda egitim
caligmalarinin yapilmasi, ulusal ve uluslararasi alanda siber giivenligin saglanmas1 amaciyla isbirligi
ve koordinasyon caligmalarinin yapilmasi ve gelistirilmeleri, siber saldirilarin 6nlenmesinde siber
caydiricilik” gibi konular agirlikl olarak {izerinde durulan konular arasindadir (Karasoy ve Babaoglu,
2021:141-145). Bugiin gelinen noktada ise “Insan”, “Savunma”, “Caydiricihk” ve “Is Birligi”
seklindeki ana temalarin bi¢cimlendirdigi, 6 stratejik amag, 18 hedef ve 61 eylem maddesini igeren,
siber giivenlik alaninda uluslararasi seviyede miicadeleyi hedefleyen, “Insan”, “Savunma”,
“Caydiricilik” ve “Is Birligi” unsurlarin1 6n plana ¢ikaran Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 (2024-2028) hazirlanmistir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2024-2028). Ek
olarak 177 nolu Cumhurbaskanligi Kararnamesiyle 8 Ocak 2025 itibariyle Cumhurbagkanligina bagl
Siber Giivenlik Bagkanligi kurulmustur (https://resmigazete.gov.tr/08.01.2025).

Yapilan tiim bu ¢alismalar 15181nda Tiirkiye’de Siber Giivenlik alaninda “Global Siber Giivenlik
Endeksi” verilerine gore Diinya genelinde 200’e yakin iilke arasinda 2017 yilinda 43’iincii ve 2018
yilinda 20°nci siraya yerlesirken, 2020 verilerine gére 11’inci siraya yiikselmistir. Avrupa tlkeleri
arasinda 2017 yilinda 22’nci ve 2018 yilinda 11’inci sirada yer almaktayken 2020 verilerine gore
6’nc1 siraya yikselmistir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2024-2028).
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2.1. Siber Giivenlik: Yasal Diizenlemeler Baglaminda Tamimlar, Ilkeler

Ulusal siber giivenligin saglanmasina iliskin ortaya konan faaliyetlerin kapsami ve ilkeleri
belirlenirken kilit noktalardan en 6nemlisi ortak dilin konusulmasidir. Siber giivenlik alaninda ortak
tanimlamalarin yapilmasi, paydaslar arast koordinasyonun gelismesine ve kolaylagsmasina katki
sagladig1 gibi eylem planlarinin dogru bir zemine oturtulmasi agisindan son derece Onem arz
etmektedir.

Bilgi ve iletisim teknolojilerinin araciligiyla halka sunulan her tiirlii hizmetin ve bu hizmetlerin
sunumunda yer alan sistemlerin giivenligini saglamak adina baslica su kavramlarin tanimlanmasinda
fayda vardir: “Bilgi Giivenligi”, “Siber Giivenlik”, “Siber Risk”, “Siber Uzay”. Bilisim sistemlerinde
yer alan “bilgilerin izinsiz ve yetkisiz kisilerce kullanilmasi, ifsa edilmesi, silinmesi, zarar verilmesini
engellemek, i¢in yiiriitiilen her tiirli faaliyet” bilgi glivenligi olarak tarif edilirken, siber giivenlik
“Siber uzayr olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen
bilginin/verinin gizliligi, biitiinliigli ve erisilebilirliginin giivence altina alinmasini, saldirilarin ve
siber olaylarin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve
sonrasinda ise sistemlerin yasanan Siber olay oncesi durumlarina geri dondiiriilmesini kapsayan
faaliyetler biitiinii” olarak ifade edilmektedir. Siber risk birgok bilginin var oldugu ortamda agikligi
kullanarak zarar yaratma potansiyelidir. Siber uzay ise dogrudan ya da dolayli sekilde bilgisayar
aglarina bagli olan tiim sistem ve hizmetleri igermektedir (Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 2020-2023). Belli basli tanimlarin ele alindig1 bu yaklasimlar 1s181inda ulusal siber giivenligin
saglanmasinda, ekonomik ve toplumsal refahi gelistirecek eylem planlarinda ortaya konan genel
ilkeleri su sekilde siralamak miimkiindiir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023
ve Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2024-2028):

i. Ulusal giivenligin saglanmasi siber giivenlige baglidir ve ortaya konulacak hedefler ve
programlarda kurumsallik, siireklilik esastir.

ii. Siber giivenlik politikalar1 uygulanirken paydaslarin giiglii iletisimi ve koordinasyonu uygun
metodolojilerle yiiriitiiliir; seffaflik, hesap verebilirlik ve etik degerler goz Oniinde
bulundurulur

iii. Siber giivenlik riskleri en etkin sekilde tespit edilerek, kritik altyapilar araciligiyla halka
verilen hizmetler kesintisiz bir sekilde sunulur.

iv. Tim siireclerde siber giivenlik kavrami esas alinarak, yiiriitiilen iglemlerde bilginin “gizlilik-
biitiinliik-erisilebilirlik” prensiplerine sadik kalinmalidir.

V. Giiglii hukuki temeller {lizerine bina edilen siber giivenlik insa anlayis1 Ar-Ge, yenilik¢i
yaklagimlarla giiglendirilerek yerli ve milli {iriin ve hizmet kullanimi tesvik edilmelidir.

Yukarida yer alan belli bagh tanimlar ve hedefler ¢ercevesinde, stratejik amaclar dogrultusunda
yapilacak faaliyetleri i¢eren eylem maddeleri ortaya konmustur. Bu dogrultuda Ulagtirma ve Altyap1
Bakanlig tarafindan yapilacak eylem maddelerinin gergeklestirilmesine iliskin politikalar sorumlu
kurum ve kuruluglarla birlikte yiiriitiillmektedir.

2.2. Siber Giivenlik Riskleri
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Gelistirilen politika ve ortaya konan hedeflere ulasmak igin siber giivenlik alaninda insan
kaynaginin dogru bir bigimde kullanilmasi, siireglerin kendini yenilemesi vazgegilmez unsurlar
olarak 6ne ¢ikmaktadir. Biitlin diinyada oldugu gibi Tiirkiye’de gilivenli bir siber ortam saglayabilmek
adina siber saldirilara kars1 korunmaya yapilan saldirilara kars1 gerekli miidahaleleri yapmaya ve
cezalandirmaya, ihtiya¢ duyulan yasal mevzuati olusturmaya ve siber ortama yonelik politikalar tesis
etmeye ¢alismaktadir (Cifci, 2013: 163-166).

Siber giivenligi risk altinda tutan belli basli tehlikeler dort kategoride incelenebilir. Kurum ya
da devletlere yonelik olarak dijital ortamda yliriitiilen yasa dis1 faaliyetler olarak nitelendirilen siber
suclar; direk olarak veri hirsizligi, sistem ¢okiisii sonucunda dijital altyapilar1 hedef alan eylemleri
iceren siber saldiri; iki devlet arasinda dijital ortamda gergeklesen siber savas; siyasi veya ideolojik
amagla yapilan, sivilleri ve kamu diizenini hedef alan, politik talepleri kabul ettirmek i¢in yapilan
siber teror (Aydin, 2025: 13-14).

Bu minvalde siber risklerin ortaya c¢ikmasinda genel olarak, internet tasarimi sirasinda
adresleme sistemi, yonetim eksikligi, internetin ¢alismasini saglayan sistemlerin ¢ogunun agik ve
sifresiz olmasi gibi zafiyetler, donanim ve yazilimlardaki hatalarin yani sira Kritik sistemlere ¢evrim
i¢i erigim imkaninin olmasi gibi unsurlar1 saymak miimkiindiir (Aslay, 2017: 25).

3.TURKIYE’DE SiBER GUVENLIGE YONELIK UYGULANAN POLITIKALAR VE
ORTAYA KONAN YOL HARITASI

Ulusal giivenligi tesis etmenin en 6nemli unsurlarindan birisi olan siber giivenlik, iist diizey
milli gilivenlik politikalarimizin en 6nemli pargalarindan birisi haline gelmistir. S6z konusu
politikalarda kara, hava, deniz ve uzay giivenliginin yaninda siber giivenlige iliskin hususlarin da
kayda deger bir sekilde dikkate alinmasi, iilkemize karsi olusmasit muhtemel tehditlerin bertaraf
edilmesi agisindan son derece onemlidir. Uluslararasi seviyede c¢alismalarin yiirtitildiigii siber
giivenlikte politika belirlenirken ¢ok tarafli is birliklerinin yan1 sira bilgi ve tecriibe aligverisi de
yapilmaktadir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020- 2023). Siber Giivenlik alaninda
gelistirilen politikalar incelendiginde Tiirkiye’yi soz sahibi konuma getiren, bu konuda kapasitesini
arttiran Son donemlerde ortaya koydugu yol haritasin1 degerlendirmenin yani sira uluslararasi 6lgekte
siber gii¢ konusunda 6n plana ¢ikmais tilkeleri de analiz etmek yerinde olacaktir.

Farkl1 jeopolitik, sosyal ve ekonomik 6zelliklere sahip oldugu icin siber giivenlik ekosisteminde
gelistirdikleri ulusal stratejilerle uluslararasi siber politikalarin sekillenmesinde oncii rol oynayan ilk
tilke ABD’dir. Yaptirimi giiglii yasalarla siber saldirilardan korunma, bu saldirilar karsisinda gerekli
miidahalenin gelistirilmesi ve her diizeyde ortaya koydugu is birligi konularina 6ncelik veren ABD
irettigi politikalar cergevesinde siber glivenlik alaninda 6zel sektorle is birligi yapmayi, bu alandaki
arastirmalar1 ve siber giivenlik egitimini tesvik etmeyi hedefleyen uygulamalar ortaya koymustur.
Siber tehditler karsisinda savunmaci oldugu kadar saldirgan bir tavir belirleyen Rusya savunma
stratejisi alaninda iirettigi politikalarla kritik altyapilarin glivenligini saglamis ve diger iilkelerin siber
uzaydaki faaliyetlerini engelleyerek Rusya kendi ¢ikarlarini 6n planda tutmay1 temel amag edinmistir.
Son yillarda ekonomik ve teknolojik hamleleri ile 6n plana ¢ikan Cin kritik altyapilarin korunmast,
kisisel veriler i¢in en st diizeyde sagladigi giivenlik ve kullandig1 yapay zeka teknolojileri sayesinde
kapsamli stratejilerin yani sira insan haklar1 ve 6zgiirliikkler agisindan elestirilen yasal diizenlemeler
gelistirmistir. Son olarak Estonya yapay zeka ve otomasyon teknolojilerini siber giivenlik
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stratejilerine entegre etmis, yapay zeka tabanli ¢oziimler gelistirmis ve bu ¢oziimleri siber tehditlerin
onlenmesinde kullanilmistir (Aydin, 2025:39-50).

Tiirkiye diger diinya iilkeleri ile karsilagtirildiginda siber giivenlik kavrami ile daha ge¢ tanismis
olsa da bu alanda dijital doniisiimii gergeklestirerek, teknolojik imkanlardan faydalanmak suretiyle,
siber tehditlere karst giiclii bir savunma mekanizmas1 gelistirmeyi basarmistir. Siber giivenligin
saglanmasi i¢in kamu, Ozel sektor, akademi ve STK temsilcilerinin fikirlerinin de alinarak
olusturuldugu amag¢ ve hedefler belirlenirken, ulusal ihtiyaclar gozetilerek gerekli giincellemeler
yapilmistir. Bu ¢ercevede ulusal diizeyde siber giivenlik alaninda en gelismis iilkelerin kullandig1 son
teknolojik imkanlara sahip olunmasi, kritik altyapilarimizin 7/24 korunmasi esas alinmistir. Ayrica
kurumlar aras1 gérev dagilimina bakildiginda siber giivenlik stratejisinin uygulanmasindan sorumlu
ana kurum olarak Ulastirma ve Altyapi Bakanligi, siber saldirilart 6nleme, caydiricilik saglama ve
taraflara yaptinm uygulama yetkisine sahip olan Bilgi Teknolojileri ve lletisim Kurumu, bilgi
giivenligi ve siber glivenligin artirllmasina yonelik projeler gelistiren ve 28 Mart 2025 tarihli Resmi
Gazete'de yayimlanan Cumhurbaskanligi Kararnamesi’yle kapatilan Dijital Dontisiim Ofisi’nin
onemli destek sagladiklari goriilmektedir. Siber olaylara miidahale ekiplerinin yetkinliklerinin
artirilmasinin yani sira egitim igeriklerinin zenginlestirilerek insan kaynaginin giiglendirilmesi, yerli
ve milli iiriin kullanimiyla birlikte, diizenleme ve denetlemeye dayali siber giivenlik anlayisinin tercih
edilmesi tretilen belli bash politikalardir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-
2023). Ayrica dniimiizdeki zaman dilimine de damgasmi vuracak politikalar “Insan”, “Savunma”,
“Caydiricilik” ve “Is Birligi” argiimanlar1 ¢ergevesinde sekillenmistir. Bu minvalde ihtiyaglara cevap
verebilecek siber giivenlik siireclerinde yetkin insan kaynaginin olusturulmasi ve buna bagl olarak
hibrit tehditlere karsi siber savunmanin gergeklestirilmesi saglanmistir. Riskler ve tehditler
gerceklesmeden Once veya erken asamalarda tehditlerin 6niine gegilmesine iliskin durumlarda siber
caydiriciligin  saglanmasi esas alinmigstir. Sertifikasyon ve akreditasyon gibi mekanizmalarin
isletilerek milli {irtin projelerinin olusturulmasina ek olarak paydaslarla is birligi yapilarak miicadele
edilmesi hedeflenmistir (Ulusal Siber Giivenlik Stratejisi ve Eylem Plani1 2024-2028). 2024-2028
Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, kritik altyapilarin korunmasi, yerli ve milli
teknolojilerin en {ist seviyeye ¢ikarilmasi, insan odakli yaklagimlarin benimsenmesi ve uluslararasi is
birliklerinin gili¢lendirilerek arttirilmasi gibi hedefler baz alinarak itilkemizin dijital gelecegini
glivence altina almay1 amag edinen bir yol haritasidir.

Sonu¢ olarak, Tirkiye disa bagimlilig1 en aza indirgemek adina yerli ve milli ¢oziimleri
artirmali, siber giivenlik alaninda yetkin insan kaynagini desteklemeli yapay zeka gibi yeni nesil
tehditlerle miicadele etme noktasinda savunma tekniklerini giincel tutmali, siber giivenlik egitimleri
arttirilarak gerek ulusal gerekse uluslararasi diizeyde koordinasyon ag1 saglamalidir (Aydin,2025:62-
63).

SONUC

Bilgi ve iletisim teknolojilerinin yaygin kullanimiyla birlikte siber uzaydaki tiim bilesenlerin
birbiriyle baglantili olmasi ve siber giivenlik risklerinin giin gegtikce artmasi tilkeleri her gegen giin
yeni politikalar {iretmeye zorunlu kilmistir. Ulusal giivenligin ihlaline neden olabilecek sorunlari
bilinyesinde barindiran siber giivenligin saglanmasi konusu tiim diinyada gelismis tilkelerin en 6nemli
miicadele alanidir. Bu nedenle son zamanlarda siber tehditlerin cazibe alan1 olan Tiirkiye i¢in de siber
glivenlik risklerinin yonetilebilir diizeylerde tutulmasi hedeflenmektedir.
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Tiirkiye’de su ana kadar siber giivenlik konusunda bir¢ok hukuki ¢alisma yapilmis olmakla
birlikte, ihtiya¢ duyuldugu zaman mevzuatin giiclendirilmesi ve siirekli olarak giincellenmesine
devam edilmelidir. Yine devam etmesi gereken bir baska dnemli husus siber giivenlik konusunda
ilgili paydaslarin, kurumlarin desteklerinin alinmasi, is birligi ve koordinasyon ¢alismalarinin
yapilmasi ve egitim c¢alismalarinin yetkin insan kaynagina ulasana dek siirdiiriilmesi, ulusal ve
uluslararasi alanda siber glivenligin saglanmasi agisindan énemlidir. Yapay zeka destekli glivenlik
¢ozlimleri 1s183inda kamu-iiniversite-sanayi is Dbirlikleriyle siber giivenlik Ar-Ge projeleri
desteklenmeli ve kabul goéren projeler hem i¢ piyasada hem de ihracatinin yapilmasi yoniinde
desteklenerek uluslararasi rekabet giicli artirilmalidir.

Ulusal diizeydeki biitiin paydaslarin katilimin1 saglayacak sekilde siber giivenlik konusuna
biitiinciil bir bakis agisi saglanmali ve uluslararasi zeminde iyi uygulama ornekleri 1s18inda ulusal,
kurumsal ve bireysel bazda, is birligine dair alinacak tedbirler tespit edilmelidir. Siber giivenlik
hususunda karsilasilan problemlerin %80°nin insan unsurundan kaynaklandigi gériilmektedir (Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1 2024-2028). Bu nedenle siber giivenlik riskleri ve siber
olaylarin etkilerine dair bilgi diizeylerinin artirillmasma ve toplumun hemen her kesiminin
bilgilenmesini saglayacak ¢aligmalara hiz verilmelidir. Ulusal siber giivenligin saglanmasinda son
siiregte ortaya koydugu calismalar ile one c¢ikan iilkemiz, milli siber giivenlik teknolojilerini
gelistirerek, yurt iginde kullanimini yayginlagtirmaktadir.

Ulkemizde Siber giivenlik alaninda yapilan diizenlemeler dikkate alindiginda séz konusu
diizenlemelerin iilkemize ne kazandirdigi, lilkemizin hangi alanlarda eksik kaldigi ve gelecege
yonelik atmasi gereken adimlar baglaminda sunlar1 séylemek miimkiindiir. Siber tehditlere karsi
savunma kabiliyeti gii¢lendirilmis olmakla birlikte, uygulama siire¢lerinin ¢ok daha etkin ve yaygin
hale getirilmesi gerekmektedir. Gelecekte ise gelistirilen mevzuatin denetim ve izleme mekanizmast
ile desteklenerek siber giivenlik ekosisteminin siirdiiriilebilirligini saglamak temel hedef olmalidir.
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