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Oz

Bu calisma, Nesnelerin interneti (IoT) uygulamalarinda
giivenli ve gizlilige duyarli veri iletiminin enerji maliyetini
incelemektedir. Calismada, giivenlik ve gizliligi saglamak
amactyla kullanilan kriptografik algoritmalarmm IoT
cihazlarinda neden oldugu enerji tiiketimi, deneysel
Olglimlerden elde edilen nicel analizlere dayanarak
degerlendirilmis ve karsilastirilmistir. Deneysel diizende,
gercek sensor verilerine benzer Ozellikler tasiyan veri
bloklar1 kullanilmigtir. Yazilim gelistirme Arduino IDE
ortaminda gergeklestirilmis olup ESP8266 NodeMCU ve
Heltec ESP32 V3 IoT cihazlart test platformu olarak
secilmistir. Calismada AES, AESSmall, AESTiny,
SPECK, SPECKSmall, SPECKTiny, ChaCha, PRESENT,
ACORNI128 ve ASCONI128 algoritmalar1 incelenmistir.
Her bir algoritma i¢in sifreleme ve sifre ¢ozme iglemleri
gerceklestirilmig, bu siiregte siireler kaydedilmis ve gii¢
tiiketimi 6l¢iilmiistiir. Elde edilen veriler kullanilarak enerji
tilketimleri hesaplanmis ve algoritmalarin performanslar
kargilagtirmali  olarak analiz  edilmistir.  Bulgular,
algoritmalar ve cihazlar arasinda belirgin performans
farkliliklarin1 ortaya koymaktadir. ESP8266 {izerinde
Present, ESP32 tizerinde ise ACORNI128 algoritmast en
disiik enerji tiketimini gostermistir. Calisma, IoT
uygulamalarinda giivenli ve enerji verimli veri iletimi i¢in
algoritma segiminde yol gosterici niteliktedir.

Anahtar  Kelimeler:  Nesnelerin interneti  (IoT),
Kriptografi, Sifreleme algoritmalari, Enerji tiiketimi

1 Giris

Nesnelerin Interneti (Internet of Things — IoT) fiziksel
nesnelerin  internet araciligtyla birbirleriyle iletisim
kurmasini, kontrol edilmesini ve veri akisinda bulunmasini
saglayan bir sistemdir. Giliniimiizde IoT uygulamalar1, akill
tarimda sulama ve {riin takibi [1], akilli sehirlerde trafik
yonetimi, aydilatma ve enerji verimliligi ¢dztimleri [2] ve
sinir giivenliginde hareket algilama ve gozetim sistemleri [3]
gibi birgok farkli alanlarda yaygin olarak kullanilmaktadir.

Bu genis kullamim yelpazesi, IoT uygulamalarmin
toplumsal, ekonomik ve endiistriyel siireglerde kritik bir rol

Abstract

This study investigates the energy cost of secure and
privacy-preserving data transmission in Internet of Things
(IoT) applications. The energy consumption introduced by
cryptographic algorithms employed to ensure security and
privacy is evaluated and compared through quantitative
analysis based on experimental measurements on IoT
devices. In the experimental setup, data blocks with
properties resembling real sensor outputs were utilized.
Software development was carried out in the Arduino IDE
environment, and ESP8266 NodeMCU and Heltec ESP32
V3 IoT devices were selected as the test platforms. The
study examined AES, AESSmall, AESTiny, SPECK,
SPECKSmall, SPECKTiny, ChaCha, PRESENT,
ACORNI128, and ASCONI128 algorithms. For each
algorithm, encryption and decryption operations were
executed, execution times were recorded, and power
consumption was measured. Using these data, the energy
consumption of the algorithms was calculated, and their
performance was analyzed in a comparative manner. The
results reveal significant performance differences across
algorithms and devices. Present demonstrated the lowest
energy consumption on the ESP8266, while Acornl28
showed the most efficient performance on the ESP32. The
findings provide guidance for algorithm selection to
achieve secure and energy-efficient data transmission in
IoT applications.
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istlenmesini saglamaktadir. IoT cihazlarinin kullanimindaki
hizli artig, verilerin giivenli ve verimli tasinmasin1 daha da
onemli hale getirmektedir. Ancak, IoT cihazlarmin agik
kablosuz aglar fizerinden haberlesmesi onlart c¢esitli
saldirilara  kars1 savunmasiz  birakmaktadir.  Ozellikle
dinleme (eavesdropping), veri manipiilasyonu, kimlik
sahtekarligi ve yetkisiz erisim gibi saldirilar, IoT
uygulamalarinda  giivenlik  ve  gizlilik  tehditlerini
artirmaktadir [4].

Veri sifreleme yontemleri, IoT uygulamalarinda
giivenligi artirmanin en temel ¢6ziimlerinden biridir.
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Bununla birlikte, sifreleme algoritmalarinin  getirdigi
hesaplama yiikii, smirli islem giicli, bellek ve enerji
kapasitesine sahip IoT cihazlar1 i¢in Onemli bir sorun
olusturmaktadir. Ozellikle batarya ile ¢alisan cihazlarda,
sifreleme iglemleri sirasinda ortaya g¢ikan ek islem yiikii
enerji tiiketimini artirarak cihazin kullanim Omriind
kisaltmaktadir. Bu nedenle, IoT senaryolarinda giivenlik ve
enerji tilketimi arasinda kaginilmaz bir denge (trade-off) s6z
konusudur.

Bu c¢alismada, farkli sifreleme algoritmalarinin kaynak
kisitlt ve batarya ile calisan IoT cihazlar1 {izerindeki enerji
tiketimi karsilastirmali olarak incelenmistir. Deneysel
ortamda gergeklestirilen Olgiimlerle sifreleme siiresi, gii¢
tiiketimi ve toplam enerji tiiketimi hesaplanarak, giivenlik ve
gizliligin saglanmasinin enerji maliyeti ortaya konulmustur.
Calismanin temel amaci, [oT uygulamalarinda kullanilan
sifreleme algoritmalarmin smirli iglem giiciine sahip
cihazlardaki performansini degerlendirmek ve giivenlik—
enerji dengesi iizerine bulgular sunmaktir. Bu kapsamda,
farkli IoT cihazlarinda c¢esitli sifreleme algoritmalari
uygulanmis; elde edilen dlgiimler ve hesaplamalar tizerinden
kargilagtirmali degerlendirmeler gerceklestirilmistir.

Bu calismada, sifreleme algoritmalarinin blok boyutlari
esas alinarak iiretilen veri setleri kullamilmig ve farkli
algoritmalarin IoT cihazlar1 iizerindeki performanslar
deneysel olarak analiz edilmistir. Blok boyutlari, ilgili
algoritmanin tek bir seferde sifreleyebilecegi byte sayisini
ifade etmektedir. Onerilen yaklasim su  adimlan
igermektedir: (i) verilerin sifrelenmesi ve ¢6ziilmesi, (ii) siire
6lglimlerinin yapilmasi, (iii) gii¢ tiiketiminin Slgiilmesi ve
(iv) toplam enerji tiiketiminin hesaplanmasi. Deneyler
ESP32 ve NodeMCU ESP8266 cihazlar1 iizerinde
yiiriitiilmiis; batarya ile ¢alisan IoT cihazlarinda giivenlik ve
gizliligi saglamaya yonelik hafif sifreleme algoritmalarinin
performansi ayrintili bigimde incelenmistir.

Elde edilen sonuglar, sifreleme algoritmalarinin batarya
ile galisan IoT cihazlarinda giivenlik ve gizlilik saglama
sirecinde nasil bir enerji maliyeti yarattigmni ortaya
koymakta; mevcut giivenlik ¢oziimlerinin pratik IoT
senaryolarindaki ~ uygulanabilirli§ini  degerlendirmeye
yonelik karsilastirmali bulgular sunmaktadir.

Literatiirdeki caligmalar, gizlilik ve giivenlik odakl veri
iletiminde kullanilan geleneksel ve yenilik¢i sifreleme
algoritmalar1 arasindaki farkliliklart ¢ogunlukla gbéz ardi
etmistir.  Onerilen calismada ise geleneksel (AES ve
varyantlari)) ve yenilikci (ChaCha, SPECK gibi)
algoritmalarin enerji tiiketimi agisindan karsilastirilmast
yapilmistir.

Indu Radhakrishnan vd. hafif kriptografi algoritmalarinin
IoT cihazlarinda c¢alisma stiresi, bellek kullanimi, gecikme
siiresi, veri aktarim hiz1 ve giivenlik performanslarini
gormek i¢cin Arduino Nano ve Arduino Micro cihazlar ile
caligmalar yapmislardir [5].

Luke E. Kane vd. belirli kriptografi algoritmalarim
karsilastirdiklart makaleyi yayimlamislardir. Makalede
yaptiklart ¢aliyjmada ATMEGA328, STM32, ESP8266
cihazlarinda AES, ChaCha, ACORN  algoritmalariin
performanslarini test etmiglerdir [6].

Rizwan Igbal vd. gelistirdikleri algoritmanm hafif
kriptografi algoritmalar1 icinde performansini
degerlendirmek amaciyla c¢alisma yapmiglardir. Bu
calismada Arduino Uno, Raspberry Pi 4, STM32 Nucleo
cihazlarini kullanmislardir [7].

Siranjeevi Srinivasa Raghavan tarafindan yayimlanan
makalenin amaci otomotiv sektoriinde giivenlik ihtiyacini
karsilayabilecek hafif sifreleme algoritmalarin1 analiz
etmektir. Calisma kapsaminda simiilator iizerinde AES,
RSA, Speck, ECC, PRESENT algoritmalariin performans-
giivenlik dengesi test edilmistir [8].

Jesus Soto-Cruz vd. IoT cihazlarinin sahip oldugu sinirl
islem giicii ve bellek kapasitesi ozellikleri ile caligirken
giivenligin arttirtlmasit  igin simetrik sifreleme
algoritmalarina agirlik vermislerdir. bu ¢aligmay1 yaparken
ESP32 Dev Module, NodeMCU ESP8266, MSP430,
NUCLEO-GOBIRE, Arduino Nano cihazlarinda PRESENT,
SPECK, PICCOLO, CRAFT, HUMMINGIBIRD-2,
ASCON, ACORN, LIZARD, FRUIT-80, TRIVIUM
algoritmalarini kullanmislardir [9].

Ievgeniia Kuzminykh vd. IoT cihazlarinda, cihazin enerji
tiiketimi ve kullanim 6mriiniin incelenmesi adina Arduino
Mega 2560 cihazinda yaptiklart calismalarini anlattiklari
makaleyi yayimlamislardir. Makalede AES, XTEA, HIGHT,
KLEIN, ECC, BLOWFISH, TWOFISH, SERPENT,
PICCOLO, PRESENT algoritmalart ile ¢galismislardir [10].

Shapina Abdullah vd. IoT projelerinde giivenlige
yeterince dikkat edilmemesi iizerine SHA-256 ve AES-128
algoritmalari ile ¢alismislardir. Bu ¢alismada Arduino Uno
cihazi kullanilmstir [11].

L. Sleem vd. Speck algoritmasi {izerinde c¢alisarak
algoritmanin  gelistirilmis  versiyonu olan SPECK-R
algoritmasini tanitmiglardir. Bu g¢alismada ATmega328P,
Teensy 3.6, DOIT ESP32 cihazlarinda SPECK ve AES
algoritmalarini test etmislerdir [12].

M. Ramalho vd. yayimladiklari makalede IoT'de veri
giivenligine dikkat ¢ekmislerdir. Calismada afet Onleme
amaciyla kullanilan uzaktan gevresel izleme sistemi baz
alinarak ESP8266 80 Mhz, ESP8266 160 Mhz, Arduino Uno
cihazlarinda AES, AESSmall, AESTiny, SPECK,
SPECKSmall, = SPECKTiny algoritmalar1  iizerinde
calismislardir [13].

Onerilen ¢alismamizda ise, 6nceki calismalardan farkli
olarak yalnizca standart algoritmalar degil, daha once test
edilmemis varyantlar (AESSmall128, AESTiny128, ChaCha
farkli tur sayilari, SPECKSmall, SPECKTiny) da
degerlendirilmistir. Ayrica, bu algoritmalar giiniimiizde IoT
projelerinde siklikla tercih edilen NodeMCU ESP8266 ve
ESP32 cihazlarinda uygulanmigtir. En 6nemlisi, yalnizca
sifreleme siiresi degil, ayn1 zamanda enerji tiiketimi de
dogrudan deneysel ol¢limlerle incelenmistir. Bu yoniiyle
caligma, literatiirdeki Onceki arastirmalardan ayrisarak,
giivenlik ile enerji verimliligi arasindaki dengeyi ortaya
koyan 6zgiin bir katki sunmaktadir.

Literatiirde yapilan ¢aligmalar, gizlilik ve giivenlik odakli
veri iletimi konusunda genellikle kullanilan sifreleme
algoritmalarim1 tanitmakta, ancak bu algoritmalarin enerji
tiketimi  Uzerindeki  etkilerini  kapsamli  bigimde
karsilastirmamaktadir.
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Tablo 1. Literatiirde yer alan IoT ve kriptoloji caligmalarinin 6zeti

Calisma Tarih  Cihazlar

Sifreleme Tiirii

1. Radhakrishnan [5] 2024  Arduino Nano, Arduino Micro

L. E. Kane [6] 2020 ATMEGA328, STM32, ESP8266

R. Igbal [7] 2025  Arduino Uno, Raspberry Pi4, STM32 Nucleo
S. S. Raghavan [8] 2023  OMNeT++ (Simiilator)

sonc e B Do Mok, Nty st
1. Kuzminykh [10] 2023  Arduino Mega 2560

S. Abdullah [11] 2022  Arduino Uno

L. Sleem [12] 2021  ATmega328P, Teensy 3.6, DOIT ESP32

M. Ramalho [13] 2025 i?(fi’fii?UnS;) Mhz, ESP8266 160 Mhz,
Onerilen Calisma 2025  NodeMCU ESP8266, ESP32

AES-128, SPECK, ASCON

AES, ChaCha, ACORN

PRESENT, SIMON, SPECK, HIGHT, KATAN

AES, RSA, SPECK, ECC, PRESEN

PRESENT, SPECK, PICCOLO, CRAFT, HUMMINGIBIRD-2,

ASCON, ACORN, LIZARD, FRUIT-80, TRIVIUM

AES, XTEA, HIGHT, KLEIN, ECC, BLOWFISH, TWOFISH,
SERPENT, PICCOLO, PRESENT

SHA256, AES128
SPECK, AES

AES, AESSmall, AESTiny, SPECK, SPECKSmall, SPECK Tiny

AES128, AESSmalll28, AESTinyl128, ChaCha (20,12,8 rounds)
SPECK, SPECKSmall, SPECKTiny, PRESENT, ACORNI2S,
ASCONI128

Bu calismada ise geleneksel ve yenilik¢i algoritmalarin
enerji tiiketimi bakimindan karsilagtirilmast
gerceklestirilmigtir. Tablo 1’de literatiirde yer alan IoT ve
kriptoloji calismalarinin dzeti verilmistir. Onerilen calisma,
ozellikle 2024 yilinda yapilan c¢aligmalardan farkli olarak
NodeMCU ESP8266 ve ESP32 gibi farkli IoT cihazlarinda
ChaCha, SPECK, PRESENT, ASCON VE ACORN gibi
yenilik¢i, AES gibi daha geleneksel algoritmalarin
uygulanmast ve enerji tiiketimlerinin analiz edilmesiyle
literatiire katki saglamaktadir. Boylece onerilen ¢aligmanin,
yalnizca giivenlik degil ayni zamanda enerji verimliligi
perspektifinden de degerlendirme yapmasi, onu mevcut
calismalardan ayirarak degerli kilmaktadir.

2 Deneysel yontemler

2.1 Deneyde kullanilan IoT cihazlar: ve gelistirme ortami

Bu calismada iki farkli IoT cihaz1 (Heltec ESP32 LoRa
V3 ve ESP8266) ile bir adet gii¢ 6l¢iim cihazi kullanilmistir.

NodeMCU ESP8266 CP2102 Gelistirme Kart: (SK336)

ESP8266 mobil, giyilebilir teknolojiler ve IoT
uygulamalar1 i¢in en diisiik gii¢ tiiketimini hedefleyerek
tasarlanmigtir. ESP8266 kendi iginde yeterli bir WiFi ag
¢cOziimiine sahiptir. Entegre onbellege sahiptir. ESP8266
Tensilica L106 32-bit mikrodenetleyici ile entegre edilmistir.
Bu mikrodenetleyici, ¢ok diisiik gii¢ titketimi ve 16-bit RISC
mimarisi ile 6ne ¢gikar. 80 MHz CPU saat hizina sahiptir. Bu
deger 160 MHZ'e kadar ¢ikabilir. 128 KB RAM ve 4 MB
Flash memory'e sahiptir. 16 adet GPIO pini bulunur. Micro
USB kablosu ile gii¢ verilebilir veya programlanabilir.
Arduino gelistirme ortamlarinda programlama destegine
sahiptir. [14]

e el Sl S S S T SN Y oE e w

Sekil 1. NodeMCU ESP8266 gelistirme kart1

WiFi LoRa 32 V3.2 LoRa Node Development Kit

WiFi LoRa 32 Heltec Automation tarafindan 2017'de
gelistirilmistir. IoT  projelerinde  kullanilmak iizere
tasarlanmistir. Gelistirme kiti ESP32-S3FN8 islemcisi ve
SX1262 LoRa node chip ile birlikte gelir. Entegre WiFi,
LoRa, Bluetooth aglarma sahiptir. Type C portu ile giig
saglanabilir ve programlanabilir. Arduino gelistirme
ortamlarinda programlama destegi vardir. 512KB SRAM ve
8MB SiP Flash memory'ye sahiptir. [15]

T
L"d""‘ ,[4-

ooooooooooegoébéou. _—

Sekil 2. ESP32 gelistirme kart1
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Gii¢ olciim cihaz

Gili¢ Ol¢lim cihaz1 (powermeter), elektronik cihazlarin
gii¢ tiikketimini 6l¢mek icin kullanilan bir cihazdir. Gerilim
olarak 3.30V - 30.0V araliginda, akim olarak 0.00 - 5.10A
araliginda  ol¢lim  yapabilir. Kolayca kullanilabilir
boyutlardadir. Kullaniciya gercek zamanli izleme imkani
sunar. Baglanti noktalar1 USB-A giris, USB-A c¢ikis, Micro-
USB giris, USB-C giris, USB-C ¢ikis seklindedir. Cihaz
iizerinde bulunan buton aracilifiyla ekranlar arasinda gegis
ve kolay erigim saglanmaktadir. Cesitli baglant1 noktalarina
sahip olmasi, pratik kullanim1 ve 6l¢iim kolaylig1 sebebiyle
tercih edilmistir.

=

uUsB
& INPUT

DISPLAY @

Type-c

RESETe»
OUTPUTH

AL TESTER

Sekil 3. Gii¢ 6l¢lim cihazi

Tablo 2. IoT cihazlar ve ozellikleri

CPUHiz1 RAM Flash = ari

IoT Cihazi Bellek

ESP8266 160MHz 128KB 4MB 32-bit MCU

ESP32 240MHz 512KB SMB 32-bit Xtensa LX7

IoT cihazlarmin yazilim gelistirme siireci Arduino IDE
ortamida  gerceklestirilmistir.  Arduino IDE;  genis
kiitiiphane destegi, yaygin kullanici tabani, basit araytizii ve
fonksiyonel yapist nedeniyle tercih edilmistir. Calismada
kullanilan  sifreleme algoritmalar1 (PRESENT haric)
Arduino Crypto Library [16] kullanilarak optimize edilmis
bigimde IoT cihazlar {izerinde ¢alistirilmistir.

2.2 Sifreleme algoritmalart

IoT teknolojisi her alanda yaygimlasip, verimliligi
arttirrken  giivenlik risklerini de arttrmaktadir. IoT
cihazlarinin genel 6zellikleri olan sinirl bellek, diisiik giic ve
islemci kapasitesi; sifreleme yaparken hafif (lightweight)
sifreleme algoritmalarini kullanmay1 zorunlu hale getirir. Bu
algoritmalar minimum hesaplama, bellek ve enerji
kullanimiyla veri giivenligini saglar.

Sifreleme bir metni, anahtar ile sifreli metne
dontistiirerek veri giivenligi saglar. Simetrik sifreleme
algoritmalarinda sifreleme ve sifre ¢dzme igin tek anahtar
kullanilir. Bu sayede, islem siiresi agisindan oldukg¢a hizhidir.

Tek anahtar kullandigi icin de az kaynak kullanir. islem
stiresi ve kaynak kullanim1 dikkate alinarak biiylik miktarda
verilerin giivenli aktarimi i¢in tercih edilir. Asimetrik
sifreleme algoritmalar1 uygulanirken sifreleme ve sifre
¢6zmede farkli anahtarlar kullanilir. Kullanilan anahtarlarin
biri agik digerinin gizli olmasi sebebiyle sadece ilgili
kullanici sifreli metni ¢6zebilir. Hash fonksiyonlar1 girdi
olarak verilen metni sabit uzunlukta, genis capta degisen bir
metin haline getirir.

Projede donanimsal olarak dikkat edilmesi gereken
unsurlar smrlt hafiza, diigiik pil giicii, sinirli hesaplama
giictidiir. Ek olarak siire kullanimini1 da dikkat edilmelidir.
Onerilen ¢alismada yer alan sifreleme algoritmalar1 arasinda
proje gereksinimleri, ¢alisilan konu {izerinde yapilan giincel
calismalar gz oniinde bulundurularak, ayrintili incelenmek
ve literatiir arastirmasi yapilmak iizere se¢ilmis olanlar AES,
SPECK, ChaCha, PRESENT, ASCON, ACORN
algoritmalar1 ve varyantlaridir. Veri iletimi sirasinda gizlilik
ve giivenligi saglamak, sinirli kaynaklari etkin kullanmak
gibi amagclarla farkli tiirden algoritmalara yer verilmistir.

AES algoritmast ABD Ulusal Standart ve Teknoloji
Enstitiisii (National Institute of Standards and Technology —
NIST) tarafindan 2001 yilinda gelistirilmis bir algoritmadir.
AES veriyi 16 byte boyutunda bloklar halinde alir ve ¢ikt1
olarak yine 16 byte boyutunda ¢ikt1 olusturur. Veri boyutu
daha fazla ise 16 byte olarak boliiniir. Simetrik sifreleme
algoritmast oldugu i¢in agik anahtar kullanilir. Anahtar, her
turda hesaplamaya tabi tutulur. Boylece her turda farkli
anahtar olusturulur. AES-128, AES-192 ve AES-256 igin tur
sayilart farklidir. AES- 128 igin 10 tur, AES-192 i¢in 12,
AES-256 i¢in 14 tur bulunur. Her turda dort islem yapilir. Bu
islemler byte degistirme, satir kaydirma, siitun karistirma ve
tur anahtart ile toplama seklindedir. AESSmall ve AESTiny,
AES algoritmasinin gdmiilii sistemler ve IoT cihazlar igin
uyarlanmis hafifletilmis stirtimleridir. AESSmall, 6zellikle
bellek kullanimini azaltmaya yonelik tasarlanmig olup sinirl
RAM ve Flash kapasitesine sahip mikrodenetleyicilerde
kullanilmaktadir. Bu yaklagim kod boyutunu kii¢iiltmekte ve
bellek tiikketimini en aza indirmekte basarili olmakla birlikte,
islem hizinda belirli 6lgiide kayiplara neden olmaktadir.
AESTiny ise daha da minimal bir yapiya sahip olup, 8-bit
gibi kisitli donanimlarda dahi galigabilecek sekilde optimize
edilmistir. Cogunlukla C dili ile gelistirilmis olan bu siiriim,
tagmabilirlik acgisindan avantaj saglamakta ve donanim
bagimsiz c¢alhisabilmektedir. Ozetle, AESSmall siiriimii
bellek tasarrufunu 6n planda tutarken AESTiny, diisiik
bellek kullanimi ile birlikte basitlik ve uyarlanabilirligi 6n
plana ¢ikarmaktadir. Bu nedenle, s6z konusu siiriimlerin
tercih edilmesi cihazin islem kapasitesi, bellek kisitlar1 ve
uygulamanin performans gereksinimlerine bagli olarak
degisiklik gostermektedir. SPECK algoritmasi 2013 yilinda
yaymlanan yeni nesil bir hafif sifreleme algoritmasidir.
Gelen veri ikiye boliinerek kullanilir. Her turda saga
dondiirme, sola dondirme, toplama, XOR islemleri
uygulanir. Algoritmaya gore blok boyutlar1 32, 48, 64, 96,
128 bit , anahtar boyutu s 64, 72, 96, 128, 144, 192, 256 bit,
tur sayist 22-34 arasinda olabilir. ChaCha algoritmasi ilk
olarak 2005 yilinda yayinlanmis bir akis sifreleme tiirtidiir.
Chacha8, ChaChal2, ChaCha20 olmak {iizere tur sayisina



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci., 16 (2026), 1794041
E. Ugurlu, N. Tekin

gore isimlendirilmis 3 versiyonu vardir. Chacha20
versiyonunun anahtar boyutu 256 bit, blok boyutu 512 bitten
olugmaktadir. Simetrik algoritma tiirii oldugu i¢in sifreleme
ve sifre ¢ozmede ayn1 anahtar kullanilir. Algoritma anahtar
iiretme, baglatma, sifreleme ve sonu¢ adimlarindan olusur.
Veriler sabit boyutlu bloklar yerine rastgele olusturulan
bitler kullanarak sifrelenir. PRESENT algoritmasi blok
sifreleme algoritmasidir. 2007 yilinda gelistirilmis olup, 80
bit ve 128 bit boyutunda anahtar kullanan versiyonlar1 vardir.
Her turda tur anahtari ile toplama, S-box layer, P-layer, tur
anahtari ile toplama seklinde 4 adim uygulanir. Her turda 64
bitlik tur anahtari tiretilir. ASCON algoritmasi 2014 yilinda
gelistirilmis  siinger yapili (sponge-based) bir Iliskili
Verilerle Kimligi Dogrulanmis Sifreleme (Authenticated
Encryption with Associated Data — AEAD) algoritmasidir.
2023 yilinda NIST tarafindan hafif kriptografi uygulamalari
icin standartlagtirilmasina karar verilmistir. Sifreleme ve
kimlik dogrulamay: birlikte saglar. Dort adimda galisir:
Baslatma, iliskili verilerin islenmesi, sifreleme ve final. 128
bit anahtar ve 16 byte blok boyutu ile islem yapar. ACORN
(Additive Congruential Random Number) 1989 yilinda
yaymlanmig bir hafif kriptografi algoritmasidir. Algoritma
128 bit anahtar ve 16 byte blok boyutu ile ¢alisir.

ESP8266 {izerinde gelistirilen yazilimlarda, cihazin
calismasint yoneten iki temel fonksiyon kullanilmistir.
Baslangi¢ fonksiyonu, cihaz ilk agildiginda veya yeniden
baslatildiginda bir kez ¢alisarak, pin modlarinin ayarlanmasi,
seri haberlesmenin baslatilmasi, modiillerin etkinlestirilmesi
ve sensorlerin tanimlanmasi gibi baslangi¢ islemlerini
yiiriitiir. Siirekli dongii fonksiyonu ise cihaz caligtigi siirece
tekrarlanan islemleri yonetir; sensor verilerinin okunmasi,
veri isleme ve karar mekanizmalarinin isletilmesi gibi
gorevler bu fonksiyon iginde gergeklestirilir. Her iki
fonksiyon da geriye deger dondiirmemektedir.

Bu caligmada, deneysel yapinin geregi olarak gercek
sensor verileri yerine kukla veriler kullanilmis ve sifreleme
islemleri, cihazin baslangig asamasinda (baslangig
fonksiyonu i¢inde) gerceklestirilmistir. Boylece, veri igleme
ve sifreleme siireci dogrudan cihaz iizerinde baglatilmig ve
Olctimler icin gerekli kosullar saglanmigtir. Veriler, IoT
cihazlarinin belleginde bloklar halinde tanimlanmistir. Her
sifreleme algoritmas1 farkli blok boyutuna sahip olmakla
birlikte, sifrelenmemis metinler tiim algoritmalarda ayni
tutulmustur. Tiim algoritmalarda hem sifreleme hem de sifre
¢ozme islemleri uygulanmis; ayrica siire dlgiimleri ve enerji
tilketimleri hesaplanmistir. Sifreleme siirecine ait akis
diyagrami Sekil 4’te verilmistir.

;\nahtar

Algoritma Sifreli Metin
< Sifre Coz:

Sekil 4. Sifreleme akis diyagrami

Sifreleme algoritmalarimin testlerinde haberlesme hizi
115200 baud olarak belirlenmistir. Siire 6l¢iimleri, Arduino
IDE gelistirme ortaminda yapilmistir. Sifreleme siiresi

Olciimiinde kullanilan fonksiyon, sifreleme ve sifre ¢ozme
fonksiyonlarmin 6ncesinde ve sonrasinda cagrilarak dogru
stire hesaplamalar1 yapilmustir.

Enerji tiiketimi i¢in gii¢ 6l¢iim cihazi ile gii¢ hesaplamasi
yapilmigstir. Sifreleme fonksiyonlart dongii i¢erisinde cihazin
igerisinde sonsuz kez ¢alisacak sekilde ayarlanmistir. Cihaz
calistig siire boyunca tiikettigi gii¢ 6l¢iim cihazi ile degerler
almmustir. Giig tiiketim hesaplamasi asagidaki gibidir:

Gug (W) = Voltaj (V) x Akim (4) (1)

Yukarida yer alan gii¢ tiiketim hesabina gore voltaj ve
akim degerleri gii¢ Olglim cihazindan alinarak carpma
islemine tabi tutulmustur. Olgiilen sifreleme ve sifre ¢dzme
stireleri ile de elde edilen giic degeri carpilarak enerji
tiiketimi hesaplanmustir.

Enerji Tiketimi (J) = Gug (W) x Sire (s) 2)
3 Bulgular ve tartisma

Her cihazda ve algoritmada ayr1 ayr siire dlgiimleri
yapilmistir. Bu 6l¢timlerin degerleri Tablo 3 ve Tablo 4°te
sunulmustur. Tablo 3 ve Tablo 4’te yer alan siire 6lglim
degerleri optimize edilmis kodlar ile elde edilmistir.

Tablo 3’te sifreleme ve sifre ¢ozme sireleri
incelendiginde ESP32 cihazinda en hizli c¢alisan 64 blok
boyutluk ChaCha algoritmasimnin 8 turluk varyanti ~9.6
psolarak Olglilmiisgtiir. Ayni algoritmanmn 12 ve 20
varyantlar1 incelendiginde ise tur sayist arttikga siirenin
arttigl gézlemlenmistir. Bu degerler hem sifreleme hem de
sifre ¢6zme fonksiyonlari igin benzerlik géstermektedir. Bu
algoritmada sifreleme ve sifre ¢ozme fonksiyonlar1 igin
stireler ayni sartlarda oldukga benzerlik goéstermektedir.
Acornl128 algoritmast ise 16 blok boyutu ile ChaCha
algoritmasimin 12 turluk varyant ile olduk¢a yakin sonuglar
vermistir. Speck algoritmasi 16 blok boyutu ile bu ¢aligmada
tercih edilen algoritmalar arasinda ortalamanimn altinda bir
gerceklesme siliresi ortaya koymustur. Small ve Tiny
varyantlar1 siire bakimindan birbirlerine yakin sonuglar
vermistir. Algoritmanin varyantlan kiigiildiikge siirenin de
yaklasik olarak arttig1 g6zlemlenmistir.

Tablo 3. HELTEC ESP32 v3 cihazinda farkli sifreleme
algoritmalari i¢in sifreleme ve ¢ézme siireleri

Block Sifreleme  Sifre

Algoritma Size Stiresi Cozme
(bytes)  (us) Siiresi (us)
AES128 (ECB modu) 16 252.121 29.625
AESSmall128 (ECB modu) 16 139.435 139.671
AESTiny128 (ECB modu) 16 139.498 X
ChaCha (20 rounds) 64 14.128 14.132
ChaCha (12 rounds) 64 11.104 11.133
ChaCha (8 rounds) 64 9.606 9.636
Speck (128-bit anahtar) 16 29.063 29.062
SpeckSmall (128-bit anahtar) 16 59.679 60.066
SpeckTiny (128-bit anahtar) 16 59.655 x
Present (128-bit anahtar) 8 920.273 639.102
Acorn128 (128-bit anahtar) 16 11.106 10.974
Ascon128 (128-bit anahtar) 16 48.215 47.942
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Ascon128 algoritmast 16 blok boyutu ile Speck algoritmasi
ile benzer sonuglar ortaya koymustur. AES geleneksel
algoritmasi ise 16 blok boyutu ile ortalamanin iizerinde bir
sifreleme siiresi ortaya koymustur. Bu algoritmada sifreleme
fonksiyonunun, sifre ¢6zme fonksiyonuna kiyasla yaklagik 8
kat daha yavas calistigi oldugu ortaya koyulmustur.
Varyantlar kiiciildiik¢e sifreleme siiresinde azalma oldugu
ortaya koyulmustur. Present algoritmasinin 8 blok boyutuyla
gerceklesme siiresi olarak en uzun siire ¢alisan algoritma
oldugu bu cihaz 6zelinde ortaa koyulmustur.

Tablo 4’te verilen sifreleme ve sifre ¢ozme siireleri
incelendiginde = ESP8266  cihazinda, @ ESP32 ile
kiyaslandiginda PRESENT algoritmasinin hem sifreleme
fonksiyonunda hem de sifre ¢6zme fonksiyonunda en kisa
siireyi verdigi ortaya koyulmustur. Gergeklestirme siiresi
olarak yaklagtk 330 katlik bir fark oldugu ortaya
koyulmustur. Present algoritmasindaki gergeklestirme siiresi
farki her iki fonksiyonda da korunmustur. ChaCha
algoritmasinin tiim varyantlari birbirlerine yakin siireler olup
ortalamanin altinda gergeklestirme siiresine sahiptirler.
ACORNI128 algoritmast ise ChaCha algoritmasinin 12
turluk versiyonu ile benzerlik gostermektedir. SPECK
algoritmasi ise sifreleme siiresi olarak ortalamada kalmistir.
Varyant1 kiiciildiikge gergeklestirme siiresinde artig
gozlemlenmistir. AES algoritmasinda ise sifreleme siiresi
ortalamanin  lizerinde olup varyantlar kiciildiikce
gerceklestirme  sliresinde  yaklagtk 5 kat  artig
gbzlemlenmistir.

Tablo 4. ESP8266 NodeMCU cihazinda farkli sifreleme
algoritmalar1 i¢in sifreleme ve ¢6zme siireleri

Block Sifreleme  Sifre

Algoritma Size Stiresi Cozme
(bytes)  (us) Siiresi (us)
AES128 (ECB modu) 16 175.368 264.121
AESSmall128 (ECB modu) 16 614.255 853.439
AESTiny128 (ECB modu) 16 614.232 x
ChaCha (20 rounds) 64 42.950 42.945
ChaCha (12 rounds) 64 33.963 34.041
ChaCha (8 rounds) 64 29.513 29.591
Speck (128-bit anahtar) 16 89.790 93.602
SpeckSmall (128-bit anahtar) 16 154.071 153.141
SpeckTiny (128-bit anahtar) 16 154.008 X
Present (128-bit anahtar) 8 2.773 1.960
Acorn128 (128-bit anahtar) 16 31.360 31.338
Ascon128 (128-bit anahtar) 16 118.573 117.766

Tablo 3 ve Tablo 4’te verilen her iki cihaza ait farkli
algoritmalara ait stire degerleri incelendiginde ise ESP8266
cihazinda PRESENT algoritmasinin en hizli, ESP32
cihazinda ise PRESENT algoritmasinin en yavas algoritma
oldugu ortaya koyulmustur. ESP32 cihazinda AES
algoritmasinda varyantlar kiiciildiikce siire azalmigken
ESP8266 cihazinda ise siirede artis gorilmistir. Ayni
algoritmalarin iki farkli cihazda olduk¢a farkli sonuglar
vermesi, IoT cihazmin donanim mimarisinin siire
6l¢timlerinde 6nemli bir etken oldugunu ortaya koymaktadir.
Ayni blok boyutuna sahip iki algoritmanin kiyaslanmasi ile
bu algoritmalar arasinda ger¢ekleme siiresi olarak oldukga

biiylik farklar oldugu ortaya koyulmustur. Bu sayede blok
boyutu ile siire arasinda dogrudan bir baglanti kurulamadigi
sonucu ortaya koyulmustur.

Enerji tiiketimi sonuglar1 Tablo 5 ve Tablo 6’da
sunulmustur. Tablo 5°te gosterildigi {lizere ESP8266
cihazinda PRESENT algoritmast 9.760x107* J ile en az
enerji tiiketen algoritmadir. Sifreleme ve sifre ¢ozme
fonksiyonlar1 arasinda yaklasik 3 katlik enerji tiiketimi fark:
ortaya koyulmustur. ACORNI128 algoritmasi ortalamanin
altinda kalarak ESP32 cihaz1 ile benzer sonuglar
gostermigtir. ChaCha algoritmasi ise ortalamanin biraz
altinda enerji tilketmis olsa da tur sayist azalinca enerji
titketiminde biiyiik bir degisim olmadigi ortaya koyulmustur.
SPECK algoritmasi ortalama bir enerji tiiketimine sahiptir.
Varyantlart azaldik¢a enerji tiiketiminde artis ortaya
koyulmustur. ASCON128 algoritmasi ise SPECK ve
ChaCha algoritmalar1 arasinda enerji tiiketmistir. AES
algoritmast ise en yiiksek enerjiyi tiiketen algoritma olarak
ortaya koyulmustur. Varyantlarnn kiiciildiikge enerji
tiikketiminde artis oldugu ortaya koyulmustur.

Tablo 5. ESP8266 NodeMCU cihazinda farkli sifreleme
algoritmalar1 i¢in enerji tiiketimi hesabi

Block ~ Sireleme oo corme
. . Enerji .

Algoritma Size Tiiketimi El?er_]l' '

(bytes) ) Tiiketimi (J)
AES128 (ECB modu) 16 6.195%x107 9.398x1072
ﬁgdss)mamzs (ECB 16 2267%1070  3.047x10"!
AESTiny128 (ECB modu) 16 2.181x107! X
ChaCha (20 rounds) 64 1.619x1072 1.598x1072
ChaCha (12 rounds) 64 1.291x1072 1.311x1072
ChaCha (8 rounds) 64 1.107x1072 1.119x1072
Speck (128-bit anahtar) 16 3.188x1072  3.360x1072
SpeckSmall 16 5.639x1072 5.651x1072
SpeckTiny 16 5.621x102  x
Present (128-bit anahtar) 8 9.760x10*  3.700x10™*
Acorn128 (128-bit anahtar) 16 5.927x1073 5.923x1073

Asconl28 (128-bit anahtar) 16 2241107 2.226x107?

Tablo 6°’da gosterildigi tizere, ESP32 cihazinda

ACORNI128 algoritmas1 5.927x1073 J ile en az enerjiyi
tikketmistir. ChaCha algoritmasmin 8§ turluk varyanti1 ile
ACORNI28 algoritmas1 yakin sonuglar vermektedir. Tur
sayist arttikca algoritmanin enerji tilketiminde artis oldugu
ortaya koyulmustur. ASCONI128 algoritmast bu calisma
Ozelinde ortalama bir enerji tiiketimine sahiptir. SPECK
algoritmasi ise ACORN128 algoritmasindan yaklasik 20 kat
daha fazla enerji tilketmektedir. Varyantlarin kiigilmesiyle
enerji tiiketiminde artis oldugu ortaya koyulmustur. AES
algoritmast ise SPECK algoritmasina kiyasla daha fazla
enerji tiiketmektedir. Varyantlarin kiiglilmesiyle enerji
tiketiminde azalma goriilmektedir. Bu algoritmada
sifreleme ve sifre ¢ozme fonksiyonlar1 arasinda enerji
tiketimi acisindan net bir fark ortaya koyulmustur.
PRESENT ise en yiksek enerji tiiketimine sahip
algoritmadir.
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Tablo 6. HELTEC ESP32 v3 cihazinda farkli sifreleme
algoritmalar1 i¢in enerji titkketimi hesabi1

Sifreleme

Block .. Sifre Cozme
Algoritma Size E{llirjtlimi Enerji

(bytes) J‘; ¢ Tiiketimi (J)
AES128 (ECB modu) 16 8.946x102  1.035x10"!
ﬁgf)mang (ECB 16 51175102 5.000x10°
AESTiny128 (ECB modu) 16 4.966x107  x
ChaCha (20 rounds) 64 5.340x1073 5.299x1073
ChaCha (12 rounds) 64 4.220%x1073 4.253x1073
ChaCha (8 rounds) 64 3.554x1073  3.585x1073
Speck (128-bit anahtar) 16 1.037x1072 1.046x1072
SpeckSmall 16 2.178x1072 2.198x1072
SpeckTiny 16 2.171x1072  x
Present (128-bit anahtar) 8 3.238x107"  1.431x107!
Acorn128 (128-bit anahtar) 16 2.099x1073 2.074x1073
Ascon128 (128-bit anahtar) 16 9.113x1073 9.061x1073

Bu bulgular, IoT cihazlarinda gizlilik ve giivenlik
hassasiyetli veri iletimi, performans ve enerji verimliligi
acisindan kritik 6neme sahiptir. Daha kisa siireli sifreleme
islemleri, daha az enerji tiiketimine karsilik gelmekte ve bu
durum pil ile ¢alisan IoT cihazlarimin 6mriinii dogrudan
uzatmaktadir. Ozellikle ESP32’nin diisiik siireli sifreleme
performansi, gergek zamanli veri iletiminin gerekli oldugu
IoT senaryolarinda 6nemli bir avantaj saglamaktadir. Daha
once yapilan calismalarda da AES’in gdrece uzun siire
gerektirdigi, hafif yapili algoritmalarin ise [oT ortamlar1 igin
daha uygun oldugu vurgulanmistir. Bu c¢alisma, farkli
sifreleme ve sifre ¢ozme algoritmalarin iki ayr1 IoT
cihazinda (ESP32 ve ESP8266) kiyaslanmasiyla literatiire
katk1 saglamaktadir.

4 Sonuglar

Bu ¢aligmada, IoT cihazlarinda giivenli ve gizlilik odakl
veri iletimini diigiikk enerji tiikketimiyle gergeklestirebilecek
kriptografik ¢oziimler ayrintili olarak incelenmistir. Yapilan
Olciimler, kullanilan cihazlarin donanim mimarisine bagl
olarak algoritmalar arasinda kayda deger performans
farkliliklar1 bulundugunu gostermistir. Genel olarak ESP32,
ESP8266’ya kiyasla hem siire hem de enerji tiiketimi
acisindan daha verimli sonuglar ortaya koymustur. Ozellikle
ChaCha ailesi siire bakimindan 6ne ¢gikarken, ACORN128
algoritmasi diisiik enerji tiiketimi ile dikkat ¢ekmistir. IoT
cihazlarinmn kisith islem giicii, bellek kapasitesi ve enerji
kaynaklari, kriptografik algoritmalarin se¢iminde temel
belirleyici faktdrler olmaktadir. Giivenligin artirilmasi
amactyla daha karmagsik algoritmalar tercih edildiginde,
enerji tiiketimi ve iglem siiresi artabilmekte; bu da gercek
zamanli veri aktarimi gereken uygulamalarda performans
sorunlarina  yol  acabilmektedir.  Dolayisiyla, IoT
ortamlarinda kullanilacak sifreleme ¢oziimlerinde su temel
gereklilikler 6ne ¢ikmaktadir:

e  Donanim-uyumlu algoritma se¢imi: Farkli IoT cihaz
mimarilerinin ayni algoritmalar i¢in oldukga farkli
sonuglar vermesi, algoritma se¢iminde cihazin islemci
yapisinin  ve donamim desteklerinin mutlaka goz

oniinde bulundurulmast
koymaktadir.

e  Enerji verimliligi: Batarya ile ¢alisan loT cihazlarinda,
enerji tiiketiminin diisiik tutulmas1 kritik 6neme
sahiptir. Bu nedenle, enerji maliyeti diisiik ve hafif
kriptografik ¢oziimler tercih edilmelidir.

e  Gergek zamanlilik ve diisiik gecikme: Saglik, endiistri
veya gilivenlik odakli IoT uygulamalarinda,
kriptografik islemlerin veri aktariminda ek gecikmeye
yol agmamasi gerekmektedir.

e  Givenlik—performans dengesi: Algoritmalarin
giivenlik seviyesinin, uygulamanin ihtiyaglarina gore
belirlenmesi ve bu noktada performans ile enerji
tilketimi arasinda dengeli bir se¢im yapilmasi
gerekmektedir.

Elde edilen bulgular, IoT ortamlarinda enerji verimliligi
odakli kriptografik uygulamalar i¢in uygun algoritma ve
donanim se¢iminin kritik oldugunu gostermektedir. Bu
calisma, giivenli veri iletimi igin pratik bir yol haritasi
sunmakta ve gelecekte yapilacak calismalara 6zellikle su
acilardan temel teskil etmektedir: enerji tiikketimini daha da
azaltacak donanim tabanli hizlandiricilarin gelistirilmesi,
farkli IoT senaryolarinda algoritma performanslariin
degerlendirilmesi ve hafif kriptografi standartlariin gergek
donanimlar {izerinde uygulanabilirliginin test edilmesi.
Ayrica, elde edilen bulgularin akademi-sanayi is birligi
cercevesinde degerlendirilmesi, hem akademik diinyada yeni
optimizasyon yaklagimlarinin gelistirilmesine hem de
endiistride giivenli ve enerji verimli [oT ¢dzlimlerinin hayata
gecirilmesine onemli katkilar saglayacaktir. Bu baglamda,
akilli gehirlerde sensor tabanli trafik yonetim sistemleri,
saglik sektoriinde giyilebilir IoT tabanli hasta izleme
cihazlari, enerji sebekelerinde akilli saya¢ ve dagitim
altyapilar1 ve tarimda akilli sulama ve toprak nem kontrol
sistemleri gibi alanlarda yiiriitiilecek ortak projeler, bu

gerektigini ortaya

¢aligmanin bulgularinin dogrudan uygulamaya
aktarilabilecegi 6rnekler arasinda degerlendirilebilir.
Tesekkiir

Bu calisma, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) tarafindan 124E544 numarali proje
kapsaminda desteklenmistir. Yazar, sagladig1 desteklerden
dolay1 TUBITAK ’a tesekkiir eder.
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