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ISO 27001 STANDARDI KAPSAMINDA KURUMSAL BİLGİ GÜVENLİĞİ 
VE İŞLETME PERFORMANSI ARASINDAKİ İLİŞKİ: BİST 100 

ENDEKSİNDE YER ALAN İŞLETMELER ÜZERİNE BİR UYGULAMA

RELATIONSHIP BETWEEN CORPORATE INFORMATION SECURITY AND 
COMPANY PERFORMANCE IN THE SCOPE OF ISO 27001 STANDARD:            

AN APPLICATION ON COMPANIES IN THE BIST 100 INDEX 

ÖZ
Hem kamu hem de özel işletmeler açısından bilginin oluşturulması ne kadar önemli ise, oluşturulan 
bilgilerin güvenli bir şekilde saklanması da en az onun kadar önemli bir konudur. ISO 27001 Bilgi 
Güvenliği Yönetim Sistemi (BGYS) standardı, kurumsal bilgi güvenliğinin sağlanmasına yönelik olarak 
geliştirilen standarttır. 

Bu çalışmada bilgi güvenliğinin işletmelerde bir uygulaması olan ISO 27001 sertifikasının varlığı ile 
şirket performansı arasında istatistiksel olarak anlamlı bir ilişki bulunup bulunmadığı analiz edilecektir. 
Yapılan analizde BIST 100 endeksinde yer alan işletmeler örneklem olarak belirlenmiştir. Çalışmada 
Lojistik Regresyon Modeli kullanılarak veriler SPSS16 programında analiz edilecektir. Analiz sonucunda 
ISO 27001 sertifikasına sahip olmanın, işletme performansını olumlu yönde etkilemesi beklenmektedir. 
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ABSTRACT
The importance of the creation of information in terms of both public and private company is a matter of 
at least as important as the safekeeping of the information generated The ISO 27001 Information Security 
Management System (ISMS) standard is a standard developed to provide enterprise information security. 

In this study, it will be analyzed whether there is a statistically significant relationship between the 
presence of ISO 27001 certification, which is an implementation of information security in companies, and 
performance. In the analysis, companies included in the BIST 100 index are determined as the sample. The 
data will be analyzed at SPSS 16 program using Logistic Regression Model. As a result of the analysis, it is 
expected that having ISO 27001 certificate will affect the performance of companies positively.
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1. Giriş

Bilgi, Türk Dil Kurumu tarafından “İnsan aklının erebileceği olgu, gerçek ve ilkelerin bütünü, bili, 
malumat” veya “İnsan zekâsının çalışması sonucu ortaya çıkan düşünce ürünü, malumat, vukuf” 
şeklinde tanımlanmıştır (TDK). Günümüzde her alanda en önemli kavramlardan biridir bilgi, hatta 
önemini ifade etmek için, içinde yaşadığımız çağ bile bilgi çağı olarak adlandırılır. Artık maddi ve 
manevi değerlerin yanına, bilginin değeri de eklenmiştir. Çünkü bilginin değeri arttıkça, sahip 
olduktan sonra sağladığı güçte artmaktadır. Bu nedenle sadece devletler ve toplum için değil 
tüm kurumlar ve hatta bireyler içinde bilgi değerli ve önemlidir (Evrin & Demirer,2011:25) . 

Kurumlar açısından bilgi, artan önemi nedeniyle, en önemli üretim faktörü olarak kabul 
edilmektedir. Çünkü kurumların rekabet üstünlüğünü sağlayabilmeleri için almaları gereken 
kararlarda bilginin sistematik bir şekilde oluşturulması, sürekli olarak yenilenmesi, depolanması, 
paylaşılması ve kullanılması gerekmektedir. Yani bilginin yönetilmesi gerekmektedir (Uzun 
& Durna,2008:33). Bilginin üretilmesinden kullanılmasına kadar olan her aşamada ise, bilginin 
korunması ve güvenliğinin sağlanması gerekir.

Olası tehditlere karşı bilgi güvenliğinin sağlanmasına yönelik uygulamalar, Uluslararası 
Standardizasyon Örgütü (ISO) tarafından standartlar ile belirlenmiştir. Ayrıca ISO 27001 Bilgi 
Güvenliği Yönetim Sistemi (BGYS) standardı olarak belgelendirilmektedir. Günümüzde işletmeler 
kurum imajı ve saygınlığı, rekabet avantajı gibi farklı nedenlerle ISO’nun yayınlamış olduğu 
standartları belgelendirmek için ciddi paralar harcamaktadır. Bu ve buna benzer çalışmaların 
odak noktası ise, işletmelerin ISO standardizasyon belgelendirmeleri için katlanmış olduğu 
maliyetlerin, işletmeye finansal olarak geri dönüşünün söz konusu olup olmadığıdır?  

Bu çalışmada ISO 27001 Bilgi Güvenliği Yönetim Sistemi (BGYS) standardı ile işletmelerde 
kurumsal bilgi güvenliğinin sağlanmasının, işletmelerin finansal verilerine etkisinin bulunup 
bulunmadığı İkili Lojistik Regresyon Analizi ile tespit edilecektir.

2. Bilgi Güvenliği ve ISO 27001 Belgesi

Bilgi güvenliği, bilginin gizliliğinin, bütünlüğünün ve erişebilirliğinin sağlanması olarak 
tanımlanmaktadır. Buna göre (Doğantimur,2009:7);

•	 Gizlilik, bilginin yetkisi olmayan kişiler tarafından erişilememesidir,

•	 Bütünlük, bilginin içeriğinin değiştirilmeden ya da silinmeden doğruluğunun ve tamlığının 
korunmasıdır,

•	 Erişebilirlik, bilgiye erişim yetkisi olan kişiler tarafından istenildiği anda ulaşılabilir olmasıdır.

Bilginin değeri bu üç temel unsurun birlikte sağlanmasıyla mümkündür. Dolayısıyla 
bilginin gizliliğinin sağlanması erişebilirliğini engellememelidir. Ya da bilgiye erişim sağlanıyor 
ancak bütünlüğünü sağlanamıyor ise, yanlış ve eksik bilgi olacaktır. Bilgi güvenliği, bilginin bir 
varlık olarak ele alınması, yetkisiz erişim ve kullanım, yok etme, değiştirme, bozma gibi saldırı 
tehditlerinden verilerin korunması sürecidir (Baykara vd.,2013:238).

Bilgi güvenliğinin sağlanması ihtiyacı bilgisayar ve iletişim teknolojilerinde yaşanan hızlı 
gelişmeler nedeniyle artmıştır. Ayrıca elektronik uygulamaların artması, bilgilerin ağ üzerinden 
paylaşılması, bilgiye her noktadan erişilmesi ve bu ortamlarda oluşan açıkların çok büyük tehdit 
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oluşturması gibi sebepler nedeniyle bilgi güvenliğinin sağlanması gerekir (Vural & Sağıroğlu, 
2008:507). 

Kurumsal bilgi güvenliği, kurumların bilgi varlıklarının tespit edilmesini, zafiyetlerinin 
belirlenmesini, oluşabilecek tehdit ve tehlikelerden korunması için güvenlik analizlerinin 
yapılmasını ve önlemlerin alınmasını içermektedir (Doğantimur,2009:8).  Kurumsal bilginin 
güvenliğinin sağlanması için mevcut yazılımlar, donanımlar, ortamlar ve insan kaynakları 
kullanılmaktadır. Ayrıca kurumsal bilgi güvenliği devamlılık gerektiren bir süreçtir ve bu süreç 
kurumsal bilgi güvenliği standartları çerçevesinde yönetilmelidir (Vural & Sağıroğlu,2008:508). 
Bilgi Güvenliği Yönetim Sistemi (BGYS) genel olarak, kuruma ait bilgilerin yönetilmesi amacıyla 
benimsenmiş olan sistematik yaklaşım şeklinde tanımlanmaktadır (Marttin & Pehlivan,2009:50). İlk 
olarak İngilizler tarafından 1995 yılında BS 7799 bilgi güvenliği yönetimi standardı geliştirilmiştir. 
Bu standart daha sonra BS 7799-1 ve 7799-2 olarak yayınlanmıştır. Ancak İngiliz standardı olan 
bu standartlar uluslararası standart niteliğinde değildi (Gülmüş,2010:59). Uluslararası standartlar, 
çeşitli standardizasyon komitelerindeki uluslararası uzmanların ortak tecrübelerinden ve 
bilgilerinden oluşturulmaktadır. En önemli ve yaygın olarak kullanılan uluslararası standartlar, ISO 
ve Uluslararası Elektroteknik Komisyonu (IEC) komiteleri tarafından yapılır (Anttila vd.,2012:425). 
Bilgi güvenliği standardı olan BS 7799-2 standardı ISO tarafından revize edilerek ISO/IEC 
27001:2005 olarak değiştirilmiş ve yürürlüğe girmiştir. Bu standart, kurumların bilgi güvenliği 
yönetim sistemini kurmaları için gereklilikleri kapsamaktadır (Gülmüş,2010:59).

ISO 27001 Bilgi Güvenliği Yönetim Sistemleri – Gereklilikler (Gereksinimler) Standardı kurumsal 
bilgi güvenliğinin bir kurumda nasıl uygulanabileceğini açıklayan standarttır.  Bu standart ile 
kurumda Bilgi Güvenliği Yönetim Sisteminin kurulması, gerçekleştirilmesi, işletilmesi, izlenmesi, 
gözden geçirilmesi, sürdürülmesi ve iyileştirilmesi sağlanmaktadır (Doğantimur,2009:12).  ISO/IEC 
27001 standardı teknik bir standart değildir. Bu standart, işletmelerin bilgi güvenliği için gerekli 
olan faaliyetlerini ortaya koyar fakat bunların nasıl gerçekleştirilebileceğini işletmeye bırakır. 
BGYS’nin ISO tarafından belirlenen teknik şartlarını sağlayan, BGYS için gerekli iş ve planlama 
şemalarını hazırlayan, BGYS döngüsü gerçekleştirilen işletmelerin belgelendirmesinde “ISO/
IEC 27001:2005 Bilgi Güvenliği Yönetim Sistemleri-Gereksinimler” standardı kullanılmaktadır 
(Yılmaz, 2014:51-52).

Bilgi güvenliği yönetim sistemi ISO 27001 standardının işletmelere sağlayacağı faydaları şu 
şekilde özetlemek mümkündür (Park vd.,2010:12, Baykara vd., 2010:60);

•	 Mevcut bilgi sisteminde oluşabilecek olası tehditlerden kaynaklanan potansiyel kayıpların 
öngörülmesi,

•	 Kurum varlıklarının istikrarının, etkinliğinin ve güvenliğinin arttırılması,

•	 Risk analizi ve değerlendirilmesi ile etkin bir risk yönetiminin sağlanması,

•	 Yüksek riskli alanların belirlenerek güvenlik önlemlerinin alınması,

•	 İşletme paydaşları ve ortakları için kurumsal saygınlığın korunması,

•	 İşletmenin kurumsal hedeflerini desteklemesi,

•	 Kuruma rekabet avantajı sağlaması,

•	 Kurum imajına olumlu etki sağlaması olarak sayılabilir.
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Tüm bu faydalar ISO 27001’in işletmelerde verimliliği ve etkinliği sağlamasına böylece de 
maliyetlerin düşmesine ve işletme karlılığının artmasına neden olmaktadır. Bu durum işletme 
performansını olumlu yönde etkilemekte ve işletmeye rekabet avantajı sağlamaktadır. 

3. Literatür

Literatürde kurumsal bilgi güvenliği uygulamalarının göstergesi olarak ISO 27001 sertifikasını 
temel alan ve finansal göstergeler ile ilişkisini inceleyen bazı çalışmalara bu başlık altında yer 
verilmiştir. Ancak işletmelerin 27001 sertifikasyonu ile finansal performansı arasındaki ilişkiyi 
inceleyen çalışmalar çok sınırlıdır. 

Park vd. (2010) Güney Kore’de ISO 27001 belgesine sahip olan 76 işletmeye gönderdikleri anket 
formları neticesinde elde etmiş oldukları verileri regresyon analizi ile incelemişlerdir. Gönderilen 
76 anketten geriye dönüş sağlanan 34 anketin sonuçlarına göre ISO 27001 standartının işletmenin 
toplum nezdinde kurumsal itibarını arttırarak satışları etkilediği sonucuna ulaşmışlardır.

 Alber & Nabil (2015) Mısır’daki 32 banka içerisinden 13’ü üzerinde yapmış oldukları regresyon 
analizi ve ki-kare testleri ile bankanın BGYS’i ile karlılığı arasındaki ilişkiyi incelemişlerdir. Bankanın 
karlılığını ölçmek için Aktif Karlılığı (ROA), Öz Kaynak Karlılığı (ROE) ve Sermaye Karlılığı (ROC) 
değişkenlerini kullanmıştır. Yapılan analizler sonucunda BGYS ile sadece ROC arasında istatistiksel 
olarak anlamlı bir ilişki bulmuşlardır.

Hsu vd, (2016) Avrupa ve Amerika’dan toplam 25 şirket üzerinde ISO27001 ve işletme 
performansı arasındaki ilişkiyi incelemişlerdir. Araştırmacılar işletmelerin ISO 27001 belgesi 
sahip olmadan önce ve sahip olduktan sonraki dönemlerinde ROA ve hisse senedi Al-Tut (Buy 
and Hold) anormal getirileri arasında bir fark olup olmadığını hipotez testleri ile incelemişlerdir. 
Yapılan analiz sonuçlarında işletmelerin söz konusu finansal verileri ile ISO 27001sertifikasına 
sahip olmaları arasında istatistiki açıdan anlamlı bir ilişki olmadığı ortaya çıkmıştır.

Türkiye’de ISO 27001 standardı ile ilgili yapılan çalışmalarda Doğantimur (2009), Marttin & 
Pehlivan (2010), Evrin & Demirer (2011) çalışmalarda bilgi güvenliği, bilgi güvenliği yönetim 
sistemi ve süreçleri teorik olarak açıklanmaktadır. Dolayısıyla bu kapsamda işletme performansına 
yönelik ilişkisini inceleyen ampirik bir çalışma bulunmamaktadır. 

ISO 27001 veya BGYS ile örgütsel performans üzerinde literatürde yapılan çalışmalar 
mevcuttur. Bu çalışmalardan Kong vd (2015), Said vd. (2013) ve  Hall vd. (2011) çalışmaları 
örnek olarak gösterilebilir. Bu çalışmalarda uygulanan anket yöntemi ile işletmelerin örgütsel 
performansı üzerinde BGYS’nin etkisi ölçülmektedir. Ayrıca BGYS’nin çalışanlar üzerinde de 
etkileri ölçen çalışmalar mevcuttur. Bu tarz çalışmalara da Debaghi (2016) çalışması örnek olarak 
gösterilebilir.

Araştırmacılar ISO kalite belgeleri ile finansal performans arasındaki ilişkiyi farklı değişkenler 
kullanarak incelemektedir. ISO tarafından yayınlanan çok fazla kalite standartı bulunmakta ve 
bu alanda da oldukça farklı çalışmalar yapılmaktadır. Genellikle araştırmacılar ilgilendikleri bir 
alana ilişkin veriler ile analizler gerçekleştirmektedir. (Karim, 2015:33-34). Örneğin ISO 9001 Kalite 
Yönetim Sistemi Standardı ile finansal performans ilişkisini inceleyen literatürde oldukça fazla 
sayıda çalışma mevcuttur. 
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ISO 9001 ve işletme performansı ilişkisine yönelik literatür incelendiğinde çok farklı sonuçların 
bulunduğu görülmektedir. Bu sonuçları finansal performansı olumlu yönde etkilediği tespit 
edilen çalışmalar ile finansal performansı sınırlı düzeyde ya da önemli bir şekilde etkilemediği 
tespit edilen çalışmalar olmak üzere genel olarak iki başlık altında toplamak mümkündür (Ayrıçay 
vd., 2009:172, İlkay ve Aslan,2012:755, Adıgüzel ve Aydınlı,2016:368);

Tablo 1. İşletmelerde ISO 9000-9001 Kalite Yönetim Sistemi Standardının Varlığı ile İşletme 
Performansı Arasındaki İlişkileri İnceleyen Çalışmalar

Finansal Performansı Pozitif Yönde 
Etkilediği Tespit Edilen Çalışmalar

Finansal Performansı Sınırlı Düzeyde ya da Hiç 
Etkilemediği Tespit Edilen Çalışmalar

Carr vd., (1997), Hendricks ve Singhal (1997), 
Eroğlu (2003), Terziovski vd., (2003), 
Eroğlu (2004),  Corbett, vd., (2005), 

Sharma (2005), Yetişen (2011), 
Günebakan-Basık (2011), 

Al-Refaie- Ghnaimat- Li (2012) 

Simmons ve White(1999), Lima vd.(2000), 
Kasapçopur (2000), Singels- Ruel- Water (2001), 

Wayhan- Kirche- Khumawala (2002), 
Tsekouras- Dimara ve Skuras (2002,)  Morris (2006), 

Aslan (2007), Costaa vd. (2009)

Kaynak: Ayrıçay vd., 2009:172, İlkay ve Aslan,2012:755, Adıgüzel ve Aydınlı,2016:368 çalışmalarından 
derlenmiştir.

Tablo 1’den de görüleceği üzere hem ulusal hem de uluslararası düzeyde yapılan 
çalışmalarda işletmelerde ISO 9000-9001sertifikasyonu ile işletme performansı arasında tek 
bir sonuçtan bahsetmek mümkün değildir. Dolayısıyla da bu konuda literatürde bir görüş 
birliğinin bulunduğunu söylemek mümkün değildir.  Türkiye’de yapılan çalışmalar genel olarak 
incelendiğinde araştırma yöntemi olarak anket uygulaması (Adıgüzel ve Aydınlı (2016), Aslan, 
İlkay ve Özdemir (2009), Kutlu ve Duran (2015), Eroğlu (2004), İlkay ve Aslan (2012), Sarıkaya ve 
Altunışık (2004)) yapıldığı görülmektedir. Bu anket çalışmalarının içerisinde bir alt başlık olarak 
finansal performans, anketi cevaplayan kişi tarafından değerlendirilmektedir. Ancak Ayrıçay 
vd, (2009) tarafından yapılan çalışmada, işletmelerin ISO 9000 sertifikasının varlığı ile finansal 
performans göstergeleri incelenmiştir. Buna göre çalışmada OYAK grubuna bağlı 4 çimento 
işletmesinin 1998-2007 yılları arasındaki finansal performansları rasyolarla (Aktif Karlılığı, Satış 
Karlılığı, Net Kar Marjı, SMM/Net Satışlar, (SMM+Faaliyet Giderleri) / Net Satışlar ve satışlardaki 
Büyüme) hesaplanmıştır. Böylece işletmelerin bu sertifikaya sahip olmadan önce ve sonraki 
performansları karşılaştırılmıştır. Sonuç olarak örneklemde yer alan 4 işletmeden ikisinin finansal 
performansı üzerinde olumlu bir etki tespit edilirken, diğer iki işletmede herhangi bir olumlu etki 
oluşturmadığı tespit edilmiştir. 

Hem ISO 9001 standardı hem de ISO 27001 standardı, yönetim sistemlerinin sürekli 
iyileştirilmesi ile ilgili yönetimsel kavramlara dayanmaktadır. Ayrıca ikisinin de sertifikasyon 
yaklaşımları neredeyse birbiriyle aynıdır. Ancak ISO 9001 standardı akademik çalışmalarda en çok 
kabul gören standartlardan biridir. Dolayısıyla ISO 27001 standardı ile ilgili yapılan çalışmalarda 
ISO 9001 standardı literatüründen faydalanılmaktadır (Hsu, vd.,2016:4843). Bu çalışmada da 
yukarıda anlatılan literatür çerçevesinde model, değişken ve veri seçimi gerçekleştirilmiştir.

4. Araştırmanın Modeli ve Örneklemi

Bu çalışma Borsa İstanbul (BİST) 100 Endeksinde işlem gören işletmelerin kurumsal bilgi 
güvenliği faaliyetleri üzerinde işletmenin finansal yapısının etkisini test etmeyi amaçlamıştır. 
Bunun için BİST 100’de işlem gören 100 işletme örneklem olarak alınmıştır. Fakat bu örneklem 
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içerisinden 9 işletmenin finansal verilerine ulaşılamadığı için örneklem dışında bırakılmıştır. 
Örneklem dışında kalan işletmelerden sonra toplam örneklem sayısı 91 işletme olarak 
gerçekleşmiştir. Örneklemde yer alan işletmelerin internet sitelerinde, Kamuyu Aydınlatma 
Platformunda yapmış oldukları yıllık faaliyet raporlarından işletmelere ilişkin finansal bilgiler 
alınmıştır. 

Çalışmada işletmelerin kurumsal bilgi güvenliği faaliyetleri ISO 27001 Bilgi Güvenliği Yönetim 
Sertifikası sahibi olmaları ile ölçülmektedir. 2016 yılı için ISO 27001 sertifikasına sahip 39 işletme 
BIST 100’de faaliyette bulunmaktadır.  ISO 27001 belgesi bulunan işletmeler 1 olmayan işletmeler 
0 olarak kodlanıp veri seti oluşturulmuştur. Bu nedenle araştırmanın analiz yöntemi olarak İkili 
Lojistik Regresyon Analizi seçilmiştir. 

Çalışmada kurumsal bilgi güvenliği faaliyetlerine etki eden finansal değişkenler için 
işletmelerin karlılığı (Aktif Karlılık Oranı- ROA ve Özsermaye Karlılık Oranı-ROE), kaldıraç oranı ve 
şirket büyüklüğü değişkenleri seçilmiştir. Bu değişkenleri kullanarak oluşturulan model Eşitlik 
1’de gösterilmektedir.

ISO ROE ROA SIZE LEV27001 0 1 3 42b b b b b f= + + + + + (1)

Kullanılan bu model Chua, Goh ve Wan (2003)’ın çalışmasında finansal performans 
göstergeleri olarak tanımlanan değişkenleri temel alınarak yeniden formüle edilmiştir. Bu model 
ilgili alanda yapılan çalışmalarda kullanılan genel kabul görmüş değişkenleri içeren bir modeldir. 
Bu çalışmada, İkili Lojistik Regresyon Modeli kullanılarak veriler SPSS15 programında analiz 
edilmiştir.

Bu eşitlikte modelin bağımlı değişkeni olan “ ISO27001 ” ISO 27001 sertifikasını, “ 0b ” 
modelin sabit terimini, , , ,1 2 3b b b  ve 4b  bağımsız değişkenlerin parametre katsayılarını, “ε” 
modelin hata terimini göstermektedir.  “ LEV ” modelin bağımsız değişkenlerinden kaldıraç 
oranı değişkenini, “ SIZE ” işletme büyüklüğünü, “ ROA ” aktif karlılık oranını “ ROE ” ise 
özsermaye karlılık oranını göstermektedir1.

ISO27001  değişkeni BİST100’de yer alan işletmelerin  belgesine sahip olup olmadıklarına 
göre ölçülecektir.  belgesine sahip olan işletmeler için 1, yer olmayanlar için 0 değeri kullanılacaktır. 

SIZE  değişkeni işletme büyüklüğünü temsil etmektedir. İşletme büyüklüğü değişkeni 
işletmelerin toplam varlıkları (Aktif) TL cinsinden tutarı ile hesaplanacaktır. 

LEV  değişkeni işletmelerin kaldıraç oranı ile hesaplanmaktadır. Bu değişken toplam 
borçların toplam varlıklara bölünmesi ile hesaplanmaktadır.

ROA  değişkeni işletmelerin aktif karlılık oranını göstermektedir. Bu değişken net karın aktif 
toplamına bölünmesi ile hesaplanmaktadır.

ROE  değişkeni özsermaye karlılığını göstermektedir. Bu değişken net karın özsermaye 
bölünmesi ile hesaplanmaktadır. 

1	 Değişkenler arasında dağılım marjını normalize etmek için bütün değişkenler modelde doğal logaritma alınarak kullanılmıştır.
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5. Bulgular 

Eşitlik 1’de kurumsal bilgi güvenliğinin işletme performansına etkisini ölçmek üzere kurulan 
modelde yer alan değişkenlere ilişkin tanımlayıcı istatistikler Tablo 1’de gösterilmektedir.  

Tablo 1. Modele İlişkin Tanımlayıcı İstatistikler

Değişkenler N En Düşük En Yüksek Ortalama Standart Sapma

ISO27001 91 0 1 0,429 0,497

SIZE 91 19,494 26,465 22,228 0,498

LEV 91 -5,033 0,121 -0,716 0,733

ROE 91 -1,215 0,732 0,065 0,272

ROA 91 -0,0001 2,573 0,513 0,655

Eşitlik 1’de yer alan değişkenlerden ISO27001  değişkeni sıfır ila bir arasında değer 
almaktadır. SIZE  değişkeni ise 19,494 ile 26,465 arasında değer alırken ortalama olarak 22,228 
değerine ulaşmaktadır. LEV  değişkenin dalgalanma marjı daha düşüktür. -5,033 ila 0,121 
arasında değişen değerler almaktadır. ROA  ve ROE  değişkenleri karlılık oranlarını gösteren 
değişkenlerdir. Bunların dalgalanma marjı mevcut değişkenler içerisinde en düşük olanıdır. 

Tablo 2. Hosmer ve Lemeshow Testi

Ki-Kare Serbestlik Derecesi Önem Düzeyi

5,455 8 0,708

Eşitlik 1’de yer alan modelin analizine geçmeden önce, istikrar ve uyum koşulları 
araştırılmalıdır. Söz konusu modelin uyum iyiliğini test etmek için Hosmer ve Lemeshow testi 
kullanılmıştır. Tablo 2’de yer alan sonuçlara göre Hosmer ve Lemeshow Ki-Kare değeri 5,455’dir. 
Bu değer 0,05 istatistiki önem düzeyinde anlamlı bulunmamıştır. Bu söz konusu modelin verilere 
yeterli ve iyi bir şekilde uyduğunu ifade etmektedir. 

Tablo 3. Model Katsayılarına İlişkin Omnibus Testi

Adım Ki-Kare Serbestlik Derecesi Önem Düzeyi

1

Adım 11,623 4 0,020

Blok 11,623 4 0,020

Model 11,623 4 0,020

Lojistik regresyon analizinde modelin uyumunu ve yeterliliğini inceleyen bir diğer test 
Omnibus testidir. Tablo 3’te Omnibüs testi Ki-Kare değeri 11,623 olduğu ve serbestlik derecesi 
4 için istatistiki önem düzeyinin 0,020 olduğu görülmektedir. Tablo 3’te ortaya konan bu 
sonuç, sadece sabitin yer aldığı model ile bağımsız değişkenlerin yer aldığı model arasında 
fark olmadığına ilişkin hipotezi ret edilerek, bağımlı değişken ile modelde yer alan bağımsız 
değişkenlerin arasındaki ilişkinin varlığını ortaya koymaktadır.
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Tablo 4. Sınıflandırma Tablosu

Beklenen Durum
Gerçek / Gözlenen 

Durum
ISO27001 Belgesine 

Sahip Olmama
ISO27001 Belgesine 

Sahip Olma
Doğru Sınıflandırma 

Yüzdesi

Ad
ım

 1

ISO27001 Belgesine 
Sahip Olmayanlar 40 12 76,9

ISO27001 Belgesine 
Sahip Olanlar 20 19 48,7

Doğru Toplam 
Sınıflandırma Yüzdesi 64,8

İki kategoriden oluşan bağımlı değişkeni açıklamak için kategorilerin gerçek duruma ne kadar 
iyi uyduğu Tablo 4’teki sınıflandırma tablosu ile gösterilmektedir. Tablo 4’te ISO 27001 belgesine 
sahip olmayan 62 işletmeden 40’ının doğru olarak sınıflandırıldığı ve doğru sınıflandırma 
yüzdesinin %76,9 olduğu görülmektedir. Bu oran ISO 27001 belgesine sahip olan işletmelerin 
yüksek bir oranda doğru olarak sınıflandırıldığını ifade etmektedir. ISO27001 belgesine sahip 
olan 39 işletmenin ise 19 tanesi doğru sınıflandırılarak doğru sınıflandırma yüzdesinin %48,7 
olarak gerçekleştiği görülmektedir. Bu oran ISO 27001 belgesine sahip olan işletmelerin doğru 
sınıflandırma yüzdesinin yarı yarıya olduğunu ifade etmektedir. Toplam sınıflandırma yüzdesi 
ise %64,8 olarak gerçekleşerek model veri uyumunun orta seviyede iyi olduğu görülmektedir. 
Toplam sınıflandırma yüzdesi, ISO27001 belgesine sahip olan firmaların sınıflandırma yüzdesinin 
nispeten düşük olmasından dolayı bu seviyede gerçekleşmiştir.

Tablo 5. Modelin Özeti

Adım 1
-2 LogLikelihood Cox&Snell R Kare Nagelkerke R Kare

112,666 0,120 0,161

Çoklu regresyon modellerinin analizindeki R2 değerlerinin benzeri olarak ikili lojistik 
regresyon modellerinde Cox&Snell R2 ve Nagelkerke R2 değerleri bulunmaktadır. Bu iki R2 
değerinin yorumlanmasında Nagelkerke R2 değeri çoklu regresyon analizlerinde düzeltilmiş R2 
değerine benzemektedir. Tablo 5’teki R2 değerleri incelendiğinde işletmelerin kurumsal güvenlik 
faaliyetlerine finansal verilerinin etkisini ölçen bu modelde yer alan bağımsız değişkenlerin, 
bağımlı değişkeni açıklama yüzdesi %16,1 seviyesinde kaldığı görülmektedir. Söz konusu oran 
düşük olmakla birlikte ilişkinin varlığını da ifade etmektedir. 

Tablo 6. Modelin Analizi Sonucunda Değişkenlerin Katsayıları

B Standart Hata Wald Serbestlik Derecesi Önem Düzeyi Exp(B)
ROE 2,218 1,098 4,080 1 0,043* 9,189
ROA -0,807 0,615 1,723 1 0,189 0,446
LEV 0,766 0,484 2,502 1 0,114 2,151
SIZE -0,132 0,195 0,462 1 0,497 0,876
Sabit 3,394 4,604 0,543 1 0,461 29,776

* %5, önem düzeyinde istatistiki açıdan anlamlı olduğunu göstermektedir.
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Modelin geneline ilişkin uyum ve istikrar koşulları incelendikten sonra söz konusu modelde 
yer alan bağımsız değişkenlerin anlamlılığı ve bağımlı değişken üzerindeki etkisine geçilebilir. 
Tablo 6’da modelde yer alan 4 bağımsız değişkenden  haricindeki bütün değişkenler istatistiki 
açıdan anlamsız çıkmıştır. Eşitlik 1’deki modelde yer alan bağımsız değişkenlerden ,ROA LEV   
ve SIZE  değişkenleri istatistiki açıdan anlamsız bulunmuştur. İşletmelerin ISO27001 
belgesine sahip olarak gerçekleştirmiş oldukları kurumsal bilgi güvenliği faaliyetleri üzerinde 
sadece  değişkeni etkilidir. ROE değişkeni % 5 istatistiki önem düzeyinde anlamlı bulunmuştur.  
değişkeninin katsayısının yorumlanmasında Exp(B) katsayısı yorumlanacaktır.  Çünkü Exp(B) 
katsayıları “B” orijinal beta katsayılarının logaritmik dönüşüme tabi tutulmuş değeridir. Buna göre 
istatistiki açıdan anlamlı çıkan  değişkeninde meydana gelen 1 birimlik artış yönünde değişim, 
işletmeleri ISO27001 belgesine sahip olma ihtimalini [(9,189-1)*100] %818,9 arttırmaktadır. Bu 
oran oldukça yüksek bir düzeye işaret etmektedir.

6. Sonuç

ISO tarafından pek çok kalite standartı ve bu standartlara bağlı olarak kalite belgesi 
verilmektedir. işletmelerin bu kalite belgelerini edinmeleri hem zaman ve çaba hem de maliyet 
unsuru içermektedir. Dolayısı ile işletmeleri bu kalite belgelerini almaya itebilecek pozitif 
güdülerin ortaya çıkması gerekmektedir. Bu güdüleyiciler genellikle işletmenin rekabet avantajı 
yaratıp karını arttıracağına ilişkin beklentiler olarak tanımlanmaktadır.  ISO kalite belgelerinin 
finansal performans belirleyicileri veya ISO kalite belgelerinin finansal performans üzerindeki 
etkilerini ölçen çalışmalar literatürde oldukça fazladır. Bu çalışmalarda ISO kalite belgeleri ve 
finansal performans etkileşimi için, üzerinde uzlaşılmış tek bir sonuç bulunamamıştır.

ISO’nun belirlemiş olduğu standartlardan bir tanesi de ISO 27001 standardıdır. İletişim ve 
bilgisayar teknolojisinde yaşanan gelişmelere bağlı olarak ortaya çıkan yeni ekonomide en önemli 
kavram bilgidir. Özellikle internetin yaygınlaşması ve bilgisayar teknolojilerindeki gelişmeler 
hem bilginin üretilmesi hem de yayılmasında oldukça önemli hale gelmiştir. Fakat bu teknolojik 
gelişmeler aynı zamanda üretilen bilginin korunması ve saklanmasını da zorlaştırmaktadır. Bu 
alanda işletmelerin uygulaması gereken standartlar ISO tarafından 27000 ailesinin bir üyesi olan 
27001 BGYS standardı ile ortaya konmuştur. 

Bu çalışmada ISO 27001 standardı ile işletmenin karlılık (ROA, ROE), kaldıraç ve işletme 
büyüklüğünün ilişkisi ikili lojistik regresyon analizi ile ölçülmüştür. Söz konusu analiz sonucunda 
ISO 27001 standardının tek belirleyicisi kurulan model çerçevesinde öz sermaye karlılığı olduğu 
sonucuna ulaşılmıştır. 
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