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Ozet

Bilimsel arastirmalarim hizla dijitallesmesi, veri iiretimi, paylasimi ve arsivleme
siireclerinde giivenlik, seffaflik ve dogruluk ilkelerini énceleyen yeni bir yonetisimi
zorunlu kilmaktadir. Bu caligma, blockchain teknolojisinin bilimsel veri yonetimine
entegrasyonunu kavramsal cerceve ve etik boyutlariyla incelemektedir. Odak noktalary;
veri sahipligi ve riza yonetimi, onay/konsensiis mekanizmalari, kayit zinciri giivenligi,
denetim izleri (auditability) ve akademik gozetim siirecleridir. Calisma ayrica,
agik/kamuya agik ve izinlilkapalr ag yapilarim, biiyiik verinin zincire dogrudan yazim
yerine hash tabanli referans mimarilerini, Olceksellik wve birlikte caligabilirlik
stnirlamalarini, enerji tiiketimi ve siirdiiriilebilirlik (proof-of-work) sorunlarini ve
KVKK/GDPR  uyumu baglaminda mahremiyetin  korunmasini  tartigmaktadur.
Bulgular, blockchain’in veri manipiilasyonunu azaltma, etik ihlalleri goriiniir kilma ve
glivenilirlik ile izlenebilirligi artirma potansiyeline sahip oldugunu; ancak teknik,
hukuki ve kurumsal uyum kosullarimin belirleyici oldugunu gostermektedir. Sonug
olarak, standartlagmis mimariler, etik yonergeler ve cok paydash yonetisimle desteklenen
blockchain tabanli sistemlerin, uzun vadede akademik giiven ortamin: giiclendirmesi ve
bilimsel iiretkenligi artirmas: beklenmektedir.

Anahtar Kelimeler: Blockchain Bilimsel Veri Arastirma Etigi, Siber Giivenlik,
Dijitalizasyon ve Etik, Veri Giivenligi, Veri Yonetimi, A¢ik Bilim

Abstract

The rapid digitalization of scientific research demands a new governance model that
prioritizes security, transparency, and accuracy across data production, sharing,
and archiving. This study examines the integration of blockchain into scientific data
management through a conceptual and ethical lens, focusing on data ownership and
consent, consensus mechanisms, ledger security, audit trails, and academic
oversight. It discusses open/public versus permissioned networks, the use of hash-
based references instead of writing large datasets on-chain, scalability and
interoperability constraints, energy consumption and sustainability (proof-of-
work), and privacy protection within GDPR/KVKK compliance. Findings indicate
that blockchain can reduce data manipulation, surface ethical breaches, and
strengthen reliability and traceability, while technical, legal, and institutional
alignment remain decisive. In conclusion, standardized architectures, ethical
guidelines, and multi-stakeholder governance are expected to enable blockchain-
based systems to reinforce academic trust and boost scientific productivity in the
long term.

Keywords: Blockchain  Scientific Data Research  Ethics, Cybersecurity,
Digitalization And Ethics, Data Security, Data Management, Open Science




Blockchain Tabanli Bilimsel Veri Yonetimi: A¢ik Bilim ile Veri Giivenligi Arasindaki Etik Denge
1. GIRIiS

Blok zincir teknolojisi; saydamligs, glivenilirligi ve dayaniklilig: ile glintimiiz bilgi ve teknoloji
alaninda 6ne ¢ikan bir yap1 haline gelmistir. Tiirkiye agisindan blok zincir teknolojisi, tarihi bir firsat
alan1 sunmaktadir. Ulkemizde bu alana ydnelik ilgi kademeli olarak gelismis, 2018 yilinda
Blockchain Tiirkiye Platformu (Blockchain, 2018) kurulmustur. Kisa siirede elde edilen basar: ve
kiiresel bir 6rnek halini alan yonetisim modeli, bu siiregte 6nemli bir rol tistlenmistir.

Literatiirde, blok zincir teknolojisinin finansal ve teknik yonleri detayli bir sekilde
arastirilmigtir, ancak bilimsel veri yonetimi ile etik yonetisim arasindaki baglantiy1 kapsamli olarak
inceleyen calismalar oldukca kisithdir. Bu arastirmanin ana sorunu, dijitallesen bilimsel veri
siireglerinde giivenligin, seffaflidin ve etik denetimin nasil saglanabilecegidir. Bu ¢alisma, literatiir
taramasina dayal1 bir kavramsal analiz olarak degerlendirilmistir.

Ik olarak bilgi giivenligi igin tasarlanan blok zincir, giiniimiizde farkli alanlarda
kullanilmaktadir. Merkezi otoriteye gerek kalmaksizin para, miilk veya sézlesme verilerinin giivenli
bicimde aktarimini miimkiin kilmakta; giiclin tek elde toplanmasmi ve manipiilasyon risklerini
engellemektedir. Dagitik sistemler fikri, internet altyapisinin gelismesiyle birlikte daha da
uygulanabilir hale gelmistir (Werbach, 2018).

[k pratik blok zincir teknolojisini kesfeden Nakamoto'ya gore blok zinciri, yapilan islemlerin
agdaki kullanicilar tarafindan kaydedilip paylasildig: dagitik bir veri yapisidir (Nakamoto, 2018).
Pilkington ise blok zinciri “devrim niteliginde ve temel bir teknoloji” olarak tanimlamakta; kiiresel
ddemelerden kurumsal yonetime, demokratik katihimdan sermaye piyasalarinin uzlasmasina kadar
genis bir alanda islev gordiigiinti vurgulamaktadir. Kriptografi yontemleriyle giivence altina alian
bu yapzi, cografi ve politik siirlarin 6tesinde organik bir sistem olarak one ¢ikmaktadir (Pilkington,
2016).

Nakamoto, blok zinciri teknolojisinin yalnizca elektronik para disinda da kullanilabilecegine
iliskin ¢evrimigi tartismalar yiirlitmiistiir. Elmas, hisse senedi, telif hakki ya da konser bileti gibi
degerli varliklar da bu sistem {izerinden takas edilebilmektedir. Glintimiizde verilerin de énemli bir
deger haline gelmesiyle birlikte, dagitik defterler giiclii veri siireclerini merkezi yapilara bagh
olmaksizin yonetme olanag1 sunmaktadir (Werbach, 2021).

Blok zincir teknolojisi; finans (Hyvarinen, 2017), yonetim (Alketbi vd., 2018) ve egitim
(Mahankali ve Chaudhary, 2020) sektorlerinde uygulanmaya baslanmistir. Bu ¢alismada ise blok
zincir tabanli bilimsel veri yonetimi ve etik standartlarla iligkisi ele alinmaktadir. Blockchain
teknolojisinin giderek artan kullanimi, giivenlik konusunu finans, kamu yonetimi, egitim ve veri
yonetimi gibi her alan igin kritik bir mesele haline getirmistir. Blok zincir teknolojisinin veri yonetimi
ve etik standartlarla iliskisi incelenmelidir (Cormen vd., 2009).

2. KAVRAMSAL CERCEVE
2.1.Blok Zincir Nedir?

Blok zincir, dagitik (decentralized), degistirilemez (immutable) ve kriptografik olarak giivence
altma alinmis bir veri kayit sistemidir. Her veri bir blok halinde zaman damgasiyla zincire
eklenmektedir. Bu yap1 sayesinde veri biitiinliigii korunmaktadir, merkezi bir otoriteye ihtiyag
duyulmamaktadir ve biirokrasi azalmaktadir. Tiim islemler seffaftir, geriye doniik izlenebilir ve
manipiilasyona kapalidir. Blok zincir giivenilirligi artirmak ve veri manipiilasyonunu &nlemek
amaciyla merkezi olmayan bir sistemde kriptografik olarak baglanmis ve degistirilemez veri
bloklarinin olusturdugu bir kayit teknolojisidir (Werbach, 2021).

Blok =zincir, verilerin sirali sekilde bloklar halinde bir zincire eklenmesi esasina
dayanmaktadir. Her bilgi bir blok olarak eklenmekte ve her blok kendinden oOnceki bloga
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baglanmaktadir. Olusturulan zincirde eklenen veriler sonradan degistirilememekte ve
silinememektedir. Bilgilere herkes erisebilmekte; ancak hi¢ kimse tek basina miidahalede
bulunamamaktadir. Bu durum, 6zellikle bilimsel arastirmalar agisindan merkeziyetsizligi ve
dogrulayici paydaslarin artmasi sebebiyle veriye olan giiveni artirmaktadir. Blok zinciri, yapisi
itibartyla sayfalar: giiglii bir yapistiriciyla birbirine eklenmis dijital bir deftere benzetilebilmektedir.
Herkes bu defteri gorebilmekte fakat hi¢ kimse tek basina bir sayfayi silememekte ya da
degistirememektedir. Sayfalarmn {izerindeki bilgiler, 0-9 ve a—f karakterlerinden olusan 64 haneli
dijital bir sifreye dontistiiriilmektedir. Her sayfanin eklenisi zaman damgas ile kaydedilmektedir.
Bir bilgisayar korsani, djjital sifreyle blok zincir iizerinde yazilmis metne erisse bile yalnizca hash
fonksiyonlarmin tirettigi sifreli verileri gorebilmektedir. Hash fonksiyonlarmin (Beyaznet, 2026;
Whitebit, 2024)) geri dondiiriilemez yapisi nedeniyle, bu verilerden orijinal sifreye ulasmak
miimkiin olmamaktadir. Dolayisiyla hash fonksiyonu, tipk: parmak izi gibi benzersiz bir giivenlik
saglamaktadir. Girdi iizerinde en kiigiik bir degisiklik dahi yeni bir hash kodu {iretmekte, bu da
verinin biitiinliigiinii kanitlamaktadir. Blok zincir, herkesin gorebildigi fakat kimsenin tek basina
degistiremeyecegi bir defter olarak diisiiniilmektedir. Kimin ne zaman ne ekledigi kaydedilmekte
ve bu sayede giivenlik ile seffafligin kritik oldugu bilimsel veri alanlarinda islevsellik
kazanmaktadir. (Oracle, 2026; Vikipedi, 2026; Blokzincir Laboratuvari, 2026)

Blockchain teknolojisi, bilgilerin depolanmasina ve aktarilmasimna imkan taniyan bir sistem
olarak bilinmektedir. Blockchain’de kaydedilen bilgiler degistirilememekte; bu degistirilemezlik,
diizenlenmek istenen alanlara erisim olanagini sinirlandirmaktadir. Bilgiler kopyalanamamakta;
herkes tarafindan goriintiilenmekte, ancak hi¢ kimse tek basina kontrol edememektedir. Kimse tek
basina kontrol edemedigi i¢in 6zglin bir bigimde ¢alismay1 zorlastirmaktadir (Tagdan, 2024).

Blok zincir teknolojisinde veriler kronolojik sirayla kaydedilmekte ve tek bir merkezde
tutulmamaktadir. Kayitlar, milyonlarca kisisel bilgisayardan olusan aglarda seffaf bicimde
muhafaza edilmektedir. Bu nedenle higbir kisi ya da kurum kayit defterine tek bagmna sahip olamaz;
bu durum da blok zinciri oldukga giivenli bir sistem haline getirmektedir. Bir blokta yapilacak en
ufak degisiklik, ilgili hash kodunu ve dolayisiyla kendisinden sonra gelen bloklarin biitiinliiglinii
bozmaktadir. Bu nedenle degisiklikler kolayca fark edilmekte ve sahte bilgi ya da belge tiretilmesine
imkan verilmemektedir. Ayrica zincire bir blok eklenebilmesi i¢in agdaki kullanicilarin onay1
gereklidir. Bu yapi, bilimsel verilerin dogrulanabilir ve seffaf bir bicimde arsivlenmesini
saglamaktadir. Blok zincir, giivene dayali geleneksel sistemlerin yerini, matematiksel olarak
tanimlanmis ve mekanik bicimde uygulanabilen kurallarla almaktadir. Uciincii  taraf
dogrulayicilarin ortadan kalkmasi, giiclin merkezi otoriteden almarak agin geneline aktarilmasini
saglamaktadir. Blok zincir teknolojisi agik kaynaklidir ve herkesin erisimine agiktir. Bu yapi, sanstir
ve miidahalelere kars: gii¢lii bir koruma sunmaktadir. Hicbir hiikiimet ya da otorite tek basmna
kontrol saglayamamaktadir (Werbach, 2021).

Ag katilimcilarmin bir alt kiimesi olan madenciler, matematiksel problemleri ¢ozerek zincire
yeni bloklarin eklenmesini saglamaktadir. Yeni bloklar karsihiginda odiil olarak {iretilen paralar,
madencilerin adreslerine gonderilmektedir. Sistemdeki madencilik giicti arttikca ¢oziilmesi gereken
problemler de zorlasir ve ortalama blok olusturma stiresi yaklasik on dakika olarak korunmaktadir.
flk dosnemlerde ev bilgisayarlariyla yapilan madencilik, zamanla artan zorluk derecesi sebebiyle 6zel
donanimlar gerektirmeye baslamistir. Bu siireg, kriptografik hash islevinin geri dondiiriilemez
niteligini ve ¢arpisma direncini ortaya koymaktadir.

2.2.Blockchain Teknolojisinde Veri Yonetimi

Giiniimiizde bireysel madencilik, yiiksek teknik bilgi ve giiclii donanim gerektirdigi icin
azalmis; kullanicilar daha ¢ok ¢evrimigi ve ¢evrimdisi clizdan hizmetlerini tercih etmeye baglamistir.
Veri yapilari, karmasik iligkileri diizenlemek ve hizli erisim saglamak icin kritik 6neme sahiptir.
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Bilgisayar biliminde temel bilesenlerden biri olan veri yapilari, yazilim gelistirme siireclerinde
sistemlerin etkinligini, esnekligini ve verimliligini artirmada belirleyici rol oynamaktadir. Blok
zincirde, iki diigiimiin ayni anda farkli zincirler 6nermesi durumunda, en uzun zincir sistem
tarafindan kabul edilmektedir. Ancak agdaki bilgisayar giictiniin ¢ogunlugunu elinde bulunduran
bir saldirganin sahte blok olusturmasiyla “%51 saldiris1” meydana gelebilmektedir. Buna ragmen
diigtimler blok zincirini stirekli dogruladig: igin, yeni blok eklendikge 6nceki bloklar: degistirmek
giderek daha zor hale gelmektedir (Werbach, 2021).

Veri yapilarinin etkin kullanimi, yazilimlarin karmasik verilerle basa ¢ikabilme kapasitesini
artirmaktadir. Soyut veri yapilar1 hem teorik hem de uygulamali alanlarda 6nemlidir; verilerin
organizasyonu, depolanmasi ve islenmesini belirlemektedir. Bu nedenle veri yapilarinin
anlasilmasi, verimli algoritmalar gelistirilmesi agisindan elzemdir. Biiyiik veri analizi gibi ¢agdas
alanlar, etkili veri yapilarini zorunlu kilmaktadir (Temiir, 2023). Diziler ve bagl listeler, veri setlerini
diizenli depolayarak hizli erisim olanag1 saglamaktadir (Cormen, vd., 2009).

Blockchain teknolojisi, temel arastirmalarda da biyiik bir potansiyel tagimaktadir.
Matematiksel modelleme, simiilasyon ve algoritma gelistirme gibi alanlarda bilimsel ¢aligmalara
katk: sunabilmekte; hipotez gelistirme siireglerine ivme kazandirmakta ve deneysel sonuglarin
dogrulugunu artirmaktadir. Ancak bu teknolojinin temel bilimlerde uygulanmasi, klasik
yontemlere kiyasla daha karmasik siiregler gerektirmektedir. Blok zincir teknolojisinin bilimsel
biitiinliigii koruma potansiyeli bulunsa da kiiresel esitsizliklerin giderilmesine yonelik politikalarin
eksikliginin (Cooper, 2023) etik ve etkin bicimde kullanilabilmesi igin kiiresel is birligine ve esit
firsatlar saglayacak politikalara ihtiyag vardir (Perkins, 2003).

Merkle agac1 (Vikipedi, 2024; Coino, 2025), verileri bir zincir {izerine giivenli ve verimli bir
sekilde kaydetmek igin kullanilan veri parcalama, kaydetme ve dagitma potansiyeline sahip yap1
modelidir. Sistem, orijinal islemlere dayanarak o verilerin gergekligini dogrulama aract olarak
karma olusturmak igin bir algoritma ile islem bloklarmni ¢alistirir. Sonunda tiim bu bloklar igin bir
karma olusturulur. Olusan bu yapiya Merkle agac1 denir (Kinaci, 2019, s. 12). Merkle agaci, verilerin
giivenli bicimde toplanmasi1 ve biiylik veri setlerinin tek merkezde organize edilmesini
saglamaktadir. Bu yap1 hem verimliligi artirmakta hem de veri giivenligini gliclendirmektedir.

Blok zincir, maliyet ve siyasi nedenlerle miilkiyet kayitlarnin denetimini
kolaylastirabilmektedir. Miilkiyet konusunda hisse senedi sahipliginde seffaflik ve giivenilirligi
artirdig1 da gozlemlenmistir. Teknik agidan bir Oriintiiye sahip olsa da blok zincir, aym zamanda
sosyoteknik (insan [sosyal] ve teknoloji [teknik]) unsurlarinin bir arada, birbirini etkileyerek isledigi
karmagik sistemler) bir altyapiya sahiptir. Is kaniti, yatirim karari, sistemin gelistirilmesi ve
iyilestirilmesi gibi temel adimlar, teknolojiye yon veren insan faktoriine baglhdir.

Kullanict ve islem sayisi arttikga blok =zincirin boyutu da biiylimekte, bu durum
Olceklenebilirlik sorununa ve performans diisiisiine yol agmaktadir (Swan, 2015). Blok zincir
kullaniminda uzun islem siireleri ve farkl sistemler arasinda birlikte ¢alisabilirlik ihtiyaci gibi
zorluklar s6z konusudur (Sharples ve Domingue, 2016). Ayrica altyapr ve yonetim maliyetleri
oldukga yiiksektir; blok zincir uygulamalar: ciddi finansal kaynak gerektirebilmektedir (Bore vd.,
2017).

2.2.1. Etik Sorunlar

Kuguradi, etik bilginin insan davranisini otomatik olarak belirlemedigini agik¢a soyler: “Etik
bilgi, insanin davranisini kendiliginden belirlemez; davranisin belirlenmesi, kisinin durum bilgisine
ve deger bilgisine baghdir.” (Kuguradi, 1999, s. 23-24). Kuguradi, “iyi”yi bilmenin “iyi”yi yapmay1
garanti etmedigini ise sdyle agiklar: “Insamin neyin iyi oldugunu bilmesi, onu iyi olan1 yapmaya
zorunlu olarak gotiirmez.” (Kuguradi, 2003, s. 57).
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Hizla degisen diinya, kisilerin ahlaki normlara bagliligin1 da gevsetmistir. Verilerin kolay ve
hizli bir sekilde degistirilerek sonuca ulasilmasi, ne yazik ki giinlimiiz akademisinde kag¢inilmaz
hale gelmistir. Bu ¢calisma kapsaminda degerlendirilmektedir ki bilimde ahlaka aykir1 davraniglarin
onlenmesi; etkili bir egitimle, verilerin gerektiginde temin edilebilmesi i¢in en az bes y1l boyunca
saklanmasiyla ve gen¢ bilim insanlarinin basitten karmasiga dogru ilerleyen calismalar
yapmalariyla miimkiin olmaktadir. Ayrica bilimsel 6zgiirliik, arastirmacilar tizerindeki mali ve idari
baskilarin kaldirilmasiyla saglanabilmektedir. Ancak, bu iitopya gibi goriinen kriterler karsilansa
bile, birey nihayetinde kendi menfaati ile vicdani arasinda bir tercih yapmak durumunda
kalmaktadir. Isin 6zii sudur: Bilimde etik dis1 davraniglari tamamen ortadan kaldirmak igin yapisal
onlemler almabilir; ancak nihai belirleyici yine bireyin vicdanidir.

Baslangigta bilgi gilivenligi sistemleri igin tasarlanan bu teknoloji, giiniimiizde kullanim
alanlarini genigletmistir. Dijitallesmenin hiz kazanmasiyla artan bu genis veri hacmi ve veri
balonuna erisimdeki kolaylik, kullanicilar1 veri giivenligi tehlikesiyle karsi karsiya getirmektedir.
Bu durum, bilimsel arastirmalarin giivenilirligi, saydamligi ve izlenebilirligini 6nemli hale
getirmektedir. Ozellikle veri segme, ekleme ve gikarma yoluyla bilgilerin degistirilmesi; verinin
aslina benzetilerek yapilan diizmece islemler ve etik dis1 yontemler, bilimsel ortamda giiven
sorununa yol a¢gmaktadir. (Karagoz, 2019) Bu noktada merkeziyetsiz ve degistirilemez izlenebilir
kayit sistemiyle blok zincir teknolojisi, bilimsel veri yonetiminde dikkatleri {izerine ¢gekmektedir.

Veri gizliligi, erisim yetkilendirme zafiyetleri, kimlik dogrulama sorunlar ve siber saldirilar
bilisim teknolojilerinde karsilagilan temel sorunlar arasinda yer almaktadir (Subashini ve Kavitha,
2011). Siber saldirilar, hizmete erisimde aksamalarin yani sira ekonomik kayiplara ve veri giivenligi
acgiklarmma da yol a¢gmaktadir (Sote Haber, 2022; Yasar Universitesi-Haber, 2020). Bu nedenle
glvenlik politikalarmin gelistirilmesi ve yenilik¢i ¢oziimlerin uygulanmas: zorunlu olmaktadir.
Yapilan ¢alismalarda “Zero Trust Architecture” (Sifir Gliven Mimarisi) gibi giincel yaklasimlar, veri
giivenligini daha kapsamli bir sekilde ele almaktadir (Kindervag, 2010). Sifir giiven mimarisi
yaklagimi, dogrulanana kadar hicbir baglantinin, kullanicinin veya varli§in giivenilir olmadigini
varsayar. Buna karsilik, geleneksel cevre giivenlik paradigmasi, kimlikleri dogrulandiktan sonra
baglantilara giivenir ve tiim aga erisim izni vererek kurumsal varliklari potansiyel olarak siber
suglulara agik hale getirir. Doniistiiriicli ve yogun zaman alan sifir giiven projeleri, mevcut mimariyi
temel alir ve yeniden isler (Trendmicro, 2026). Geleneksel giivenlik modelleri bir kurulusun
agindaki her seyin giivenilir oldugunu varsayarken, Zero Trust giivenlik mimarisi ister kurumsal
ag icinde ister disinda olsun, kaynaklara erismeden 6nce her kullanicinin ve cihazin kimligini
dogrular. (Microsoft, 2026).

Blok zincir teknolojisi, geleneksel sistemlere kiyasla gelismis giivenlik 6nlemleri sunmasina
ragmen siber saldirilara kars: tamamen bagisik degildir. Zincirde depolanan hassas bilgiler, yetkisiz
erisimlere kars1 hala yeterince korunamamaktadir (Pilkington, 2016). Ayrica teknolojinin heniiz
baslangi¢ asamasinda olmasi, kullaniminin karmasik algilanmasina ve kullanici giiveninin tam
anlamiyla olusmamasina yol agmaktadir (Xu vd., 2019).

Blok zincir teknolojisinde veriler, hash kodlar1 ile sifrelenerek kullanic1 gizliligi
korunmaktadir. Gizlilik amaciyla her kullanicinin kimligi, bir kimlik numarasi araciligiyla giivence
altina alinmaktadir. Blok zincirinde saklanan kayitlar; savaslar, dogal afetler ya da baska sebeplerle
egitim sisteminin kesintiye ugramasindan bagimsiz olarak kalict bicimde giivence altina
alinabilmekte ve dogrulanabilmektedir (Loukil vd., 2021). Agda kaydedilen 6grenme deneyimlerine
iliskin tiim bilgilere yalnizca 6zel anahtarlarma sahip kullanicilar erisebilmektedir. Giivenlik ve
seffafligin artmasi oraninda maliyetler azalmaktadir; kotii niyetli kisiler ise tam 6zel anahtara sahip
olmadan verilere erisememektedir. Boylece idari maliyetler ve biirokrasi azaltilarak 6grencilerin
kayitlar: 6miir boyu sistemde tutulabilmektedir (Jirgensons ve Kapenieks, 2018).
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Blok zincir teknolojisi, dijital sozlesmeler ve kagitsiz islemler araciligiyla hizmet maliyetlerini
onemli dlciide diisiirmekte; bilgi isleme i¢in harcanan enerji ve zaman maliyetlerini azaltarak yeni
bir dénemin kapisini aralamaktadir (Tasdan, 2024).

Literatiir 1s18inda sOylenebilir ki geleneksel arastirma yoOnetim sistemlerinde, benzer
nitelikteki bilimsel galismalarin eszamanli olarak yiiriitiiltip yiriitiilmediginin ya da arastirma
siireglerinde etik ihlallerin meydana gelip gelmediginin nesnel bigimde saptanmasi ¢ogu durumda
siirhi kalmaktadir. Blok zincir teknolojisi, dagitik ve degistirilemez kayit yapisi sayesinde bu
sorunlara yénelik 6nemli bir ¢dziim potansiyeli sunmaktadir. Ozellikle akilli sézlegmeler araciligiyla
arastirma Onerilerinin icerik ve siire¢ bilgilerinin giivenli bicimde kaydedilmesi, arastirma
faaliyetlerinin dogrulanabilirliginin artirilmas: ve tiiniversitelerde uygulanan arastirma tesvik
mekanizmalarinin daha seffaf ve izlenebilir hale getirilmesi miimkiin olmaktadir. Blok zincir
mimarisinde kullanilan agik anahtarlar, kriptografik yontemlerle firetilen ve gercek kisi
kimlikleriyle dogrudan iligkilendirilemeyen adreslerdir. Islemler sistem {izerinde izlenebilir
nitelikte olsa da kimlik bilgilerinin agiklanmasini1 gerektirmemesi nedeniyle veri sahiplerinin
mahremiyeti korunmakta ve gizlilik ilkesi giivence altina alinmaktadur.

Blok zincir tabanli sistemler, verilerin biitiinliigiinii koruyarak arastirma siireglerinde
seffaflif1 saglamakta; ayni zamanda etik standartlarin dijital ortamda izlenebilirligini miimkiin
kilmaktadir. Konsensiis olmadan verilerde degisiklik yapmak imkansiz olmaktadir (Rodeck ve
Curry, 2021). Bir bagka avantaj olarak blok zincir, yolsuzluk ve biirokrasinin oniine gecerek
girisimciligi 6zendirmektedir. Bu teknolojinin gelecegi iimit verici goriilmektedir (Mattila, 2016).
Ayrica veri islemenin ¢oklu ortaklik organizasyonlar: icin bir gereklilik haline geldigi ve yeni
icgoriilerin kesfine imkan sundugu soylenebilmektedir.

Blok zincirde etik boyutlar 6zellikle 6nem tagimaktadir. Hassas veriler dogrudan blok zincir
defterinde saklanmamalidir; yalnizca kurcalamaya dayanikl sekilde dagitima uygun veriler deftere
eklenmelidir. Kullanici kimligi korunurken, yetkili kurumlarin yasadisi faaliyetleri arastirmasina da
imkan taniyacak sekilde tasarim yapilmalidir. Yonetim giicii dagitilmali, karar yetkisi tek bir
merkezde yogunlagsmamalidir. Oylama diigiimlerini ¢alistiran donanimlar kurcalamaya kars:
gliclendirilmelidir. Kod Kkalitesi, sisteme dagitilmadan once titizlikle degerlendirilmelidir ve farkl
blok zincir sistemleri arasinda izlenebilirlik saglanmalidir. Blockchain sistemleri siirdiiriilebilir
bigimde c¢alismali ve bu teknolojilerin toplumsal degerler iizerindeki etkileri siirekli olarak
incelenmelidir.

Geriye doniik izlenebilirlik (auditability) sayesinde, hangi verinin ne zaman ve kim tarafindan
eklendigi ile hangi asamalardan gectigi zincir tizerinde kayithdir. Blok zincir aglar1 kamuya agik
(izin gerektirmeyen; public/permissionless) ve kapali(6zel/izinli) olmak {izere ikiye ayrilmaktadur.
Bir blok zincir agina katilim i¢in bagvuru yapilmasi gerekiyorsa veya agik/kamuya 6zel anahtarlarin
belirli kisi ya da kuruluslarca atanmasi s6z konusuysa, bu otoriteler uygun bulduklari kisilere yetki
tahsis edebilirler (Martini & Weinzierl, 2017). Bu baglamda bireyler, internet ortaminda kendi 6zerk
dijital alan olusturma ve igslem yapma firsatina sahip olmaktadir. Temel kullanim alanlar1 arasinda
tedarik zinciri yonetimi, tapu ve niifus kayitlari, hukuk sektoriinde delil saklama, finansal takaslar
ve dijital hak yonetimi (DRM) yer alir. Ayni sekilde, verilerin erisimine imkan saglayan kamuya agik
blok zincir uygulamalari da mevcuttur. (Bitcoin (BTC), Ethereum (ETH), Solana (SOL) ve BNB Smart
Chain)

Blok zincir teknolojisi halen biiyiik oOlglide diizenlemelerden yoksundur ve egitimde
kullanimma iliskin net yoOnergeler ile standartlar bulunmamaktadir. Akademik alanda
uygulanabilmesi i¢in gerekli altyapinin olusturulmasi ve mevzuatin diizenlenmesi gerekmektedir.
Bu kapsamda personel egitimi saglanmali veya dis merkezlerden uzman destegi alinmalidir.
Teknolojinin nasil kullanilacagi, verilere kimlerin erisecegi ve verilerin nasil yonetilecegi
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konularinda kesinlik yoktur. Dolayisiyla akademide blok zincir uygulamalarinin benimsenmesi;
egitim kurumlari, 6grenciler, arastirmacilar ve devlet otoriteleri dahil olmak {izere farkli paydaslarin
is birligini zorunlu kilmaktadir (Tagdan, 2024).

EU Expert Group on Blockchain Ethics (EGBE, Blockchain Etigi Uzman Grubu), genel
alanlarda yonergeler gelistirmistir (EU Expert Group on Blockchain Ethics, 2026; Agerskov, 2024).
Bu yapi, paydaslarin siirece dahil edilmesine ve ayrimciligin énlenmesine olanak tanimaktadir.
Bununla birlikte, tasarimcilarin sistemdeki gii¢ dinamiklerinin nasil evrimlegebilecegini ve
istenmeyen sonuglarin nasil azaltilabilecegini siirekli degerlendirmeleri gerekmektedir. Ancak The
European Blockchain Services Infrastructure (EBSI, Blok Zincir Hizmetleri Altyapis1)’ na gore sistem
ozerk calistigindan, uygulama siirecinde etik yonergelere, normlara ve degerlere ihtiyag
duyulmaktadir (The European Blockchain Services Infrastructure, 2026; Blockchain Tiirkiye, 2026,
Aktas & Tan & Arap, 2024).

Dijital ortamda var olan belgelerin kolayca miidahaleye agik olmasi, elektronik belgelerde
mahremiyet ve giiven sorunlarini giindeme getirmektedir (Haber ve Stornetta, 1991).

Bunun yani sira blok zincirin is kaniti (proof-of-work) yontemi baska bir sorun tegkil
etmektedir. Bu mekanizma yogun islem giicii gerektirdiginden oldukga maliyetli hale gelmekte ve
ciddi enerji israfina yol agmaktadir. Enerji tiiketimi sorunu dijitallesmenin etik boyutuyla dogrudan
ilgilidir. Blok zincir deger kazandik¢a madenciler, blok odiillerini elde edebilmek i¢in daha fazla
enerji harcamaya yonelmektedir. Artan enerji ihtiyaci, karbon salinimini yiikseltmekte ve 6zellikle
iklim degisikligiyle miicadele edilen giiniimiizde ciddi bir sorun yaratmaktadir (Werbach, 2021;
Aslan & Kasapbasgi, 2022; Kiire Ansiklopedi, 2026; Ledger Academy, 2026).

2.3.Dijitallesme ve Etik

Dijital teknolojilerin hizli ilerlemesi, kisisel ve toplumsal hayatin bir¢ok alaninda kolayliklar
saglamakla birlikte, ayn1 zamanda cgesitli etik sorunlar1 da gindeme getirmektedir. Mahremiyetin
ihlal edilmesi, yapay zeka sistemlerinin seffafigin1 kaybetmesi, dijital dislanma ve algoritmik
ayrimcilik gibi sorunlar, dijitallesmenin etik agidan olumsuz bir yone evrilmesine neden olmaktadir.
Bu durum, dijitallesmedeki gerileyici egilimler olarak adlandirilmakta ve teknolojik yeniliklerin
temel etik degerlerle celiskili bicimde gelistigini ortaya koymaktadir. Ozellikle saglik, kamu
hizmetleri ve finans gibi alanlarda yapay zeka tabanli sistemlerin hizla yayilmasi; bireylerin kisisel
verilerinin diizensiz bigimde islenmesi ve algoritmik kararlarin toplumsal esitsizlikleri artirmasi,
etik riskleri daha gortiniir hale getirmistir. Bu etik gerilemelere kars: giiglii, stirdiiriilebilir ve
kapsamli bir etik yap1 insa edilmelidir (Babaoglu, 2025; Ozcan, 2021; Aslan, 2022).

Etik yapinin olusturulmas: yalnizca teknolojinin giivenli ve yasal olmasmna indirgenemez;
bunun ayni zamanda adil, seffaf ve insan odakl bir tasarimi da icermesi gerekmektedir. Bu hedefe
ulasmak igin Oncelikle insan haklarmma dayali etik ilkelerin ag¢ik bir bi¢imde tanimlanmasi
gerekmektedir. Mahremiyet, esitlik, hesap verebilirlik, ayrimcilik yapmama ve 6zerklik gibi ilkeler
her dijital uygulamanin temelini olusturmalidir. Bu ilkeleri takip eden asama, yeni teknolojilerin
uygulanmadan once etik etki analizine tabi tutulmasini gerektirmektedir. Boylelikle, teknolojinin
kimleri nasil etkileyebilecegi ve olas1 zararlar1 dnceden ongoriilebilir. Ayrica, dijital sistemlerin
gelistirilmesi ve uygulanmas siireclerinde kurumsal etik komiteleri olusturulmali ve bu komiteler
araciligryla etik denetim siirekliligi saglanmalidir. Bu komiteler, muhtemel ihlalleri tespit edip
belgelemeli ve teknolojinin insan onuruna uygun bigimde kullanilip kullanilmadigim
denetlemelidir. Dijitallesme siireci yalmizca teknik bir doniisiim degil, aym1 zamanda etik bir
smavdir. Ahlaki degerlerden uzaklagsmalarin ve geriye gidislerin 6nlenmesi yalmizca hukuk
araciligiyla degil; giiclii bir etik anlayisla miimkiindiir. Bu baglamda dijital sistemlerin insan
haklarma duyarli, toplumsal adaleti gozeten ve seffaf yapilarla desteklenmesi biiyiik onem
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tasimaktadir. Etik altyapi, dijitallesmenin yoniinii belirleyen bir pusula islevi gormeli; teknolojik
gelismelerin yalnizca neyin miimkiin oldugunu degil, ayn1 zamanda neyin dogru oldugunu da
sorgulamasini saglamalidir (Babaoglu, 2025).

Dijital teknolojilerin hizl1 gelisimi, insan yasaminda donitistiiriicii etkiler yaratirken
beraberinde etik agidan geri gidisleri de giindeme getirmektedir. Regresif egilimler; insan haklari,
seffaflik, esitlik ve hesap verebilirlik gibi temel degerlerde gerilemeyi isaret etmektedir. Bu durum,
teknolojik yeniliklerin toplumsal ve hukuksal diizenlemelerden daha hizli ilerlemesi ya da kasith
olarak etik cercevenin zayiflatilmasi sonucunda ortaya cikmaktadir. Ornegin sosyal medya
platformlarinin konum, saglik bilgileri ve ©6zel yazismalara agir1 erisim saglamasi, bireysel
bagimsizlig: zayiflatan regresif bir egilimi yansitmaktadir (Tufekci, 2015; Sari, 2024).

Ozellikle dijital platformlarin (Google, Yahoo, Facebook vb.) gozetim kapitalizmi
(kullanicilarin gevrimigi davranislarini, kisisel verilerini ve tecriibelerini riza dis1 toplayip isleyerek,
gelecege yonelik tahmin {irtinleri tiretmesi ve bunlar1 pazarlamasi temeline dayanan ekonomik
sistemdir) baglaminda dijital teknolojiler, bireylerin mahremiyetini asindirmakta ve demokratik
mekanizmalar1 zayiflatmaktadir (Zuboff, 2019). Bu etik gerilemelerin somut 6rneklerinden biri
sosyal medya platformlarinin veri toplama pratikleridir. Morozov (2011) ise dijital araglarin otoriter
rejimler tarafindan kontrol ve manipiilasyon icin kullanilabilecegini vurgulamaktadir. Bu baglamda
etik altyapmin yalnizca bireysel haklar1 degil, ayn1 zamanda toplumsal adalet, algoritmik seffaflik
ve veri adaleti gibi normatif ilkeleri de kapsamas: gerekmektedir (Mittelstadt vd., 2016).

Dolayisiyla arastirma bulgulari sunu gostermektedir: Dijital teknolojilerin sagladig:
ilerlemeler ancak giiclii bir etik cerceve ile desteklendiginde toplumsal faydaya doniisebilir. Aksi
halde teknoloji, insanligin gelisimine katki sunmak yerine demokratik degerlerde gerileme ve
toplumsal esitsizliklerin derinlesmesi riskini barindirmaktadir.

Dijital teknolojilerin gelisimi beraberinde bireysel haklar ve ozgiirliikler agisindan 6nemli
tehditler dogurmaktadir. Ozellikle veri gizliliginin ikinci plana atilmasi, kullanici verilerinin gogu
zaman acgik riza olmaksizin toplanmasi, analiz edilmesi ve ticari amaclarla paylasilmasi, bireyin
mahremiyetine dogrudan zarar vermektedir. Biiylik veri sirketleri yalmizca kisisel bilgileri
saklamakla kalmamakta, ayn1 zamanda bu verileri kullanicilarin davranislarini yonlendiren bir arag
olarak kullanmaktadir (Babaoglu, 2025; Turanci, 2021; Zuboff, 2019).

Kara kutu problemi olarak tanimlanan yapay zeka sistemlerinde seffaflik ve hesap verebilirlik
eksikligi, algoritmalarin karar verme siireglerinin kullaniciya agiklanamamasi (Yilmaz, 2025; Duran,
2025; Burrell, 2016; Kayaci, 2025) elde edilen sonuglarin sorgulanamamasina ve insan kontroliinden
uzaklagilmasina yol agmakta, bdylece etik hesap verebilirlik zayiflamaktadir. Ornegin, bir bankanin
yapay zeka destekli kredi degerlendirme sisteminin yalnizca sosyoekonomik ge¢mise dayanarak
ayrimci kararlar almasi, fakat bunun gerekgesini agiklamamasi, teknolojik regresyonun somut bir
ornegidir (O’'Neil, 2016). Dijital teknolojiler, dogru etik altyapilar ve seffaf mekanizmalar
gelistirilmedigi takdirde, bireysel haklar1 ihlal eden ve toplumsal adalet agisindan gerilemeye yol
acan regresif uygulamalara dontisebilmektedir.

Etik yapmin bir diger 6nemli unsuru egitimdir. Yazilim gelistiriciler, kamu yoneticileri ve
dijital hizmet saglayicilar i¢in dijital etik farkindaligini artirici programlar diizenlenmeli ve etik
okuryazarlik gii¢clendirilmelidir. Boylece etik karar alma siiregleri bireysel diizeyde de desteklenmis
olur. Bununla birlikte mevcut hukuki diizenlemeler ile etik ilkeler arasinda uyum saglanmalidir.
Ornegin Tiirkiye’'deki Kisisel Verilerin Korunmasi Kanunu (KVKK, Kanun Numarasi: 6698, Kabul
Tarihi: 24/3/2016, Yayimlandig1 Resmi Gazete: Tarih: 7/4/2016, Say1: 29677) veya Avrupa Birligi'nde
ytriirliikte olan Genel Veri Koruma Tiiziigti (GDPR) gibi yasalar ile kurumsal etik kurallar arasinda
entegrasyon kurulmalidir. Bu biitlinlesik yap1 yalnizca riskleri azaltmakla kalmayacak, aym
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zamanda djjital teknolojilerin toplumsal kabuliinii ve giivenilirligini de artiracaktir (Mevzuat Bilgi
Sistemi, 2026; T.C. Disisleri Bakanlig1, Avrupa Birligi Baskanligi, 2026).

2.3.1. Dijital Erisimde Adaletsizlik (Dijital U¢urum)

Dijital ugurum kavrami, temel olarak bilgi ve iletisim teknolojilerine erisimi olanlar ile bu
imkandan mahrum kalanlar arasindaki farki ifade etmektedir. Bu baglamda bilgisayarlar ve internet
basta olmak {izere, cep telefonlar1 (6zellikle akilli telefonlar) ve gesitli dijital donanim ya da
yazilimlar da kapsam dahilindedir. Dolayisiyla dijital ugurum, yalnizca teknik bir erisim sorunu
degil, ayn1 zamanda toplumsal ve bilgi esitsizligi tartismalarmin merkezinde yer alan bir olgudur
(Norris, 2001; van Dijk, 2020).

Toplumsal yasamda kapsayicilik ve dislayicilik kavramlari, dijital ugurumun en goriinir
etkilerindendir. Ozellikle kirsal bolgelerde yasayan, diisiik gelirli ya da yash bireyler teknolojiye
erisimden digslanmakta; bu da dijital hizmetlerin yalnizca belli bir kesime fayda saglamasina neden
olmaktadir. Ornegin yalnizca cevrimici randevu sistemi {izerinden hizmet veren bir hastane,
internet okuryazarlig1 diisiik veya hi¢ olmayan yasl bireyleri fiilen saglik hizmetlerinden mahrum
birakabilmektedir. Bu durum, dijitallesmenin toplumsal adalet ve esitlik agisindan regresif bir
egilim tasidigmi acgikca gostermektedir (Hargittai, 2002). Bu sebeple dijital teknolojilerin
gelistirilmesi ve uygulanmasinda yalnizca teknik altyapiya degil, ayni zamanda erisilebilirlik, esitlik
ve kapsayicilik ilkelerine de 6nem verilmelidir. Aksi halde dijitallesme, toplumsal fayday1 artirmak
yerine yeni ayrimcilik bigimlerini derinlestirebilmektedir.

2.4.Manipiilatif Tasarimlar ve Algoritmalar

Dijital igeriklerin biiyiik bir kismmin, asil haliyle sunulmak yerine, belirli amaglar
dogrultusunda degistirilmis veya doniistiiriilmiis olmasma dijital manipiilasyon denir. Dijital
platformlar, kullanicilarin dikkatini daha uzun siire ekranda tutmak amaciyla bagimhlik yaratict
igerikler ve yoOnlendirici tasarimlar gelistirmektedir. Bu durum, bireylerin bilingli tercihlerini
zayiflatarak ozgiir irade ilkesini golgelemektedir. Literatiirde “karanlik desenler” (dark patterns)
olarak adlandirilan bu uygulamalar, kullamicilari istemedikleri kararlar almaya zorlayan
manipiilatif arayiiz tasarimlaridir. Ornegin abonelik iptali mentiilerinin kasitli olarak gizlenmesi ya
da varsayilan ayarlarin reklamlar1 kabul edecek bicimde diizenlenmesi, sepeti izinsiz iiriinle
doldurma, yaniltict buton renkleri (Confirmshaming) ve gizlilik ayarlarini karmasiklastirmak bu tiir
pratiklere tipik 6rneklerdir (Unar, 2024; Gray vd., 2018; Mathur vd., 2019, Korkmaz & Sonmez, 2025).

Manipiilasyon yalnizca gorsel tasarimlarla sinirli kalmamakta, algoritmik oneri sistemleri de
kullanicr davraniglarini yonlendirmektedir. YouTube veya TikTok gibi platformlarda oneri
algoritmalari, kisileri siirekli icerik tiiketmeye tesvik ederken, zaman zaman yanlis bilgi veya
kutuplastirici igeriklere maruz birakabilmektedir (Narayanan vd., 2020).

Bu gelismeler uluslararasi alanda etik ve hukuki tartismalar1 giindeme getirmistir. Avrupa
Birligi'nin Dijital Hizmetler Yasas1 (2022) manipiilatif araytizleri sinirlandirmay1 hedeflerken, ABD
Federal Ticaret Komisyonu (FTC, 2022) dark patterns uygulamalarini tiiketici haklarmi ihlal eden
yaniltic1 pratikler olarak degerlendirmektedir. Manipiilatif tasarimlar ve algoritmalar, kullanici
deneyimini bozmanin Otesinde, bireylerin se¢im Ozgiirliigiinii ve etik sorumluluk ilkesini
zedelemektedir. Bu nedenle dijital teknolojilerin tasariminda seffaflik, kullamic1 6zerkligi ve etik
sorumluluk ilkelerinin merkeze alinmasi gerekmektedir (Turanci, 2021; Babaoglu, 2025).

3. YAPAY ZEKA VE OTOMASYON iLE iSGUCU ADALETSIZLiGi

Yapay zeka ve otomasyon teknolojilerinin hizla gelismesi, iretim ve hizmet siireglerinde insan
emeginin yerini alma potansiyelini beraberinde getirmektedir. Bu durum, verimlilik artis1 saglarken
ayni zamanda is giicii piyasasinda igsizlige, beceri uyumsuzluguna ve gelir esitsizliklerinin
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derinlesmesine yol acabilmektedir (Brynjolfsson ve McAfee, 2014). Ozellikle diisiik vasifli islerde
calisan bireyler, yeterli yeniden egitim ve doniisiim destegi sunulmadiginda, dijital doniistim
stirecinde diglanma riskiyle karsi karsiya kalmaktadir. Bu egilim, sosyal adalet ve kurumsal
sorumluluk acisindan regresif bir durum yaratmaktadir. Ornegin saglik sektoriinde dijital hasta
karsilama ve otomatik yonlendirme sistemlerinin kullanilmasi, destek personelinin isini
kaybetmesine neden olabilmektedir. Benzer sekilde finans, lojistik veya miisteri hizmetleri gibi
alanlarda yapay zeka destekli otomasyon, kisa vadede maliyet avantaji saglarken uzun vadede
toplumsal istihdam sorunlarmni derinlestirebilmektedir (Frey ve Osborne, 2017). Dolayisiyla, yapay
zeka ve otomasyonun yayginlagsmasi yalnizca teknolojik bir doniisiim degil, ayn1 zamanda etik ve
toplumsal sorumluluk meselesidir. Bu siirecin adil yonetilebilmesi icin politika yapiclarin,
isletmelerin ve egitim kurumlarmin is giiciine yonelik yeniden beceri kazandirma (reskilling) ve
destek mekanizmalar gelistirmesi biiyiik 6nem tasimaktadir (Susskind ve Susskind, 2015).

3.1.Siber Giivenlik

Dijital teknolojilerin hizli gelisimi, yalnizca teknik giivenlik sorunlarmi degil, ayn1 zamanda
ulusal ve uluslararasi hukuk bakimindan ciddi sorumluluk ve risk alanlarmi da giindeme
getirmektedir. Gelismis yapay zeka sistemleri, devlet destekli siber aktorler, biiyiik teknoloji
sirketleri ve organize hacker gruplari; bireylerin temel hak ve ozgiirliiklerini, kamu diizenini ve
kritik altyapilarin biittinliigiinii tehdit edebilecek nitelikte faaliyetlerde bulunabilmektedir. Tarihsel
olarak yagsami kolaylagtirma amaciyla gelistirilen teknolojiler, gliniimiizde hem 6zel hukuk kisileri
hem de kamu otoriteleri agisindan siirekli degisen ve karmagiklasan siber giivenlik
yiikiimliiliiklerini beraberinde getirmistir. Oyle ki bu tehditler, bir veri ihlalinin ardindan daha
gliclii sifreleme yontemlerinin gelistirilmesini zorunlu kilan teknik ve hukuki uyum siireglerinden,
kritik altyapilarin hedef alinmasi halinde ortaya gikabilecek uluslararas: sorumluluk tartismalarina
kadar genis bir yelpazede ortaya ¢tkmaktadir. Su ve enerji dagitim sistemlerinin manipiile edilmesi,
ulasim aglarinin devre disi birakilmasi veya askeri tesislerin kontroliiniin ele gecirilmesi gibi
senaryolar hem ulusal giivenlik hukukunun hem de uluslararas1 siber ¢atisma hukukunun
kapsamina giren yiiksek riskli durumlar olarak degerlendirilmektedir. Bu baglamda devletlerin,
sirketlerin ve diger dijital aktorlerin; 6zen ytlikiimliiltigii, veri giivenligi tedbirleri, risk yonetimi ve
kritik altyapilarin korunmasina iliskin hukuki sorumluluklarini yerine getirmeleri zorunluluk
haline gelmistir.

Siber giivenlik alaninda insan faktorii ile ilgili 6ne ¢ikan tespit sudur: Hem teknik savunma
kapasitesinin etkinligi hem de hukuki sorumluluklarin yerine getirilmesi agisindan insan faktorii
belirleyici bir unsurdur. Kurumsal yapilarda calisanlarin gorev bilinciyle hareket etmesi, bir veri
ihlali meydana geldiginde hizli ve koordineli iletisim kanallarinin isletilmesi, olay miidahale
siireglerinin hukuka uygun bicimde yiiriitiilmesi ve aktif savunma stratejilerinin gelistirilmesi,
modern siber gilivenlik yonetiminin temel bilesenleri arasinda yer almaktadir. Bununla birlikte,
“hack-back” olarak adlandirilan karg1 saldir1 yontemlerinin etik ve hukuki mesruiyeti, ulusal hukuk
diizenleri ve uluslararasi siber normlar bakimindan halen tartismali bir alan olmaya devam
etmektedir. Bu nedenle kurumlarin, hem bireysel gizliligin korunmasina iligkin ytiktimliiliiklerini
hem de siber savunma faaliyetlerinde orantililik, hukuka uygunluk ve hesap verebilirlik ilkelerini
gozetmeleri gerekmektedir. Ancak kabul edilmelidir ki, bir organizasyonun teknik kapasitesi ne
kadar gelismis olursa olsun; giivenlik yazilimlarina, personel egitimine, risk yonetimi siireclerine ve
kurumsal farkindalik programlarina yapilan yatirimlar tam giivenligi garanti etmemektedir. Kritik
altyapilarin dijital sistemlere bagimli olmasi ve ¢cogu zaman internet baglantisi iizerinden ¢alismasi,
bu sistemlerin mutlak giivenlik diizeyine ulagtirilmasin fiilen imkansiz kilmaktadir. Bu durum hem
kamu otoriteleri hem de 6zel sektor agisindan stirekli giincellenen bir 6zen yiikiimliiliiglinii, ¢ok
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katmanli savunma mimarilerinin uygulanmasini ve siber tehditlere kars1 dinamik bir hukuki-teknik
uyum siirecinin siirdiiriilmesini zorunlu hale getirmektedir.

Dijital teknolojiler, daha 6nce hi¢ goriilmemis bir gii¢ sunarken kullanicilar1 ayn1 zamanda
daha riskli bir duruma sokmaktadir. Yiiksek iletisim kapasiteleri is birligi ve ag kurma firsatlar
saglarken, bu Ozellikler davetsiz misafirler i¢in de agik kap1 olusturmaktadir. Veri miktarinin ve
manipiilasyon kapasitesinin artmasi islemleri hizlandirsa da basarili saldirilarda ¢alinabilecek veri
miktarini1 da biiylitmektedir. Karmagsik donanim ve yazilimlar biiyiik kapasite sunarken, ayni
zamanda kirilgan olmalar1 davetsizlerin tespitini zorlastirmaktadir. Dolayisiyla, siber sistemler
fayda saglarken aymi zamanda zayifliklara ve tehditlere de kapi aralamaktadir. Ponemon
Enstitlisii'niin arastirmalarina gore, ABD’deki sirketler sistemlerindeki bir sizmay1 ortalama 20
giinde tespit edebilmektedir. Giivenlik duvarlar1 ve saldir1 tespit sistemleri gibi giincel koruma
araglarinin yani sira, karmasik parolalarin kullanilmas, sik sifre degisikligi, verilerin sifrelenerek
iletilmesi, gitivenlik duvarlariyla aglarin ayristirilmasi, giincellemelerin zamaninda yapilmasi,
hassas sistemlere erisimlerin sinirlandirilmasi ve tedarikgilerin giivenlik denetiminden gegirilmesi
siber hijyenin temel unsurlarini olusturmaktadir. CEO’lar, bu 6nlemler sayesinde sirketlerini biiyiik
zararlardan koruyabileceklerini diistinmektedir. Ancak siber hijyen, daha ¢ok siradan saldirilara ve
amator hackerlara kars: etkilidir. Michael Assante’nin ifadesiyle, “Siber hijyen sadece gevrimici
sakalar1 bertaraf etmekte etkili olmaktadir. Utopik bir diinyada miikemmel uygulansa bile
saldirganlarin yalnizca %95’ini engelleyebilmektedir. Ancak gercek diinyada belirli bir hedefe
odaklanan yetenekli saldirganlar igin sadece caydiric1 olabilmektedir” (IBM Security, & Ponemon
Institute, 2023; Singer, P. W., & Friedman, 2014; SecureWorld, 2019; SANS Institute, 2019).

Ag giivenliginin temel bilesenlerinden biri olan Saldir1 Tespit Sistemleri (Intrusion Detection
Systems — IDS), kullanicilarin veya siireglerin yetkisiz erigim girisiminde bulunup bulunmadigin
belirlemek amaciyla ag trafigini ve sistem davranislarini siirekli olarak analiz eden yapilardir. Bu
sistemler, normal kullanic1 faaliyetlerini istatistiksel ve davranigsal modeller araciligiyla
smiflandirarak, olagan disi bir erisim Oriintiisii ortaya ¢iktiinda bunu potansiyel bir saldir1 olarak
isaretlemektedir. Atagiin, Temiir ve Birogul'un (2024) da vurguladig: {izere, IDS modellerinin
basarist yalmizca saldirilarin tespit edilmesiyle sinirhi degildir; ayn1 zamanda normal ve anormal
erisim davraniglarinin dogru bigimde ayristirilmasina dayanmaktadir. Bu nedenle modern IDS
yaklasimlari, ozellikle makine 6grenmesi ve agiklanabilir yapay zeka tekniklerini kullanarak
smiflandirma siireglerini daha seffaf, yorumlanabilir ve giivenilir hale getirmeyi amaglamaktadir.
Boylece sistem, hem yetkisiz erigim girisimlerini erken asamada tespit edebilmekte hem de giivenlik
yoneticilerine karar destek saglayarak ag biitiinliigliniin korunmasma katkida bulunmaktadir.

Siber giivenlik literatiirii, kurumsal dijital varliklarin biitiinciil bigimde haritalandirilmasini
etkili risk yonetiminin temel asamalarindan biri olarak degerlendirmektedir. Bu kapsamda
arastirmalar, bir organizasyonun yalnizca kendi bilgi islem altyapisini degil; ayni zamanda {igiincii
taraf tedarikgileri, dis hizmet saglayicilari, donanim ve yazilim bilesenlerini, tiretim siireclerini,
kontrol ve otomasyon sistemlerini, fiziksel girdileri ve wveri akiglarini ayrintili bicimde
envanterlestirmesi gerektigini vurgulamaktadir. NIST ve ENISA gibi kurumlarin yayimladig:
rehberlerde, saldirganlarin ¢ogu zaman sistemler arasindaki gegis noktalarin (pivot points) hedef
aldigi, bu nedenle kurumlarin kendi ag topolojilerini ve veri akislarim1 tam olarak bilmemeleri
hélinde ciddi giivenlik aciklarinin ortaya c¢ikabilecegi belirtilmektedir. Bu cercevede literatiir,
ekipmanlara kimlerin erisim sagladigi, aglarda bilginin hangi yollar izerinden aktig1 ve bu bilgilerin
hangi teknik ve idari kontrollerle korundugu sorularmnin siber giivenlik yonetiminin merkezinde
yer aldigin1 gostermektedir. Ozellikle tedarik zinciri saldirilarinin artmasi, dijital varlik envanterinin
¢ikarilmasini ve erisim yonetimi siireglerinin gii¢glendirilmesini kurumsal giivenlik stratejilerinin
vazgecilmez bir bileseni haline getirmistir (ENISA, 2021; NIST, 2018; NIST, 2015).
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En gelismis siber giivenlik uygulamalar: dahi, Kuzey Kore veya Rusya gibi yiiksek kapasiteye
sahip siber tehdit gruplarini durdurmakta yetersiz kalabilmektedir. Bu baglamda, kritik islevlerin
dijital teknolojilere bagimliligini ve internet baglantisin1 smirlandirmak riski azaltmanin etkili
yollarindan biridir. Verilerin %25i i¢ kaynakli tehditlerden etkilenmektedir. Sektorler arasinda
farkliliklar bulunmakla birlikte, saglik hizmetleri ve kamu hizmetleri gibi hassas bilgilerin islendigi
alanlarda ig tehditlerin orani yiiksektir. Ote yandan, restoranlar ve magazalar gibi sektorler daha
¢ok dis saldirilara maruz kalmaktadir. Saglik sektoriinde siber saldirilarin %50’sinden fazlasi
basarili olurken, digerleri engellenmekte veya basarisiz olmaktadir. Tek tip bilgi iceren sektorler (Or.
saglik, konaklama ve gida) daha etkili savunmalar gelistirebilmektedir; ¢iinkii bu alanlarda saldir1
motivasyonu ve hedefler daha agiktir. Siber saldirilarin baglica nedenleri arasinda ayricaliklarin
kotiiye kullanilmasi, web uygulamasi hatalar1 ve diger teknik agiklar bulunmaktadir.

Literatiir, siber saldir1 ekosisteminin giderek g¢esitlenen tehdit vektorleri {izerinden
sekillendigini gostermektedir. Accenture, McAfee ve IBM gibi kuruluslarin yayimladig kiiresel
siber su¢ maliyeti raporlarinda; kart kopyalama, kotii amacli yazilimlar, siber casusluk faaliyetleri,
hizmet kesintileri, varlik hirsizliklar1 ve 6deme noktas: saldirilariin en yaygin saldir1 kategorileri
arasinda yer aldig belirtilmektedir. Saglik sektorii 6zelinde yapilan analizler ise, Health-ISAC ve
ENISA tarafindan ortaya konuldugu tizere, sektoriin yillik ortalama siber su¢ maliyetinin diger
sektorlere kiyasla belirgin bigimde yiiksek oldugunu ve yaklasik 13 milyon dolar seviyesine
ulastigini gostermektedir. Bununla birlikte NIST ve MITRE tarafindan gelistirilen siber dayaniklilik
cerceveleri, modern sistemlerin saldir1 aninda dahi calismaya devam edebilmesini onemli bir
ilerleme olarak degerlendirse de literatiir bu durumun ayni zamanda kritik bir celigkiyi ortaya
gikardigini vurgulamaktadir: Engelleme ve tespit kapasitesi artmasina ragmen, basarili saldirilarin
yol actig1 operasyonel, finansal ve hukuki zararlarin azaltilmasinda kurumlarin hala yetersiz kaldig:
goriilmektedir. Bu nedenle giincel c¢alismalar, yalnizca saldir1 ©6nleme odakli giivenlik
yaklagimlarmin degil, ayn1 zamanda zarar azaltma, is siireklilii, olay miidahalesi ve kurumsal
dayaniklilik = stratejilerinin biitiinciil bigcimde ele almmasi gerektigini ortaya koymaktadir.
(Accenture, 2019; ENISA, 2023; National Institute of Standards and Technology, 2021).

Siber giivenlik literatiirii, giivenligin mutlak olarak saglanabilecek bir durumdan ziyade,
siirekli yonetilmesi gereken dinamik bir siire¢ oldugunu vurgulamaktadir. NIST ve ISO gibi
uluslararasi standart kurulusglari, higbir kurumun tiim siber riskleri tamamen ortadan kaldirmasinin
miimkiin olmadigmi; bu nedenle temel amacin riskleri kabul edilebilir ve yonetilebilir bir seviyeye
indirmek oldugunu belirtmektedir. Bu ¢ercevede kurumsal aktorlerin risk algilari, sahip olduklar:
uzmanlik alanlarma gore 6nemli dlgiide farklilasabilmektedir. Hukuk danmismanlar siber giivenligi
oncelikle mevzuata uyum, veri koruma yiikiimliiliikleri ve hukuki sorumluluklar agisindan
degerlendirirken; bilgi glivenligi yoneticileri teknik agiklar, zafiyet yonetimi ve saldir1 yiizeyinin
azaltilmasi tizerinde yogunlasmaktadir. Risk yoneticileri ise risk transferi, sigorta mekanizmalar1 ve
kurumsal risk istah1 gibi finansal araclar1 6n plana ¢ikarirken; finans yoneticileri siber saldirilarin
potansiyel ekonomik etkilerini, operasyonel kesintileri ve mali siirdiiriilebilirlik {izerindeki
sonugclarini dikkate almaktadir. Bu durum, siber giivenligin yalnizca teknik bir mesele degil, ayni
zamanda hukuki, yonetsel ve ekonomik boyutlar: olan ¢ok disiplinli bir yonetisim alan1 oldugunu
gostermektedir. (International Organization for Standardization, 2022; National Institute of
Standards and Technology, 2018; World Economic Forum, 2022).

Tedarik zincirindeki yiiklenici, danisman ve saticilarin siiregteki rollerinin farkinda olmalar1
ve bilgilendirilmeleri gerekmektedir. Calisanlar, siber giivenligin en zayif halkasi olsa da
kendilerine basit ve izlenebilir politikalar sunuldugunda kurumlarin en giiclii savunucular: haline
gelebilirler. Bir hata durumunda giivenin yeniden tesisi i¢in en etkili yol seffafliktir. Siber saldirilarin
tespiti, saldir1 kaynagina iligskin bilgi toplama ve Onleyici karst hamlelerin yapilmas: aktif siber
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savunmanin kapsamina girmektedir. Denning ve Strawser’in ifadesiyle, “Aktif siber savunma, dost
glicler ve varliklara yonelik siber tehditleri ortadan kaldirmak, etkisiz hale getirmek veya
zayiflatmak amaciyla kullanilan dogrudan savunma yontemidir” (Denning, D. E., & Strawser, M.
2017; European Union Agency for Cybersecurity, 2018; European Union Agency for Cybersecurity,
2021).

3.2.Blok Zincir ve Yeni Giiven Mimarisi

Blok zincirinde bazi bilesenler giivenilir olmasa dahi, sistemin bir biitiin olarak sonucuna
giiven duyulabilmektedir. Sistem, her birey icin ag giivenligini artirarak kisisel faydalar1 ortak
yarara doniistiirmektedir. Geleneksel sozlesmeler, diizenlemelerin siirekli iliskiler i¢cinde ortaya
gktigini varsaymaktadir. Buna karsilik akilli sozlesmeler, her bir islemi bagimsiz bigimde
degerlendirmektedir. Blok zincir teknolojileri basarili bir sekilde isledigi i¢in hem degerli hem de
cazip goriilmektedir; ancak zamanla bu teknolojilerin kapsami genisledikge ve stireklilik kazandik¢a
verimlilige iliskin endiseler giindeme gelecektir (Werbach, 2021).

Blok zincir teknolojisi, giiveni ortadan kaldiran degil, aksine giivenin niteligini doniistiiren bir
mimari olarak degerlendirilmektedir. Bu yapida katihmcilar, merkezi bir otoriteye, araci kurumlara
veya bireysel aktorlere giivenmek zorunda kalmaksizin, dagitik defter tizerinde tutulan kayitlarin
biitiinliigiine ve dogruluguna giliven duyabilmektedir. Werbach'in belirttigi tizere, blok zincir
sistemleri karsilikli giivensizlikten sistemsel giiven {iireten yeni bir giiven mimarisi ortaya
koymakta; boylece bireysel cikarlar, agin biitiiniine yonelik ortak bir giivenlik faydasina
dontismektedir. Bu gercevede akilli sozlesmeler, geleneksel sozlesmelerin stireklilik ve iligkisellik
varsayimlarindan ayrilarak her bir islemi bagimsiz ve otomatik bigimde degerlendirmekte, boylece
hukuki giivenlik ile teknik kesinligi bir araya getiren hibrit bir yap1 sunmaktadir. Albert Wenger’in
“mantiksal olarak merkezi, yapisal olarak dagitik” seklindeki tanimai ise blok zincirin hem tekil bir
kayit mantigina sahip oldugunu hem de bu kaydin ¢ok sayida diigiim tarafindan senkronize
bicimde tutuldugunu gostermektedir. Bu dagitik yapi, devletlerin veya 6zel aktorlerin islemleri tek
tarafli olarak durdurma ya da degistirme kapasitesini sinirlamakta; ayn1 zamanda yeni bagimsiz
uygulamalarin, tahmin pazarlarmin, merkeziyetsiz sosyal aglarin ve hizmet ekonomisine katki
saglayabilecek yenilik¢i platformlarin gelismesine olanak tanimaktadir. Bununla birlikte literatiir,
blok zincirin cazibesinin biiyiik dlgiide teknik isleyisindeki giivenilirlikten kaynaklandigini, ancak
teknolojinin Olgeklenmesi ve yayginlasmasiyla birlikte verimlilik, yonetisim ve hukuki uyum
konularinda yeni tartigmalarin ortaya ¢ikacagmi vurgulamaktadir (Werbach, 2018; Narayanan &
Clark, 2017).

SONUC ve ONERILER

Bu arastirmada, bilimsel veri yonetiminde giivenlik, seffaflik, veri biitiinliigii ve izlenebilirlik
sorunlarma  ¢oziim olarak Blockchain teknolojisinin sundugu potansiyel firsatlar
degerlendirilmistir. Yapilan ¢alismalar, merkeziyetsiz, degistirilemez ve izlenebilir kayit sistemleri
aracihigiyla Blockchain’in, bilimsel aragtirmalarda veri manipiilasyonunu engelleme, etik ihlalleri
azaltma ve veri paylagimini tesvik etme gibi dnemli katkilar sagladigini gostermektedir. Ozellikle
acik bilim hareketiyle birlikte artan seffaflik beklentileri, Blockchain’in bu alandaki énemini daha
gortniir kilmugtir.

Bilimsel verilerin iiretilmesinden analiz edilmesine, depolanmasindan yayimlanmasina kadar
olan tiim siireglerde Blockchain tabanli sistemlerin benimsenmesi, yalnizca arastirmacilar
arasmndaki gliveni artirmakla kalmaz; ayn1 zamanda kurumsal is birliklerinin daha saglam temellere
oturmasma da katki sunar. Bununla birlikte, s6z konusu teknolojinin etik standartlarin korunmas:
ve akademik sahtekarligin onlenmesi agisindan 6nemli bir arag olabilecegi vurgulanmaktadir.
Bununla beraber, Blockchain’in bilimsel veri yonetimine entegrasyonu cesitli teknik, hukuki ve
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operasyonel zorluklar1 da beraberinde getirmektedir. Ozellikle biiyiik veri setlerinin dogrudan blok
zincirine yiiklenmesi yerine hash tabanli referans sistemlerinin kullanilmasi yoniinde mimari
¢ozlimler gelistirilmesi gerekmektedir. Ayrica kisisel verilerin korunmas: ve veri erisim
politikalarinin yeniden sekillendirilmesi de zorunludur. Blockchain teknolojisinin etik ve etkin
kullanilabilmesi igin kiiresel is birligine ve esit firsatlar saglayacak politikalara ihtiyag vardir
(Perkins, 2003). Kullanici ve islem sayisina bagli ortaya ¢ikan olgeklenebilirlik sorunu (Sharples ve
Domingue, 2016) ayrica altyap1 ve yonetim faaliyetleri de (Bore vd, 2017) blockchain teknolojisini
kullanirken tereddiit yasamamiza sebep olmaktadir.

Sonug olarak, Blockchain teknolojisi, bilimsel veri yonetiminde devrim niteliginde etkiler
yaratma potansiyeline sahip giiglii bir aragtir. Ancak bu potansiyelin hayata gegirilebilmesi i¢in hem
teknik altyapinn giiclendirilmesi hem de bilimsel topluluklar ile yasal diizenleyicilerin bu yeni
sistemleri benimsemesi gerekmektedir. Gelecekte yapilacak c¢alismalar, teknolojinin farkh
disiplinlerdeki bilimsel uygulamalarini derinlemesine inceleyerek Blockchain tabanli veri yonetim
sistemlerinin standardizasyonuna katki saglayacaktir.

Blockchain teknolojisi matematiksel modelleme, simiilasyon ve algoritma gelistirme gibi
alanlarda ilmi emege yardim etmektedir. Varsaymm gelistirme prosesine hiz kazandirir ve deneysel
sonuglarin dogrulugunu arttirmaktadir. Ancak blockchain teknolojisinin temel bilimlerde
uygulanmasi klasik yontemlere kiyasla daha karmasik siiregler gerektirmektedir. Blockchain
teknolojisinin  bilimsel biitiinliigti koruma potansiyeli bulunsa bile kiiresel esitsizliklerin
giderilmesine yonelik politikalar artirilmalidir. Blockchain teknolojisinin etik ve etkin bir sekilde
kullanilabilmesi igin kiiresel is birligine ve firsatlar saglayacak politikalara ihtiyag¢ vardir.

Blockchain teknolojisi halen biiyiik Olglide diizenlemelerden yoksundur. Yasalarin
blockchain teknolojisine kapsama altina almasinda fayda olacaktir. Blockchain teknolojisinin
egitimde kullanimina iliskin net yonergeler ve standartlar bulunmamaktadir. Akademik alanda
uygulanabilmesi igin gerekli altyapinin olusturulmasi ve mevzuatin ayrintili bicimde diizenlenmesi
gerekmektedir. Bu kapsamda personel egitimi saglanmali veya bir dis merkezden uzman destegi
almmalidir. Sistemdeki gii¢ dinamiklerinin nasil evrimlesebilecegini ve istenmeyen sonuglarin nasil
azaltilabilecegini siirekli degerlendirmek gerekmektedir. Uygulama siirecinde etik yOnergelere
normlara ve degerlere ihtiya¢ duyulmaktadir. Bireylerin kisisel verilerinin diizensiz bi¢imde
islenmesi ve algoritmik kararlarinin toplumsal esitsizlikleri artirmasi etik riskleri daha goriiniir hale
getirmistir. Bu etik gerilmelere kars: giiglii siirdiiriilebilir ve kapsamli bir etik yap1 insa edilmelidir.

Yapay Zeka Kullanim Beyani

Bu calismanin hazirlanmasi sirasinda yazarlar, konu ile ilgili daha ¢ok kaynak bulabilmek,
ulagtiklari ve yararlandiklar1 kaynaklari teyit edebilmek, Ingilizce 6zet yazmak amaciyla “Copilot”
adli yapay zeka aracini kullanmistir. Bu araci/hizmeti kullandiktan sonra yazarlar, igerigi gerektigi
gibi gozden gecirip diizenlemis olup yaymlanan makalenin igerigine iliskin tiim sorumlulugu
ustlenmektedir.
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