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Oz

Sistem ¢agdr dizilerine dayali ana bilgisayar tabanh saldiri
tespit sistemleri, siber giivenlik alaninda kritik bir arastirma
konusu olmakla birlikte, bu dizilerin yiiksek boyutlulugu ve
sirali yapisi, dogrudan islenmelerini gliglestirmektedir. Bu
calismada, sistem ¢agri dizileri iceren UNM live LPR, MIT live
LPR ve bu iki veri kiimesinin birlesiminden olusturulan UNM-
MIT live LPR veri kiimeleri lizerinde farkli én islem yéntemleri
uygulanmaktadir. Bu 6n islem yéntemleri icerisinde, n-gram,
cesitli BoW ve ozellik secim yéntemleri yer almaktadir. On
islem sonucunda, her bir veri kiimesinden tiiretilen BoW veri
kiimeleri elde edilmektedir. Daha sonra, segilen &zellikleri
iceren BoW veri kiimeleri kullanilarak hem bireysel hem de
yiginlama toplulugu tabanli makine 6grenimi
modelleri/HIDS leri gelistirilmektedir. Deneyler, gelistirilen
bazi modellerin/HIDS lerin, %0 yanls pozitif orani ve %100
dogruluk  orani ile yiiksek  basarim  sergiledigini
gOstermektedir.
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Abstract

Host-based intrusion detection systems based on system call
sequences represent a critical research area in cybersecurity.
However, these sequences' high dimensionality and
sequential nature make their direct processing challenging. In
this study, various preprocessing methods are applied to the
UNM live LPR, MIT live LPR, and the combined UNM-MIT live
LPR datasets containing system call sequences. These
preprocessing methods included n-gram, various BoW, and
feature selection methods. As a result of preprocessing, Bow
datasets are derived from each dataset. Subsequently, both
individual and stacking ensemble-based machine learning
models/HIDS are developed using the BoW datasets
containing the selected features. Experimental results
indicated that some of the developed models/HIDS achieved
high performance, with a 0% false positive rate and 100%
accuracy.

Keywords: Intrusion Detection System, Host-based Intrusion

Detection System, Information Security, System Call
Sequences, Machine Learning
1. Giris

Teknolojik gelismeler dogrultusunda bilgisayar sistemleri
giderek daha karmasik bir yapiya kavusmakta ve bu sistemler
arasindaki veri akisi hizli bir sekilde artmaktadir. S6z konusu
dijital yogunluk, kétl niyetli aktorlerin dikkatini cekmekte ve
onlari ¢esitli siber tehditleri gercgeklestirmeye tesvik
etmektedir. Saldirganlar, sistemler ve aglardaki glvenlik
aciklarini - tespit etmek amaciyla farkh ydntemlerden
yararlanmakta ve bu zayif noktalari kullanarak cesitli saldiri
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tirlerini hayata gecirmektedir. Ozellikle kéti  amacl
yazilimlar, veri glvenliginin temel bilesenleri olan gizlilik,
bitlnlik ve erisilebilirlik ilkelerini ciddi sekilde tehdit
etmektedir. Bu baglamda, siber saldirilarin erken ve dogru bir
sekilde tespit edilmesi, veri glivenliginin saglanmasi agisindan
kritik bir 6neme sahiptir.

Veri glvenliginin saglanmasi amaciyla, siber saldirilarin
tespitine odaklanan gesitli ¢oziimler 6nerilmistir. Bu ¢oziimler
arasinda Ozellikle saldiri  tespit sistemleri, bilgisayar
sistemlerine ve aglarina yonelik olasi tehditleri tespit etmek
icin tasarlanmaktadir. S6z konusu sistemler genellikle ag
cihazlarina veya sunuculara entegre edilmekte ve
bulunduklari ortamda gercgeklesen dijital faaliyetleri strekli
olarak izlemektedir. izlenen faaliyetlerle ilgili veriler, IDS
tarafindan kaydedilmekte ve c¢esitli analiz yontemleri
aracihgiyla islenmektedir [1], [2]. IDS’ler, gergeklestirdikleri
analizler sonucunda, s6z konusu faaliyetlerin siber saldir
niteligi tasiyip tasimadigina karar vermektedir. IDS'ler,
kullandiklari verilerin kaynagina bagli olarak, ag tabanlh IDS’ler
(network-based intrusion detection system - NIDS) ve
HIDS’ler olmak tzere iki temel kategoriye ayrilmaktadir [2]-
[4].

HIDS, bir ana bilgisayardaki cesitli faaliyetleri izleyerek
glivenligi saglamayi hedefleyen bir savunma yaklasimidir. Bu
tur saldir tespit sistemleri, bulunduklari ortamdan elde
ettikleri sistem g¢agrilari, APl ¢cagrilari ve sistem glinlikleri gibi
cesitli verileri toplamaktadir ve islemektedir [4]. Toplanan
veriler, farkli analiz yéntemleri araciligiyla degerlendirildikten
sonra olagandisi davranislar saptanmakta ve potansiyel
saldirilar agiga ¢ikarilmaktadir. HIDS ¢6ziimleri, saldirilarin
algilanma bigimlerine bagh olarak iki temel kategoriye
ayrilmaktadir: imza tabanh yontemleri kullanan HIDS ler ve
anomali tabanl yaklasimlari esas alan HIDSler [5], [6].

imza tabanli HIDS ¢éziimleri, saldin ériintilerini barindiran bir
imza veri tabani Uzerinden ¢alismakta; gozlemlenen yeni
veriler bu imzalarla karsilastirilarak olasi tehditler tespit
edilmektedir. Ancak bu ¢oéziimiin temel eksikligi, yalnizca
bilinen saldiri tirlerini tespit edebilmesidir. Buna karsilik,
anomali tabanli  HIDS ¢o6zlmleri, istatistiksel analiz
tekniklerinden ya da makine 6grenmesi ve derin 6grenme
tabanli modellerden yararlanarak, daha énce tanimlanmamis
saldirilari da ortaya gikarabilmektedir. Cizelge-1'de, calisma
boyunca sik¢a kullanilan kisaltmalar ve bunlarin agilimlari yer
almaktadir.

Cizelge-1: Kisaltmalar ve Agihmlar

Kisaltma Acilm
IDS Saldiri Tespit Sistemi (Intrusion Detection System)
HIDS Ana Bilgisayar Tabanli Saldir Tespit Sistemi (Host-based Intrusion Detection System)
ML Makine Ogrenimi (Machine Learning)
DL Derin Ogrenme (Deep Learning)
FSVM Bulanik Destek Vektér Makinesi (Fuzzy Support Vector Machine)
loT Nesnelerin interneti (Internet o Things)
SVM Destek Vektor Makinesi (Support Vector Machine)
UNM New Mexico Universitesi (University of New Mexico)
MIT Massachusetts Teknoloji Enstitlisii (Massachusetts Institute of Technology)
LPR Satir Yazici Uzak Protokoli (Line Printer Remote Protocol)
KVM Cekirdek Sanal Makinesi (Kernel Virtual Machine)
VMI Sanal Makine i¢ Gézlem (Virtual Machine Introspection)
DT Karar Agaci (Decision Tree)
RF Rastgele Orman (Random Forest)
NB Saf Bayes (Naive Bayes)
KNN K-En Yakin Komsular (K-Nearest Neighbors)
XGBoost Asiri Gradyan Artirimi (Extreme Gradient Boosting)
AdaBoost Uyarlamali Artirma (Adaptive Boosting)
CNN Evrisimsel Sinir Ag1 (Convolutional Neural Network)
LSTM Uzun Kisa Sureli Bellek (Long Short-Term Memory)
TF-IDF Terim Sikliklari ve Ters Belge Sikliklari (Term Frequencies and Inverse Document Frequencies)
Ml Karsilikli Bilgi (Mutual Information)
BowW S6zclik Kesesi (Bag-of-Words)
ID Kimlik Numarasi (Identification Number)
PID Proses Kimlik Numarasi (Process Identification Number)
TP Dogru Pozitif (True Positive)
TN Dogru Negatif (True Negative)
FP Yanlis Pozitif (False Positive)
FN Yanlis Negatif (False Negative)
PRC Tutturma (Precision)
REC Bulma (Recall)
F1 F1-Degeri (F1-Score)
FPR Yanlis Pozitif Orani (False Positive Rate)
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ACC

Dogruluk (Accuracy)

1.1 Kaynak Taramasi

[7]'de, destek vektoér veri tanimina (SVDD) dayal bulanik
destek vektor makinesi yontemi Onerilmistir. Bu FSVM
yontemi, destek vektor makinesi yonteminin sistem cagri
dizilerindeki giirtltiilere olan duyarlilik sorununu azaltmaya
yonelik gelistirilmistir. Onerilen yéntem, gercek zamanli
olarak galisan anomali tabanli IDS’lerde kullanilmasi amaciyla,
kaynaklari verimli harcayacak sekilde tasarlanmistir. New
Mexico Universitesi veri kiimesinin alt kiimelerinden olan
UNM canh satir yazici uzak protokolu kiimesi (UNM live line
printer remote protocol) lzerindeki deneylerde onerilen
yontem, %92,63 tespit orani (DR) ve %6,16 yanlis alarm orani
degerlerine ulasmistir. UNM’nin bir diger alt kiimesi olan
UNM posta génderme (UNM sendmail) kiimesi kullanilarak
gerceklestirilen deneylerde onerilen yontem, %84,61 DR ve
%4,51 FAR degerleri ile basarim gostermistir.

[8]'de, cekirdek sanal makinesi tabanli bulut sistemlerinde
koétucul yazilimlari tespit edebilen KVMInspector tanitilmistir.
KVMiInspector'da, sanallastirma katmaninda sanal makine i¢
gozlemive ML modelleri birlestirilmistir. KVMInspector’da ML
modelleri olarak, karar agaci, rastgele orman, saf Bayes,
uyarlamali artirma, k-en yakin komsular, SVM ve bu
yontemlerin ciktilarini birlestiren yumusak oylama modelleri
kullanilmistir. Ote yandan, modeller gelistiriimeden &nce
veriler, n-gram ve vyinelemeli ozellik eleme (RFE)
yontemleriyle islenmistir. UNM veri kiimesinin cesitli alt
kiimelerinde yapilan deneylerde, UNM sentetik LPR (UNM
synthetic LPR) tizerinde NB disindaki modeller %99,29-%99,93
arasinda dogruluk degerlerine ulasmislardir. Olusturulan elog
veri klmesinin ¢esitli alt kimelerinde gergeklestirilen
deneylerde ise, zaman tabanli kagislara ait 6rnekleri iceren alt
kiime Uzerinde SVM, %98,17 ACC degeri ile basarim
gostermistir.

[91'da, sureglerde meydana gelen olagan digi davranislari
belirlemek amaciyla, gercek zamanli galisabilecek bir HIDS
tasarlanmistir. Bu sistemde, sistem c¢agrilari n-gram yaklasimi
ile temsil edilmis; ardindan bu n-gram’larin énem agirliklari,
terim sikliklari ve ters belge sikliklari tabanh TFIDFVectorizer
yontemi aracili§lyla hesaplanmistir. Elde edilen yiiksek
boyutlu o6zellik vektoérleri ise, boyut indirgeme amaciyla
sinirlandiriimis tekil deger ayrisimi (SVD) teknigi ile islenmistir.
SVM, sinir ag1 ve DT algoritmalari, tespit edici modeller olarak
yapilandinimistir. Modeller, ADFA-LD ve ADFA-WD veri
kiimeleri kullanilarak egitilmis ve degerlendirilmistir. ADFA-LD
kullanilarak gergeklestirilen deneylerde, SVM tabanh HIDS;
ikili siniflandirmada %3,34, ¢oklu siniflandirmada ise %9,12
yanlis pozitif orani ile en iyi sonuglari vermistir. ADFA-WD ile
uygulanan deneylerde ise, NN tabanli HIDS; ikili ve ¢oklu
siniflandirmalarda sirasiyla %8,63 ve %15,11 FPR degerleriyle
en yiksek basariyi géstermistir.

[10])'da, sistem gagri dizilerinin islenmesi amaciyla 6lglinla
kelime torbasi, mantiksal BoW, olasiliksal BoW ve TF-IDF BoW

teknikleri uygulanmistir. Bu 0On isleme vyaklasimlariyla
donustirulen sistem gagrisi verileri kullanilarak KNN, RIPPER,
J48, SVM, RF ve NB gibi farkli makine 6grenimi algoritmalari
ile modeller inga edilip degerlendirilmistir. S6z konusu
modellerin olusturulmasi ve test edilmesi siireglerinde ADFA-
LD veri kiimesi ile sanal makine monitéri (VMM) kéticil
yazilim veri kiimesi kullaniimistir. ADFA-LD verisiyle birlikte
Olcunli BoW yaklasimiyla egitilen RF modeli, %98,40 ACC ve
%1,70 FPR ile en basarili sonucu vermistir. Ote yandan, VMM
veri kimesinde TF-IDF BoW yontemiyle gelistirilen J48 ve RF
modelleri, %100 ACC ve %0 FPR elde ederek en yiiksek
basariy1 gbstermistir.

[11]'de, bulut ortamlari icin gelistirilen HIDS’lerdeki ML/DL
modellerinin egitimlerinde ve testlerinde kullaniimak Gzere
bir veri kiimesi elde edilmistir. Bu veri kimesi, VMI verilerine
dayall olan sistem c¢agn dizilerini icerecek sekilde
olusturulmustur. Olusturulan veri kiimesi, mevcut veri
kimeleri ile karsilastirmali olarak analiz edilmistir. Veri
kiimelerinin analizinde, J48, RF, RIPPER, NB, KNN ve SVM
modelleri kullanilmistir. Bu ML modelleri gelistiriimeden
once, veri kiimelerindeki sistem c¢agri dizileri vektor uzay
modeline (VSM) donastirilmustir. Deneylerde en basarih
ML modelleri, UNM veri kiimesinde %99,60 ACC ile KNN,
ADFA-LD veri kiimesinde %97,53 ACC ile RF, LID-DS veri
kiimesinde %97,51 ACC ile J48 ve oOnerilen veri kiimesi
Uzerinde %99,69 ACC ile KNN olmustur. Deneyler sonucunda
Onerilen veri kiimesinin, bulut platformlarindaki HIDS'ler igin
en uygun veri kiimesi oldugu one strilmustar.

[12]'de, kiraci sanal makinelerindeki (TVM) normal proseslere
saldiran koétucll yazilimlar tespit edebilen bir yaklasim
dnerilmistir. i¢ gdzlem destekli evrimsel n-gram torbasi (bag
of n-gram) yaklasimi (vServicelnspector) olarak adlandirilan
bu vyaklasimda, gunlikler yakalanmistir ve gunlikler
iceresindeki davranislar n-gram’lar olarak ¢ikartilmistir.
Ayrica, optimum ozellikleri elde etmek icin genetik algoritma
(GA) kullanilmigtir. Kotlicil yazihmlar, evrisimsel sinir agi
modeli tarafindan tespit edilmistir. UNM veri kiimesinin gesitli
alt kiimelerinde yapilan deneylerde, GA tarafindan segilen
ozellikleri kullanan CNN, %83,13'ten %99,63’e kadar ACC
degerlerine ulasmistir. Kaliforniya Universitesi veri kiimesinin

(Barecloud) c¢esitli alt kUmelerinde gergeklestirilen
deneylerde, GA’nin sectigi ozellikleri kullanan CNN,
%97,8'den %99’a kadar ACC degerleri ile basarim

gostermigtir.

[13]'te, loT cihazlarinda ana bilgisayar tabanlh anomali tespit
yaklasimi tanitilmistir. Onerilen yaklasimda anomalilerin
tespitinde, normal tirdeki sistem ¢agri dizilerini temsil eden
Markov zincirleri kullanilmistir. Ote yandan ©&nerilen
yaklasimla, 6nceden belirlenmis olasilik esigi ve sabit uzunluk
bélimleme sorunlarinin  ¢éziimiine katki  saglanmasi
amaclanmistir. Gergeklestirilen deneylerde 6nerilen yaklasim,
UNM veri kiimesinin bir alt kiimesi olan UNM LPR (izerinde
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%99,93 ACC ve bir diger alt kiimesi olan UNM sendmail’de
%100 ACC degerlerine ulagmistir. Bu galismada olusturulan
PiData veri kiimesinde ise %99,90 ACC degeri ile basarim
gostermistir.

[14])'te, sistem c¢agr dizilerine dayali yeni bir saldiri tespit
cercevesi gelistirilmistir. Bu cercevede, sistem c¢agrilarinin
sikhk bilgisine dayanan anomali tespit yontemi ile uzun kisa
stireli bellek 6grenme yontemi bir araya getirilerek melez bir
yaklasim  benimsenmistir. LSTM modeli, daha o0nce
gozlemlenen sistem c¢agri dizileri {zerinde saldirilarin
tanimlanmasinda kullanilmistir. Diger yandan, siklik tabanli
yontemde, 6n isleme silirecinde BoW, n-gram ve TF-IDF
teknikleri uygulanmis; ardindan siklik tabanli yontem
aracihgiyla farkh saldin tdrleri  siniflandiriimistir.  Nihai
siniflandirma islemi ise, agirlikh ortalamaya dayali bir topluluk
model araciligiyla gerceklestirilmistir. ADFA-LD veri kiimesi
kullanilarak egitilen saldiri tespit cercevesi, %97,20 ACC ve
%2,40 FPR ile ylksek bagarim gostermistir.

[15]’te, sistem gagri dizilerini gruplandiran yeni bir risk temelli
yontem sunulmustur. Bu yoéntemde, fonksiyonlarin risk
dizeylerine dayal olarak risklilik puanlari belirlenmistir.
Onerilen yéntemin uygulanmasi sonucunda, SVM ve DT
modellerinin dogruluk oranlarinda sirasiyla %23,4 ve %7,6
oraninda artis saglanmistir. Bu risk tabanli yontem ile
gelistirilen SVM ve DT modellerinin basarimlari, AWSCTD veri
kiimesi lzerinde test edilmistir. Elde edilen sonuglara gore,
SVM modeli, 1000 uzunluklu dizilerde %96,80 ACC degeriyle
en yiksek basariyi sergilemistir.

[16]'da, takviyeli 6grenme (RL) temelli yeni bir HIDS olan RL-
HIDS tanitilmistir. Tanitilan bu tespit sisteminde, dogal dil
isleme (DDIi) ve RL yéntemlerinden birlikte faydalaniimistir.
RL-HIDS, belirli saldiri gunliklerinden hareketle kural
kiimeleri tlretecek sekilde yapilandirimistir. Bu kural
kimeleri, NLP alanindaki ¢ikarimsal 6zetleme tabanli
yaklasimlar ile RL yontemleri tarafindan elde edilmistir. RL-
HIDS gelistirilirken, on islem asamasinda Word2Vec ve
TextRank algoritmalari kullaniimistir. Bu tespit sisteminde
tespit edici olarak, LSTM tabanl Seq2Seq modeli iceren RL
modeli yerlestirilmistir. RL-HIDS'in etkinligi, ADFA-LD ve LID-
DS 2021 veri kiimeleri tizerinde degerlendirilmis ve ADFA-LD

veri kiimesindeki saldiri 6rnekleri Gzerinde ortalama %97,10
ACC elde edilmistir.

[17]'de, IoT cihazlarina yonelik sistem ¢agri dizilerine ve
merkezi tabanli vektor uzay modeline dayali bir anomali tespit
yontemi sunulmustur. Kaynak tiiketimi acisindan verimli
olmasi amaclyla tasarlanan bu yontemde, TF-IDF yontemi on
islem asamasinda kullaniimistir. Deneylerde 6nerilen yéntem,
UNM veri kiimesinin bir alt kiimesi olan UNM LPR Uzerinde
%99,66 ACC ve %0,6 FPR degerlerine ulagmigtir. UNM’nin bir
diger alt kiimesi olan UNM sendmail’de %99,72 ACC ve %0,28
FPR degerleri ile basarim gostermistir. ADFA-LD Uzerinde ise,
%99,02 ACC ve %1,96 FPR degerlerine sahip olmustur.

[18]'de, gesitli ML modellerinden olusan yiginlama toplulugu
tabanli  HIDS'ler gelistirilmistir. Bu tespit sistemleri
gelistirilirken ML modellerinin 6n islem surecinde, n-gram,
Olcunli BoW, ikili BoW, olasiliksal Bow ve TF-IDF BoW
teknikleri kullanilmistir. Ayrica, 6zellik segciminde karsilikli bilgi
ve  k-ortalamalar  kiimeleme algoritmalari  birlikte
uygulanmistir. Gelistirilen tespit sistemlerinde, KNN, DT, LR,
RF, XGBoost ve AdaBoost modelleri, tespit ediciler olarak
yerlestirilmistir. Bireysel modeller olarak tanimlanan KNN, DT,
LR ve RF modellerinin ¢iktilari, XGBoost ve AdaBoost
modellerine girdi olarak verilmis ve bu sekilde yiginlama
toplulugu tabanh modeller/HIDS ler olusturulmustur. S6z
konusu tespit sistemleri, ADFA-LD ve ADFA-WD veri kiimeleri
temelinde olusturulan cesitli BowW veri kiimeleri ile egitilmis
ve degerlendirilmistir. ADFA-LD veri kiimesiyle
gerceklestirilen deneylerde, o&lglinli BoW veri kiimesi
Uzerinde olusturulan yiginlama toplulugu tabanli XGBoost
modeli %97,47 ACC degeri elde etmistir. ADFA-WD veri
kiimesindeki deneylerde, olgiinli BoW veri kimesi ile
egitilmis yiginlama toplulugu tabanl XGBoost modeli, %91,63
ACC degerine sahip olmustur. Cizelge 2, bu bdlimde
bahsedilen kaynaklardaki calismalari 6zetlemektedir.

Gizelge-2: Kaynaklardaki Calismalarin Gesitli Ozellikleri

Calisma Veri Kiimesi Tespit Etme Modeli/Yéntemi En Yiiksek Bagarim
[7] UNM live LPR FSVM UNM live LPR: %92,63 DR ve %6,16 FAR
UNM sendmail UNM sendmail: %84,61 DR ve %4,51 FAR
[8] UNM’nin alt kiimeleri DT, RF, NB, AdaBoost, KNN, SVM ve UNM sentetik LPR: %99,29-%99,93 ACC
Elog veri kiimesi yumusak oylama Elog: %98,17 ACC
[9] ADFA-LD SVM, NN ve DT ADFA-LD: ikili siniflandirmada %3,34 FPR
ADFA-WD ADFA-WD: ikili siniflandirmada %8,63 FPR
[10] ADFA-LD KNN, RIPPER, J48, SVM, RF ve NB ADFA-LD: %98,40 ACC ve %1,70 FPR
VMM ADFA-WD: %100 ACC ve %0 FPR
[11] UNM J48, RF, RIPPER, NB, KNN ve SVM UNM: %99,60 ACC
ADFA-LD ADFA-LD: %97,53 ACC
LID-DS LID-DS: %97,51 ACC
[11])'de 6nerilen veri kiimesi [11]'de 6nerilen veri kiimesi: %99,69 ACC
[12] UNM'’nin alt kimeleri CNN UNM: %83,13-%99,63 ACC
Barecloud Barecloud: %97,8-%99 ACC
[13] UNM LPR Markov zincirleri UNM LPR: %99,93 ACC
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UNM sendmail UNM sendmail: %100 ACC
PiData PiData: %99,90 ACC
[14] ADFA-LD LSTM ADFA-LD: %97,20 ACC ve %2,40 FPR
[15] AWSCTD SVM ve DT AWSCTD: %96,80 ACC
[16] ADFA-LD LSTM ADFA-LD: %97,10 ACC
LID-DS 2021 LID-DS 2021: %95,80 ACC
[17] UNM LPR Merkezi tabanl vektor uzay modeline UNM LPR: %99,66 ACC ve %0,6 FPR
UNM sendmail dayali yontem UNM sendmail: %99,72 ACC ve %0,28 FPR
ADFA-LD ADFA-LD: %99,02 ACC ve %1,96 FPR
[18] ADFA-LD KNN, DT, LR, RF, XGBoost ve AdaBoost ADFA-LD: %97,47 ACC
ADFA-WD ADFA-WD: %91,63 ACC

1.2 Gidii ve Katki

Sistem c¢agri dizileri, kullanici ile isletim sistemi arasindaki
etkilesimi ayrintili  bicimde yansittigindan, HIDS'lerin
etkinligini artirmada kritik bir rol oynamaktadir. Ancak, sirali
verilerin  ylksek boyutlulugu ve baglamsal iliskilerin
karmasikligi, bu verilerin dogrudan ML modellerine
aktarilmasini zorlastirmaktadir. Kaynaklarda n-gram ve BowW
gibi 6n islem yontemleri kullaniimis olsa da bu yontemlerin
modellerin basarimina olan katkilari, farkli veri kiimeleri
lizerinden incelenmesi ve karsilastirilmasi gerekmektedir.
Ayrica, dislik FPR ve yiksek ACC degerlerine ayni anda
ulasabilmek, gercek zamanli kullanilabilirlik agisindan énemli
bir gereklilik olarak ©6ne ¢ikmaktadir. Bu baglamda,
calismamizin temel motivasyonu, farkli 6n islem yontemlerini
bir arada degerlendirerek sistem cagri dizileri Gzerinde etkili
ve guvenilir ML modelleri/HIDS'leri gelistirmek olmustur. Bu
motivasyon kapsaminda, [18]'de kullanilan 6n islem
yontemleri ve ML modelleri temel alinarak, cesitli ML
modellerinin/HIDS'lerinin  gelistirilmesi amaglanmaktadir.
[18]’den farkli olarak, modellerin/HIDS'lerin, UNM ve MIT veri
kiimeleri kullanilarak gelistiriimesi hedeflenmektedir. Bu
hedefler dogrultusunda gergeklestirilen ¢calismalar sonucunda
elde edilen katkilar, asagida maddeler halinde verilmektedir.

e UNM live LPR, MIT live LPR ve bu iki veri kimesinin
birlesiminden olusan UNM-MIT live LPR veri
kiimeleri Gizerinde, n-gram, 6lglinlii BoW, ikili BoWw,
olasiliksal BoW, TF-IDF BoW ve ozellik segim
yontemleri uygulanmaktadir. Sonug¢ olarak, UNM,
MIT ve UNM-MIT tabanh BoW veri kiimeleri elde

edilmektedir.

e Secilen Ozellikleri iceren BoW veri kimeleri
kullanilarak, bireysel KNN, DT, LR, RF ve yiginlama
toplulugu  tabanli  XGBoost ve  AdaBoost

modelleri/HIDS’leri gelistirilmektedir.

e  Gelistirilen modellerin basarimlari, cesitli metrikler
aracihgiyla karsilagtirmali olarak analiz edilmektedir.
UNM tabanli BoW veri kiimeleri tizerinde gelistirilen
en basarili modeller, olduk¢a diisik FPR ve yilksek
ACC degerleri ile kaynaklardaki mevcut yontemlere
kiyasla Ustlin basarim gostermektedir.

1.3 Organizasyon

Calismanin ikinci bolimiinde, modellerin/HIDS'lerin
gelistiriimesinde kullanilan veri kiimelerine ait bilgilerden
bahsedilmektedir. Ugiincii béliimde, n-gram, BoW ve 6zellik
secim yontemlerinin, veri kimeleri (Gzerinde nasil
uygulandiklari  agiklanmaktadir.  Dordiinci  bolimde,
modellerin/HIDS’lerin gelistiriime siireci ifade edilmektedir ve
modellere/HIDS’lere ait deney sonuglari sunulmaktadir. Son
boélimde ise, bu ¢calismaya kisa bir bakis agisi saglanmaktadir.

2. Veri Kiimeleri

UNM veri kiimesi [19], Linux isletim sisteminde bulunan cesitli
programlardan toplanan gergcek ve sentetik sistem cagri
dizilerini icermektedir. Massachusetts Teknoloji Enstitlist veri
kiimesinde [19] ise, LPR programina ait gercek sistem c¢agri
dizileri bulunmaktadir. Bu veri kiimelerinde her bir sistem
cagri dizisi, c¢agrilma sirasina gore siralanmis sistem
cagrilarindan olusmaktadir. Her bir sistem ¢agrisi, benzersiz
kimlik numaralari ile temsil edilmektedir. Bu veri
kiimelerindeki ham veriler, proses kimlik numarasindan ve
prosesin ¢agirdigi sistem ¢agri ID’lerinden olusmaktadir. Sekil
1‘de, UNM’de veya MIT'te ham olarak bulunan bir veri
orneginin kisaltilmis bir hali gosterilmektedir. Sekil 1‘de
virgille ayrilmis sayi giftlerinden birincisi PID’ye, ikincisi ise
sistem c¢agri ID’sine karsihk gelmektedir. Ham veriler
icerisinden sistem c¢agr dizilerini elde etmek igin PID’lerin
kaldirilmasi gerekmektedir. Daha sonra, her bir PID’ye ait olan
sistem c¢agrilarindan olusan sistem c¢agr dizileri elde
edilebilmektedir. Sekil-2‘de, Sekil-1‘deki veri 6rneginden elde
edilen sistem ¢agri dizisi yer almaktadir.

22799 4, 22799 2, 22799 66, 22799 66, 22799 4, 22799 138, 22799 66, 22799 5, 22799 23, 22799 45,
22799 4, 22799 27, 22799 66, 22799 5, 22799 4, 22799 2, 22799 66, 22799 66, 22799 66, 22799 5,
22799 4, 22799 2, 22799 66, 22799 66, 22799 5, 22799 5, 22799 105, 22799 104, 22799 104, 22799
106, 22799 105, 22799 104, 22799 104, 22799 106, 22799 105, 22799 104, 22799 104, 22799 106,...

Sekil-1: Ham veri 6rnegi

4,2, 66, 66, 4, 138, 66, 5, 23, 45, 4, 27, 66, 5, 4, 2, 66, 66, 66, 5, 4, 2, 66, 66, 5, 5, 105, 104, 104,
106, 105, 104, 104, 106, 105, 104, 104, 106,...

Sekil-2: Ornek sistem ¢agri dizisi

UNM veri kiimesi, gesitli alt kiimelerden olusmaktadir. Bu alt
kiimeler, LPR, named, xlock, login, PS, inetd, stide, FTP ve
sendmail olarak adlandirilan programlarin proseslerine ait
sistem ¢agn dizilerini icermektedir. Bu c¢alismada, LPR
programina ait sistem ¢agri dizilerini iceren ve UNM canli LPR
(UNM live LPR) olarak adlandirilan alt kiime kullaniimaktadir.
Gergek sistem cagn dizilerinden olusan UNM live LPR alt
kiimesinde, normal ve saldirn olmak Uuzere iki tir
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bulunmaktadir. UNM live LPR alt kiimesinin ham dosyalarinin
icerisinde, 1231 tane normal ve 1001 tane saldiri olmak (izere,
toplam 2232 tane 6rnek kullanilabilir halde bulunmaktadir.

Ote yandan, MIT veri kiimesi, MIT canli LPR (MIT live LPR)
olarak adlandiriimaktadir. Bu veri kimesi, LPR programina ait
gercek sistem c¢agn dizileri icermektedir. Bu veri kiimesinde
kullanilabilir olarak bulunan sistem c¢agri dizilerinin 2697
tanesi normal ve 1001 tanesi saldiri olarak kategorize
edilmektedir. Dolayisiyla, MIT live LPR veri kiimesinde toplam
3698 tane sistem ¢agri dizisi bulunmaktadir. MIT live LPR ve
UNM live LPR kiimelerine ait istatistiki bilgiler, Cizelge 3‘te
verilmektedir.

Cizelge-3: UNM Live LPR ve MIT Live LPR Veri Kiimelerine ait
istatistiki Bilgiler

Veri Kiimesi Normal Saldiri Sistem | Sistem Cagri
Sistem Cagri Cagni Dizilerinin
Dizilerinin Dizilerinin Toplam
Sayisi Sayisi Sayisi
UNM live LPR 1231 1001 2232
MIT live LPR 2697 1001 3698

Bu c¢alismada, UNM live LPR ve MIT live LPR veri kiimelerine
ait normal tlrdeki sistem ¢agri dizileri igerisinden, rastgele
1001’er tane dizi segilmektedir. Béylece, normal ve saldiri
tirindeki sistem c¢agri dizilerinin sayilari dengelenmektedir.
Netice olarak, UNM live LPR veri kiimesine ait 2002 tane ve
MIT live LPR veri kiimesine ait 2002 tane sistem cagr dizisi
kullanilarak modeller/HIDS’ler gelistirilmektedir.

Ote yandan, UNM live LPR ve MIT live LPR veri kiimeleri, ayni
siriime ait isletim sisteminden ve LPR programindan
turetilmistir. Buna bagl olarak, bu iki veri kimesi igerisindeki
sistem cagri dizilerinin birlikte kullanilmasinda bir engel
bulunmamaktadir. Bu bakis agisiyla, bu iki veri kiimesinin her
birinden rastgele 1001’er tane normal tlirden sistem c¢agri
dizisi secilmektedir. Toplam 2002 tane olan bu normal diziler
ile iki veri kiimesindeki toplam 2002 tane saldir dizileri
birlestiriimektedir. Bunun sonucunda, normal ve saldiri tiirleri
esit olan ve 4004 tane sistem cagri dizisi iceren yeni bir veri
kiimesi elde edilmektedir. Bu veri kimesi, UNM-MIT live LPR
olarak adlandiriimaktadir ve modellerin/HIDS’lerin
gelistiriimesinde kullanilmaktadir.

3. On islem ve Ozellik Segimi

Bu boélimde ilk olarak, UNM live LPR ve MIT live LPR veri
kiimelerinde bulunan ham veriler igerisinden, sistem ¢agr
dizilerinin nasil ¢ikartildigi agiklanmaktadir. Daha sonra,

cikartilan sistem cagri dizileri lizerine n-gram yodnteminin
uygulanmasi sonucu Uretilen n-gram veri kiimelerinden
bahsedilmektedir. Bununla birlikte, Uretilen n-gram veri
kiimelerine ¢esiti BoW  yontemlerinin  uygulanmasi
neticesinde olusturulan BoW veri kiumeleri ifade
edilmektedir. Son olarak ise olusturulan BoW veri kiimeleri
Gzerinde gerceklestirilen ozellik segcme islemi
aciklanmaktadir.

3.1 Sistem Cagri Dizilerinin Cikartilmasi

UNM live LPR ve MIT live LPR veri kiimelerindeki normal
tirden olan ham veriler, sikistiriimis dosyalar icerisinde,
“.log.int” uzantili dosyalarda bulunmaktadir. Her bir “.log.int”
uzantili dosya, bir prosesin sirali olarak cagirdigl sistem
cagrilarini icermektedir. Netice olarak, bir “.log.int” uzantil
dosyadaki sirali sistem c¢agrilari, bir sistem c¢agri dizisini ifade
etmektedir. Bu dosyalardaki ham verilere ait 6rnek Sekil 1'de
ve cikartilan 6rnek sistem ¢agri dizisi Sekil 2’de verilmektedir.

Dosyalarin her birinden sistem c¢agri dizilerini ¢ikartmak igin
ilk olarak, PID’ler silinmektedir. Daha sonra, sistem g¢agri
ID’leri siralarina gore, virgillerle ayrilarak “.csv” uzantih
dosyalara kaydedilmektedir.

Ote yandan, veri kiimelerindeki saldiri tiiriindeki ham veriler,
her bir veri kiimesine ait tek bir “.int” uzantih dosyada
bulunmaktadir. Bu dosya, farkli proseslere ait sirali sistem
cagrilarindan olusmaktadir. Dosyadan proseslere ait sistem
cagr dizilerini ¢ikartmak icin ilk olarak, PID’lere gore sistem
cagri ID'leri sirasiyla alinmaktadir. Daha sonra, sistem ¢agri
ID’leri virglillerle ayrilarak, tek bir satir haline getirilmektedir.
Boylece, her bir prosese ait sistem c¢agri dizileri elde
edilmektedir. Elde edilen saldiri tirlindeki sistem ¢agri dizileri,
normal tiirden olan sistem ¢agri dizilerinin bulundugu “.csv”
dosyalarina kaydedilmektedir. Nihayetinde, UNM live LPR ve
MIT live LPR veri kiimelerine ait sistem cagri dizileri elde
edilmektedir.

3.2 Sistem Cagn Dizileri Uzerinde N-Gram Yénteminin
Uygulanmasi

Sistem c¢agr dizilerindeki c¢agrilar arasindaki iliskileri
belirlemek amaciyla n-gram yodntemi kullanilimaktadir. Bu
yontem sayesinde, c¢agrilar arasindaki baglamlar n-gram
yapilari ile temsil edilmektedir. Bir sistem ¢agri dizisine 6zgi
n-gram’lar elde edilirken, uzunlugu 6nceden belirlenmis olan
n degerine sahip bir pencere kullaniimaktadir. Pencere,
dizinin ilk sistem ¢agrisindan  baslayacak sekilde
konumlandirilarak ilk n-gram olusturulmaktadir. Sonraki n-
gram’lar ise pencerenin her adimda bir c¢agn ileri
kaydirilmasiyla elde edilmektedir. Bu islem sonucunda, ilgili
dizideki tiim n-gram’lar ortaya cikariimaktadir. Ornek olarak,
Sekil-3’te iki farkh sistem cagri dizisine ait n-gram cikarim
slireci gosterilmektedir.
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Birinci sistem cadn dizisi : [265, 168, 168, 265, 168, 168, 265]

HEED G HET g, ikinci sistem cagn dizisi : [265, 168, 168, 3, 104, 265, 168, 168]

n = 3 i¢in birinci sistem cagn
dizisindeki n-gram'lan bulma

% Birinci sistem cagn dizisi : [265, 168, 168, 265, 168, 168, 265]
L 1

|

- ‘*I N-gram_1 : (265, 168, 168) |

e

| N-gram_3 © (168, 265, 168) |

N-gram_2 : (168, 168, 265) |

MN-gram_1 : (265, 168, 168) == 4 tane
N-gram_2 : (168, 168, 265) => 2 tane
Tum sistem cafjr dizilerindeki B tg::m,i E:gg 322 ;jﬁi);:t;r::ne
| benzersiz n-gram'lar ve sayilari N—gram:5: (1BB: 3] 1b4) = (| e
N-gram_6 : (3, 104, 265) => 1 tane
MN-gram_7 : (104, 265, 168) == 1 tane

Sekil-3: Sistem ¢agri dizilerine ait n-gram’larin gikartilma sireci

UNM live LPR, MIT live LPR ve UNM-MIT live LPR veri
kiimelerine ait secilmis sistem cagri dizilerindeki benzersiz n-
gram’lar bulunurken, n degeri 5 olarak secilmektedir. Bu
deger, sistem cagrisi dizilerindeki kisa ve orta uzunluktaki
baglamlari yeterince temsil ederek modellerin anlamli
ortntileri 6grenmesini saglamaktadir. Daha kiigik n degerleri
ile cok kisa baglamlar ortaya cikartilirken ve daha biyik n
degerleri ile nadir gorilen uzun baglamlar yakalanmaktadir.
Dolayisiyla, modellerin genelleme yetenekleri olumsuz olarak
etkilenebilmektedir. Bu nedenle n degerinin 5 olmasi, hem
baglam bilgisini yeterli diizeyde sunmakta hem de veri
temsiliyetini dengede tutmaktadir.

Sistem c¢agri dizileri Gizerine n-gram yontemi uygulandiktan
sonra, UNM live LPR veri kimesindeki sistem ¢agri dizilerine
ait benzersiz 311 tane 5-gram elde edilmektedir. MIT live LPR
veri kiimesindeki sistem ¢agri dizilerinden, 391 tane benzersiz
5-gram c¢ikartilmaktadir. Son olarak, UNM-MIT live LPR veri
kiimesi  igerisinden, 420 tane benzersiz  5-gram
bulunmaktadir.

Sistem cagri dizilerine ait 5-gram’lar bulunduktan sonra, bu 5-
gram’lardan olusan veri kiimeleri olusturulmaktadir.
Olusturulan  veri  kiimelerinin  Ozellikleri,  5-gram’lar
olmaktadir. Bir sistem c¢agn dizisinin 6zelliklerinin/5-
gram’larinin degerlerine ise, ilgili dizideki 5-gram’larin sikhk
degerleri ayarlanmaktadir. Sonug olarak, UNM live LPR, MIT
live LPR ve UNM-MIT live LPR veri kiimelerine ait 5-gram veri
kiimeleri elde edilmektedir. Sekil 3’te bulunan benzersiz n-
gram’lardan olusan 6rnek bir n-gram veri kiimesi, Sekil-4’te
gosterilmektedir.

Dizi N-gram_1 | N-gram_2 | N-gram_3 | N-gram_4 | N-gram_5 | N-gram_6 | N-gram_7
Birinci 2 2 1 0 0 0 0
Ikinci 2 0 0 1 1 1 1

Sekil-4: Ornek bir n-gram veri kiimesi
3.3 Olgiinlii BoW Yonteminin Uygulanmasi

Metin madenciliginde yaygin olarak kullanilan 6l¢linlii Bow
yontemi, metinlerde vyer alan benzersiz kelimeleri
belirlemekte ve bu kelimelerin sikliklarini hesaplamaktadir.
Bu dogrultuda, metinlerden olusan bir veri kiimesine 6l¢ilinli

BoW yontemi uygulandiginda, benzersiz kelimelerin 6zellik
olarak temsil edildigi yeni bir veri kiimesi elde edilmektedir.
Ayrica, bu veri kiimesinde her bir o6zelligin degeri, ilgili
kelimenin sikhgi ile ifade edilmektedir.

Olusturulan 5-gram veri kiimelerine 6l¢linlii BoW yontemi
uygulandiginda, her bir 5-gram benzersiz bir kelime olarak
degerlendiriimektedir. Bu 5-gram’larin  degerleri ise,
metinlerdeki kelime sikliklarina benzer bigimde, sistem ¢agri
dizileri icerisindeki gortlme sikliklariyla belirlenmektedir.
Baska bir ifadeyle, her bir benzersiz 5-gram’in sistem c¢agri
dizilerinde ortaya c¢cikma sikhki, ilgili 5-gram’in degeri olarak
atanmistir. Dolayisiyla, 5-gram veri kiimeleri, UNM live LPR,
MIT live LPR ve UNM-MIT live LPR veri kiimelerinden segilen
sistem c¢agrn dizilerine o6lglinli  BoW  y6nteminin
uygulanmasiyla elde edilmis durumdadir. Bu dogrultuda, bu
veri kiimeleri sirasiyla, UNM tabanh 6l¢tinlGi BoW veri kiimesi,
MIT tabanli 6l¢linli BoW veri kiimesi ve UNM-MIT tabanli
Olclinli BoW veri kiimesi olarak adlandiriimaktadir.

3.4 ikili BoW Yoénteminin Uygulanmasi

ikili BoW y&ntemi, metin veri kiimelerinde vyer alan
kelimelerin sikliklarini dikkate almak yerine, bu kelimelerin
metinlerde bulunup bulunmadigini esas almaktadir. Bir metni
temsil eden 6zellikler olarak degerlendirilen kelimeler, metin
icerisinde yer aldiginda 1, yer almadiginda ise 0 degeri ile
gosterilmektedir. BoOylece metinler, kelimelerin varhk
durumlarini yansitan ikili degerler (0 ve 1) ile temsil
edilmektedir.

ikili BOW ydntemi 5-gram veri kiimelerine uygulandiginda, her
biri kelime olarak kabul edilen 5-gram’larin degerleri dikkate
alinmaktadir. Bir sistem c¢agri dizisine ait 5-gram’in degeri
0’dan buyikse, bu deger 1 olarak giincellenmektedir. Buna
karsilik, 5-gram’in degeri 0 oldugunda, ayni sekilde 0 olarak
kalmaktadir. Sonug¢ olarak, yalnizca 0 ve 1 degerlerinden
olusan, UNM tabanh ikili BoW veri kiimesi, MIT tabanli ikili
BoW veri kiimesi ve UNM-MIT tabanli ikili BoW veri kiimesi
elde edilmektedir.

3.5 Olasiliksal BoW Yonteminin Uygulanmasi

Bilgisayar Bilimleri ve Mihendisligi Dergisi (2026 Cilt: 19 - Sayi: 1) - 73



Olasiliksal BoW yontemi, kelimelerin metinlerde yer alma
olasiliklarini hesaplamaya dayanmaktadir. Bir kelimenin
olasilik degeri, metin igerisindeki sikliginin, metindeki tim
kelimelerin siklik degerleri toplamina béliinmesiyle elde
edilmektedir. Bu sekilde, metinler 6zellik olarak kullanilan
kelimelerin olasilik degerleri ile temsil edilmektedir.

Olasiliksal BoW yontemi 5-gram veri kimelerine
uygulandiginda, kelime olarak kabul edilen 5-gram’larin
olasilik degerleri Formiil-1 kullanilarak hesaplanmaktadir. Bu
hesaplamada, herhangi bir sistem c¢agri dizisindeki 5-gram’in
degeri, tiim 5-gram’larin toplam degerine bolinmektedir. Her
bir sistem c¢agri dizisine ait 5-gram’larin olasilik degerleri
belirlendikten sonra, bu degerleri iceren olasiliksal BoW veri
kiimeleri olusturulmaktadir. Netice itibariyla, UNM tabanh
olasiliksal BoW veri kiimesi, MIT tabanli olasiliksal BoW veri
kiimesi ve UNM-MIT tabanli olasiliksal BoW veri kiimesi elde
edilmektedir.

Dizideki S—graml{nin degeri

P(5 — gram;) = (1)

Dizideki 5—gram'larin toplam degeri
3.6 TF-IDF BoW Yénteminin Uygulanmasi

TF-IDF BoW yontemi, metinlerdeki kelimelerin goreli 6nemini
belirlemek igin kullanilan bir yaklasimdir. Bu yontemde, bir
kelimenin metin icerisindeki 6nemi, hem kelimenin o metinde
ne siklikla gectigine hem de tim belgeler arasindaki
yayginhgina bagl olarak hesaplanmaktadir. Oncelikle
metinlerde yer alan tim benzersiz kelimeler belirlenmekte ve
bunlarin TF degerleri elde edilmektedir. TF degeri, kelimenin
belirli bir metin igerisindeki tekrar sayisini ifade etmektedir.
Ardindan, kelimelerin metinler arasindaki dagilimini 6lgen IDF
degerleri hesaplanmaktadir. IDF degerleri hesaplanirken,
Formul 2 kullaniimaktadir. Son asamada TF ve IDF
degerlerinin carpimi gerceklestirilerek, her kelimenin TF-IDF
degeri hesaplanmaktadir. Boylece, her metin benzersiz
kelimelerin TF-IDF degerleri aracihgiyla temsil edilmektedir.

. _ Toplam metin sayist
IDF (kellme) - loglo (Kelimeyi iceren metin Sayl.Sl.) (2)
TF-IDF  BoW yoOnteminin 5-gram veri kimelerine

uygulanabilmesi icin 0Oncelikle, 5-gram’larla temsil edilen
sistem cagrisi dizilerinin metin formatina donustirilmesi
gerekmektedir. Bu donlisim slrecinde, bir sistem cagri
dizisini olusturan 5-gram’lar arasindan degeri sifirdan farkl
olanlarin adlarn kullaniimaktadir. Her bir 5-gram adi, sahip
oldugu deger kadar tekrarlanarak aralarinda bosluk
birakilmak suretiyle yan yana eklenmektedir. Bu islem
sonucunda, her bir sistem cagri dizisi, 5-gram adlarindan
olusan metinler haline getirilmektedir. Sekil-4’te sunulan n-
gram veri kiimesindeki birinci sistem ¢agri dizisinin, n-gram
tabanli metin karsiligi Sekil-5’te gosterilmektedir.

Birinci sistem agn dizisinin metin hali=>  “N-gram_1 N-gram_1 N-gram_2 N-gram_2 N-gram_ 3"

Sekil-5: Ornek bir sistem cagri dizisinin n-gram tabanl metin hali

5-gram veri kimelerindeki her bir sistem ¢agri dizisinin metin
formatina donistirilmesinin ardindan, bu metinler TF-IDF
BoW yontemiyle analiz edilmektedir. Bu asamada, metinlerde
yer alan kelimeler (5-gram adlari) icin TF-IDF degerleri, sklearn
kitaphginda yer alan TfidfVectorizer yontemi araciligiyla
hesaplanmaktadir. Hesaplamalarda, s6z konusu yéntemin
varsayilan parametreleri kullanilmaktadir. Boylece, TF-IDF
degerlerine sahip 5-gram’lari 6zellik olarak iceren ve sistem
cagri dizilerinin bu 6zellikler araciligiyla temsil edildigi TF-IDF
BoW veri kiimeleri elde edilmektedir. Baska bir ifadeyle, UNM
tabanh TF-IDF BoW veri kiimesi, MIT tabanli TF-IDF BoW veri
kiimesi ve UNM-MIT tabanli TF-IDF BoW veri kiimesi
olusturulmaktadir.

3.7 Ozellik Segimi

Saldiri tespiti icin kullanilan ML modellerinin, yerlestirildikleri
ortamlardaki kaynaklari verimli bir sekilde tuketmeleri
beklenmektedir. Bununla birlikte, bu tir ML modellerinin,
saldirilari en erken sirede tespit edebilmeleri gerekmektedir.
Bu baglamda, ML modellerinin gelistirilmelerinde ve
uygulanmalarinda, az sayida 6zellik kullanilmasi 6nemli bir
avantaj olarak gosterilmektedir. Daha da 6tesi, daha az 6zellik
iceren ML modellerinin saldirilar tespit etme basarimlari,
daha fazla 6zellik iceren muadilleri ile benzer seviyelerde
olmasi gerekmektedir. Bu gerekliliklerden ve nedenlerden
dolayi, olusturulan gesitli BoW veri kiimelerinin her biri
izerinde dzellik secimi yapilmaktadir. Ozellik seciminde, Sekil
6’daki algoritma [18] kullaniimaktadir. Ozellik segim
isleminden sonra elde edilen oOzellikler ile cesitli
modeller/HIDS'ler gelistiriimektedir.

Girdi: Veri Kiimesi
Ciktr: Secili ozelliklere sahip veri kiimesi
1: k= 2 {kiime say1s1}
2: Ozelliklerin MI degerlerinin hesaplanmas
3: k-means(k, Gzelliklerin indeksleriyle birlikte MI degerleri)
1: Buyitk MI degerleri igeren kiimedelki ozelliklerin indekslerine gire segilmesi

Sekil-6: Ozellik segim algoritmasi

Sekil-6’daki  algoritma, MI  yaklasimi ile k-means
algoritmasinin birlikte kullanildigi bir 6zellik secim yéntemini
ifade etmektedir. Bu yontemde ilk asamada, her bir 6zelligin
MI  degeri hesaplanmaktadir. Hesaplanan degerler
dogrultusunda, ozellikler k-means algoritmasi araciligiyla iki
ayri gruba ayrilmaktadir. Bu gruplar, gorece yiksek Ml
degerine sahip 6zellikleri iceren kiime ile diisik MI degerine
sahip Ozellikleri iceren kime seklinde tanimlanmaktadir.
Sonug olarak algoritma, yiksek Ml degerine sahip 6zellikleri

secerek ciktt olarak sunmaktadir. Ozellik  secimi
tamamlandiktan sonra, BoW veri kimelerinin 0zellik
sayllarina ait istatistiki bilgiler, Cizelge 4, 5 ve 6’da

gosterilmektedir.
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Cizelge-4: UNM Tabanli BoW Veri Kiimelerinin Ozellik Segiminden Once ve Sonra Ozellik Sayilari

UNM Tabanh Olgiinlii

UNM Tabanl ikili Bow

UNM Tabanli Olasiliksal

UNM Tabanh TF-IDF

BoW Veri Kiimesi Veri Kiimesi BoW Veri Kiimesi BoW Veri Kiimesi
Ham Ozellik Sayisi 311 311 311 311
Segilen Ozellik Sayisi 51 48 140 137

Cizelge-5: MIT Tabanh Bow Veri Kiimelerinin Ozellik Segiminden Once ve Sonra Ozellik Sayilan

MIT Tabanli MIT Tabanl ikili MIT Tabanli MIT Tabanli TF-IDF
Olgiinlii BowW Veri BoW Veri Kiimesi Olasiliksal Bow BoW Veri Kiimesi
Kiimesi Veri Kiimesi
Ham Ozellik Sayisi 391 391 391
Segilen Ozellik Sayisi 51 137 137

Cizelge-6: UNM-MIT Tabanl Bow Veri Kiimelerinin Ozellik Seciminden Once ve Sonra Ozellik Sayilari

UNM-MIT Tabanh UNM-MIT Tabanh UNM-MIT Tabanh UNM-MIT Tabanh
Olgiinlii BowW Veri ikili Bow Veri Olasiliksal Bow TF-IDF BoW Veri
Kiimesi Kiimesi Veri Kiimesi Kiimesi
Ham Ozellik Sayisi 420 420 420
Segilen Ozellik Sayisi 41 131 130

4. Modellerin Gelistirilmesi ve Degerlendirilmesi

Modellerin gelistiriime sirecinde gergeklestirilen islemlerin
akis diyagrami, Sekil 7'de verilmektedir. ilk olarak, UNM live
LPR, MIT live LPR ve UNM-MIT live LPR veri kiimelerine ait
sistem cagri dizilerinden benzersiz 5-gram’lar
cikartilmaktadir. Ardindan, c¢ikartilan 5-gram’larin  6zellik
olarak kabul edildigi 5-gram veri kiimeleri olusturulmaktadir.
Olusturulan 5-gram veri kumeleri Uzerine, cesitli BoW
yontemleri uygulanmaktadir. Bu uygulamadan sonra, UNM

tabanh, MIT tabanli ve UNM-MIT tabanli BoW veri kiimeleri
elde edilmektedir. Daha sonra, BoW veri kiimeleri ile cesitli
bireysel ML modelleri gelistiriimektedir ve
degerlendirilmektedir. Bireysel modeller, KNN, DT, LR ve RF
modelleri olarak siralanmaktadir. Bu bireysel modellerin
ciktilari ise, yiginlama toplulugu tabanlh XGBoost ve AdaBoost
modellerinde kullanilmaktadir. Netice olarak, bireysel ve
topluluk olmak (zere, ¢esitli ML tabanli  HIDS'ler
gelistiriimektedir.
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5-gramlarin bulunmasi

tleri kiimelerindeki sistem gagn dizilerine ai‘i

5-gram veri kiimelerinin olusturulmasi

Veri kiimelerinin %75%

5-gram veri kimelerinin BoW yontemileri ile
islenmesi, BoW veri kiimelerinin elde

Veri kiimelerinin %251

edilmesi ve optimum &zelliklerin segilmesi

Egitim veri

kiumeleri

w | Bireysel KNN, DT, LR ve RF modellerinin |
gelistiriimesi ve dederlendiriimesi

Test veri kimeleri

-

lBireyseI modellerin giktilan

Bireysel modellerin giktilanni kullanan yiginiama
toplulugu tabanl XGBoost ve AdaBoost modellerinin
gelistiriimesi ve defjerlendiriimesi

Sekil-7: Modellerin gelistiriime ve degerlendirilme sireci

Bireysel modeller gelistirilirken, BoW veri kiimelerinin her biri
%75 ve %25 oranlarinda bolinmektedir. Kiimelerin %75’lik
bolumleri egitimler igin kullanilirken, %25’lik bolumler ile
testler gerceklestirilmektedir. Topluluk modelleri ise, bireysel
modellerin giktilarinin %75’lik bolumleri ile egitilirken, geriye
kalan %25’lik bolimlerle degerlendirilmektedir. Bireysel ve
topluluk modellerinin her biri, her seferinde farkl egitim ve
test kiimeleri olacak sekilde bes kez egitilip test edilmektedir.
Modellerin nihai basarim degerleri ise, bu bes yinelemede
elde edilen sonuglarin ortalamasi olarak hesaplanmaktadir.
Modeller gelistirilirken, Google Colaboratory ortami ve
Python programlama dili tercih edilmistir. Bununla birlikte,
scikit-learn, XGBoost ve NumPy kitapliklari kullaniimistir.

Ote yandan, modellerin hiperparametreleri, yaygin olarak
kullanilan él¢unli degerler ve egitim/test sliresi dengesi goz
oniinde bulundurularak ayarlanmaktadir. Bireysel
modellerde KNN icin “n_neighbors = 3”, DT i¢in “criterion =
entropy ve random_state = 42”, LR igin “solver = liblinear,
max_iter = 1000 ve C = 0.1” ve RF igin “n_estimators = 100 ve
random_state = 42” hiperparametreleri tercih edilmektedir.
Yiginlama toplulugu tabanlh XGBoost modellerinde “objective
= binary:logistic” olarak ayarlanirken ve AdaBoost icin ise
varsayillan  hiperparametreler  kullanilmaktadir.  Ayrica,
modeller lzerinde herhangi bir hiperparametre
optimizasyonu uygulanmamistir. Cizelge 7, modellerde
kullanilan hiperparametreleri ve bu hiperparametrelere ait
degerleri gbstermektedir.

Cizelge-7: Modellerde Kullanilan Hiperparametreler ve Degerleri

Model Hiperparametre Deger
KNN n_neighbors 3
DT criterion entropy
random_state 42
LR solver liblinear
max_iter 1000

C 0,1
RF n_estimators 100
random_state 42
XGBoost objective binary:logistic
AdaBoost Varsayilan parametre degerleri

4.1 Degerlendirme Olgiileri

Modellerin/HIDS'lerin basarimlari, yaygin olarak kullanilan
degerlendirme metrikleri ile oOl¢ilmektedir. Bu olgller
icerisinde, tutturma, bulma, f1-degeri, FPR, ACC, egitim sliresi
ve sinama siresi yer almaktadir. PRC, REC, F1, FPR ve ACC
metriklerinin degerleri hesaplanirken, dogru pozitif, dogru
negatif, yanlis pozitif ve vyanhs negatif degerleri
kullanilmaktadir. Metriklerin ve metrikleri hesaplamak igin
kullanilan degerlerin tanimlari, asagida maddeler halinde
verilmektedir.

e TP: Dogru siniflandirilan pozitif 6rnek sayisi.
e  TN: Dogru siniflandirilan negatif 6rnek sayisi.
e  FP: Yanls siniflandirilan negatif 6rnek sayisi.
e  FN: Yanlis siniflandirilan pozitif 6rnek sayisi.

e PRC: Dogru siniflandirilan pozitif 6rnek sayisinin,
pozitif olarak siniflandirilan 6rnek sayisina orani.

(3)

e REC: Dogru siniflandirilan pozitif 6rnek sayisinin,
pozitif 6rnek sayisina orani.

TP
TP + FP

PRC =

TP

REC = (4)
TP + FN
e F1: PRC ve REC metrik degerlerinin harmonik
ortalamasi.
F1 = 5 PRC*REC (5)
PRC + REC
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e FPR: Yanhs siniflandirilan negatif ornek sayisinin,
negatif 6rnek sayisina orani.

FP
FP+TN

FPR = (6)

e  ACC: Dogru siniflandirilan 6rnek sayisinin, tim 6rnek
sayisina orani.

ACC = — TP+TN (7)

TP+ TN+ FP + FN

e Egitim Siiresi: Modeli egitmek icin harcanan sire.

e Test Siiresi: Modeli degerlendirmek igin harcanan
slre.

4.2 Modellerin Degerlendirilmesi

UNM tabanli, MIT tabanli ve UNM-MIT tabanli BoW veri
kiimeleri Uzerinde gelistirilen modellerin deney sonuglari,
Cizelge-8, 9 ve 10’da verilmektedir. Bu cizelgelerde koyu
kirmizi renkte belirtilen basarim sonuclari, ACC, FPR, egitim
sliresi ve test siiresi agisindan en ayirt edici sonuglara karsilik
gelmektedir.

4.2.1. UNM Tabanli BoW Veri Kiimeleri Ozelinde
Degerlendirme
UNM tabanli BoW veri kiimeleri Uzerinde gelistirilen

modellerin basarim degerleri, Cizelge 8'de verilmektedir.
Cizelge 8 incelendiginde, asagida maddeler halinde siralanan
sonuclar ortaya cikmaktadir.

e Tum veri kiimelerinde, yiginlama toplulugu tabanli
XGBoost ve AdaBoost modelleri %100 ACC ve %0 FPR
ile basarim sergilemistir. Bu nedenle, genel olarak s6z
konusu modeller, ACC ve FPR metrikleri agisindan en
yuksek basariyi gostermistir.

e Bireysel modeller acgisindan, veri kimelerinden
bagimsiz olarak KNN modelleri %0 FPR’ye ulagmistir.
Olgiinlic BoW veri kiimesi disindaki diger kiimeler
Gzerinde gelistirilen DT ve RF modelleri de benzer
sekilde %0 FPR degeri elde etmistir. Ayrica, ikili ve
olasiliksal BoW veri kiimeleri lzerinde egitilen DT
modelleri %100 ACC orani gostermistir. Olasiliksal
BoW veri kiimelerindeki KNN ve RF modelleri de %100
ACC degerine ulasmistir.

e Egitim siirelerine goz atildiginda, KNN modelleri tim
veri kiimelerinde en yiiksek verimliligi gostermistir.
Test sliresi bakimindan ise, her bir veri kiimesi tizerinde
DT modelleri en diisiik siireleri elde etmistir.

Genel olarak degerlendirildiginde, yiginlama toplulugu tabanli
XGBoost ve AdaBoost modelleri ACC ve FPR agisindan
Gstunlik saglarken, KNN ve DT modelleri zaman etkinligi
bakimindan en verimli ¢dziimleri sunmaktadir. Ozellikle, ikili
ve olasiliksal BoW veri kiimeleri Uzerinde gelistirilen DT
modelleri, ACC, FPR ve test siresi agisindan en uygun
modeller olarak 6ne gikmaktadir.

4.2.2. MIT Tabanh Ozelinde

Degerlendirme

BoW Veri Kiimeleri

MIT tabanli BoW veri kiumeleri kullanilarak gelistirilen
modellerin test sonuglari, Cizelge 9'da yer almaktadir. Cizelge
9 analiz edildiginde elde edilen bulgular, asagida maddeler
halinde verilmektedir.

e ACC ve FPR metrikleri agisindan en Ustin basarim,
yiginlama toplulugu tabanli XGBoost ve AdaBoost
modelleri tarafindan sergilenmistir. Bu modeller %100
ACC ve %0 FPR degerine ulagmistir.

e Bireysel modeller degerlendirildiginde, veri
kiimelerinin tamaminda RF modelleri, %0 FPR ile
basarim gostermistir. Olasiliksal BoW veri kiimesi
disindaki diger veri kiimelerinde LR modelleri de %0
FPR degerine ulagmigtir. Benzer sekilde, TF-IDF BoW
veri kiimesi disindaki KNN modelleri de %0 FPR orani
sergilemistir.

e Egitim sireleri agisindan, KNN modelleri tim veri
kiimelerinde en yuksek verimliligi gostermistir. Test
streleri bakimindan ise, DT ve LR modelleri veri
kiimesinden bagimsiz olarak en diisik sureleri elde
etmistir.

Sonug olarak, MIT tabanli BoW veri kiimelerinin tamaminda
yiginlama toplulugu tabanli XGBoost ve AdaBoost modelleri
ACC ve FPR agisindan ustlnlik saglamaktadir. DT ve LR
modelleri ise yliksek ACC ve diisiik FPR degerlerinin yani sira
test stireleri bakimindan da dengeli bir basarim sunmaktadir.

4.2.3. UNM-MIT Tabanl Kiimeleri Ozelinde

Degerlendirme

BoW Veri

UNM-MIT tabanli BoW veri kiimeleri ile gelistirilen modellerin
deney sonuglari, Cizelge 10’da gorilmektedir. Cizelge 10
incelendiginde, asagida maddeler halinde belirtilen sonuglara
ulasiimaktadir.

e DT modelleriile yiginlama toplulugu tabanl XGBoost ve
AdaBoost modelleri, ACC ve FPR metrikleri bakimindan
tiim veri kiimelerinde en yiksek basarimi sergilemistir.
Bu modeller, %100 ACC ve %0 FPR elde ederek Ustlin
bir basari gostermistir.

e Bireysel modeller agisindan, tiim veri kiimelerinde RF
modelleri %0 FPR degerine ulagmistir. KNN ve LR
modelleri de, dlgiinli BoW veri kiimesi disindaki veri
kiimelerinde %0 FPR orani elde etmistir. Ayrica, ikili ve
TF-IDF tabanli BoW veri kiimeleri izerinde egitilen RF
modelleri, %100 ACC oranina ulasarak yiksek bir
basarim sergilemistir.

e Egitim sirelerine bakildiginda, KNN modelleri en kisa
siirede egitilen modeller olmustur. Ote yandan, DT ve
LR modelleri test siiresi agisindan en diisiik degerlere
sahip olup, zaman etkinligi bakimindan verimli sonuglar
elde etmistir.

Netice olarak, UNM-MIT tabanli BoW veri kiimelerinde tim
modeller genel olarak yliksek basarim sergilemektedir. DT,
XGBoost ve AdaBoost modelleri, tiim veri kimelerinde %100
ACC ve %0 FPR elde ederek en basarili modeller olarak 6ne
¢tkmaktadir. Bununla birlikte, DT modelleri, yliksek ACC ve
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disiik FPR degerlerinin yani sira kisa test slreleriyle zaman
etkinligi acisindan pratik ve dengeli ¢oziimler sunmaktadir.

Cizelge-8: UNM Tabanli Bow Veri Kiimeleri Uzerinde Gelistirilen Modellerin Basarim Degerleri

UNM Tabanh Olgiinlii Bow Veri Kiimesi

Model PRC REC F1 FPR ACC Egitim Test
Siresi (s) Siiresi (s)
KNN %100 %99,84 %99,92 %0 %99,92 0,0006 0,0056
DT %99,85 %99,84 %99,84 %0,16 %99,84 0,0019 0,0002
LR %100 %99,84 %99,92 %0 %99,92 0,0060 0,0003
RF %99,85 %99,84 %99,84 %0,16 %99,84 0,1100 0,0058
XGBoost %100 %100 %100 %0 %100 0,1278 0,0129
AdaBoost %100 %100 %100 %0 %100 0,1459 0,0157
UNM Tabanl ikili Bow Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %100 %99,84 %99,92 %0 %99,92 0,0010 0,0085
DT %100 %100 %100 %0 %100 0,0025 0,0003
LR %99,84 %99,84 %99,84 %0,16 %99,84 0,0090 0,0004
RF %100 %99,84 %99,92 %0 %99,92 0,1800 0,0097
XGBoost %100 %100 %100 %0 %100 0,2093 0,0207
AdaBoost %100 %100 %100 %0 %100 0,1959 0,0195
UNM Tabanl Olasiliksal BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %100 %100 %100 %0 %100 0,0048 0,0048
DT %100 %100 %100 %0 %100 0,0740 0,0008
LR %9,962 %100 %99,81 %0,41 %99,80 0,0781 0,0010
RF %100 %100 %100 %0 %100 0,7262 0,0334
XGBoost %100 %100 %100 %0 %100 1,1514 0,1020
AdaBoost %100 %100 %100 %0 %100 0,8909 0,0985
UNM Tabanl TF-IDF BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siresi (s) Siiresi (s)
KNN %100 %99,83 %99,92 %0 %99,92 0,0028 0,0245
DT %100 %99,83 %99,92 %0 %99,92 0,0413 0,0005
LR %99,92 %99,83 %99,88 %0,08 %99,88 0,0378 0,0005
RF %100 %99,83 %99,92 %0 %99,92 0,3372 0,0147
XGBoost %100 %100 %100 %0 %100 0,4897 0,0422
AdaBoost %100 %100 %100 %0 %100 0,4566 0,0442
Cizelge-9: MIT Tabanh Bow Veri Kiimeleri Uzerinde Gelistirilen Modellerin Basarim Degerleri
MIT Tabanh Ol¢iinlii BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %100 %99,84 %99,92 %0 %99,92 0,0013 0,0122
DT %99,92 %99,68 %99,80 %0,08 %99,80 0,0041 0,0005
LR %100 %99,84 %99,92 %0 %99,92 0,0115 0,0005
RF %100 %99,68 %99,84 %0 %99,84 0,2442 0,0138
XGBoost %100 %100 %100 %0 %100 0,3683 0,0290
AdaBoost %100 %100 %100 %0 %100 0,3118 0,0320
MIT Tabanl ikili Bow Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siresi (s) Siiresi (s)
KNN %100 %99,93 %99,96 %0 %99,96 0,0013 0,0090
DT %99,85 %99,93 %99,89 %0,17 %99,88 0,0025 0,0004
LR %100 %99,93 %99,96 %0 %99,96 0,0092 0,0005
RF %100 %99,93 %99,96 %0 %99,96 0,1801 0,0102
XGBoost %100 %100 %100 %0 %100 0,2236 0,0227
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AdaBoost %100 %100 %100 %0 %100 0,2177 | 0,0243
MIT Tabanh Olasiliksal BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %100 %99,84 %99,92 %0 %99,92 0,0010 0,0109
DT %100 %99,76 %99,88 %0 %99,88 0,0244 0,0005
LR %99,68 %99,84 %99,76 %0,32 %99,76 0,0222 0,0005
RF %100 %99,76 %99,88 %0 %99,88 0,2774 0,0109
XGBoost %100 %100 %100 %0 %100 0,3384 0,0242
AdaBoost %100 %100 %100 %0 %100 0,3633 0,0273
MIT Tabanh TF-IDF BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %99,75 %99,84 %99,79 %0,22 %99,80 0,0011 0,0128
DT %99,83 %99,91 %99,87 %0,15 %99,88 0,0316 0,0006
LR %100 %99,84 %99,92 %0 %99,92 0,0231 0,0005
RF %100 %99,68 %99,84 %0 %99,84 0,3164 0,0105
XGBoost %100 %100 %100 %0 %100 0,3980 0,0257
AdaBoost %100 %100 %100 %0 %100 0,3760 0,0248
Cizelge-10: UNM-MIT Tabanl Bow Veri Kiimeleri Uzerinde Gelistirilen Modellerin Basarim Degerleri
UNM-MIT Tabanh Olgiinlii BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %99,88 %99,80 %99,84 %0,12 %99,84 0,0025 0,0525
DT %100 %100 %100 %0 %100 0,0073 0,0006
LR %99,88 %99,80 %99,84 %0,12 %99,84 0,0233 0,0006
RF %100 %99,84 %99,92 %0 %99,92 0,3571 0,0177
XGBoost %100 %100 %100 %0 %100 0,4415 0,0745
AdaBoost %100 %100 %100 %0 %100 0,3943 0,0723
UNM-MIT Tabanl ikili Bow Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siresi (s) Siiresi (s)
KNN %100 %99,84 %99,92 %0 %99,92 0,0016 0,0268
DT %100 %100 %100 %0 %100 0,0031 0,0004
LR %100 %99,84 %99,92 %0 %99,92 0,0160 0,0005
RF %100 %100 %100 %0 %100 0,2098 0,0101
XGBoost %100 %99,84 %99,92 %0 %99,92 0,2456 0,0394
AdaBoost %100 %100 %100 %0 %100 0,2341 0,0384
UNM-MIT Tabanli Olasiliksal BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siresi (s) Siiresi (s)
KNN %100 %100 %99,96 %0 %99,96 0,0024 0,0659
DT %100 %100 %100 %0 %100 0,0549 0,0011
LR %100 %99,96 %99,98 %0 %99,98 0,0618 0,0008
RF %100 %99,92 %99,96 %0 %99,96 0,5872 0,0145
XGBoost %100 %100 %100 %0 %100 0,8412 0,0866
AdaBoost %100 %100 %100 %0 %100 0,7122 0,0838
UNM-MIT Tabanh TF-IDF BoW Veri Kiimesi
Model PRC REC F1 FPR ACC Egitim Test
Siiresi (s) Siiresi (s)
KNN %100 %99,96 %99,98 %0 %99,98 0,0013 0,0430
DT %100 %100 %100 %0 %100 0,0612 0,0006
LR %100 %99,88 %99,94 %0 %99,94 0,0516 0,0006
RF %100 %100 %100 %0 %100 0,5526 0,0100
XGBoost %100 %100 %100 %0 %100 0,6904 0,0557
AdaBoost %100 %100 %100 %0 %100 0,6699 0,0547

4.3 Kaynaklardaki Yontemlerle Karsilastirma
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Cizelge-11’de, UNM live LPR veri kiimesinden tiiretilen BoW
veri kiimeleri lizerinde gelistirilen en basarili modeller ile
kaynaklarda Onerilen yontemlerin basarimlari
karsilastiriimaktadir. [7]'de 6nerilen FSVM tabanh yontem,
%6,16 oraninda bir yanlis alarm Uretmistir. [13]'te sunulan
Markov zinciri tabanli yontem ise %99,93 ACC ile oldukca
basarili sonug elde etmistir. Benzer sekilde, [17]'de gelistirilen
merkezi tabanl vektor uzay modeline dayal yontem, %0,60
FPR ve %99,66 ACC ile dikkat cekmektedir. Bununla birlikte,
bu calismada UNM tabanh BoW veri kiimeleri kullanilarak
gelistirilen yiginlama toplulugu tabanh modellerin tamami,
%0 FPR ve %100 ACC oranlari ile basarim gostermistir.
Bununla birlikte, UNM tabanh ikili ve olasiliksal BoW veri
kiimelerindeki DT modelleri ve UNM tabanli olasiliksal Bow
veri kiimesindeki KNN ve RF modelleri de %0 FPR ve %100 ACC
elde etmistir. Bu modellerin %0 FPR ve %100 gostermesi, veri
kiimelerinin siniflar arasindaki farklari net bicimde yansitmasi
ve kullanilan n-gram, BoW ve 06zellik se¢im y&ntemlerinin
glcli aynstirici 6zellikler sunmasindan kaynaklanmaktadir.
Sonu¢ olarak bu modeller, kaynaklardaki bahsedilen
yontemlerden Ustin bir basarim sergilemistir. Bu sonug,
gelistirilen modellerin dogruluk agisindan gli¢li bir basarim
sergiledigini  gostermektedir. Bununla birlikte, yanhs
pozitiflerin tamamen ortadan kaldirilmasi, IDS sistemlerinde
stkga kargsilasilan yanlis alarm sorununa etkili bir ¢6ziim
sunmaktadir.

Cizelge-11: Kaynaklardaki Modellerle veya Yontemlerle
Karsilagtirma

Model/Yontem FPR ACC
[7)’de 6nerilen FSVM yontemi %6,16 -
[13]’te 6nerilen Markov zinciri tabanh - %99,93
anomali tespit yontemi
[17])'de 6nerilen merkezi tabanl vektor uzay | %0,60 | %99,66
modeline dayali bir anomali tespit yontemi
Bu ¢alismada gelistirilen modeller %0 %100

4.4 Tartisma

UNM tabanli, MIT tabanli ve UNM-MIT tabanli BoW veri
kiimeleri Uzerinde gelistirilen modellerin tamami, tim
metrikler agisindan yiiksek basari gostermistir. Dolayisiyla, bu
veri kimeleri (zerinde n-gram, Olgunli BoW, ikili BoW,
olasiliksal BoW, TF-IDF BoW ve 6zellik segim yontemlerinin,
modellerin basarimini anlamli oOl¢lide artirdigi sonucuna
varilmaktadir. Bununla birlikte, s6z konusu o6n islem
yontemlerinin sistem c¢agri dizileri gibi siral veriler lzerinde
uygulanmasinin, ML modellerinin basarimini artirabilecegi
sonucuna ulasilmaktadir. Diger yandan, egitim ve test
slrelerinin gorece kisa olmasi, s6z konusu modellerin veri
kiimelerinin Uretildigi isletim sistemi ve program baglaminda
gercek zamanl kullanim icin uygunluk potansiyeli tasidigini
gostermektedir.

Ote yandan, bazi modellerde gézlemlenen %0 FPR ve %100
ACC degerleri dikkat cekmektedir. Bu degerler, kullanilan veri
kiimelerinin belirli isletim sistemleri ve programlara 6zgi
homojen bir yapiya sahip olmalarindan dolayl ortaya

cikmistir. Bununla birlikte, elde edilen tim sonuglar, bes
yinelemenin ortalamasi alinarak hesaplanmistir. Boylece,
rastgelelikten kaynaklanan sapmalar minimize edilmistir.

Gelistirilen modellerin bazi sinirhliklari da bulunmaktadir. Elde
edilen yiksek basarim sonuglari, kullanilan veri kiimelerinin
belirli isletim sistemleri ve programlara 6zgli olmasi nedeniyle
genellenebilirlik agisindan sinirli kalabilmektedir. Ozellikle,
kullanilan veri kiimeleri, gliniimiizdeki gelismis ve karmasik
saldiri tirlerini tam olarak temsil etmemektedir. Bu durum,
elde edilen sonuglarin, modern ag ve sistem ortamlarinda
ayni derecede gecerli olmayabilecegini ortaya koymaktadir.
Bu nedenle, modellerin genellenebilirligini daha kapsamh
bicimde degerlendirmek icin, daha modern ve cesitli veri
kiimeleri Gizerinde testlerin gergeklestiriimesi gerekmektedir.
Bagka bir ifadeyle, farkli ortamlar veya daha karmasik
programlar Uzerinde benzer basarilarin elde edilip
edilemeyecegi, gergek diinya senaryolari lizerinden titizlikle
incelenmesi gerekmektedir. Ayrica, egitim ve test sirelerinin
gorece kisa olmasi gercek zamanl kullanim igin bir avantaj
saglasa da daha blylk ve cesitlendirilmis veri kiimeleri
Gzerinde bu  silrelerin  artabilecegi gb6z Onilinde
bulundurulmalidir.  Ote yandan, n-gram ve BoW
yontemlerinin, sirali verilerdeki uzun bagimlilik iliskilerini tam
olarak yansitamama ihtimali de, olasi bir sinirlilik olarak
degerlendirilmektedir.

5. Sonug ve Gelecek Calismalar

Bu calismada, UNM live LPR, MIT live LPR ve her iki veri
kiimesinin birlesiminden olusturulan UNM-MIT live LPR veri
kimeleri kullanilarak gesitli modeller/HIDS'ler gelistirilmistir.
ilk asamada, séz konusu veri kiimeleri {izerinde n-gram,
Olcinli BoW, ikili BoW, olasiliksal Bow ve TF-IDF BoW
yontemleri uygulanmis ve her birine 6zgli BoW tabanl veri
kiimeleri elde edilmistir. Daha sonraki asamada, bu veri
kiimeleri Uzerinde oOzellik se¢im sireci gerceklestirilmis,
secilen ozellikleri iceren BoW veri kiimeleri kullanilarak hem
bireysel hem de  yiginlama toplulugu tabanl
modeller/HIDS’ler  gelistirilmistir.  Deneysel  sonuglar,
gelistirilen modellerin oldukca diisiik FPR ve yiksek ACC
degerleri ile basarim gosterdigini ortaya koymustur. Ayrica,
elde edilen bulgular, UNM tabanli BoW veri kimeleri ile
gelistirilen en basaril modellerin, kaynaklarda &nerilen
yontemlere kiyasla ilgili metrikler agisindan daha (stiin
basarim sergiledigini gbstermektedir.

Ote yandan, pratik kullanimlar, gercek zamanl senaryolar ve
kaynak kisitli sistemler agisindan gelistirilen modeller
degerlendirildiginde, deney sonuglari bu tir durumlarda
modellerin uygulanabilir nitelikte olduklarini géstermektedir.
Ancak, kullanilan veri kimelerinin gorece eski olmasi,
modellerin glincel saldiri tirlerine karsi ve dinamik
ortamlarda dogrudan uygulanabilirligini sinirlamaktadir. Buna
bagh olarak, glincel veri kiimeleri Gizerinde gerceklestirilecek
deneyler araciligiyla, modellerin gercek zamanli ya da kaynak
kisith sistemlerde kullanimlarina iliskin daha kapsamli
sonuglarin elde edilmesi beklenmektedir.
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Gelecek calismalarda, farkli ve gilincel veri kiimeleri tGzerinde
ayni on islem yontemleri uygulanarak cesitli ML tabanh
modellerin/HIDSlerin  gelistirilmesi  planlanmaktadir. Bu
sayede, daha genis kapsamh kullanim alanlarina sahip
modellerin/HIDS'lerin elde edilmesi amaglanmaktadir. Ayrica,
mevcut calismada kullanilan veri kiimeleri ve giincel veri
kiimeleri kullanilarak, LSTM, GRU ve transformer gibi DL
tabanli modellerin/HIDS lerin  gelistiriimesi ve bunlarin
kapsamli bir sekilde degerlendirilmesi hedeflenmektedir.
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