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Oz

Dijitallesme, bireylerin, orgiitlerin ve toplumlarin yasam bi¢imlerini kdkten doniistiiren hizli ve yaygimn bir
doniistim siirecidir. Bu ¢aligma, dijitallesmenin yalnizca sundugu firsatlar degil, ayn1 zamanda bireysel, orgiitsel
ve toplumsal diizeylerde ortaya ¢ikan olumsuz etkilerini incelemeyi amacglamaktadir. Bireysel diizeyde dijital
yorgunluk, teknoloji bagimlilifi, dijital dislanma, siber zorbalik ve teknostres gibi psikolojik ve davranissal
sorunlar 6n plana ¢ikmaktadir. Orgiitsel diizeyde algoritmik yonetim, calisan &zerkliginin azalmasi, siber
giivenlik riskleri, dijital yetenek ugurumu ve is yiikii artis1 gibi zorluklar gézlemlenmektedir. Toplumsal diizeyde
ise dijital ugcurum, yanlig bilgi ve manipiilasyon, gézetim kapitalizmi ve c¢evresel maliyetler dijitallesmenin
karanlik yonlerini olusturmaktadir. Calismada elde edilen bulgular, dijitallesmenin olumsuz etkilerinin bireylerin
psikolojik sagligini, orgiitlerin isleyisini ve toplumlarin sosyal yapisini etkiledigini gostermektedir. Bu olumsuz
etkiler, dijital iyi olus uygulamalari, etik ve sorumlu dijitallesme ¢erceveleri, dijital liderlik ve egitim programlari
araciligiyla hafifletilebilmektedir.
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The Dark Side of Digitalization: Individual, Organizational, And Societal Effects

Abstract

Digitalization is a rapid and widespread transformation process that profoundly changes the lifestyles of
individuals, organizations, and societies. This study aims to examine not only the opportunities offered by
digitalization but also its negative effects at individual, organizational, and societal levels. At the individual
level, psychological and behavioral problems such as digital fatigue, technology addiction, digital exclusion,
cyberbullying, and technostress come to the forefront. At the organizational level, challenges such as algorithmic
management, decreased employee autonomy, cybersecurity risks, digital skill gaps, and increased workload are
observed. At the societal level, the dark sides of digitalization include the digital divide, misinformation and
manipulation, surveillance capitalism, and environmental costs. The findings indicate that the adverse effects of
digitalization influence individuals’ psychological well-being, the functioning of organizations, and the social
structure of societies. These negative impacts can be mitigated through digital well-being practices, ethical and
responsible digitalization frameworks, digital leadership, and educational programs.
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GIRIS

Dijitallesme yalnizca yeni teknolojilerin benimsenmesi anlamina gelmemekte; ayni zamanda
bireylerin yasam tarzlarini, orgiitlerin isleyis bicimlerini ve toplumun genel yapisini doniistiiren
kapsamli bir siirectir. Teknolojik altyapr baglaminda dijitallesme, bulut bilisim, biiyiik veri, yapay
zek& ve nesnelerin interneti gibi yeniliklerle bilgiye erisim hizini artirmakta ve verilerin islenme
kapasitesini genisletmektedir (Verhoef vd., 2021: 891). Bu siireg, bireylerin iletisim bigimlerini,
bilgiye ulasma yollari ve giinliik yasamlarin1 kdkten doniistiirmekte; egitimden sagliga, alisveristen
sosyal iligkilere kadar pek ¢ok alanda yeni firsatlar sunmaktadir.

Bununla birlikte, dijital doniisiim etik kaygilar ve kullanici endiselerini de beraberinde
getirmektedir. Dijital platformlar, kullanic etkilesimlerinden stirekli veri toplamakta ve ¢ogu zaman
bireylerin bilgisi veya onay1 olmadan bu verileri islemektedir. Kullanicilarin dijital ortamda farkinda
olmadan biraktiklar1 izler, ticari, politik veya toplumsal amaglarla algoritmalar ve ileri analiz
yontemleri araciligiyla degerlendirilmektedir. Bu durum, dijitallesmenin yararlarin1 golgeleyen etik
sorunlar1 ortaya ¢ikarmakta ve “dijitallesmenin karanlik yonii” olarak nitelendirilmektedir (Cerasi ve
Huseynov, 2024: 809).

Yazinda dijitallesmenin etkileri genellikle olumlu yonleriyle ele almmakta, ancak bireyler,
orgiitler ve toplumsal yapilar iizerindeki olumsuz ve beklenmedik etkileri daha az incelenmektedir
(Trittin-Ulbrich vd., 2021: 8). Bu baglamda dijitallesme, yalnizca teknolojik bir ilerleme degil;
bireysel davranislardan toplumsal normlara ve orgiitsel yapilara kadar genis kapsamli degisimlere yol
acan ¢ok boyutlu bir olgu olarak degerlendirilmektedir (Brennen ve Kreiss, 2016: 559; Parviainen vd.,
2017: 65).

Bu calisma, dijitallesmenin bireysel, orgiitsel ve toplumsal diizeydeki olumsuz etkilerini
kapsamli bicimde ortaya koymak amaciyla nitel bir derleme (literatiir incelemesi) tasarimiyla
yliriitiilmistiir. Literatlir taramasi, 6zellikle son bes yilda dijitallesmenin karanlik yonlerine iliskin
artan yazin dikkate alinarak giincel ¢aligmalara oncelik verilmistir. Taramada Scopus, Web of Science,
Google Scholar, ScienceDirect, SpringerLink ve Wiley Online Library gibi uluslararasi veri
tabanlarindan yararlanilmigtir. Tiirkge literatiire ulasmak amaciyla TRDizin ve DergiPark gibi veri
tabanlarindaki platformlar taramaya dahil edilmistir. Arama siirecinde “dijitallesme, digitalization,
dark side of digitalization, technostress, digital fatigue, algorithmic management, surveillance
capitalism, digital divide, misinformation, cyberbullying, digital well-being” gibi anahtar kelimeler ve
bunlarin Tiirk¢e karsiliklan birlikte kullanilmistir. Calismaya hakemli dergilerde yayimlanan ampirik
aragtirmalar, kuramsal makaleler, sistematik derlemeler, uluslararasi kurulus raporlari ve alanin 6nde
gelen yazarlarina ait kitap boliimleri dahil edilmistir. Konu disi, tekrarlayan, metodolojik agidan
yetersiz veya dijitallesmenin yalnizca teknik/teknolojik yonlerine odaklanan calismalar dislanmustir.
Tarama sonucunda ulasilan kaynaklar; dijitallesmenin karanlik yonleri bireysel, orgiitsel ve toplumsal

olmak {izere {i¢ baglik altinda tematik olarak siniflandirilmistir.
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Bu c¢aligmanin temel amaci, dijitallesmenin bireysel, toplumsal ve orgiitsel diizeylerde ortaya
¢ikan olumsuz etkilerini kapsamli bir sekilde incelemektir. Dijitallesmenin yalnizca sundugu firsatlar
ve olumlu etkiler degil, aym1 zamanda getirdigi riskler, tehditler ve olumsuz sonuglar da dikkate
almmaktadir. Bu gergevede aragtirma, dijitallesmenin bireylerde yarattigi psikolojik ve davranigsal
sorunlari, toplumda yol agtig1 sosyal doniisiimleri ve orgiitlerdeki yapisal zorluklar ortaya koymay1
hedeflemektedir. Mevcut yazinda daha ¢ok dijitallesmenin avantajlar1 ve yenilik¢i yonleri {izerine
yogunlasilmigken, olumsuz etkilerin yeterince ele alinmamasi bu g¢alismayr gerekliligini ortaya
koymaktadir. Arastirma bulgularinin dijitallesme siireglerinin daha dengeli ve bilingli yonetilmesine,
bireylerin refahinin korunmasina, toplumsal yapinin olumsuz etkilerden armdirilmasina ve orgiitlerin

stirdiriilebilir dijital stratejiler gelistirmesine katki sunacagi diisiniilmektedir.
1. BIREYSEL DUZEYDE KARANLIK YONLER

1.1. Dijital Yorgunluk ve Tiikenmislik

Bilgi fazlaligi ve dijital ortamlardan kaynaklanan asir1 uyarilmanin, dijital tilkenmislige yol
actigi yazinda sik¢a vurgulanmaktadir. Dijital tiikenmislik, ekran karsisinda uzun siire vakit
gecirmenin sonucunda ortaya g¢ikan fiziksel ve zihinsel yorgunluk olarak tamimlanmaktadir (Savi¢,
2023). Bu durum, dijital cihazlarla yogun etkilesim sonucu meydana gelmekte ve stres, bitkinlik,
cevresel duyarsizlasma ve dikkat kaybi gibi fiziksel ve biligsel sorunlari beraberinde getirmektedir
(Erten ve Ozdemir, 2020: 669). Dijital yorgunluk, dzellikle calisanlarin verimliligi ve genel iyi olus
hali iizerinde belirgin etkiler olusturan, uzun siireli dijital ara¢ kullanimiyla iligkili bir durumdur
(Supriyadi vd., 2025). Bu durumun yaygin belirtileri arasinda motivasyon kaybi, konsantrasyon
sorunlart ve stres yer almakta olup, zaman zaman uyku diizeni ve genel saglik iizerinde de olumsuz

etkiler yaratabilmektedir (Savi¢, 2023).
1.2. Teknoloji Bagimhihig: ve Dijital Bagimhilik Bozukluklar:

Bagimliliklar, yol agtiklar1 ¢ok sayida olumsuz etkiden dolay1 akademik yazinda sikga ele alinan
konular arasinda yer almaktadir. Bagimlilik, bir maddenin veya davranisin psikolojik ve fiziksel
zararlarma ragmen kullanilamamasi veya birakilmasinin miimkiin olmamasi olarak tanimlanmaktadir
(Luigjes vd., 2019: 9). Bilgi ve iletisim teknolojilerinin kullanimi, sosyal ve giinliik yasamda pek cok
etkinligi kolaylastirmakta ve bireylerin yasaminin ayrilmaz bir parcasi haline gelmektedir. Glinumuzde
teknoloji neredeyse her alanda kullanilmakta ve giinliik aktivitelerin biiylik bir kismu teknolojik araglar
araciligryla gerceklestirilmektedir. Ornegin, miizik dinlemek, alisveris yapmak, oyun oynamak,
seyahat bileti almak, tatil rezervasyonu yapmak veya para transferi gerceklestirmek bu faaliyetler
arasinda sayilabilir. Temel giinliik aktivitelerin yiiriitiilmesinde dogrudan bir sorun yasanmasa da, bilgi
ve iletisim teknolojilerinin asir1 ve uygunsuz bigimde kullanimi, yani teknoloji bagimliligi (Amudhan
vd., 2021: 1) cesitli bireysel ve sosyal sorunlari beraberinde getirmektedir. Teknoloji bagimliligi

fiziksel, zihinsel ve sosyal saglik lizerinde olumsuz etkiler yaratabilmektedir (Sert vd., 2019: 41).
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1.3. Dijital Dislanma ve Esitsizlik

Dislanma, bir kisinin grup i¢inde yer almasinin engellenmesi olarak agiklanabilir. Bu durum,
cevrimi¢i oyunlar, grup sohbetleri veya mesajlagma platformlar1 gibi dijital ortamlar araciligiyla da
yasanabilmektedir. Gengler arasinda arkadaslarindan kaynaklanan diglanma, siddetli bir reddedilme
duygusu ve duygusal zarar olusturabilmektedir (Ozginar vd., 2025: 8). Ayrica, Oz ve Mete (2021:
1201) siber zorbaligin tetikleyici unsurlarmin bireylerde ciddi psikolojik problemlere neden oldugunu,
sosyal yasamda cesitli giigliikler yarattigini ve dolayl yoldan toplumsal diizeni olumsuz etkiledigini

gostermektedir.
1.4. Dijital Taciz ve Siber Zorbahk

Dijital teknolojiler ve sosyal medya platformlarmin hizla yayilmasi, bireylerin iletisim ve
etkilesim bigimlerini koklii sekilde degistirmistir. Bu gelismeler birgok avantaj saglamakla birlikte,
dijital taciz ve siber zorbalik gibi yeni kisileraras1 siddet tiirlerinin de ortaya cikmasina zemin
hazirlamustir. Siber zorbalik, dijital platformlar araciligiyla baskalarin1 korkutma, tehdit etme veya
zarar verme amaci giiden davranislar olarak tanimlanmaktadir ve 6zellikle ergenler ile geng yetiskinler

arasinda yayginlik gostermektedir (Ahmed vd., 2025: 52).
1.5. Teknostres

Bilgi ¢aginin gereklilikleri dogrultusunda gerceklestirilen birgok islem, bilgi teknolojileriyle i¢
ice gecmistir. Toplumsal yasamda, kullanicilara daha iyi hizmet sunabilmek amaciyla bilgi ve iletigsim
teknolojilerine dayali yenilikler gelistirilmekte ve uygulanmaktadir. Ancak bu yenilikler, bireylerde
degisime uyum saglama konusunda kaygi ve endise yaratabilmektedir. Bilgi ve iletisim
teknolojilerindeki bu tiir yeniliklere kargi toplumda yasanan kaygi ve korku durumlari teknostres
olarak adlandirilmaktadir (Akgiin, 2019: 43). Teknostres, bireylerin asir1 bilgi yiiklemesine maruz
kaldiklar1 ve dijital cihazlarla siirekli etkilesim halinde olduklart durumlarda ortaya g¢ikmakta; bu
stirecte bireylerin norolojik, zihinsel ve dolasim sistemleri belirli anormal tepkiler gostermektedir

(Chiappetta, 2017: 359).
2. ORGUTSEL DUZEYDE KARANLIK YONLER

2.1. Algoritmik Ydénetim

Algoritmik yonetim sistemlerinin kullanimi, diinya genelinde milyonlarca is¢inin bilgisayar
yazilimlart araciligiyla yonetilmesi nedeniyle oOrgiitsel modelleri ve uygulamalari hizla
degistirmektedir (Noponen vd., 2024: 1695). Algoritmik yonetim, yonetim verimliligini artirsa da
calisan Ozerkligi ve motivasyonu iizerinde olumsuz etkiler yaratabilmektedir. Veri ve algoritmalara
asir1 giiven, bireysel farkliliklart goz ardi ederek insancil 6zeni eksik is degerlendirmelerine yol
acabilir. Sik1 izleme ve gercek zamanli geri bildirim, uzun vadede stres, kaygi ve tiikenmislige neden

olabilir. Algoritmalarin seffaf olmamasi, c¢alisanlarin geri bildirim almasini  zorlastirarak
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memnuniyetsizlik ve giiven kaybina yol acabilir. Ayrica, standartlastirilmis gérev dagilimi ve
performans degerlendirmeleri 6zerklik ve yaraticiligi sinirlayabilir. Bu nedenle isletmelerin sistemleri
optimize edip insan odakli tasarimi entegre ederek yonetim etkinligi ile ¢alisan refahi arasinda denge

saglamasi onemlidir (Xianghan ve Zhengwei, 2025: 103).
2.2. Cahsan Ozerkliginin Azalmasi

Dijitallesmenin yayginlasmasi, ¢alisanlarin is 6zerkligi algistn1 hem artiran hem de sinirlayan
etkiler gostermektedir. Video konferans gibi dijital araglar 6zerkligi giiclendirirken, bilgisayar ve akilli
telefonlarin yogun kullanimi gérevle ilgili 6zgiirliigii artirsa da is hedefleri ve ¢alisma saatleri lizerinde
kontrol kaybina yol acabilmektedir. Calisanlar yeni teknolojileri bir kolaylik olarak
deneyimlediklerinde dzerklik artmakta, aksi halde performans baskisi ve dis kontroliin yiikselmesi ile
Ozerklik azalabilmektedir. Bu bulgular, is sagligi ve giivenligi politikalarinin yalnizca teknik degil,
psikolojik ve orgiitsel faktorleri de dikkate almasi gerektigini gostermektedir (Glock, 2025).

2.3. Siber Giivenlik Riskleri ve Veri ihlalleri

Siber giivenlik, dijitallesme siirecinin temel bir kolaylastiricis1 konumundadir; ancak yetersiz ya
da hatali bicimde yonetildiginde, dijitallesmenin saglayabilecegi tiim kazamimlar1 ortadan
kaldirabilmektedir. Bu nedenle igletmelerde siber giivenlik yaklasimimin proaktif bir anlayisla ele
almmasi gerekmektedir. Zira biiyiik 6l¢ekli bir siber saldirt gergeklestiginde, ortaya ¢ikan zarar goktan
olusmus olmakta ve alinacak tepkisel dnlemler, kayiplan telafi etmekte yetersiz kalmaktadir (Ghelani,
2022: 4). Veri ihlalleri, hem kurumlarin hem de bireylerin giivenligini tehlikeye atan onemli bir
problem alam olarak degerlendirilmektedir. Bu ihlaller ¢ogunlukla teknik agiklar, insan kaynakli
hatalar ya da kasith siber saldirilar sonucunda ortaya ¢ikmaktadir. Teknik agiklar arasinda zayif
sifreleme yontemleri, glincellenmeyen yazilimlar ve yetersiz ag koruma sistemleri 6ne ¢ikan unsurlar

arasinda yer almaktadir (Kiymik, 2025: 176).
2.4. Dijital Yetenek Ucurumu

Hizli ve yaygin dijitallesme isin dogasini degistirmis olup, dijital beceriler modern is giicii i¢in
vazgecilmez hale gelmektedir. Calisanlarin yeni teknolojilerle uyumlu caligabilmeleri ve hizla gelisen
teknolojik yeniliklere ayak uydurabilmeleri igin dijital becerilere sahip olmalar1 gerekmektedir. Ancak,
dijital becerilere olan talep yiiksek olmasina ragmen, bu becerilerin arzi simrhdir. Is giicii, dijital
doniisiimii yonetmek icin gerekli becerilere her zaman sahip degildir ve isletmeler genellikle dijital
rolleri dolduracak yetenekleri bulmakta gii¢lik ¢ekmektedir. Bu durum, dijital beceri agig1 olarak
adlandirilmaktadir (Feijao vd., 2021: 3). Dijital beceri acigi, hem dijital becerilere sahip calisan
sayisindaki yetersizlik hem de halihazirda istihdam edilenlerin sahip oldugu uygun becerilerin

eksikligi baglaminda tanimlanmaktadir (Romi, 2024: 4).
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2.5. Is Yiikii

Dijital teknolojilerin kurumsal hayata yaygin entegrasyonu, genellikle is taleplerinde artisa ve
calisanlar iizerinde psikolojik baskilara yol agmaktadir (Cazan, 2020: 4). Bu teknolojiler iletigimi,
etkilesimi ve verimliligi artirsa da ¢alisanlar tizerinde stres, asir1 bilgi ve is yiikil, kaygi ve firsatlart
kagirma korkusu ortaya ¢ikarabilmektedir (Marsh vd., 2024: 2).

Bir avantaj olarak algilanan iletisim ve etkilesim, aslinda ¢alisanlarin isten psikolojik olarak
kopma becerilerini engelleyerek genel iyi olus ve tatminlerini azaltabilir (Biichler vd., 2020: 2). Yeni
dijital platformlar1 ve iletisim araglarinin siirekli olarak kullanilma zorunluluguna sebep olmasi ¢oklu
gorevlerin sayisinin artmasina, bilgi asirt yliklenmesini yogunlastirarak c¢alisanlarin  gorevleri
tizerindeki kontrol duygusunu azaltir (Vendramin ve Nardelli, 2020). Dijitallesmenin sebep oldugu
artan is yukd, stirekli baglantida alma istegi ve asirt yiik gibi yeni dijital is yeri taleplerinde kendini
gosterir (Marsh vd., 2024: 9).

Ayrica, dijitallesme, 6zellikle siirekli dikkat ve uyum gerektiren bilissel talepleri artirarak, is
talepleri ve kaynaklar arasindaki dengeyi kokten degistirir (Zeike vd., 2019). Bu dijital araglarin
kullanim alanlarinin yogunlagmasi, teknostres gibi sorunlarin yasanmasina yol agar (Scholze ve
Hecker, 2023). Bu teknolojik baski, asir1 yiiklenme, kaygi ve hatta bagimlilik yaratan caligsma
davranislariyla kendini gosterir ve nihayetinde ¢alisanlarin dijital ortamlarda islerini deneyimleme ve
algilama bigimlerini olumsuz yonde doniistiiriir (Marsh vd., 2021: 11). Yaygin dijitallesmenin bir
diger kritik sonucu da is-yasam siirlarinin belirsizlesmesidir. Dijital araglara ve platformlara surekli
erisim, calisanlarin her zaman ulagilabilir olmasindan kaynakli olarak dinlenme saatlerinde de
caligmalarinin beklenmesine (her zaman agik) ve bu durumun da is ile ilgili iletisim ve

sorumluluklardan kopmalarini giderek zorlastirmasina neden olmaktadir (Abildgaard vd., 2024: 226).
2.6. Dijital Taylorculuk

Hizlanan dijital doniigiim, kurumsal yapilari, is akiglarini ve yonetim uygulamalarim kdkten bir
sekilde yeniden tanimlamustir. Dijitallesme, verimliligi, veriye dayali karar almay1 ve inovasyonu
ilerletmesiyle olumlu karsilanirken, dijital Taylorculuk kavramiin tartisilmaya baslamasina neden
olmustur. Bu kavramin Frederick W. Taylor’in bilimsel yonetim ilkelerinin ¢aliganlarin faaliyetlerinin
yaygin bir sekilde Ol¢lilmesini, izlenmesini ve kontroliinii saglayan dijital teknolojiler araciligiyla
modern uyarlamasimi temsil ettigi belirtilmektedir (Carter vd., 2011: 84). Bu bakis agisi, yonetimsel
kontroliin giderek daha fazla algoritmalara ve veri analitigi sistemlerine entegre edilerek isin dogasim
doniistiirmekte ve yonetimsel denetimi artirmaktadir.

Dijital Taylorculuk, algoritmik ydnetim, gercek zamanli performans izleme ve veri odakli
isgiicii analizleri araciligryla yalnizca ¢alisanlarin iiretkenligini degil, ayn1 zamanda onlarin 6zerkligini
ve i3 deneyimini de yeniden bicimlendirerek kendini gostermektedir (Duggan vd., 2020: 122).
Orgiitler, her gérevi dlgiilebilir unsurlara ayirarak verimliligi en iist diizeye ¢ikarmaya calisirlar; ancak

bu siire¢ ayn1 zamanda g¢alisanlarin takdir yetkisini ve inisiyatifini de agmdirir (Moore, 2018).
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Taylor’in tanimladig zihinsel ve bedensel emek arasindaki geleneksel ayrim dijital ortama tasinmistir;
artik algoritmalar hedefleri belirlemekte, ¢aliganlarin uyumunu izlemekte ve otomatik geri bildirimler
uretmektedir (Wood, 2021: 9). Bunun sonucunda, calisanlar daha yogun bir dijital gézetim ve veri
temelli degerlendirme siirecine maruz kalmakta; bu durum is stresinin, tiikenmisligin ve adaletsizlik
algisinin artmasina yol agmaktadir (Kellogg vd., 2020: 374).

Bu paradigma, kat1 kontrol ve gorev parcalanmasiyla karakterize edilen Taylor ilkelerini dijital
alana tastyarak is siireclerini kokten degistiriyor ve galisan 6zerkligi ve beceri kaybi sorunlarini daha
da kotiilestiriyor (Mengay, 2020). Algoritmik yoOnetimin ylikselisi, karmasik bilgi islerinin bile
standartlastirilmasini kolaylastirarak bireysel yargiya olan ihtiyaci azaltir ve yliksek vasifli caliganlarin
daha kolay degistirilebilir olmasini saglar. Sonug olarak, yonetimsel karar alma siirecleri otomatiklegir
ve bir zamanlar klasik Taylorizmin katiliklarin1 dengeleyen insan arabuluculugu ortadan kalkar
(Reeves ve Sinnicks, 2023: 291-292).

Ayrica dijital Taylorculuk, yonetimsel kontrolii fiziksel olarak c¢alisilan isyerlerinin disina
tagirabilir. Uzak ve karma ortamlarda, iiretkenlik araglari ve izleme yazilimlari tus vuruslarini,
cevrimigi varligl ve etkilesim Slgiimlerini izleyerek dijital panoptisizm kiiltiiriini giiclendirir (Sabahgi,
2023). Sonug¢ olarak, dijital Taylorizm dijitallesmenin bir paradoksunu ozetliyor: Calisanlari
giiclendirmek i¢in tasarlanan teknolojiler, kontrolii artirmak ve liretkenligi artirmak i¢in yeniden
kullaniliyor. Bu paradoksu ele almak, seffafligi onceliklendiren, calisan ozerkligini koruyan ve
teknolojik ilerlemeyi insan onuru ve is tasariminda siirdiiriilebilirlikle uzlagtiran dijital refahi tesvik

eden yonetisim mekanizmalar1 gerektiriyor.
3. TOPLUMSAL DUZEYDE KARANLIK YONLER
3.1. Dijital Ugurum ve Sosyo-Ekonomik Esitsizlikler

Toplumsal diizeyde dijitallesmenin en yaygin olumsuz sonuglarindan biri, dijital ugurum olarak
tanimlanan ve teknolojiye erisim, kullanim becerisi ve fayda saglama konusundaki esitsizliklerin
sosyo-ekonomik ayrimlart derinlestirmesidir (Balcioglu ve Artar, 2024). Gelismis devletlerin,
vatandaslariyla olan etkilesimini giderek daha fazla cevrimigi platformlara tasimasi, baslangicta
kapsayicilik agisindan &nemli sonuglar ortaya ¢ikarmugtir. Ozellikle erisim sorunu yasayan, dijital
okuryazarliga sahip olmayan bireyleri goriinmez kilmis ve temel hizmetlerden mahrum kalma riski
tasimas1t sebebiyle yapisal esitsizliklere sebep olmustur (Zamani ve Rousaki, 2024: 6). Bu
sureg, toplumun en savunmasiz kesimlerinin omuzlarma dijital doniigiimiin gerektirdigi uyum saglama
ve 6grenme maliyetlerine iligkin teknolojik ilerlemenin yikinu yiklenmektedir (Hjelholt, 2022: 1).

Bunun yani sira, dijitallesmenin toplumsal agidan ortaya ¢ikardigi tehditler arasinda algoritmik
Onyargi ve verilestirme sayilmaktadir. Algoritmik Onyargi, karar verme sistemlerinin, iizerinde
egitildikleri verilerdeki tarihsel ve toplumsal ayrimciliklar1 yansitmasi ve giliglendirmesidir.
Verilestirme ise insan yagaminin her alanimin sayisal veriye doniistiiriilerek ticari bir meta haline

getirilmesidir. Bu iki olgu, Virginia Eubanks'in (2018) "dijital yoksullar evi" olarak tanimladigi,
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yoksullugun otomasyon yoluyla yonetildigi ve denetlendigi, teknolojinin tarafsiz goriinimii altinda
mevcut esitsizliklerin kurumsallastirildigt bir sistemin temelini olusturur. Bu dijital dislanma, 6nceden
var olan sosyo-ekonomik dezavantajlarla kesiserek yoksulluk ddngdlerini guglendirmekte ve
toplumsal hareketlilik firsatlarini kisitlamaktadir (Trittin-Ulbrich vd., 2021: 10). Bu sistem, veri
sermayeciligi ad1 verilen yeni bir esitsizlik bicimini dogurur. Bireylerin dijital ortamda tirettigi veriler,
degerli bir ekonomik varlik haline gelmistir. Verilerini kontrol edebilen ve analiz edebilenler bu yeni
sermayeden faydalanirken, dijital olarak diglanan gruplar hem temel hizmetlerden hem de bu yeni

ekonomiden mahrum kalmakta, boylece var olan esitsizlikler daha da pekismektedir (West, 2019).
3.2. Kisilerarasi iliskilerde Erozyon

Dijital teknolojilerin giinliik yasamin hemen her alaninda kullanilmaya baslanmasi, insanlar
arasindaki sosyal etkilesimlerin de yeniden sekillenmesine, kisilerarasi iliskilerden kaynaklanan
baglarin asinmasina yol agmustir (Silva, 2025). Bu degisimin, biiyiik 6lciide iletisimde kullanilan
dijital cihazlara olan bagimliliktan kaynaklandig: belirtilerek, yiiz yiize etkilesimleri destekleyen ve
her yerde baglanti kurulmasini saglanmasina ragmen bireylerin izolasyon duygusuna kapilmalarina
neden olmaktadir (Cuzzamu, 2022). Uzmanlar, dijital platformlarin ¢ok sayida iletisim yolu sunmasina
ragmen, gercek baglar kurmada siklikla basarisiz olduklarim1 ve yalnizlik ve kopukluk duygularim
siddetlendirdiklerini ileri stirmektedir (Singun, 2025). Bu durum o&zellikle gengler arasinda yaygin
olup, akilli telefonlarin yaygin olarak benimsenmesi ve artan dijital etkilesimin bildirilen yalnizlik
oranindaki artisla iliskilendirilmektedir (Cala ve Ortega, 2024). Dijital medya kullanimindaki 6nemli
artis, bu egilimle dogrudan iliskilidir ve giinliik yasamin diizenlenmesinden bireylerin kurmak zorunda
olduklar dissal sosyal etkilesimine kadar her seyi etkiler (O'Lemmon, 2022).

Bilgi ve iletisim teknolojilerindeki hizli ilerlemeler sayesinde kolaylasan siirekli dijital
etkilesim, bireylerin biligsel siireclerini, duygusal tepkilerini ve davramis kaliplarini derinden
donistiirmektedir. Bu doniisiim, kimi zaman sagliksiz ¢evrimigi iletisim bi¢imlerinin artmasina ve
bireylerin 6z algilarmin carpitilmasina neden olmaktadir (Tei vd., 2025). Ozellikle sosyal medya ve
dijital platformlarda gecirilen yogun zaman, bireylerin teknolojiye asir1 bagimli hale gelmesine yol
acarak yliz yilize iletisim kurma, empati gosterme ve ortak problem ¢dzme gibi temel kisilerarasi
becerileri zayiflatabilir. Bu durum hem egitim hem de is ortamlarinda etkili 6grenme, tiretken is birligi

ve anlamli sosyal etkilesimlerin siirdiiriilebilmesini ciddi bicimde zorlastirmaktadir (Singun, 2025).
3.3. Yanhs Bilgi, Kutuplasma ve Manipiilasyon

Dijitallesme, kiiresel baglantilar1 gelistirmesi ve bilgiye erisimi kolaylastirmasi sayesinde
toplumsal refaha Onemli faydalar saglarken, ayn1 zamanda yanlhs bilginin hizla yayilmasin
kolaylastirmis ve cesitli manipiilasyon yollar1 yaratarak toplumsal kutuplagmay1 daha da artirmistir.
Bu agindirict etkileri tetikleyen temel mekanizma, genellikle etkilesim tabanli algoritmalar tarafindan

yonlendirilen dijital platformlarin mimarisidir. Bu sistemler, kullanicilarin ¢ogunlukla mevcut
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inanclarin1 pekistiren bilgilere maruz kaldigi "yanki odalar1" ve "filtre balonlar1" (Pariser, 2011)
olusturur. Farkli bakis acilarina maruz kalmama durumu, tutumlar sertlestirir ve duygusal
kutuplagsmay1 kortikler; bu da diger siyasi gruplardakilere karsi bir hosnutsuzluktur (Iyengar vd.,
2019).

Bireylerin dijital platformlar aracilifiyla bilgiyi kiiresel olarak yayabilme kolayligi, bilgi
paylagimini demokratiklestirmistir; ancak bu erisilebilirlik, igerik dogrulugu konusunda o6nemli
zorluklar ortaya ¢ikarmaktadir (Lopez vd., 2024). Bu ortam, devlet ve devlet dig1 kuruluslarin, boliicii
sOylemleri yapay olarak giiglendirmek igin botlar ve trol giftlikleri kullanarak hesaplamali propaganda
yaptigi kotii niyetli aktorler igin verimli bir zemindir (Gorwa, 2019: 87). Burada farkli yanlis bilgi
tiirleri arasindaki ayrima dikkat ¢ekmek gerekmektedir. Yanlis bilgi ve dezenformasyon olmak tizere
iki yanlis bilgi tiirii bulunmaktadir. Yanhs bilgi, kasitsiz olarak yanlhis veya eksik bilgiyi ifade
etmektedir. Dezenformasyon ise kamuoyunu aldatmak ve manipiile etmek amaciyla kasitli olarak
uydurulmus igeriktir (Puska vd., 2024). Arastirmalar, basta dezenformasyon olmak iizere yanlis
bilgilerin, genellikle yeni ve duygusal igerikli olduklar1 i¢in ¢evrimi¢i ortamda dogru bilgilere gore
¢ok daha hizli ve daha genis bir alana yayildigin1 géstermektedir (Vosoughi vd., 2018: 1146-1147).

Daha karmasik tehditlerin ortaya ¢ikmasiyla hangi bilginin dogru oldugunu anlamak gittikce
giiclesmektedir. Zarar vermek amaciyla kasitl olarak manipiile edilmis gercek bilgi olarak tanimlanan
koti-bilgi (mal-info) kavrami, sosyal medyayi toplu silahli saldirilar ve saldir1 olaylari gibi kotii niyetli
sonuclar icin bir silah haline getirebildiginden artan bir risk teskil etmektedir (Skumanich ve Kim,
2024). Son yillarda iiretken yapay zekanin giderek daha da karmasik hale gelmesi dezenformasyonun
etkisini daha da tehlikeli hale getirmektedir. Uretken yapay zeka ile benzeri goriilmemis bir dlcekte
son derece ikna edici ancak tamamen uydurma igeriklerin olusturulabilmektedir. Bu da gercek ve

manipiile edilmis bilgi arasindaki ¢izgiyi bulaniklastirmaktadir (Jaidka vd., 2024).
3.4. Cevresel Maliyetler

Dijitallesmenin baskin sdylemi, sinirsiz ilerleme ve verimlilik vaadi iizerine kuruludur. Ancak
bu parlak anlatinin ardinda, ¢ogu zaman gdz ardi edilen ciddi bir ¢evresel maliyet bulunmaktadir (Goel
vd., 2024). Bu maliyet ¢ok boyutludur ve oncelikle dijital altyapilarin yiiksek enerji tiiketiminden
kaynaklanmaktadir. Ornegin, yalmzca veri merkezlerinin 2030 yilna kadar kiiresel elektrik
titkketiminin yaklagik %8’ini olusturacagi 6ngoriilmektedir (Andrea ve Edler, 2015). Benzer sekilde, bir
akilli telefonun tretimi 60°tan fazla farkli elementin kullanimmi gerektirmekte, bu da elektronik
cihazlarm son derece kaynak yogun bir tiretim siirecine igaret etmektedir (Fairphone Raporu, 2023).

Bunun yaninda, yapay zek& ve biiyiik veri analitigi gibi ileri dijital teknolojilerin yayginlagmasi
da devasa bilgi islem giicii gerektirerek enerji talebini artirmakta ve havacilik endiistrisiyle
karsilastirilabilir diizeyde bir karbon ayak izi yaratmaktadir (Bieser vd., 2022). Artan enerji talebi,

nadir toprak elementleri ve degerli metaller gibi hammaddelere duyulan siirekli ihtiyact da artirmakta;

174



Hasan Huseyin UZUNBACAK e Serife KARAGOZ

bu durum genis capli madencilik faaliyetleri yoluyla hem ekolojik tahribata hem de insan haklar
ihlallerine zemin hazirlamaktadir (Sovacool vd., 2023).

Dijital teknolojiler, akilli enerji yOnetimi ve hassas tarim gibi alanlarda c¢evresel
stirdiirtilebilirligi destekleme potansiyeline sahipken, ayni zamanda bu siire¢lerin temel gereksinimleri
cevresel bozulmayi derinlestirmektedir. Bu ikili etki, dijitallesmenin dogasinda var olan celiskiyi
ortaya koymaktadir. Ustelik bu iliskinin karmasiklig1 yalnizca enerji ve hammadde kullaninmiyla sinirl
degildir. Dijital teknolojilerin {iretimden bertarafa kadar uzanan tiim yasam dongiisii, 6zellikle de
elektronik atik (e-atik) {iretimi yoluyla, ciddi ¢evresel sonuglar dogurmaktadir. E-atik, gliniimiizde
diinyanin en hizli biiyiiyen evsel atik akisi olup cogunlukla ekonomik olarak daha az geligmis
ulkelerde uygunsuz bicimde bertaraf edilmektedir (Baldé vd., 2022).

Dolayisiyla, dijital doniisiimiin bu karmasik ve ¢ogu zaman gizli kalan ¢evresel etkilerinin
biitiinciil bigimde incelenmesi gerekmektedir. Ozellikle, ¢evresel yiiklerin bunlar1 yonetme kapasitesi
sinirlt olan uluslara kiiresel olgekte kaydirilmasina yonelik elestirel bir bakig gelistirilmesi biiyiik

Oonem tagimaktadir (Hjelholt, 2022: 3).
3.5. Gozetim Kapitalizmi ve Veri Istisman

Sosyal, ekonomik ve politik yasamin yaygin dijitallesmesi, bireyler ve oOrgiitler arasindaki
etkilesimi ve verimliligi artirmigtir. Ancak bu ilerleme, insan 6zerkligini ve demokratik biitlinliigii
temelden tehdit eden bir yapida gerceklesmektedir (Tan vd., 2022). Zuboff (2019) bu durumu
“gOzetim kapitalizmi” olarak kavramsallastir. Gozetim kapitalizminin ortaya ¢ikardigi bu sistem,
kisisel verileri para kazanmak i¢in "dijital petrol" olarak yeniden ¢ercevelemekte ve genellikle agik
riza veya yeterli diizenleme olmadan isleyerek gizlilik ve medeni haklar konusunda ciddi etik endiseler
dogurmaktadir (Nabbosa ve Kaar, 2020).

Shoshana Zuboff’un (2019) ortaya koydugu gozetim kapitalizmi, insan deneyimlerinin
davranigsal verilere doniistiiriilerek ekonomik deger iiretilen bir piyasa modelini ifade etmektedir. Bu
modelde, dijital etkilesimler ve nesnelerin interneti (IoT) araciligiyla tiretilen biiyiik miktardaki veri,
makine &grenimi algoritmalariyla islenerek bireylerin gelecekteki davranislarim yiiksek dogrulukla
tahmin etmek i¢in kullanilmaktadir. Boylece kullanicilar, seffaf bir dijital ekosistemin aktorleri
olmaktan ziyade, sirketlerin kar elde etmek amaciyla yararlandigi birer veri kaynagina doniismektedir.
Teknoloji sirketleri, biiyiikk 6l¢ekli veri toplama ve isleme siireclerini olaganlastirarak ciddi giic ve
bilgi asimetrileri yaratmustir. Bu siireg, bireylerin kisisel bilgilerinin siirekli olarak toplanmasi, yeniden
kullanilmasi ve ticarilestirilmesi lizerine kuruludur; tstelik ¢ogu zaman kullanicilarin agik bilgisi veya
onay1 olmadan gerceklesmektedir. Bu yapida gercek miisteriler kullanicilar degil, bu verilerden elde
edilen 6ngoriicii iggdriileri satin alan reklam verenlerdir (Zuboff, 2019).

Dijital platformlar ve sosyal medya, siirekli davranigsal izlemeyi siirdiirlirken, akilli sehir
altyapilan ile bu gozetimi kamusal alanlara genisletir (Pérez, 2024; Makanadar, 2024: 2). Akilh

sehirler kapsaminda, veri odakli yonetisim giderek daha fazla kurumsal kontrolii yansitmaktadir.
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Genellikle kamunun bu isleri 6zel kuruluslarin eline biraktig1 akilli sehir projeleri, kentsel ortamlar
kiclk bir teknoloji devi grubu tarafindan yonetilen veri madenlerine doniistirmektedir (Makanadar,
2024: 2). Bu kontrol yapisi, Zuboffun (2019) kar amaciyla insan davranisini otomatiklestirmeyi ve
sekillendirmeyi amaglayan ve demokratik katilimi agindiran ve aragsal gii¢ olarak adlandirdig olguyu
somutlastirmaktadir. Gizlilik endiselerinin Otesinde, bu altyapi, bireylerin kendilerini ilgilendiren
konulardaki onay hakkini ve sivil iradeyi baltalayan manipiilasyon, sosyal miihendislik araci olarak
kullanilmasini iman tanimaktadir (Véliz, 2020). Dolayisiyla, dijitallesmenin karanlik yiizli, insan
yasamini metalastiran gozetim kapitalizmi ve yaygin veri sOmiiriisii bigiminde en carpict sekilde

ortaya ¢ikmaktadir.
3.6. Demokratik Streclere Mdahale

Dijitallesme, sosyal medya platformlari, algoritmik igerik secimi ve yapay zeka yoluyla
vatandas katilimini ve bilgiye erisimi genisletse de, demokratik siire¢lerin biitlinliigii {izerinde derin ve
cok boyutlu tehditler ortaya c¢ikarmustir. Bu tehditlerin temelinde kamusal alanda ve kamuyu
ilgilendiren tartismalarin sistematik manipiilasyonu ve gerceklik algisinin bozulmasi vardir.

Dijital platformlarin bu amag¢ dogrultusunda yonlendirilmesi, kotii niyetli siyasal veya siyasal
olmayan aktorlerin otomatik botlar ve troll aglar araciligiyla boéliicii anlatilar1 yapay olarak
kullanmalar1 ve kamuoyunu manipiile etmesiyle gergeklesir (Gorwa, 2018). Buna ek olarak, arama
motorlart ve sosyal medya akislarindaki siralama ve goriiniirliik farkliliklarinin, 6zellikle kararsiz
secmenler (zerinde siyasi tercihleri etkileyebildigi gosterilmistir. Epstein ve Robertson’iin (2015)
tanimladigi Arama Motoru Manipiilasyon Etkisi (SEME), siralama Onyargilarinin se¢im sonuglarinin
adilligini zedeleyebilecegini isaret etmektedir. Platform mimarisinin etkilesime dayali algoritmalari,
kullanicilar1 6nceden var olan inanglarini pekistiren igeriklerle kargilastirarak filtre balonlar1 ve yanki
odalar1 olusturur (Pariser, 2011); bu ortam onaylama Onyargisini derinlestirir ve toplumsal
kutuplagmay artirir. Yaniltict bilgi ve dezenformasyon ile deepfake gibi uretken sahte igerikler dijital
aglar lizerinden hizla yayilabilmektedir. Shao ve arkadaslar1 (2018) bu tiir yanhis bilgilerin dogrulara
gore daha hizli ve daha genis Ol¢iide dolasima girdigini gostermistir. Ayrica, iiretken yapay zeka
araglar1 araciligiyla tretilen yiksek sayida ve gercege yakin sahte igerikler, gercek ve kurguyu ayirt
etmeyi zorlastirarak giiven erozyonunu hizlandirir (Jaidka et al., 2024).

Bu sureglerin toplam etkisi, medyaya ve demokratik kurumlara yonelik glivenin asinmasi, hesap
verebilirligin zayiflamas1 ve bilgilendirilmis yurttaslifin zedelenmesidir. Duygusal kutuplagsmanin
yiikselmesi, farkli siyasi gruplar arasinda diismanligi pekistirerek demokratik miizakere ve uzlasi
olanaklarmi daraltir (Iyengar et al., 2019). Sonug olarak, dijitallesmenin getirdigi miidahale bigimleri-
algoritmik Onyargilar, hesaplanmis dezenformasyon kampanyalari ve yapilandirilmis propaganda,

demokratik stireglerin biitliinliigiinii tehdit etmektedir.
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3.7. Kiiltiirel Homojenlesme ve Dijital SOmurgecilik

Dijitallesme, kiiresel olgekte bilgiye erisim ve iletisimde devrim yaratirken, ayn1 zamanda
kiiltiirel cesitliligi tehdit eden ve gili¢ esitsizliklerini yeniden {ireten olumsuz sonucglar da
dogurmaktadir. Bu baglamda iki énemli kavram one ¢ikmaktadir: kiiltiirel homojenlesme ve dijital
somiirgecilik. Dijitallesmenin yarattig1 kiiresel aglar, goriiniirde herkesi birbirine baglarken, gergekte
belirli kiiltiirel degerlerin-6zellikle Bat1 ve Amerikan kokenli olanlarin—diinya geneline yayilmasina
aracilik etmektedir (Hynes, 2021; Alsaleh, 2024).

Kiiltiirel homojenlesme, yerel kiiltiirlerin 6zglinliigiinii kaybetmesi anlamina gelir. Meta, Google
ve Netflix gibi kiiresel teknoloji sirketleri, hem teknolojik altyap: hem de dijital icerik {izerinden belirli
bir yasam tarzini, estetik anlayisi ve diisiince bigimini yaymaktadir (Zuboff, 2019; UNESCO, 2005).
Bu platformlar kullanici etkilesimini artirmaya odaklanan ticari algoritmalarla ¢alistig1 i¢in yerel, ticari
olmayan kiiltiirel ifadeler geri planda kalmaktadir. Sonugta, kiiltiirel gesitlilik azalmakta, yerel diller,
gelenekler ve anlatilar kiiresel bir “tek tip dijital kiiltlir” i¢inde erimektedir.

Bu sureg, dijital somurgecilik kavramiyla dogrudan iliskilidir. Kwet’e (2019) gore dijital
somiirgecilik, “dijital teknolojinin siyasi, ekonomik ve toplumsal egemenlik amaciyla
kullanilmasidir.” Bu yeni somiirgecilik bigimi, fiziksel topraklarin degil, verinin ve dijital altyapinin
kontrolii tizerinden isler. Kiiresel Kuzey’deki teknoloji devleri, 6zellikle Kuresel Guney ulkelerinin
kullanic1 verilerini toplamakta, bu verileri analiz ederek ekonomik degere doniistiirmekte ve yeniden
pazarlamaktadir (Ndemo, 2024; Melo, 2025). Boylece dijitallesme, gelismekte olan iilkeleri “veri
saglayicis1” konumuna indirgerken, ekonomik ve bilgi iiretim giiciinii birka¢ Batilt merkezin elinde
toplamaktadir.

Ayrica dijital platformlarin tasarim mantigi da Bati merkezlidir. igerik denetim algoritmalari,
Bat kiiltiirel normlaria gore olusturuldugu i¢in Kiiresel Giiney kullanicilarini siklikla haksiz bigimde
cezalandirmaktadir (Waldron, 2023). Bu durum, yerel kiiltiirel ifadeleri bastirmakta, yerli bilgi
sistemlerini ve dilleri gériinmez kilmaktadir (Young, 2019).

Sonug olarak, dijitallesme kiiresel kiiltiirel yakinsama yaratirken, ayn1 zamanda yeni bir gii¢
hiyerarsisi tiretmektedir. Dijital somiirgecilik, Bati’nin kiiltiirel ve epistemolojik egemenligini dijital
alanda yeniden tesis etmekte ve kiiltiirel siirdiriilebilirligi ciddi bi¢imde tehdit etmektedir (Alsaleh,
2024).

4. KARANLIK YONLERI HAFiFLETME STRATEJILERI
4.1. Dijital Iyi Olus Yaklagimlar

Dijital iyi olus, bireyin mobil baglantidan elde ettigi faydalar ile karsilagabilecegi olumsuzluklar
arasinda optimal bir denge kurma ve bu dengeyi kisisel olarak deneyimleme durumudur. Bu kavram,
dijital baglantimin giinlik yasama entegrasyonuna iliskin duygusal ve biligsel degerlendirmelerin

biitiinlinii kapsamaktadir. Bireyler, dijital etkilesimlerinde kontrol kaybi ve islevsel bozulmanin en
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diisiikk diizeyde, kontrollii haz ve islevsel destegin ise en yiiksek diizeyde oldugu bir deneyim
yasadiklarinda dijital iyi olus durumuna ulagsmaktadirlar (Vanden Abeele, 2021: 938). Dijjital iyi olus,
bireylerin dijital araglar1 bilingli ve dengeli bir bi¢imde kullanarak kendilerini psikolojik, sosyal ve
bilissel acidan daha iyi hissetmelerine katki saglayan bir kavramdir. Bu durum, bireylerin teknolojiyle
kurduklar iligkinin saglikli ve destekleyici bir nitelik kazanmasini, sosyal baglarini gli¢lendirmesini ve
kisisel gelisimlerini desteklemesini kapsamaktadir. Dijital iyi olusa olumlu bir perspektiften
yaklagmak, bireylerin teknoloji kullanimini yalnizca risk ve bagimliliklarin azaltilmasi agisindan degil,
ayn1 zamanda yasam kalitesini artiran, anlamli ve doyum saglayan dijital deneyimler olusturma
ybniinde degerlendirmektedir. Bu baglamda dijital iyi olus, bireylerin dijital diinyada bilingli, dengeli
ve tatmin edici iliskiler kurmalarin ve stirdiirmelerini hedeflemektedir (Tayiz vd., 2025: 677). Bichi
vd., (2019) gore, dijital cihazlarla uzun siire etkilesim halinde olan bireyler i¢in dijital iyi olus, is-
yasam dengesi, zihinsel saglik ve genel yasam doyumunun korunmasinda énem arz etmektedir. Is ve
sosyal yasamlarinin biiyiik bir kismimi dijital ortamlarda siirdiiren bireylerde, dijital araglarin asiri
kullanimina bagli olarak ortaya cikabilecek yorgunluk, dikkat daginikligi ve bilgi yiiklenmesi gibi
olumsuzluklar iyi olus diizeyini azaltabilmektedir. Bu baglamda dijital iyi olus, yogun dijital etkilesim
ortamlarinda bireyin 6znel iyi olusunu siirdiirebilme kapasitesi olarak degerlendirilmektedir. Yiiksek
dijital iyi olusa sahip bireyler, dijital cihazlar1 ve medyay1 daha giivenli, rahat ve tatmin edici bir

bicimde kullanabilmektedir (Gui vd., 2017: 157).
4.2. Dijital Liderlik ve Kurumsal Sorumluluk

Gilinlimiiz ¢alisma diinyasinda, is ve iletigsim siireclerinin dijitallesmesi giderek artmakta ve daha
da artacaktir. Isyerindeki bu dijitallesme artis1, sanal ekiplerde calisma, mobil calisma, siirekli
ulagilabilir olma beklentileri ve yeni dijital araglara uyum saglama ve 6grenme konusunda destege
ihtiyac duyma gibi ¢alisma hayatinin birgok yeni yoniinii giin yiiziine ¢ikarmaktadir. Isyerindeki bu
degisiklikler, calisanlarin refahina zarar verebilecek riskler igerebilir (Bregenzer ve Jimenez, 2021).
Kurumlarda ¢alisanlarin siirekli degisen ve gelisen diinyada rekabet edebilmeleri i¢in dijital liderlerin
calisanlar1 ikna etmesi ve silirekli 6grenmeyi tesvik eden bir orgiit kiiltiiriinii dinamik bigimde
olusturmasi1 gerekmektedir. Kurumsal gelisim siireclerine odaklanan dijital liderler, doniisiim
siirecinde ortaya ¢ikan engel ve olumsuzluklar etkili bigimde yonetebilmektedir. Bu nedenle dijital
liderler, kurumlarin basaris1 ve siirdiiriilebilir gelisimleri agisindan belirleyici bir konuma sahiptir
(Giiler, 2023: 11). Dolayisiyla dijital liderlik anlayisi, yalmizca teknolojik doniigiimiin yonetilmesini
degil, ayn1 zamanda etik degerlere, toplumsal beklentilere ve siirdiiriilebilirlik ilkelerine duyarli bir
kurumsal yaklagimin benimsenmesini de gerekli kilmaktadir. Kurumsal sorumluluk, isletmelerin
yalnizca ekonomik amaglara yonelmekle kalmayip toplumsal ve ¢evresel yiikiimliiliikleri de dikkate
almasmi ifade etmektedir. Dijital ¢agda bu anlayis, veri gizliligi, dijital etik, siber giivenlik ve

stirdiiriilebilir dijital uygulamalar gibi yeni alanlar1 da kapsamaktadir (Voegtlin ve Scherer, 2017).
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4.3. Dijital Okuryazarhk ve Egitim Programlari

Dijital doniisiimiin gerceklesmesi icin temel bir bilesen olarak kabul edilen “dijital
okuryazarlik” kavrami, kurumsal yapilandirmada da vurgulanan bir konudur (Kabakus, 2023: 931).
Yazindaki en kapsamli tanima gore dijital okuryazarlik, bireylerin belirli yasam durumlar1 baglaminda
yapici sosyal eylemleri miimkiin kilmak amaciyla dijital kaynaklar1 tanimlamadir. Bu tanmima gore
dijital okuryazarlik, erisme, yonetme, biitiinlestirme, degerlendirme, analiz etme ve sentezleme; yeni
bilgi olusturma; medya ifadeleri yaratma ve bagkalariyla iletisim kurma konusunda uygun sekilde

dijital ara¢ ve olanaklari kullanabilme farkindaligi, tutumu ve yetenegidir (Martin, 2005).
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Sekil 1. Dijitallesmenin Karanhk Yiizii

SONUC VE ONERI

Dijitallesme, bireylerin, drgiitlerin ve toplumlarin yasam bi¢imlerini kdkten doniistiiren bir trend
olarak degerlendirilmektedir (Verhoef vd., 2021: 891). Teknolojik gelismelerin sundugu hiz, erisim
kolaylig1 ve bilgi paylasimi olanaklar1 ekonomik ve toplumsal ilerlemeyi desteklerken; ayn1 zamanda

bireysel refah, oOrgiitsel denge ve toplumsal adalet acisindan ¢esitli riskleri de beraberinde
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getirmektedir (Trittin-Ulbrich vd., 2021: 12). Bu baglamda dijitallesme, yalnizca yenilik¢i bir
kalkinma arac1 degil; ayn1 zamanda etik, psikolojik ve sosyo-ekonomik acidan yonetilmesi gereken
karmagik bir doniisiim siireci olarak goriilmektedir. Dijitallesmenin bireysel, drgutsel ve toplumsal
diizeyde ortaya ¢ikan olumsuz etkileri ile bu etkilere yonelik ¢6ziim stratejileri Sekil 1°de butiincil
bicimde gosterilmektedir. Buna gore dijitallesmenin karanlik yiizii, bireysel diizeyde dijital yorgunluk,
teknoloji bagimliligi, dijital dislanma, siber zorbalik ve teknostres gibi olgularla; orgiitsel diizeyde
algoritmik yonetim, ¢aligsan 6zerkliginin azalmasi, siber giivenlik riskleri, dijital yetenek ugurumu ve is
yuki artig1 gibi tehditlerle; toplumsal diizeyde ise dijital ugurum, manipulasyon, gozetim kapitalizmi
ve gevresel maliyetler gibi yapisal sorunlarla kendini gostermektedir (bkz. Sekil 1).

Bireysel diizeyde dijitallesmenin karanlik yonleri arasinda dijital yorgunluk, teknoloji
bagimliligi, dijital dislanma, siber zorbalik ve teknostres one c¢ikmaktadir. Yogun dijital etkilesim,
biligsel yiliklenmeye, dikkat dagmikligina ve motivasyon kaybina neden ederek bireylerin is
performansini ve psikolojik iyi olusunu olumsuz etkilemektedir (Savi¢, 2023; Erten ve Ozdemir, 2020:
669). Bilgi ve iletisim teknolojilerinin asirt kullanimi, 6zellikle geng bireylerde bagimlilik ve sosyal
izolasyon gibi sorunlara yol agmakta, bu durum uzun vadede ruh saglig1 ve toplumsal iliskiler {izerinde
ciddi etkiler yaratmaktadir (Amudhan vd., 2021; Sert vd., 2019: 41).

Orgiitsel diizeyde dijitallesmenin olumsuz etkileri ise algoritmik yonetim, ¢alisan 6zerkliginin
azalmasi, siber gilivenlik riskleri, dijital yetenek ugurumu ve is yiikii artis1 seklinde ortaya ¢ikmaktadir.
Algoritmik yonetim sistemlerinin yayginlagsmasi, verimlilik saglasa da calisan Ozerkligini ve
motivasyonunu zayiflatmakta, seffaflik eksikligi nedeniyle giivensizlik duygusunu artirmaktadir
(Xianghan ve Zhengwei, 2025: 103). Bununla birlikte dijitallesmenin gerektirdigi beceriler ile mevcut
is giicli yetkinlikleri arasindaki fark, “dijital yetenek u¢urumu” olarak tanimlanmakta ve isletmelerin
strdurilebilir rekabet gucuni olumsuz yonde etkilemektedir (Feijao vd., 2021; Romi, 2024). Bu
durum, hem is giicii planlamasinda hem de orgiit i¢i egitim politikalarinda kapsamli doniisiimleri
zorunlu kilmaktadir.

Toplumsal diizeyde ise dijital ugurum, yanlig bilgi, manipiilasyon, gozetim kapitalizmi ve
cevresel maliyetler dijitallesmenin en belirgin karanlik yiiziinii olusturmaktadir. Dijital kaynaklara
erisimdeki sosyo-ekonomik esitsizlikler, toplumda firsat adaletini zedelemekte; yanlis bilgi ve dijital
manipiilasyon siirecleri ise bireylerin algilarin1 yonlendirerek demokratik degerlerin zayiflamasina yol
acmaktadir (Trittin-Ulbrich vd., 2021: 8-9). Bu karmasik sorunlara karsi 6ne siiriilen basit teknolojik
cozlimler ise “tekno-¢coziimciilik” tuzagina diismektedir. Bu yaklasim, derin sosyal ve politik
meselelere yonelik ¢éziimiin sadece daha fazla teknoloji kullanmak oldugu yamilgisina dayanir.
Ornegin, bir kamu hizmetini tamamen dijital platforma tasimak, erisim ve beceri esitsizliklerini
otomatik olarak c¢Ozecegi varsaymmiyla hareket etmek, bu tuzaga diismenin tipik bir Ornegidir
(Thibaud, 2025).

Gergek ve adil bir ¢oziim, teknolojiyi yukaridan dayatmak yerine, vatandaslarla birlikte

tasarlamaktan gecmektedir. Katilime1 tasarim, dijital hizmetlerden dogrudan etkilenen tiim paydaglarin
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-0zellikle de marjinal gruplarin- tasarim siirecine aktif olarak dahil edilmesi anlamina gelmektedir. Bu
yontem, hizmetlerin gercek ihtiyaclara cevap vermesini saglar ve dijital dislanmay1 6nlemenin en etkili
yollarindan biridir (Stana ve Nicolajsen, 2022: 82). Bu, teknolojiyi bir ama¢ olarak degil, toplumsal
ihtiyaglara hizmet eden bir ara¢ olarak konumlandiran kokli bir bakis agis1 degisikligini
gerektirmektedir. Demokratik siireclere miidahale ile miicadele i¢in yazin, platform seffafligi, dijital
okuryazarlik programlari ve bagimsiz denetim mekanizmalari gibi ¢ok paydasli miidahalelerin gerekli
oldugunu vurgulamaktadir (Tucker vd., 2018: 18). Ayrica veri odakli gdzetim kiiltiirii, bireylerin
mahremiyetini tehdit eden yeni bir “dijital denetim toplumu” anlayigin1 ortaya ¢ikarmaktadir (Cerasi
ve Huseynov, 2024: 809). Ancak dijitallesmenin karanlik yonleri kaginilmaz degildir. Bu etkiler, etik
ve sorumlu dijitallesme g¢ergeveleri, dijital iyi olus uygulamalar ve dijital liderlik anlayis1 sayesinde
hafifletilebilmektedir. Dijital iyi olus, bireylerin dijital teknolojilerle saglikli bir iligki kurmasini, dijital
araglari bilingli ve dengeli kullanmasini saglayarak psikolojik dengeyi korumaktadir (Vanden Abeele,
2021; Tayiz vd., 2025: 677). Etik dijital liderler ise ¢alisanlarin refahin1 6nceleyen, giiven temelli ve
strdardlebilir dijital dontisim politikalarin1 hayata gecirerek oOrgiitsel dayanikliligi artirmaktadir
(Bregenzer ve Jimenez, 2021; Giiler, 2023: 11).

Sonug olarak, dijitallesme ¢aginda basar1 yalmizca teknolojik yeniliklerin hizina degil; aym
zamanda insan merkezli, etik temelli ve kapsayici dijital politikalarin uygulanmasina baghdir. Bireysel
refahin korunmasi, orgiitsel sorumlulugun giiclendirilmesi ve toplumsal adaletin saglanmasi, dijital
doniisiimiin siirdiiriilebilirligi acisindan kritik 6neme sahiptir. Dijitallesmenin sundugu firsatlar ile
riskler arasindaki denge, hem bireylerin hem de kurumlarin gelecekteki varliklarini belirleyecektir. Bu
nedenle dijitallesme siiregleri, yalnizca ekonomik kalkinma hedefiyle degil, insani degerler ve sosyal
refah ilkeleriyle birlikte yonetilmelidir.

Bu calismanin bazi sinirliliklart bulunmaktadir. Bu c¢alisma, nitel bir derleme (literatiir
incelemesi) tasarimiyla ylriitiilmiistiir. Arastirma ampirik verilere dayanmamaktadir. Bu durum,
ulagilan sonuglarim  genellenebilirligini  smirlamaktadir.  Gelecekte yapilacak arastirmalarda
dijitallesmenin karanlik yonleri nicel ve nitel yontemlerle farkli sektorlerde test edilmelidir. Kiiltiirel
ve ckonomik baglamlarin dijitallesme {izerindeki etkileri dikkate almarak kiiltiirlerarasi
karsilagtirmalar yapilabilir. Bu ¢alisma dijitallesmenin olumsuz yonlerine odaklandigindan, gelecekte
olumlu etkiler de dahil edilerek dengeli modeller olusturulabilir. Ayrica dijital iyi olus, etik liderlik,
calisan dayanikliligi ve orgiitsel performans arasindaki iligkiler karma yontemli arastirmalarla test
edilebilir. Dijitallesme dinamik bir siire¢ oldugundan, boylamsal c¢aligmalar araciligiyla teknolojik

doniisiimiin birey ve orgiit lizerindeki uzun vadeli etkileri daha net bi¢cimde ortaya koyulabilir.
ARASTIRMA VE YAYIN ETiGI BEYANI

Etik kurul izni ve/veya yasal/6zel izin alinmasina gerek olmayan bu ¢alismada arastirma

ve yayin etigine uyulmustur.
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DESTEK BEYANI
Aragtirma herhangi bir kurum veya kurulus tarafindan desteklenmemistir.
CIKAR BEYANI

Bu calismada herhangi bir potansiyel ¢ikar ¢catismasi bulunmamaktadir.
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