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Ozet: Bu calisma, dijital doniisiim siirecinin Tiirkiye'deki kent giivenligi anlayis1 ve
uygulamalar iizerindeki etkilerini ¢ok boyutlu bir perspektifle analiz etmeyi amaclamaktadir.
Kent giivenligi kavraminin dijital ¢gagda nasil bir doniisiim gegcirdigi teorik bir cergevede ele
alindiktan sonra, ¢alismanin kapsami Tiirkiye'nin bu alandaki kurumsal ve stratejik mimarisine
odaklanmaktadir. Bu baglamda, Cumhurbaskanligi Dijital Doniisiim Ofisi ve Siber Giivenlik
Baskanlig1 gibi politika yapic1 kurumlarin rolii, ulusal kalkinma planlar1 ve siber glivenlik
stratejileri gibi temel politika belgeleri incelenmektedir. Calismada, nitel aragtirma deseni
benimsenmis olup, dokiiman analizi ve derleme ydntemi kullanilmistir. Bu kurumsal ve
stratejik ¢ercevenin, Emniyet Genel Miidiirliigii'nlin teknolojik kapasitesi ile sugla miicadele
yontemlerine yansimalari da analiz edilmektedir. Son olarak, teknolojik godzetim
uygulamalariin bireysel o6zgiirliikler ve hukukun istiinligii ile iliskisi, Amerika Birlesik
Devletleri ve Cin gibi farkli iilke pratikleri iizerinden karsilastirmali bir bakis agisiyla
tartisilarak, konunun yalnizca teknik degil, aym1 zamanda hukuki ve sosyal boyutlarma da
dikkat ¢ekilmektedir.

URBAN SECURITY IN THE CONTEXT OF DIGITAL TRANSFORMATION: AN
ANALYSIS OF INSTITUTIONAL STRUCTURE, STRATEGIES, AND POLICING
PRACTICES IN TURKIYE

Abstract: This study aims to analyze the impacts of the digital transformation process on the
understanding and practices of urban security in Tiirkiye from a multidimensional perspective.
After addressing the transformation of the concept of urban security in the digital age within a
theoretical framework, the scope of the study focuses on Tiirkiye’s institutional and strategic
architecture in this field. In this context, the roles of policymaking institutions such as the
Presidential Digital Transformation Office and the Cybersecurity Directorate, as well as key
policy documents including national development plans and cybersecurity strategies, are
examined. The study adopts a qualitative research design, employing document analysis and
literature review methods. It also explores how this institutional and strategic framework is
reflected in the technological capacity of the General Directorate of Security and its crime-
fighting methods. Finally, the relationship between technological surveillance practices,
individual freedoms, and the rule of law is discussed from a comparative perspective, drawing
on examples from different countries such as the United States and China, highlighting that the
issue is not only technical but also legal and social in nature.

' Bu ¢alisma Cigdem AKMAN danismanliginda Mustafa KALENDER tarafindan hazirlanan doktora
tezinden yararlanilarak hazirlanmistir.
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1. GIRIS

Dijitallesmenin temelinde kolaylik, kirtasiyeciligin azalmasi, zamandan tasarruf gibi olgular
yer almakta ancak bu kavram bazi tehdit ve riskleri de beraberinde getirmektedir. Bunlardan en
Oonemlisi veri giivenligi ve buna bagli ortaya ¢ikan giivenlik agiklaridir. Giivenlik ise tarih
boyunca, insan var oldugu siirece tanimi ve algist degisime ugrayan bir kavramdir. Gilivenlik
kavraminin bir tlirii olan kent gilivenligi, giliniimiizde insanlarin ¢ok biiyiikk bir kisminin
kentlerde yasiyor olmasi sebebiyle olduk¢a 6nemli hale gelmistir. Kent giivenligi kavrami tek
basina bile olduk¢a genis ve ¢ok aktorlii bir kavramken, teknolojide yasanan gelismeler ve
dijitallesme bu kavrama daha da zenginlik katmakta; kavramin tanimim ve aktorlerini
degistirebilmektedir. Bu sebeple calismada ilk olarak kent giivenligi kavrami anlatilacak ve
kapsami belirlenmeye ¢alisilacaktir. Ikinci olarak, dijitallesme siirecinin giivenlik kavramina
etkisi incelenecek ve kavramda yasanan doniisiimler belirtilecektir.

Tiirkiye’de dijital glivenlik konusu ile ilgili ¢aligmalar 2000’11 y1llarin basina dayansa da somut
ve onemli ilk adimlar arasinda sayilabilecek “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1”, 2013 yilinin ilk ¢eyreginin sonlarina dogru yiiriirliige girmistir. Eylem planinin
Resmi Gazete'de yayimlanmasindan hemen sonra Tiirkiye Biiylik Millet Meclisi’nde 2013
yiliin ikinci ¢eyreginin baslarinda kabul edilerek onaylanan 10. Kalkinma Plani'nda da siber
giivenlik konusuna vurgu yapilmistir. 2018 yilinda Tiirkiye’de yasanan hiikiimet sistemi
degisikligi dijital gilivenlik konusuna da etki etmis; yeni kurumlar olusturulmus, mevcut
bakanliklara da konu ile ilgili 6Gnemli misyonlar yiiklenmistir. Yeni olusturulan kurumlarin ilki
Cumhurbaskanligi Dijital Doniisiim Ofisi’dir. Ofisin haricinde Sanayi ve Teknoloji
Bakanligi’na, Ulastirma ve Altyap1 Bakanligi’na ve bu bakanliklara bagh ve ilgili olan kamu
kurum ve kuruluslarina dijitallesme ve giivenlik konusunda gorevler verilmistir. Son olarak ise
2025 yilinin ilk ¢eyreginde Siber Giivenlik Baskanlig1 olusturulmustur.

Bu dogrultuda calismada ofise, baskanliga, bakanliklara ve bagh ve ilgili kamu kurum ve
kuruluslaria verilen bu gorevler incelenmistir. Ayrica, kent giivenligini saglamak i¢in dnemli
aktorlerden biri olan Emniyet Genel Miidiirliigii'niin gelisen teknoloji ve dijitallesme
stireglerine uyumu, bu uyum dogrultusunda uyguladiklar1 proaktif su¢ 6nleme modellerinden
olan Tahmine Dayal1, Istihbarat Odakli, Sicak Nokta modelleri, toplum ve problem odakli
polislik, Yiiz Tanima ve Cografi Su¢ Haritalama teknolojilerinin kullanimi, bu teknolojilerin
polisiye uygulamalarina yansimalar1 ve giincel operasyonlara etkisi irdelenmistir. Calismada
son olarak, teknolojinin gelismesinde aktif rolii bulunan veya gelisen teknolojiyi aktif olarak
kullanan {ilkelerin giivenlik amagli kullandiklar1 teknolojilerin, bireysel 6zgiirliikler ve hak
ihlalleri ile ilgili ne gibi kaygilar ortaya c¢ikardigina deginilmis; bu dogrultuda Amerika Birlesik
Devletleri, Cin, Israil, Giiney Kore ve Hindistan drnekleri iizerinden bir inceleme yapilmistir.

2. KENT GUVENLIGI VE DIJITALLESME
2.1. Kent Giivenligi Kavrami ve Kapsami

Kent smirlarinin genislemesi ve niifus yogunlugundaki artigla birlikte, sehirde yasayan
bireylerin giivenlik kaygilar1 da artmistir. Kent yasaminda karsilagilan problemler; ekonomik,
hukuki ve yonetsel gelismelerin yani sira, teknolojik ve bilimsel ilerlemeler ile kentsel doniigiim
stireclerinin bir sonucu olarak ihtiyaclarin hem ¢esitlenmesine hem de ¢ogalmasina neden
olmustur [1].

Gilinlimiizde, niifusun biiyiik bir boliimiinii barindiran kentlerde giivenlik ihtiyaci oldukga kritik
bir hale gelmistir. Tarihsel siirecte kentlerin olusumundaki temel etkenlerden biri de glivenlik
arayist olmustur. Ancak zamanla bu ihtiyact karsilamak daha gii¢ hale gelmistir. Niifusun artisi
ve kent yoksullarinin ¢ogalmasiyla birlikte sug, siddet ve hatta terdr olaylarinda ciddi bir
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yiikselis goriilmiistiir. Kent glivenligi yalnizca sug oranlarindaki artigla agiklanamaz; bu konu,
artik temel bir kentsel hak olarak ele alinmalidir. Bu baglamda, sehir i¢inde sinirli alanlarda
giivenligi saglamaya yonelik “glivenlikli site” uygulamalari yayginlagsmistir. Ancak kent
giivenligi, yalmzca belirli bolgelerde saglanan giivenlikle sinirli kalmamali; tiim kentsel
alanlarda huzurlu ve giivenli bir yasam1 kapsamalidir [2].

Son yillarda kent giivenligi, yalnizca kamu diizeninin saglanmasi ve su¢ unsurlarinin ortadan
kaldirilmastyla sinirli kalmamakta; ayn1 zamanda kentte yasayan bireylerin giivenli bir ¢evrede
yasama hakkini da kapsayan daha genis bir gercevede ele alinmaktadir. Giivenli bir kentsel
cevre, yalnizca diisiik su¢ oranlarina sahip olmakla kalmaz; ayni zamanda bireylerin yasam
kalitesini artiran, huzurlu ve diizenli bir yasam alan1 sunar. Bu perspektifle giivenlik, yasam
hakkinin ayrilmaz bir parcasi olarak degerlendirilmekte; giivenli bir kentte yasamak ise temel
insan haklarimin baslica unsurlarindan biri olarak kabul edilmektedir [3].

Tirkiye'de kentsel giivenlik lizerine yliriitiilen tartismalar genellikle su¢ oranlar1 ve asayis
konular1 ¢ercevesinde degerlendirilmekte; oysa gida giivenligi, yonetisim, belediye hizmetleri,
altyapi, is giivenligi, saglik, 6zel gilivenlik ve c¢evre gibi alanlardaki giivenlik boyutlarina
yeterince onem verilmemektedir [4].

Kent giivenligi kavram ilkel haliyle asayis ve su¢ odakli olup bu haliyle de kapsami kolluk
giicleri odaklidir. ilkel olmayan hali ise kentte yasayan her bir bireyin kendisini, kentin her
yerinde her hal ve durumda yiizde yiiz giivende hissetmesidir. Bu halinde ise kapsami kolluk
giicleri ile birlikte yerel yonetimlere, sivil toplum kuruluslarina, egitim kurumlarina, kamu —
0zel igbirligi ile calisan kuruluslara ve hatta kentlinin bizatihi kendisi odaklidir. Miras olarak
kentin herhangi bir yerinde bulunan miistakil binanin metruk binaya doniismesi kent giivenligi
icin bir faktordiir. Bu faktorii olusturan tig, bes kisilik mirasg¢idir. Bir kentlinin hurdaya ayrilmig
ancak aracin hurdalikta degil de kentin herhangi bir yerinde lastikleri patlak camlar kirik
islevsiz ve kullanigsiz bir halde bulunmasi kent giivenligini olumsuz etkileyebilecek bir
faktordiir. Trafik seyrini tehlikeye diislirecek doniislerin, 1siklarin, yol daralmalarmin
bulunmasi kent giivenligi i¢in bir faktordiir. Bu faktorii olusturan yerel yonetimler, ilgili kamu
kurumlar1 ve paydaslaridir. Bir yiiksekdgrenim kurumunun veya yurdunun sehrin en 1ssiz ve
iicra yerine kurulmasi yine kent giivenligi i¢in bir faktordiir. Bu faktorii olusturan ilgili karar
makamlaridir. Sayilan 6rneklerden de anlasilacagi lizere kent giivenligi i¢in faktorleri olusturan
bazen kentlinin kendisi bazen kentteki tiim kamu - sivil otorite bazen de kenti bile asan kamu —
sivil karar mercileridir.

Tiirkiye’de ozellikle kentlerde su¢ ve suglunun sifira indirilmesi asayisin ylizde yiiz
saglanabilmesi yakin gelecek i¢in gercekci bir hedef olmayacaktir. Bu dogrultuda kent
giivenligi kavramina etki edebilecek olan tiim kamu — sivil — 6zel kuruluslarin miisterek
caligmalar i¢inde bulunmasi kent ve kentli i¢in fayda saglayabilecektir.

2.2. Dijitallesmenin Giivenlik Paradigmasi1 Uzerindeki Déniistiiriicii Etkisi

Teknolojik gelisim ve dijitallesme hayatin her alanina yayilmasi, teknoloji ve giivenlik
arasindaki iligkiyi gili¢lendiren bir durumu ortaya koymaktadir. Nitekim teknolojik ilerlemeler,
giivenlik tehditlerine biitiiniiyle yeni bir form kazandirmakta ve bu tehditlerin fiziksel ortamdan
sanal ortama gecisini hizlandirarak tehdidin maiyetini giderek bulaniklastirmaktadir. 21.
yiizyilda kullanimi1 giderek yayginlasan iletisim teknolojileri, bilgi teknolojileri, robotik
teknolojiler, uzay teknolojileri, otonom sistemler ve yapay zeka iilke i¢i ve uluslararasi seviyede
giivenligin insasina yonelik ge¢gmiste benzerine rastlanmayan yeni giivenlik tehditlerinin ortaya
cikisina zemin hazirlamaktadir [5].
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Giivenlik, insanligin en eski donemlerden bu yana ihtiya¢ duydugu temel gereksinimlerden biri
olmustur. Bireyler, yasadiklar1 iilke, bolge ya da mahallede giivenlik sorunlariyla
karsilasmamak adma siirekli olarak ¢esitli Oonlemler alma c¢abast i¢inde olmuslardir. Bu
tedbirler, icinde bulunulan dénemin kosullarina bagl olarak farklilik gostermektedir. Ozellikle
teknolojik ilerlemeler ve iletisim alanindaki gelismeler, toplumlari ve devletleri siirekli olarak
yeni glivenlik stratejileri gelistirmeye ve dnlemler almaya yoneltmistir [6].

Dijitallesme ile birlikte, kamu hizmetlerinin de dijitallesmesi vatandaslara daha hizli ve etkin
bir sekilde hizmet sunulmasini saglamaktadir. Geleneksel kamu yonetim siireglerinde uzun
bekleme stireleri, karmasik islemler ve biirokratik engeller siklikla karsilasilan sorunlardir.
Ancak kamunun dijital doniisiimii sayesinde, vatandaslar cesitli hizmetlere elektronik
platformlar araciligiyla erisebilir ve islemlerini kolaylikla gerceklestirebilirler [7].

Kamu hizmetlerinin dijital ortama taginmasi, hizmetlerin modernlesmesi ve vatandaglara daha
verimli bir sekilde sunulmasi agisindan 6nemli bir adim olarak goriilmektedir. Ancak bu dijital
doniisiim siireci, ¢esitli zorluklar1 ve engelleri de beraberinde getirmektedir. Ozellikle giivenlik
ve kisisel verilerin gizliligi konulari, dijitallesmenin karsilastigir en temel ve hassas sorunlar
arasinda yer almaktadir [8].

Kamu hizmetlerinin dijitallesmesi siirecinde en ciddi endiselerden biri, veri glivenligi ve cesitli
tehdit unsurlaridir. Kamu kurumlari, vatandaglara ait hassas bilgileri toplarken ve islerken, bu
verilerin korunmasi hayati dneme sahiptir. Veri sizintilari, siber saldirilar ve kimlik avi gibi
tehditler, bilgilerin yetkisiz kisilerin eline gegmesine ve kotii niyetli amaclarla kullanilmasina
neden olabilir. Ozellikle saglik, finansal ve kisisel verilerin giivenligi kritik bir konudur. Bu tiir
bir giivenlik ihlali, yalnizca vatandaslarin devlete olan giivenini zedelemekle kalmaz, ayni
zamanda kamu hizmetlerinin etkinligini ve giivenilirligini de ciddi bigimde olumsuz
etkileyebilir [9].

Dijital doniisiim stireciyle birlikte kamu hizmetlerine ait veri tabanlarinda, biiyiik 6l¢iide kisisel
bilgi yer alabilmektedir. Bu verilerin toplanmasi, saklanmasi1 ve analiz edilmesi siireclerinde
bireylerin mahremiyetinin korunmasi ve kisisel verilerin giivenligi, onemli etik sorunlardan biri
olarak one c¢ikmaktadir. Veri gizliligine iliskin politikalarin yetersiz veya eksik olmasi,
vatandaglarin hem kisisel bilgilerini paylagsma konusunda ¢ekinceler yasamasina hem de dijital
kamu hizmetlerine olan giiveninin azalmasina neden olabilmektedir [10].

Giivenlik kavrami ¢ok yakin zamana kadar bilinen, goriinen duyulan gibi somut kavramlar
ekseninde tanimlanirken dijitallesme ile birlikte bu somut kavramlara soyut kavramlar da
eklenmistir. Dijital mecralarda ya da kamu — 6zel e-hizmet kullaniminda giivenlik kavramini
dogrudan etkileyen yeni ve soyut kavramlar eklenmeye baglanmaistir. Kisisel veri hirsizligi, 6zel
bilgi, belge ve fotograflarin korunamamasi, Tiirk Ceza Kanununda yer alan 6zel hayatin
gizliligini ihlal ve kisisel verilerin hukuka aykir1 olarak ele gegirilmesi gibi suglara sebebiyet
vermektedir. Basta bu iki sug tiirline ek olarak hirsizlik sucu da belki insanlik tarihi boyunca
var olan suglardir ancak bu suclarin dijitallesme siirecinden 6nce vuku bulabilmesi i¢in bir kisi
— kurum ile karsilikli fiziksel bir iletisim ve temas olmasi gerekirken dijitallesme ile birlikte bu
gereklilik tamamen ortadan kalkmis bir kamu - 6zel e hizmetini kullanirken kisisel bilgileriniz
zararl bir yazilim veya farkli bir yolla hi¢ temas ve iletisiminizin bulunmadig {i¢iincii kisilere
aktarilabilmektedir. Bu durum giivenlik algisindaki doniisiimiin ~ sebeplerinden  biri
olabilmektedir.

3. TURKIYE'DE DiJiTAL GUVENLiIGIN KURUMSAL VE STRATEJIK MiMARISi
3.1. Cumhurbaskanhgi Dijital Doniisiim Ofisi ve Ulusal Yapay Zeka Stratejisi
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Tiirkiye, 2018 yilinda Cumhurbaskanligi Hiikiimet Sistemine geg¢is yapmis, bu gegisle birlikte
yiiriitme organinin bast Cumhurbaskani olmus ve 10.07.2018 tarih ve 1 nolu Cumhurbagkanligi
Kararnamesiyle Cumhurbagkanligina bagli, 6zel biitceli, kamu tiizel kisiligini haiz, idari ve

mali 6zerklige sahip ofisler kurulmustur.

Cumbhurbaskanlig1 Dijital Doniistim Ofisi de bu ofislerden bir tanesidir. Gorevlerinden bazilari
sunlardir [11].:

* “Dijital Tiirkiye (e-devlet) hizmetlerinin sunumuna aracilik etmek, kurumlar arasi isbirligini
artirmak ve bu alanlarda koordinasyonu saglamak,

» Kamu djjital doniisiim yol haritasini hazirlamak,
* Bilgi gilivenligini ve siber glivenligi artirici projeler gelistirmek,

+ Kamuda oncelikli proje alanlarinda yapay zekd uygulamalarma onciiliik etmek ve
koordinasyonu saglamak,

» Gorev alanina giren konularda politika ve strateji onerilerinde bulunmak.”

Cumhurbagskanligr Dijital Doniisiim Ofisi’nin gorevleri kategorize edilerek incelendiginde;
rehberlik sunmak, koordinasyonu saglamak, proje tasarlamak, stratejiler gelistirmek,
tesviklerde bulunmak, aracilik yapmalk, is birligini giiclendirmek ve goriis bildirmek seklinde
siralanabilir. Kisaca, giin gectikce 6nemi artan ve giindemde daha fazla yer alan devletin dijital
alanindaki gelisim ve doniisiimiinii yonlendirmek, kurumlar arasinda uyumu saglamak temel
sorumluluklar1 arasinda yer almaktadir [12].

Cumhurbagskanligi Dijital Doniisiim Ofisi Bagkanlig1 ile Sanayi ve Teknoloji Bakanhigi is
birliginde ve ilgili tim paydaslarin katilimiyla hazirlanan Ulusal Yapay Zeka Stratejisi 2021-
2025, 2021 yilinda yayimlanarak yiiriirliige girmistir. Cumhurbaskanligi Dijital Dontistim Ofisi
28 Mart 2025 tarih ve 32855 Sayili Resmi Gazete’de yayimlanan Cumhurbaskanligi
Kararnamesi ile kapatilmis ve gorevlerinin biiylik bir boliimii Siber Giivenlik Bagkanligina
aktarilmistir [13].

Ulusal Yapay Zeka Stratejisi belgesi lilkemizde yapay zeka icin olusturulan ilk stratejik belge
olma niteligindedir. Bu strateji belgesi Cumhurbaskanligi iletisim Baskanlig: tarafindan
gerceklestirilen faaliyetler dogrultusunda hazirlanmistir. Diinya genelinde yasanan gelismeler
1s181nda, bazi iilkelerde yapay zeka destekli robotlarin se¢imlerde aday olarak gosterilmesi,
Yapay Zeka Bakanliklarinin kurulmasi ve benzeri girisimler, yapay zekanin hizla yiikselen ve
durdurulamayan etkisini ortaya koymaktadir. Tiirkiye, yapay zeka teknolojileri alaninda
nispeten yeni bir iilke olmasina ragmen, kurdugu kurumlar ve yapilarla bu alandaki gelismeleri
yakindan takip etmeye ve siirece ayak uydurmaya ¢alismaktadir [14].

Ulusal Yapay Zeka Stratejisi belgesinde vizyonun, miireffeh bir Tiirkiye icin g¢evik ve
stirdiiriilebilir yapay zeka ekosistemiyle kiiresel 6l¢ekte deger iiretmek olarak belirlenmistir. Bu
vizyon cergevesinde ise alti stratejik oncelik olusturulmustur. Bunlardan ilki, yapay zeka
uzmanlarin yetistirmek ve alanda istthdami artirmak, ikincisi, arastirma, girisimcilik ve
yenilik¢iligi desteklemek, iiclinciisii, kaliteli veriye ve teknik altyapiya erisim imkanlarim
genisletmek, dordiinciisii sosyoekonomik uyumu hizlandiracak diizenlemeleri yapmak,
besincisi uluslararas1 diizeyde is birliklerini gii¢clendirmek, altincist ise yapisal ve i giicii
doniisiimiinii hizlandirmaktir [15].

Ulusal Yapay Zeka Stratejisi belgesinin yapay zeka alanindaki kiiresel gelismeler, uluslararasi
kuruluglarin politikalar1 ve gesitli iilkelerin strateji belgeleri incelenerek ve yerel dlgekte de
ilgili paydaslarin goriis ve katkilar1 alinarak katilimer bir yaklagimla hazirlandigi vurgulanmas,
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merkezi yonetim ve bagli kuruluslar1 disinda 6zel sektdr, sivil toplum kuruluslari, iniversiteler,
farkli disiplinlerdeki alan uzmanlar ile goriisiildiigli, Cumhurbaskanligi Dijital Doniistim Ofisi
ve Sanayi ve Teknoloji Bakanlig1 koordinesinde iki farkli ¢alistay diizenlenerek genis katilimla
giiclii ve zayif yonleri ile firsat ve tehditlerin belirlendigi, ayrica lilke genelinde yapay zeka
konusu ile ilgili yapilan on farkli ¢alistaya da katilim saglandigi, yapay zeka strateji belgesi
hazirlamis olan dort farkl lilkenin uzmanlart ile bilgi aligverisi yapildigi, anket ¢alismasi ve
ornek uygulamalarin incelenmesi neticesinde ortaya ¢ikarildigi belirtilmistir.

2021 yilinda yayimlanan ve bes yillik bir program i¢in hazirlanan Ulusal Yapay Zeka Stratejisi
belgesinin, paydas tim kamu kurum ve kuruluslar1 basta olmak iizere, sivil toplum kuruluslari,
akademisyen ve uzmanlarin davet edilmesi, calistaylar diizenlenmesi ve diizenlenen
calistaylara katilimc1 gonderilmesi, diger lilke uzmanlar1 ile goriisiillmesi, somut ve sayisal
verilere dayali hedefler belirlenmesi, genel amac¢ ve hedeflerinde alt baslik ve bdliimlerle
aciklanmasi gibi pek ¢ok sebeplerden yogun bir hazirlik siirecinin sonunda ortaya ¢iktigini
gostermektedir. 2025 yili sonu itibariyle belirlenen hedef ve amaglara ulasilmasi ve temenni
edilmektedir.

3.2. Siber Giivenlik Baskanhgi ve USOM: Tehditlerle Merkezi Miicadele

Siber Giivenlik Bagkanligi 08.01.2025 tarih ve 32776 sayili Resmi Gazetede yayimlanan Siber
Giivenlik Baskanligi Hakkinda Cumhurbaskanligi Kararnamesi ile Cumhurbagkanligina bagli,
kamu tiizel kisiligine haiz ve 6zel biit¢eli bir baskanlik olarak kurulmustur.

Siber Giivenlik Bagkanliginin Cumhurbagkanligi Kararnamesine gore baglica gorevleri
sunlardir [16].:

» “Siber gilivenligin saglanmasi amaciyla politika, strateji ve hedefleri belirlemek, eylem
planlar1 hazirlamak, mevzuat caligmalarini yiriitmek, ilgili faaliyetlerin koordinasyonunu
saglamak, bunlarin etkin sekilde uygulanmasini takip etmek.

» Siber giivenlige iligskin ihtiya¢ duyulan alanlarda Ar-Ge ve teknoloji transferi yapmak.
» Siber giivenlik zafiyetlerinin tespit edilmesi amaciyla ¢aligmalar ylriitmek.

» Siber giivenlik acil durum ve kriz yonetim planlar1 olusturmak, bu planlar ¢er¢evesinde ortak
operasyon merkezleri kurmak.

» Siber giivenlik alaninda kamu, 6zel sektor ve liniversiteler arasindaki isbirliginin artirilmasina
yonelik ¢aligmalar yapmak.

Siber Giivenlik Bagkanligina, Dijital Doniistim Ofisinin kapatilmis oldugu genelge ile yukarida
sayilan gorevlere ek olarak “Kamunun dijital doniistimiine ve kamuda yapay zeka
uygulamalarina onciiliikk etmek, Dijital Tiirkiye (e-devlet) hizmetlerinin sunumuna aracilik
etmek, bu alanlarda kurumlar arasi igbirligini artirmak ve koordinasyonu saglamak.” Gorevi de
28 Mart 2025 tarith ve 32855 Sayili Resmi Gazete’de yayimlanan Cumhurbagkanligi
Kararnamesi ile tevdi edilmistir.

Siber Giivenlik Bagkanligina Cumhurbaskanligi Kararnamesi haricinde 12.03.2025 tarih ve
7545 Sayil1 Siber Giivenlik Kanunu ile de bazi gorevler verilmistir. Bu gorevlerden baslicalar
sunlardir [17].:

* “Kritik altyapilar ve bilisim sistemlerinin siber dayanikliliginin artirilmasina, siber saldirilara
karst korunmasina, gergeklestirilen siber saldirilarin tespitine, muhtemel saldirilarin
onlenmesine ve etkilerinin azaltilmasina veya ortadan kaldirilmasina yonelik faaliyet yiiriitmek,
bu kapsamda zafiyet ve sizma testleri ile varliklara yonelik risk analizleri yapmak veya
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yaptirmak, siber tehditlerle miicadele etmek, siber tehdit istihbarati elde etmek, olusturmak ve
paylagmak, zararl yazilim inceleme faaliyetleri yliriitmek.

* Siber Olaylara Miidahale Ekibi (SOME) kurmak, kurdurmak ve denetlemek, SOME’lerin
olgunluk seviyelerinin belirlenmesi ve artirilmasi i¢in ¢alismalar yapmak, siber giivenlik
tatbikatlar1 gerceklestirerek SOME’lerin siber olay miidahale kabiliyetlerini 6l¢mek, diger
iilkelerin siber olaylara miidahale ekipleriyle koordinasyon kurmak, her tiirlii siber miidahale
aracinin ve milli ¢ézlimlerin iretilmesi ve gelistirilmesi amaciyla ¢alismalar yapmak, yaptirmak
ve bunlari tegvik etmek.

* Siber giivenlik alaninda faaliyet gosterenlerin uymasi gereken usul ve esaslar1 diizenlemek.

* Siber gilivenlik alanina iligkin yazilim, donanim, iiriin, sistem ve hizmetlere yonelik test ve
sertifikasyon islemlerini yiiriitmek, buna yonelik test altyapilari kurmak, kurdurmak ve
isletmek ile siber giivenlik uzmanlar1 ve sirketlerine yonelik sertifikasyon, yetkilendirme ve
belgelendirme islemlerini ilgili kurumlarla koordineli olarak yiirtitmek.

* Siber giivenlik denetimini gerceklestirmek ve sonucuna gore yaptirim uygulamak.

* Kamu kurum ve kuruluslart ile kritik altyapilarda kullanilacak siber giivenlik iiriin ve
hizmetleri ile bunlar saglayacak isletmelerin tasimasi gereken niteliklere yonelik teknik
kriterler belirlemek ve mevzuat diizenlemeleri yapmak, bunlarin denetimini yapmak ya da
yaptirmak, denetimleri yapacak kuruluslarin tasimalari gereken nitelikleri belirlemek, bu
kuruluglar1 gorevlendirmek, gerektiginde gorevlendirmeyi gegici olarak durdurmak ya da iptal
etmek.”

Siber Giivenlik Baskanligi 2025 yili Ocak ayinda bir Cumhurbagkanligi Kararnamesi ile
kurulmus ve bagkanliga dair temel kurulus hiikiimleri belirlenmis olsa da yine ayni yilin Mart
ayinda kanunla ¢ok daha detaylandirilmis ve sekillendirilmistir. Kurumun bir kararname ile
kurulup kanunla da temellendirilmesi kuruma olduk¢a 6nem atfedildiginin gdstergesidir.
Nitekim 7545 Sayil1 Siber Gilivenlik Kanunu incelendiginde siber giivenligin milli giivenligin
bir pargasi oldugu, siber giivenlik calismalarinin kurumsallik, siirdiiriilebilirlik ve siireklilik
gerektigi hiikiimleri yer almaktadir.

3.3. Sanayi ve Teknoloji Bakanhg ve TUBITAK’in Ar-Ge Rolii

10.07.2018 tarihli ve 30474 sayil1 Resmi Gazetede yayimlanarak yiiriirliige giren 1 numarali
Cumbhurbaskanligi Kararnamesi basta olmak iizere diger mevzuat hiikiimleri dogrultusunda
Sanayi ve Teknoloji Bakanligi’nin dijitallesme ve giivenlik ile ilgili gbrev ve yetkilerinden
bazilar1 6zetle sunlardir [18].:

Yiiksek katma degerli ve kritik teknolojik iiriinlerin milli ve 6zgiin imkanlarla gelistirilmesi ve
yerli iiretimin artirilmasiyla, ulusal diizeyde teknolojik atilimi1 hedefleyen Milli Teknoloji
Hamlesi'nin temel hedeflerini, odak alanlarin1 ve yol haritalarin1 belirlemek; bu hedeflerin
hayata geg¢irilmesi i¢in gerekli tedbirleri almak.

* Bilimsel ve teknolojik ilerleme, ekonomik kalkinma, toplumsal refah ve milli giivenlik
dogrultusunda, ilgili kurum ve kuruluslarla is birligi yaparak bilim, teknoloji ve yenilik
politikalarini olusturmak ve uygulanmasini saglamak; sanayi ve teknoloji alanindaki Ar-Ge,
gelistirme ve yenilik¢ilik programlarini, igbirligi ve kiimelenme faaliyetlerini desteklemek,
tesvik etmek, diizenlemek ve denetlemek.

* Ekonomiye yliksek katki saglayan ve bir¢ok sektorde biiylimeyi hizlandirma potansiyeline
sahip ileri teknolojiler ile bliylik veri, yapay zeka ve siber giivenlik gibi kritik alanlarda,
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bireylerin ve isletmelerin Ar-Ge ve liretim kapasitesini artirmak amaciyla politika ve stratejiler
gelistirmek; bu stratejilerin uygulanmasini saglamak; ilgili alanlardaki Ar-Ge, yatirimlart ve
girisimleri desteklemek, diizenleme ve denetlemeler yapmak.

* Bireylerin ve isletmelerin dijital doniisimiinii desteklemek ve ulusal dijital ekonomiyi
gelistirmek icin politika ve stratejiler hazirlamak; bu stratejilerin uygulanmasi i¢in kamu, 6zel
sektor, tiniversiteler ve sivil toplum gibi paydaslar arasinda isbirligi ve koordinasyon saglamak;
dijital ekonomi ve doniisiim ekosistemini giliglendirmek amaciyla programlar ve projeler
ylriitmek.

* Bilisim ve ileri teknoloji iirlinlerinin siber ve bilgi giivenligi seviyesini artirmak; yerli ve milli
siber gilivenlik Uriinlerinin gelistirilmesi ve yayginlastirilmasi; veri merkezi ve veri isleme
altyapisin1 giiglendirmek; siber gilivenlik ekosistemini gelistirmek i¢in destek ve tesvik
programlar1 uygulamak.

Bakanligin resmi sitesinde yer alan performans programlari ve faaliyet raporlar1 incelendiginde
2020 - 2024 donemi i¢in belirlenen amag ve hedeflerden yine dijitallesme ve giivenlik konusu
ile ilgili olan boliimlerinde dijitallesme ile gelen yeni donemin gerekliliklerine uygun
yetkinliklerin belirlenmesi, egitim modellerinin doniistiiriilmesi ve siirdiiriilebilir ilerleme i¢in
toplum genelinde yetkinlik gelisimi saglanacaktir denilmekte, Bilisim, Yazilim, Siber Giivenlik
ve Acik Kaynak Yazilim Ekosistemi Gelistirilecegi belirtilmekte ve sanayinin dijital doniistimii
stirecinde siirdiirtilebilirligin saglanmasi ve dijital doniisiimiin hizlandirilmasi yoluyla imalat
sanayinin rekabet giicii artirilacaktir denilmektedir [19, 20].

24 Temmuz 1963 tarihinde kurulan Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumunun
(TUBITAK), hiikiimet degisikligi sistemiyle 15.07.2018 tarihli Cumhurbaskanhg
Kararnamesine gore kurulus amaci ve yapisti ile ilgili “Tiirkiye’nin rekabet giiclinii ve refahin
artirmak ve siirekli kilmak i¢in toplumun her kesimi ve ilgili kurumlarla isbirligi i¢inde, ulusal
oncelikler dogrultusunda bilim ve teknoloji politikalar1 hakkinda c¢alismak, bunlari
gergeklestirecek altyapinin ve araglarin olusturulmasina katki saglamak, arastirma ve gelistirme
faaliyetlerini 6zendirmek, desteklemek, koordine etmek, ylriitmek, bilim ve teknoloji
kiiltliriiniin gelistirilmesinde Onciiliikk yapmak amaciyla tiizel kisilige, idarl ve mali 6zerklige
sahip, Sanayi ve Teknoloji Bakanhigiyla ilgili ve 6zel biitgeli Tiirkiye Bilimsel ve Teknolojik
Arastirma Kurumu kurulmustur” ifadelere yer verilmistir [18].

TUBITAK resmi internet sitesinde ise “Toplumumuzun yasam kalitesinin yiikselmesine ve
iilkemizin siirdiiriilebilir kalkinmasma katki saglamayr amaglayan TUBITAK, bilim ve
teknoloji alanlarinda yenilik¢i, yol gosterici, katilimc1 ve paylasimer bir kurum olma vizyonunu
benimsemistir. TUBITAK, akademik ve endiistriyel Ar-Ge faaliyetlerini desteklemenin yani
sira, ulusal Onceliklere uygun Arastirma-Teknoloji-Gelistirme ¢aligmalar1 yliriiten Ar-Ge
enstitiilerini igletmektedir. Ayrica, ililkemizin bilim ve teknoloji politikalarini belirleyerek,
toplumda bu konularda farkindalik yaratmak amaciyla kitap ve dergi yayinlarn
gerceklestirmektedir. Bilim insanlarinin yurti¢i ve yurtdisindaki akademik ¢aligmalar1 burs ve
odiillerle tesvik edilmekte; iiniversiteler, kamu kurumlar1 ve sanayi tarafindan yiiriitiilen
projeler fonlanarak iilkemizin rekabet giiciiniin artirilmasi hedeflenmektedir” ifadeleri yer
almaktadir [21].

TUBITAK 1963 yilinda ¢ok dar bir amag ve kapsam dogrultusunda bir kanunla kurulmus,
teknolojide yasanan gelismeler kurumu ¢ok daha etkin ve aktif ¢calismalar yapmaya zorlamustir.
Nitekim Cumhurbaskanligi Hiikiimet Sistemine gegisten sonra ¢ikarilan Cumhurbaskanligi
Kararnamesi ile gorev alan1 ve sorumluluklar daha da genisletilmistir. Ulkemizde dijitallesme
ve giivenlik konusunda en &nemli kurumlardan biri olan TUBITAK, biinyesinde faaliyet
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gosteren arastirma — gelistirme merkezleri ve enstitlilerin yapmis olduklar1 ve yapacaklari
caligmalarla dijital cag1 yakalama, ¢aga uyum saglayabilme ve dijital atilim gerceklestirme
adma ¢aligmalar yaptigini sdylemek miimkiindiir.

3.4. Ulastirma ve Altyap1 Bakanhgi: BTK ve USOM

10.07.2018 tarihli ve 30474 sayili Resmi Gazetede yayimlanarak yiirtirliige giren 1 numarali
Cumhurbagkanligi Kararnamesi basta olmak iizere diger mevzuat hiikiimleri ve bakanligin
resmi sitesinde yer alan performans programlar1 ve faaliyet raporlari incelendiginde bakanliga
dijitallesme ve gilivenlik konusu ile ilgili belli misyonlar yiiklendigi goriilmektedir.

Ulusal siber gilivenligin saglanmasi1 amaciyla politika, strateji ve hedefleri belirleme, kamu
kurum ve kuruluslar ile gergek ve tiizel kisilere yonelik siber giivenligin saglanmasina iligkin
usul ve esaslar1 belirleme, eylem planlarin1 hazirlama, ilgili faaliyetlerin koordinasyonunu
saglama, kritik altyapilar ile ait olduklar1 kurumlar1 ve konumlar1 belirleme, gerekli miidahale
merkezlerini kurma, kurdurma ve denetleme, her tiirlii siber miidahale aracinin ve milli
coziimlerin tiretilmesi ve gelistirilmesi amaci ile ¢aligmalar yapma yaptirma ve bunlari tesvik
etme ve siber giivenlik konusunda bilinglendirme, egitim ve farkindalig1 artirma galismalarini
ylriitme, siber giivenlik alaninda faaliyet gosteren gergek ve tiizel kisilerin uymasi gereken usul
ve esaslar1 hazirlama bakanliga yiliklenen misyonlar arasindadir [13].

Bakanligin hedefleri arasinda “Bilgi ve iletisim teknolojileri iizerinden saglanan her tiirli
hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemleri siber risk ve tehditlerden
koruyarak iilkemizin giivenli isleyen bir siber ortama sahip olmasi saglanacaktir” yer
almaktadir. Ayrica yine bakanlhigin stratejileri arasinda, “ulusal siber olaylara hazirlik seviyesi
ve miidahale kabiliyetleri arttirilmasi, gelisen teknolojiler ve ortaya ¢ikan tehditler géz oniinde
bulundurularak olusturulacak strateji belgesi ve eylem plan1 ile ulusal siber giivenlik
seviyesinin artirilmasi, iilkemizin siber giivenlik alanindaki ulusal kapasitesi gelistirilecek ve
uluslararasi alanda Tiirkiye’nin ist siralara tasinmasi1” yer almaktadir [22].

Tirkiye’de bilgi ve iletisimin verimli ve kaliteli sunumunu, telekomiinikasyon alanin isleyis ve
gelisimini tertip eden veya revize eden kurum vazifesi gdren Bilgi Teknolojileri ve Iletisim
Kurumu (BTK), Tiirkiye ¢apinda olusturulmus olan ilk sektorel nitelikteki diizenleyici
kurumdur. 2813 sayil1, 5 Nisan 1983 tarihli Telsiz Kanunu'nda degisiklik yapan 27 Ocak 2000
tarihli, 4502 sayili kanun ile "Telekomiinikasyon Kurumu" kurulmustur. 10 Kasim 2008 tarihli
ve 5809 sayili, Elektronik Haberlesme Kanunuyla "Telekomiinikasyon Kurumu" ismi Bilgi
Teknolojileri ve Iletisim Kurumu olarak degistirilmistir [23].

2813 Sayih Bilgi Teknolojileri ve Iletisim Kurumunun Kurulusuna iliskin Kanun hiikiimlerine
gore Kurum gorevlerini yerine getirirken bagimsizdir. Hi¢bir organ, makam, merci veya kisi
Kuruma emir ve talimat veremez. Kurumun iliskili oldugu bakanhik Ulastirma ve Altyapi
Bakanlhigidir [24].

Yeni teknolojilerin ve yerli liretimin tesvik edilmesi ve haberlesme sistem ve altyapilarinin
giivenligi ve ulusal siber giivenligin saglanmasi kurumun stratejik amaglar1 arasinda yer
almaktadir. Glinlimiizde hizla ilerleyen bilgi ve iletisim teknolojileri, haberlesme sistemlerinin
ve altyapilarinin toplumsal isleyis, ekonomi ve giivenlik iizerinde temel bir etki alani
olusturdugunu acik¢a gostermektedir. Ancak bu dijitallesme ve baglantililik artisi, ayni dl¢lide
siber tehditlerin de artmasina neden olmustur. Bu siber tehditler, devletlerin ve bireylerin
giivenligini ciddi sekillerde tehlikeye sokabilen, hassas verilerin sizdirilmasi ve altyapilarin
cokertilmesi gibi sonuglar dogurabilen riskleri beraberinde getirir. Bu baglamda, {ilkemizde
Bilgi Teknolojileri ve Iletisim Kurumu haberlesme sistemlerinin giivenligi ve ulusal siber
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giivenligin saglanmasi stratejik bir Oncelik olarak belirlemis ve Ulusal siber gilivenligin
saglanmasini 6ncelikli hedefler arasindadir [23].

20.10.2012 tarih ve 28447 sayili Resmi Gazetede yayinlanan “Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar”
ve 5809 sayili Elektronik Haberlesme Kanunu geregince 20.06.2013 tarih ve 28683 sayili
Resmi Gazetede yayimlanan 2013/4890 sayili Bakanlar Kurulu Karari ile “2013-2014 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1” kapsaminda, iilkemizin siber giivenligine kars1 siber
ortamda ortaya cikan tehditlerin belirlenmesi, muhtemel siber saldir1 ve olaylarin etkilerini
azaltilmas1 veya ortadan kaldirilmasina yonelik Onlemlerin gelistirilmesi ve belirlenen
aktorlerle paylasilmas: amaciyla Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde 27.05.2013
tarthinde Ulusal Siber Olaylara Miidahale Merkezi (USOM) olusturulmustur [25].

2023 yil1 faaliyet raporu 6nso6ziinde kurum baskaninin da belirttigi iizere Siber giivenlik, sosyal
ve ekonomik hayatin seyri ile iligkili riskler nedeniyle ulusal giivenligimizin bir parcasi haline
gelmistir. Siber saldirilar giin gectikge artarak daha karmasik, odaklanmis, yaygin ve tespiti zor
bir hale gelmektedir. Siber giivenlik artik milli giivenligin 6nemli bir pargasidir bu kapsamda
kurum biinyesindeki Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile iilkemize y6nelik
siber tehditlerin bertaraf edilmesi ve olabilecek saldirilara karsi kurum, sirket ve
vatandaslarimizin 6nceden uyarilmasi i¢in ¢alismalara kesintisiz devam edilmelidir [23].

USOM, Tirkiye’deki biitiin kamu kurumlari, 6zel sektor kuruluslari, internet servis
saglayicilar1 ve diger internet aktdrleri ile ¢alisma yapma; Sektorel ve Kurumsal SOME’lere,
iiniversitelere ve siber glivenlik topluluklarina yonelik siber giivenlik egitimi faaliyetinde
bulunma; ulusal ve uluslararasi sivil, askeri siber giivenlik tatbikatlarina, NATO tatbikatlarina
ve konferanslar ve g¢alistaylara katilma yetkilerine de sahiptir. USOM’un siber giivenlige
yoOnelik uluslararasi tatbikat ve organizasyonlarda bulunabilmesi, bu yapinin, Tiirkiye’nin siber
giivenlik stratejisi i¢in ne denli kritik bir rol tistlendigini gostermektedir. USOM’un NATO’ nun
siber giivenlik tatbikatlarinda bulunabilmesi, kiymetli kabiliyete sahip bir yap1 oldugunun
gostergesidir [26].

3.5. Yasama Organinin Rolii: TBMM Dijital Mecralar Komisyonu

Dijital Mecralar Komisyonu 23/7/2020 tarihli ve 7252 sayili1 Kanun ile kurulmustur. Komisyon;
kanunlara, bireylerin kisilik haklarina, 6zel hayatin gizliligine ve diger temel hak ve
ozgiirliikklere aykir1 yahut ¢ocuklarin fiziksel ve psikolojik gelisimlerine zarar verici sekilde
internet kullaniminin 6nlenmesi amaciyla alinan tedbirler ile yapilan is ve islemler hakkinda
inceleme, goriisme, raporlama, tavsiye ve goriis bildirme islemlerini yliriitmek {izere
kurulmustur [27].

7252 Sayili Kanun ile Dijital Mecralar Komisyonunun baslica gorev ve yetkileri Ozetle
sunlardir [28].:

» Komisyon Bagskanliginin talebi {izerine veya ihtisas komisyonlarinin istemi dogrultusunda;
Tiirkiye Biiylik Millet Meclisi Baskanligina sunulan kanun teklifleri ile olaganiistii hal
doneminde ¢ikarilan Cumhurbaskanligi kararnamelerini gorev alani agisindan inceleyip goriis
bildirmek,

« Internet kullaniminin kanunlara, bireylerin kisilik haklarina, 6zel hayatin gizliligine ve diger
temel hak ve oOzgiirliiklere aykir1 sekilde ya da ¢ocuklarin fiziksel ve psikolojik gelisimini
olumsuz etkileyen bi¢cimde gerceklesmesini 6nlemeye yonelik goriis ve Oneriler sunmak,

« Internet araciligiyla islenen suglarla etkili bir sekilde miicadele edilmesine yonelik goriisler
ve Oneriler sunmak,
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» Gorevleriyle ilgili olarak, kamu kurum ve kuruluslarindan; 4/5/2007 tarihli ve 5651 sayili
“Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi” Kanunu kapsamindaki icerik saglayicilar, erisim saglayicilar, yer
saglayicilar ile yerli veya yabanci diger gercek ve tiizel kisilerden bilgi ve belge talep etmek ve
ilgili kisilerden bilgi almak,

» Gorev alanina giren faaliyetleri yiiriiten kamu kurumlari, iiniversiteler, sivil toplum orgiitleri
ve kamu niteligindeki meslek kuruluslarinin ¢aligmalarindan faydalanmak,

» Gerek gordiigli durumlarda, uygun buldugu uzmanlar1 goriis almak amaciyla davet etmek
seklinde belirtilmistir..”

Dijital Mecralar Komisyonunun ilki 01.12.2020 sonuncusu ise 20.07.2025 tarihinde olmak
iizere farkli yasama donemlerinde 30 kez toplandigi, toplantilarda yiiriitme erki basta olmak
iizere ilgili kamu kurum ve kuruluslarinin temsilcilerinin dijitallesme ile ilgili sunumlari, dijital
giindemde yasanan son gelismeler, kanun teklifleri, kiiresel sosyal medya uygulamalari
temsilcilerinin sunumlar1 ve kiiresel olgekteki dijital icerik iiretilen platform ve arama motor
temsilcilerinin  komisyonu bilgilendirici sunumlar yaptigi komisyon tutanaklarindan
anlagilmaktadir.

3.6. Ulusal Strateji Belgeleri: Kalkinma Planlarn ve Siber Giivenlik Eylem Planlari

Ulkemizde ilk olarak 1963 yilinda yayimlanmaya baslayan kalkinma planlar1 beser yillik
stireler i¢in tasarlanmistir. Bu beser yillik siirelerin tek istisnasi dokuzuncu kalkinma plani olup
dokuzuncu kalkinma plan1 yedi yillik siire i¢in hazirlanmastir.

Tirkiye’de dijital giivenlik konusu ile ilgili ¢aligmalarin 2003 yilinda kabul edilen Bagbakanlik
Genelgesi ile baslamis, 2009 yilinda Milli Giivenlik ve Siyaset Belgesinde dijital glivenlik
konusunun yer almis, 2012 yilinda ise dijital giivenlik ve siber giivenlik konusu ile ilgili
politikalar iiretilmeye ve eylem plani hazirliklar1 yapilmistir. Nitekim 2013 yilinda Ulusal Siber
Giivenlik Stratejileri ve Eylem Planinin ilki yayimlanmastir.

Dijitallesme, dijitallesme ve glivenlik, siber giivenlik konular1 dokuzuncu kalkinma plan1 dahil
olmak {izere ilk dokuz kalkinma planinda yer almamistir. 2014 — 2018 yillarii kapsayan 10.
Kalkinma Planinda ise dijitallesme, dijitallesme ve giivenlik konularina deginilmemis olup
siber giivenlik konusuna “Bilisim diinyasindaki ilerleme ve gelismelere bagli olarak artan siber
suglarla etkin bir sekilde miicadele amaciyla 2011 yilinda Emniyet Genel Miidiirligii
bilinyesinde 6zel bir birim kuruldugu, ulusal ve uluslararas1 giivenlik stratejilerine paralel
olarak, birey, kurum ve devleti tehdit eden siber sugclarla etkin bir sekilde miicadele edilecegi,
Ulastirma, Denizcilik ve Haberlesme Bakanligi biinyesinde Siber Giivenlik Kurulu
olusturuldugu ve siber giivenlik alanindaki calismalarin hiz kazandigi, kisisel verilerin
korunmasi, ulusal bilgi giivenligi ve elektronik ticaret alanindaki diizenlemelerin
tamamlanmasi ihtiyacinin 6nemini korudugu” [29] seklinde deginilmistir.

On Birinci Kalkinma Planinin birinci boliimiinde “Kiiresel Egilimler ve Tiirkiye Etkilesimi”
baslig1 altinda “Siber Gilivenlik ve Mahremiyet” alt baslig1 ile siber giivenlik konusunda iki
tespite yer verilmistir. Bunlar [30].:

* “Dijital teknolojilerin yayginlagsmasi ve siir asan dogasi nedeniyle siber tehdit ve suglarin
cesitlenerek genislemesine bagli olarak, ulusal savunmanin asli unsurlarindan biri haline gelen
siber gilivenlik konusunda tilkeler gerekli teknik altyapiyi, kurumsal kapasiteyi ve beseri
sermayeyi olusturmak {izere yogun ¢aba sarf etmektedir.”
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» “Biiyiik teknoloji firmalarma sahip iilkeler dijital verilerin sinir asan transferlerinin
kolaylastirilmasini isterken, diger lilkeler bu transferlere izin vermemekte veya belirli hukuki
ve teknik tedbirlerin alinmasini sart kogmaktadir. Mahremiyet korumasi ve sinir asan veri
transferleri konusunda daha sik1 diizenlemelerin giindeme gelmesi beklenmektedir.”

11. Kalkinma Planinda dijitallesme ve giivenlik konusu ile ilgili belirlenen amag, politika ve
tedbirler ile ilgili, dijitallesmenin artirilmast kamu ve tim sektorlerde etkin bir sekilde
kullaniminin yayginlastirilmas: vurgusu yapilmigtir. Yapay zeka kullaniminin iiretim ve
kullaniminin artirilmasi, siber giivenlik alaninda hem kamu hem de toplumun tiim kesimi i¢in
bilinglendirici ve gelistirici politikalar {retilecegi belirtilmistir. Giivenlik alaninda ise
teknolojinin ¢ok daha etkin kullanilmasi yoniinde politikalar gelistirilecegi belirtilmektedir.

12. Kalkinma planinda dijitallesme ve giivenlik konusu ile ilgili belirlenen amag, politika ve
tedbirler ile ilgili, 11. Kalkinma Planinda da oldugu gibi dijitallesmenin artirilmast kamu ve
tiim sektorlerde etkin bir sekilde kullaniminin yayginlastirilmasi vurgusu yapilmistir. Bununla
birlikte 11. Kalkinma Planinda farkli olarak “dijital devlet” alt baslig1 altinda temel bir amag ve
34 politika ve tedbir belirlenmistir. Dijitallesme yoniiyle 12. Kalkinma Planinin 11. Kalkinma
Planina gore daha kapsayict ve daha ¢ok vurgulanan konu olarak kendisine yer buldugunu
sOylemek miimkiindiir. Yapay zeka kullaniminin iiretim ve kullaniminin artirilmasi, siber
giivenlik alaninda hem kamu hem de toplumun tiim kesimi i¢in bilinglendirici ve gelistirici
politikalar iiretilecegi yine bir Onceki planda oldugu gibi 12. Kalkinma Planinda da
belirtilmistir. Giivenlik alaninda da yine teknolojinin ¢ok daha etkin kullanilmasi yoniinde
politikalar gelistirilecegi belirtilmektedir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 20.06.2013 tarih, 28683 sayili
Resmi Gazetede yaymmlanarak yiiriirliige girmistir. Oziinde, siber giivenlik alaninda biling
olusturmak ve bu konuda kurum ve kuruluslarin sorumluluklarini yerine getirmelerini saglamak
temel amagtir. Tiim kamu kurum ve kuruluslarinda bilgi teknolojileriyle gerceklestirilen
islemlerin giivenliginin temin edilmesi, kritik altyapilarin korunmasi, siber su¢ veya olaylar
ortaya ¢iktiginda kurumlarin takip etmesi gereken prosediirlerin belirlenmesi ve bu yol
haritasina uygun hareket edilmesini saglamak genel hedefler arasinda yer almaktadir [6].

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 dogrultusunda 29 adet eylem
maddesi, 86 adet ise alt eylem maddesi belirlenmis, sorumlu ve ilgili oldugu kurum ve
kuruluslar listelenerek eylemlerin bir kismi i¢in bitirilme hedef siireleri paylasiimistir.

[k eylem plan dogrultusunda Siber Olaylara Miidahale Ekipleri (SOME) olusturulmus, egitim
ve farkindalik faaliyetleri gergeklestirilmis, insan kaynaklarinin giiclendirilmesine yonelik
altyapilar kurulmus ve yerli teknolojiler desteklenmistir. Ancak, genel olarak hedeflerin biiyiik
bir kismina ulagildigini séylemek zor olmaktadir [31].

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 2013-2014 yillarinda hazirlanan
onceki eylem planlarinin siiresi dolduktan sonra, Ulastirma, Denizcilik ve Haberlesme
Bakanlig: tarafindan, teknolojideki gelismeler ve siber giivenligin giderek zorunlu hale gelmesi
dikkate almarak olusturulmustur. ikinci eylem planmin hazirlanmast sirasinda diger kurumlarla
isbirligi ve koordinasyon faaliyetleri yliriitiilmistiir. Ayrica, plan hazirlanirken diger tilkelerin
siber glivenlik alanindaki deneyimlerinden faydalanmak amaciyla, ilgili stratejiler ile arastirma
ve gelistirme c¢alismalar1 detaylica incelenmis ve degerlendirilmistir [6].

Ikinci eylem planindaki her bir faaliyet igin sorumlu ve ilgili kurum ve kuruluslar belirlenmistir.

Bu ¢ergevede, ilgili kurumlar eylemlerin tamamlanmasina destek verirken, yetkili kurumlar
dogrudan eylemin ger¢ceklesmesinden sorumludur. Sorumlu kurumlarin koordinasyon gorevini
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iistlenirken siirecin yonetiminde aktif rol almalar1 hedeflenmistir. Ayrica, hazirlanan eylemler
icin bitis tarihleri belirlenmis ve bazi eylemlerin siirekli olarak tekrarlanmasi planlanmigtir [31].

2020-2023 donemini kapsayan ti¢lincii Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 6nceki
planlarda belirtilen hususlara ek olarak, iilke ekonomisinin gelisimi ve korunmasinda ulusal
giivenlik ve dolayistyla siber giivenligin dnemine vurgu yapmistir. Siber giivenlik ve kritik
altyapilarin korunmasi konusunda ulusal diizeyde tiim kurum ve kuruluslarin koordineli
isbirligi i¢inde hareket etmesi gerektigi belirtilmistir. Ulusal siber giivenligin saglanmasinda
kritik sektorler tanimlanmus, siber glivenlik kapasitesinin artirilmasi, siber saldirilara kars1 ortak
miicadele icin giivenli aglarin olusturulmasi, yerli ve milli teknolojilerin gelistirilip
desteklenmesi ve Ozellikle uluslararasi tehditler ve risklere karsi uluslararasi igbirliginin
giiclendirilmesi konularina énem verilmistir [6].

Doérdiincii eylem plant olan Ulusal Siber Giivenlik Stratejisi ve Eylem Plami (2024-2028)
06.09.2024 tarihinde 32655 sayili resmi gazetede yayimlanmistir. Eylem planinda dncelikle ilk
¢ eylem planm ile ilgili degerlendirilmelere yer verilmis ve gerceklestirilen calismalar
sunulmustur. Bu eylem planinda diger eylem planlarinda belirtilen hususlara ek olarak, insan
odakl1 siber gilivenlik yaklasimi, siber alanda yapilan ¢aligmalarin uluslararasi alanda 6rnek
teskil etmesi amaclar1 yer almistir.

4. EMNIYET GENEL MUDURLUGU OZELINDE TEKNOLOJIK KAPASITENIN
GELISIMIi VE POLISIYE UYGULAMALAR

4.1. Savunma Sanayii Teknolojilerinin Kent Giivenligine Entegrasyonu

21. yiizy1l itibariyle iilkemizde savunma sanayii alaninda 6nceden gelen birikim ve tecriibe ¢cok
daha ilerilere taginmis, yerli ve milli savunma sanayii Uriinleri liretimi tesvik sayesinde
iiretilmis, kullanilmaya baslanmis ve gelistirilmeye devam etmektedir. Ozellikle son yillarda
“milli teknoloji hamlesi” tabiri olduk¢a yaygin olarak kullanilmaya baglanmig bu alanda tesvik
ve devlet destekleri artirilmistir. Son kalkinma planlar1 basta olmak {izere stratejik tiim eylem
ve planlarda yerli ve milli teknoloji tiretimi ve kullanim1 vurgulanmaktadir.

Savunma sanayiinde yasanan bu gelismelerin Emniyet Genel Miidiirliigiine (EGM) yansimalari
ve bu yansimalarinda kent giivenligine bakilacak olursa miidiirliigiin resmi sitesinde yer alan
2025 yili performans programinda paylasilan verilere gore yerli ve milli teknoloji kapsaminda
biinyesinde 3 adet Atak Helikopteri, 13 adet insansiz Hava Arac1 (IHA), 6 adet Silahli Insansiz
Hava Araci (SIHA) ve 2 adet Midi Insansiz Hava Araci1 (MdiHA) bulunmaktadir [32].

EGM’nin resmi sitesinde yer alan faaliyet raporlar1 incelendiginde yukarida sayisal verileri
verilen hava araclari ile trafik denetimi yapildig1 ayrica bombalama, soygun, sabotaj, saldir1,
teror eylemleri, cezaevi firarlari, kapkag, gasp gibi olaylara karisan sahislarin tespit, takip ve
yakalanmalar1 hava araglar1 marifetiyle daha kisa siirede miimkiin oldugu belirtilmektedir.

4.2. Veri ve Teknoloji Odaklhh Modern Polislik Stratejileri

Modern polisiye tedbirlerin temel amaci kisaca kamu diizeni ve istirahatinin temini, sahis can
ve mal emniyetinin saglanmasi, sucun Onlenmesi ve su¢lunun yakalanip adalete teslim
edilmesidir. Modern polisiye tedbirleri klasik polisiye tedbirlerden ayiran en dnemli unsur
cogunlukla bir veri veya analize dayali olmasidir.

Veri ve teknoloji odakli modern polisligin daha anlasilabilir olabilmesi i¢in diizensiz gogmen
ve gocmen kacakcilifi konusundan bir Ornek vermek gerekirse, gog¢men kacakeiligt
organizatorii oldugu degerlendirilen kisilere veya konu olarak gé¢men kagakeilig
organizasyonlarina yonelik modern tedbirlerden birinin ya da birden ¢ogunun ayni anda
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uygulanmak suretiyle gerceklestirilmesidir. Klasik polisiye tedbir ile ise kentlerin islek
meydanlarindan gelip gecen yabanci uyruklu sahislarin rastgele sorgulanmasi ve bu sorgulama
neticesinde hasbelkader diizensiz gd¢men tespitinin yapilmasidir. Ozetle modern yontemde,
hedef sahis/lar ya da konu, On bilgi, alan arastirmasi, istihbari caligmalar, teknolojik
imkanlardan faydalanma varken klasik yontemde ise sadece bir konu dogrultusunda, 6n bilgi,
alan arastirmasi ve istihbari bilgi ve diger modern yontemler bulunmaksizin genel sorgulama
gerceklestirilmesidir.

4.2.1. Proaktif Su¢ Onleme Modelleri (Tahmine Dayal, istihbarat Odakh, Sicak Nokta)

Onggériicii polislik veya Prediktif polislik olarak da bilinen/anilan tahmine dayali polisligin
temelinde teknolojik verilere dayali bir tahmin bulunmaktadir. Teknolojik veri temelli
tahminlerle su¢ kaliplari, su¢ bolgeleri ve bolgede yasayan toplumun analiz edilerek sug
ger¢eklemeden 6nce dnlenmesi amaciyla uygulanan bir modern polisiye tedbirdir.

Polis Akademisi yayinlarinda yer alan tanim *“ Tahmine Dayal1 Polislik: Su¢ kaliplarini analiz
ederek suclarin nerede meydana gelme olasiliginin daha yiiksek oldugunu tahmin etmek igin
verileri ve teknolojiyi kullanmaya dayanmaktadir” seklindedir [33].

Tiirk Polis Tegkilatinda tahmine dayali polislik, kullanim1 ve etkinligine dair istatistiki bir veri
bulunmasa da Igisleri Bakanlig1 resmi sitesinde paylasilan haber ve duyurulardan “Analiz
Sistemleri Narkotik Ag1 ASENA programi, milyonlarca veriyi yapay zeka ile birlestirerek bir
arabanin uyusturucu kacirip kagirmayacagini tespit ediyor. Bu arabanin burada ne isi var, bu
arabanin sahibi kim, bu araba niye bu rotaya gidiyor veya bir kisi, bu insanlarla niye bir iligki
icerisinde? Hemen alarm c¢aliyor, oraya gidiliyor. ASENA programinin basladigi 1,5 yilda 6
bin 636 yakalama oldu. Programin verdigi her 100 alarmin yartya yakini dogru. Bu, bazen
istihbari olarak takip edemedigimiz bazen ihbarla gelmeyen bircok yakalamanin
gerceklesmesini sagliyor” [34] tahmine dayali polislik yontemlerinin kullanildigi sonucunu
¢ikartmak miimkiindiir.

Istihbarat odakl1 polislik kavrami olduk¢a genis ve tanimlamasi zor olan kavramlardan bir
tanesidir. Istihbari bilgilerin polisiye tedbirlere islenmesi ya da sug¢ sonrasi siipheli tespiti ve
yakalanmasina yonelik olarak kullanilmasi olarak tanimlamak yanlis olmayacaktir.

Polis Akademisi yayinlarinda yer alan tanim “Istihbarat Odakli Polislik: Polislik stratejilerini
giiclendirmek ve polisin kaynaklarmi yiiksek riskli alanlara hedeflemek icin verileri ve
istihbarati kullanan su¢ onleyici tedbirdir” [33] seklindedir.

Tiirk Polis Teskilatinda istihbarat odakli polisligin 1937 yilinda Onemli Isler Sube
Midiirligliniin EGM biinyesinde kurulmasiyla baslamis olabilecegini sdylemek miimkiin ise
de Osmanli Devletinin son donemlerinde Erken Cumhuriyet Doneminde de polis teskilatt
icerisinde farkli isimler altinda istihbarat faaliyetlerinin kesintili de olsa siirdiiriildiigii goriisti
de bulunmaktadir [35].

Sicak nokta polisligi, sugun onceki tarihlerde yogun olarak islendigi bdlge /mahalle /semt
/cadde /sokaklarda yeniden islenmemesi adina nokta bazli alinan tedbirlere denilmektedir. Polis
Akademisi yaymlaria gore ise Sicak Nokta Polisligi: Polis kaynaklarmin su¢ oranlarinin
yiiksek oldugu bdlgelerde yogunlastirilmasina dayanan modern su¢ Onleyici tekniktir.
Diinyanin ¢esitli iilkelerinde yaygin kullanimiyla dikkat cekmektedir [33].

Sicak nokta polisligi veriye dayali bir 6nleyici polislik tedbiri olmasi nedeniyle modern polisiye
tedbirler arasinda siralanirken suglarin yogun olarak islendigi alanlarda tekrar su¢ islenmemesi
adma ¢ogunlukla klasik polisiye tedbirler uygulanmaktadir.
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4.2.2. Toplum ve Sorun Merkezli Yaklasimlar (Toplum Odakl, Problem Odakl)

Toplum odakl1 ya da destekli polislik su¢ ve suclularla etkin miicadele edilebilmesi amaciyla
toplumun da bu miicadeleye dahil edilmesi zemininde olusturulmus bir tedbir modelidir.
Toplumla daha fazla irtibat ve isbirliginin su¢ dnleme ve suglu tespitine katki saglayacagi
modelin temel argiimanidir.

EGM’nin tanimi “Etkin bir giivenlik hizmeti yiiriitilmesinde kabul goéren anlayis; sucla
miicadeleye ve giivenlik politikalarinin uygulanmasina toplumun katilim ve desteginin
saglanmasina dayanmakta; Oncelikle toplumsal beklentilerin ve taleplerin karsilanmasi bu
anlayisin odak noktasini olusturmaktadir. Buna kisaca “Toplum Destekli Polislik”
denilmektedir” seklindedir [36].

Polis Akademisi yayinlarinda yer alan tanim ise “Toplum Odakli Polislik: Polis ve toplum
iiyeleri arasinda su¢ ve gilivenlik endiselerini ele almak i¢in ortakliklar kurma, toplumu veri
toplama ve kullanilacak teknolojiye karar verme siirecini bilgilendirme gibi adimlar1 igeren
modern su¢ onleyici tedbirdir” seklindedir [33].

EGM resmi internet sitesine gore bilgilendirme caligmalari, bireysel irtibat ¢alismalari, okul
aile birligi toplantilarina katilim, sosyal etkinlikler, sosyal yardim faaliyetleri, su¢ magduru ve
diger destek ziyaretleri [36] toplum odakli polisligin temel taslarini olusturmaktadir. Tiirk Polis
Teskilatinda 2006 yilindan itibaren pilot iller seklinde uygulamaya konulan toplum odakli
polislik modelinin 2009 yil1 itibariyle tiim illerde sube miidiirliigii olarak kurulusu gerceklesmis
olup caligmalarini siirdiirmektedir.

Problem odakli polislik su¢ islenmesini tetikleyen, sebep olan unsurlarin belirlenmesi ve bu
unsurlara karsi topyek(in miisterek bir miicadeleyi oncelik edinmis bir model oldugunu
sOylemek miimkiindiir. Polis Akademisi yayinlarina gore ise Problem Odakli Polislik:
Yoksulluk, uyusturucu bagimhiligi ve evsizlik gibi suca katkida bulunan temel konulara
odaklanmak ve bu konular1 ¢ok disiplinli ortakliklar yoluyla ele almaya dayanan, ¢ok boyutlu
sorunlar1 ¢ozmeye odaklanan bir 6nleyici tedbirdir [33].

Tiirk Polis Teskilatinda problem odakl1 polislik uygulamasi olarak dogrudan yapilan bir ¢alisma
bulunamamistir. Bunun yerine toplum destekli polislik modeli ile 6rnegin uyusturucu ile
miicadele konusunda basta aileler olmak iizere toplumun belli kesimlerini de miicadeleye dahil
etme caligmalarina rastlanmigsa da sistematik ve tek diize bir uygulama oldugu
sOylenemeyecektir.

4.2.3. Teknolojik Gozetim ve Analiz Araclar1 (Yiiz Tammma, Cografi Su¢ Haritalama)

Yiiz tanima uygulamasi, teknolojik alt yapi sayesinde bir olaya karisan ve suclu olarak
nitelendirilen kisilerle bir olaya karisacagi degerlendirilen kisilerin agik kimlik bilgilerinin
tespit edilebilmesi amaciyla kullanilan bir modeldir.

Tiirkiye’de yaygin kullanim alanina sahip modern su¢ dnleyici tedbirlerden birisi de yiiz tanima
uygulamasidir. Yiiz tanima, yiizlerin benzersiz 6zelliklerini analiz ederek, bir kisiyi tanimlamak
icin kullanilan bir teknolojidir. Bir eslesme bulmak i¢in elde edilen bir goriintiiniin yiiz
ozellikleri, bilinen yiizlerden olusan bir veri tabaniyla, algoritmalar vasitasiyla karsilastirmalar
yapilmaktadir. Bu yontem, genellikle giivenlik amaciyla kullanilir (6rnegin, telefonlarn kilidini
acmak), ote yandan, gizlilikle ilgili endiseleri de beraberinde getirmektedir. Yiiz tanima
teknolojisi bazen polis kuvvetleri tarafindan adli sorusturmalar ve siliphelileri belirlemek i¢in
kullanilmaktadir [33].
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Yiiz tanima uygulamasinin Tiirk Polis Teskilatinda kullanildig1, yasal dayanak olarak 2559
Sayili Polis Vazife ve Salahiyet Kanunu (PVSK) 5, ek 6 ve ek 7. maddeleri oldugunu haricen
uygulamanin kullanimina engel bir mevzuat hiikkmii bulunmadigimi séylemek miimkiindiir.
Cografi suc¢ haritalama sistemi, sug tiirlerinin nerede ve ne zaman islendigini esas alarak
teknolojik verilerle haritada gorsel olarak sunulmasi modelidir. Bu modelin temel amact sug
tiirlerinin zaman ve mekan bakimindan tespitinin yapilmasi akabinde diger klasik ve modern
polisiye tedbirlerin dogru yer ve zamanda uygulanmasidir. Cografi Su¢ Haritalama Sistemi,
polis kuvvetlerinin su¢ verilerini cografi konumlara gore gorsellestirmesine ve analiz etmesine
olanak tantyan bir aragtir. Su¢ olaylarini haritalamak; kaliplari, egilimleri ve sicak noktalar
goriintiilemek i¢in Cografi Bilgi Sistemleri Teknolojisini kullanilmaktadir. Sistem, polis
kuvvetlerinin sugun mekansal ve zamansal yonlerini daha i1y1 anlamalarina ve kaynaklari nereye
tahsis edecekleri konusunda daha bilingli kararlar vermelerine yardimci olmaktadir [33].
Cografi sug haritalama sistemi sayesinde mekan — sug iligkilerinin analizinin yapilabilmesine,
sucun yogun olarak gerceklestigi bolge insaninin gergeklesen sug tilirlerine karsi kisisel tedbir
noktasinda bilgilendirilmesine ve isbirligi yapilabilmesine, alinacak tedbirlerin dogru olarak
belirlenebilmesine ve tedbirlerin etkinliginin tespit edilebilmesine imkan saglamaktadir.

4.3. Polisiye Stratejilerin Sahadaki Yansimalari: Giincel Operasyonlarin Tematik Analizi

Emniyet Genel Miidiirliigii (EGM) kuruldugu tarihten itibaren sug ve suglularla etkin miicadele,
kamu diizeni ve asayisin saglanmasi, can ve mal glivenliginin temini gibi konularda ¢aligsmalar
yapmaya devam etmektedir. Ozellikle teknolojik gelismeler, kiiresellesme, salgin hastaliklar ve
savaslar son yillarda sug¢ ve suclularla ¢ok daha etkin bir miicadeleyi zorunlu hale getirmistir.
Yagsanan bu gelismeler yeni su¢ ve su¢ alanlar1 ortaya ¢ikarmakla birlikte yeni miicadele
yontemleri gelistirmeyi de gerektirmektedir. Bu dogrultuda EGM’nin yeni tedbirler
kapsaminda da yapmis oldugu ¢alismalar bulunmaktadir. Bu ¢aligmalarda EGM’nin ve diger
silahl1 kolluk kuvvetlerinin yapmis oldugu operasyonlara operasyon igerigine gore isimler
verilmis ve elde edilen neticeler bakanligin resmi sitesinden 2023 yili son ¢eyreginden itibaren
paylasilmaya baslanmustir. Igisleri Bakanlig1 ve baglh kuruluslar1 yillardir her tiirlii sug ve
suclularla miicadele etmeye devam etmektedir ancak yapilan bu miicadelelerin paylagimi ki
ozellikle sayisal veri paylasimi EGM ve diger silahli kolluk kuvvetleri i¢in 2023 yilinin son
ceyreginden itibaren yapilmaya baglanmistir.

2023 yil1 son ¢eyreginden itibaren yapilan operasyon isimlendirmeleri ve bu kapsamda yapilan
operasyonlar hem EGM hem Jandarma Komutanligt hem de Sahil Giivenlik tarafindan
yapilmaktadir. Ancak yapilan arsiv tetkikinde operasyonlarin biiyiikk ¢ogunlugunun EGM
tarafindan gerceklestirildigi dikkati ¢cekmektedir. Yapilan bu operasyon isimlendirmeleri ve
icerigi asagida tabloda sunulmustur.

Tablo 1. Giincel Polisiye Tedbirler Kapsaminda Yapilan Caligmalar

Operasyon Ismi Operasyon Icerigi
Bozdogan (Kahramanlar) Béliicii Terdr Orgiitleri
Cember Aranan Sahislar
Kalkan Gogmen Kacakligt

Fethullahg1 Terér Orgiitii / Paralel

Kiskag Devlet Yapilanmasi
Kuyu (Mahzen / Kafes) Organize Sug Orgiitleri
Ruhsatsiz Silah Uretim, Ticareti ve
Mercek
Taginmasi
. .. Uyusturucu Kullanimi, Uretimi ve
Narkogelik (Narkogtic) Ticarefi
Sibergdz Cevrimici Suglar
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Kaynak: Yukaridaki tablo 04.06.2023 — 03.06.2024 tarihleri arasinda I¢isleri Bakanlig1 tarafindan bakanligin son
bir yilinda yapilan operasyon ve ¢alismalara yonelik 13.06.2024 tarihinde gergeklestirilen basin toplantisinda
paylasilan bilgi ve sunumlar dogrultusunda yazar tarafindan olusturulmustur.

Tabloda operasyon isimleri siitununda parantez igerisinde yer alan isimler daha 6nce operasyon
icerigine gore o isimlerin kullanildig: tespit edildiginden paylasilmistir. Ornegin organize sug
orgiitlerine yonelik yapilan operasyonlar ilk olarak Kafes olarak adlandirilmis daha sonra bu
kapsamda yapilan operasyonlar Mahzen olarak nitelendirilmis son olarak da Kuyu ismiyle
paylasilmaktadir. Operasyon isimlerindeki bu degisiklikler ile ilgili dikkat ¢eken konu bir
isimle 50 farkli operasyon yapilmigsa o kapsamda yapilan operasyonda isim degisikligine
gidildigi gézlemlenmistir. Norkogiic adiyla 50 farkli operasyon yapildiktan sonra Uyusturucu
kullanim, tretim ve ticaretine yOnelik yapilan operasyonlara Narkocelik isminin verildigi
goriilmektedir.

Tablo 2. Giincel Polisiye Tedbirler Kapsaminda Yapilan Operasyon Verileri

Gergeklestirilen Islem Yapilan Kisi ~ Tutuklanan Kisi ~ Gozalti / Tutuklu

Operasyon Ismi Operasyon Sayist Sayisi Sayisi Orant (%)
(GOZALTI)
Bozdogan 34.215 14.085 2.856 20
(Kahramanlar)
Cember 18 198.918 - -
Kalkan 7.599 12.386 4.493 36
Kiskag 5.543 8.892 1.595 18
Kuyu (Mahzen / Kafes) 1.451 10.285 3.891 38
Mercek 20 121.027 - -
Narkogelik (Narkogii¢) 44,937 74.703 31.792 43
(TCK 188 Verileri)

Siberg6z 3.201 13.502 3.597 27
TOPLAM 96.984 453.798 48.224 30

Kaynak: Yukaridaki tablo 04.06.2023 — 03.06.2024 tarihleri arasinda I¢isleri Bakanlig tarafindan bakanligin son
bir yilinda yapilan operasyon ve ¢aligmalara yonelik 13.06.2024 tarihinde gergeklestirilen basin toplantisinda
paylasilan bilgi ve sunumlar dogrultusunda yazar tarafindan olusturulmustur.

04.06.2023 -03.06.2024 tarihleri arasinda silahli kolluk giiglerince yukarida verilen 8 farkli
operasyon alani i¢in toplam 96.984 operasyon yapilmis, yapilan bu operasyonlarda 453.798
sahis gdzaltina alinmistir. Aranan sahislara yonelik gember ismiyle ve Ruhsatsiz Silah Uretim,
Ticareti ve Tasinmasina yonelik mercek adiyla yapilan operasyonlarda tutuklu sayisi
paylasilmadigi i¢in gozaltina alinan sahislardan tutuklananlarin orani hesaplanamamistir.
Ancak oOzellikle aranan sahislarin tamami ya da c¢ok biiyiik bir kisminin tutuklanmis olma
ihtimali ¢ok yliksektir cilinkii haklarinda kesinlesmis hapis cezalariyla aranmakta oldugu
paylasilan veriler arasindadir. Yukaridaki tabloya gore tutuklama oraninin en yiiksek oldugu
alan uyusturucu ticareti sucudur. Ikinci sirada organize suc orgiitlerine yapilan operasyonlar
iiclincii sirada ise gdgmen kacakeiligina yonelik yapilan operasyonlar yer almaktadir.

5. ”l:EKl\.I-OL“OJiK GOZETIM, BIREYSEL OZGURLUKLER VE HUKUKUN
USTUNLUGU: KARSILASTIRMALI BiR DEGERLENDIRME

5.1. Amerika Birlesik Devletleri: Gozetim ve Mahremiyet Tartismalar:

Amerika Birlesik Devletleri, modern demokrasi olgusunun ortaya ¢ikmis oldugu ilk iilke olarak
bilinmektedir. Bununla birlikte iilke, zenginlik, gelismislik seviyesi ve teknoloji noktasinda
diinya siralamalarinda daima zirve ve zirveye en yakin noktada yer almis ve bulundugu konumu
korumustur [37].

11 Eyliil 2001 terdr saldir1 sonrasi iilkede ve hatta tiim diinyada giivenlik algis1 degismis ve bu
degisim ulusal giivenlik i¢in anti — demokratik uygulamalarin kullanilabilmesine de sebebiyet
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vermistir. Ancak ulusal giivenlik (terdr, organize su¢ vb.) yoniiyle kullanilan anti — demokratik
uygulamalar devletin tiim bireylerini dogrudan etkilememistir. Ancak Covid — 19 viriisiiniin
ortaya ¢ikmasi ve pandemi siireci devletin neredeyse tiim bireylerini dogrudan etkilemis ve
miicadele kapsaminda yiiriitiilen tedbirlerin ulusal glivenlik uygulamalarinin bir benzeri olmasi
tartismalar1 beraberinde getirmistir.

Amerika’da pandemi tedbirleri kapsaminda bilindik temas izleme uygulamalar1 disinda bazi
sosyal medya sirketlerinden elde edilen verilerin kullanilmasinin ortaya ¢ikmasi iki farkli
hukuksuzlugu ve anti demokratik durumu goézler oniine sermistir. Bunlardan ilki uygulama
sirketi ya da uygulama sirketinin disindaki bir sirketin, kullanicinin rizas1 olmadan verileri
farkli bir amag¢ dogrultusunda islemesi ve bundan gelir elde etmesi, ikincisi ise devletin bir
sirketten kullanic1 verilerini almasi ve kendi amaglar1 dogrultusunda kullanmasidir [38].

Sosyal medya uygulamalarim1 kullanmak i¢in sosyal medya sirketiyle paylasilan kisisel
verilerin ve uygulama kullanimi esnasinda kullanilan konum bilgilerinin sosyal medya
sirketleri tarafindan islenmesi, bu verilerin kamu kurumlariyla paylasilmasi ve dahasi baska
sirketlere de satilmasi ¢ok yonlii elestirileri ortaya ¢ikarmaktadir. Devletin kisisel verileri
koruma adina politikalar yiiriitmesi gerekirken kisisel verileri sirketlerden (satin) alan,
satilmasina / paylasilmasina g6z yuman konumunda bulunmasi ve bu verileri pandemi
miicadelesi kapsaminda kullanmasi anti demokratik bir siire¢ olarak nitelendirilmistir.

5.2. Cin: Sosyal Kredi Sistemi ve Kitlesel Gozetim Uygulamalar:

Cin Halk Cumhuriyeti, 2000’li yillardan 6nce ekonomi, teknoloji, politika ve uluslararasi
iligkiler alanlarinda yaptig1 atilimlarla, teknoloji ya da milenyum ¢ag1 olarak adlandirilan 21.
ylizyila hazir bir sekilde girmistir. Ekonomi ve teknolojiye yatirim yapan firmalarin girisimleri
ve tretimleri ile ucuz is giicliniin sagladig1 avantajlar, Cin’de onemli bir iiretim merkezi
olusmasini saglamistir. Ekonomik agidan uygun kosullarda yapilan {iretimin fazla arz yarattig
baski ve diinya genelindeki yliksek talep, Cin’in kiiresel pazarlarda etkin bir oyuncu haline
gelmesinin baslica nedenlerindendir [39].

Diinyanin en gelismis teknolojisine sahip ilk ii¢ {ilkesinden biri olarak kabul edilen Cin,
gelistirmis oldugu bu teknolojiyi glivenlik politikalarina entegrasyonu hakkinda Covid — 19
viriisii ve pandemi siirecine kadar bilgi sahibi olunamiyordu. Viriisiin ortaya ¢iktig1 lilke olan
Cin’in pandemi miicadelesindeki teknoloji temelli tedbirlerden bazilarinin anti demokratik
oldugu iddia edilmektedir.

Anti demokratik oldugu iddia edilen tedbirlerden birincisi, hiikiimet salgin doneminde, iki
biiyiik mobil ddeme sistemi saglayicist Alipay ve WeChat, kullanicilarin saglik, konum ve
finansal verilerini birlestirerek kisisel enfeksiyon riskini degerlendiren uygulamalar1 hizla
devreye almistir. Cin hiikiimeti, vatandaslarin salgin siirecinde karantinaya alinip
alinmayacagina veya kamusal alanlara giris izinlerinin verilip verilmeyecegine karar vermek
amaciyla, bu uygulamalarm akilli telefonlarda kullanilmasin1 zorunlu kilmistir. Vatandaglara,
uygulama tizerinden saglik durumlarini yetkililere gosterebilmeleri icin yesil, sar1 ve kirmizi
renklerde QR kodlar verilmeye baslanmis ve bu sistem hizla iilke genelindeki tiim sehirlere
yayginlastirilmigtir [40].

Anti demokratik oldugu iddia edilen tedbirlerden ikincisi ise Cin’de, salginla birlikte hiikiimetin
kdy ve sokaklarda sayisini artirdigi kapali devre televizyon kameralariin (CCTV), apartman
girislerine de yerlestirilmeye baslandigi, vatandaslarin bu kameralara kendisini tanitmasinin
zorunlu hale geldigi ve kayit altina alinmanin mesrulastirildigi goriilmektedir [41].
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5.3. Israil, Giiney Kore ve Hindistan: Ulusal Giivenlik Odakli Teknoloji Kullanimi ve
Hukuki Sinirlar

Israil 1990 ve sonraki yillarda uygulamis oldugu yenilik ve teknoloji politikalar sayesinde iyi
bir ekonomik seviyeye ulasmis, gelir ve refahlarint artirmig ve gelismis bat1 tilkeleriyle olan
gelismislik farkini kapatmislardir. Bu ekonomik iyilesme ve gelismislik diizeyi teknoloji
politikalarina ve yatirimlarina da etki etmis, yazilim, veri tabani yonetimi, egitim yazilimlari,
internet yazilimlari, anti-viriis ve bilgisayar destek-koruma-giivenlik sistemleri alaninda
gelismeler gostermis, fiber-optik, elektro-optik kontrol sistemlerinde ise diinya liderligine
yaklastigint sdylemek miimkiindiir [42].

Diinya Saglik Orgiitii tarafindan pandemi ilan edilmesinden hemen sonra Israil Bagbakani
iilkenin i¢ glivenlik ve istihbarat ajansina (Sin-Bet) yetki verdigini, viriisiin yayilimini izlemek
ve karantina siire¢lerini kontrol altinda tutmak ic¢in tim yurttaslarin konum ge¢mislerine
ulasacak ve telefon izleme yazilimini kullanilacagini duyurmustur [41].

Israil basbakani tarafindan verilen bu yetki ile vatandaslarinin seyahat ge¢misine, saglik
bilgilerine, salgin bolgelerinde ne kadar zaman gecirdiklerine, potansiyel olarak wviriis
tasityanlarla temasa gecip gecmedikleri basta olmak Ttizere kisisel veri ve mahremiyet
kapsaminda oldugu nitelendirilecek birgok bilgiye erisilebildigi ortaya ¢cikmustir.

Israil’de Pandemi siireci ile birlikte salgin hastaliklarmn yayilimimi énlemek amaciyla kullanilan
ve devlet otoritesinin veriler ve teknolojik takip sistemleri sayesinde erisebildigi bilgilerin
ortaya c¢ikmasiyla gizlilik ve kisisel veri alanlarinda kaygilar1 artirmis, dijital gozetim
teknolojisinin gelisimi ve ulastig1 nokta hakkinda da fikir vermistir.

Giiney Kore, diinyanin en biiylik on ekonomisinden biri olma yolunda ilerlerken bu gelismislik
seviyesini teknoloji ve teknolojik gelismeler icin yaptig1 yatirimlara bor¢ludur. 1960’h
yillardan giiniimiize teknoloji parklari, sanayi ve teknolojiyi bir araya getiren bolgeler ve
arastirma merkezleri kurmuslar ve bu alanda yatirim yapmaktan hi¢ vazgegcmemislerdir [43].

Ulkenin teknoloji zemininde biiyiimesi ve gelismesi en iist seviyede teknolojik imkanlara sahip
oldugunu ortaya koymakla birlikte {ilke giivenligi i¢in yine teknoloji temelli tedbirlerin anti
demokratik olup olmadigi bilinememekteydi. Covid — 19 viriisii ve pandemi siirecini oldukca
zor atlatan iilkelerden biri olan Giiney Kore’de bu kapsamda uygulanan tedbirlerden bazilarinin
anti demokratik oldugu iddia edilmektedir.

Anti demokratik oldugu iddia edilen tedbir, viriisle enfekte her birey hakkinda, iilke genelindeki
hareketleri de dahil olmak {izere son derece ayrintili bilgileri halka acik sekilde sunan bir
COVID-19 vaka veri tabani olusturulmustu. “Corona 100m” adli takip uygulamasi hizla
yayginlagtirilmig; kredi kart1 iglemleri, cep telefonu konum verileri ve CCTV goriintiileri gibi
konum bilgileri bir araya getirilerek veri tabani siirekli glincellenmistir. Hiikiimet tarafindan
denetlenen bu veri tabani, enfekte kisileri haritalandirmakta; yas, cinsiyet ve uyruk gibi bilgiler
saglamaktadir. Ayrica, enfekte kisiye atanan koda bagli olarak, o kisinin belirli siireglerine
iliskin ayritilar —teshis konulmadan 6nceki donem de dahil— resmi web sitelerinde kamuya
acik sekilde erisilebilir hale getirilmistir [41].

Giiney Kore’de Covid — 19 doneminde kullanilan bu uygulamanin teknolojik iz stirmede
ulastig1 nokta hakkinda fikir verirken, uygulamanin olagan hayat dénemleri i¢in bu seviyede
takip edilebilirlik teknolojik alt yapisina sahip olmasi da yine gizlilik ve kisisel veri alanlarinda
kaygilarin artmasina neden oldugunu sdylemek miimkiindiir.

Hindistan, tarih boyunca bol ve ucuz is giicliyle iliskilendirilmis olsa da son yillarda bu genel
kabul degismeye baslamis ve iilke teknoloji ve yazilim konusunda atilim yapan iilkelerden biri
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konumuna gelmistir. Ayrica yapay zeka ve akilli sehir imar proje ve planlari ile halihazirda
devam eden teknolojik doniisiim, lilkeye ekonomik biiylime basamaklarini tirmanma firsati
sunmaktadir [44].

Hindistan hiikiimeti, Covid — 19 tedbirleri kapsaminda Nisan 2020'de temaslilar1 belirlemek
amactyla Aarogya Setu adli bir temas takip uygulamasi kullanima sunuldu. Bu uygulama,
kullanicilarin yasi, meslegi, saglik bilgileri ve yurt dis1 seyahat ge¢misi gibi verileri temel alarak
hastalanma riskini hesaplamaktadir. Mayis ay1 sonuna kadar 116 milyondan fazla kisi
tarafindan indirilen uygulama, Hindistan hiikiimeti tarafindan resmi olarak zorunlu hale
getirilmistir. Ancak, Aarogya Setu’nun gizlilik kurallarina ve anayasal diizenlemelere uygun
olmadigi, yasal bir ¢ercevesinin bulunmadigi ve kurumlar arasi veri paylasimini engellemedigi
gerekceleriyle mahkemelere sikayet edilmis olmasina ragmen, hiikiimet uygulamay1 zorunlu
tutmaya devam etmistir [38].

Aarogya Setu, uygulamasinin kisisel bir¢ok veriye ulagabilmesi, bu verilerin kamu kurumlari
dahi olsa ilgili kurum harici bagska kurumlarla paylasilmas: ve uygulamanin kullaniminin
zorunlu olmasi anti — demokratik bir tedbir olarak nitelendirilmesi sonucunu dogurmustur.

6. SONUC

Giivenlik insanligin ilk ihtiyag¢larindan biri olarak tarih boyunca siiregelmis, gelisen ve degisen
zamanlara gére tanimi, aktorleri ve unsurlar1 da degismistir. Insanligin ilk zamanlarinda
korunakli bir barmak ve uzun bir mizrak giivenlik kaygilarin1 yok edebiliyorken giintimiizde
ise neredeyse her gegen giin kavram yeni bir boyut kazanabilmektedir.

Kent giivenligi en yalin haliyle kentlilerin her sart ve kosulda kendilerini giiven iginde hissetme
halinin siireklilik gostermesidir. Yine kentlerin ilk ortaya ¢ikisindaki kent giivenligi kavrami
daha somut ve daha sinirl iken giintimiizde 6zellikle dijitallesmenin de etkisiyle soyut ve genis
kavramlar1 da barindirmaya baglamistir. Teknolojik gelisimler dijitallesmeyi ortaya c¢ikarirken
ayni zamanda yeni tehdit ve riskler de beraberinde ortaya ¢ikmistir. Bu tehdit ve riskler fiziksel
ortamdan daha ziyade sanal ortam ile ilgili olmaktadir. Devletlerin kamu hizmetlerinde gelisen
teknoloji dogrultusunda dijitallesmesi ise biirokrasinin hizlanmasi, kirtasiyeciligin azalmasi
gibi ¢ok temel avantajlarinin yani sira vatandas verilerinin gizliligi ve ihlali gibi dezavantajli
durumlar1 da beraberinde getirmistir.

Tiirkiye’de bu dezavantajli durumlarin 6nlenebilmesi i¢in yapilan ¢aligsmalardan ilkler arasinda
yer alan ve en somut olan1 2013 yilinda Bakanlar Kurulu karariyla resmi gazetede yayimlanan
“Ulusal Siber Giivenlik Stratejileri ve Eylem Plan1”dir. Bu eylem plani ile tiim kamu kurum ve
kuruluglarina dijital hizmetlerinin dijital glivenliginin de saglanmasi gerektigi vurgulanmis,
kurum ve kuruluglar ilgilendiren eylem maddeleri agiklanmistir. Ayrica yine bu eylem plani
dogrultusunda Siber Olaylara Miidahale Ekipleri (SOME) kurulmustur. Bu eylem plani
haricinde 2014 — 2018 yillarii kapsayan 10. Kalkinma Planinda da siber giivenlik konusu
vurgulanmis ve siber suglarla miicadele i¢in Emniyet Genel Miidiirliigii biinyesinde 6zel bir
birim kuruldugu belirtilmistir. Ilk eylem planinmn siiresinin sona ermesi ve sonraki eylem
planlarinin hazirlanmasi gérevinin Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmis
olmas1 nedeniyle 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ilgili bakanlik¢a
hazirlanmistir. Bakanlik¢a hazirlanan ikinci eylem planinda yine kurum ve kuruluslar
ilgilendiren eylem maddeleri siralanmustir.

2019 — 2023 yillarinm1 kapsayan 11. Kalkinma Plani’nda ise dijitallesmenin artirilmasi, kamu ve
tiim sektdrlerde etkin bir sekilde kullaniminin yayginlastirilmasi, siber giivenlik alaninda hem
kamu hem de toplumun tiim kesimi i¢in bilinglendirici ve gelistirici politikalar iiretilecegi
vurgulanmustir. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda ilk iki eylem

96



Mustafa Kalender, Cigden Akman, Yalva¢ Akademi Dergisi, 10-2(2025) 77-100

planina ek olarak iilke ekonomisinin gelistirilmesinde ve korunmasinda siber giivenligin
onemine deginilmis ve ulusal diizeydeki biitiin kurum ve kuruluslarin koordineli bir sekilde
caligmalar1 gerektigi vurgulanmistir. Dordiincii eylem plani olan Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani’nda (2024-2028) ise diger eylem planlarinda belirtilen hususlara ek
olarak, insan odakli siber giivenlik yaklagimi ve siber alanda yapilan ¢aligmalarin uluslararasi
alanda Ornek teskil etmesi hedeflenmistir. Yine 2024 — 2028 yillarin1 kapsayan 12. Kalkinma
Plani’nda 6nceki kalkinma planlarindan farkli olarak dijital devlet alt baslig1 olusturulmus, bu
baslik altinda amag¢ ve hedefler belirlenmis ve dijitallesme ve siber giivenlik konularina daha
cok vurgu yapildig1 goriilmektedir.

Tirkiye’de dijitallesme ve giivenlik ile ilgili yapilan ¢alismalar Kalkinma ve Eylem Planlar ile
smirli degildir. Ozellikle 2018 yilinda Tiirkiye’de Cumhurbaskanligi Hiikiimet Sistemine
gecilmesiyle birlikte merkezi idare yeniden sekillenmistir. Bu gecisle birlikte
Cumbhurbaskanligina bagl ofisler olusturulmus, bakanliklarin gérev ve yetki alanlart yeniden
mevzuatla diizenlenmistir. Cumhurbagkanligi Dijital Dontisiim Ofisi, Sanayi ve Teknoloji
Bakanlig1 ve Ulastirma ve Altyap1 Bakanligi ve bu bakanliklara bagli ve ilgili olan kamu kurum
ve kuruluslarina dijitallesme, dijitallesme ve giivenlik, teknoloji gelisimi ve siber gilivenlik
konularinda énemli gorev ve sorumluluklar yiiklenmistir. Ik olarak Cumhurbaskanligina bagl,
ozel biitceli, kamu tiizel kisiligini haiz, idari ve mali 6zerklige sahip Dijital Doniisiim Ofisine;
kamunun dijital doniisiimiine onciiliik etmek ve siber giivenligi artirici projeler gelistirmek gibi
onemli gorevler verilmistir. Ofis, Sanayi ve Teknoloji Bakanlig: is birliginde ve ilgili tiim
paydaslarin katilimiyla Tiirkiye’nin ilk yapay zeka belgesinin (Ulusal Yapay Zeka Stratejisi
2021-2025) hazirlanmasina onciiliik etmistir. 2025 yili Mart ayinda ise ofis kapatilarak bazi
gorev ve yetkileri Cumhurbagkanligina bagli, kamu tiizel kisiligine haiz ve 6zel biitgeli olarak
kurulan Siber Giivenlik Bagkanligi’na devredilmistir. Siber Giivenlik Baskanligi kurulduktan
iki ay sonra 7545 Sayili Siber Giivenlik Kanunu c¢ikartilmis ve siber giivenlik alaninda
yapilacak olan tiim ¢alismalar i¢in en tiist kurum olarak nitelendirilebilecek gorev, yetki ve
sorumluluklar verilmistir. Ikinci olarak, Sanayi ve Teknoloji Bakanlig1 ve ilgili kuruluslaria
“siber giivenlik alaninda yerli ve milli {irlinlerin iiretilmesine, yerli ve milli {riinlerin iilke
genelinde kullaninminin yayginlastirilmasina, veri merkezi ve veri isleme altyapisinin
giiclendirilmesine ve siber giivenlik ekosisteminin gelistirilmesine katki saglama”™ gibi kritik
bir gorev verilmistir. Ucgiincii olarak, Ulastirma ve Altyap1 Bakanlhigi ve ilgili kuruluslarinm
“siber giivenligin saglanmasi amaciyla politika, strateji ve hedefleri belirleme, kamu kurum ve
kuruluslar ile gercek ve tiizel kisilere yonelik siber giivenligin saglanmasina iliskin usul ve
esaslar1 belirleme, eylem planlarini hazirlama, ilgili faaliyetlerin koordinasyonunu saglama,
kritik altyapilar ile ait olduklari kurumlar1 ve konumlar1 belirleme, gerekli miidahale
merkezlerini kurma, kurdurma ve denetleme gorevleri verilmistir. Bu gorevlerin yani sira siber
giivenlik konusunda bilinglendirme, egitim ve farkindalig1 artirma calismalarini yiiriitme, siber
giivenlik alaninda faaliyet gdsteren gergek ve tiizel kisilerin uymasi gereken usul ve esaslari
hazirlama” gorevleri de bulunmaktadir. Ayrica Bakanligin ilgili kuruluslarindan olan Bilgi
Teknolojileri ve Iletisim Kurumu biinyesinde siber saldir1 ve tehditlere karst Ulusal Siber
Olaylara Miidahale Merkezi (USOM) faaliyetlerine devam etmektedir.

Gelisen teknolojinin ve dijitallesmenin kent gilivenligine olumsuz olarak yansimalarini
minimize etmek i¢in kent glivenligini saglamakla gorevli bas aktorlerden biri olan Emniyet
Genel Miidiirliigi’de yapmis oldugu geleneksel polisiye tedbirlere ek olarak, teknolojik
gelismeler ve dijitallesmenin beraberinde getirmis oldugu siber giivenlik ihtiyacini da
gidermeye calismakla birlikte suclarin azaltilmasi ve su¢lularin yakalanmasi i¢in gelisen bu
teknolojileri aktif olarak kullanmaktadir. Ornegin proaktif polislik modeliyle teknolojik veri
temelli tahminlerle sug kaliplari, suc bolgeleri ve bolgede yasayan toplumun analiz edilerek sug
gerceklemeden Once Onlenmesi amacglanmaktadir. Yine, sicak nokta polislik modeliyle
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teknolojik veri ve analizlere dayali olarak su¢ oranlarinin yiiksek oldugu bolgelerde ekstra
tedbirler alinabilmektedir. Yiiz tanima teknolojisi ve Cografi Su¢ Haritalama modelleri
tamamen teknolojik temellidir. Bu modeller sayesinde yine kent giivenliginin saglanmasina
katki sunulmakta ve suglularin ¢ok daha kisa siirelerde yakalanmasi miimkiin olabilmektedir.
Teknolojinin gelisimi sayesinde insan hayatini kolaylastiran mobil uygulamalar, sosyal medya
platformlari ve kamunun dijitallesmesi siirecinde kamu hizmetlerine erisim uygulamalari ortaya
cikmistir. Bu uygulama ve platformlar1 kullanabilmek i¢in bireyin kigisel verilerini, konum
bilgilerini de igeren bazi bilgiler uygulama tireticisi ile paylasilmaktadir. Paylasilan bu bilgi ve
verilerin uygulama ftireticisi tarafindan gizlilikle korunmasi gerekirken Covid — 19 viriisliniin
ortaya ¢ikmasi ve pandemi siirecinin ilan edilmesiyle birlikte pandemi miicadelesi kapsaminda
Amerika Birlesik Devletleri, Cin, Israil, Giiney Kore ve Hindistan gibi iilkelerde hiikiimetlerin
mobil uygulamalar ve sosyal medya platformlarmin uygulama iireticisinden vatandaslarinin
kisisel verilerini temin ettikleri veya satin aldiklar1 ya da kamunun drettigi mobil
uygulamalardaki verileri pandemi tedbirleri kapsaminda kullandiklar1 ve hatta miicadele
donemine 6zel devletlerin birey takibi yapabilmesi i¢in mobil uygulama gelistirip kullanimini
zorunlu tuttuklar1 donemler yasanmis bu da beraberinde kisisel haklar, veri ihlali basta olmak
iizere bazi hukuki tartismalar1 dogurmustur.

Teknoloji gelisimi devam ettigi siire boyunca hem bireyler hem devletler dijitallesmeye devam
edecek bu durumda bazi risk ve tehditleri beraberinde getirecektir. Dijital cagda kent
giivenliginin saglanabilmesi, kentlinin gelisen teknolojinin risk ve tehditlerinden korunabilmesi
biitliniiyle miimkiin olmasa bile artirilan siber giivenlik tedbirleri, teknolojik gelismelerin kamu
tarafindan takibi ve kullanimi, vatandaslara yonelik egitim ve bilinglendirme faaliyetleri ile
minimize edilmesi miimkiin olabilecektir.
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