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Glntmizde ginlik yasamda gerceklestirilen pek ¢ok faaliyet ve islem ayni zamanda
sanal ortamda da bir karsilik bulmaktadir. Haberlesme, oyun, basin-yayin, bankacilik ve
sermaye piyasas! islemleri, egitim-6gretim gibi ¢ok c¢esitli alanlarda internet
kullaniminin  artmasi ile kisiler aktif olarak sanal ortamlarda islemlerini
gerceklestirmektedir. Olusan bu sanal ortamda kisilerin olusabilecek tehditlere ve
dizensizliklere karsi korunmasi devletin ve dolayisiyla idarenin yikimlaltklerindendir.
Bu da idari kolluk faaliyetinin alanina girmektedir. Bu kapsamda sanal ortamdaki kamu
dizeninin de tesis edilmesi gerekmektedir. Fakat sanal ortamda gergeklestirilen
faaliyetler klasik anlayistaki kamu dizeninin korudugu alandan farkli nitelikteki
durumlari ihtiva etmekte ve sanal ortamdaki kamu dizeninin tesisinde farkli hukuki
diizenlemeler, araglar ve idari aktorlere ihtiya¢ duyulmaktadir. Bu kapsamda da kamu
diizeninin yeni bir goriinim ve uygulama alani olarak sanal kamu diizeni kavrami
ortaya c¢ikmaktadir. Bu calismada Tirk idare hukuku cercevesinde, idari kolluk
faaliyetinin yeni teknolojik gelismeler neticesinde genis bir uygulama alani buldugu
sanal ortamdaki kamu diizeni rejimi, sanal kamu dizeni Ust bashgi altinda, kavramin
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kapsami, ilgili idareler ve yetkileri gergevesinde sistematik sekilde incelenmistir. Bu
cercevede ¢alismanin birinci boliminde idari kolluk kapsaminda kamu diizeni kavrami
ve unsurlari, ikinci béliminde ise sanal kamu diizeni kavraminin anlami ve nitelikleri
ortaya konmustur. Ugiincii béliimde sanal kamu diizeninin kapsami ve uygulama
alanlari agiklanmis olup dordinci bolimde sanal kamu diizeninin diizenlenmesinde
yetkili idareler ve besinci bélimde ise yetkili idarelerin bu alandaki gorev ve yetkileri
incelenmistir.

Anahtar Kelimeler

Sanal Kamu Diizeni, idari Kolluk, Kolluk Yetkileri, Kamu Diizeninin Unsurlari, Sanal
Ortam.
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A New Application Field for Public Order:
Virtual Public Order

Abstract

In today’s society, many activities performed in daily life find their equivalents in
virtual environments at the same time. Through development of the internet
technologies, individuals promptly conduct their transactions across various fields like
education, communication, gaming, and capital market transactions. Within this
developing virtual area, it is among the obligations of the state to protect individuals
against possible threats and misconducts. This obligation is related to administrative
police powers. Hence, the regulation of public order in the virtual environment
becomes crucial. The activities conducted in virtual environment encompass
transactions of a different character from those protected under the traditional
concept of public order, thus requiring separate regulations for its protection. The
concept of virtual public order occurs as a new area of application of public order. This
study analyzes the legal regime of public order in the virtual environment under the
comprehensive notion of virtual public order, the competent administrative bodies,
and their relevant powers, given the increasing role of administrative police powers in
consideration of technological developments. The first chapter examines the concept
of public order in the frame of administrative police. The second chapter explains the
legal nature of the concept of virtual public order. The third chapter sets forth fields of
application of virtual public order, as the fourth chapter analyzes the legal structure of
competent administrative bodies. Finally, the fifth chapter evaluates the powers of
these competent authorities.

Keywords

Virtual Public Order, Administrative Police, Powers of Administrative Police,
Constituent Elements of Public Order, Digital Environment.
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Extended Summary

Pursuant to administrative law principles, the aim of administrative police powers is
the protection of public order. In the traditional understanding of the administrative
law literature, public order comprises the elements of security, health, and public
welfare. Administrative police powers have not repressive characteristics unlike
criminal police powers. For that reason, administrative police measures are rather
preventive, and they are carried out with the purpose of preventing the
disorganization of public order. Given the new approaches in the administrative law
literature, different elements like economy, public morality, environment, and
aesthetics may also be involved alongside the classical ones. With the enormous
development of internet technologies and their growing pervasiveness in daily
activities, a separate virtual public order has occurred in virtual environments.

It must first be underlined that cybersecurity represents one of the most important
aspects of protecting virtual public order. The notion of cybersecurity comprises
activities aimed at safeguarding information technologies systems in cyberspace
against cyberattacks, guaranteeing the security of personal data and databases,
tracking attacks and threats previously, enacting preventive measures against them,
and eventually rebuilding order in cyberspace. Legislation in this field in Turkish law
has been introduced through the adoption of the Cybersecurity Law No. 7545.

Pursuant to this law, the Cybersecurity Directorate of Turkey has competence to
conduct transactions regarding the protection of essential infrastructures and
information technologies systems against cyberthreats, the prevention of potential
cybercrimes, and the detection of these attacks that have already emerged. The
Directorate is also vested to enact the secondary regulations and procedures to be
observed by essential actors operating in this field. In addition, it has the power to
conduct investigations and to impose administrative sanctions depending on the
results of these investigations.

Relevant provisions of Cybersecurity Law No. 7545 shows that a quite broad margin of
discretion has been vested to the administration. This kind of broad margin of
discretion may result in arbitrary transactions, violations of principles like legal
certainty and rule of law, and, for this reason, the legal liability of the administration in
cases where damage occurs. To prevent this kind of risks, the Cybersecurity
Directorate may specify the enforcement of the law through the enactment of
secondary legislation pursuant to its regulatory powers. In this manner, in accordance
with the principle of the legal security, cybersecurity can be guaranteed within the
wider scope of protecting public order.

Within the scope of markets in which cryptocurrencies are traded, a type of economic
virtual public order has emerged. In this regard, a new regulation is enacted in Turkish
law through the amendment of Law No. 6362. As this amendment represents a
positive progress, the literature points significant shortcomings. Especially, the lack of
comprehensive legal instruments that targeted hindering money laundering through
these markets or guaranteeing consumer rights in cryptocurrency markets has been
subject to criticism. Hence, the enactment of a comprehensive and systematic
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regulations particularly created for cryptocurrencies, apart from Law No. 6362, would
be more convenient in order both to complete the regulatory gaps and to provide the
effective legislation and control of the relevant market.

The other crucial aspect of regulating virtual public order is preventing digital violence
and cyberbullying. Crimes such as harassment, insult, blackmail, and threat
increasingly occur in virtual environments. Even though regulations targeting such acts
exist within Turkish criminal codes, these acts are subjects of criminal law and criminal
procedure. In terms of protecting human rights, domestic administrative authorities
should also take preventive administrative police measures. For that reason, it is
important to enact regulatory frameworks and ensure the required legal instruments
to hinder acts of digital violence and cyberbullying. Regarding acts committed in virtual
environment that do not constitute crimes, it is precisely crucial to envisage effective
administrative measures and to establish appropriate and expeditious legal remedies.
In this respect, Law No. 5651 embodies one of the most detailed regulations in Turkish
law. Nevertheless, the insufficiency of reasoned judgments and the failure to
guarantee an effective litigation process expose the need of legislative reforms in this
area.

An additional aspect of specific significance in the regulation of virtual public order is
safeguarding children -especially morally- in virtual environments. Where acts of digital
violence are committed against children and represents criminal offences, these acts
may be deemed as aggravating circumstances pursuant to criminal codes. However, it
cannot be said that as of today there are adequate legal administrative police
measures targeting these threats and dangers in virtual environment that may
negatively influence physical and moral development of children. In this respect, it is
crucial that administrative police measures for safeguarding children from damaging
online content be considered through a holistic approach, especially by the Turkish
Ministry of National Education and the Information and Communication Technologies
Authority of Turkiye and it is, additionally, important that the regulatory framework be
recreated to this end.
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Giris

Kamu dizeni kavrami, uluslararasi hukuk, milletlerarasi 6zel hukuk, mede-
ni hukuk ve idare hukuku gibi hukukun pek ¢ok alaninda yer verilen bir kav-
ramdir. idare hukuku alaninda ise idarenin faaliyetlerinden idari kollugun ama-
cini olusturmasi yonu ile yer alir. Bu makalede de kamu dizeni kavrami, idare
hukuku kapsaminda incelenmektedir. idari kolluk faaliyeti kapsaminda kamu
diizeninin unsurlari ve kapsami ictihat ve 6greti ile sekillenmistir. idari kolluk,
kamu dilzeninin korunmasi amaciyla onleyici nitelik tasiyan idari islem ve ey-
lemleri ihtiva eden idari faaliyettir. Ogretideki klasik yaklasimda kamu diizeni-
nin genel givenlik, genel saglik ve dirlik ve esenlik olmak tzere i¢ unsurunun
bulundugu ifade edilmektedir. idarenin faaliyet alaninin genislemesi ile 6greti-
de bu unsurlara yeni unsurlarin eklendigi yaklasimlar da bulunmaktadir.

Ozellikle 2000’li yillardan itibaren internetin giinliik yasamdaki rolii yadsi-
namaz sekilde artmistir. iletisim, bankacilik islemleri, basin yayin faaliyetleri,
egitim-0gretim, oyun gibi glnlik yasam etkinliklerinin pek ¢ogunun internet
ortaminda da gerceklestirilir hale gelmesi ile sanal ortamda bir kamusal alan
olusmus ve bir kamu diizeninin korunmasi ihtiyaci ortaya ¢ikmistir. Bu dogrul-
tuda yasa koyucular ve idareler tarafindan bu alandaki faaliyetlere yonelik ce-
sitli diizenlemeler getiriimektedir. Gergeklestirilen bu diizenlemeler ve kolluk
faaliyetleri, uygulama sahasi ve alani, uygulama araclari, etkilenen aktérler ve
yapilari, bunlarin rolleri (platformlar, yoneticileri, yer saglayicilar ve benzeri) ve
uygulamada karsilasilan gicliikler bakimindan klasik kamu diizeninin uygula-
masindan ve idari kolluk faaliyetinin geleneksel yénteminden ayrismaktadir. Bu
kapsamda internet teknolojisinin yarattigi sanal ortamda ortaya ¢ikan bir sanal
kamu diizeninin varligindan bahsetmek mimkiin hale gelmistir. Giderek artan
hukuki dizenlemelerle sekillenen bu alana iliskin sistematik bir incelemenin
ogreti ve uygulama agisindan faydali olacagi kanaati olusmustur. Bu nedenle bu
¢alismada, idari kolluk faaliyetlerinin yiritaldiGga bu yeni alanin, ortak bir bas-
Ik altinda ve bitiincil bir ¢alisma icinde ele alinmasi amaglanmistir. Ogretide

anl o«

konuya iliskin olarak gesitli yonleri ile “dijital kamu diizeni””, “yapay zeka kollu-

Mehmet Catl, ‘Yapay Zekanin Anayasasi: “Akilli Anayasa” Uzerine’ (2023) (70) Adalet Dergisi
369, 374; Serkan Seyhan, ‘Yapay Zeka Teknolojileri Kapsaminda idarenin Sorumlulugu’ (Dok-
tora Tezi, istanbul Kiltiir Universitesi 2023) 149; Elif Baydemir, ‘Tiirk idari Teskilatinda Yapay
Zeka Alaninda Diizenleyici ve Denetleyici Kurum ihtiyac’’ (2024) 4 (2) Kirikkale Hukuk Mec-
muasi 869, 872. S6z konusu kavramin ingilizce yazinda “virtual public order” ve “digital public
order” seklinde kullanimi bulunmaktadir. “Virtual public order” igin bakiniz. Willem Bantema,
‘Efficacy of the Dutch General Municipal Bylaw in combating online troublemakers’ in Wou-
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gu”?, “sanal kamusal alan”?, “sanal mekan”*, “dijital kamuoyu”” gibi gesitli kav-
ramlar kullanilmistir. Calismada ise idari kollugun amaci olarak kamu diizeninin
sanal ortamdaki gériinimii icin “sanal kamu diizeni” kavrami tercih edilmistir®.

Galismada, idari kolluk faaliyetinin yeni uygulama alani buldugu sanal or-
tamda olusan kamu dizeni incelenecek ve idarenin sanal ortamdaki faaliyetle-
re yonelik kolluk islemleri sanal kamu diizeni lst baghgi altinda ele alinacaktir.
Calismanin birinci boliminde idare hukuku agisindan kamu diizeni kavraminin
anlami ve klasik ve modern unsurlarina deginilecek, ikinci béliminde idari
kolluk faaliyeti bakimindan yeni bir uygulama alani olarak sanal kamu dizeni
kavraminin ortaya cikisi, kavramsal anlami ve nitelikleri aciklanacaktir. Uglincii
bolimde sanal kamu diizeninin kapsami, uygulama alanlari ve kamu dizeninin
unsurlari cercevesinde bu uygulama alanlarinin Turk mevzuatina yansimalari
ortaya konacaktir. Dordiinct bolimde sanal kamu diizeninin tesis edilmesinde
yetkili kilinan yeni kurulan idareler ile var olan idarelerin bu yona ile degisim
gosteren yonleri incelenecek olup besinci boliimde ise bu alanin diizenlenme-
sinde yetkili kilinan idarelerin ilgili gbrevleri ve yetkileri idare hukuku perspekti-
fiyle ele alinacaktir.

ter Stol, Lene Wacher Lentz, Markus Naarttijarvi, Inger Marie Sunde, Adam Jackson, Litska
Strikwerda and Jurjen Jansen (eds.), Legal and Ethical Issues in Digital Policing (Boom 2025)
225, 236; Ben Wagner, Global Free Expression - Governing the Boundaries of Internet Con-
tent (Springer 2016) 18. “Digital public order” igin bakiniz. Cristian Cucoreanu, ‘Public Order
and the Technological Revolution: Implications for Police and Citizen Safety’ (2024) 11 (1) Eu-
ropean Journal of Law and Public Administration 39, 42. Fransiz 6gretisinde ise kavram
“Pordre public numérique” seklinde ifade edilmektedir; Pascal Beauvais, ‘Principe et
problemes de politique criminelle’ (2018) 40 (1) Archives de politique criminelle 7, 22; Phi-
lippe Mouron et Carine Piccio, L’ordre public numérique: libertés, propriétés, identités (Pres-
ses Universitaires d’Aix-Marseille 2015); Jean-Yves Latournerie, ‘Ordre public et cyberespace’
(2015) 58 (1) Archives de philosophie du droit 281, 281.

Ahmet Yayla, idare Hukuku Bakimindan Yapay Zeka (Seckin Yayincilik 2023) 50; Onur Kaplan,
‘idari Kolluk Faaliyetlerinde Dijital Déniisiimiin Etkileri ve Sinirlari: iki Arti iki Bes Eder Mi?’
(2025) 7 (1) Bilisim Hukuku Dergisi 46, 57 (dipnot 38).

Cemre Edip Yalcin, ‘Klasik Kamusal Alandan Sanal Kamusal Alana: Demokrasi ve insan Haklari
ideali icin Normatif Bir Degerlendirme’ (Yiiksek Lisans Tezi, istanbul Bilgi Universitesi 2022)
101.

Zizi Papacharissi, ‘Sanal mekan: kamusal bir mekan olarak internet’ (S. Kogak Kurt gev.)
(2021) (10) Yeni Medya 145, 145.

Cansu Kog Basar, ‘Cogulculugu Saglamanin Bir Araci Olarak Dijital Kamuoyu’ in Hasan Tahsin
Kegeligil (ed), 9. Uluslararasi Asos Congress Hukuk Sempozyumu Tam Metin Kitabi (Asos Ya-
yinevi 2023) 117,122.

Cahsmada “dijital” kelimesi yerine bu kelimenin Tirk Dil Kurumu SozIGgu’ndeki karsiligi olan
“sanal” kelimesi tercih edilmistir.
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1. idari Kollugun Amaci Olarak Kamu Diizeni

Kolluk kavrami kamu hukukunda adli kolluk ve idari kolluk olarak ikiye ay-
rilmaktadir. Adli kolluk ve idari kolluk faaliyetlerinin amaci, yetkili makamlari ve
tabi oldugu hukuki rejimler farkhdir. Adli kollugun amaci bir sucun ya da kaba-
hatin islenmesinden sonra sugun ya da kabahatin bastiriimasi ve kamu diizeni-
nin yeniden tesis edilmesidir. idari kollugun amaci ise kamu diizeninin korun-
masi ve bozulmasinin 6nlenmesidir. Adli kolluk hukuki rejim olarak ceza muha-
kemesi hukukuna ve dolayisiyla adli yargiya tabi iken, idari kolluk idare huku-
kuna ve idari yargi yoluna tabidir.” Bunun yaninda her ne kadar idari kollugun
bastirici nitelikte olmadigi kabul edilse de idari kollugun her zaman Onleyici
karakterde olmadigi ve kamu diizenini yeniden tesis etme amacina yonelik
tedbirleri igerdigi durumlar da oldugu ifade edilmektedir.’®

idari kollugun amaci olarak ortaya koyulan kamu diizeni kavrami idari yargi
ictihadi ve 6gretideki gorusler ile sekillenmistir. Kamu diizenini maddi, kamusal
ve sinirl olmak bakimindan ii¢ ézelligin niteledigi ifade edilmektedir.” Bu ba-
kimdan kamu dizeni kavraminin sinirlarini ifade eden unsurlar, 6gretide agirlik-
Il olarak li¢ tane olarak sayllmaktadir. Bunlar genel glvenlik, genel saglik ve
dirlik ve esenliktir.*® Genel ahlak ise dgretinin ¢ogunlugunda kamu diizeninin

Seref Goziibliyiik ve Turgut Tan, idare Hukuku (13. Baski, Turhan Kitabevi 2019) 618 ve 624
ve devami; Turan Yildinm, Meliksah Yasin, Nur Kaman, H. Eyiip Ozdemir, Giil Ustiin ve Ozge
Okay Tekinsoy, idare Hukuku (6. Baski, Oniki Levha Yayinlari 2015) 549 ve devami; ismet Gi-
ritli, Pertev Bilgen, Tayfun Akgiiner ve Kahraman Berk, idare Hukuku (7. Baski, Der Yayinlari
2015) 1148 ve devami; Metin Giinday, idare Hukuku (10. Baski, imaj Yayinevi 2011) 293 ve
294; Ali D. Ulusoy, Tiirk idare Hukuku (5. Baski, Yetkin Yayinlari 2022) 564; Oguz Sancakdar,
Lale Burcu Oniit, Eser Us Dogan, Mine Kasapoglu Turhan ve Serkan Seyhan, idare Hukuku
(13. Baski, Seckin Yayinlari 2025) 785; Kemal Gozler ve Giirsel Kaplan, idare Hukuku Dersleri
(27. Baski, Ekin Yayinlari 2025) 527. idari kolluk ve adli kolluk personelinin yapisal olarak i¢
ice olmasi ve ayni personelin iki islevi de yiritmesinin adli kolluk-idari kolluk ayriminin so-
mutlastirilmasini giiglestirdigi gérisii icin bakiniz. il Han Ozay, ‘idari Kolluk Eylemlerinde
“Amag”’, (1981) 45 (1-4) istanbul Universitesi Hukuk Fakiiltesi Mecmuasi 315, 315.

Guillaume Protiere, Fiches de droit administratif (4e édition, Ellipses 2018) 182.

ibrahim O. Kaboglu, Ozgiirliikler Hukuku insan Haklarinin Hukuksal Yapisi (4. Baski, Afa Yayin-
lari 1998) 60.

Kamu diizeninin unsurlarina iliskin ayrintili agiklamalar igin bakiniz. Géziiblyuk ve Tan (n 7)
619 ve devami; Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 544 ve deva-
mi; Giritli, Bilgen, Akgliner ve Berk (n 7) 1157 ve devami; Glinday (n 7) 292 ve 293; Ulusoy (n
7) 562 ve devami; Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan ve Seyhan (n 7) 786 ve 787;
Gozler ve Kaplan (n 7) 525. Fransiz Ogretisinde sécurité (giivenlik), salubrité (saglik) ve
tranquilité (dirlik) seklinde ifade edilen bu g unsura Fransiz Danistayl Conseil d’Etat’nin in-
san onuruna saygl (le respect de la dignité de la personne humaine) unsurunu ekledigi ifade
edilmektedir; Didier Truchet, Droit administratif, (7¢ édition, PUF 2017) 326.

10
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unsurlari arasinda sayllmamakta ve bu kavrama temel hak ve 6zgirliklere mu-
dahale bakimindan azami dikkatle yaklasiimaktadir."

Genel givenlik unsuru, toplumun ve bireylerin glivenliginin saglanmasina
yonelik tedbirlerin alinmasini amaglar. Bu amagla kullanilan idari kolluk yetkile-
ri, bireylerin maruz kalabilecegi glvenlik tehditlerine karsi korunmalarini he-
defler. Basta milli glivenligin saglanmasi olmak Gzere, topluluk halinde bulunu-
lan yerlerde glvenligin saglanmasi (spor muisabakalari, konserler, festivaller,
mitingler gibi), kara, deniz, hava trafik seyir glivenliginin temini, isyerlerindeki
faaliyetlerden, tehlikeli yapilardan ya da tehlike arz eden insan veya hayvanlar-
dan kisilerin korunmasi, sinir ve gimrik givenliginin korunmasi gibi pek ¢ok
islevi yerine getirmektedir.” Bu amaca uygun olarak giivenlik teskilati yapilan-
dirillmistir. Basta genel idari kolluk olarak polis, jandarma, bekgciler ve askeri
birlikler bulunur. Bunun yaninda koéy koruculari, orman kollugu, gimrik kollugu
ve belediyeler bakimindan zabita da genel giivenligi korumaya yonelik idari
kolluk teskilatinin unsurudur. Sinir giivenligi, afet glvenligi, yerel glivenlik ve
benzeri bakimindan 6zel idari kolluk personeli teskilatlandiriimistir.*

Genel saglk unsuru, halk sagliginin korunmasini amaglar. Bu noktada sal-
gin hastaliklarin 6nlenmesi, atiklarin bertarafi, hava, su ve toprak kirliliginin
onlenmesi, gida givenliginin saglanmasi, ila¢ ve tibbi Grinlerin glivenliginin
temini ve sihhi ve gayri sihhi miesseselerin denetimi gibi pek ¢ok alanda bu
amaca yonelik idari kolluk faaliyeti yiiriitiilmektedir."* Bu noktada saglk perso-
nelinin tarama, asi ve karantina uygulamalari yaninda, zabita gibi yerel idari
kolluk personelinin is yerlerini sihhi sartlara gére denetlemesi, belediyelerin
atik toplama faaliyeti genel sagligin korunmasina yonelik idari kolluk faaliyetleri
arasindadir.

" Goziibiiyiik ve Tan (n 7) 619; Yildirm, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7)

544; Giritli, Bilgen, Akgliner ve Berk (n 7) 1157; Giinday (n 7) 292.

Ozge Okay Tekinsoy, idare Hukukunda Kamu Diizeni Kavrami (Oniki Levha Yayinlari 2011) 55
ve devami.

12

B Genel idari kolluk ve 6zel idari kolluk ayrimi igin bakiniz. Gozlibliyik ve Tan (n 7) 629; Yildi-

rim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 553 ve devami; Giritli, Bilgen, Ak-
giner ve Berk (n 7) 1160 ve devami; Glnday (n 7) 295 ve devami; Ulusoy (n 7) 565 ve deva-
mi; Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan ve Seyhan (n 7) 788 ve devami; Gozler ve
Kaplan (n 7) 531 ve devami; Truchet (n 10) 326 ve devami. Bu ayrim Fransiz 68retisinde 6zel
kamu diizeni ve genel kamu diizeni (I'ordre public général / spécial) seklinde de ifade edile-
bilmektedir, Protiére (n 8) 183.

" Okay Tekinsoy (n 12) 84 ve devami.
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Dirlik ve esenlik unsuru, toplumun huzurunun ve siikununun korunmasi ve
saglanmasina yoneliktir. Glriltiniin 6nlenmesi, kentsel estetige yonelik imar
uygulamalari, koku, toz ve duman kontrolliniin saglanmasi, dilenciligin yasak-
lanmasi, seyyar saticiligin énlenmesi, kiltlir varliklarinin korunmasina yonelik
uygulamalar ve toplanti ve gosteri ylirtiylisi 6zglrlGgliniin kullaniimasi sirasin-
da alinan tedbirler bu amaca ydnelik idari kolluk faaliyetleri arasindadir.”® Bu
amacla genel idari kolluk olarak polis teskilati ve bekgiler ile yerel diizeyde zabi-
talar daha ziyade gorevli kilinmistir.

Genel ahlak ise aralarinda en tartismali olan unsurlardandir. Ogretide bazi
yazarlarca genel ahlak kamu diizeninin bir unsuru olarak sayilmamaktadir.® Bu
konuda klasik anlayisin genel ahlaki kamu diizeninin bir unsuru olarak kabul
etmedigi, modern anlayisin ise daha esnek bir yaklasim sergileyerek bazi hal-
lerde genel ahlaki da bir unsur olarak nitelendirdigi belirtilmektedir.” Ahlak
kavraminin kisiden kisiye, bolgeden bolgeye ve toplumdan topluma biyik 6l-
clide farkhlik gostermesi nedeniyle, temel hak ve 6zgirliklerin korunmasi goz
oniinde bulundurularak bu unsurun dar yorumlanmasi gerekir.”* Genel ahlak
bakimindan pornografinin ve teshirciligin yasaklanmasi gibi kamu dizenini
bozucu davranislara yonelik 6nlem alinmasi ve sinema ve tiyatro gosterimle-
rinde mustehcenlik bakimindan yas sinirinin getirilmesi gibi ¢ocuklarin korun-
masina yonelik tedbirler bu kapsamda ele alinmaktadir. Bu bakimdan bu unsu-
run ancak bireyin davranisinin dis diinyaya yansimasi niteliginde ve somut olay
Ozelinde kamu dizenini yakin ve agik bir tehlikeye disiiren durumlarda idari
kollugun konusu olabilecegi belirtiimektedir.'® Fakat diisiince, kanaat ve duygu-
larin kamu diizeninin korunmasi kapsaminda ele alinamayacagi ve kollugun bu
konuda yetkisiz oldugu acik sekilde ifade edilmektedir.*® Bu bakimdan ancak
maddi diizensizliklerin ortaya ¢ikmasi ¢ergevesinde genel ahlak unsurunu kamu
diizeni ile iliskilendirmenin uygun olacagi 6gretide belirtiimektedir.”*

1 Okay Tekinsoy (n 12) 41 ve devami

16 Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 544.

Y Gozler ve Kaplan (n 7) 526.

18 Giritli, Bilgen, Akgiiner ve Berk (n 7) 1159; Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan ve

Seyhan (n 7) 787 ve 788.

Ulusoy (n 7) 563; Okay Tekinsoy (n 12) 112; Truchet (n 10) 328.

Hauriou’nun gorusleri igin bakiniz. Protiere (n 8) 185. Ayni yénde. Okay Tekinsoy (n 12) 112.
Kaboglu (n 9) 61.
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Kamu diizeninin unsurlari olarak sayilan bu unsurlara ekonomi, ekoloji, in-
san onuru ve estetik gibi baska unsurlar da zamanla 6gretide eklenebilmekte-
dir.”? Klasik kamu diizeni ve yeni kamu diizeni seklinde gergeklestirilen bu ayrim
Ogretide siyasal liberalizm ve iktisadi liberalizm ayrimi ile beraber degerlendi-
rilmektedir.”

Il. Dijital Ortamda Kamu Diizeni Arayisi

internet kullaniminin yayginlasmasi ile ¢ok sayida teknoloji temelli yenilik
de insanlarin kullanimina sunulmaktadir. Yasanan yenilik ve gelismeler sanal ile
gercek arasindaki ayriminin ortaya koyulmasi gerekligini aciga ¢ikarmakta ve
ikisinin farkini tartismaya agmaktadir. Sanal ile gergek arasinda kimi zaman net
kimi zaman da karmasik meselelerin meydana gelmesi konunun giincel bicimde
varligini siirdiirmesini saglamaktadir®. Her ikisi arasindaki etkilesim toplumsal
diizeni, glnltk hayati, sosyal iliskileri, ekonomik ve siyasi gelismeleri 6nemli
Olcide etkileyebilmektedir. Gergek diinyada yasanilanlar sanal alemde, sanal
diinyada giindeme gelenler ise gercek hayatta sonuglar dogurabilmektedir. iki
diinya arasindaki etkilesimin toplum (izerinde yarattig1 etki ve sekillendirme
karsisinda kamu dizenini saglama gorev ve yetkisini haiz idarenin meseleye
kayitsiz kalmasi disinilemez.

Burada basrolleri ise sosyal medya ile dijital platformlar Ustlenmektedir.
icinde bulundugumuz ¢agin en énemli ve giiclii aktérleri arasinda bulunan sos-
yal medya ile dijital platformlar, iletisim ve bilgi paylasimi konusunda diinya
genelinde sanal kopriiler kurarak sosyal, kiltiirel ve ekonomik etkilesimlerin
Onlnl agmaktadirlar. Cevrimici oyunlar ve uygulamalar da giinimizde diger
toplumsal etkilesim aracglarina érnek gosterilebilirler. Ayrica kripto varlk piya-
sasl, sanal bahis ve kumar ile mustehcen icerikli yayinlar da dijital ortamda
kamu dizeninin mevcudiyetini gerekli kilar hale gelmistir.

Sosyal medya gerek bireylerin gerekse toplumlarin davranislarini etkilemede
ve belirlemede 6nemli bir yer tutmaktadir. Bu sayede cografi kisitlardan ari bi-
¢imde, belli bir alanda bulusma zorunlulugu olmaksizin kalabaliklar sanal ortam-

2 Gozler ve Kaplan (n 7) 526. Kamu dlzenine yeni unsurlarin eklenmesine iliskin elestiri igin

bakiniz. Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 12) 548.

2 Kaboglu’'nun goérislerini aktaran; Okay Tekinsoy (n 12) 107.

** Ramazan Celik, ‘Metaverse Nedir? Kavramsal Degerlendirme ve Genel Bakis’, (2022) 8(1)

Balkan ve Yakin Dogu Sosyal Bilimler Dergisi 67, 68.
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da toplanabilmektedir. Biinyesinde ¢ok sayida kullanici barindiran sosyal payla-
sim siteleri bu yonlyle kamuoyu olusturmak, gosteri ve protesto yiriyusleri
diizenlenmesine aracilik etmek gibi toplumlar Gzerinde énemli bir giice sahiptir.
Bircok sivil toplum o6rgit ile toplumsal ve siyasal hareketler sosyal medyayi ken-
di tanitimlarinda, eylemlerinin organizasyonunda ve kendi orgiitlerine destek
olusturulmasinda kullanmaktadirlar. S6z gelimi e-gruplar kullanilarak 6rgiit biin-
yelerinde tartisma konular belirlenmekte, e-postalar kullanilarak kendi organize
ettikleri eylemler duyurulmakta ve faaliyetler paylasim sitelerine yiiklenerek
yayllmaktadir’®. Sosyal medya araglari artik siddet amacl toplumsal olaylarin ve
kalabaliklarin organize edilmesinde 6nemli bir ara¢ konumundadir. Bunun yarat-
t181 tehlikelerden biri de koti niyetli kisilerce yayilan ve dogru olmayan haberler-
le kamuoyunun yanlis yénlendirilerek halk hareketlerinin érgiitlenmesidir®®. Hizla
yayllma egilimi gosterebilen yalan ve yanlis haberlere karsi idarenin derhal dogru
ve gercek bilgilendirmede bulunmasi yalan ve yanlis haberlerin olasi olumsuz
etkilerinin &niine gecgilmesinde etkili bir yéntemdir®’.

Dijital yayincihgin poplilarite kazanmasi ve kullanim alaninin genislemesi
ile izleyici kitlesi, sinir asan yayinlara lcretli abonelik araciligiyla erisebilmekte-
dir. Aboneler, dijital platformlardaki her tirli icerigi zaman ve mekan kisitla-
masi olmaksizin izleyebilmektedir. Siirekli yenilenen bu igerikler, toplum nez-
dinde kilturel, ailevi, ahlaki degerler yoéniinden zedeleyici olduklari ve olumsuz
neticelere yol actiklari gerekgesiyle elestirilmektedirler.

Sosyal medya ile dijital platformlar dislincelerin, bilginin, haberlerin, sos-
yal etkilesimlerin hizlica yayllmasini saglayarak ani toplumsal ve politik hareket-
lere ve degisimlere ortam hazirlayabilmektedir. Dijital diinyalarin toplandigi
kurgusal bir evren yaratmaya baslayan metaverse de boyle bir ortamda hare-
kete gecmistir. Metaverse, hem fiziksel hem de sanal diinyanin unsurlarini bi-
tlnlestiren, ebedi ve kalici dogasiyla karakterize edilen, ¢ok kullanicili varsa-
yimsal bir alani ifade etmektedir®®. Yeni iletisim ortamlarinin ve teknolojilerinin

* Fatih Tombul, ‘Giivenlik Baglaminda Toplumsal Olaylarda Sosyal Medyanin Roll’ in Hakan

Batirhan Kara (ed), Kamu Diizeni ve Giivenligi Agisindan Toplumsal Olaylar Yénetimi (1. Baski,
Efil Yayinevi 2014) 404, 408.

Tombul (n 25) 412.
Tombul (n 25) 420.

Kemal Gokhan Nalbant ve Sevgi Aydin, ‘Gegmisten Glinimiize Geleneksel Pazarlamadan
Dijitallesen Pazarlamaya Evrilen Siregte Yapay Zeka ve Metaverse Faktorleri’, (2024) 17(2)
Pazarlama ve Pazarlama Arastirmalari Dergisi 231, 233.
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dijital unsurlarinin bir araya gelisini anlatan metaverse, tim dijital 6gelerin
birlestirilmesiyle olusturulan sanal yasam alaninda kurgusal bir evren olustur-
maktadir. Yeni iletisim ortamlarinin ve teknolojilerinin bireyleri kendine ¢ek-
mesi sonucu hayatin her alaninda etkisini glin gectikce daha yogun bir sekilde
hissettiren kurgusal evrenler ¢calisma yasamindan ekonomiye, kiltiir ve sanat-
tan eglenceye kadar pek ¢ok yasamsal alanda adeta sil bastan yeni bir diinya
yaratmaya calismaktadir”. Kurgusal evrenler kendi terminolojisini de olustur-
maktadir. Buglin diinyada her yerden is birliginin yapilabildigi, gérevlerin ifa
edildigi, sosyallesmenin oldugu sanal mekan terimi ile dijital sanat eseri, oyun
karakteri, sanal para birimi gibi sanal olgulari ifade eden sanal varlik terimleri
bunun érnekleridir®. Sundugu olanaklar ile metaverse cografi engelleri asarak
yeni is ve hizmet modellerini ortaya ¢gikarmaktadir. Buna paralel olarak da sanal
mal ve hizmet sunumu, sanal alisveris, sanal egitim, sanal reklamcilik gibi faali-
yet alanlari giderek yaygin hale gelmekte ve haliyle dijital ekonomi de hayati-
mizda 6nemli bir konuma erismektedir.

Metaverse sayesinde idare tarafindan sunulan egitim, saglik gibi hizmetle-
rin sunum sekli de degismektedir. Ayrica kamu hizmetlerine erisim kolaylasarak
hizmetin daha kapsayici olmasi saglanmaktadir. Benzer sekilde sanal muzeler
vasitasiyla kiltrel mirasin taninirhgi artirilarak kiltiirel mirasa erisim kolaylas-
tirlmaktadir.

Fiziki dlinyadan dijital ortamlara gecis, kisilerin hem mekansal hem de za-
mansal olarak diinya ile etkilesimlerini etkilemektedir®. Sanal yasamin insan
hayatina katki sunan olumlu yonleri oldugu gibi olumsuz sonuclara yol actigl
durumlara da rastlanilmaktadir. S6z gelimi bir kagis alani olarak kullaniima po-
tansiyelini barindiran metaverse bu acidan toplumsal iliskilerde uzaklasma,
dijital siddet egilimi, cesitli psikolojik sorunlar ve ekonomik somiirl gibi sonug-
lar dogurabilir. Psikolojik sorunlar genel saglik acisindan tehdit dahi olusturabi-
lir. Ornekseyici olarak sayilan olumsuz neticelerin &nlenmesinde platform sag-

» " Celik (n 24) 68.

Ejder Celik ve Mimtaz Levent Akkol, ‘Modern toplumda dijitallesme ve zaman algisi tzerin-
deki etkileri’, (2025) 12 (1) Cagdas Yonetim Bilimleri Dergisi 23, 24.

30

3 Celik ve Akkol (n 30) 24. Geleneksel internet deneyiminden farkli olarak metaverse fiziksel ve

sanal alanlar arasindaki siniri gizleyerek kullanicilara gergeklikten ayirt edilmesi gli¢ etkilesim-
ler sunmaktadir. Bu durum bagimhilik yapici davranislarin gogalmasi riskini beraberinde geti-
rerek bireylerin metaverse alanini bir kagis araci olarak gormelerine yol agmaktadir. Bu ne-
denle olumsuz etkileri bertaraf edebilmek igin isletmelerin ve platformlarin kapsamli, dnleyi-
ci ve koruyucu tedbirleri uygulamalari zorunludur. Nalbant ve Aydin (n 28) 242.
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layicilarinin, isletmelerin alacagl tedbirlere ilaveten bireysel farkindahgin sag-
lanmasi ve kamu otoritelerinin 6nlemler getirmesi gerekmektedir. Bu baglam-
da kamu diizenini saglama amaci giiden, kullanici haklarinin korunmasina, veri
glvenliginin saglanmasina yonelik kolluk tedbirleri 6n plana gikacaktir. Buna
ilaveten, idarenin siber tehditlere karsi korunmasi ve dijital kamu hizmetlerinin
sunumunda kisisel verilerin korunmasi da sanal ortamda gozetilmesi gereken
bir baska mesele olarak karsimiza gtkmaktadir®. Hal béyleyken bu alana yénelik
hukuki diizenlemelerin getirilmesi ve sanal dlinyada bir diizenin kurulmasi, bir
diger ifadeyle sanal kamu diizeninin saglanmasi ve korunmasi artik hayatin bir
geregi halini almistir.

icinde bulundugumuz zaman diliminde siirekli genisleyen yetki ve gorev ala-
ni ile idare, kamu diizenini saglamak amaciyla kolluk faaliyetlerini yuriitmektedir.
Zira kisi topluluklari gerek sosyolojik gerekse siyasal anlamda misterek bir yasa-
mi surdiirebilmek icin belirli bir diizene gereksinim duyarlar. Kamu gticliniin en
eski ve en yaygin misyonu ise bu diizeni saglama ve koruma amaclarina yonelik
kolluk faaliyetleridir®®. Bu amac dogrultusunda idare, diizenleyici ve birel islemler
tesis etmekte, idari eylemlerde bulunmaktadir. S6z konusu kolluk faaliyetleri ile
idare bireylerin ve topluluklarin toplum icindeki tutumlarini, davranislarini denet-
lemekte ve gerektiginde onlarin temel hak ve hiirriyetlerini sinirlayabilmektedir®.
Kamu dizenini saglama ve koruma gayesiyle Anayasa ve kanunlar ekseninde
temel hak ve hirriyetleri sinirlandiran kolluk islemlerine kolluk tedbirleri denil-
mektedir. Bireyleri dogrudan etkilemesi ve temel hak ve hirriyetleri sinirlayan
yapisi ile kolluk, idarenin diger faaliyetlerinden ayrilmaktadir®®. Bu ydénden idari
kolluk, idare ile sahislari temel hak ve hirriyetler konusunda en yogun bicimde
karsi karsiya getiren idari faaliyet konumundadir®.

2" Bu husus Onikinci Kalkinma Plani’nda (2024 - 2028) “Dijital Devlet” bashgi altinda “Kamu

kurumlarinin siber giivenlik tehditlerine karsi korunmasi ve dijital hizmetlerin sunumunda ki-
sisel bilgilerin mahremiyetinin saglanmasi ile yapay zeka etik ilkelerinin tatbikine yonelik me-
kanizmalar glglendirilecektir.” ifadesiyle yer almaktadir.

Liitfi Duran, idare Hukuku Ders Notlar: (Fakiilteler Matbaasi 1982) 248; Ender Ethem Atay,
idare Hukuku (3. Baski, Seckin Yayincilik 2022) 337.

Giinday (n 7) 289; Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 543.

33

34

» Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 543.

** Duran (n 33) 249; Gunday (n 7) 289. Kamu hirriyetlerine midahale niteligi tasiyan kolluk ted-

birlerinin hukuka uygunluklarinin tespitinde yer ve zaman gibi somut durumlarin yaninda kamu
diizeninin saglanmasinda gerekli, uygun ve oranli olmalari kosullarinin gézetilmesi gerektigi sek-
lindeki gériisii icin bkz. Turgut Tan, idare Hukuku (7. Baski, Turhan Kitabevi 2018) 446.

SDLR « Vol: 15, No: 2, Year: 2025



Kamu Diizeni igin Yeni Bir Uygulama Sahasi: Sanal Kamu Diizeni 1473

Glnlmuzde kamu diizeni kavrami anbean zenginlesmekte ve igerik baki-
mindan genislemektedir’. Kamu diizeninin icerigindeki bu genisleme ve zen-
ginlesme, zaman icinde karsilasilan sosyal, ekonomik, siyasi ve dogal yapidaki
degisim ve gelisim neticesinde meydana gelen ihtiyaglarin ve fikirlerin bir yan-
simasl! olup, esasinda kamu dizeninin geleneksel unsurlari icinde kabul goren
meselelerin daha detayli ve ayri bir sekilde diizenlenmesini ifade etmektedir®.

Bu yonden bakildiginda, sireg icinde toplumun maddi diizeni Uzerinde
dogrudan yahut dolayli olarak tesirini gosteren doga ve cevre, ekonomi, estetik
gibi konularin kamu dizenini etkileyebilecek birtakim sorunlari ortaya ¢ikarma-
larindan otilrl idari kolluk faaliyetinin kapsamina alindiklari gortlmektedir.
Bugiine gelindiginde ise toplumsal yasamin sosyal medya, dijital platformlar
gibi dijital ortamlarda da yurutilebilmesi ve bu ortamlarin da toplumun maddi
dizeni Gzerinde etkisini gostermesi gercegi karsisinda maddi alemde varhgi
aranan kamu dizeni ihtiyacinin artik sanal diinyaya da tasindigindan ve gele-
neksel kamu diizeni anlayisindan ayrilan bir sanal (yapay) kamu dizeninin insa-
sindan bahsetmek mimkundur.

lll. Sanal Kamu Diizeninin Kapsami

A. Genel Gilivenlik Yoniiyle Sanal Kamu Diizeni

1. Siber Guvenlik

Her gegen glin hiz kazanan dijital dénisiimiin temel bilesenlerinden biri de
bireyler, sirketler, kamu kurumlari ve hatta devletler icin biyik éneme sahip
olan siber glvenliktir. Hem kurumlarin hem de bireylerin dijital varliklarinin
korunmasi ihtiyaci siber giivenlik politikalarinin gerekliligini beraberinde getir-
mektedir. Ozellikle kurumlara iliskin veriler cogunlukla dijital ortamda saklandi-
g1 icin bunlar dogrudan siber saldirilarin hedefi olabilmektedir. Kamu kurumlari,
saghk hizmetleri, iletisim sistemleri, enerji kaynaklari ve finans sektori bu saldi-
rilarin odag konumundadir. Ayni tehdit, ¢ogunlukla dijital ortamda bulunan
kisisel veriler icin de gegerlidir. Bu bakimdan siber givenligin, veri glivenliginin
saglanmasi ve kisisel verilerin korunmasi bakimindan da kritik 6nemi bulun-
maktadir. Bunu saglamada siber glivenlik politikalarini diizenleyen yasal mev-

¥ Tan, idare Hukuku (n 36) 405; Halil Kalabalik, idare Hukuku Dersleri Cilt Il (6. Baski, Segkin

Yayincilik 2024) 266.

3 Okay Tekinsoy (n 12) 107.
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zuatin varhg ve siber glvenlik alaninda faaliyette bulunan idari teskilatin ku-
rulmasi siber glivenlik stratejilerinin ve savunma mekanizmalarinin olusturul-
masinda ve gelistirilmesinde basi ¢eken etmenlerdir. Bu minval Uzere Siber
Guvenlik Baskanligini da dizenleyen 7545 sayili Siber Gulvenlik Kanunu,
19.03.2025 tarihli ve 32846 sayili Resmi Gazete’de yayimlanarak yirirlige
girmistir®. Siber uzayda yer edinen, faaliyetler yiiriiten, hizmetlerde bulunan
kamu kurumlari ve kuruluslari, kamu kurumu niteliginde meslek kuruluslari,
gercek kisiler, tizel kisiler ile tiizel kisiligi olmayan kuruluslar kapsayan 7545
sayili Kanun, bunlarin siber saldirilara karsi korunmasina dair zaruri diizenleme-
lerin yapilmasini amaglamakta ve ayrica Ulke iginde siber glvenligi kuvvetlen-
dirmek adina politikalarin olusturulmasi ve stratejilerin belirlenmesi ile Siber
Guvenlik Kurulu’nun kurulmasina iliskin esaslari diizenlemektedir.

7545 sayil Siber Glvenlik Kanunu’nun 3. maddesi uyarinca siber glivenlik;
siber uzayi olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortam-
da islenen verilerin gizliliginin, batlinlGgindn ve erisilebilirliginin glivence altina
alinmasini, meydana gelen saldirilarin ve siber olaylarin tespit edilerek bu tes-
pitlere karsi tepki ve alarm mekanizmalarinin devreye sokulmasini ve sonrasin-
da yasanan siber olay 6ncesi duruma geri dondirilmesini kapsayan faaliyetler
biitiinind ifade etmektedir. Tanimda gecen siber uzay ise yine ayni maddede
tanimlanmis olup, dogrudan ya da dolayli bicimde internete, elektronik haber-
lesme aglarina veya bilgisayar sistemlerine bagl olan tim bilisim sistemlerini
ve bunlari birbirine baglayan aglardan olusan ortami isaret etmektedir.

7545 sayili Kanun’un yirirlige girmesinin ardindan 28.03.2025 tarihli ve
32855 sayili Resmi Gazete’de yayimlanan 183 numarali Cumhurbaskanlig Ka-
rarnamesi ile Dijital Déntsim Ofisi kapatiimis ve ayrica 177 sayili Siber Giiven-
lik Baskanhg Hakkinda Cumhurbaskanhigl Kararnamesi'nde de diizenlemeye
gidilerek Siber Glvenlik Baskanligi'nin gorev sahasina kamuda yapay zeka uy-

¥ Ulkemizde siber glivenlik alaninda Ulusal Siber Gilivenlik Calismalarinin Yiirdtiilmesi ve Koor-

dinasyonuna iliskin Karar 20.10.2012 tarihli ve 28447 sayili Resmi Gazete’de Bakanlar Kurulu
Karari olarak yayimlanmistir. Bu Karar ile siber giivenlige iliskin program, rapor, usul, esas ve
standartlari onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla
Siber Guvenlik Kurulu olusturulmustur. Siber Guvenlik Kurulu tarafindan kabul edilen ve
20.06.2013 tarihinde Bakanlar Kurulu Karari olarak yayimlanan Ulusal Siber Gilivenlik Strateji-
si ve 2013-2014 Eylem Plani kapsaminda temel gérevi koordinasyon ve is birligi olan Ulusal
Siber Olaylara Miudahale Merkezi (USOM) 27.05.2013 tarihinde kurularak kamu kurum ve
kuruluglari binyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME)
olusturulmasi 6ngorilmustir.
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gulamalarina ve kamunun dijital doniisiimine oncilik etmek, Dijital Tirkiye
(e-Devlet) hizmetlerinin sunumuna aracilik etmek, bu alanlarda kurumlar arasi
isbirligini cogaltmak ve koordinasyonu saglamak gibi gérevler eklenmistir.

2. Cocuklarin Korunmasi, Dijital Siddet ve Siber Zorbalik

Cocuklarin korunmasi bakimindan da sanal kamu dizeninin korunmasi 6nem
arz etmektedir. Cocuklarin korunmasina iliskin diizenlemelere Anayasa’nin gesitli
maddelerinde yer verilmistir. Anayasa’nin “Sosyal ve Ekonomik Haklar ve Odevler”
baslikli “Uglincii B6lim”iinde yer alan “Ailenin korunmasi ve gocuk haklari” baslikli
41. maddesinin 2. ve devam eden fikralarinda ¢ocuk haklari diizenlenmistir®.

S6z konusu anayasal dizenleme ile ¢ocuklarin korunmasi icin -6zellikle de
her sekildeki siddet ve istismara karsi- gerekli tedbirleri almak devlete yliklenen
gorevler arasinda sayllmistir. Bu bakimdan sanal ortamda gerceklesebilecek
cocuklara yonelik siddet, taciz ya da istismar vakalarinin ve cocuklarin maddi
manevi gelisimlerini olumsuz yonde etkileyebilecek her tirli faaliyetin dnlen-
mesine iliskin tedbiri devlet almakla yikimld kilinmistir. Bununla birlikte Ana-
yasanin esitligi diizenleyen 10. maddesinin 3. fikrasi uyarinca ¢ocuklarin 6zellik-
li durumu gozetilerek onlar igin alinacak tedbirlerin esitlik ilkesine aykiri olarak
nitelendirilemeyecegi diizenlenmistir.

Cocuklarin sanal ortamda korunmasina yonelik ihtiya¢ 6zellikle ¢ocuklarin
cevrimici oyun platformlarinda ve sosyal paylasim sitelerinde aktif olarak yer al-
masi neticesinde ortaya c¢ikmaktadir. Ozellikle gevrimici oyun platformlarinda
cocuklarin en dogal ihtiyaci olan oyun ihtiyacini karsilarken bu platformlarda ye-
tigskinlerin de bulunmasi ve sug isleme kasti bulunan ve gocugun maddi ve/veya
manevi butlinltgline zarar verme saiki igeren kisilere karsi cocugun korunmasi
gerekir. Sanal ortamda bireylere yonelik gerceklesen olumsuz nitelikteki eylemleri
ifade etmek lizere siber taciz (cyberharassment), siber takip (cyberstalking) ve
siber zorbalik (cyberbullying) gibi kavramlar ortaya cikmistir.* Kisilerin dijital sifre-
lerinin ele gegcirilmesi, bilisim sistemlerine izinsiz olarak girilmesi (hacklenmesi)

“ Anayasanin 41.maddesinin 2. ve devami fikralari su sekildedir, “Devlet, ailenin huzur ve refa-

hi ile 6zellikle ananin ve ¢ocuklarin korunmasi ve aile planlamasinin 6gretimi ile uygulanma-
sini saglamak icin gerekli tedbirleri alir, teskilati kurar.

Her ¢ocuk, korunma ve bakimdan yararlanma, yiiksek yararina agik¢a aykiri olmadik¢a, ana
ve babasiyla kisisel ve dogrudan iliski kurma ve siirdiirme hakkina sahiptir.

Devlet, her tiirlii istismara ve siddete karsi ¢ocuklari koruyucu tedbirleri alir.”

1 pelin Ozkaya, ‘Dijital Diinyada Cevrimici Riskler, Bilisim Suglari ve Magdur Cocuk’ (2023) 14

(53) Turkiye Adalet Akademisi Dergisi 13, 17-18.
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gibi eylemlerin de siber zorbalik kavramina dahil oldugu ifade edilmektedir.* Bun-
larin yaninda ¢ocuga zarar verebilecek olan unsur yalnizca cevrimici oyun plat-
formundaki diger kisilerden sadir olmayabilir, bu unsur bash basina oyunun kendi
kurgusunda da yer alabilir. Ornegin cocuklarin suc islemeye ya da intihara kadar
varacak sekilde kendine zarar vermesine yoneltecek oyunlar olusturulup ¢ocukla-
rin erisimine sunulabilir. Oyun kurgusu ile oyuna dahil olan g¢ocuklari intihara yon-
lendirdigi belirtilen “Mavi Balina” adli oyun bu duruma 6rnek teskil etmektedir.”
Bu noktada devletin sanal kamu diizeninin genel glivenlik unsurunu saglamak
Gzere sanal ortamlarda yayimlanan oyunlar ve kullanilan platformlar bakimindan
hem eriskinlerden hem de oyunun ya da kullanilan uygulama veya platformun
kendi kurgusundan gelebilecek zararlara karsi cocuklari koruma yukimlaligu
bulunmaktadir. Bunlara ek olarak ebeveynlerin gocuklarinin gorsel veya isitsel
verilerini internet ortaminda paylasmasi ve bazi hallerde bunun Uzerinden gelir
elde etmeleri durumunu ifade eden “paylasan ebeveynlik” (sharenting) yeni bir
kavram olarak ortaya ¢ikmistir.** Bu durumun gocugun gelisimini tehlikeye sok-
masi ya da ihmal veya istismarina neden olmasi halinde, 5395 sayili Cocuk Koru-
ma Kanunu’'nun 5. maddesi geregince ongorilen egitim, bakim, danismanlik,
sadlik ve barinma konularinda tedbirler uygulanabilir.*”® idari kolluk faaliyeti niteli-
gindeki bu tedbirler korunma ihtiyaci olan ¢ocuklar ve suca siiriiklenen cocuklar
bakimindan uygulanabilmektedir.” Bu noktada dikkate deger olan husus, bu ted-
birlerin uygulanmasi i¢in gocugun mutlaka siber zorbalik magduru olmasi gerek-
memektedir, siber zorbalik eylemlerini gerceklestirenin bir cocuk olmasi halinde
de bu ¢ocuklara yonelik s6z konusu tedbirler uygulanabilir niteliktedir.

Sanal ortamdaki oyunlarin yaninda sosyal paylasim sitelerinde de hem ¢ocukla-
ra hem de yetiskinlere yonelik dijital siddet ve siber zorbalik eylemleri gerceklesebil-
mektedir. Bu dijital siddet bireyden bireye yonelen bir zorbalik veya siddet olabilece-

“ Sule Yiksel Ozmen, ‘Dijital Siddet, Siber Zorbalik ve Yeni Medya Okuryazarhigi Uzerine Bir

Degerlendirme’ (2018) 11 (61) Uluslararasi Sosyal Arastirmalar Dergisi 958, 958.

“ Ebru Ardig, ‘Cevrim i¢i Oyun Tehditlerine Karsi Céziim Onerileri: Mavi Balina Oyunu’ (2019)

3(1) Uluslararasi Sosyal Bilgilerde Yeni Yaklasimlar Dergisi 57, 57.
Ozkaya (n 41) 27.
Ozkaya (n 41) 27.

5395 sayili Cocuk Koruma Kanunu’nun 3. maddesinde “Korunma ihtiyaci olan ¢ocuk: Beden-
sel, zihinsel, ahlaki, sosyal ve duygusal gelisimi ile kisisel giivenligi tehlikede olan, ihmal veya
istismar edilen ya da su¢ magduru ¢ocugu” ve “Suga stiriiklenen ¢ocuk: Kanunlarda sug olarak
tanimlanan bir fiili isledigi iddiasi ile hakkinda sorusturma veya kovusturma yapilan ya da is-
ledigi fiilden dolayr hakkinda giivenlik tedbirine karar verilen ¢ocugu” seklinde tanimlanmig-
tir.
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gi gibi “iptal kiiltar(” (cancel culture) olarak adlandirilan bireylerin toplu halde bir kisi
ya da grubu dislama eylemi seklinde de gerceklesebilir.*’” Burada sanal zorbaliga ma-
ruz kalanlarin - 6zellikle bunlarin cocuk olmasi halinde - korunmasi icin gerekli tedbir-
lerin 6ngériilmesi gerekir. Ongoriilecek tedbirlerin ifade 6zgiirligiiniin gerekleri
yerine getirilerek ve 6l¢uli bir sekilde 6ngorilmesi gerektigi de ayrica belirtilmelidir.

Sanal ortamda ¢ocuklara yonelik zarar verici davranislarin 6nlenmesi igin
dzel hikiim olarak 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizen-
lenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun 8. maddesinde “Cocuklarin cinsel istismar1” sucu kapsaminda yeterli
siphe bulunan internet ortaminda bulunan yayinlar icin icerigin cikarilmasi
veya erisimin engellenmesi tedbirinin uygulanabilecegini diizenlemistir. Bunun
yaninda sosyal medya platformlarini kullanan ¢ocuklar agisindan ise 5651 sayili
Kanunun Ek Madde 4’ln 7. fikrasinda sosyal ag saglayicilar igin bir ylkimlalik
ongorilerek “cocuklara 6zgii ayristirilmis hizmet sunma konusunda gerekli
tedbirleri al{ma)” zorunlulugu 6ngorilmistir. 5237 sayili Turk Ceza Kanunu
bakimindan ise Kanunun 105. maddesi ile dngérilen “Cinsel taciz” sugu agisin-
dan maddenin 2. fikrasi uyarinca bu sugun “elektronik haberlesme arag¢larinin
sagladigi kolayliktan faydalanmak suretiyle” islenmesi nitelikli hal olarak di-
zenlenmis ve verilecek cezanin yari oraninda artirilacagina yer verilmistir. Ayri-
ca ayni su¢ bakimindan fiilin cocuga karsi islenmesi de bir baska nitelikli hal
olarak ongorialmustilr. Boylece cinsel taciz sugunun internet ortaminda islen-
mesi basl basina bir nitelikli hal iken, bu fiilin bir de ¢ocuga karsi islenmesi
ayrica cezanin artirilmasi sebebi olarak diizenlenmistir. Bu bakimdan yasa ko-
yucu tarafindan kamu diizeninin korunmasi bakimindan sugun sanal ortamda
islenmesine ayri bir 6nem atfedilmistir. Bunun yaninda Milli Egitim Bakanlig

Ortadgretim Kurumlari Yénetmeligi*‘nin 158. maddesinin (¢) bendi* uyarinca

i iptal kiiltiirii esasinda etik ya da insan haklari yéniinden toplumsal olarak kabul edilemez

davraniglara yonelik gelismis olsa da haksiz suglama hallerinde hedef konumundaki kisilerin
magdur hale gelmesine de neden olma ihtimali de bulunmaktadir. Bu bakimdan iptal kiltira
makalede s6z konusu negatif ihtimal dustinllerek bu yoniyle ele alinmistir. Elif Glinttrkin ve
Alper Altunay, ‘Magdur Lehine Sosyal Medya Aktivizminde Bir Strateji Olarak ifsa ve iptal Kiil-
tlrd’ (2023) 11 (1) Gimiishane Universitesi iletisim Fakdiltesi Elektronik Dergisi 176, 192.

Resmfi Gazete Tarihi: 07.09.2013 Resmi Gazete Sayisi: 28758.

ilgili mevzuat hitkmii su sekildedir; “Yénetici ve 6gretmenlerce; ... Ogrencilerin; gevre, okul
calisanlari ve diger 6grenciler tarafindan fiziksel ve ruhsal yénden zarar gérmemeleri igin de-
dikoduya, zorbaliga, tehdide, satasmaya ve onur kirici her tiirlii lakap takilmasina karsi ko-
runmasi, ... konularinda veli veya aileyle diger ilgili kurum ve kuruluslarla da isbirligi yapilarak
gerekli tedbirler alin(acagi)”
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yOnetici ve 6gretmenlere cevreden gelebilecek zorbalik, tehdit ve satasma gibi
ortaokul 6grencilerine yonelik manevi blitlinliigii zedeleyen davranislara karsi
tedbir alinmasi hususunda tedbir alinmasi yikimlGlGga getirilmistir. Bu nokta-
da “cevre”ye sanal ¢evrenin ve sanal ortamin da dahil olup olmadigi acik ol-
mamakla birlikte, genis bir anlami ihtiva eden bu kavram bakimindan ve diizen-
lemenin ihdas edilis amacindan yola cikildiginda yetkileri ve goérev tanimlari
cercevesinde sanal ortamdaki zorbalik eylemlerine karsi 6grencilerin korunma-
sina yonelik tedbirlerin alinmasi gerektigi ifade edilebilir. Fakat i¢c hukukumuzda
cocuklarin sanal ortamda korunmasina yonelik ayrintili bir diizenlemenin geti-
rilmesi devletin Anayasal yiikiimliiliikleri bakimindan uygun olacaktir.”

Siber zorbalik veya siddet eylemlerinin sugun maddi unsurlarini olusturma-
st da mamkiindiir. Bu eylemler; genellikle hakaret, tehdit, cinsel taciz, santaj,
gorsel veya isitsel nitelikli kisisel verilerin hukuka aykiri sekilde elde edilmesi
ve/veya yayllmasi gibi fiiller olabildigi gibi nefret soylemi seklinde de gergekle-
sebilir. Bu durumda 5237 sayili Tlirk Ceza Kanunu’nun ilgili maddeleri uygulama
alani bulur.

B. Genel Ahlak Yoniiyle Sanal Kamu Diizeni

1. Yasa Disi Sanal Sans Oyunlari, Bahis ve Kumar

Dijitallesme, bahis ve kumar sektoériinde de dénlisime sebep olmus, aninda
erisim imkanin bulunmasi, ¢abuk para kazanma arzusu ve anlk 6édillerin varlig
sanal bahis ve kumara olan ilgiyi artirarak adeta dijital bagimliliklara yol agmistir.
Cogunlukla yurt disi kaynakh cesitli internet siteleri ve platformlar Uzerinden
casino, bahis, slot, bet, poker gibi kavramlar kullanilarak sanal ortamda yasa disi
sans oyunu, bahis ve kumar oynatilmaktadir. Bilindigi Gzere kumar oynamak ve
oynatmak yasa disi olup, lisans olmaksizin sanal ortamda herhangi bir sans oyunu
oynatilmasi da mevzuata aykiridir. Buna goére, 5237 sayili Tiirk Ceza Kanunu’nun
228. maddesi gergevesinde kumar oynanmasi igin yer ve imkan saglamak hapis
ve adli para cezasini gerektiren bir suctur. Ayni maddenin 3. fikrasinda ise sugun

" Nitekim Amerika Birlesik Devletleri’'nde “Cocuklarin Zararl internetten Korunmasi Yasasi

(The Children’s Internet Protection Act (CIPA), P.L. 106-554 (2000)” kabul edilmis ve nu yasa
ile gocuklarin mistehcen igerikli, cocuk pornografisi bulunan ve ¢ocuklar igin zararli mater-
yalleri ihtiva eden internet sitelerine girisi engelleyen veya filtreleyen bir sistem kitiiphane-
ler ve okullar igin zaruri hale getirmistir. Ayrintili agiklamalar igin bakiniz. Tiirker Ertas, ‘Mis-
tehcenlik, Cocuk Pornografisi ve Ahlaka Aykirilik: Kisa Arkaplan ve Mevcut Gelismeler’ in Un-
ver Yener (ed), Karsilastirmali Giincel Ceza Hukuku Serisi (13) - internet Hukuku (Prof. Dr. Jan
C. Joerden’a Armagan) (Segkin Yayincilik 2013) 368-369.
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bilisim sistemlerinin kullanilmasi suretiyle islenmesi cezanin artirilmasini gerekti-
ren hal olarak tertip edilmistir. Bunun yaninda 5326 sayili Kabahatler Kanu-
nu’'nun 34. maddesinde kumar oynamak fiili, idari para cezasi ve kumardan elde
edilen gelir bakimindan da milkiyetin kamuya gegirilmesi yaptiriminin uygulana-
cagl bir kabahat olarak diizenlenmistir. Bahsi gecen yasal diizenlemelerin hari-
cinde, 320 sayili Kanun Hikmiinde Kararnamenin 52. maddesi ile yetkili makam-
lardan alinan yetkiye veyahut izne dayanmaksizin; her tirli sans oyunu, esya
piyangosu ve musterek bahis veya benzeri oyunlari oynatmak veya bunlarin oy-
nanmasina yer ya da imkan saglamak, yurt disinda oynatilan oyunlara internet
vasitaslyla vesair suretle erisim olanagi saglayarak bunlarin yurt icinden oynan-
masina imkan saglamak, bu oyunlar ile irtibath olarak para transferine aracilik
etmek, kisileri reklam vermek vesair surette bu oyunlari oynamaya tesvik etmek
fiilleri karsihginda hapis ve adli para cezasi 6ngorilmistiir. Bunun yaninda ister
fiziki ister elektronik ortamda olsun, lgtnci kisiler tarafindan organize edilen her
turld sans oyunlari, esya piyangosu, misterek bahis veya benzeri oyunlari oyna-
mak yine 52. madde kapsaminda idari para cezasini gerektiren kabahat olarak
diizenlenmistir. Futbol ve diger spor karsilasmalarinda bahis ve sans oyunlari
hakkinda ise 7258 sayili Kanun hikimleri kapsaminda hareket edilmektedir.
Kanun’un 5. maddesi kapsaminda hapis ve adli para cezasini gerektiren ihlallerin
yani sira spor karsilasmalarina dayal sabit ihtimalli veya misterek bahis veya
sans oyunlarini oynayanlarin mahallin en biytk milki idare amiri tarafindan idari
para cezasl ile cezalandirilacaklar belirtiimektedir.

Milli Piyango idaresi Genel Mudirligi’niin diizenlendigi 4 sayili Cumhur-
baskanligl Kararnamesi’nin 283. maddesi uyarinca Hazine ve Maliye Bakanhgi-
na bagli olan Milli Piyango idaresi Genel Mudiirligi, karsihgl nakit olmak tizere
sans oyunlari ve gekilisler tertip etmek, sans oyunlarina iliskin lisans haklarini
belirlenen siirelerle vermek ve lisanslari denetlemek, karsiligi nakit olmayan
her tirli piyangonun tertip edilmesine ve gekilisine izin vermek ve denetlemek
maksadiyla kurulmustur. Kararname’nin 285/e maddesine gére karsiligl nakit
olmayan her tirli esya ve benzeri piyangolarin organize edilmesine izin ver-
mek, bunlari izlemek, teftis ve kontrol etmek ile bu hususlara ait esaslari tayin
etmek idarenin gorevleri arasindadir. Anilan hikidmler ile idareye denetleme
yetkisi verilmek suretiyle kolluk alaninda faaliyetlerde bulunmasinin yolu agil-
mistir. Zira illegal bahis ile kumar kamu diizenini bozucu etkiye sahiptir. Sans
oyunlarina, bahis ve kumara hukukun miidahale gerekgelerinin basinda da
buna paralel olarak hem organize edenlerin hem de oynayanlarin eylemlerinin
ahlaka aykiriligi gosterilebilir.
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Anilan 4 sayili Kararname’nin 283. ve 284. maddeleri uyarinca karsiligl na-
kit olmak lzere oynatilan piyango, sayisal oyunlar, hemen-kazan ve benzeri
oyunlari ifade eden sans oyunlarini planlamak, tertip ve cekilisini diizenlemek
lizere lisans verme yetkisi Milli Piyango idaresi Genel Miidirligine aittir. Ala-
ninda faaliyette bulunma izni anlaminda kullanilan lisans veya ruhsat, idarenin
tek yanli irade agiklamasiyla meydana gelen idari islem niteligindedir. Burada
kamu diizeninin saglanmasi icin verilen idari izin niteligindeki kolluk izninden
bahsedilmektedir. Bu tlirden lisanslarda idare, kamu diizenini koruma amaciyla
herhangi bir faaliyetin ylritilmesine izin vermektedir.

4 sayili Cumhurbaskanligi Kararnamesi’nin yaninda, 320 sayili Milli Piyango
Hakkinda Kanun Hikmiinde Kararname ve Sanal Ortamda Oynatilan Talih
Oyunlari Hakkinda Yénetmelik hiikiimleri dairesinde de Milli Piyango idaresi
Genel Mudurligi, sanal ortamda yasa disi sans oyunlari, bahis ve kumar oyna-
tan internet siteleri, sosyal medya platformlari, mobil uygulamalar ile bu alan-
lara ait reklam yapan veya yonlendirmede bulunan site ve hesaplari tespit et-
mek, gerekli idari ve adli tedbirleri almakla gorevlidir. Genel Maddurlik bu tespi-
ti yaparken kurumsal internet sitesindeki ihbar hattindan da faydalanmaktadir.
5651 sayili Kanun’un 8/14. maddesinde, 5602 sayili Sans Oyunlari Hasilatindan
Alinan Vergi, Fon ve Paylarin Dizenlenmesi Hakkinda Kanun’un 3. maddesinin
ilk fikrasinin (¢) bendinde tanimlanan sans oyunu organize etme hak ve yetkisi-
ne sahip kurum ve kuruluslar, kendi gérev alanlarina dahil suglarin internet
ortaminda islendigini belirlemeleri durumunda bu yayinlarla alakal olarak eri-
simin engellenmesi karari almaya yetkili kilinmislardir. Erisimin engellenmesi
kararlari uygulanmalari icin Bilgi Teknolojileri ve iletisim Kurumuna génderil-
mektedir. Mevzubahis hiikiim dogrultusunda Milli Piyango idaresi Genel M-
dirligi almis oldugu idari kararlar Bilgi Teknolojileri ve iletisim Kurumuna
bildirerek yasa disi sitelere erisim engeli saglamaktadir. Erisim engeli getirilir-
ken olgululik ilkesine aykirihik tasimamasi ve ifade hirriyeti ile haberlesme
hirriyetinin ihlal edilmemesi adina sadece yasakh icerik bakimindan engelle-
meye dayanak olan alan adina bagli sayfalardan herhangi birinin 6zel adresine
(URL) erisim engeli getirilmesi mimkin ise tim siteye erisimin engellenmesi
yerine bu yéntemin tercih edilmesi 6nerilmektedir. Zira alinacak tedbirin sidde-
ti, genisligi ve etkisi kamu diizeninin saglanmasi ve korunmasi amacina hizmet
edecek oranda olmalidir.
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2. Pornografik ve Benzeri Miistehcen Yayinlar

Kamu dizenini koruma amacini izlemeyen bir tasarruf kolluk fonksiyonu da-
hilinde kabul gormeyecektir. Kolluk glicti agcisindan kamu diizeni, toplumun dissal
ve maddi durumunu ifade etmektedir. Bu yoniyle diistince, ahlaki tutum ve dav-
ranislar eylem halinde disa yansiyip maddi diizen igin tehlike olusturmadig mid-
detge idari kolluk alanina girmemektedir. Bunlarin agiga ¢ikmasi maddi dis diizeni
tehlikeye sokarsa o zaman idari kolluga midahale yetkisi taninmaktadir.

Genel ahlak, iyilige yahut kotiluge iliskin viicut bulan deger yargilarina go-
re yapilmasi yahut yapilmamasi zaruri tutum ve davranislara yonelik kurallar
butuntni ifade eden ahlak kavramindan farkli olarak, belirli bir zamanda, belir-
li bir yerde toplumun ¢ogunlugu tarafindan kabul géren etik degerler ve kural-
lar butiini biciminde tanimlanabilir’. Kisilerin diisiinceleri ve ahlak konusuna
giren agiklamalari ve davranislari yalnizca kamu diizenini 6nemli 6lglide tehdit
etmeleri veya gercgekten tehlikeye disiiren eylemlere ve girisimlere dontisme-
leri halinde idari kolluk yetkilerinin kapsamina girebilir’’. Bununla birlikte sanal
alemde yer alan mistehcen veya pornografik icerikler toplumun genel ahlak
degerleri ile drtismemektedir.”® Buna iliskin olarak 5651 sayili Kanun’un 8.
maddesi dairesinde internet ortaminda yapilan ve iceriginin 5237 sayili Tirk
Ceza Kanun kapsaminda cocuklarin cinsel istismari, mistehcenlik, fuhus gibi
suglari olusturdugu hususunda yeterli sliphe bulunan yayinlara iliskin olarak
icerigin cikarilmasina ve/veya erisimin engellenmesine karar verilebilmektedir.
5651 sayili Kanun’un 8. maddesinde sayilan miistehcenlik pornografiyi de kap-
sayan genis bir kavramdir™.

Koruma tedbiri mahiyetindeki icerigin cikariimasi ve/veya igerige erisimin en-
gellenmesi kararlari, sorusturma evresinde iken hakim, kovusturma safhasinda ise
mahkeme tarafindan verilmektedir. Buna mukabil, igerigi 5651 sayili Kanun’un 8.
maddesinin ilk fikrasinda belirtilen katalog suclari olusturan yayinlara dair idari
tedbir vasfindaki erisimin engellenmesi kararini re’sen Bilgi Teknolojileri ve iletisim

*' Oya Aydin, ‘Genel Ahlak, Hukuk ve Cinsellik’ (2014) 37 (4) Miilkiye Dergisi 139, 139.

Ramazan Yildirim, Serkan Cinarli ve Kerim Azak, Tiirk idare Hukuku Dersleri (7. Baski, Adalet
Yayinevi 2025) 277.

Amerika Birlesik Devletleri Anayasasina gére mistehcen nitelendirmesinin yapilabilmesi igin
“acik¢a rahatsiz edici cinsel davranis” bulunmasi gerekmekte ve bir ¢calisma ya da eserin mis-
tehcen olup olmadigina iliskin degerlendirmede ABD Yiksek Mahkemesi tarafindan Ug asa-
mali Miller Testi uygulanmaktadir. Ayrintili agiklamalar igin bakiniz. Ertas (n 49) 361-362.

Yargitay CGK, E.2014/603 K.2015/66, 24.03.2015
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Kurumu Baskani uygulamaktadir. Olgiliiliik ilkesi bakimindan erisimin engellenme-
sine nispeten igerigin yayindan ¢ikarilmasi tedbirine 6ncelikle bagvurulmasi yerinde
bir yaklasim olacaktir. idari bir tedbir olarak verilen igerigin cikarilmasi ve/veya
icerige erisimin engellenmesi kararinin yerine getirilmemesinin karsilig idari para
cezasi olarak belirlenmistir. idari para cezasinin veriimesinden itibaren yirmi dért
saat icinde erisim saglayici tarafindan kararin gereginin icra edilmemesi durumun-
da Bilgi Teknolojileri ve iletisim Kurumu tarafindan yetkilendirmenin iptaline karar
verilebilmektedir. Kurum tarafindan verilen idari para cezalarina karsi idari Yargi-
lama Usull Kanunu hikimleri dairesinde yargi yoluna basvurulabilmektedir.

Yukarida bahsi gecen 5651 sayili Kanun ile dngorilen icerigin cikarilmasina
ve/veya erisimin engellenmesine iliskin tedbirlerin yani sira pornografi konusunda
5224 sayili Sinema Filmlerinin Degerlendiriimesi ve Siniflandiriimasi ile Desteklen-
mesi Hakkinda Kanun’un 4. maddesinin 5. fikrasinda da hiikiim getirilmistir. Anilan
hikim uyarinca Kiltar ve Turizm Bakanligl, kamu diizeninin, genel ahlakin, insan
onurunun, ¢ocuklarin ve genglerin ruh saghginin korunmasi amaciyla; pornografi,
siddet ve insan onuruyla bagdasmayan gorintiler ve etkiler ihtiva eden filmleri
yeniden degerlendirilmek (izere sinema filmlerinin degerlendirilmesinden ve sinif-
landirilmasindan sorumlu, Bakanlik blinyesinde kurulan Degerlendirme ve Siniflan-
dirma Kuruluna sevk etme yetkisini haizdir. Ayni Kanun’un 7. maddesinin ilk fikrasi
uyarinca degerlendirme ve siniflandirma neticesinde uygun goériilmeyen filmlerin
gbsterime ve ticari dolagima sunulmasi yasaktir.

C. Ekonomik Diizenin Sanal Ortamda Korunmasi

Devletin para piyasalari, sermaye piyasalari ve bankacilik gibi ekonomik
alandaki faaliyetlere yonelik midahale, dizenleme ve denetleme islemleri
ekonomik kamu diizeninin korunmasi ve dolayisiyla da ekonomik kolluk faaliye-
ti cercevesinde ele alinmaktadir.® Ekonomik kamu diizenine iliskin olarak blok
zincir teknolojisi cercevesinde yakin gecmiste ortaya ¢ikan hususlardan biri
kripto varliklardir. Bunlarin bir tlri olarak parasal kripto varliklar, ekonomik bir
degeri ifade eden ve 6deme veya deger degisim araci seklinde kullaniimak icin
uretilen kripto varliklar seklinde tanimlanmaktadir.*® Sanal ortamda gesitli plat-

> Turgut Tan, Ekonomik Kamu Hukuku Dersleri (2. Baski, Turhan Kitabevi 2015) 292.

Kripto varliklarin tirlerine ve anlamlarina iliskin ayrintili agiklamalar igin bakiniz. Sinan H.
Yiiksel ve Osman Gazi Giigliitiirk, ‘Kripto Varliklarin ilk Arzi (ICO) ve Tiirk Hukukunda ilgili Di-
zenlemelerin Tespiti’ in E. Eylem Aksoy Retornaz ve Osman Gazi GUglltirk (eds), Gelisen
Teknolojiler ve Hukuk | - Blokzincir ve Hukuk (2. Baski, Onikilevha Yayinlari 2021) 274 vd.
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formlar (izerinden alinip satilan parasal kripto varliklar i¢in 2021 yilinda Ode-
melerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik” yayimlanmis ve
kripto varliklarin bu yénetmelikte de tanimina yer verilmistir’®. Béylece kripto
varlklarin Yonetmeligin 3. maddesi geregince ddemelerde dogrudan ya da
dolayh olarak kullanilmasi ve buna yonelik hizmet sunulmasi yasaklanmistir. Bu
cercevede Tirk hukuku agisindan kripto varliklar 6deme araci maksath kullani-
lamamaktadir. Bunun yaninda 6362 sayili Sermaye Piyasasi Kanununda kripto
varliklara iliskin 2024 yilinda degisiklikler gergeklestirilmistir ve kanuna basta
35/B, 35/C, 99/A ve 99/B maddeleri olmak tzere kripto varlik hizmet saglayici-
larin faaliyetlerine iliskin temel diizenlemeler eklenmistir®. 6362 sayili Kanunun
3. maddesine yapilan ek ile kanunda da kripto varliklarin, sanal ortamda kripto
varliklara iliskin islemlerin gergeklestirildigi platformun ve diger temel kavram-
larin tanimina yer verilmistir™. Béylece Tiirk hukuku bakimindan parasal kripto
varliklarin her ne kadar bir 6deme araci olarak kullanilmasina izin verilmese de
bu varliklarin alim satim ve transferinin yapilmasi ve buna iliskin islemler, hiz-
met saglayicilar ve platformlar hukuki bir cerceveye kavusmus ve regiile edil-
migtir.

Her ne kadar 6362 sayili Kanuna getirilen hiikiimlerle bu alanin yasal bir ze-
mine kavusturulmasi amaclansa da uygulamasi ¢ok yeni olan bu alan i¢in 6greti-
de s6z konusu yasal diizenlemenin yeterli olmadigi ve daha ayrintili diizenleme-
lerin getirilmesi gerektigi ifade edilmektedir. Parasal kripto varliklarin ve bunlarin
alim satiminin gergeklestirildigi kripto para piyasalarinin diizenlenmesinin baslica
gerekgelerinin sug gelirlerinin (kara paranin) aklanmasinin 6nlenmesi, terérizmin
finanse edilmesinin engellenmesi ve bu piyasalarda kripto varlk alim satimi ger-

> Resmi Gazete Tarihi: 16.04.2021 Resmi Gazete Sayisi: 31456.

Yonetmeligin 3. maddesinin 1. fikrasi su sekildedir, “Bu Yénetmeligin uygulanmasinda kripto
varlik, dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup
dijital aglar iizerinden daditimi yapilan, ancak itibari para, kaydi para, elektronik para, éde-
me araci, menkul kiymet veya diger sermaye piyasasi araci olarak nitelendiriimeyen gayri
maddi varliklari ifade eder.”
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>® S8z konusu kanuni diizenlemelere dayanilarak 13.03.2025 tarihli ve 32840 sayili Resmi Gaze-

te’de “Kripto Varlik Hizmet Saglayicilarin Kurulus ve Faaliyet Esaslari Hakkinda Teblig (Ill-

35/B.1)” yayimlanmistir.

® 6362 sayill Kanunun 3. maddesinin 1. fikrasinin (bb) bendi uyarinca kripto varlik “Dagitik

defter teknolojisi veya benzer bir teknoloji kullanilarak elektronik olarak olusturulup saklana-
bilen, dijital aglar lzerinden dagitimi yapilan ve dedger veya hak ifade edebilen gayri maddi
varliklar” seklinde ve (dd) bendi uyarinca platform “Kripto varlik alim satim, ilk satis ya da
daditim, takas, transfer, bunlarin gerektirdigi saklama ve belirlenebilecek diger islemlerin bir
veya daha fazlasinin gergeklestirildigi kuruluslar” seklinde tanimlanmistir.
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ceklestiren tiiketicilerin haklarinin korunmasi oldugu belirtilmekte, fakat 6362
saylll Kanun ile bu konulara iliskin ayrintili bir diizenleme getirilmemesi elestiril-
mektedir.* Bunun yaninda 6zellikle kripto para piyasalarinda hileli ve manipiilatif
islemlerle kisilerin zarara ugratiimasi eylemlerinin ve dolandiricilik sugunun di-
sinda kalan hukuka aykiri fiillerin takibi gibi faaliyetler icin yeni dizenlemelere
ihtiyac oldugu dgretide ifade edilmektedir.’ Yeni ayrintili hukuki diizenlemelere
ek olarak geleneksel takip ve denetleme araglarinin kripto para piyasalarini di-
zenleme ve denetleme faaliyetlerinde yeterli olmayacagl ve buna iliskin yeni
teknik ve usullerin gelistiriimesi, mevzuata dahil edilmesi ve yetkili makamlarca
kullaniimasi gerektigi dgretide belirtiimektedir.®

IV. Sanal Kamu Diizeninin Tesisinde Baslica Yetkili idareler

A. Siber Giivenlik Bagskanhgi

idari teskilat icerisinde sanal kamu diizeninin gesitli ydnlerden korunmasi
ile gorevli birgok yetkili kurum bulunmaktadir. Bunlardan ¢alisma konusu ile
dogrudan ilgisi bulunan (i¢ tanesi incelenmistir. S6z konusu idarelerden ilki
Siber Glivenlik Baskanhgi’dir. Siber Giivenlik Baskanhgi, 1 sayil Cumhurbaskan-
lig1 Kararnamesi’nin 37. maddesinde Cumhurbaskanhgina bagl kurum ve kuru-
luslar arasinda sayilmis ve 8 Ocak 2025 tarihli Resmi Gazete’de yayimlanarak
yurirluge giren 177 sayili Siber Glvenlik Baskanligi Hakkinda Cumhurbaskanligi
Kararnamesi ile diizenlenmistir.

1. Siber Giivenlik Bagskanliginin Olusumu

1 sayili Cumhurbaskanhgl Kararnamesi’'nin 37. maddesi mucibince Siber
Guvenlik Baskanligi Cumhurbaskanligina baglh kurum ve kuruluslar arasinda
sayllmaktadir. 177 sayili Siber Givenlik Baskanligi Hakkinda Cumhurbaskanhgi
Kararnamesi ile de Siber Glvenlik Baskanliginin kurulusu, teskilati, gorev ve
yetkileri ile sorumluluklarina dair usul ve esaslar dizenlenmektedir. Anilan

. Himmet Kog, ‘7518 Sayili Kanunla Getirilen Dizende Kripto Varliklara Yonelik Bir Analiz’,

(2025) 15(1) Silleyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 901, 945; Murat Volkan
Diilger, ‘Kripto Varlklarin Sug Gelirlerinin Aklanmasinda Kullanilmasi ve Alinmasi Gereken

Onlemler’, (2024) 10(1) istanbul Aydin Universitesi Hukuk Fakiiltesi Dergisi 41, 87.

 sa Basbuyik, ‘Blokzincir-Kripto Varlik Baglantili Yaygin Sahtekarlik Tirlerinin Dolandiricilik ve

iligkili Suglar Yéniinden Analizi’, (2023) 25 (2) Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi
805, 840.

® Dilger (n 61) 88-89.
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Kararname’nin 3. maddesinde Siber Glivenlik Bagkanliginin Cumhurbaskanlgi-
na bagh oldugu belirtildikten sonra kamu tizel kisiliginin bulundugu, 6zel but-
celi oldugu ve merkezinin Ankara’da yer aldigi ifade edilmektedir. Baskanligin
ayri bir kamu tiizel kisiliginin bulunmasindan 6tiirli Gzerinde merkezi ydonetimin
idari vesayet yetkisinin bulundugunu séylemek mimkindir. Baskanhgin en Ust
amiri konumunda olan baskan, mevzuatla verilen gorevlerin yuritilmesinden
Cumbhurbaskanina karsi sorumlu tutulmustur.

Kamu tizel kisileri, kamu hukuku kurallari usuliince kurulan ve bu kurallar
dahilinde faaliyet gosteren, kamu glicti adi verilen Ustiin yetkilere sahip kilin-
mis, kamu yararini gerceklestirme gayesini tasiyan tiizel kisileri ifade etmekte-
dir®. Goérevleri ve yetkileri dairesinde tek yanli islemler yapma yetkisini haizdir-
ler. Kamu tizel kisileri kural olarak faaliyetlerinde idare hukuku kurallarina tabi
olup, bu alanda meydana gelen uyusmazliklar da kural olarak idari yargida ¢co6-
ziilmektedir®.

Asagida deginilecek olan Baskanligin gorev ve yetkileri incelendiginde,
Baskanlhga planlama, diizenleme yapma, denetleme, gozetimde bulunma ve
yaptirim uygulama yetkilerinin verilmesi karsisinda, teskilatlanmasi harig¢ tu-
tulmak kaydiyla, Baskanhgin isleyisi bakimindan adeta diizenleyici ve denetleyi-
ci kurumlara benzer bir misyona sahip oldugunu séylemek mimkindir. 7545
sayili Kanun’un 5/h maddesi ile Baskanliga siber giivenlik denetimini yapmak ve
denetim sonucuna gore yaptirim uygulamak yetkisi verilmistir.

Baskanhgin disinda, 7545 sayili Kanun’un 9. maddesi ile Baskanlik tarafin-
dan hazirlanan siber glvenlik alanina iliskin teknoloji yol haritasinin tim ulke
Olceginde tatbikine, siber giivenlikle ilgili strateji, politika, eylem plani ve diger
diizenleyici islemlere iliskin kararlari almak, tesvik verilecek dncelikli alanlari ve
kritik altyapi sektorlerini tespit etmek, Baskanlik ile kamu kurum ve kuruluslari
arasinda ortaya cikabilecek anlagsmazliklar hakkinda karar almak goérevlerine
sahip Siber Guvenlik Kurulu olusturulmustur. Baskanligini Cumhurbaskaninin
yaptigi Kurul, Cumhurbaskani Yardimcisi, icisleri Bakani, Disisleri Bakani, Adalet
Bakani, Ulastirma ve Altyapi Bakani, Milli Savunma Bakani, Sanayi ve Teknoloji
Bakani, Milli istihbarat Teskilati Baskani, Milli Giivenlik Kurulu Genel Sekreteri,
Savunma Sanayi Baskani ile Siber Glvenlik Baskanindan tesekkil etmektedir.

*#  Ramazan Caglayan, ‘Hukukumuzda Kamu Tuzel Kisiligi Kavrami ve Kistaslar’, (2016) (7)
Uyusmazlik Mahkemesi Dergisi 373, 377.

Caglayan (n 64) 395, 396.
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2. Bagkanlhigin Gorev ve Yetkileri

Siber Guvenlik Baskanliginin gérev ve yetkileri 7545 sayih Siber Guvenlik
Kanunu’nun 5. ve 6. maddeleri ile 177 sayih Cumhurbaskanhgi Kararnamesi’nin
4. maddesinde diizenlenmektedir. Baskanlga verilen gorevler ile yetkiler ¢o-
gunlukla kolluk alaninda tezahiir edeceginden 7545 sayili Kanun’da getirilen
hikimlerin 177 sayih Cumhurbaskanligi Kararnamesi’ndeki hiikiimlere nispe-
ten etraflica oldugu goérilmektedir. Zira kolluk etkinlikleri ile temel hak ve 6z-
glrliuklere sinirlama getirilebildiginden bu sinirlamanin kanun ile yapilmasi, bir
baska ifade ile kolluk yetkisinin temelinin kanuna dayanmasi gerekmektedir®.
Su durumda kolluk etkinlikleri, kanunlarin getirdigi genel ve objektif kurallarin
birel idari islemler ile somut durumlara veya kisilere uygulanmasi suretiyle
yiritilmelidir”. Bununla birlikte, kamu diizenini saglama yukimlaliginin bir
geregi olarak idarenin temel hak ve 6zgirlikleri ilk elden sinirlamamak kosu-
luyla kolluk alaninda diizenleyici islemler yapmasi miimkindur. Soyle ki; diizen-
leyici kolluk islemleri, temel hak ve 6zgurlikleri kanunu asacak boyutta sinir-
landiramazlar; ancak kanun ile 6ngorilen genel ilke ve esaslarin belirli durum-
lar yoniinden uygulanma bicimleri dizenleyici islemlerle diizenlenebilir. Buna
gore, kanuna dayanmasi kosulu ile dizenleyici kolluk islemleri bir faaliyeti ta-
mamen yasaklayabilecegi gibi faaliyete sinir ¢izmek suretiyle de diizenlemeye
gidebilir®®. Boylelikle kisilerin belli sekilde hareket etmeleri ya da bir davranis-
tan kaginmalari hususlarinda emredici hilkiimler konulmaktadir. Anilan islemle-
re aykiri faaliyetler herhangi bir zarara yol agmasalar dahi kamu dizeni agisin-
dan tehlike olusturmalari sebebiyle yaptirima konu olurlar®. Bu meyanda 7545
sayili Kanun’un 5/e maddesi ile siber guivenlik sahasinda faaliyette bulunanlarin
uymalari gereken usul ve esaslari diizenleme gorevi Siber Giuvenlik Baskanligina
verilmistir. Kanun’un 5/1 maddesinde ise kamu kurum ve kuruluslari ile kritik
altyapilarda kullanilacak siber glivenlik irlin ve hizmetleri ile bunlari saglayacak
isletmelerin sahip olmalari zaruri niteliklere dair teknik élgitlerin belirlenmesi
ile gerekli mevzuat dizenlemelerinin yapilmasindan bahsedilmektedir. Keza

66 o . T . . -
Bireylerin temel hak ve 6zgirliikleri anayasal glivenceye baglandigi icin bunlarin sinirlanma-

sini yahut kisitlanmasini zorunlu kilan kolluk yetkilerinin yasama organi tarafindan tespit
edilmesi gerekir. Bkz. Duran (n 33) 248; Giritli, Bilgen, Akgiiner ve Berk (n 7) 1147; Tan, idare
Hukuku (n 36) 446.

Glnday (n 7) 290.
Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 567.

67
68

* Bahtiyar Akyllmaz, Murat Sezginer ve Cemil Kaya, Tiirk idare Hukuku (17. Baski, Seckin Yayin-

cilik 2023) 635.
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Kanun’un 5/g maddesi ile siber glivenlik alanina dair standartlari hazir etmek,
diger kisi veya kuruluslar tarafindan hazirlanan standartlari arastirmak ve ince-
lemek, bunlar hakkinda goris sunmak, uygun buldugu takdirde bunlari stan-
dart olarak kabul etmek, yayimlamak ve uygulanmalarini izlemek gorevleri de
Baskanhga aittir. Standartlarin getirilmesi gorevi de teknik anlamda kural koy-
ma seklinde yorumlanabilir ve idarenin diizenleme yetkisi kapsaminda kabul
gorebilir. Hikim sayesinde ISO/IEC 27001 6rneginde oldugu gibi uluslararasi
bilgi glivenligi standartlarinin ulusal gapta uyarlanmasina ve tlkemizin uluslara-
rasi siber giivenlik standartlariyla uyum icinde kalmasina olanak taninmaktadir.
Turk Standardlari Enstittsi de TS ISO/IEC 27001 Sistem Belgelendirmesi calis-
malarini siirdiirmektedir®. Bunlara ilaveten, Kanun’un 6/h maddesi geregi,
siber glvenlige etkisi olan kamu kurum ve kuruluslari ile kritik altyapilarin bili-
sim sistemlerinde kullanilacak, yazilim, donanim, riin ve hizmetlere ait ol¢it-
ler ile Baskanliga yapilacak bildirimlere iliskin usul ve esaslari belirleme yetkisi
de Baskanhktadir.

Dizenleyici kolluk islemleri aracihgiyla belli faaliyet ve davranislar kolluk
makamlarinca belli kurallara baglanmaktadir. Diizenleyici kolluk islemleri, bi-
reylerin kolluk makamlarinin iradesinden 6nceden haberdar olmalarina ve ha-
reketlerini, davranislarini buna uygun hale getirmelerine olanak saglamaktadir.
Bu gereklilik diizenli idare ilkesinin bir sonucudur’. Kolluk yetkisinin diizenleyici
islemlerle kullanimina iliskin cumhurbaskanhgi kararnameleri, bakanliklarin
cikardigl yonetmelik, teblig ve genelgeler 6rnek gosterilebilir. Cumhurbaskanli-
g1 Kararnamesine, 177 sayili Siber Glvenlik Baskanligi Hakkinda Cumhurbas-
kanhigi Kararnamesi misaldir. idarenin kolluk alaninda kanunlara ve diizenleyici
islemlere dayanarak gergeklestirdigi birel islemler ise emir verme, yasak getir-
me, izin verme, yaptinm uygulama bicimlerinde viicut bulmaktadir’’. Bu konu-
da ilgili kisilerin onayina, rizasina, muvafakatine bakilmamaktadir.

a. 7545 sayili Siber Giivenlik Kanunu Kapsaminda Degerlendirme

7545 sayili Kanun’un Baskanhgin gorevlerini siralayan 5. maddesine bakil-
diginda ilk olarak siber glivenlik denetimini gerceklestirmek ve sonucuna gére
yaptirim uygulamak gorevinden bahsedilmelidir. Hiklim ile artik sanal ortamda

7 https://www.tse.org.tr/bilgi-guvenligi-yonetim-sistemi-bgys-belgelendirmesi-ts-iso-iec-
27001/
Akyilmaz, Sezginer ve Kaya (n 69) 634, 635.

Tan, idare Hukuku (n 36) 417, 418.
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da tehdit altinda olan kamu diizeninin bu boyutuyla da saglanmasi ve korun-
masi igin bir kamu tlizel kisisi olan Baskanliga denetim yapma gorevi verilmek-
tedir. Gergeklestirilecek olan denetimler tehdit ve olasi saldirilarin tespitini
saglayarak kolluk etkinliklerinin énleyici vasfini ortaya ¢ikarmaktadir. idari yap-
tinmlar Kanun’un 16. maddesinde dizenlenmektedir. Denetime iliskin detayli
actklamalara asagida ayri bir baslik altinda yer verilmistir.

Baskanlik personeli, yetkilendirilmis ve belgelendirilmis bagimsiz denetgiler ile
bagimsiz denetim kuruluglari denetim goérevinin ifasinda yetkili kilinmistir. Haliyle
Baskanlik denetim konusunda yetkilendirme yoluyla kurum disindan destek alabi-
lecektir. Bu yetki, Baskan tarafindan gorevlendirilenler tarafindan kullanilabilecek-
tir. Kamu kurum ve kuruluslari ile kritik altyapilardaki denetimler ise yalnizca Bas-
kanlk personeli tarafindan yahut onlarin esliginde yapilabilecektir. 7545 sayili Ka-
nun’un 6/g maddesi uyarinca, siber gtivenlik denetimini gerceklestirecek olan ba-
gimsiz denetim kuruluslarinin ve bagimsiz denetgilerin yetkilendirilmelerinde, veri-
len yetkilerin siireli yahut siiresiz olarak geri alinmasinda Baskanlik yetkilidir.

7545 sayili Kanun’un 5. maddesinde sayilan gorevlerden bir digeri bilisim
sistemlerinin ve kritik altyapilarin siber saldirilara karsi korunmasina, siber da-
yanikhliginin artirilmasina, gerceklestirilen siber saldirilarin tespitine, olasi sal-
dirilarin engellenmesine, etkilerinin azaltilmasina ya da ortadan kaldirilmasina
yonelik faaliyetleri yerine getirmek, bu cercevede zafiyet ve sizma testleri ile
varliklara yonelik risk analizleri yapmak veyahut yaptirmak, siber tehdit istihba-
rati elde etmek, siber tehditlere karsi miicadele gostermek, zararli yazilim ince-
leme faaliyetlerinde bulunmak gelmektedir. Baskanligin yetkilerini diizenleyen
6/b maddesinde de 7545 sayili Kanun kapsamina girenlerin siber saldirilara
karsi korunmasi ve bu saldirilarin kaynagina karsi caydiricilik saglanmasi icgin
gereken 6nlemleri alma veya aldirma yetkisi verilmistir. Anilan hikim, siber
glvenligin saglanmasinin bir nevi kamu dizeninin dijital uzantisi halini aldigina
delalet etmektedir. Bir diger deyisle, kamu diizenin korunmasi meselesi siber
alana da uzanmustir. idare, kamu diizenini saglamak, korumak, kamu diizeninin
bozulmasini 6nlemek ve diizenin bozulmasi durumunda da 6nceki hale getir-
mek amaciyla kolluk faaliyetlerinde bulunmaktadir”. Bu yéniiyle kolluk; énleyi-
ci, koruyucu, engelleyici ve durdurucu mahiyettedir. Siber Glivenlik Baskanhgi
da siber giivenlik alaninda bunu saglamakla gorevlendirilmistir. Kanun hik-
miinde zafiyet ve sizma testleri ile varliklara yonelik risk analizleri yapiimasin-

& Akyilmaz, Sezginer ve Kaya (n 69) 614.
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dan veya yaptiriimasindan bahsedildigi icin Baskanlik bu konuda gerektiginde
0zel hukuk kisilerinden de destek alabilecektir. Bununla birlikte testlerin yapil-
masl esnasinda basta kisisel verilerin korunmasi olmak tizere temel hak ve hiir-
riyetlerin korunmasina iliskin mevzuat hikiimleri géz éniinde bulundurulmali-
dir. Buna kosut olarak 7545 sayili Kanun’un 13. maddesinde Baskanlik tarafin-
dan yerine getirilen faaliyetler ve gorevler kapsaminda elde edilen kamuya,
ilgililere ve lglnci kisilere ait kisisel verilerin, gizli bilgilerin, ticari sirlarin ve
bunlara iliskin belgelerin mevzuat geregi yetkilendirilen mercilerin disinda bas-
kasina aciklanamayacagi, gercek ve tiizel kisilerin menfaatine kullanilamayacagi
belirtilmek suretiyle sir saklama ytukamllGgu getirilmistir.

Kanun, kritik altyapilar ile ait olduklari kurumlari ve konumlari belirleme gore-
vini de Siber Glvenlik Baskanligina birakmistir. Kanun’un 3/d maddesinde kritik
altyapi; isledigi bilginin veya verinin gizliliginin, blGtinligiinin veya erisilebilirliginin
bozulmasi halinde basta can kaybi olmak lzere, ciddi ekonomik zararlara ve gliven-
lik aciklarina ya da kamu dizeninin bozulmasina yol acabilecek bilisim sistemlerini
iceren altyapilar olarak tanimlanmistir. Saglk, enerji, bankacilik, finans, giivenlik,
ulagim hizmeti gibi faaliyetler kritik altyapi kapsaminda disiinilebilir. Kritik altyapi-
larin siber tehditler karsisinda korunmasindan sorumlu olan Baskanligin yapacagi
belirlemeler, esasinda bu alanlarin siber glivenlik kapsaminda 6ngorilen koruma
statlisiinlin de cercevesini gizecektir. Kritik altyapilarin tespitinin ardindan, kamu
kurum ve kuruluslari ile kritik altyapilarin veri envanteri dahil tim varliklarinin en-
vanterinin tutulmasini ve varliklara yonelik risk analizinin gerceklestirilmesini sag-
lama, kamu kurum ve kuruluslari ile kritik altyapilarin sahip oldugu varliklarin kritik-
ligine gore glivenlik tedbirlerini alma veya aldirma goérevi ile kamu kurum ve kuru-
luslar ile kritik kamu hizmetlerinin siber glivenligini saglamak amaciyla gerekli
altyapilari kurma, kurdurma, isletme, islettirme ve kamu kurum ve kuruluslarina
guvenli sistem ve altyapilar lizerinden barindirma hizmeti sunma veya sunulmasini
saglama gorevleri de yine Baskanliga aittir. Anilan yasal diizenlemelerde Baskanliga
siber glivenligi saglama konusunda oldukga genis bir takdir alaninin birakildigi dik-
kat cekmektedir. Haliyle bu durum uygulamada olgtlulik ilkesinin gdzetilmesi,
standardizasyonun saglanmasi, idarenin sorumlulugunun tespiti gibi konular baki-
mindan ihtilaflara yol agabilecektir. Olasi sorunlar, idarenin dizenleme yetkisi dog-
rultusunda hukuki belirlilik ve 6ngorilebilirlik ilkelerini gozetecek daha somut dii-
zenlemeler ile asilabilir.

7545 sayili Kanun’un 5. maddesinde Baskanligin gérevleri arasinda degini-
len bir diger konu da Siber Olaylara Miidahale Ekipleri (SOME) ile ilgilidir. 7545
sayili Kanun’un 3/g maddesinde siber olay; bilisim sistemlerinin veyahut verinin
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gizliliginin, bitlinlGglinln ya da erisilebilirliginin ihlal edilmesi olarak tanimlan-
mistir. Kanun’un 5/d maddesi uyarinca SOME’ler kurmak, kurdurmak ve bunlari
denetlemek, siber giivenlik tatbikatlari vasitasiyla SOME’lerin siber olay mida-
hale yetenek ve kapasitelerini dlgmek, SOME’lerin olgunluk diizeylerinin belir-
lenmesi ve artirilmasi i¢in ¢alismalar ylritmek, baska Glkelerin siber olaylara
miidahale ekipleriyle koordinasyon olusturmak, her tirli siber miidahale ara-
cinin ve milli ¢dztimlerin Uretilmesi ve gelistirilmesi maksadiyla ¢alismalar yap-
mak ve tegvikte bulunmak gérevleri Baskanlik tarafindan yerine getirilecektir.

Siber olaya miidahale kavrami ile siber olayin kaynaginin, sebeplerinin ve
sonuclarinin tespit edilerek siber olayin devaminin, tekerriiriiniin ya da zarara
yol agmasinin énlenmesine yonelik faaliyetler anlasiimaktadir. Yukarida zikredi-
len Kanun hiilkmi Baskanligin siber giivenlik alaninda denetim yapmasina ola-
nak tanimasinin yaninda idarelerin kendi icinde 6rglitlenmesi, bunlar arasinda
koordinasyonun saglamasi ve uluslararasi g¢alisma ortakliklarinin kurulmasi
konularinda yasal zemini olusturmaktadir. Bu sayede ihtisas esasl gz onilinde
bulundurularak alaninda uzmanlasmis ekiplerin siber olaylar karsisinda etkin
miidahalede bulunmasi hedeflenmektedir. Baskanlik tarafindan SOME'lerin
denetlenmesi ve olgunluk seviyelerinin belirlenmesi bu tiirden midahale birim-
lerinin birbirine yakin olclinlerde faaliyette bulunmalari ve ortak standartlarin
olusturulmasi noktasinda muhimdir. Bunlara ilaveten, diger llkelerin siber
olaylara midahale ekipleriyle es giidiim iginde hareket edilmesi, bilhassa sinir
asan siber saldiri ve tehditler ile micadelede bir zaruret halini almistir. Hatta
kamusal idarelerin de ilke disindan siber saldirilara hedef olabilecegi ihtimali
disiandldiginde, milli glivenlik meselesi halini alabilecek bir durum karsisinda
sanal kamu diizeninin uluslararasi boyutta korunmasi kaginilmaz olmaktadir.

Aslinda llkemizde 7545 sayili Kanun’un 6ncesinde siber glivenlige karsi si-
ber ortamda beliren tehditlerin tespit edilmesi, bu konuda tedbirlerin alinmasi,
olasi siber saldirilarin etkilerinin asgari seviyede tutulmasi veya ortadan kaldi-
rilmasi gayesiyle 27.05.2013 tarihinde Bilgi Teknolojileri ve iletisim Kurumu
blinyesinde Ulusal Siber Olaylara Midahale Merkezi (USOM) kurulmus ve ka-
mu kurum ve kuruluslari biinyesinde Siber Olaylara Midahale Ekipleri (kurum-
sal ve sektdrel SOME) olusturulmustur. Siber Olaylara Midahale Ekiplerinin
kurulus, gorev ve calismalarina iliskin usul ve esaslari belirleyerek, hizmetlerin
etkin ve verimli bir sekilde sunulmasini saglamak amaciyla 11.11.2013 tarihli ve
28818 sayili Resmi Gazete’de Siber Olaylara Midahale Ekiplerinin Kurulus,
Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig yayimlanmistir.
Anilan Teblig uyarinca kurumsal SOME’ler bakanliklarin binyesinde, hizmet
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gereklerine gore, bakanlik birimlerini, bagh, ilgili ve iligkili kurumlarini da kap-
sayacak bicimde kurulurlar. Diger tim kamu kurum ve kuruluslarinin da kendi
blnyelerinde kurumsal SOME kurabilmeleri mimkiindir. Kurumsal SOME’ler
evvela kurumlarina yonelen siber saldirilara karsi gereken tedbirleri alma, bu
tir olaylara midahalede bulunabilecek mekanizmayi ve olay kayit sistemlerini
kurma ve kurumlarinin bilgi givenligini saglamaya yonelik ¢alismalari yirit-
mekle ylikimlidirler. Sektérel SOME’ler ise diizenleyici ve denetleyici kurum-
larin binyesinde kendi sektorlerinde faaliyet gosteren kurum, kurulus ve islet-
meleri kapsayacak sekilde kurulurlar. ihtiya¢ halinde, diizenleyici ve denetleyici
kurumlarin yetki alani disinda kalan diger sektorlerde ilgili olduklari bakanlk
blinyesinde sektorel SOME kurulabilmektedir. Kritik sektorlerde ise sektorel
SOME kurulmasi zorunlu tutulmustur. Sektérel SOME’ler de siber olaylarin
Onlenmesi ya da zararlarinin azaltilmasi hususlarinda gorevlidirler.

b. 177 sayili Cumhurbaskanligi Kararnamesi Kapsaminda Degerlendirme

177 sayih Cumhurbaskanhigl Kararnamesi’nin 4. maddesi uyarinca Baskan-
lik, ilk basta, siber glivenligin saglanmasi maksadiyla politika, strateji ve hedef-
leri belirlemek, acil durum ve kriz yénetim planlari, ortak operasyon merkezleri
ile eylem planlari hazirlamak, mevzuat calismalarini ylratmek, ilgili faaliyetlerin
koordinasyonunu saglamak ve bunlarin etkin sekilde uygulanmasini izlemek
gorev ve yetkilerini haizdir. Bahsi gecen dizenlemeler ile idareye planlama
yapma, diizenleme getirme, Ulastirma ve Altyapi Bakanhgi, Emniyet Genel M-
dirligd, Bilgi Teknolojileri ve iletisim Kurumu gibi idareler ile koordinasyon
saglama ve denetimde bulunma goérev ve yetkileri tanimlanmistir. Dizenleme
yapma konusunda ayni Kararname’nin 9. maddesinde Baskanhgin goérev, yetki
ve sorumluluk sahasina dahil olan hususlarda idari diizenlemeler getirebilecegi
belirtiimektedir. Kaldi ki kamu tiizel kisiligi bulunan idarenin Anayasa’nin 124.
maddesi kapsaminda yénetmelik ¢cikarmasi da miimkindir. Dizenlemede ida-
reye genis bir takdir yetkisinin birakildigi da goriilmektedir. Zira hangi strateji
ve politikalarin olusturulacagi ve bunlarin 6nceliginin nasil belirlenecegi, hangi
kurumlar ile es gudiimiin saglanacagl gibi hususlar idarenin takdirindedir’™.

idarenin takdir yetkisi keyfl kullanimlardan tamamiyla ayri olup, hukuka bagh devlet konu-
sunda gelinen belirli bir gelisme seviyesinin neticesinde ortaya ¢ikmaktadir. Bu bakimdan
takdir yetkisi kavraminin idarenin higbir takyide tabi olmaksizin faaliyet gosterdigi bir alan
seklinde disiinilmemesi ve mutlak, yer ve zaman tanimaz kesin bir kavram seklinde varsa-
yilmamasi gerekmektedir. Yildizhan Yayla, ‘idarenin Takdir Yetkisi’ (1964) 30(1-2) istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi 201, 201.
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Baskanlk bu kapsamda kamu yararini ve hizmet gereklerini gézeterek siber
glivenligin saglanmasi amaci dogrultusunda hareket etmelidir. Siber glivenlik
alaninda is birligi konusunda 177 sayih Cumhurbaskanligi Kararnamesi’'nin 4.
maddesinde kamu ile 6zel sektér ve lniversiteler arasindaki is birliginin artiril-
masina yonelik calismalarin yiritilmesinden de bahsedilmektedir. Bu kap-
samda Baskanlik gerek 6zel hukuk kisileri gerekse ilgili kamu kurum ve kurulus-
lari ile sozlesmeler ve protokoller yapabilecektir. Esasinda siber glivenlik mese-
lesi sadece bir kurumun faaliyetiyle saglanamayacak kadar genis bir alana ya-
yildigindan, bu hususta birden fazla paydasin bulunmasi ve paydaslar arasinda
koordinasyonun saglanmasi isin dogasi geregidir. Bu tiirden is birlikleri giini-
miiz yonetim anlayisina uygun sekilde karar alma sireglerinde katilimci anlayi-
sin yayginlastiriimasini da igeren iyi yonetisim ilkesinin hayata gegirilmesine de
olanak sunmaktadir”.

Sayilan gorev ve yetkiler arasina bunlar ile baglanti icindeki siber glivenlik
alanindaki zaaflarin tespiti amaciyla ¢alismalar yiiriitmek de eklenmistir. Boyle-
likle idarenin siber glivenlik sahasinda zafiyetlerin 6nceden belirlenmesi amaci-
ni taslyan denetimleri yapabilmesi ve buna iliskin kolluk eylemlerinde buluna-
bilmesi miimkiin hale gelmistir’®. Zafiyet tespitinin yapilabilmesi, 6zel hukuk
kisilerine ait sistemlere erisimin ve veri isleme faaliyetinin yolunu agabilecegin-
den bu esnada Kisisel Verilerin Korunmasi Kanunu kapsaminda 6ngorilen kisi-
sel veri isleme sartlari ile ilkelerinin gozetilmesi ve veri glivenliginin temin
edilmesi de gerekmektedir.

177 sayih Cumhurbaskanligi Kararnamesi’nin gorev ve yetkiler basligi al-
tinda 4. maddesinde belirtilen bir diger husus da siber givenlik alanindaki ka-
pasitenin kritik alanlara yonlendirilmesi ve tekrar eden yatirimlarin 6nine ge-
¢ebilmek adina 6ncelik taninan alanlarin tayin edilmesidir. 177 sayilh Kararna-
me’de kritik alana dair herhangi bir aciklama bulunmamakla birlikte 7545 sayili
Siber Givenlik Kanunu’nun 3/d maddesinde kritik altyapi kavraminin tanimina
yer verilmistir. Tanima gore kritik altyapi, isledigi bilginin veya verinin butinli-
glunan, gizliliginin ya da erisilebilirliginin bozulmasi halinde yasamin sona erme-
sine, glivenlik agiklarina ve buyik ekonomik zarara yahut kamu diizeninin bo-
zulmasina sebep olabilecek bilisim sistemlerini iceren altyapilari ifade etmek-

> Bu konudaki aciklamalari i¢in bkz. Umit Sahin, ‘lyi Yénetisimin Tiirk Kamu Yénetiminde Uygu-

lanmasi ve Kamu Denetgiligi Kurumu’ (2018) (1) Ombudsman Akademik 99, 104-105 ve 110.

Kolluk eylemleri konusunda bkz. Gézler ve Kaplan (n 7) 545; Yildirim, Cinarli ve Azak (n 52)
319.
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tedir. Hangi alanlarin kritik alan veya altyapi olarak kabul edilecegi konusu Bas-
kanhgin takdirine birakilmistir. Bu tespit yapilirken yetki tecaviiziine mahal
vermemek icin Bilgi Teknolojileri ve iletisim Kurumu ile TUBITAK gibi ortak pay-
dalarda karsilasilabilecek idareler ile is birligi icinde hareket edilmesi tavsiye
edilir. Baska bir sikinti dncelik taninan alanlarin belirlenmesinde de yasanilabi-
lir. Burada da hangi alanlara oncelik taninacagi yine idarenin takdirindedir.
idarenin bu degerlendirmeyi yaparken bir taraftan da kamu kaynaklarinin ve-
rimli kullanilmasi ilkesinin dikkate alinmasi gerekmektedir. Zira yasal dizenle-
mede mikerrer yatirimlarin 6nlenmesi gayesiyle dncelikli siber giivenlik alanla-
rinin tespitinden s6z edilmektedir.

Siber Guvenlik Baskanliginin gérevli ve yetkili kilindig bir diger faaliyet sa-
hasi da egitim, proje, Ar-Ge ve teknoloji sahasinda yer almaktadir. 177 sayili
Cumbhurbaskanligl Kararnamesi’nin 4. maddesinde bilgi giivenligi ve siber gu-
venlik alaninda projeler yiritme, bilinglendirme, egitim ve farkindaligi artirma,
Ar-Ge ve teknoloji transferi yapma, etkinliklere, fuarlara, tatbikatlara katilimi
o6zendirme ile yerli Grin ve teknolojilerin gelistiriimesinden bahsedilmektedir.
Bahsi gecen hiikiimlerde katilimci anlayisi benimseyen ve teknolojiyi odakta
tutan bir idare anlayisina gecis dikkat ¢cekmektedir. Siber givenlik konusunda
bilinglendirme, egitim ve farkindaligi artirma g¢alismalarinin yapilmasi, idarenin
sadece siber tehdidin gerceklesmesinden sonra miidahale etmesinin haricinde,
zarar gerceklesmeden riskleri 6nleme noktasinda adimlarin atilmasini amacgla-
maktadir. Proje Uretmek de benzer sekilde idarenin dis paydaslari ile ortaklik
kurmasinin 6niini acacagi gibi siber tehditlerin ve saldirilarin yapilmasindan
evvel siber giivenlik ve bilgi glvenligini saglamayi amaglayan, kamu yararina
hizmet edecek sekilde bilim ve teknolojiden faydalaniimasini da saglayacaktir.
Hatta buradan elde edilecek Uriin ve teknolojiler ekonomik agidan da katki
saglayacaktir. Nihayetinde Baskanlik, Dijital Tiirkiye (e-devlet) hizmetlerinin
sunumuna aracilik etmek ile kamuda yapay zeka uygulamalarina ve kamunun
dijital donlistmine oncilik etmekle gorevli kilinmistir.

B. Cumhurbaskanhg iletisim Baskanhg

Sanal kamu diizeninin diizenlenmesi ile yetkili bir baska idare de Cumhur-
baskanligi iletisim Baskanligi’dir. Cumhurbaskanligina bagli ve genel biitgeli bir
idare olarak 14 sayil iletisim Baskanligi Teskilati Hakkinda Cumhurbaskanlig
Kararnamesi ile kurulmustur. Bu yoniyle kamu tizel kisiligi bulunmamaktadir
ve merkezi idare icerisinde yer almaktadir. iletisim Baskanhig’nin 14 sayil
Cumbhurbaskanligl Kararnamesinin 3. maddesi uyarinca sayilan goérevleri baki-
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mindan 6zellikle sanal kamu diizeninin saglanmasina yonelik olanlar (b), (¢) ve
(1) bentlerinde yer almaktadir”.

2020 yilinda 14 sayih Cumhurbaskanhgl Kararnamesine 6/A maddesi ek-
lenmis’® ve iletisim Baskanligi nezdinde Stratejik iletisim ve Kriz Yonetimi Daire-
si Baskanhg kurulmustur. Ozellikle iletisim Baskanhginin 14 sayili Kararnamenin
3. maddesinin (b) bendinde yer alan goérevi ile baglantili olarak (c) ve (¢) bentle-
rine yer verilmistir. Bununla birlikte mevzuat degisikliginden sonra iletisim Bas-
kanhgl nezdinde “Dezenformasyonla Miicadele Merkezi”nin kuruldugu duyu-
rulmustur.” Fakat Anayasa Mahkemesi karar® ile Stratejik iletisim ve Kriz Y&-
netimi Dairesi Baskanligi’nin gérevlerini ihtiva eden bu bentler iptal edilmistir®.

S6z konusu iptal edilen diizenlemeler ile kamu diizenin genel giivenlik un-
suruna iliskin olarak iletisim alaninda gerekli tedbirlerin alinmasi bakimindan
iletisim Baskanligi’na yetki verilmisti. Anayasa Mahkemesi iptal kararinda®

7 ilgili bentler su sekildedir; “b) Stratejik iletisim ve kriz yonetimine iliskin politikalari belirlemek, ...

¢) Kamuoyunun ve ilgili makamlarin zamaninda ve dogru bilgilerle aydinlatiimasi icin gerekli
bilgi akisini saglamak ve bunlarin kamuoyu lizerindeki etkisinin belirlenmesine ait hizmetleri
yapmak.

1) Tiirkiye Medya Veri Tabanini olusturmak ve giincel kalmasini saglamak igin gerekli tedbirle-

ri almak.”

7 Degisikligin diizenlendigi Cumhurbaskanligl Kararnamesi Numarasi: 66, Resmi Gazete Tarih:

18 Eylil 2020 - Sayi: 31248, madde 5.

Cumhurbaskanhgi iletisim Baskanligi, <https://www.iletisim.gov.tr/turkce/haberler/detay
/iletisim-baskanligi-bunyesinde-dezenformasyonla-mucadele-merkezi-olusturuldu>  Erigsim
Tarihi: 29.08.2025.

Anayasa Mahkemesi, E 2020/88 K 2023/224, 27.12.2023.

iptal edilen diizenlemeler su sekildedir; “c) Tiirkiye Cumhuriyetine yénelik ic ve dis tehdit unsurlar-
ni analiz ederek stratejik iletisim ve kriz yénetimi agisindan gerekli tedbirleri uygulamak,
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¢) Tiirkive Cumhuriyetine karsi yirtitiilen psikolojik harekdt, propaganda ve algi operasyonu faali-

yetlerini belirleyerek her tiir manipiilasyon ve dezenformasyona karsi faaliyette bulunmak.”

8 ilgili bentlere ydnelik Anayasa Mahkemesi’nin iptal gerekgesi su sekildedir;

“10. Anayasa’nin 104. maddesinin on yedinci fikrasimin ikinci ciimlesinde Anayasa’nin Ikinci Kis-
mi’nin Birinci ve Ikinci Béliimlerinde yer alan temel haklar, kisi haklari ve édevleriyle Dérdiincii B6-
liimii’nde yer alan siyasi haklar ve 6devlerin CBK’larla diizenlenemeyecedi belirtilmistir.

11. Anayasa’nin “Dlstinceyi agiklama ve yayma hiirriyeti” kenar bashklh 26. maddesine gére
herkes diistince ve kanaatlerini s6z, yazi, resim veya baska yollarla tek basina veya toplu ola-
rak agiklama ve yayma hakkina sahiptir. Bu hiirriyet, resmi makamlarin miidahalesi olmaksi-
zin haber veya fikir alma ya da verme serbestligini de kapsar. Anilan maddede ifade ézgiirlii-
gliniin kullaniminda basvurulabilecek araglar “séz, yazi, resim veya baska yollar” olarak ifade
edilmis ve “baska yollar” ifadesiyle her tiirlii ifade aracinin anayasal koruma altinda oldugu
gosterilmistir (Emin Aydin, B. No: 2013/2602, 23/1/2014, § 43).
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Anayasa’nin 104. maddesi uyarinca konu bakimindan yetki yoniinden inceleme
gerceklestirmistir. Anayasa Mahkemesi bu kapsamda yaptigi degerlendirmede,
iletisim Baskanhg tarafindan alinacak ilgili tedbirlerin ve gergeklestirilecek is-
lemlerin “bir edimde bulunma sonucunu doguracadi(nin) kaginilmaz” oldugunu
belirtmis ve bunlarin Anayasa’nin 26. maddesi ile koruma altina alinan disin-
ceyi aciklama ve yayma hirriyetine ve Anayasa’nin 28. maddesi ile korunan
basin hirriyetine midahale niteligini tasidigindan Cumhurbaskanhgl Kararna-
mesi ile diizenlenemeyecegine karar vermistir. Dolayisiyla kisi hak ve hiirriyet-
lerinin sinirlandirilmasi sonucunu doguracak kolluk tedbirlerinin kanunla di-
zenlenmesi gerektigi Anayasa Mahkemesi tarafindan ortaya konmustur. Bu
bakimdan iletisim alaninda sanal kamu diizeninin tesisi bakimindan kolluk ted-
birlerinin kanunda yer verilerek ilgili idarelerin yetkili kilinmasi gerekmektedir.

C. Bilgi Teknolojileri ve iletisim Kurumu

2813 sayili Bilgi Teknolojileri ve iletisim Kurumunun Kurulusuna iliskin Ka-
nun’un 5. maddesi uyarinca Bilgi Teknolojileri ve iletisim Kurumu kamu tiizel

12. Anayasa’nin “Basin hiirriyeti” kenar baslkh 28. maddesinde ise basinin hiir oldugu ve
sanstir edilemeyecegi, lgiincii fikrasinda basin ve haber alma 6zglirliigii bakimindan devletin
pozitif yiikiimliiliiklerinin bulundugu belirtilmistir. Anayasa’nin 28. maddesinin dérdiincii fik-
rasinda basin ézglirliigiiniin sinirlandirilmasinda Anayasa’nin 26. ve 27. maddeleri hiikiimle-
rinin uygulanacadi hiikiim altina alinmistir.

13. Basin 6zgiirliigiinii kapsayan ifade 6zgiirliigii, gazete, dergi, kitap gibi araglar ile diisiince ve
kanaatleri aciklama, yorumlama, bilgi, haber ve elestirilerin yayin ve dagitim haklarini kapsar. ifa-
de ézglirliigi diisiincenin iletilmesini ve dolasimini gergeklestirerek bireyin ve toplumun bilgilenme-
sini saglar. Cogunluga muhalif olanlar da déhil olmak (izere diisiincelerin her tiirlii aragla agiklan-
masi, agiklanan diisiinceye paydas saglanmasi, diisiinceyi gerceklestirme ve gergeklestirme konu-
sunda baskalarini ikna etme ¢abalari cogulcu demokratik diizenin gereklerindendir. Bu itibarla dii-
stinceyi agiklama ve yayma 6zgiirligii ile basin 6zglirliigii demokrasinin isleyisi icin yasamsal
6nemdedir (Bekir Coskun [GK], B. No: 2014/12151, 4/6/2015, § 34).

14. Dava konusu kurallarla, Tiirkiye Cumhuriyeti’ne karsi yiiriitiilen algi operasyonu faaliyet-
leri neticesinde olusan krizin stratejik iletisimle yénetilmesine iliskin tedbirler alinmasi ve her
tiir manipiilasyon ve dezenformasyona karsi faaliyette bulunulmasi amaglanmaktadir.

15. Bu kapsamda kurallar uyarinca Baskanligin alacadi tedbirlerin ve yapacagi faaliyetlerin
bir edimde bulunma sonucunu doguracadi kaginilmaz oldugundan Baskanlik tarafindan Ana-
yasa’nin 26. maddesinde yer alan diisiinceyi agiklama ve yayma hiirriyetine ve 28. maddesin-
de yer alan basin hiirriyetine yonelik miidahalede bulunulacadi agiktir. Bu baglamda kurallar,
kapsamlari itibariyla Anayasa’nin Ikinci Kisim ikinci Béliimii’nde yer alan kisi haklari ve 6dev-
leri ile ilgili diizenlemeler igerdiginden Anayasa’nin 104. maddesinin on yedinci fikrasinin ikin-
ci ciimlesi uyarinca CBK ile diizenlenemeyecek yasak alan iginde kalmaktadir.

16. Aciklanan nedenlerle kurallar, Anayasa’nin 104. maddesinin on yedinci fikrasinin ikinci
ciimlesine aykiridir. iptalleri gerekir.”
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kisiligini haiz olup idari ve mali 6zerklige sahiptir. Kurum gérevlerini yerine geti-
rirken bagimsizdir. Higbir organ, makam, merci veya kisi Kuruma emir ve tali-
mat veremez. Kurum, Ulastirma ve Altyapi Bakanhgi ile iliskilidir. Kurum, 5018
sayill Kamu Mali Yonetimi ve Kontrol Kanunu’na ekli (Ill) sayili cetvelde diizen-
leyici ve denetleyici kurumlar arasinda sayilmaktadir.

Sanal kamu dizeninin saglanmasi ve korunmasi agisindan 5809 sayili Elekt-
ronik Haberlesme Kanunu’nun 6. maddesi kapsaminda Kurum, elektronik ha-
berlesme sektoriinde faaliyet gosterenlerin mevzuata uygun hareket etmesini
denetlemek ve/veya denetlettirmek, konu ile ilgili usul ve esaslari diizenlemek
ve mevzuata aykiriligin belirmesi durumunda mevzuatin 6ngordigi islemleri
yapmak ve yaptirimlari uygulamak gorev ve yetkilerini yerine getirmektedir.
Kurum ayrica elektronik haberlesme sektortinde milli glivenlik, kamu dizeni
veya kamu hizmetinin geregi gibi yiritilmesi maksadiyla mevzuatin 6ngoérdi-
gl tedbirleri alir. Kurum’un goérevlerinin siralandigi bir diger kanuni diizenleme
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 10. maddesidir.
Anilan hikiim kapsaminda Kurum, internetin givenli kullanimini saglamaya,
internet lzerinden gergeklestirilen yayinlarin iceriklerini takip ederek bu Kanun
kapsamindaki suglarin islendiginin tespiti halinde yayinlara erisimin engellen-
mesine yonelik gereken tedbirleri almaya yetkili kihnmistir.

Bahsi gecen kanuni diizenlemeler degerlendirildiginde, Bilgi Teknolojileri ve
iletisim Kurumu’nun elektronik haberlesme ile internet alaninda yetkili diizenle-
yici kurul niteliginde, belli bir alanda veya belli bir faaliyete iliskin kural koymak
ve denetim yapmak anlamina gelen regiilasyon faaliyetini icra ettigini séylemek
mimkiinddr. Zira Kurum’un faaliyet alanlarinda diizenleme yapma, denetlemede
bulunma ve yaptirim uygulama yetkileri ile donatildigi gorilmektedir.

V. Sanal Kamu Diizeninin Tesisinde idarenin Kolluk Yetkileri

idari kolluk bakimindan kolluk usulleri 8gretide izin usuli, bildirim usuli
ve bastirici (yasaklayici) usuller olarak ayrilmaktadir.® Bu usuller kapsamin-
da idari kolluk makamlari denetim yapma, istihbarat toplama, faaliyetten

8 Goziibiiyiik ve Tan (n 7) 637 ve 638; Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy

(n 7) 567 ve devami; Giritli, Bilgen, Akgliner ve Berk (n 7) 1164 ve devami; Ginday (n 7) 304
ve devami; il Han Ozay, ‘idari Kolluk - Adli Kolluk’, (2013) 71 (1) istanbul Universitesi Hukuk
Fakiltesi Mecmuasi 947, 949; Truchet (n 10) 337 ve 338.
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menetme ve erisimin engellenmesi gibi pek ¢ok cesitli kolluk yetkisi kullan-
maktadir.®

A. Denetim Yapma Yetkisi

idari kolluga sanal kamu diizeninin tesisi bakimindan siber giivenlik alaninda
7545 sayil Siber Glvenlik Kanunu’nda kapsamli bir denetim yetkisi verilmistir.
7545 sayili Kanun’da denetime iliskin hikimlere Kanun’un 8. maddesinde yer
verilmektedir. Denetim kapsamina, 7545 sayili Kanun kapsamindaki kurum, kuru-
lus ve ilgili diger gercek ve tlizel kisilerin bu Kanun hikimleriyle ilgili faaliyet ve
islemleri girmektedir. Baskanlk, Kanun’da gosterilen gorevleri ile ilgili olarak
gerekli gordigld durumlarda Kanun’un kapsamina giren her turld fiil ve islemi
denetleyebilme, bu amacla yerinde inceleme yapabilme veya yaptirabilme yetki-
lerini haizdir. Kanun’un 8. maddesinin ilk fikrasinda gecen “Kanun kapsamina
giren her tdrla fiil ve islemi denetleyebilme” ifadesi, idareye kapsami oldukca
genis bir takdir alani sunmaktadir. Her ne kadar denetim yetkisi bir kanun hiikm
ile getirilmis olsa da denetimin sinirlarinin belirsiz olmasindan 6tiiri diizenleme
hukuki glivenlik, belirlilik, 6l¢tlik ilkeleri baglaminda elestiriye agiktir. Nitekim
Ozel hukuk kisileri agisindan siber glvenlik denetimi esnasinda kisisel verilerin
korunmasi, 6zel hayatin gizliligi ile haberlesme hiirriyetinin ihlali glindeme gele-
bilir®. Bu durum da idarenin sorumluluguna yol acabilecektir. Denetim sonucun-
da ne gibi uygulamalarin olacagi konusunda da netlik yoktur. Sayilan eksikliklerin
ikincil diizenlemeler ile giderilmesi yoluna gidilebilir. Ayni maddenin 4. fikrasinda
denetimle gorevlendirilenlerin denetim faaliyetleriyle sinirli olmak kaydiyla elekt-

Ogretide miieyyidelerin cezalandirici ézelligi nedeniyle idari kolluk tedbirinden ayrildigini
ifade eden gorus icin bakiniz. Gozler ve Kaplan (n 7) 543 ve 544. Buna ek olarak 6gretide idari
yaptirimlar agisindan yapilan siniflandirmada idari cezalar ve idari tedbirler birbirinden ayril-
makta ve idari cezalar icinde regilatif cezalar, kabahat cezalari ve disiplin cezalari sayilmak-
tadir. Bu noktada regulatif cezalar ile kabahat cezalarinin ayriminda 6lgiit olarak genel-6zel
kolluk ve regiilasyon kriterlerinin kullaniimasi gerektigi ifade edilmektedir. Ali D. Ulusoy, idari
Yaptirimlar (Oniki Levha Yayinlari 2013) 11-15.

6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun genel ilkelere iliskin 4. maddesi ve kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine ydnelik hikimler iceren 7.
maddesi ile uyumlu olacak sekilde, 7545 sayili Siber Glivenlik Kanunu’nun 6/2. maddesinde,
adi gecen Kanun kapsaminda ydrutilen faaliyetler kapsaminda kisisel verilerin hukuka ve du-
ristlik kurallarina uygun sekilde, dogru ve gerektiginde giincel olmak kaydiyla, belirli, agik ve
mesru amaglarla, islendigi amagla baglantili, sinirli ve olgili olmak kaydiyla ve islendigi amag
icin gerekli olan slire kadar muhafaza edilmek tzere islenecegi hiikiim altina alinmistir. Fikra-
da ayrica elde edilecek kisisel verilerin ve ticari sirlarin bu verilere erisilmesini gerektiren ne-
denlerin ortadan kalkmasi halinde re’sen silinecegi, yok edilecegi veya anonim hale getirile-
cegi ifade edilmistir.

85
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ronik ortamdaki belgelerin, verinin, elektronik altyapinin, cihaz, sistem, yazilim ve
donanimlarinin incelenmesi, kopya, dijital suret ya da ornek alinmasi, konuyla
iliskin yazili yahut so6zli agiklama istenmesi, gerekli tutanaklarin diizenlenmesi,
tesislerin ve isletiminin incelenmesi konularinda yetkili olduklari belirtilmis; de-
netlenenlere de ilgili cihaz, sistem, yazilim ve donanimlari verilen siirelerde de-
netlemeye acik tutma, denetim icin gerekli alt yapiyi saglama ve calisir vaziyette
tutmak icin gerekli onlemleri alma ylkimlulGaga getirilmistir. Hikimde keyfi
davranislari engellemek icin denetimin ve delil toplamanin kapsami denetim
faaliyeti ile sinirli tutulsa da nihayetinde idarenin takdiri s6z konusudur. Bu tir-
den eylemler milkiyet hakki, kisisel verilerin korunmasi, 6zel hayatin gizliligi,
haberlesme hirriyeti bakimindan idare ile bireyi karsi karsiya getirebilir. Denetim
sonucunda tutanak diizenlenmesi olasi davalarda ispat araci vazifesi gérecektir.
Kanun maddesinde yargi yolundan ayri olarak tutanaklara itiraz gibi usuli gliven-
celerin 6ngorilmemesi iyi yonetisim ilkesi agisindan bir eksiklik olarak yorumla-
nabilir. Denetime dair diizenlemeleri iceren 8. maddenin son fikrasinda konutta,
isyerinde ve kamuya ac¢ik olmayan kapali alanlarda arama yapma, kopya ¢ikarma
ve el koyma islemi i¢in hakim karari veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin yazili emri aranmaktadir.

B. istihbarat Toplama Yetkisi

Sanal kamu diizeni bakimindan idari kolluk yetkileri idarenin istihbarat top-
lama faaliyetini de icermektedir. Ogretide siyasi kolluk faaliyeti® olarak da be-
lirtilen bu faaliyete iliskin temel yasal diizenleme 2937 sayili Devlet istihbarat
Hizmetleri ve Milli istihbarat Teskilati Kanunu’dur. Bu konuda yetkili idare Milli
istihbarat Teskilat’’dir. Milli istihbarat Teskilati, 2937 sayili Kanunun 3. maddesi
geregince Cumhurbaskanligina bagh olarak merkezi idare iginde yani kamu
tzel kisiligi olmaksizin kurulmustur. Sanal kamu diizeninin tesisi acisindan Milli
istihbarat Teskilati icin éngoriilen yetkiler 2937 sayili Kanunun 6. maddesinin 1.
fikrasinin (b), (g) ve (h) bentlerinde yer almaktadir®’.

% Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan ve Seyhan (n 7) 784.

ilgili hiikiimler su sekildedir; “b) Kamu kurum ve kuruluslari, kamu kurumu niteligindeki mes-
lek kuruluslari, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanunu kapsamindaki kurum ve
kuruluslar ile diger tiizel kisiler ve tiizel kisiliGi bulunmayan kuruluslardan bilgi, belge, veri ve
kayitlari alabilir, bunlara ait arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim alt
yapisindan yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulaniar,
kendi mevzuatlarindaki hiikiimleri gerekce géstermek suretiyle talebin yerine getirilmesinden
kaginamazlar.
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2937 sayili Kanunun 6. maddesinin 1. fikrasinda diizenlenen veri toplama
faaliyetine ek olarak ayni maddenin 2. fikrasinda ve 11. fikrasinda iletisimin
tespiti, dinleme, sinyal bilgilerini degerlendirme ile kayda alma seklinde idari
kolluk tedbirlerine yer verilmistir. S6z konusu kolluk tedbirlerinin 2937 sayili
Kanunun 6. maddesinin 2. fikrasi uyarinca kamu diizeninin genel giivenlik unsu-
ru kapsaminda “casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasi-
nin tespiti ve terdérist faaliyetlerin 6nlenmesi” ve “6nleyici istihbarat elde etmek
ve analiz yapabilmek” amaglariyla alinmasi diizenlenmistir. Bu amaclardan ilki
icin alinacak tedbirlerin hakim karari ile alinmasi, gecikmesinde sakinca olan
durumlarda hakim onayina sunulmak sartiyla Milli istihbarat Teskilati Baskani-
nin onay! ile alinmasi éngoérilmustir. Fakat 2937 sayill Kanunun 6. maddesinin
11. fikrasi uyarinca “6nleyici istihbarat elde etmek ve analiz yapabilmek ama-
ciyla” alinacak tedbirlerin hakim karari olmaksizin Milli istihbarat Teskilati Bas-
kaninin onayi ile alinacagl diizenlenmistir. Bu noktada s6z konusu fikrada di-
zenlenen tedbirin muhatabi ise sinirl olarak “yurt disinda veya yabancilar tara-
findan gergeklestirilen iletisim ile ankesérlii telefonlarla gerceklestirilen iletisim
ve MIT mensuplarinin, MiT’te gérev almis olanlarin veya gérev almak iizere
basvuranlarin iletisimi”ne yonelik olacak seklinde sayilmistir.

C. igerigin Yayindan Cikarilmasi ve Erisimin Engellenmesi Yetkisi

Sanal kamu diizeninin korunmasi amaciyla kapsaml diizenlemeler iceren
kanunlardan biri de 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizen-
lenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun®‘dur. S6z konusu yasal diizenleme ile internet ortaminda faaliyet goste-
renler belirli kavramlar ile tanimlanmis® ve bu aktérlerin yikiimlilikleri belir-
lenmistir. Bunun yaninda Erisim Saglayicilari Birligi kurulmus ve internet orta-
mindaki sanal kamu diizeninin korunmasi bakimindan yetki ve sorumluluklari
diizenlenmistir.”

g) Telekomiinikasyon kanallarindan gegen dis istihbarat, milli savunma, terérizm ve uluslara-
rasi suglar ile siber giivenlikle ilgili verileri toplayabilir.

h) Yabanci unsurlarin ilkenin ve vatandaslarin iletisim giivenligini tehdit eden faaliyetlerinin
engellenmesine yénelik calismalar yapabilir, ilgili kurum ve kuruluslardan talepte bulunabilir.”

#  Resmi Gazete Tarihi: 23.05.2007 Resmi Gazete Sayisi: 26530.

8 icerik saglayici, yer saglayici, erisim saglayici, sosyal ag saglayici ve toplu kullanim saglayici

kavramlarinin tanimlari igin bakiniz. 5651 sayili Kanunun 2. maddesi.

% Belirtmek gerekir ki 6zel hukuk kisilerinin kolluk faaliyetlerinde yetkili kilinmasi bakimindan

6132 sayili At Yarislari Hakkinda Kanun, 595 sayili sayili Yapi Denetimi Hakkinda Kanun Hik-
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internet ortaminda sanal kamu diizeninin saglanmasina ydnelik 5651 sayili

Kanun’da igerigin yayindan cikarilmasi ve erisimin engellenmesi seklinde iki tir
kolluk yetkisi 6ngérilmuistir. 5651 sayili Kanunun 2. maddesinin 1. fikrasinda
erisimin engellenmesi tedbiri®* ve igerigin yayindan ¢ikariimasi tedbirinin tanim-
larina yer verilmistir”. Bu iki tedbirin uygulanacagi haller s6z konusu Kanunun
8, 8/A ve 9/A maddelerinde dizenlenmistir.

5651 sayil Kanunun 8. maddesi uyarinca alinacak tedbirler maddede say-

ma ydntemi ile belirtilen suglan® teskil ettigi konusunda yeterli siiphe bulunan

91

92

93

miinde Kararname gibi bazi 6rnekler bulunmaktadir. Bu kapsamda 6zel hukuk kisilerinin kol-
luk yetkisi kullanarak tesis ettigi islemler idari islem niteliginde olup idari yargiya tabidir. Eri-
sim Saglayicilari Birligi’nin yetkilerinin idare hukuku agisindan ayrintili incelemesi igin bakiniz.
M. Artuk Ardigoglu, ‘Turk idare Hukukuna Yeni Bir Katki: Erisim Saglayicilari Birligi’ (2014) 5
(1) indni Universitesi Hukuk Fakdltesi Dergisi, 119, 119 ve devami. Ozel hukuk kisilerine kol-
luk yetkisi verilmesine iliskin ayrintili agiklamalar igin bakiniz. Gézibuyik ve Tan (n 7) 633 ve
devami; Yildirim, Yasin, Kaman, Ozdemir, Ustiin ve Okay Tekinsoy (n 7) 562 ve 563.

Erisimin engellenmesi tedbirinin ayrintili incelemesi igin bakiniz. Yasin Soyler, Kamu Hukuku
Acisindan Devletin interneti Diizenleme Yetkisi (Savas Yayinevi 2014) 197 ve devamu.

5651 sayili Kanunun 2. maddesinin 1. fikrasinin (o) bendinde, erisimin engellenmesi tedbiri
“Alan adindan erisimin engellenmesi, IP adresinden erisimin engellenmesi, igerige (URL) eri-
simin engellenmesi ve benzeri yéntemler kullanilarak erisimin engellenmesi” seklinde; ayni
fikranin (8) bendinde icerigin yayindan cikariimasi tedbiri “icerik veya yer saglayicilar tarafin-
dan igerigin sunuculardan veya barindirilan igerikten ¢ikarilmasi” olarak tanimlanmistir.

5651 sayili Kanunun 8. maddesinin 1. fikrasi uyarinca bu suglar sunlardir; “(1) internet orta-
minda yapilan ve igerigi asagidaki suglari olusturdugu hususunda yeterli siiphe sebebi bulu-
nan yayinlarla ilgili olarak igerigin ¢ikarilmasina ve/veya erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanununda yer alan;

1) intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),
4) Saglik igin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkdn saglama (madde 228),

suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda Kanunda yer
alan suglar.

¢) (Ek: 25/3/2020-7226/32 md.) 29/4/1959 tarihli ve 7258 sayili Futbol ve Diger Spor Miisa-
bakalarinda Bahis ve Sans Oyunlari Diizenlenmesi Hakkinda Kanunda yer alan suglar.

¢) (Ek: 13/10/2022-7418/32 md.) 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri
ve Milli Istihbarat Teskilati Kanununun 27 nci maddesinin birinci ve ikinci fikrasinda yer alan
suglar.”
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icerikler icin alinmaktadir. Bu kapsamda Kanunun 8. maddesinde 6ngorilen
tedbirler bir ceza sorusturmasi veya kovusturmasi cercevesinde bir suc sliphesi
Gzerine alinmaktadir. Nitekim bu tedbirlere karar verecek olan mercii olarak da
sorusturma asamasinda hakim ve kovusturma asamasinda mahkeme ve gecik-
mesi sakinca bulunan hallerde yirmi dort saat icinde hakimin onayina sunulmak
sartiyla Cumhuriyet Savcilig yetkili kinmistir. Bu noktada ilgili maddenin ya-
sama organi tarafindan kabul edilen ilk halinde Bilgi Teknolojileri ve iletisim
Kurumu (BTK) Baskani’na da Kanunun 8. maddesinde belirtilen suglari teskil
eden yayinlar bakimindan igerigin cikarilmasi yetkisi verilmistir. Fakat Anayasa
Mahkemesi tarafindan, ceza sorusturmasi veya kovusturmasindan tamamen
kopuk bir sekilde ve nihai olarak uygulanan bir idari tedbir olarak ilgili suclara
iliskin yayinlar bakimindan BTK baskani tarafindan igerigin ¢ikarilmasi kararinin
verilmesinin masumiyet karinesine aykiri oldugu belirtilmis ve Kanunun 8/A
maddesi kapsaminda BTK Baskaninin igerigin ¢ikarilmasi karari verme yetkisi
iptal edilmistir™.

Anayasa Mahkemesi'nin 11/10/2023 tarihli ve E.: 2020/76; K.: 2023/172 sayili kararinin iptal
gerekgesinin ilgili kisimlari su sekildedir, “83. Kanun’un 8. maddesinin (6) numarali fikrasinda
Baskan tarafindan verilen igerigin ¢ikarilmasi kararinin konusunu olusturan yayini yapanlarin
kimliklerinin belirlenmesi hdlinde, Baskan tarafindan, Cumhuriyet bassavciligina sug¢ duyuru-
sunda bulunulacagi diizenlenmisse de dava konusu kurallar uyarinca igerigin ¢ikarilmasi ka-
rarinin verilebilmesi i¢in séz konusu igerige iliskin yayini yapan kisi hakkinda adli siirecin bas-
lamasi gerekmedigi gibi bu kisinin ceza mahkemesince mahkim edilmis olmasi sarti da
aranmamaktadir. icerigin ¢ikariimasi isleminin uygulanabilmesi icin 8. maddenin (1) numarali
fikrasinda sayilan suglarin islendiginin Baskan tarafindan tespit edilmis olmasi gerekli ve ye-
terli olacaktir.

84. icerigin ¢ikarilmasi karari verilmesi seklindeki idari tedbirin bir suc siiphesine bagh olarak
uygulandigi agiktir. Anayasa’nin 38. maddesi sug siiphesi altinda bulunan kisiyle ilgili olarak
cesitli tedbirler alinmasini mutlak olarak yasaklamamaktadir. Sug siiphesi altinda bulunan ki-
siye iliskin olarak ¢esitli adli ve idari tedbirlerin alinmasina anayasal bir engel bulunmamak-
tadir. Ancak éngériilen tedbirin ceza yargilamasi siireciyle baglantili olarak yiiriitiilen gegici
bir tedbir niteliginde olmasi gerekir. Ceza yargilamasi stirecinden tamamen kopuk olarak uy-
gulanan ve nihai nitelik tasiyan tedbirler, kisinin ceza mahkemesi kararindan énce suglu mu-
amelesi gérmesi sonucunu dogurdugundan masumiyet karinesini zedeler.

85. Dava konusu kurallarda éngériilen tedbirin ceza yargilamasi siirecinden kopuk ve Baskan
tarafindan yapilacak bir sug tespitine bagl olarak uygulanan nihai bir tedbir niteliginde oldu-
dgu anlasilmaktadir. Baskan tarafindan uygulanan idari tedbir, tedbirin uygulamasinin gerek-
cesini olusturan sugla ilgili olarak baslatilan ceza sorusturmasi siirecinde gézden gegirileme-
mekte, yargilama mahkdmiyet disinda bir hiikiimle neticelense bile igerigin ¢ikarilmasi karari
ayakta kalmaya devam etmektedir. Bu durumda, masumiyet karinesinin birinci boyutunu
olusturan ve bir kimsenin suglu oldugu kesinlesmis bir mahkeme karariyla tespit edilene ka-
dar ona suglu gibi muamele edilemeyecegine iliskin giivence anlamsiz hdle gelmektedir.
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5651 sayili Kanunun 8. maddesi bir ceza sorusturmasi ve/veya kovustur-
masi kapsaminda erisimin engellenmesi ve igerigin gikarilmasi tedbirini diizen-
lerken, Kanunun ilk dizenlemesinde yer alan -fakat Anayasa Mahkemesince
iptal edilmis olan- 9. maddesi, 2015 yilinda 6639 sayili Kanun ile eklenen 8/A
maddesi ve 2014 yilinda 6518 sayili Kanun ile eklenen 9/A maddesi 6nleyici
nitelikte ve ceza sorusturmasi ve/veya kovusturmasi haricinde kamu dizeninin
korunmasina yonelik ilgili tedbirleri diizenlemistir.

5651 sayili Kanunun 8/A maddesi “yasam hakki ile kisilerin can ve mal gii-
venliginin korunmasi, milli giivenlik ve kamu diizeninin korunmasi, sug¢ islenme-
sinin 6nlenmesi veya genel sagligin korunmasi sebeplerinden bir veya birkagina
bagl olarak” erisimin engellenmesi veya igerigin ¢ikarilmasi kararinin verilebi-
lecegini dliizenlemektedir. Bu madde uyarinca da tedbirlere iliskin karar mercii
sulh ceza hakimlikleridir. Fakat gecikmesinde sakinca bulunan hallerde Cum-
hurbaskanhgina ve sadece milli glivenlik ve kamu diizeninin korunmasi, sug
islenmesinin dnlenmesi veya genel saghgin korunmasi konularinda olmak tzere
Bakanliklara BTK Baskanindan erisimin engellenmesini talep etme yetkisi veril-
mistir. BTK Baskaninin kararinin da yirmi dort saat iginde sulh ceza hakimlikle-
rinin onayina sunulmasi zorunludur.

5651 sayili Kanunun 9/A maddesi ise yalnizca 6zel hayatinin gizliliginin ihlal
edildigi iddiasiyla internet ortamindaki yayinin erisimin engellenmesi talep edilebil-
mektedir. Bu madde kapsaminda erisimin engellenmesine iliskin ilk basvuru ve
karar mercii BTK olmakla birlikte, BTK'ya gerceklestirilen talebin yirmi dort saat
icinde sulh ceza hakimligine sunulmasi gerekmektedir. Sulh ceza hakimliginin erisi-
min engellenmesi karari vermemesi halinde tedbir kalkmaktadir. Bu noktada be-
lirtmek gerekir ki, 5651 sayili Kanunun 9/A maddesi kapsaminda icerigin ¢ikariimasi
tedbiri dngoriilmemis olup sadece erisimin engellenmesi tedbiri diizenlenmistir.

5651 sayili Kanunun 8/A ve 9/A maddeleri karsilastirildiginda ilgili diizen-
lemeler agisindan hem korunan hukuki yarar ve kamu diizeni unsurlari degis-

86. Sonug olarak ceza kanunlarinda sug olarak diizenlenen eylemlerin islendiginin heniiz
kesinlesmis bir mahkeme karariyla tespit edilmeden idari bir makamin yapacagdi sug tespitine
bagl olarak nihai bir tedbir mahiyetinde olan icerigin ¢ikarilmasi karari verilmesinin ve bu ka-
rarin icra edilmemesi durumunda idari para cezasi uygulanmasinin masumiyet karinesini ihlal
ettigi dederlendirilmistir.” <https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Karar
lar/KararPDF/2023-172-nrm.pdf> Erisim Tarihi: 31.08.2025.

87. Aciklanan nedenlerle kurallar, Anayasa’nin 36. ve 38. maddelerine aykiridir. Iptalleri
gerekir.”
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mekte hem de izlenen usul farklilasmaktadir. Fakat iki madde kapsaminda da
herhangi bir su¢ stiphesi bulunmaksizin kamu dizeninin korunmasi amaciyla bir
idari tedbir uygulanmaktadir.

5651 sayili Kanun kapsaminda son olarak Anayasa Mahkemesi tarafindan

iptal edilen Kanunun 9. maddesine®™ deginmek gerekir. Kanunun 9. maddesin-
de kisilik haklarinin ihlal edilmesi durumunda kisilerin igerigin gikarilmasi veya

95

5651 sayili Kanunun 6518 sayili Kanunun 93. maddesi ile degistirilmis ve Anayasa Mahkemesi
tarafindan iptal edilen 9. maddesi su sekildedir;

“Icerigin yayindan ¢ikarilmasi ve erisimin engellenmesi

MADDE 9 - (1) internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildi-
gini iddia eden gergek ve tiizel kisiler ile kurum ve kuruluslar, igerik saglayicisina, buna ula-
samamasi hdlinde yer saglayicisina basvurarak uyari yontemi ile igerigin yayindan ¢ikariima-
sini isteyebilecedi gibi dogrudan sulh ceza hdkimine basvurarak igerige erisimin engellenme-
sini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildigini iddia
eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en geg yirmi dért saat iginde
cevaplandirilir.

(3) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklari ihlal edilenlerin talepleri
dogrultusunda hdkim bu maddede belirtilen kapsamda erisimin engellenmesine karar verebilir.

(4) Hdékim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini esas olarak,
yalnizca kisilik hakkinin ihlalinin gergeklestigi yayin, kisim, béliim ile ilgili olarak (URL, vb. sek-
linde) icerige erisimin engellenmesi yéntemiyle verir. Zorunlu olmadikg¢a internet sitesinde
yapilan yayinin tiimiine yénelik erisimin engellenmesine karar verilemez. Ancak, hdkim URL
adresi belirtilerek icerige erisimin engellenmesi yéntemiyle ihlalin engellenemeyecegine ka-
naat getirmesi hdlinde, gerekgesini de belirtmek kaydiyla, internet sitesindeki tiim yayina y6-
nelik olarak erisimin engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlari dogrudan Birlige
génderilir.

(6) Hakim bu madde kapsaminda yapilan basvuruyu en geg yirmi dért saat iginde durusma
yapmaksizin karara baglar. Bu karara karsi 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi
Kanunu hiikiimlerine gére itiraz yoluna gidilebilir.

(7) Erisimin engellenmesine konu igerigin yayindan ¢ikarilmis olmasi durumunda hdkim karari
kendiliginden hiikiimstiz kalir.

(8) Birlik tarafindan erisim saglayiciya génderilen igerige erisimin engellenmesi kararinin
geredi derhdl, en geg¢ dért saat icinde erisim saglayici tarafindan yerine getirilir.

(9) Bu madde kapsaminda hédkimin verdigi erisimin engellenmesi kararina konu kisilik hakki-
nin ihlaline iliskin yayinin veya ayni mahiyetteki yayinlarin baska internet adreslerinde de ya-
yinlanmasi durumunda ilgili kisi tarafindan Birlige miracaat edilmesi hélinde mevcut karar
bu adresler igin de uygulanir.

(10) Sulh ceza hékiminin kararini bu maddede belirtilen sartlara uygun olarak ve siiresinde
yerine getirmeyen sorumlu kisi, bes yiiz giinden (i¢ bin giine kadar adli para cezasi ile ceza-
landirilir.”
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erisimin engellenmesini talep edebilmesi diizenlenmisti. Anayasa Mahkemesi
kararinda; 5651 sayili Kanun’un 8., 8/A, 9. ve 9/A maddelerini bir btiin olarak
degerlendirmis ve 9. madde kapsaminda ifade 6zgirligine iliskin getirilen
sinirlandirmada hukuki giivenlik ve belirlilik bakimindan tereddiitler bulundu-
gunu ve icerigin sinirlandiriimasi bakimindan kademeli bir miidahale yontemi
ongorilmediginden diizenlemenin ifade 6zgurltigline ve basin hirriyetine agir
bir miidahale niteliginde oldugunu ortaya koymustur. Bunun yaninda Yiiksek
Mahkeme, s6z konusu kararinda erisimin engellenmesi ve icerigin cikarilmasi
kararina itiraz edilmesi halinde sulh ceza hakimlikleri tarafindan gerceklestirilen
yargilamalar bakimindan da bir degerlendirme gerceklestirmistir. Anayasa
Mahkemesi incelemesinde, sulh ceza hakimliklerinin ¢elismeli sekilde bir yargi-
lama gerceklestirmedigini, gerekceli kararlarinda olaya 6zgli degerlendirmele-
rin bulunmadigini ve haklar arasinda adil bir dengenin gozetilmesine yonelik bir
yaklasim sergilenmedigini belirtmistir. Yaptigl bu degerlendirmeler neticesinde
Anayasa Mahkemesi, 5651 sayili Kanunun 9. maddesini demokratik toplum
diizeninin gerekleri ve oranlilik ilkesi uyarinca gerekli glivenceleri saglamamasi
bakimindan Anayasa’ya aykiri bularak iptal etmistir.*

% Anayasa Mahkemesi’nin 11/10/2023 tarihli ve E.: 2020/76; K.: 2023/172 sayili kararinin 5651

sayili Kanunun 9. maddesine iliskin ilgili kissmlari su sekildedir, “104. Sonug¢ olarak 9. madde-
nin uygulanmasi baglaminda sulh ceza hékimliklerinin gelismeli bir yargilama yapmadan, ge-
cikilmeksizin ve hizlica bertaraf edilme ihtiyacini ortaya koyamadan sonuca vardiklarinin an-
lasildigi ve ¢atisan haklar arasinda adil bir denge gézetiminin saglanmasina iliskin bir yakla-
simin tespit edilemedigi vurgulanmistir. Ayrica gerekgeli kararlarin somut olaylarin sartlarin-
dan bagimsiz ve genel ifadeler igerdigi, olaylara konu yayinlarin kisilik haklarini ilk bakista g6-
riilebilecek ve apacik bir sekilde ihlal etmis oldugu tespitinin nasil yapildiginin anlasilamadigi
agtklanmis, benzer durumun sulh ceza hdakimligi kararlarina itiraz edilmesi tizerine verilen ka-
rarlarda da yer aldigi ifade edilmistir (Keskin Kalem Yayincilik ve Ticaret A.S. ve digerleri, §§
115, 116, 126, 128).

105. Bu gergevede 9. maddenin kapsami ve sinirlarinin belirli olmamasinin yargi makamlarina
genis bir takdir alani yarattigi ve Anayasa Mahkemesine yapilan basvurulara iliskin somut
olaylara bakildiginda 9. madde kapsaminda verilen kararlara karsi itirazlardan sonug alma-
nin imkénsiz olmasa da zor oldugunun gériildiigii degerlendirilmistir (Keskin Kalem Yayincilik
ve Ticaret A.S. ve digerleri, §§ 129-131).

106. Buna gére dava ve itiraz konusu kurallarin kisilik haklarina yapilan saldirilara karsi inter-
net igeriginin sinirlanmasina yénelik kademeli bir miidahale yéntemi sunmadigi ve kurallar
kapsaminda yapilan sinirlamanin internet ortaminda yer alan belirli bir icerige erisimi engel-
lemek suretiyle o igerigin belirli bir iilke sinirlari icinden ulasiimasina, kararin verildigi tarihten
itibaren siiresiz olarak engel oldugu anlasiimaktadir. Bu yéniiyle kurallar ifade ve basin 6z-
glirliiklerine adir bir miidahale teskil etmektedir. Kurallar ile diizenlenen usul, internet orta-
minda bulunan zararli igeriklerle diger baska usullerle miicadele edilebildigi siirece basvurul-
mamasi gereken bir yéntemdir. Bu ¢ercevede kurallar, kamusal makamlarin takdir yetkisini
daraltarak keyfi davranislarin 6niine gegebilmek igin yargilama hukukunun usule iliskin g-
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Sonug

idari kolluk idarenin faaliyet alanlarindan biri olarak kamu diizenini amag
edinmigtir. Adli kolluktan farkl olarak bastirici degil, dnleyici bir niteligi haizdir.
Bu bakimdan kamu diizeninin bozulmasinin énlenmesi amaciyla idareler tara-
findan kolluk islemleri gergeklestirilir. Kamu dizeni ise 6gretideki klasik anlayis-
ta genel glvenlik, genel saglik ve dirlik ve esenlik unsurlarini ihtiva etmektedir.
Bu unsurlara modern anlayista ekonomi, cevre, estetik ve ahlak gibi unsurlar da
dahil edilebilmektedir. Teknolojik gelismelerin hiz kazanmasi ile idarenin kamu
diizenini saglama gorevi de bu alanlar gercevesinde sekillenmektedir.

Siber glvenligin saglanmasi sanal kamu dizeninin korunmasinda 6énemli
hususlardan biridir. Bilisim sistemlerinin saldirilardan korunmasi, islenen verile-
rin glivenliginin saglanmasi, saldirilarin ve tehditlerin 6nceden tespit edilerek
saldiri ve tehditlere karsi tedbir alinmasi ve sonrasinda siber uzayda diizenin
yeniden insasini kapsayan faaliyetler siber glivenlik kavraminin igerigini olustu-
rur. Bu konudaki dizenleme 7545 sayili Siber Guvenlik Kanunu ile ihdas edil-
mistir. Anilan kanun kapsaminda Siber Givenlik Baskanligi kritik altyapilar ile
bilisim sistemlerinin siber saldirilara karsi korunmasina, olasi siber saldirilarin
Onlenmesine ve gerceklesmis siber saldirilarin tespitine yonelik faaliyetlerde
bulunma yetkisine sahiptir. Siber Giivenlik Baskanhgi ayrica siber glivenlik ko-
nusunda faaliyet gosteren kisilerin uymasi zorunlu usul ve esaslari diizenleme
yetkisine sahiptir ve bu yonliyle diizenleyici islemler ihdas edebilir. Bu alanda
denetim yapma, bunun sonucuna gore yaptirim uygulama yetkisi bulunmakta-
dir. ilgili kanun hikimleri gézetildiginde idareye oldukca genis bir takdir alani-
nin birakildigl gézlemlenmistir. Bu durum keyfi uygulamalara, hukuki givenlik
ve hukuki belirlilik gibi ilkelerin ihlal edilmesine ve dolayisiyla zarar dogmasi
halinde idarenin mali sorumluluguna yol acabilir. Tim bu risklerin 6niline gece-
bilmek icin Siber Guvenlik Bagkanligi kendisine verilen diizenleme yetkisi kap-
saminda yapacagi ikincil diizenlemelerle kanunun uygulanmasini somutlastira-
bilir.

vencelerinin yaninda demokratik toplum diizeninin gereklerine uygun ve orantili karar veril-
mesini saglayacak glivenceleri de barindirmamaktadir (Keskin Kalem Yayincilik ve Ticaret A.S.
ve digerleri, §§ 129- 132).

107. Aciklanan nedenlerle kurallar, Anayasa’nin 13., 26. ve 28. maddelerine aykiridir. iptalleri
gerekir.”
<https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2023-172-
nrm.pdf> Erisim Tarihi: 31.08.2025.
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Sanal kamu diizeninin 6nemli unsurlarindan birisi ekonomik boyutu ile
kamu diizeninin korunmasidir. Bu noktada parasal kripto varliklarin Tiirk huku-
kunda 6362 sayili Kanun ¢ergevesinde bir yasal diizenlemeye kavusmasi olumlu
niteliktedir. Fakat s6z konusu yasal diizenleme ile bu piyasalar araciligiyla sug
gelirlerinin aklanmasinin 6nlenmesine veya bu varliklarin alinip satildigi piyasa-
larda islem yapan tiketicilerin korunmasina yonelik kapsayici diizenlemelerin
ongorilmemis olmasi 6gretide elestirilmektedir. Bu bakimdan parasal kripto
varliklara yonelik 6362 sayili Kanundan ayri kendine 6zgii kapsaml ve sistema-
tik bir kanuni diizenlemenin éngoérilmesi hem mevzuattaki bosluklarin gideril-
mesi hem de ilgili piyasanin etkin sekilde denetlenmesi ve diizenlenmesi aci-
sindan uygun olacaktir.

Sanal kamu diizeninin bozulmasindaki etkenlerden biri de dijital siddet ya
da siber zorbalik gibi kavramlarla ifade edilen sanal ortamda islenen gesitli ha-
karet, tehdit, santaj, taciz gibi eylemlerdir. Bu fiillere karsi her ne kadar ceza
kanunlarinda gesitli hikiimler 6ngérilse de bu hikimler kamu diizeninin bo-
zulmasindan sonra devreye giren ve ceza muhakemesi usuliiniin konusunu
olusturan dizenlemelerdir. Bunlarin yaninda idari kolluk faaliyeti kapsaminda
dijital siddet eylemlerinin 6nlenmesi icin gerekli idari kolluk diizenlemelerinin
olusturulmasi ve buna uygun araglarin temin edilmesi elzemdir. Nitekim ceza
kanunlarinda 6ngérilen suglarin unsurlarini ihtiva etmeyen fiiller bakimindan
da gerekli idari tedbirlerin 6ngorilmesi ve sanal ortamda kisilik haklarinin ko-
runmasi igin etkin ve hizli hukuki araglarin ihdas edilmesi 6nemlidir. Bu noktada
5651 sayili Kanun 6nemli diizenlemeler icermekle birlikte 6zellikle yargilama
asamasinda Sulh Ceza Hakimlikleri tarafindan verilen kararlarin ve itiraz tGzerine
verilen kararlarin gerekceli olmamasi ve Anayasa Mahkemesi ictihadinda da
belirtildigi Gzere etkili bir yargilama siirecinin izZlenmemesi bu konuda mevzuat-
ta yeniliklerin yapilmasi gerektigini géstermektedir. Sanal kamu dizeninin ko-
runmasi kapsaminda hassasiyet arz eden konulardan biri de bu alanda ¢ocukla-
rin cesitli tehlikelere karsi korunmasidir. Cocuklarin korunmasina yonelik de
siber zorbalik eylemlerinin sug teskil etmesi halinde bunlarin nitelikli hal olarak
Ongoraldiuga diizenlemeler bulunmakla birlikte, 6zellikle cocuklarin maddi ma-
nevi gelisimlerini etkileyebilecek sanal ortamdaki tehdit ve tehlikelere yonelik
yeterli diizeyde diizenleyici idari kolluk tedbirinin bulundugunu séylemek guic-
tir. Bu konuda Millt Egitim Bakanhg), Siber Glivenlik Baskanligi ve Bilgi Teknolo-
jileri ve iletisim Kurumu basta olmak lizere ¢ocuklarin zararli igeriklerden ko-
runmasina yonelik idari tedbirlerin bitlincil bir yaklasimla ele alinarak yasal
diizenlemeye kavusturulmasi gerekmektedir.
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Sonug olarak belirtmek gerekir ki, geleneksel idari kolluk tedbirleri ile sanal
ortamdaki kamu diizeninin korunmasinin mimkin olmadigi agiktir. Ginlimuz-
deki teknolojinin hizli gelisimine yasa koyucularin hukuki dizenleme yapma
hizinin yetisememesi anlagilir bir durumdur. Fakat sanal ortamdaki kamu diize-
ninin tesis edilmesi de devletin gorevlerinin bir pargasidir. Mevcut durumda
sanal kamu diizeninin tesisi i¢cin mevzuatta pargali ve ilgili kanunlarda degisik-
liklerin eklenmesi yolu ile bir diizenleme yontemi gelistirildigi anlasiimaktadir.
Bu durum sanal kamu diizeninin korunmasi bakimindan daginik bir mevzuatta
¢ok sayida idarenin yetkili olmasi nedeniyle cesitli bosluklara ya da yetki ¢atis-
malarina neden olabilecek niteliktedir. Bu sebeple sanal kamu diizeninin di-
zenlenmesi ve denetlenmesi icin kapsayici bir cerceve kanunun 6ngorilmesi ve
buna yonelik yetki catismalarinin 6nlenecegi merkezi bir kurumun ihdas edil-
mesi Onerilebilir. Elbette konunun 6zelligine gore ilgili kanunlarda diizenleme-
ler yapilmasi ve ilgili idarelere yetki ihdas edilmesi dogaldir. Fakat gerekli usuli
ve teknik araglarin da belirlendigi cergeve bir idari usul mekanizmasinin 6ngo-
rilmesi mevzuatin karmasiklasmasina karsilik sadelesme yoniinde fayda sagla-
yabilir.
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