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Oz

Giuntimiizde siber giivenlik alaninda fidye yazilimlari,
veri gizliligi ve butunligt acisindan en kritik
tehditlerden biri haline gelmistir. Bu tir zararh
yazilimlar, sistemlere sizarak onemli verileri sifreler,
kullanici erisimini engeller ve hem bilgi giivenligi hem
de ekonomik istikrar {tizerinde ciddi tehditler
olusturur. Bu calismada, fidye yazilimlarinin tespiti
i¢cin zaman-frekans dontistimlerine dayali yeni bir
analiz yaklasimi oOnerilmektedir. Gercek diinyadan
elde edilen acik erigsimli bir veri kiimesi kullanilarak bir
boyutlu veriler dalgactk dontisim teknikleriyle iki
boyutlu spektral goriintiilere dontistirtlmiistiir. Bu
gortintiiler Vision Transformer modeliyle egitilmis,
elde edilen ozellik setleri incelenmistir. En yiiksek
performans1 gosteren o©zellikler, mRMR ve Relief
yontemleriyle secilerek smiflandirma  basarisina
etkileri analiz edilmistir. Secilen o6zellik setlerinin
birlestirilmesiyle olusturulan yapi, Naif Bayes
simniflandiricist kullanilarak degerlendirilmistir. Elde
edilen %99.3 dogruluk orami capraz dogrulama
yontemiyle teyit edilmistir. Sonuglar, Onerilen
yaklagimin fidye yazilimlarimi geleneksel yontemlere
gore daha yiiksek dogrulukla tespit ettigini
gostermektedir.

Abstract

In recent years, ransomware has emerged as one of the
most critical threats in the field of cybersecurity,
particularly with respect to data privacy and integrity.
Such malicious software infiltrates systems, encrypts
sensitive data, restricts user access, and poses serious
risks to both information security and economic
stability. In this study, a novel analysis approach based
on time-frequency transformations is proposed for
ransomware detection. Using a real-world, publicly
available dataset, one-dimensional data are
transformed into two-dimensional spectral images
through wavelet-based transformation techniques.
These images are used to train a Vision Transformer
model, and the resulting feature sets are examined. The
features yielding the highest performance are selected
using the mRMR and Relief algorithms, and their
impact on classification performance is analyzed. The
structure formed by combining the selected feature sets
is evaluated using a Naive Bayes classifier. The
achieved classification accuracy of 99.3% is validated
through a cross-validation methodology. The results
demonstrate that the proposed approach detects
ransomware with higher accuracy compared to
traditional methods.
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1. Giris

Siber gtivenlik, bilisim altyapilariny, iletisim kanallarini ve verileri korumaya yonelik araclar ile stratejik
yaklasimlarin arastirilmasiyla ilgilenen bir disiplindir. Bu alandaki en kritik meselelerden biri, djjital
sistemlere zarar verme amacit giiden planli miidahaleleri ifade eden siber tehlikelerdir [1]. Dijital
teknolojilerin saglik, iletisim, sanayi ve egitim gibi stratejik sektorlerde koklii dontistimler yaratmasi,
cagimizda siber giivenligin temel unsurlardan biri olarak konumlanmasma neden olmustur. 21. ytizyila
yaklasan stiregte, Ttirkiye nin de icinde bulundugu bircok tilkede dijital tehdit unsurlari, bireysel diizeyde
degerlendirilen yasa disi eylemler arasinda yer almaya baslamistir. Bilgi sistemlerine yonelik artan
saldirilar, devlet giivenligini etkileyen unsurlar kapsaminda ele alinarak bu tiir dijital eylemler, kamu
gtivenligine kars: yapilan tehdit kategorisine dahil edilmis ve bu riskleri azaltmaya yonelik koruyucu
yapilarin olusturulmas: hedeflenmistir. Saldir1 girisiminde bulunanlar gizli igeriklere ulasmak ya da bu
verileri ifsa etmek amaciyla zararli kodlar, sifreleme temelli fidye yazilimlari, insan odakli aldatma
yontemleri (sosyal mithendislik) ve veri s1zintis1 gibi gesitli dijital saldir1 tekniklerinden faydalanmaktadur.
Veri sizintilar1 ve ihlalleri, erisim haklar1 bulunmayan kisiler tarafindan 6zel iceriklerin ele gecirilmesi ya
da yayimlanmasi durumlarini kapsar ve ciddi giivenlik agiklarma yol agma potansiyeli tasir [2, 3].

Siber saldirilar istatistiksel olarak incelendiginde 2010 yilindan itibaren fidye yazilimlari, saldirganlar icin
onemli bir gelir kaynagi haline gelmis, 2017 y1ili sonunda fidye yazilimi vakalarinda ¢nceki yillara kiyasla
3 kat1 askin bir ytiikselis yasanmistir. 2017 sonunda diinya genelindeki sirketlerin her 40 saniyede bir
saldiriya ugradig: tespit edilmis ve yaklasik 10 saldirindan 6’smin fidye saldirisi oldugu saptanmustir. Bu
saldirilardan sirketlerin %72’si etkilenmis ve maddi zarar1 2017 sonlarinda kiiresel diizeyde yaklasik 5
milyar dolar civarindadir [4]. 2022 yilinda ise kiiresel anlamda sadece kamu kurum ve kuruluslarina
yonelik saldirilar 40.000 dolaylarinda iken 2023 yilinda bu say1 yaklasik olarak 100.000 olarak saptanmistir
[5]. AB Siber Giivenlik Ajansi (ENISA) 2024 verilerine gore saldirilarin yaklasik %27’si fidye yazilimi
kapsaminda degerlendirilmistir [6]. Istatistiklerin gosterdigi tim bu sorunlardan hareketle yapilan
calismada siber saldirilar 6zelinde fidye yazilimlarinda anomalileri ve sahte imzalari tespit etmek
hedeflenmis, ilgili sorunun ¢6ziimii icin literatiire katki saglanmistir. Geleneksel ¢oztimler hem hiz hem
de dogruluk acisindan siber saldirilar1 tespit etmek icin yetersiz kalabilmektedir. Bu alanda daha etkili,
yenilikci, cagm gereksinimlerine uygun, uyarlanabilir yaklasimlara ihtiyag vardir. Istatistiksel olarak
ekonomik kayiplar, sirketlerin veri sizintilari, kamu kurum ve kuruluslarina gerceklestirilen saldirilarin
etki sahas1 diistintildtigtinde yapay zeka tabanli ¢oziimlerin siber giivenlik stratejilerinin ayrilmaz bir
parcasi olarak ortaya ¢ikmis oldugu gortilmektedir [3]. Son donemlerde klasik yaklasimlar yerine derin
ogrenme tabanl yaklasimlar dikkat cekmektedir. Bu ¢alisma derin 6grenme yaklasimlarindan hareketle
1B sinyal verilerini 2B gorsellere dontistiirerek, ilgili gorselleri siber saldir1 tespitinde kullanmasi ve ilgili
problemlere ¢6ziim sunmasi agisindan énemlidir.

Bu calismada kullanilan veri seti Kaggle platformunda agik erisimli olarak sunulmustur. Veri seti, zaman-
frekans serisi verilerini gorsele dontistiiren yontemler kullanilarak 6n isleme adimlarindan gegirilmis ve
derin 6grenme tabanli ViT model ile analiz edilmistir. Basar1 oran1 diisiik yontemler elenirken, dalgacik
dontisimler ile elde edilen veriler tizerinde hem o6zellik se¢cimi hem de makine dgrenmesi yontemi
siniflandirma asamasinda uygulanmistir. Sonuglar capraz dogrulama ile teyit edilmistir. Elde edilen
yiiksek dogruluk sonucuyla, gorsel tabanlh derin 6grenme yaklasimlariin fidye yazilimlarinda anomali
ve sahte imza tespitinde giicli bir ¢oziim sunabilecegi gosterilmektedir. Bu galismanin amaci fidye
yazilimlarinda anomali ve sahte imzalarin derin 6grenme yontemlerinden ViT model ile oriintiilerinin
ayirt edilmesi ve siiflandirilmasinin tespitine yoneliktir.

Bu calisma, geleneksel yontemlerin aksine yapay zekayi siber saldir1 tespitinde kullanarak, derin 6grenme

yontemlerinin fidye yazilimlarinda anomalileri ve sahte imzalar1 belirlemedeki etkisini tespit etmeyi
hedeflemis ve asagidaki maddelerle literattirdeki bosluklar: doldurarak katki sunmustur:
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e Fidye yazilimlarmin tespiti icin literattirdeki smnurl1 ve tek boyutlu 6znitelik ¢ikarimi yontemlerinin
Otesine gecerek zaman-frekans dontisimlerine dayali spektral gortintiileme ve derin 6grenme
tekniklerini entegre eden 6zgtin bir yaklasim sunmaktadir.

e CMT, CWT, FCWT ve Kalman filtresi dontistimleri araciligiyla elde edilen 2B gortintiileriyle
zaman-frekansa bagli desenler yakalanmis, bu da geleneksel yontemlerin sundugu dogruluk
oranlarmin tisttinde performans sergilemektedir.

e Onerilen yaklasimda ozellik secim yontemleri kullamlarak verimli 6zelliklerin secimi
gerceklestirilmis ve boylece donanim-zaman maliyetleri diistirtilmiisttir.

e (Calismada kullanilan veri seti test edilerek yalnizca teorik degil ayni1 zamanda pratik agidan da
glcli bir katki sunmus boylece gercek diinya senaryolarina uygulanabilirligi ytiksek,
olceklenebilir ve genellenebilir model 6nerisi olusturulmustur.

Bu makalenin diger boliimleri su sekilde yapilandirilmistir: 2. Boliimde detayli literatiir incelemesi
yapilmis ve ¢alismanin ayrilan yonleri ele alinmustir. 3. Boliimde veri kiimesi hakkinda ayrintili bilgiyle
beraber goriintii isleme yontemleri, yapay zeka yaklasimlar: ve onerilen model detaylandirilmaktadir. 4.
bolumde, bulgular, deneysel analizler ve yapilan yorumlar yer almaktadir. Sonraki boliimlerde ise
tartisma ve sonug kismi ele alinmaktadir.

2. Literatiir Incelemesi

Dijitallesme ile birlikte siber saldirilar, fidye yazilimlar1 gibi zararli yazilimlar; bireyler, sirketler, kamu
kurum ve kuruluslar1 ve devletler icin ciddi bir tehdit haline gelmistir. Bu tiir yazilimlar genellikle
sistemlere s1zarak verileri sifrelemekte ve kullanicilarin erisimini engelleyerek hem veri gizliligini hem de
biittinligunt tehdit etmektedir. Geleneksel siber gitivenlik yontemlerinin bu saldirilarin tespitinde
yetersiz kalmasi, daha hizli, dogru ve etkili analiz yaklasimlarina olan ihtiyact artirmaktadir. Bu
bilgilerden hareketle literatiir incelendiginde cesitli calismalarin yapildig1 goriilmiistiir.

Zahra ve ark. [7] calismasinda anomali tabanli saldir tespit sistemlerinin etkinligini artirmak amaciyla
destek vektor makineleri (SVM), karar agaclari (DT), naif bayes (NB), ve topluluk 6grenmesi gibi makine
ogrenmesi yaklagimlarini kullanmislardir. Optimizasyon yontemleriyle sonuglar: artirmayi hedefleyerek
alana katki sunmuslardir. Togacar [8] calismasinda ag teknolojisi verilerinde siber saldirilar1 tespit etmeyi
amaglamis ve arsimet optimizasyon algoritmalarini kullanmustir. Softmax smiflandirict kullanilan
calismada trafo tabanli evrisimsel sinir ag1 (CNN) modeliyle ilgili veriler egitilerek test edilmis ve %98.94
oraninda dogruluk performansi elde etmistir. Torky [9] yaptig1 calismada veri setindeki diizensizlikleri
ve anomalileri tespit etmek i¢in en yakin komsu (KNN), SVM, agisal tabanli aykir: deger tespiti (ABOD)
algoritmalarini kullanarak analiz yapmuistir. En yiiksek sonucu %80.2 ile SVM yaklasimiyla elde etmistir.
Igugu [10] calismasinda bulut ortamlarindaki siber saldirilari tespit etmeyi amaclamis ve makine
ogrenmesi algoritmalar1 kullanmistir. Calisma kendi iginde %99 gibi bir sonug verse de gercek diinya
verilerinde yapilan testlerle makine 6grenmesi algoritmalarinin dogruluk oraninda diisiis yasandig: tespit
edilmistir. Yan ve ark. [11] yaptiklar1 calismada fidye yazilimlarinda anomali tespiti icin makine
ogrenmesi algoritmalar1 kullanmustir. Tki katmanl bir sistem kullanilan galismanin ilk katmanda topluluk
ogrenmesi (Ensemble) modeli kullanilmis ve %98.2 dogruluk elde edilmistir. Ikinci katmaninda
LightGBM kullanilarak fidye yazilimlarindaki anomaliler smiflandirilmis %74.9 ile %99.1 arasinda
degisen dogruluk oranlariyla 6nemli bulgular sunmustur. Por ve ark. [12] yaptiklar1 calismada siber
saldirilarda anomali tespitine yogunlasan 1132 calismay1 incelemis ve bu calismalardan 53 nitelikli calisma
ayrica analiz edilmistir. Calismada degerlendirilen yontemler arasinda makine 6grenmesi, derin 6grenme,
anomali tespiti yaklasimlar: ve hibrit modeller 6ne ¢ikmaktadir. Calisma, YZ tabanli ¢oztimlerin siber
glivenlik baglaminda yiiksek potansiyele sahip oldugunu ortaya koyarken, gelecekteki ¢alismalar icin
daha saglam, olceklenebilir ve dinamik yapay zeka modellerinin gelistirilmesine ihtiya¢ oldugunu
vurgulamustir. Derin 6grenme tabanli yaklasimlarin ytiksek hesaplama gticti ve zaman gereksinimlerine
ragmen siber saldirilardaki anomalilerin karmasik kaliplar1 tespit etmede umut verici oldugunu ifade
etmistir. Kumar ve ark. [13] calismamizda kullanilan veri setiyle yaptiklar1 calismada fidye yazilimlarinin
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ciddi bir gtivenlik tehdidi haline geldigini ifade etmistir. Fidye yazilimlarindaki anomalileri tespit etmek
amacityla AdaBoost, RF, NB, K-NN, SVM, LR, NN gibi yaklasimlar kullanilmistir. En yiiksek sonug %92.2
dogruluk oraniyla topluluk 6grenmesi modelinde tespit edilmistir. Alzahrani ve ark. [14] yaptiklar:
calismada transformer tabanli RansomFormer modelini tanitarak cgesitli veri setleri tizerinde testler
gerceklestirmis ve %99 ile %99.5 arasinda dogruluk orani tespit edilmistir. Mohamed ve ark. [15] yaptiklar:
calismada siber saldiri tespiti icin kendilerinin tasarladig1 yaklasim ile yenilikgi hibrit model 6nermis ve
%98-%99 araliginda dogruluk oranlar1 saglamistir. Son yillarda siber giivenlik alaninda sinyal-gortintii
dontisim yaklasimlari, ag trafigi ve davramissal verilerdeki lokal ve cok olgekli ortintiilerin ortaya
¢ikarilmasinda etkili bir yontem olarak ¢ne ¢ikmaktadir. Zaman-frekans temsilleri {izerinden olusturulan
spektral goriintiilerin derin 6grenme ve transformer tabanli modellerle analiz edildigi giincel calismalar
mevcuttur. Yapilan calismalar bu yaklasimlarin geleneksel istatistiksel yontemlere kiyasla daha ytiksek
ayirt edicilik sundugunu gostermektedir [16,17]. Bununla birlikte, literatiirde ag trafigi ve zaman-frekans
temsillerine dayali c¢alismalarda CNN mimarileri siklikla tercih edilmistir. Ancak CNN tabanl
yaklasimlar, yerel alic1 alanlara dayal1 yapilari nedeniyle spektral gortintiilerdeki kiiresel 6riinttileri sinirh
olctide modelleyebilmektedir. ViT mimarisi ise, CNN tabanli yaklasimlardan farkli olarak, kiiresel
baglami kendi kendine dikkat mekanizmasiyla dogrudan modelleyebilmekte ve goriintti icerisindeki
uzun menzilli bagimhiliklar1 etkili bicimde 6grenebilmektedir. Bu 6zellik, zaman-frekans temsillerinde
ortaya ¢ikan c¢ok ¢lcekli ve daginik saldir1 driintiilerinin yakalanmasi agisindan ViT modelini uygun bir
aday haline getirmektedir. Zaman-frekans temsilleri {izerinden elde edilen spektral goriintiilerde saldir1
orunttilerinin yalnizca lokal ozelliklerle degil, farkli olcekler arasindaki iliskilerle de tanimlandigi
bilinmektedir. Bu tiir cok 6lcekli ve kiiresel bagimliliklarin modellenmesi agisindan, kendi kendine dikkat
mekanizmasma dayali transformer tabanli yaklasimlarin yapisal bir avantaj sundugu
degerlendirilmektedir. Nitekim literatiirde, siber giivenlik ve anomali tespiti problemlerinde transformer
tabanli modellerin, gortintii icerisindeki uzun menzilli iliskileri daha etkin bicimde temsil edebildigi tespit
edilmistir. Bu yoniiyle CNN tabanli mimarilere tamamlayici veya alternatif bir ¢6ziim sundugu rapor
edilmektedir [18].

Siber saldir1 tehditlerinin artis gosterdigi gtintimiizde geleneksel yontemler karmasik ve cok boyutlu siber
saldirilarla basa cikmakta yetersiz kalabilmektedir. Literattirdeki statik analiz yaklasimlar: genellikle
dosya yapisi, imza veya tekil API gagrisi gibi sinirli 6zniteliklere dayanir ve yetersiz kalmaktadir [14].
Yapilan calisma ozellikle statik analizlere veya klasik makine ¢grenmesi yontemlerine dayanan
yaklasimlara gore daha giiclii ve uygulanabilir bir ¢6ztim ortaya koymaktadir. Yapilan galisma, hem
kullanilan yontemler hem de elde edilen sonuglar incelendiginde diger calismalardan ayrilarak, fidye
yazilimlarinda anomali ve sahte imza tespitine yonelik olarak literattire anlaml1 katkilar sunmaktadar.

3. Materyal ve Metod

Bu boltimde ilgili veri seti tanitilmis, 6n islem yontemleri, 6nerilen model ve modelin degerlendirme
kriterlerine detayl bir sekilde yer verilmistir.

3.1. Veri Seti

Calismada kullanilan veri seti Kaggle platformunda herkese agik bir sekilde erisime sunulmustur. Veri
setinde saldir1 zamanlarinin izlenmesini saglayan zaman damgalari, saldir1 tiirlerinin siniflandirilmasima
yonelik bayraklar, saldir1 yontemlerinin anlasilmasina yardimci olan protokol verileri, veri aktarim
egilimlerini incelemek i¢in ag akis bilgileri ve fidye yazilimi siniflandirmalar: gibi birgok kritik bilgi yer
almaktadir. Ayrica veri seti hem USD hem de Bitcoin (BTC) cinsinden finansal zarar1 6l¢gmekte, ilgili kot
amaclh yazilimlar hakkinda bilgi sunmakta ve 6riintii tanima siireclerinde sayisal kiimeleme yontemlerini
kullanmaktadir. Veri setinde her bir veri noktas: belirli bir degeri ve buna bagl olarak bir etiket (“S”, “SS”
ve “A”) icermektedir. Bu veri setinde S: “Imza”, SS: “Sahte Imza”, A: “Anomali” olarak etiketlenmistir.
Veri seti fidye yazilimlarinda sahte imza ve anomalileri tespit etmek icin kullanilmustir. Orijinal veri seti
207.553 satir ve 14 stitundan olusan CSV uzantili dosya formatidir. 14 stitunda yer alan veriler, veri setinin
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parametrelerini ve parametrelere ait degerlerini olusturmaktadir [19]. Bu bilgiler Cizelge 1'de
Ozetlenmistir ve 6zniteliklere ait detaylar Cizelge 2'de aciklanmustir.

Cizelge 1. Veri setinin 6znitelikleri ve bi¢cimleri.

Siitun  Oznitelik Ornek Bicim
1 Zaman (Time) 50 Sayisal
2 Protokol (Protcol) TKP Kategorik
3 Bayrak (Flag) A Kategorik
4 Aile (Family) WannaCry Kategorik
5 Kiimeler (Clusters) 1 Sayisal
6 Giivenli Adres (SeddAddress) 1DA11mPS Kategorik
7 Aciklanan Adres (ExpAddress)  1BonuSr7 Kategorik
8 Bitcoin (BTC) 1 Sayisal
9 Amerikan Dolar1 (USD) 500 Sayisal
10 Ag Trafigi (Netflow_Bytes) 5 Sayisal
11 IP Adresi (IPaddress) A Sinifi Kategorik
12 Tehditler (Threats) Bone Kategorik
13 Liman (Port) 5061 Sayisal
14 Tahmin (Prediction) SS Kategorik
Cizelge 2. Veri setinin 6znitelik aciklamalari.
Siitun  Oznitelik Aciklamasi
1 Zaman Ag saldirilarinin zaman damgasini gosteren nicel stitun
2 Protokol Kullanilan ag protokoliinii temsil eden nitel /kategorik siitun
3 Bayrak Ag baglant1 durumunu gosteren nitel / kategorik stitun
4 Aile Ag ihlali kategorisini tanimlayan nitel /kategorik stitun
5 Kiimeler Olay kiimelerini veya gruplarin belirten tamsayilara sahip siitun
6 Givenli Adres Bi¢imlendirilmis fidye saldirilar1 baglantilarini temsil eden siitun
7 Aciklanan Adres  Orijinal fidye saldir1 baglantilarini gosteren siitun
8 Bitcoin Saldirilardaki Bitcoin islemleriyle ilgili degerlerin bulundugu stitun
9 Amerikan Dolar1  Saldirilarin neden oldugu mali zararlar1 gosteren sayisal siitun
10 Ag Trafigi Ag akisinda aktarilan baytlar1 gosteren siitun
11 IP Adresi Ag olaylariyla iligkili IP adreslerini iceren siitun
12 Tehditler Tehditlerin veya saldirilarin niteligini temsil eden siitun
13 Liman Olaylarda ag baglant1 noktas1 numarasini gosteren siitun
14 Tahmin Tahmini model sonuglarini gosteren hedef degisken (Anomali (A), imza (S)

ve Sentetik Imza (SS))

Bu calismada veri setinin tim kayitlar1 kullanilmamistir. Her bir siniftan rastgele secilen 1000’er veri
kaydiyla onerilen yaklasim egitilmistir. Burada amag onerilen modelin zaman ve donanim maliyetini
dustirmektir. Calismada kullanilan ViT mimarisi, sifirdan egitilen bir model olarak degil, buiytik 6lgekli
gorsel veri kiimeleri tizerinde onceden egitilmis bir temsil 6grenme modeli olarak kullanilmigtir. ViT
mimarisinin genis 6lgekli veri kiimeleri tizerinde 6n egitimden gegirilmesi durumunda, aktarim 6grenimi
yoluyla farkli gorevlerde etkili ve genellenebilir temsiller tiretebildigi literattirde raporlanmistir. Giincel
calismalar, 6nceden egitilmis transformer tabanli gorsel modellerin 6zellikle siirli ancak dengeli veri
kiimelerinde daha kararh sonuglar verdigini gostermistir. Bu modellerin ¢ogu uygulamada derin 6zellik
¢ikarici olarak kullanilmasinin uygun bir yaklasim oldugunu vurgulamaktadir [18,20]. Bu dogrultuda ViT
modeli, galismamizda yiiksek parametreli bir uctan uca smiflandiricidan ziyade, zaman-frekans
temsillerinden ayirt edici 6zellikler ¢ikaran bir derin 6zellik ¢ikarici bilesen olarak konumlandirilmistir.
Calismada kullanilan veri setinde 200.000'in tizerinde kayit bulunmasina ragmen, deneylerde her siniftan
esit sayida ornek secilerek dengeli bir alt veri kiimesi olusturulmustur. Bu tercih yalnizca hesaplama
maliyetlerini azaltmak amaciyla degildir. Smif dengesizliginin 6grenme siirecinde olusturabilecegi
yanlilig1 6nlemek ve 6zellikle sahte imza gibi kritik smiflarm adil bigcimde temsil edilmesini saglamak
amaciyla yapilmistir. Siif dengesizliginin smiflandirma performansmi olumsuz etkiledigi ve dengeli
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ornekleme stratejilerinin model genellenebilirligini artirdig1 gosterilmistir [21,22]. Bununla birlikte, tim
veri seti tizerinde kapsamli egitim ve test yapilmasinin yiiksek hesaplama maliyeti gerektirdigi dikkate
almarak, bu durum calismanin bir simirliligi olarak ele alinmustir. Veri seti ve egitiminin istatistiksel
bilgileri Cizelge 3’de verilmistir.

Cizelge 3. Veri seti istatistigi.

Etiketler
A (Anomali) S (Imza)  SS (Sahte Imza)
Rastgele Secilen Deger 1000 1000 1000
Egitim Verisi (%70) 700 700 700
Test Verisi (%30) 300 300 300
Orijinal Veri Sayisi 24437 46414 33777

Fidye yazilimlarinda anomali ve sahte imza tespiti icin CSV uzantili veri seti tizerinde 6n islemler
uygulanmustir. Yapilan islemle 1B numerik veriler CMT, CWT, FCWT ve Kalman filtre tabanh
gortintiileme yontemleriyle 2B gorsel verilere dontistiirtilmiisttir.

3.2. Siirekli Dalgacik Doniisiimii

Stirekli dalga dontisumi (CWT), zaman-frekans ¢ozuntirliigu saglayarak ani degisimleri basarili sekilde
yakalamaya olanak tanir. CWT, sinyalin farkhi frekans bilesenlerini zaman ekseninde lokalize ederek
analiz eder. Bu yontem, 6zellikle ani gegislerin ve gegici olaylarin tespitinde etkilidir ve yiiksek zaman-
frekans ¢ozuntrliigit sunar. CWT bir zaman serisinin zaman-frekans (TF) diizlemindeki yapisal
ozelliklerini ortaya koymak ve analiz etmek amaciyla kullanilir [23].

CWT matematiksel olarak Denklem 1’de gosterilen formdiil aracilifiyla hesaplanmaktadir. Bu formiilde

analiz edilen sinyal x(t), dalga fonksiyonu y, sikistirma katsayis1 "a" ve kaydirma katsayist "b" ile ifade
edilmektedir.

[oe]

CWT + (a,b) = fx(t) S (t_b) dt (1)

a

— 00

3.3. Hizli Siirekli Dalgacik Doniisiimii

Hizl stirekli dalga dontisumii (FCWT) nitin daha hizli hesaplanan versiyonudur ve biiytiik veri setlerinde
verimlidir. FCWT, geleneksel CWT doniistimiine kiyasla daha diisiik hesaplama maliyeti ile benzer
zaman-frekans analizini gerceklestirebilen bir dontisumdyir. Biiyiik veri kiimelerinde uygulanabilirligi ve
islem verimliligi ile one ¢ikar [24]. CWT'nin sagladig1 yiiksek zaman-frekans ¢ozuinurlugini koruyarak
islem stiresini onemli olctide azaltan FCWT, 6zellikle yiiksek hacimli verilerin analizinde onemli bir
avantaj sunmaktadir. Bu dontisuim yontemi; elektroensefalografi (EEG), elektromiyografi (EMG) gibi
biyomedikal sinyallerin ¢6ztimlenmesi, siber giivenlik alaninda anomali tespiti ve mekanik sistemlerde
titresim analizleri gibi cesitli gercek zamanli uygulamalarda etkili bir arag olarak éne ¢itkmaktadir. FCWT,
klasik CWT'nin zaman alanindaki hesaplamalar1 yerine frekans alaninda islem yapan Fourier
donustimiine dayali bir yapiya sahiptir. Bu yontemde Morlet gibi karmasik dalgacik fonksiyonlar:
kullanilarak sinyalin farkli frekans olceklerine karsilik gelen spektral bilesenleri yiiksek hizda elde
edilebilmektedir.

FCWT algoritmasmin temel islem adimlar: su sekilde siralanabilir:

1. Giris sinyali, Hizli Fourier Dontistimii (FFT) kullanilarak frekans alanina aktarilir.

2. Her bir dalgacik 6lcegi icin frekans alaninda sinyal ile dalgacik fonksiyonu arasinda carpim islemi
gerceklestirilir.
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3. Frekans alaninda elde edilen bu ara sonugclar, Ters Hizli1 Fourier Dontisimii (IFFT) ile yeniden zaman
alanina dontustiirtilerek dalgacik katsayilar1 elde edilir.

FCWT, klasik CWT’ye kiyasla yaklasik 100 kat daha hizli calisabilmekte ve %98’in tizerinde yapisal
benzerlik saglayarak dogrulukta kayda deger bir azalma yasanmadan yiiksek verimlilik sunmaktadir [25].

3.4. Karmasik Morlet Doniisiimii

Karmasik morlet dontistimii (CMT), CWT'nin 6zel bir versiyonudur. Morlet dalgacig1 kullanarak spektral
bilesenlerin zaman igindeki degisimini hassas bicimde analiz eder. Bu ozellik, ©zellikle saldir:
orunttilerinin zamana yayilmis analizinde faydalidir [26]. CMT, sinyallerin hem zaman hem de frekans
bilesenlerinin ayrintili sekilde incelenmesine olanak taniyan gelismis bir analiz teknigidir. Bu yontem,
dalgacik tabanli analiz yaklasimlarindan biri olup, belirli bir siniis dalgasinin Gauss penceresiyle
carpilmast sonucu elde edilen 6zgiin bir dalga formuna dayamr [27]. Ozellikle biyomedikal alanlarda,
ornegin beyin dalgalarmin incelenmesi ve EEG sinyallerinin yiiksek ¢oziintirliiklii frekans analizi gibi
uygulamalarda yaygin olarak kullanilmaktadur.

CMT yonteminin matematiksel olarak gosterimi Denklem 2’de verilmistir. Bu denklemde genlik olarak A
degiskeni kullanilmistir. Zaman ekseninde sinirli bir pencereleme etkisi yaratan Gauss fonksiyonunu

2
ifade eden islem exp (— #) olarak gosterilmistir. cos(2mfyt) islemi ise sinyaldeki frekans bilesenlerini

modelleyen siniis fonksiyonuna karsilik gelmektedir. f, parametresi frekans bilgisini tasirken, ¢ ise Gauss
fonksiyonunun bant genisligini belirleyen degisken olarak tanimlanmaktadir.

2

P(t) =A-exp (— zt—cz> - cos(2mfyt) (2)

3.5. Kalman Filtresi

Kalman filtresi, zamana bagli sistemlerde guirtiltiileri filtrelemek ve degerleri tahmin etmek amaciyla
kullanilan dogrusal bir kestirim algoritmasidir. Ozellikle saldir1 akiglarinda sezgisel giiriiltii azaltim igin
kullanilmistir [28]. Bununla birlikte Kalman filtresi dogrusal dinamik modellerdeki sistem durumunu
gecmis gozlemler ve model parametreleri kullanarak yinelemeli bicimde tahmin eden bir kestirim teknigi
olarak ifade edilir [29]. Kalman filtresinin durum matrislerinden armdirilmis [30] matematiksel gosterimi
Denklem 3'de gosterilmistir. X; parametresi sinyal tahmin degerini, k degiskeni evreleri (states), Zj
parametresi Slciilen degeri, K; kalman kazanci degerini, X;_; islemi ise sinyalden 6nceki durumu ifade
eden parametredir.

Xe=Ki Zi + 1=K - Ky 3)

Bu calismanin deneysel analizlerinde kullanilan onislem yontemlerinin is boru hatti Sekil 1'de
gosterilmistir.

Gaussian Filtre

Karakterlerin =>| Histogram Esitleme
(string) sayisal CWT
(numerik) -{>

FCWT

degerlere =>|Gamma Diizeltmesi

dontigtimii
[KALMAN]
224x224 Boyutlama

2B Goriintii

Sekil 1. Gortintiileri olusturmak icin yapilan 6n islemler.
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3.6. Goriintii Doniistiiriicii

Gortintt  Dontisturtctt  (ViT), klasik gortintti siflandirma gorevlerinde gortintiileri dogrudan
donustiirticti (transformer) mimarilerine uygulayan bir yontemdir. Geleneksel yaklasimlarin aksine ViT,
bir goriintiiyti sabit boyutlu parcalara bolerek bu pargalari bir dizi (sequence) haline getirir. ViT, dogal dil
isleme (NLP) alaninda yaygin olarak kullanilan transformer yapisini dogrudan gorsel verilere uygular
[31]. Model giris verilerinin her bir bilesenine farkli agirliklar atayarak onemini belirleyen ve kendi
kendine dikkat (self attention) mekanizmasina dayanan bir derin 6grenme mimarisidir. Baslangicta dogal
dil isleme ve bilgisayarla gorme alanlarinda kullanilmak tizere gelistirilmistir. Transformer modelleri,
ceviri ve metin 6zetleme gibi gorevlerde, dogal dildeki sirali verileri islemek amaciyla tasarlanmislardir
[32]. Bununla birlikte, bu modeller verileri zorunlu olarak sirali bicimde islemezler. Dikkat mekanizmasi
sayesinde, giris dizisinin herhangi bir konumundaki 6ge icin baglamsal bilgi sunabilir.

ViT modeli goriintti verilerini analiz etmek icin ¢ok asamali bir mimariye sahiptir. Ik asamada, giris
gomiileme katmani araciligiyla goriintiiler belirli ¢coziintirliiklerdeki yamalara ayrilir. Tkinci asamada, her
bir yama vektor temsiline doniistiiriilerek modelin isleyebilecegi bir forma getirilir. Ugiincii asamada,
konum gomiilemeleri eklenerek yamalarin siralamas1 ve konumsal bilgileri modele tanmitilir. Dérdiincti
asamada, Coklu Basli Kendine Dikkat (MHSA) ve [leri Beslemeli Sinir Ag1 (FENN) bilesenlerinden olusan
birden fazla Transformer kodlayici blogu yer alir. Bu bloklar, yamalar arasi iligkileri modelleyerek ve
ozellik cikarimi yaparak derin 8grenme siirecini destekler. Besinci asamada, kodlayic1 bloklar yigilarak
daha karmasik ve derin 6zelliklerin 6grenilmesi saglanir. Son asamada ise ¢ikis katmani bulunur ve bu
katman genellikle sinflandirma gorevlerinde kullanilir. Bu asamada softmax gibi aktivasyon
fonksiyonlar: tercih edilebilir [33,34]. ViT modelinde, giris goriintiileri sabit boyuttaki kii¢tik yamalara
ayrilarak birer indeks dizisi seklinde islenir [35]. Sekil 2'de transformer model akis semas1 gosterilmistir.

Denklem 4’de giris gortinttistinden elde edilen toplam P boyutundaki yama sayisini ifade etmektedir. H
parametresi gortuntinin ytiksekligini W ise genisligini ifade etmektedir.

_ HxW

N = (4)

pZ

Denklem 5'de E, dgrenilebilir bir gomiileme matrisi olarak tanimlanirken, z§ ifadesi i'inci yamanin
gomiilenmis (embedded) vektoriinii ve el ifadesi ise ilgili yamanmn pozisyonel kodlamasin temsil
etmektedir.

zy =E.x;+ebps, fori=1,..,N ()

Denklem 6’da @; sorgu (query), K; anahtar (key) ve Z; deger (value) matrislerini temsil etmektedir. d,, ise
baslik (head) boyutunu ifade eder.

T

Jax

Denklem 7'de MLP, ileri beslemeli bir yapay sinir agini ifade eder. z,; ifadesi l'inci katmandan gelen giris
vektoriini temsil etmektedir.

Attention (Q,K,V) = softmax(

W 6)

z41 = MLP(Attention(zl)) + zl (7)

Denklem 8'de wy,, stniflandirma amaciyla kullanilan agirlik matrisi olarak tanimlanmakta olup, z; ifadesi
ise son Encoder katmanindan elde edilen ¢ikt1 vektoriinti gostermektedir.

§ = softmax(wy.z) 8)
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Giris Yama Pozisyon
Yerlestirme Yerlesgtirme L2 Yerlestirme
O
Crae s Ppp————— Doniistiiriicii
X0 k Basli Oz
e & CODilflfa‘t ? Kodlama
, , Blokl:
(Sinir Ag) pan
O

b4 fKodlaylckl\ S B Cikis
“ - Yigmn Katman |

Sekil 2. Dontistiirticti (Transformatdr) modellerin genel is boru hatti.

3.7. Ozellik Secim Yontemleri: mRMR-Relief

En az yineleme en fazla ilgililik (mRMR) algoritmasi, giris verilerinden elde edilen 6zellik kiimelerini
isleyerek en uygun 6zellikleri segmeyi amaclayan bir filtreleme yontemidir. Ozellikle ikili stmiflandirma
problemlerinde basarili sonuglar vermektedir. Algoritma, dzellikleri temsil eden sayilar1 kullanarak bu
ozellikler arasindaki iliskiyi belirlemeye calisir ve bu iliskiyi bir puan ile degerlendirir. Daha ytiksek puan
alan ozellikler, daha giiclii bir iliskiye sahip olarak kabul edilir. Bu yaklasim sayesinde mRMR, en zayif
ozellikleri artik (residual) 6zellikler, en giiclii 6zellikleri ise uygun (relevant) 6zellikler olarak siniflandirir.
mRMR yontemi temel olarak ozellikler arasindaki benzerlik ve iliskileri analiz etmeye odaklanir [36,37].

vV
Maksimize W )

Denklem 9’da maksimum ilgililik (W) ve minimum gereksizlik (V) degerleri mRMR algoritmasiyla
hesaplanir. V genellikle 6zelliklerin hedef degiskenle olan iliskisini temsil eder. Bu, her bir 6zelligin hedef
degiskenle olan karsilikli bilgisini (mutual information) olger ve maksimum ilgililigi ifade eder. W ise
secilen ozellikler arasindaki benzerligi veya korelasyonu olger. Bu durum, modelin karmasikligimni
artirabilir veya asir1 6grenme (overfitting) riskini ytiikseltebilir. Bu nedenle, V degeri secilen 6zellikler
arasindaki gereksiz benzerliklerin en aza indirilmesi gerektigini ifade eder. Yiiksek ilgililik ve diistik
gereksizlik arayisin birlestirir ve max fonksiyonu, bu orani en tist diizeye ¢ikaran 6zelliklerin segilmesini
hedefler. Sonug olarak, bir puan tablosu olusturulur, her bir 6zelligin puani hesaplanir ve 6zellik puanlar1
arasmda bir siralama yapilir.

Relief yontemi, yiiksek boyutlu 6zellik uzaymda en verimli 6zelliklerin belirlenmesini amaglayan ve
ozellikler arasindaki en yakin komsu hesaplamalarma dayali bir yaklasim sunan bir yéntemdir. Bu
yontemde, ozellik secimi siirecinde en yakin komsu sayisi rastlantisal bir algoritma aracilifiyla
belirlenmekte; ayni sekilde, rastgele secilen 6zellikler esik degerlerinin tespitinde de kullanilmaktadir. S6z
konusu durum, performans maliyeti gibi cesitli avantajlara veya dezavantajlara yol acabilmektedir. Relief
yontemi, tek degiskenli (univariate) yontemlere benzer sekilde her bir 6zelligi ayr1 ayr1 siralamaktadir.
Sonrasinda ise siralanan ttim ozellikler arasindaki bagimliliklar1 ¢ok degiskenli (multivariate) bir
yaklasimla degerlendirerek daha nesnel bir analiz saglamaktadir. Ornegin, dzellikler kiimesinde her bir
ozellik icin en yakin komsular belirlenmekte ve her bir 6zellik icin hiperboyutlu bir karar sinri
hesaplanmaktadir. Bu yontemin temel amaci, hedef 6zelligin belirlenmesidir. Hedef 6zelligin skoru, karar
smirina yakin konumlanan komsu ozellik degerleri dogrultusunda giincellenmektedir. Bu yaklasim,
Relief yonteminin benzerlik ve farkliliklar: daha etkin bicimde hesaplayabilmesini miimkiin kilmaktadir
[38,39].
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3.8. Naif Bayes

NB, ozellikler arasinda bagimsizlik varsayimina dayanarak olasilik teorisini kullanan bir siniflandirma
algoritmasidir [40]. S6z konusu varsayima ragmen, ozellikler arasinda gticlt bir iliski bulunmadig:
durumlarda oldukca etkili sonuglar verebilmektedir. Algoritma, bir veri 6rneginin belirli bir smufa ait
olma olasiligini, her bir 6zelligin ilgili sinifta bagimsiz olarak ortaya ¢ikma olasiliklarina dayanarak
hesaplamaktadir [41]. NB siniflandirma yontemi, temelini Bayes teoreminden almakta ve bu teoremin
olasiliksal ¢ikarim giictine dayali bir yaklasim sunmaktadir.

Denklem 10’da P(C\x), belirli bir x veri noktas1 goz 6niine alindiginda, bu noktanin Cj, siifina ait olma
olasiligini belirtir. P(x\Cy), Cgsmifina ait oldugu bilinen bir durumda, x veri noktasmin gozlenme
olasiligini ifade eder. P(Cy), C) smifinin onsel (prior) olasiligmi, P(x) ise x veri noktasinin toplam
(marjinal) olasiligin1 temsil etmektedir. NB yaklasiminda modelin temel varsaymmi, ozelliklerin (6z
niteliklerin) birbirinden bagimsiz oldugudur.

P(x\Ci)P(Cy)

PG\ = =50

(10)

Denklem 11"de x; ifadesi, x veri noktasinin i’inci 6z niteligine karsilik gelmektedir. NB siniflandiricisi, her
bir sinifin ait olma olasiligini Denklem 11’de belirtilen matematiksel ifadeye dayanarak hesaplar.

P(x\Cy) = [Ti=1P(x;\Cx) (11)

Denklem 12’de P(x) tiim smuflar arasinda sabit oldugundan smif olasiliklarinin karsilastirilmasinda
genellikle hesaba katilmaz.

P(COITi= P(x:\Ci)

P = (12
Denklem 13’de en yiiksek olasiliga sahip sinif, tahmin edilen smif olarak secilmektedir.
y =TI COTLP(x\CO) (13)

3.9. Onerilen Hibrit Yaklagim

Bu calismada, fidye yazilimlarinda goriilen anomali ve sahte imzalarmn yiiksek dogrulukla tespitini
amaclayan yapay zeka temelli hibrit bir model onerilmistir. Gelistirilen yaklasim; 6n isleme, model
egitimi, 6zellik ¢ikarimi, 6zellik secimi ve siniflandirma olmak tizere bes temel asamadan olusmaktadir.
On isleme agsamasinda, Kaggle platformunda sunulan ve gercek fidye yazilimu etkinliklerini igeren agik
erisimli bir veri seti kullanilmistir. Veri setinde yer alan 1B sayisal verileri, zaman-frekans dontistim
yontemleri olan CMT, CWT, FCWT ve Kalman filtresi araciigiyla 2B spektral goriintiilere
donustiirilmiistiir. Bu dontistimler, fidye yazilimlaria 6zgii zaman-frekans desenlerinin daha goriiniir
hale gelmesini saglamistir. Dontistiirtilen her goriintii kiimesi, bagimsiz olarak ViT modeli ile egitilmistir.
Gorsel verilerdeki karmagsik ortuinttileri yakalama kapasitesi nedeniyle tercih edilen ViT modeli ile her
dontisim yontemi icin 6zgiin ve derinlemesine ¢zellik setleri tiretilmistir. Bu derin 6zellikler mRMR ve
Relief algoritmalar1 kullanilarak islenmis boylece model basarisina en fazla katkiy: saglayan 6znitelikler
belirlenmistir. Ozellik secimi siireci ile yalnizca yiiksek bilgi degeri tasiyan verilerin degerlendirilmesine
olanak saglayarak gereksiz veri yiikii azaltmis boylece hem hesaplama maliyetinde diisiis hem de genel
model performansinda artis saglanmistir. En basarili sonuglar: sunan iki dontistime (CWT ve FCWT) ait
ozellik setleri birlestirilmistir. Siniflandirma asamasinda NB algoritmasi kullanilmis ve %99.3'liik ytiksek
bir basar1 diizeyine ulasilmistir. Modelin dogruluk orani, capraz dogrulama yontemiyle teyit edilmistir.
Onerilen ViT yaklasimi, ugtan uca bir siniflandirici olarak degil, yiiksek diizeyli ve ayristirici temsiller
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iireten bir 6zellik ¢gkarim modiilii olarak kullanilmistir. ViT’in kendi kendine dikkat mekanizmasi,
zaman-frekans temsillerindeki dogrusal olmayan ve karmasik oriintiileri 6grenerek bu ortintiileri siiflar
arasi ayrimi giiclendiren yogun bir 6zellik uzayma yansitmaktadir [18,42].

Sonug olarak, onerilen yaklasim dalgacik dontistim tekniklerini, ViT tabanli derin 6grenme modellerini,
oznitelik se¢imi algoritmalarin1 ve klasik makine 6grenmesi siniflayicilarini birlikte kullanarak fidye
yazilimlarinda anomali ve sahte imza tespitine yonelik giiclii, 6lceklenebilir ve giivenilir bir ¢6ztim
sunmaktadir. Onerilen modelin genel yapisi Sekil 3'te sematik olarak sunulmustur. Sekil 3'te 6zellik seti
bolumiinde gosterilen X; CMT ozellik setini, Y; CWT o6zellik setini, Z; FCWT 6zellik setini, T; Kalman
filtresi 6zellik setini ifade etmektedir.

- On islem Adimlari - --- Transformer Model --- —- Ogzellik Seti ---
CMT == L‘ —> #Datasetl —=> |
—_— i X
CWT > s — > #Dataset2 | —> ‘ :;
Veri Seti |> — | >§< I ‘
FCWT = 5 —=> |#Dataset3| => E
[KALMAN| => E => #Datasetd| => | "

P Qapraz N il \\\ =
[: j \Do?ruldma/ < f\N"‘if Bay e?,:” < + <= | Ozellik Se¢imi

--- En iyi mRMR&Rehef (100 250) 07elllk SPgllTllyle smiflandirma ---
Sekil 3. Onerilen yaklagim is boru hatt.

4. Bulgular ve Tartisma

Deneysel calismalar kapsaminda CMT, CWT, FCWT ve Kalman filtresi algoritmalari, Python
programlama dili kullanilarak gelistirilmis ve JupyterLab ortaminda uygulanmigtir. On isleme adimlars,
Intel® Core™ i7 islemci, Iris® Xe Graphics tiimlesik grafik birimi ve 16 GB RAM kapasitesine sahip bir
platformunda gergeklestirilmistir. Ozellik birlestirme ve smiflandirma siireclerinde NB algoritmasi tercih
edilmistir. Elde edilen sonuglar ¢apraz dogrulama yontemi ile dogrulanmistir. Model egitimi asamalar:
ise 3,40 GHz saat hizina sahip Intel® Core™ i7 islemci, 32 GB RAM ve 10 GB grafik kart1 kapasitesine
sahip bir platformda yuritiilmiistiir. Deneysel performans degerlendirmeleri ise MATLAB 2024 yazilim
kullanilarak yapilmistir. Calisma bu yonleriyle sinirlidir.

Analiz sonuglarinin yorumlanmasinda karmasiklik matrisi (confusion matrix) yontemi kullanilmis; bu
matrisin hesaplanmasida kullanilan metrikler ile ilgili formiiller asagida detaylandirilmustir. ilgili
denklemler incelendiginde, smiflandirma siirecinin temel bilesenleri olan pozitif (P), negatif (N), dogru
(T) ve yanls (F) unsurlarinin yer aldig1 goriilmektedir. Olgme degerlendirme alaninda yaygimn bicimde
kullanilan dogruluk metrigi, 6zellikle dengeli veri kiimeleriyle uygulandiginda ytiiksek dtizeyde basar:
saglamaktadir. Ote yandan, sinif dagiliminda dengesizlik bulunan veri kiimelerinde F skoru metrigi daha
etkili ve anlamli sonuglar tiretmektedir [43,44].

TP+TN

Dog = 14

ofruluk = 5 N FN £ FP (14)
2TP

_ 15

FSkoru = o FN + FP (15)

TP
S 16
Duyarlilik = N TP (16)
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TP
— 17
Kesinlik TP TP (17)

Bu calismada gerceklestirilen deneysel analizler, tic asamal1 bir stireg gercevesinde tasarlanmaistir. Birinci
asamada, veri setinde yer alan 1B sayisal veriler, 6n isleme tabi tutularak 2B spektral goriintii formatinda
temsil edilmistir. Bu islem, transformer tabanli modelin egitim ve test stireclerinde kullanilacak verinin
hazirlanmasi amaciyla gerceklestirilmistir. Bu calismada bir smirlilik olarak, veri setinin zaman-frekans
bilesenleri yalnizca CMT, CWT, FCWT ve Kalman filtresi ile analiz edilmis; diger dalgacik dontisiim
teknikleri kapsam dis1 birakilmistir. Elde edilen spektral gortintii kiimelerinin 6rnekleri Sekil 4'te
sunulmustur.

%
yIN 1| WY
A4

pr—"
KALMAN R
' p— ‘ 4 ‘ -

Sekil 4. 1B sayisal verilerin CMT, CWT, FCWT ve Kalman filtresi yontemleri kullanilarak 2B spektral
goriintiilere donustiiriilmesi ile elde edilen goriintii 6rnekleri.

,
.

Ikinci asama, 6n islem siireci sonunda hazirlanmis olan dort farkli spektral goriintii kiimesinin, 6nerilen
model altinda performansmin degerlendirilmesini kapsamaktadir. Bu asamada, literatiirde son yillarda
tercih edilen ve diger modellere kiyasla parametre sayisi bakimindan daha verimli bir mimariye sahip
olan ViT modeli kullanilmistir. Model, her bir spektral gortintti kiimesi icin ayr1 ayr1 egitilmis, verilerin
%701 egitim, %30 u ise test kiimesi olmak tizere ayrilmistir. Modelin egitim siireci 6 devir (epoch) boyunca
stirdtirtilmiistiir. Calismada kullanilan ViT mimarisi sifirdan egitilmemistir. Onceden egitilmis agirliklar
kullanilarak transfer 6grenme yaklagimi benimsenmistir. Onceden egitilmis ViT modellerinde, diisiik ve
orta seviyeli gorsel oriinttilerin halihazirda 6grenilmis olmasi nedeniyle, gorece smirl sayida epoch ile
hizl1 yakinsama elde edilmesi literattirde rapor edilen bir durumdur. Bu kapsamda uygulanan egitim
stireci, modelin tiim parametrelerini yeniden 6grenmekten ziyade, zaman-frekans temsillerinden elde
edilen problem-ozel oriintiilere uyum saglamay1 amaclayan bir ince ayar asamasi olarak tasarlanmistir.
Egitim sirasinda diisiik 6grenme orani kullanilmis ve erken yakinsama davranisi dogrulama egrileri
tizerinden izlenmistir. Ogrenme egrilerinin ilk birkag epoch icerisinde doygunluga ulasmasi, veri setinin
gorece “asir1 kolay” olmasindan ziyade, zaman-frekans tabanli gorsellestirmelerin siniflar aras: ayrimu
belirginlestirmesi ve transfer 6grenmenin sagladig: temsil giicii ile agiklanmaktadir. Benzer bigimde, siber
glivenlik ve sinyalden-goriintiiye dontisim tabanli calismalarda, onceden egitilmis transformer
mimarilerinin 5-10 epoch araliginda kararli performans sergiledigi rapor edilmistir [45]. Bu nedenle,
calismada kullanilan epoch sayis, literatiirdeki calismalar incelendiginde modelin egitim stratejisi ve
kullanilan 6grenme yaklasimiyla tutarl bir tercihtir.

ViT mimarisina ait parametreler Cizelge 4'te sunulmustur. Modelin dort farkli spektral gortunti kiimesi
icin elde ettigi egitim ve test basarim grafikleri Sekil 5'te, olusan karmagsiklik matrisleri ise Sekil 6’da
sunulmustur. Modelin performans metrikleri degerlendirilmis ve Cizelge 5’te raporlanmistir. Elde edilen
sonuglara gore, CMT tabanli spektral goriintii kiimesi 9%96.99 oraninda, CWT tabanli spektral goriintii
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kiimesi %97.78 oraninda, FCWT tabanl spektral goriintii kiimesi %97.11 oraninda, Kalman filtresi tabanl
spektral goriintii kiimesi ise %74.33 oraninda smiflandirma basaris1 sunmustur. Bu bulgular, 2B spektral
temsilinin ViT modeli tarafindan etkili bir sekilde algillandigmi ve analiz stireclerinde kullanilabilir
oldugunu gostermektedir.

Cizelge 4. Onerilen yaklagimin parametre degerleri.

Model /Yontem Parametre Tercih / Deger
Siniflandirict Linear
Devir sayis1 (epoch) 6
Ogrenme orant le-4
ViT Kay1p fonksiyonu Cross Entropy
Mini-toplu 16
Optimizasyon RMSprop
Egitim & Test orani %70 - %30
On ayar Gaussian Naive Bayes
Dagitim ad1 Gaussian
NB Tahmin hizi 24000 obs/ sec.
Egitim zamani 0.98238 sec.
Toplam maliyet
100 100
80 80
60 60
40 40
20 — Egitim 20| — Egitim
0 Test ol Test
0 1 2 3 4 5 0 1 2 3 1 5
(a) (b)
100 100
80 80
60 60
40 40
20 — Egitim 20 — Egitim
0 Test 0 Test
0 1 2 < 4 5 0 1 2 3 4 5
(©) (d)

Sekil 5. ViT modelinin egitim-test basar1 grafikleri; a) CMT kiimesi, b) CWT kiimesi, ¢) FCWT kiimesi,
d) Kalman filtresi kiimesi

Bu calismada ag trafiginden elde edilen 6znitelikler, klasik anlamda zamansal stireklilige sahip fiziksel bir
sinyal olarak degil, fidye yazilimi saldirilarinin davramssal dinamiklerini temsil eden ¢ok boyutlu bir
oriintti vektori olarak modellenmistir. Zaman-frekans dontistimleri, bu tiir davranigsal temsillerde ortaya
cikan ani ve lokal degisimleri lgekler arasi olarak goriiniir kilabilmektedir. Ozellikle CWT déniistimd,
oznitelikler arasindaki mutlak siralamadan ziyade, birlikte gerceklesen goreli degisimleri frekans ve clcek
diizeyinde temsil ederek saldir1 davranislarinin spektral imzalarini ortaya ¢ikarmayi amaglamaktadir.
Benzer sekilde, ag trafigi analizi ve siber saldir1 tespitinde zaman-frekans temsillerinin davranigsal
anomalileri basariyla ortaya koydugu giincel calismalarda da raporlanmistir. Fidye yazilimlarina ait sahte
imzalar, gercek saldir1 imzalarindan o6zellikle ag trafiginin zaman-frekans alanindaki davranissal
ortintiileri {izerinden ayrisabilmektedir. Gergek fidye yazilimi saldirilari, ag trafiginde ani enerji
yogunluklari, diizensiz frekans dagilimlar: ve stireksiz spektral gecisler gibi belirgin dinamik 6zellikler
tiretir. Sahte imzalar ise bu oriintiileri cogunlukla kismi, zayif veya yapay bicimde taklit etmektedir. Bu
durum zaman-frekans temelli analizler ile 6grenme modelleri tarafindan ayirt edilebilir davranigsal
farkliliklar olusturmaktadir. Zaman-frekans temsilleri, bu farklar1 zamansal veya istatistiksel yontemlerin
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yakalayamadig1 ayrinti diizeyinde goriiniir kilmaktadir. Ozellikle CWT ve FCWT temsilleri, sahte
imzalarda gozlenen spektral yogunluk kopukluklarmi ve tutarsiz 6lcek gegislerini acik bicimde ortaya
koymaktadir. CWT ve FCWT doniistimleri, duragan olmayan sinyallerin zaman-frekans diizleminde
ayrintili bicimde analiz edilmesini saglar. Bu durum yalnizca siniflandirma basarimini artiran 6zellikler
sunmakla kalmaz, ayn1 zamanda sinyal davraniglarina iliskin anlamli spektral oriintiilerin ortaya
¢ikarilmasina olanak tanir. CWT, farkhi olceklerdeki gegici frekans bilesenlerini ve ani enerji
yogunluklarmi yiiksek ¢oziintirliikle temsil ederken; FCWT, bu temsil giictinii koruyarak hesaplama
verimliligini ve gercek zamanli uygulanabilirligi artirmaktadir. Bu tiir zaman-frekans temsillerinde,
gercek fidye yazilimi saldirilarma ait sinyaller belirli 6lgeklerde yogunlasan enerji bantlar1 ve stireksiz
spektral gecisler sergilerken, normal veya sahte davranislarin daha homojen ve diizenli spektral yapilar
gosterdigi rapor edilmektedir [17,46]. Calismada, CWT temsillerinin FCWT’ye kiyasla daha kompakt ve
glrtltiye kars1 gorece daha dayanikli spektral yapilar sundugu gortlmistiir. Buna karsiik FCWT,
CWT’'nin zaman-frekans ¢oztintirltiglinii ve ayirt ediciligini korurken hesaplama maliyetini diistiren ve
Olceklenebilirligi artiran optimize edilmis bir dontisim sunmaktadir.

A S SS
Tahmin
ABEE o
=~
&g
[«P]
Q
A S SS
Tahmin Tahmm
(c) (d)

Sekil 6. ViT modelinin egitimiyle elde edilen karmasiklik matrisi; a) CMT kiimesi, b) CWT kiimesi, c)
FCWT kiimesi, d) Kalman filtresi kiimesi.

Cizelge 5. Onerilen ViT modelinin analizlerinden elde edilen metrik sonuglarinin genel bagarist (%).
Veri kitmesi  Duyarliik  Kesinlik Fskoru  Dogruluk

CMT 97.0 97.1 97.0 97.0
CWT 97.8 97.8 97.8 97.8
FCWT 97.1 97.1 97.1 97.1
KALMAN 74.3 83.8 69.3 74.3

Deneysel sonuglarda Kalman filtresi tabanli dontistimiin, CWT ve FCWT’ye kiyasla daha diisiik basar1
gostermesi, yontemin dogasiyla dogrudan iliskili olabilir. Kalman filtresi, temel olarak dogrusal
sistemlerde giirtiltii bastirma ve durum tahmini amaciyla tasarlanmis olup ani ve keskin degisimleri
yumusatma egilimindedir [28]. Buna karsilik fidye yazilimi saldirilar, ag trafiginde ani ve stireksiz
anomaliler olusturmaktadir. Bu nedenle Kalman filtresi, saldirtya 6zgti bu ani sicramalar: giiriiltii olarak
bastirarak ayirt edici imzalarin siliklesmesine neden olabilir. CWT ve FCWT gibi zaman-frekans
donustimleri ise lokal ve ¢ok 6lcekli degisimleri koruyarak saldir1 oriintiilerinin daha belirgin bicimde
ortaya ctkmasini saglamaktadir [46,47].
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Uciincii asamada ViT modeli ile her bir goriintii kiimesinden elde edilen 6zelliklerin, 6zellik segimi
yontemiyle birlestirilmesi gerceklestirilmistir. Bu siirecin temel amaci modelin smniflandirma
performansini artirmak ve 6zellik seciminin katkisini ortaya koymaktir. Bu dogrultuda ViT modelinin son
katmanindan, her bir goriintii icin (gortintii sayist x 768) boyutlarinda 6zellik degerleri cikarilmustir. S6z
konusu islem dort farkli goriintti kiimesi olan CMT, CWT, FCWT ve Kalman filtresi icin ayr1 ayri
uygulanmistir. Yapilan degerlendirmeler sonucunda en yiiksek basariy1 saglayan iki gortintti kiimesi
(CWT ve FCWT) belirlenmis ve yalnizca bu iki kiime arasinda 6zellik birlesimi gerceklestirilmistir. Her
bir birlesim sonucunda; CWT icin mRMR ve Relief siralama algoritmalariyla segilen ilk 100 ve 250
ozellikten olusan setler, ayni sekilde FCWT icin de elde edilmistir. Modelin egitimi stirecinde, veri seti
%70 egitim ve %30 test olacak sekilde ayristirilmustir. Elde edilen bu 6zellik setlerinin smiflandirma
basarimini degerlendirmek amaciyla NB algoritmasi tercih edilmistir. Cikan sonug ¢apraz dogrulama (k-
cross validation) yontemiyle (k = 5) teyit edilmistir. Elde edilen sonuglarin rastlantisal bir alt 6rneklemeye
0zgl olma riskini azaltmak amaciyla, deneylerde ¢apraz dogrulama uygulanmis ve farkli veri bolmeleri
altinda tutarli performans elde edilmistir. Bununla birlikte, modelin tiim veri seti tizerinde test edilmesi
onemli bir hesaplama maliyeti gerektirdiginden, bu durum ¢alismanin temel siirhiliklarindan biri olarak
degerlendirilmis ve gelecekteki calismalar igin agik bir arastirma yonii olarak ele alinmalidir.

Elde edilen bulgular, calismanin odak noktasinin fidye yazilimlarinin ayirt edilmesinde zaman-frekans
temsilleri ile transformer tabanli 6grenme yaklasimlarinin sagladigr ayristirici giictin incelenmesi
oldugunu ortaya koymaktadir. Literattirde, CWT gibi yontemlerin sagladig1 ytiksek ¢oztntirliiklti zaman-
frekans temsillerin hesaplama agisindan yogun kaynak gerektirdigi bilinmektedir. Bu nedenle klasik
CWT'nin ¢ogunlukla cevrimdis1 analiz, yar1 gercek zamanli izleme ve adli bilisim gibi statik veya islem-
yogun senaryolarda etkin bicimde kullanildig: rapor edilmistir [25]. Bu calisma kapsaminda, CWT’ye
kiyasla daha diisiik hesaplama maliyeti sunan FCWT de degerlendirilmistir. Deneysel sonuglar, FCWT
tabanl1 zaman-frekans temsillerinin dogruluk acisndan CWT ile karsilastirilabilir performans
sergiledigini ortaya koymustur. Bu bulgu, yiiksek dogruluk gereksinimi ile hesaplama verimliligi
arasinda denge kurulmasi gereken gergek diinya senaryolarinda FCWT nin uygulanabilir bir alternatif
oldugunu gostermektedir. Ayrica, bu tiir derin analiz yaklasimlarmin pratik sistemlerde genellikle hizli
imza tabanli mekanizmalarla birlikte, cok katmanli gtivenlik mimarileri igerisinde ikincil bir analiz
katmani olarak konumlandirildig goriilmektedir.

NB algoritmasmin kosullu bagimsizlik varsayimmin pratikte ¢ogu veri kiimesinde tam olarak
saglanmadig1 bilinmektedir. Literattirde bu varsayimin ihlal edildigi durumlarda dahi, 6grenilmis veya
derin temsillerle zenginlestirilmis o©zellik uzaylarinda NB'nin rekabetgi ve kararli smiflandirma
performansi sergileyebildigi gosterilmistir. Bu durum, klasik NB'nin gorece basit yapisina ragmen,
modern smiflandirma problemlerinde etkili bir yontem olarak kullanilabilecegini ortaya koymaktadir [48-
50]. Bu ¢calismada ViT ¢iktilar,, mRMR ve Relief tabanh 6zellik se¢imi yontemleriyle islenerek korelasyonu
azaltilmis ve sadelestirilmis bir 6zellik kiimesi elde edilmistir. Bu durum, NB'nin varsayimlarina pratikte
daha uygun bir temsil uzay1 olusturmustur. Ayrica NB'nin diisiik parametrik karmagikligi, sinirli veri
setlerinde asir1 grenme riskini azaltmakta ve olasiliksal yapisi sayesinde siber giivenlik uygulamalarinda
yorumlanabilir kararlar sunmaktadir. Yapilan karsilastirmali analizler, ViT+o6zellik segimi+NB
kombinasyonunun, ViT’in kendi smiflandirma katmanina kiyasla daha kararli sonuclar sundugunu
gostermektedir. Siniflandirma islemi sonucunda olusan karmasiklik matrisleri Sekil 7'de, karmasiklik
matrisinin genel basar1 yiizdesi ise Cizelge 6'da sunulmaktadir. NB algoritmas: ve capraz dogrulama
karmasiklik matrisi metrikleri basari1 ytizdeleri Cizelge 7’de sunulmustur.
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Sekil 7. Ozellik setlerinin ¢ikarilmasiyla elde edilen karmasiklik matrisleri; a) CWT; mRMR (100), b)
CWT; mRMR (250) c) CWT; relief (100), d) CWT,; relief (250), ) FCWT; mRMR (100), f) FCWT;
mRMR(250), g) FCWT relief (100), h) FCWT relief (250).

Cizelge 6. Ozellik seti birlesiminden elde edilmis karmagiklik matrisinin genel basarisi (%).

Goriintii Seti Yéntem ve Ozellik %Z;;lllsl:( Smif Duyarlilik Kesinlik Fskoru Dogruluk
A 99.92 98.94 99.18
mRMR & Relief
310 S 99.67 99.92 99.79 44
CWT (100 & 250) %9
SS 97.08 100.0 99.37
A 96.75 97.07 96.91
mRMR & Relief
310 S 100.0 100.0 100.0 97.94
FCWT (100 & 250)
SS 97.08 96.76 96.92

Cizelge 7. Onerilen modelin NB ve Capraz dogrulama metrikleri (%).
Smmiflandirici Veri Teknigi =~ Smmif  Duyarlilik Kesinlik Fskoru  Dogruluk

A 100.0 1000  100.0
E%%_gfﬁ s 99.67 1000  99.84 99.67
NB ss 99.0 9.66 9933
A 99.50 9980  99.65
Capraz dogrulama g 99.70 99.60 99.65 99.27
ss 98.60 9949 9904

5. Sonug ve Oneriler

Bu calisma, fidye yazilimlarinda anomali ve sahte imza tespitine yonelik olarak zaman-frekans temelli
donustim teknikleri ile ¢oklu 6zellik secimi yaklasiminin etkinligini analiz etmeyi amaglamaktadir.
Arastirma stirecinde, 1B saldir1 verileri sirasiyla CMT, CWT, FCWT ve Kalman filtreleme yontemleri
araciligiyla 2B spektral goriintiilere doniistiirtilmiis ve bu goruntiiler ViT mimarisiyle modellenmistir.
Elde edilen bulgular, s6z konusu dontisim tekniklerinin spektral temsiller {izerinden elde edilen
ozellikleri zenginlestirdigini ve bu durumun hem anomali hem de sahte imza tespitinde model basarimin
belirgin sekilde artirdigini ortaya koymustur. En ytiksek basari, CWT ve FCWT tabanl 6zellik setlerinin
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birlestirilmesi ve NB siniflandiricis ile degerlendirilmesi sonucunda elde edilmistir. Genel dogruluk orani
%99.3 olarak tespit edilmistir. Bu sonuclar capraz dogrulama yontemi ile teyit edilmistir. Bulgular, coklu
ozellik temsillerinin entegrasyonunun fidye yazilimlarinin tespiti agisindan 6nemli bir basar1 unsuru
oldugunu ortaya koymaktadir.

Bu calismada elde edilen sonuglar, 1B verilerin zaman-frekans dontistim teknikleri araciligiyla 2B spektral
gortintiilere dontistiiriilmesinin ve farkli dontisiimlerden elde edilen goriintiilerin bir araya getirilmesinin
analiz dogrulugunu ve gitivenilirligini artirdigini gostermektedir. CMT, CWT, FCWT ve Kalman filtreleme
yontemleri tekil olarak yiiksek dogruluk saglasa da bu tekniklerin birlikte kullanildig1 6zellik se¢imi
yaklasimi siniflandirma basarimini daha da iyilestirmistir. Bu bulgu, anomali ve sahte imza tespiti gibi
karmasik siber giivenlik problemlerinde ¢oklu 6zellik entegrasyonunun etkili bir strateji oldugunu
desteklemektedir. Ayrica ViT mimarisinin parametrik verimliligi, stnirli parametre sayisi ile yiiksek
dogruluk elde edilmesine katki saglamistir. Bu durum, egitim stirecinin optimize edildigini ve hesaplama
kaynaklarinin etkin kullanildigin1 gostermektedir.

Elde edilen bulgular, literatiirde raporlanan basar1 oranlar: ile genel olarak tutarlilik gostermektedir.
Bununla birlikte, ¢alismanin temel katkisi, 1B saldir1 verilerinin 2B spektral goriintiiler tizerinden
islenmesi ve bu temsillerin ¢oklu 6zellik secimi ile desteklenmesiyle elde edilen yiiksek siniflandirma
basarmmidir. Goriintti temelli yaklasimlarin siber saldir1 tespiti alaninda sinirli diizeyde ele alindig:
dikkate alindiginda, bu calisma ilgili literatiire biitinctil bir bakis sunmaktadir. Bununla birlikte,
kullanilan veri alt kiimesinin boyutu, ViT tabanli modellerin hesaplama gereksinimleri ve doniisim
maliyetleri calismanin baslica sinirliliklar: arasindadir. Bu nedenle 6nerilen yaklasim, gercek zamanh ve
mikrosaniye diizeyinde karar veren sistemlerden ziyade, cevrimdisi analizler, karar destek sistemleri veya
canli ortamlarda ikincil gtivenlik katmani olarak kullanima daha uygundur. Gelecek ¢alismalarda, daha
biiytik ve gercek yasamdan elde edilmis veri setleri ile farkli transformer tabanli mimarilerin ve 6zellik
ftizyon stratejilerinin degerlendirilmesi, modelin genellenebilirligini ve uygulanabilirligini artirabilir.

Tesekkiir

Bu calisma Firat Universitesi Sosyal Bilimler Enstitiisii “Fidye Yazilimlarinin Ag Davraniglarinda Anomali
ve Sahte Imza Tespiti: Zaman-Frekans Temsilleri ve Transformer Tabanli Bir Yaklasim” baglikli yiiksek
lisans tezinden tiiretilmistir.

Katki Beyam

Burak Alperen BAHCECI: Literatiir taramasi ve degerlendirilmesi, veri analizi, verilerin ve analizlerin
dogrulanmasi, model tasarimi, kodlama, bulgularin yorumlanmasi, makalenin yazilmasi. Mesut
TOGACAR: Model tasarimi ve kodlama, bulgularin yorumlanmasi, makale diizenleme.

Cikar Catismasi Beyani

Makalenin yazarlar1 herhangi bir kurum, kurulus, kisi ile kisisel ve finansal ¢ikar ¢atismasi olmadigimi
beyan etmektedirler.
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