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Bu makale, siber giivenlik, iklim krizi ve pandemi gibi 21. yiizyilin yiikselen yeni
giivenlik tehditlerinin, ulusal giivenlik politikalar1 tizerindeki etkilerini derinlemesine
analiz etmektedir. Geleneksel anlamda devlet merkezli ve askeri temelli gilivenlik
anlayisi, artik kiiresel oOlgekte etkili olan ve g¢ok aktorlii yapilarla sekillenen bu
tehditleri kavramakta yetersiz kalmaktadir. Ozellikle kiiresellesme siireci,
dijitallesme, devlet dis1 aktorlerin etkinligi ve karsilikli bagimlilik iligkileri, giivenlik
kavraminin yeniden tanimlanmasini zorunlu kilmistir. Bu baglamda ¢alisma,
Kopenhag Okulu’nun gilivenliklestirme kurami c¢ercevesinde, yeni tehditlerin
sOylemsel ve kurumsal olarak nasil insa edildigini ortaya koymaktadir. Siber giivenlik
tehditleri, dijital altyapilar, bireysel mahremiyet, ifade Ozgiirliigli ve devletin
egemenlik anlayist iizerinde de ciddi etkiler yaratmaktadir. Iklim krizi, su ve gida
kithgi, goc ve toplumsal istikrarsizlik gibi sonuglar iizerinden giivenlik giindemine
dahil edilirken, pandemiler insan giivenliginin ve toplumsal direngliligin ne denli
hayati oldugunu gozler 6niine sermistir. Makalede Tiirkiye 6rnegi iizerinden yapilan
degerlendirme, bu tehditlere karsi gelistirilen politikalarin ¢ogunlukla tepkisel,
sektorel ve parcali kaldigini gostermektedir. Sonug olarak, ulusal giivenlik anlayisimnin,
biitiinciil yonetisim, direnglilik odakli planlama, insan giivenligini 6nceleyen bir
yaklasim ve uluslararasi is birligi temelli stratejilerle yeniden tasarlanmasi gerekliligi
vurgulanmaktadir. Bu doniisiim, kavramsal bir degisimle beraber, kurumsal ve
toplumsal zihniyet doniisiimiini de igermelidir.
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ABSTRACT

This article thoroughly analyzes the impact of the emerging new security threats of
the 21st century, such as cybersecurity, the climate crisis, and pandemics, on national
security policies. The traditional state-centric and military-based understanding of
security is inadequate to grasp these threats, which are now impacting globally and
shaped by multi-actor structures. In particular, the process of globalization,
digitalization, the influence of non-state actors, and interdependence have necessitated
a redefinition of the concept of security. In this context, the study reveals how new
threats are constructed discursively and institutionally within the framework of the
Copenhagen School's securitization theory. Cybersecurity threats also have significant
impacts on digital infrastructures, individual privacy, freedom of expression, and the
state's understanding of sovereignty. While the climate crisis is integrated into the
security agenda through consequences such as water and food scarcity, migration, and
social instability, pandemics have highlighted the vital importance of human security
and societal resilience. The article's analysis, using the Turkish example, demonstrates
that policies developed to address these threats remain largely reactive, sectoral, and
fragmented. Consequently, it emphasizes the need to redesign the understanding of
national security through holistic governance, resilience-focused planning, an
approach prioritizing human security, and strategies based on international
cooperation. This transformation must encompass not only a conceptual shift but also
a transformation of institutional and societal mindsets.

Keywords: National Security, Cybersecurity, Climate Crisis, Pandemic, Human
Security

Giris

Gilivenlik kavrami, uluslararasi iliskiler disiplininin teorik ¢er¢evesinde ve devletlerin dis
politika pratiklerinde merkezi bir konumda yer almaktadir. Soguk Savas’in sona ermesiyle
birlikte ise bu kavram hem teorik diizlemde hem de pratik uygulamalarda belirgin bir
doniisiim siirecine girmistir. ki kutuplu sistemin askeri ve ideolojik kutuplasmasi
icerisinde sekillenen geleneksel giivenlik anlayisi, esasen devletin bekasi ile toprak
biitiinliigiiniin askeri tehditlere karsi korunmasini temel 6ncelik olarak benimsemisti (Walt,
1991; Kavsiraci ve Demirbas, 2020). Realist ve neorealist kuramsal yaklasimlar
cercevesinde giivenlik; askeri kapasite, gii¢ dengesi ve caydiricilik gibi unsurlar {izerinden
tanimlanmakta ve degerlendirilmektedir. Ancak 21. yilizyilin basindan itibaren
kiiresellesme dinamiklerinin ivme kazanmasi, teknolojik ilerlemeler ve devlet disi
aktorlerin uluslararasi alandaki etkinliginin artmasi, bu dar ve devlet merkezli glivenlik
yaklagiminin, ¢agdas tehdit ortaminin ¢ok boyutlu yapisin1 kavramakta yetersiz kaldigini
acik bigimde ortaya koymustur (Buzan vd., 1998).

Cagdas uluslararas1 giivenlik ortami, geleneksel tehdit tanimlariin 6tesine gegen, sinir
asan, cok aktorlii ve karmasik dinamiklerle sekillenmektedir (Cavelty, 2007). Siber
giivenlikten iklim krizine, pandemilerden kiiresel tedarik zincirlerindeki kirilganliklara
kadar uzanan yeni nesil tehditler, klasik giivenlik paradigmasinin smirlar1 icinde
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aciklanamayacak &lgiide cok boyutlu ve yayilimer nitelikler tasimaktadir. Ornegin, kritik
altyapilara yonelik siber saldirilar, bir devletin askeri kapasitesine, toplumsal isleyise ve
ekonomik biitiinliige zarar verebilmekte; iklim degisikligi ise ¢evresel bir sorun olmaktan
cikarak siyasal ve sosyal sistemlerin istikrarini tehdit eden bir gilivenlik meselesine
dontismektedir (Homer-Dixon, 2010). Benzer sekilde, COVID-19 pandemisinde de
goriildiigli tlizere, kiiresel saglik krizleri, ulusal sinirlarin Gtesinde etkiler yaratarak
toplumsal direng kapasitesini ve yonetim mekanizmalarini ciddi bi¢imde sinamaktadir. Bu
baglamda, klasik caydiricilik ve savunma stratejilerinin, kaynagi tanimlanmasi gii¢ siber
tehditler veya kiiresel nitelikli salginlar karsisinda biiyiik dl¢lide yetersiz kaldigi acikega
goriilmektedir. Bu tiir krizlerin fiziksel, psikolojik ve toplumsal etkileri de dikkate degerdir.
Ozellikle bireylerde olusan korku, sosyal iliskilerin zayiflamasina, kamusal alanlarin terk
edilmesine ve toplumsal dayanigsmanin gerilemesine yol acabilmektedir. Bu durum,
giivenlige dair alginin doniismesine de neden olmaktadir (bkz. Demirbas, Celik ve
Akincioglu, 2023).

Yeni nesil giivenlik tehditleri, karsilikli etkilesim i¢inde olan ve birbirlerinin etkilerini
pekistiren bir “tehdit yakinsamas1” dinamigi i¢inde ortaya ¢ikmaktadir (Kavsiraci, 2019).
COVID-19 pandemisi, dijital altyapilara olan bagimlilig1 dramatik bicimde artirarak hem
bireysel kullanicilar hem de kurumsal yapilar diizeyinde siber gilivenlik aciklarinin
derinlesmesine ve potansiyel saldir1 ylizeyinin genislemesine neden olmustur. Benzer
sekilde, iklim degisikliginin yol actig1 su ve gida kithigr gibi kaynak temelli krizler,
toplumsal huzursuzluklar1 derinlestirerek ¢atisma riskini artirmakta; bunun yani sira,
kitlesel go¢ hareketleri ve yerinden edilme siirecleri araciligiyla bulasici hastaliklarin
yayilimi i¢in elverigli zeminler yaratmaktadir (Demchak, 2015). Dahasi, bir tehdit alanina
yonelik gelistirilen pandemi siirecinde uygulanan karantina rejimleri ve uzaktan g¢aligma
diizenlemeleri gibi politika miidahaleleri bagka bir alanda, 6rnegin siber giivenlikte,
ongoriilmemis kirillganliklar yaratabilmektedir. Bu ¢ok katmanli ve karsilikli etkilesimli
tehdit ortami, ulusal giivenlik politikalarmin artik riskleri birbirinden izole olarak ele
alamayacagini; aksine, bu tehditler arasindaki karmasik baglantilar1 ve kaskad etkileri
dikkate alan biitiinciil, sistemik ve entegre bir giivenlik yaklagimini zorunlu kildigini
gostermektedir (Centeno, 2015).

Bu caligma, siber giivenlik, iklim krizi ve pandemiler gibi yeni tehdit tiirlerinin, devletleri
giivenlik giindemlerini genisletmeye ve giivenlige iliskin temel kavramsal cergeveleri
yeniden diislinmeye zorladigini ileri siirmektedir. Bu baglamda, giivenligin referans
nesnesi devlet merkezli anlayistan bireye ve topluma yonelmekte; tehdidin dogas1 ise
askeri karakterini yitirerek ¢ok boyutlu, yaygin ve karmasik bir nitelik kazanmaktadir.
Ayni sekilde, giivenlige yonelik miidahale araglar1 da klasik askeri kapasitenin Otesine
gecerek cok aktorlii, disiplinleraras1 ve yonetisim temelli stratejilere evrilmektedir. Bu
dontisiim siireci, Ozellikle Kopenhag Okulu’nun gelistirdigi giivenliklestirme kurami
cercevesinde anlam kazanmaktadir. Glivenligin toplumsal olarak inga edilen ve sdylemsel
pratikler araciligiyla sekillenen bir olgu oldugunu vurgulayan bu kuramsal yaklasim, her
bir yeni tehdit tiirtinlin farkl siyasi, toplumsal ve etik boyutlarda giivenliklestirilmesine
olanak tanimakta; boylece giivenlik siyasetinin ¢ok katmanl dogasina dikkat ¢ekmektedir.
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Bu c¢aligmanin temel argiimanini gelistirmek lizere, Oncelikle giivenlik ¢aligmalarinda
yasanan teorik doniisiim ele alinacak ve Ozellikle Kopenhag Okulu’nun gelistirdigi
giivenliklestirme kurami analitik bir cer¢eve olarak sunulacaktir. Makale, Kopenhag
Okulu’nun giivenliklestirme kurami ¢ergevesinde siber giivenlik, iklim krizi ve pandemi
ornekleri iizerinden Tirkiye’nin ulusal gilivenlik politikalarini nasil dontstiirdiiglini
incelemektedir. Calisma, giivenliklestirme siireclerinin aktdrler ve sOylemsel araglarla
nasil mesrulastirildigint ve bu politikalarin insan haklar1 ile toplumsal dayaniklilik
tizerindeki etkilerini degerlendirmektedir. Hedef, giivenliklestirme uygulamalarinin
normatif sinirlarini asarak hak temelli politika 6nerileri sunmaktir.

Giivenlik Calismalarinda Teorik Cerceveler ve Giivenliklestirme

Yeni giivenlik tehditlerinin ulusal giivenlik politikalar1 tizerindeki doniistiiriicli etkisini
saglikli bicimde analiz edebilmek, oOncelikle giivenlik kavrammin kuramsal temeller
izerinde nasil evrildigini ve tehditlerin toplumsal ve sdylemsel diizeyde nasil insa
edildigini anlamay1 gerektirir. Bu bdliimde, giivenlik ¢alismalarmin tarihsel gelisimi
cercevesinde geleneksel realist yaklasimlardan baslayarak, elestirel giivenlik ¢caligsmalar1 ve
toplumsal ingaciliga dayanan perspektiflere kadar uzanan teorik evrim degerlendirilecektir.
Bu kuramsal baglam igerisinde, ¢calismanin analitik temel kismin1 olusturan ve glivenligin
sOylem araciligiyla insa edilen bir olgu oldugunu ileri siiren Kopenhag Okulu’nun
giivenliklestirme (securitization) kurami ele alinacaktir. Bu kuram, belirli bir konunun
olagan siyasal tartigma alaninin digina ¢ikarilarak acil miidahale gerektiren bir giivenlik
meselesi haline nasil doniistliriildiigiinii agiklamak acisindan c¢alismanin temel teorik
dayanagini olugturmaktadir.

Giivenlik Caligmalar1 disiplini, Soguk Savas donemi boyunca biiyilik 6lciide realizm ve
onun yapisalct bir yorumu olan neorealizm’in entelektiiel etkisi altinda sekillenmistir
(Kavsiract, 2020). Bu kuramsal yaklagimlar, uluslararasi sistemi anarsik bir yap1 olarak
kavramsallastirmakta; devletleri ise bu anarsi ortaminda varliklarini siirdiirebilmek
amaciyla siirekli bir gii¢ miicadelesi i¢cinde olan rasyonel aktorler olarak tanimlamaktadir
(Waltz, 1979). Bu ¢ercevede giivenlik, en temel anlamuiyla, bir devletin dig askeri tehditlere
kars1 toprak biitiinliigiinii ve siyasal bagimsizligini1 koruma kapasitesi olarak ele alinmustir.
S6z konusu yaklasimda giivenligin referans nesnesi devlettir; tehdit ise biiyiik dl¢iide diger
devletlerin sahip oldugu askeri giicten kaynaklanmaktadir. Bu dar ve devlet merkezli
giivenlik anlayisi, giivenlik ¢alismalarmin temel giindemini niikleer caydiricilik, stratejik
denge, askerd ittifaklar ve giic dengesi gibi konular etrafinda sekillendirmigtir (Walt, 1991).
Bu baglamda, Soguk Savas donemi giivenlik diisiincesi, uluslararasi iliskiler disiplininde
askeri tehditlere odaklanan, yapisal olarak statik ve referans nesnesi bakimindan tek
boyutlu bir paradigma ortaya koymustur.

Soguk Savas’in sona ermesi, giivenlik ¢alismalarinda uzun siire hakim olan geleneksel ve
devlet merkezli anlayisin ciddi bicimde sorgulanmasina yol agmustir. iki kutuplu sistemin
cokiisii, ozellikle realist kuramlarin Ongoriilerini asan bir gelisme olarak, uluslararasi
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sistemde kokli bir belirsizlik ortami yaratmis; devletler arasi biiyiik dlgekli savaslarin
yerini etnik catismalar, i¢ savaslar, ¢evresel felaketler ve kiiresel ekonomik krizler gibi ¢ok
boyutlu istikrarsizlik kaynaklari almistir (Kaldor, 2013). Bu yeni uluslararast ortamda,
akademik ¢evreler ve politika yapicilar, giivenligin  askerl tehditlerle
sinirlandirilamayacagini savunarak giivenlik kavrammin hem kapsaminin genisletilmesi
hem de derinlestirilmesi gerektigini ileri siirmiislerdir. Kavramsal olarak “genigletme”,
giivenligin askeri, siyasal, ekonomik, toplumsal ve cevresel sektorlerdeki tehditleri
kapsayacak bigimde ele alinmasini ifade ederken; “derinlestirme” ise glivenligin referans
nesnesini devletten bireylere, topluluklara ve nihayetinde tiim insanliga dogru genisleten
bir perspektifi i¢cermektedir (Buzan vd., 1998). Bu iki yonlii kavramsal doniisiim,
giivenligin igerigini ve nesnesini doniistlirerek, disiplinin normatif ve analitik sinirlarini
yeniden tanimlamistir.

Elestirel gilivenlik literatliriiniin 6nemli donliim noktalarindan biri, Birlesmis Milletler
Kalkinma Programi’nmn (UNDP) 1994 tarihli Insani Kalkinma Raporu ile uluslararas
giindeme tasinan “Insani Giivenlik” (Human Security) kavraminin ortaya ¢ikisidir. Bu
yaklasim, gilivenligin referans nesnesini devletten bireye kaydirarak, gilivenlik
diisiincesinde koklii bir paradigmatik doniisiim onermektedir. Insani giivenlik anlayisi,
askeri tehditlerin bertaraf edilmesiyle birlikte, bireylerin temel insani ihtiyaclarinin
karsilanmasmin da gerekli oldugunu, gercek giivenligin ise ancak bu bigimde
saglanabilecegini savunmaktadir. Bu dogrultuda, “korkudan 6zgiirliik” ve “yoksunluktan
Ozgiirlik™ ilkeleri, insani glivenligi normatif temelini olusturmaktadir. UNDP, bu
cercevede insani giivenligi, ekonomik giivenlik, gida giivenligi, saglik giivenligi, cevre
giivenligi, kisisel giivenlik, toplumsal giivenlik ve siyasal gilivenlik olmak tizere yedi
boyutta tanimlamistir (UNDP, 1994). Bu yaklasim, bir devletin sinirlarinin ve askeri
kapasitesinin korunmus olmasi durumunda bile, yurttaslarin yoksulluk, hastalik, a¢lik,
cevresel felaketler veya siyasal baskilar altinda yasamasinin ciddi bir gilivensizlik hali
olusturdugunu vurgulamaktadir. Dolayisiyla insani giivenlik, wulusal giivenlik
politikalarmin nihai hedefinin bireylerin refahi, onuru ve yagam kalitesi olmasi1 gerektigini
ileri siirmektedir (Newman, 2001).

Kopenhag Okulu ve Giivenliklestirme Teorisi

Giivenlik giindeminin genisletilmesine iliskin tartiymalar devam ederken, Barry Buzan,
Ole Waver ve Jaap de Wilde onciiliiglinde sekillenen Kopenhag Okulu, giivenligin
mahiyetine ve insa silirecine iliskin post-yapisalct ve toplumsal insaci bir yaklagim
gelistirmistir. Bu okulun temel arglimanina gore giivenlik, nesnel gerceklikte var olan bir
tehdide verilen dogrudan bir tepki degil; aksine, belirli aktorler tarafindan bir konunun
“varolussal bir tehdit” olarak temsil edilmesi ve bu temsilin hedef kitle tarafindan mesru
kabul edilmesi yoluyla insa edilen sOylemsel bir pratiktir. Bu siirece “glivenliklestirme”
(securitization) ad1 verilmektedir (Buzan vd., 1998). Kopenhag Okulu’nun bu yaklasimu,
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giivenligi nesnel ve teknik bir mesele olmaktan cikararak, siyasi ve soylemsel bir eylem
bicimi olarak ele almaktadir. Bu ¢ercevede, bir meselenin giivenlik alanina dahil edilmesi,
onu olagan siyasal siire¢lerin digina tasiyarak, olaganiistii 6nlemlerle miidahale edilmesini
miimkiin ve mesru hale getirir. Bu yoniiyle giivenliklestirme hem bir durumu tanimlama
bicimi hem de gii¢lii siyasi sonuglar doguran bir s6z edimi olarak ifade edilebilir.
Giivenliklestirme siireci ise bir meselenin olagan siyasal tartisma alanindan ¢ikarilarak
“hayatta kalma” (survival) mantig1 ¢er¢evesinde ele alinmasini ve bu dogrultuda istisnai
onlemlerin mesrulastirilmasini saglayan sdylemsel bir pratiktir. Kopenhag Okulu’na goére
bu siireg, li¢c temel unsurdan olusur (Buzan vd., 1998). Bunlar;

o Giivenliklestiren Aktor: Genellikle hiikiimetler, siyasi liderler, iist diizey biirokratlar
ya da gilivenlik kurumlar1 gibi siyasi otoriteye ve kamusal mesruiyete sahip
aktorlerdir. Bu aktorler, belirli bir konuyu varolugsal bir tehdit olarak
cergevelendirerek giivenliklestirme girisiminde bulunurlar. Bu sdylemsel hamle, bir
konunun olagan siyasal zeminde ¢oziilemeyecek kadar acil ve tehlikeli oldugunu
iddia eder.

e Referans Nesnesi: Tehdit altinda oldugu iddia edilen ve bu nedenle korunmasi
gerektigi savunulan varliktir. Geleneksel gilivenlik anlayisinda bu genellikle
devletin toprak biitiinligli veya siyasi egemenligiyken, c¢agdas giivenlik
sOylemlerinde referans nesnesi olarak c¢evre, ekonomik diizen, insan haklari,
toplumsal gruplar ya da kimlikler de 6ne ¢ikabilmektedir.

e [zleyici/Kitle: Giivenliklestirme girisiminin basarili olabilmesi, hem tehdidin
tanimlanmas1 hem de bu tehdidin varolugsal oldugu yoniindeki séylemin izleyici
tarafindan kabul edilmesiyle miimkiindiir. Bu izleyici; kamuoyu, medya, yasama
organlar1 veya uluslararasi toplum gibi karar alma siireclerine etkide bulunabilecek
aktorler olabilir. Kitle tarafindan verilen onay, giivenliklestirme siirecine toplumsal
ve siyasal mesruiyet kazandirir.

Kopenhag Okulu, bir meselenin glivenlik alanina nasil dahil edildigini anlamak amaciyla
konular1 “politize olmamais, politize olmus ve giivenliklestirilmis” olmak iizere {i¢ temel
kategoriye ayirmaktadir (Buzan vd., 1998).

Politize olmamis bir mesele, ne devletin dogrudan miidahalesine konu olur ne de kamuoyu
giindeminde yer alir; dolayisiyla siyasal karar alma siireglerinin diginda kalir. Politize
olmus konular ise kamu politikasinin parcasi haline gelmistir; hiikiimetin karar alma
stireglerine, kaynak tahsisine ve diizenleyici miidahalelerine konu olur ve demokratik
tartismalar cercevesinde ele alinir. Buna karsilik, gilivenliklestirilmis bir mesele, ilgili
aktorler tarafindan “varolussal bir tehdit” olarak cercevelendirilerek olagan siyasal
siireglerin digina ¢ikarilir. Bu durumda, giivenliklestiren aktdr, tehditle miicadele
gerekcesiyle olaganiistii onlemler talep eder ve bu talepler ¢ogu zaman demokratik denetim
mekanizmalarmin disinda islemeye baglar. Gilivenliklestirme bu yoniiyle, siyasal bir
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meselenin giivenlik sdylemi araciligiyla istisna rejimi igerisine alinmasi anlamina gelir ve
bu durumun ciddi siyasal, hukuksal ve etik sonuglar1 olabilir.

S6z konusu cergeve, giivenlik alaninda normatif, kuramsal ve analitik tartigmalari
doniistiiren Oncli bir yaklasim haline gelmistir. Giivenliklestirme teorisi, giivenlik
olgusunun sosyal olarak insa edilen yoniinii ortaya koyarak literatiire 6neli bir kuramsal
katki sunmustur. Ancak bu teori, beraberinde cesitli elestirileri de giindeme getirmistir.
Elestirmenler, Kopenhag Okulu’nun teorik ¢ergevesinin “soz edimi” kavramina fazlasiyla
odaklanarak, tehditlerin maddi/nesnel boyutlarin1 yeterince dikkate almadigim
savunmaktadir. Bu elestiriye gore, baz1 durumlarda belirli bir tehdidin gergekten var olup
olmadig1 ya da ne 6lgiide tehlike arz ettigi, somut materyal kosullarla da iliskilidir. Buna
ek olarak, teorinin normatif cergevesinin daha ¢ok demokratik rejimlerdeki siyasal
siireclere uygun sekilde tasarlandigi ileri siirtilmektedir. Otoriter veya totaliter rejimlerde
ise normal siyaset ile istisnai siyaset arasindaki sinirlarin bulanik oldugu ve bu baglamda
giivenliklestirmenin analitik olarak nasil isleyeceginin net bicimde aciklanmadigi
belirtilmistir (Vuori, 2008).

Ayrica, teoride kitlenin rolii biiylik 6l¢iide pasif bir kabul ya da ret ikiligine indirgenmekte;
boylece izleyici aktorlerin glivenlik sOyleminin olusumundaki aktif katkis1 ve direnis
potansiyeli goz ardi edilmektedir. Son olarak, gilivenliklestirmenin ¢ogunlukla olumsuz,
demokratik siiregleri tahrip eden ve bu nedenle kagmilmasi gereken bir pratik olarak
sunulmas1 da kuramsal bir indirgeme elestirisiyle kars1 karsiyadir. Oysa bazi durumlarda
giivenliklestirme, Ornegin iklim krizi ya da pandemiler gibi ciddi tehditlerin kamu
giindemine taginmasinda islevsel bir ara¢ da olabilir.

Kopenhag Okulu’nun giivenliklestirme teorisine yoneltilen elestiriler karsisinda gelistirilen
en dikkat ¢ekici yanitlarindan biri, Rita Floyd un ortaya koydugu Adil Giivenliklestirme
Teorisi’dir (Just Securitization Theory). Bu yaklasim, klasik savas etigi literatiirtinde kokli
bir yere sahip olan “Adil Savas Teorisi” ilham alinarak, giivenliklestirmenin nasil isledigini
ve ne zaman ahlaki olarak mesru kabul edilebilecegini sorgulayan normatif bir ¢erceve
sunar (Floyd, 2010). Floyd’un teorisi, giivenliklestirme siireglerini etik bir
degerlendirmeye tabi tutmak {izere {i¢ agsamali bir kriter seti 6ne stirmektedir. Bunlar, adil
baslangig, adil yliriitme ve adil sonlandirma olarak ifade edilmektedir (Floyd, 2019).

Adil Baslangi¢c asamasinda, giivenliklestirilen tehdidin nesnel olarak varolussal nitelikte
olmasi gerekir. Bunun yani sira, giivenligin referans nesnesi insan topluluklar1 veya temel
haklar gibi mesru bir varlik olmalidir. Giivenliklestirme hamlesinin samimi niyetlerle
gerceklestirilmis olmasi ve miidahalenin potansiyel faydalarinin, doguracag: zararlardan
acik bicimde daha fazla olmasi beklenir. Adil Yiiriitme asamasinda ise, alinan giivenlik
Onlemlerinin orantili olmasi, tehdit karsisinda etkililik gdstermesi ve siirecin temel insan
haklarina saygili bir bi¢imde yiiriitiilmesi esastir (Floyd, 2019). Adil Sonlandirma (just
termination), bir glivenliklestirme siirecinin etik olarak mesru kabul edilebilmesi i¢in
stirecin nasil baglatildig1, nasil yiiriitiildiigii, ne zaman ve nasil sona erdirildigi sorusunu da
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dikkate almay1 gerektirir. Floyd’a gore, bir giivenlik politikasi ne kadar hakli gerekgelerle
baslamis ve ne kadar orantili dnlemlerle yiiriitiilmiis olursa olsun, siiresiz olarak devam
ettirilmesi durumunda etik mesruiyetini  yitirebilir (Floyd, 2019). Bu nedenle,
giivenliklestirmenin belirli kosullar altinda ve zamaninda sonlandirilmasi, adil bir giivenlik
siyasetinin vazgecilmez bir unsurudur. Bu kuramsal yaklasim, gilivenliklestirmenin her
durumda olumsuz ve kagiilmasi gereken bir siire¢ olmadigina isaret ederken, onu etik bir
degerlendirme siizgecinden gegirerek, bazi durumlarda mesru ve hatta gerekli bir miidahale
bi¢imi olarak yeniden diisiinmeye imkan tanimaktadir.

Rita Floyd’un adil giivenliklestirme teorisinin ampirik gegerliligini test etmeye yonelik
calismalardan biri, Yunanistan’in COVID-19 pandemisine verdigi tepkiyi inceleyen
Dimari ve Papadakis’in (2023) analizidir. Bu ¢alisma, pandeminin nesnel olarak varolugsal
bir tehdit olusturdugu, giivenligin referans nesnesi olarak tanimlanan Yunan halkinin
mesru bir varlik oldugu ve hiikkiimetin uyguladigi karantina gibi 6nlemlerin orantili ve etkili
oldugu tespitlerine dayanarak, siirecin etik agidan mesru bir giivenliklestirme 6rnegi teskil
ettigini ileri stirmektedir.

Yazarlar, glivenliklestirmenin ii¢ asamasint da degerlendirmeye tabi tutarak, ilk olarak
tehdidin epidemiyolojik verilerle desteklenen nesnelligine, ikinci olarak uygulanan
politikalarin halk sagligi lizerindeki somut etkilerine, son olarak ise hiikiimetin olagantistii
yetkilere bagvurmasina ragmen zaman iginde bu yetkileri smirli ve gegici olarak
kullanmasina dikkat cekmektedir. Bu baglamda ¢alisma, Yunanistan’in COVID-19 krizine
verdigi yanitin Adil Giivenliklestirme Teorisi kapsaminda basarili ve normatif acidan
mesru bir 6rnek sundugu sonucuna ulagsmaktadir.

Giivenliklestirme, bir yoniiyle giivenlik tehdidine verilen sdylemsel bir yanit olustururken
diger taraftan siyasi aktorler tarafindan olaganiistii yetkiler elde etmek, kamusal kaynaklari
yeniden yonlendirmek ve muhalefeti baski altina almak amaciyla aragsallastirilabilecek
giiclii bir siyasal mekanizma olarak da islev gorebilmektedir. Bir meselenin ulusal giivenlik
sorunu olarak c¢ercevelendirilmesi, genellikle demokratik denetim siireglerinin askiya
almmasma ve ylriitmenin genis, denetlenmemis yetkilerle hareket etmesine zemin
hazirlayabilmektedir. Bu durum, o&zellikle sivil 0Ozgiirlikler agisindan riskler
barmdirmaktadir. Ornegin, “siber terdrizm” sdylemi, kapsamli internet gdzetimi, veri
toplama ve ifade 6zgiirliigiinii sinirlandiran yasal diizenlemeleri mesrulastirmak amaciyla
kullanilabilirken; “biyogilivenlik” ¢ercevesinde yapilan giivenliklestirme hamleleri,
toplanma Ozgiirliigli ve seyahat hakki gibi temel haklar1 siiresiz bigimde askiya alan
olaganiistii kararlar1 miimkiin kilabilir (Hansen ve Nissenbaum, 2009).

Bu baglamda, bir tehdidin nesnel olarak ger¢ek olup olmadigi ve giivenliklestirme siirecine
onciiliik eden aktorlerin niyetleri, uygulanan 6nlemlerin orantililigi ve alman kararlarin
temel hak ve Ozgiirliikler iizerindeki etkisi de elestirel bir degerlendirmeye tabi
tutulmalidir. Iste bu noktada, Rita Floyd’un ortaya koydugu Adil Giivenliklestirme Teorisi,
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giivenliklestirmenin gerekli olup olmadigini ve aynmi zamanda giivenliklestirmenin
olabilmesi i¢in gerekli hallerin de etik bir ¢cercevede analiz edilmesini miimkiin kilar. Bu
yaklagim, giivenlik siyasetinin normatif boyutunu goriiniir kilarak, giivenliklestirmenin
hem demokratik denge hem de insan haklar1 agisindan ne tiir sonuglar dogurdugunu
sorgulamay1 zorunlu kilar.

Dijital Cagin Ulusal Giivenlik Paradoksu: Siber Giivenlik

Dijital ¢ag, ekonomik ve toplumsal yapilarm yani sira ulusal giivenlik anlayislarini da
koklii bi¢imde doniistiirmiistiir. Bu doniisiim siirecinde ortaya ¢ikan siber uzay, modern
devletler i¢in giderek daha merkezi bir gilivenlik alan1 haline gelmistir. Ekonomik
islemlerden siyasi iletisime, askeri komuta kontrol sistemlerinden bireylerin gilindelik
yasam pratiklerine kadar hemen her alanin dijital altyapilara bagimlilig1 arttik¢a, devletler
ve toplumlar, geleneksel tehdit tanimlarinin Gtesine gecen yeni ve karmagik risk
bicimlerine kars1 daha kirillgan héle gelmistir. Bu baglamda siber tehditler; fiziksel sinirlar
asan, kaynagi belirsiz ve hem kamu hem 6zel sektor altyapilarini hedef alabilen ¢ok boyutlu
bir giivenlik sorunu olarak degerlendirilmekte; bu nedenle de hizla giivenliklestirme
pratiklerinin konusu héline gelmektedir.

Siber tehditler hem yapisal olarak hem de faillerin motivasyonlar1 agisindan son derece
genis ve dinamik bir yelpazeye sahiptir. Bu tehditlerin 6zgilinliigii, teknolojik araglara
dayanmasi ve devlet-dis1 aktorlerin de etkin bi¢cimde bu alanda faaliyet gosterebilmesinden
kaynaklanmaktadir. Singer ve Friedman’a (2014) gore, siber uzaydaki tehdit iireticileri dort
temel kategori altinda siiflandirilabilir. Bunlar;

e Devletler ve Devlet Destekli Aktorler: Bu gruba dahil olan aktorler, genellikle ulusal
cikarlar1 gozeten stratejik hedeflerle hareket ederler. Siber casusluk yoluyla hassas
siyasi, askerl veya ekonomik bilgilerin elde edilmesi; kritik altyapilara yonelik
sabotaj girisimleri, kamuoyunu yoOnlendirmeye yonelik dezenformasyon
kampanyalar1 gibi faaliyetler bu kategorinin temel eylem planini olustururlar.

e Siber Su¢ Orgiitleri: Finansal kazang amaci giiden bu aktorler, fidye yazilimlari,
oltalama saldirilar1 ve kisisel ya da kurumsal veri hirsizlig1 gibi yontemlerle dijital
ekonomik sistemler iizerinde ciddi tehditler olustururlar.

o Terorist Yapular: Terdr orgiitleri, dijital mecralar1 propaganda yaymak, yeni iiyeler
kazanmak, finansal kaynak yaratmak ya da fiziksel saldirilarla senkronize bigimde
dijital altyapilar1 hedef almak i¢in kullanmaktadir. Siber uzay, bu yapilar i¢in hem
bir operasyonel alan hem de ideolojik bir mobilizasyon araci islevi gormektedir.

e Hacktivist Gruplar: Politik ya da toplumsal motivasyonla hareket eden bu gruplar,
belirli ideolojik hedefleri desteklemek adina siber saldirilar gergeklestirmektedir.
Web sitelerinin tahrif edilmesi, hizmet dis1 birakma (DDoS) saldirilar1 gibi
yontemler, dijital protesto bigimleri olarak one ¢ikar.
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Bu ¢ok aktorlii yapi, siber giivenlik alaninda tehdidin teknik, politik, etik ve yonetisimsel
bir sorun haline geldigini gostermektedir. Farkli aktorlerin karmasik motivasyonlari,
devletlerin siber tehditleri nasil tanimladigi ve bu tehditleri nasil giivenliklestirdigi
sorusunu daha da kritik hale getirmektedir.

Siber saldirilarin ulusal giivenlik agisindan en kaygi verici yonlerinden biri, kritik
altyapilara yonelik gerceklestirilen miidahalelerin hem dijital sistemlerde hem de fiziksel
diinyada da yikict etkiler dogurabilmesidir. Enerji santralleri, su aritma tesisleri, ulagim
sistemleri, finansal piyasalar ve saglik hizmetleri gibi toplumun stirekliligi agisindan hayati
oneme sahip olan bu altyapilar, siber saldirilar sonucunda kitlesel panik, ekonomik
istikrarsizlik ve hatta can kayiplarina yol acabilecek 6l¢iide zarar gorebilir. Bu durum, siber
giivenlik ile fiziksel giivenlik arasindaki geleneksel ayrimin giderek gecersizlestigini
gostermektedir.

Siber tehditlerin sahip oldugu yikici potansiyel, devletler tarafindan hizla bir “varolugsal
tehdit” olarak tanimlanmasina yol agmis; bu dogrultuda siber giivenlik, ulusal giivenlik
stratejilerinin merkezi unsurlarindan biri haline gelmistir. Bu giivenliklestirme siireci,
sOylemsel, kurumsal ve toplumsal diizeylerde ¢ok katmanli bi¢cimlerde ger¢eklesmektedir.
Lene Hansen ve Helen Nissenbaum (2009), bu siireci 1ii¢ temel bigimde
kavramsallastirarak, siber giivenligin nasil toplumsal anlam kazandigini analiz etmislerdir:

e Hiper-giivenliklestirme: Bu yaklagimda siber tehditler, dramatize edilmis felaket
senaryolar1 lizerinden ¢ercevelenir. “Dijital Pearl Harbor” veya “Siber 9/11” gibi
kavramlar araciligiyla, siber saldirilarin ani ve topyekln toplumsal ¢dkiise yol
acabilecegi ima edilir. Genellikle askeri ve istihbarat kurumlar1 tarafindan iiretilen
bu sOylem, genis kapsamli olaganiistii yetkilerin, yasal diizenlemelerin ve
biitgelerin mesrulagtirilmasi amaciyla kullantlir.

o Giindelik Giivenlik Pratikleri: Bu gercevede siber giivenlik, devlet kurumlari, 6zel
kurum ve kuruluslar ile bireylerin giindelik yasamlarinin ortak konusudur. Ozellikle
virtisler, kimlik hirsizlig1, dolandiricilik gibi yaygin tehdit tiirlerine kars1 bireylerin
bilin¢li hareket etmesi gerektigi vurgulanir. Siber hijyen kampanyalar1 ve giivenli
internet kullanimi1 gibi uygulamalarla giivenlik sorumlulugu devletten bireye dogru
kaydirlir;  boylece giivenlik  sdylemi  gilindelik  pratikler araciligiyla
toplumsallastirilir.

o Teknifikasyon: Bu siirecte siber giivenlik, yiiksek diizeyde teknik bilgi gerektiren,
uzmanlarin anlayabilecegi karmasik bir mesele olarak sunulur. Boylelikle konu,
siyasi ve toplumsal tartismanin digina taginir ve teknokratik elitlerin yonettigi dar
uzman ¢evrelerinin tekelinde ¢oziilmesi gereken bir alan héline gelir.

Hansen ve Nissenbaum’un bu ii¢li kavramsal ayrimi hem siber tehditlerin nasil
sunuldugunu hem de gilivenliklestirmenin toplumsal insa siireclerinde nasil isledigini de
gozler ontine sermektedir. Bu cergeve, Tiirkiye gibi gelismekte olan dijital altyapilara sahip
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tilkelerde giivenlik sdyleminin hangi bigimlerde kurumsallagtigini analiz etmek i¢in de
Onemli bir analitik ara¢ sunmaktadir.

Siber giivenligin ulusal giivenlik stratejilerinde merkezi bir konuma yerlesmesi, devletlerin
siber uzay iizerinde egemenlik kurma ¢abalarin1 da beraberinde getirmistir. Bu baglamda
birgok devlet, dijital ortam iizerindeki kontroliinii artirmak amaciyla “dijital egemenlik”
arayisina yonelmistir. Dijital egemenlik, bir devletin kendi sinirlar1 igerisindeki dijital
altyap, veri trafigi ve bilgi akis1 izerinde bagimsiz ve mutlak denetim kurma kapasitesine
sahip olma iddiasin1 ifade eder. Bu cergevede, veri yerellestirme (data localization)
politikalari, yabanci teknoloji sirketlerine yoOnelik regiilasyonlar, ulusal internet
altyapilarmin kiiresel agdan izole edilebilmesine imkan taniyan teknik uygulamalar ve
icerik denetimi gibi araglar 6n plana ¢ikmaktadir. Ancak bu gelismeler, dijital giivenlikle
bireysel 6zgirliikler arasinda giderek derinlesen bir ikilemi de giindeme getirmektedir.
Ulusal giivenligin saglanmasi1 gerekgesiyle artirilan gozetim, denetim ve sansiir
mekanizmalari; bireylerin mahremiyet hakki, ifade ozgiirliigii ve diger temel hak ve
Ozgiirliikler agisindan ciddi riskler dogurmaktadir (DeNardis, 2014).

Devletlerin “ulusal glivenligi koruma” sdylemi altinda yiiriittiigii kitlesel veri toplama,
algoritmik izleme, icerik filtreleme gibi uygulamalar, siber giivenligin dig kaynakli siber
tehditlerle sinirl bir mesele olmadiging; i¢ glivenlik, rejim istikrar1 ve hatta otoriterlesme
egilimleri ile dogrudan iliskili hale gelebildigini de gostermektedir. Bu baglamda, siber
giivenlige iliskin politikalarin degerlendirilmesi teknik yeterlilik ve caydiricilik diizeyiyle
sinirli kalmamali, bu politikalarin demokratik normlara, hukuk devleti ilkelerine ve adil
giivenliklestirme Ol¢iitlerine ne 6lgiide uyduguna da dikkat edilmelidir.

Benzer sekilde, ulusal giivenlik glindemini doniistiiren bir diger kritik alan da ¢evresel
boyut olup, oOzellikle iklim degisikligi gliniimiizde geleneksel giivenlik anlayislarini
zorlayan basat tehditlerden biri olarak one c¢ikmaktadir. Iklim degisikligi, geleneksel
giivenlik analizlerinin uzun siire goz ardi ettigi bir mesele olmakla birlikte giiniimiizde
giderek daha fazla sayida devlet ve uluslararas: kurulus tarafindan uzun vadeli, yapisal ve
cok boyutlu bir giivenlik tehdidi olarak tanimlanmaktadir. Bu durum, gevresel sorunlarin
kalkinma, stirdiiriilebilirlik, uluslararas1 baris ve istikrar agisindan kritik bir 6neme sahip
oldugu anlayisina dayanmaktadir. Iklim krizi, dogrudan bir savas nedeni olmaktan ziyade;
su kithgi, gida giivensizligi, kitlesel go¢, saglik krizleri ve ekonomik ¢dkiis gibi mevcut
kirilganlhiklart derinlestirerek catisma risklerini artiran bir “tehdit carpani” olarak
kavramsallastirilmaktadir (Overhaus, 2014). Bu nedenle, iklim degisikligi ile giivenlik
arasindaki yapisal iliski farkli diizlemlerde ele alinmay1 gerektirmektedir.

iklim degisikliginin giivenlik iizerindeki etkileri ¢ok boyutlu bir tehdit yapisi ortaya
koymaktadir. Artan sicakliklar, diizensiz yagis rejimleri ve siddetlenen kurakliklar,
ozellikle tarima dayali ekonomilerde su ve gida giivenligini tehdit ederek gecim
kaynaklarmi ortadan kaldirmakta, topluluklar arasinda gerilimi artirmakta ve devlet
otoritesini zayiflatmaktadir. Bu baglamda, Suriye I¢ Savasi1 dncesinde yasanan uzun siireli
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kuraklik, kirsal bolgelerden kentlere gogleri tetiklemis, sosyo-ekonomik baskilar
agirlastirmis ve toplumsal huzursuzlugu koriiklemistir (Gleick, 2014). Benzer sekilde deniz
seviyesinin yiikselmesi, ozellikle alcak kiy1 bolgelerinde yasayan milyonlarca insan igin
varolugsal bir tehdit olusturmaktadir. Banglades ve Pasifik adalar1 gibi bolgelerde kara
parcalarinin sular altinda kalma riski, kalici yerinden edilmeleri glindeme getirmekte;
kasirgalar, seller ve ¢Ollesme gibi asir1 hava olaylari milyonlarca insan1 iklim miiltecisi
haline getirmektedir. Bu tiir niifus hareketleri, ev sahibi topluluklarla go¢menler arasinda

sosyopolitik gerilimler yaratarak glivenlik agisindan ciddi istikrarsizliklara yol agmaktadir
(Boas vd., 2019).

Iklim krizinin etkileri toplumsal ve demografik diizeylerde oldugu gibi altyapisal ve askeri
giivenligi de dogrudan etkilemektedir. Askeri iisler, limanlar, enerji tesisleri ve iletisim
altyapilar1 ¢ogunlukla kiy1 bolgelerinde konumlandiklari i¢in deniz seviyesinin yilikselmesi
ve firtina kabarmalar1 karsisinda kirillgan hale gelmektedir. Bu durum {ilkelerin savunma
kapasitelerinde fiziksel zafiyetler yaratirken, asir1 iklim kosullar1 ve sicak hava dalgalari
askeri personelin sagligini olumsuz etkilemekte, tatbikatlar1 sekteye ugratmakta ve
techizatin etkinligini azaltabilmektedir (Such, 2022). Ayrica Arktik bolgesinde buzullarin
erimesi, Kuzeydogu ve Kuzeybati gegitlerinin a¢ilmasina yol agmakta; enerji ve mineral
kaynaklarmin erisilebilirliginin artmasi, ABD, Rusya ve Cin arasinda stratejik bir rekabeti
tetiklemektedir (Osthagen, 2020). Dolayisiyla iklim degisikligi, ¢evresel bir sorun olmanin
otesinde jeopolitik ve altyapisal glivenlik boyutlartyla da ele alinmalidir.

Bununla birlikte iklim degisikliginin giivenliklestirilmesi siireci, literatiirde siklikla “iki
ucu keskin kili¢” olarak tanimlanmaktadir. Bir yandan giivenliklestirme, iklim krizine
iligkin siyasal aciliyet duygusunu artirmakta, politika yapicilar1 harekete gegmeye
zorlamakta, kaynak tahsisini hizlandirmakta ve uluslararasi is birligini tesvik etmektedir.
Ulusal giivenlik tehdidi olarak tanimlanmasi, g¢evre sorunlarini geleneksel cevre
politikalarinin yavas isleyen siireglerinden ¢ikararak yiiksek siyasetin alanina tasimaktadir.
Trombetta’nin (2008) da vurguladig: lizere, iklim degisikligini biitiinciil bir gilivenlik
tehdidi olarak yeniden c¢ercevelemek, hem siyasi elitlerin dikkatini ¢ekmek hem de
toplumun farkl kesimlerinde daha genis farkindalik yaratmak agisindan stratejik bir iglev
gormektedir.

Ote yandan, iklim krizinin giivenliklestirilmesi siireci 5Snemli normatif ve pratik sakincalar
da barindirmaktadir. Giivenliklestirme sdylemi kimi zaman demokratik siiregleri
zayiflatabilir, otoriter egilimleri giiglendirebilir ve kirilgan topluluklarin marjinallesmesine
zemin hazirlayabilir. Bu nedenle, iklim gilivenligi sOyleminin ne zaman, nasil ve kimin
tarafindan iretildigi, hangi amaglara hizmet ettigi ve hangi kesimler {lizerinde ne tiir
sonuglar dogurdugu dikkatle sorgulanmalidir. Elestirel giivenlik literatiiriiniin isaret ettigi
lizere, giivenliklestirme hem uygulama diizeyinde hem de ahlaki ve siyasal sonuglari
bakimindan da titizlikle degerlendirilmesi gereken bir siirectir (Buzan vd., 1998).
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Sonug itibartyla iklim krizi, c¢evresel, toplumsal, ekonomik, jeopolitik ve altyapisal
boyutlariyla ¢cok katmanli bir giivenlik tehdidi olarak ulusal ve uluslararas1 giindemin
merkezinde yer almaktadir. Bu baglamda iklim degisikliginin giivenlik politikalariyla
biitiinlesik bicimde ele alinmasi ¢evresel siirdiiriilebilirlik, siyasal istikrar, toplumsal baris
ve uluslararasi giivenlik agisindan zorunluluk arz etmektedir.

Pandemi Deneyimi: Biyogiivenlik ve insan Giivenliginin Smav

2019 y1l1 sonunda ortaya ¢ikan ve kisa siirede kiiresel dl¢ekte etkisini gosteren COVID-19
pandemisi, 21. ylzyilin en kapsamli ve ¢ok boyutlu krizlerinden biri olarak tarihe
gecmistir. i1k bakista bir halk saghg: krizi olarak ortaya ¢ikmakla birlikte, pandemi kisa
stirede saglik sistemleri basta olmak tizere kiiresel ekonomi, toplumsal yapilar ve siyasal
diizenler iizerinde derin sarsintilara yol a¢mistir. Bu siireg, Ozellikle kiiresellesmis
diinyanin kirilganliklarimi ve devletlerin en temel yikiimliiliikklerinden biri olan
vatandaslarinin yasam ve giivenligini koruma kapasitelerinin smirlarin1 agik bigimde
gozler Oniine sermistir (Greer vd., 2020).

Pandeminin yol agtig1 bu sarsic1 deneyim, ulusal giivenlik anlayisinin sadece askeri ve dis
kaynakli tehditlere dayandirilmasinin yetersizligini ortaya koyarak, biyogiivenlik ve insani
giivenlik gibi daha kapsamli ve birey merkezli giivenlik yaklasimlarini 6n plana
cikarmistir. Ayn1 zamanda, salginin yonetiminde yasanan zorluklar, devletlerin kriz
yonetimi kapasiteleri, kurumsal koordinasyon diizeyleri ve toplumsal dayaniklilik
stratejileri agisindan yeniden degerlendirilmesini zorunlu kilmistir. Bu baglamda pandemi,
her ne kadar bir saglik krizi olsa ortaya cikardig1 zincirleme risk ve tehditler géz 6niinde
bulunduruldugunda ulusal giivenlik paradigmasinin yeniden diisiiniilmesini gerekli kilan
yapisal bir donlim noktasi islevi gdrmiistiir.

COVID-19 pandemisi, modern toplumlarin kargilikli bagimlilik temelinde yapilandigini ve
bu karmagik sistemlerin tek bir kiiresel sok karsisinda nasil hizla islevsizlesebilecegini
dramatik bicimde ortaya koymustur. Bu siireg, ulusal giivenligin tek basina digsal tehditlere
kars1 askeri kapasiteyle saglanamayacagini, aksine i¢ sistemik dayanikliligin stratejik bir
giivenlik unsuru haline geldigini gostermistir. Pandeminin yarattig1 baslica giivenlik
zafiyetleri su sekilde 6zetlenebilir:

o Tedarik Zincirlerinin Kirilganhg:: Salginmn ilk evrelerinde basta maske, ventilator,
test kitleri gibi tibbi malzemeler ve bazi temel gida {riinleri olmak iizere gesitli
kalemlerde yasanan tedarik sikintilari, kiiresel 6l¢ekte uygulanan “tam zamaninda
tiretim” modelinin ne denli kirilgan oldugunu ortaya koymustur. Bu durum,
stratejik Uriinlerde ulusal iiretim kapasitesini giliclendirme, stok politikalarini
yeniden yapilandirma ve tedarik giivenligi kavramini ulusal giivenlik stratejilerine
entegre etme yoniinde ciddi bir paradigma kaymasina yol agmistir (Gereffi, 2020).

TOBIDER
International Journal of Social Sciences
Volume 9/4 2025 p. 155-174



Yeni Giivenlik Tehditleri Karsisinda Ulusal Giivenlik Politikalarinin Doniigiimii ve 168
Giivenliklestirme: Siber Giivenlik, lklim Krizi ve Pandemi Deneyimi Uzerine Bir
Degerlendirme

o  Saghk Altyapisimin Yetersizligi: Pandemi, en gelismis saglik sistemlerine sahip
devletlerde dahi yogun bakim kapasitesinin yetersizligi, personel acig1 ve tibbi
ekipman eksikligi gibi sorunlar1 goriiniir kilmistir. Bu durum, kamu sagligimin salt
sosyal politika degil, ayn1 zamanda ulusal giivenligin kritik bir bileseni olarak
degerlendirilmesi gerektigini ortaya koymustur (Burwell, 2021).

e Dezenformasyon ve Sosyal Kutuplagsma: Belirsizlik donemlerinde bilgi eksikligi ve
korku, yanlis bilgilendirme ve kasitli dezenformasyonun hizla yayilmasina uygun
bir zemin yaratmaktadir. COVID-19 baglaminda, viriisiin kaynagi, yayilim
bicimleri ve tedavi yontemleri hakkinda dolasima sokulan komplo teorileri ve
yanlis Dbilgiler, halk sagligi Onlemlerine olan gliveni sarsmis, asilama
kampanyalarint zayiflatmis ve toplumda siyasi kutuplasmayi derinlestirmistir
(Cinelli vd., 2020).

e Ekonomik ve Sosyal Istikrarsizlik: Pandemiyle miicadele kapsaminda uygulanan
karantina Onlemleri ve hareket kisitlamalari, kiiresel ekonomide Ikinci Diinya
Savasi’ndan bu yana en ciddi daralmalardan birine yol agmustir. Issizlik
oranlarindaki artig, yoksullugun derinlesmesi ve gelir dagilimindaki esitsizliklerin
belirginlesmesi, toplumsal istikrar ve siyasi mesruiyet agisindan da ciddi tehditler
dogurmustur (Ahmed vd., 2020).

Bu kapsamli giivenlik zafiyetleri, pandeminin salt bir saglik krizi degil, bir biitiin olarak
sistemsel giivenlige yonelik ¢ok boyutlu bir tehdit oldugunu ve ulusal giivenlik anlayisinin
yapisal olarak yeniden tanimlanmasini zorunlu kildiginmi ortaya koymaktadir. COVID-19
pandemisinin ortaya ¢ikardig1 ¢ok boyutlu kirilganliklar, ulusal giivenlik anlayisinda insan
giivenligi perspektifinin gerekliligini bir kez daha giiglii bicimde glindeme getirmistir.
Salgin siireci, bir devletin askeri kapasitesi ne denli biiylik olursa olsun, eger
vatandaslarinin sagligini, refahin1 ve temel yasam kosullarini koruyamiyorsa, gercek
anlamda giivenli bir yapidan s6z edilemeyecegini acik¢a ortaya koymustur. Bu durum,
giivenligin dis tehditlere ve sinir savunmasina indirgenemeyecegini, aksine birey temelli
bir anlayisin ulusal giivenligin 6nkosulu oldugunu gostermistir.

Pandemi, bireysel giivenlik ile toplumsal ve devlet giivenligi arasindaki karsilikli
bagimlilik iligkisini somutlastirarak, insan giivenligi yaklagiminin teorik bir iddiadan ibaret
olmadigini, aksine pratik ve hayati bir zorunluluk oldugunu kanitlamistir. Bireyin sagligi
ve yasam kosullarinin tehdit altinda oldugu bir ortamda, toplumsal istikrarin ve siyasi
mesruiyetin siirdiiriilebilirligi de biiytlik dlciide riske girmektedir. Bu baglamda, COVID-
19 pandemisi bir saglik krizi olmanin 6tesinde ulusal giivenligin birey merkezli yeniden
tanimlanmasi agisindan da tarihsel bir kirilma noktas1 olarak degerlendirilmelidir.

COVID-19 pandemisi, diinya genelinde en hizli ve en kapsamli giivenliklestirme
stireclerinden birine sahne olmustur. Pandemiyle miicadelede siyasi liderler, viriisii siklikla
goriinmez bir diisman olarak nitelendirmis ve salgimni bir savas metaforu {izerinden
cergevelemislerdir. Bu militarize edilmis sOylem, devletlere normal kosullarda kabul
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edilmesi gii¢ olan istisnai 6nlemleri alma ve uygulama yoniinde gii¢lii bir mesruiyet zemini
saglamistir (Daoudi, 2020). Halk sagligmi koruma amaciyla gerceklestirilen bu
giivenliklestirme siirecinde, temel sivil 6zgiirliiklerin agsagida maddeler halinde sunulan
bi¢imlerde kisitlandig1 goriilmektedir.

e Hareket Ozgiirliigiiniin Kisitlanmasi: Pandeminin en kritik donemlerinde
uygulanan sokaga ¢ikma yasaklari, sehirleraras1 ve uluslararasi seyahat
kisitlamalar1 ve zorunlu karantina tedbirleri, bireylerin en temel haklarindan biri
olan serbest dolagim hakkini fiilen askiya almistir (Parmet ve Sinha, 2020).

e Toplanma ve Ifade Ozgiirliigiiniin Stmirlandirilmasi:: Kamusal alanlarda toplanma
yasaklari, protesto gosterilerinin dnlenmesine yol acgarken; bazi iilkelerde kriz
yonetimine yonelik elestirel sesler, yanlis bilgi yayma suglamalariyla baski altina
alinmis ve ifade 6zgiirliigli ciddi sekilde daraltilmistir (Chiozza ve King, 2022).

e Mahremiyetin Ihlali ve Dijital Gézetim: Temas takip (contact tracing) uygulamalari,
virlislin yayilimini izlemek ve bulas zincirlerini kirmak icin etkili bir ara¢ olarak
sunulmus; ancak bu teknolojiler, devletlerin vatandaslarinin konum verilerini,
sosyal aglarin1 ve kisisel saglik bilgilerini toplu sekilde izlemelerine imkan
tanimistir. Bu durum, gizlilik ve veri giivenligi alaninda ciddi etik ve hukuki
tartismalar1 beraberinde getirmistir (Morley vd., 2020).

Pandemi siirecinde uygulanan istisnai Onlemler, halk sagliginin korunmasi ile sivil
Ozgiirlikklerin gdzetilmesi arasindaki kirilgan dengeyi bir kez daha goriiniir kilmigtir. Bu
noktada, Rita Floyd’un gelistirdigi “Adil Giivenliklestirme Teorisi”, gilivenliklestirme
siireclerinin varolussal tehdide dayali olup olmadigin1 ve bu siireclerin etik ve normatif
mesruiyetini sorgulama imkani sunan analitik bir ¢erceve saglamaktadir. Pandeminin
nesnel olarak varolugsal bir tehdit teskil ettigi ve referans nesnesi olarak insan yagaminin
mesru bir gilivenlik degeri tasidigi konusunda genel bir mutabakat mevcuttur. Ancak
Floyd’a gore bu, alian tiim 6nlemlerin kendiliginden adil kabul edilmesini garanti etmez.
Aksine, giivenliklestirme siirecinin orantililik, etkililik ve temel insan haklarina saygi gibi
Olciitler cergevesinde her bir vaka 6zelinde titizlikle degerlendirilmesi gerekir (Floyd,
2011).

Bu ¢ercevede yapilan bir saha aragtirmasi, 6rnegin Afrika’da sokaga ¢ikma yasaklarinin
polis siddetiyle uygulanmasina yonelik halk tepkilerini analiz etmis ve bireylerin, zorlayici
giivenlik Onlemleri yerine sosyal mesafe, hijyen uygulamalar1 ve halk saglig
bilgilendirmesi gibi saglik temelli yaklasimlar1 daha mesru ve gerekli bulduklarini ortaya
koymustur (Kanyako, 2024). Bu bulgu, adil giivenliklestirme siirecinde karar vericilerin
niyetlerinin, toplumun algisinin, rizasmin ve tepkilerinin de mesruiyetini belirleyici bir
parc¢asi oldugunu gdstermektedir. Kitlenin pasif bir onay nesnesi degil, giivenliklestirme
stirecinin aktif bir etik sinayicist oldugu yoniindeki goriis, bu baglamda daha da 6nem
kazanmaktadir.
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Sonug¢

Yeni giivenlik tehditlerinin dogasi, ulusal gilivenlik anlayisinin hem kavramsal
cercevesinde hem de pratik uygulamalarinda koklii bir doniisiimii zorunlu kilmaktadir.
Siber giivenlik, iklim krizi ve pandemi gibi tehditler, klasik anlamda devlet merkezli, askeri
odakli ve smir temelli giivenlik yaklagimlarinin artik yetersiz kaldigim1 acgik¢a
gostermektedir. Bu tehditler sosyal, ekonomik, ¢evresel ve bireysel giivenligi de kapsayan
cok boyutlu yapilariyla, ulusal giivenlik politikalarinin yeniden tanimlanmasini ve
biitlinciil bir perspektifle ele alinmasin1 gerektirmektedir.

Siber saldirilar kritik altyapilar1 hedef alarak devletlerin bilgi sistemlerini, kamu
hizmetlerini ve hatta demokratik siireglerini tehdit ederken; iklim degisikligi su, enerji ve
gida gibi yasamsal kaynaklar tizerinde baski olusturarak toplumsal huzursuzluklara, go¢
hareketlerine ve jeopolitik gerilimlere yol agmaktadir. Pandemiler ise basta saglik
sistemleri olmak {izere ekonomi, egitim, is giicli ve sosyal diizeni dogrudan etkileyerek
giivenligin kapsamin1 biyopolitik diizeye tasimaktadir. Bu baglamda yeni tehdit ortaminda,
giivenligin diismanla miicadele etmekten ibaret olmadigini, bu nedenle de sistemlerin
krizlere kars1 direngli hale getirilmesini, bireylerin temel haklarinin korunmasini ve
toplumsal bitlinliigiin saglanmasini da igeren ¢ok katmanli bir yaklasimi gerekli
kilmaktadir.

Bu cercevede, ulusal giivenlik mimarisinin yeniden insasinda dort temel unsur One
cikmaktadir: biitlinciilliik, dayaniklilik, insan giivenligi ve ¢ok taraflilik. Ancak bu ilkeler
birbirinden bagimsiz degil; aksine bir giivenlik sisteminin parcalar1 olarak birbirini
tamamlayici niteliktedir. Biitiinciil yaklasim, giivenligin askeri ya da diplomatik alan da
dahil olmak iizere saglik, ¢evre, tarim ve dijital altyap1 gibi ¢ok sayida sektorde es zamanli
olarak ele alinmasini ve kurumlar aras1 koordinasyonun artirilmasini gerektirmektedir.

Insani giivenlik ise giivenlik kavrammin merkezine bireyi yerlestirerek, temel hak ve
Ozgiirliiklerin, yasam kosullariin ve insan onurunun korunmasini esas almaktadir.
Devletin giivenlik politikalar1  bireylerin haklarin1  zayiflatmamali; aksine onlari
giiclendirecek bigimde kurgulanmalidir. Bu nedenle siber giivenlik yasalarinin ifade
Ozgiirligiinii kisitlamamasi, iklim politikalarmin yoksul topluluklari dislamamasi ve
pandemiye kars1 alman onlemlerin toplumsal esitligi gézetmesi gerekmektedir. Bu yeni
tehditler kiiresel Olcekte etkiler yarattigindan, uluslararasi is birligi, norm gelistirme,
kolektif bilgi tiretimi ve ¢ok tarafli mekanizmalarla birlikte ele alinmas1 gereken bir alan
haline gelmistir.

Tiirkiye 6rnegi lizerinden degerlendirildiginde, mevcut ulusal giivenlik stratejilerinin bu
yeni tehdit ortamina uyum saglama konusunda bazi yapisal eksiklikler tasidigi
goriilmektedir. Siber giivenlik alaninda teknik altyap1 kadar hukuki ve kurumsal ¢er¢evenin
de gelistirilmesi gerekmektedir. Iklim krizinin giivenlik politikalarma entegrasyonu ise
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heniiz yeni sayilabilir. Pandemi sonras1 saglik sisteminin dayanikliligini artirmaya yonelik
yapilan diizenlemeler olumlu bir adim olmakla birlikte, bu siirecte kirilgan gruplarin 6zel
ihtiyacglarina doniik sosyal politika araglarinin yeterince giiclii olmadigr da dikkat
cekmektedir. Ayrica, Tiirkiye’nin bolgesel ve uluslararas: giivenlik forumlaria daha aktif
katilimi, hem bilgi ve kapasite paylasimi acisindan hem de bolgesel istikrarin
saglanmasinda kritik bir rol oynayabilir.

Sonug olarak, 21. ylizyilin glivenlik anlayis1, sinirlar1 korumak ya da diismani caydirmakla
sinirli degildir. Bu nedenle ulusal giivenlik, ¢ok aktorlii, ¢ok katmanli ve ¢ok disiplinli bir
anlayigla yeniden ele alinmalidir. Tehditlerin dogasina uygun olarak tasarlanmuis,
kirilganliklart azaltmayi, dayanikliligt artirmayr ve bireylerin haklarin1 korumay1
amaclayan bir giivenlik vizyonu, giliniimiiziin karmasik krizleriyle basa ¢ikabilmek i¢in
gereklidir. Bu doniisiim, siyasal kararliligin gerekliligine ek olarak toplumsal farkindalik,
bilimsel katki ve uluslararas1 dayanisma ile gergeklestirilebilir. Tiirkiye gibi yiikselen
bolgesel aktorler agisindan, bu yonde atilacak her adim, i¢ glivenlige katki sundugu gibi
kiiresel diizeyde de giivenlige katki saglayacak stratejik bir yatirim anlamina gelecektir.
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