ISSN: 287-1218

SIBER CATISMALARIN TANIMLAMA SORUNU

Giil Nazik UNVER*

“Bir Tanim Se¢mek Bir Nedeni

Savunmaktir.’

Charles Leslie Stevenson (1908-1979)

Ozet

Son yirmi yilda yasanan gelismeler, insan yapimi yeni bir ¢atigsma alani ortaya ¢ikarmistir.
Kara, deniz, hava ve uzay alanlarinda silahli ¢atismalarin yani sira, farkli siyasal aktorler
arasindaki catigmalar, artik siber uzayda yer almaya baslamistir. Siber catismalar, g¢esitli
degiskenlerin -teknolojik, sosyal ve entelektiiel- degisen iliskilerinden dolay1 ortaya
cikmaktadir. Belirli bir kuvvet, egilim, hareket veya politikadaki degisim, siber catismay1
olusturabilir. Siber catismalar farkli nedenlere bagli olarak zaman zaman artiglar ya da
azalmalar gostermektedir. Siber ¢atismalarin tanimlanmasindaki sorunlar hakkinda kesin bir
degerlendirme yapmak zor olsa da, siber operasyonlarin daha énemli hale gelmesi sadece bir
zaman meselesi olmaktadir. Yapilacak her tanimlama, siber catismalarin bir boyutunu

disarida birakacaktir.

Bu calismanin ana amaci, dijitallesen diinyada siber c¢atigmalarin tanimlama sorunlar
hakkinda “NATO Uluslararas1 Siber Catisma Konferanslarin1” incelemekte ve siber
catismalarin hem teknik hem de toplumsal bakis agilarindaki unsurlarinin kapsamli bir
analizine dayanmaktadir. Son olarak ¢alisma, en ciddi tehdidi getiren ve etkisi kitle imha
silahlar1 ile karsilastirilabilir olabilen, modern savasin en gelismis bi¢imi olarak siber
catismay1 degerlendirmek icin bir firsat sunmaktadir.
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Abstract

The developments in the last two decades have revealed a new area of human-made conflict.
Armed conflicts in land, sea, air and space areas, as well as conflicts between different
political actors, are now beginning to take place in cyberspace. The cyber conflicts arise due
to the changing relations of various variables - technological, social and intellectual. Any
change in a particular force, tendency, movement, or policy can create a cyber conflict which
occasionally increase or decrease depending on different reasons. While it is difficult to
make a definitive assessment of the problems with identifying cyber conflicts, it is only a
matter of time before cyber operations become more important. Every definition to be made

will exclude a size of cyber conflicts.

The main aim of this work is to examine the “NATO International Conference on Cyber
Conflicts” on the identification problems of cyber conflicts in the digitalizing world and to
rely on a comprehensive analysis of the elements of both cyber space and cyber conflicts.
Finally, the study presents an opportunity to evaluate cyber conflict as the most advanced
form of modern warfare, which brings the most serious threat and can be comparable to
weapons of mass destruction.

Keywords: Cyber Space, Cyber Conflict, Internet, Cyber Terrorizm, Digitization.

1. Giris

Uluslararas1 iligkiler teknolojiden genellikle derin bir sekilde etkilenmistir. Okyanustan
gecen yelkenli gemiler, 16-18. ylizyillarda Avrupa’nin genislemesini saglamistir. Telgraf 19.
yiizyil imparatorluklarin gelismesinde katkida bulunmustur. Ugak, radyo ve televizyon 20.
yiizyilda uluslararasi iligkilerin etki alanin1 degistirmistir. Internet ise diinya igin yeni bir dizi
firsat ve risk ortaya ¢ikarmaktadir. Bilgi (IT) sistemleri, insanlarin hem birebir hem de birden
cok iletisim kurma yeteneginde bir kuantum sigramasi olusturmaktadir. Internetin
digerlerinden temel farki, degisikliklerin daha hizli gerceklesmesidir. Internet eylemcilerin
bilgileri toplamasina ve yaymlamasina, diyaloga girmesine, eylemlerini koordine etmesine

ve giicli elinde bulunduranlara lobi yapmasina izin vermektedir.
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Siber g¢atisma, siber bilgi savasi, su¢ faaliyetleri (terdrizm dahil), gizli operasyonlar ve
Onleyici askeri giic kullanma kabiliyetleri, uluslararasi toplumun bunlar1 yonetmek igin
kararlagtirilmis kurallar olusturma kapasitesinden daha hizli yayilmaktadir. Siber yetenekler
daha hizli ortaya cikabilir ve gelisebilir; niikleer santraller ve silahlar, hava tagimaciligi,
radyo vb. gibi dncekilere gore daha kapsamli ve hizli bir sekilde yayilabilir. Siber yetenekler,
onceki teknolojilere gore cografi olarak daha az simirlidir. Bununla birlikte, devletlerin ve
toplumlarin dogal ¢ikarlari, bu yeni kabiliyetleri yonetmeye yonelik normlarin ve kurallarin,
uygulamalarinin kusurlu olmasina ragmen, teklif edilmesi, miizakere edilmesi ve nihayetinde
lizerinde anlagsmaya varilmasi gerektigini dikte etmektedir. Zira, cogu devlet ve toplum ig¢in
tehdit edici faaliyetlerin tehlikeleri ve maliyetleri ¢ok agir olacaktir. Son on yil boyunca,
kiiresel sosyal ve politik manzaralar, Bilgi ve lletisim Teknolojilerinin (BIT) devrimci
gelisimi tarafindan degisime ugramaktadir. Yeni Bilgi ve Iletisim Teknolojileri, ag merkezli
savas doktrini ve alisilmamuis, bilgi ve asimetrik savasin ortaya ¢ikmasiyla diger yollarin yani
sira savaslart da Oonemli Olciide etkilemistir. Siber savas, askeri diizeyde bilgiye dayali
catismay1 ifade ederken, ag baglantili savas ¢ogunlukla diisiik yogunluklu catigsmalarla
iligkilendirilen toplumsal miicadeleler igin gegerlidir (Brose, 2015: 26).

Uluslar, gelecek catismalar1 daha fazla kontrol altina almak icin tipki daha geleneksel
savaglarin anlagmalar, s6zlesmeler ve normlar yoluyla smirlandirildigi gibi giderek daha
fazla catigmaya yonelmektedir (Cycon, 2011: 21). Ancak, eski anlasmalarin ne kadar iyi
tutacagi, siber uzaym ve siber catismalarin dogasi geregi ne icat edilmesi gerektigi hala
bilinmemektedir. Giiniimiizde gelismis uluslarin karsilastigi siber catigsmalarin ¢ogunda, bir
aktoriin siber uzayda dliismanca miidahaleleri segmeyi tercih etmesini engellememekte, ancak

cok basarili olan miidahaleleri durdurmaya zorlamaktan alikoymaktadir (Cycon, 2012: 126).

1999 Kosova operasyonu, NATO’nun siber catisma ile ilgili ilk deneyimi olarak etkili
olmustur. NATO’nun Kosova Savasi esnasinda mail sunucular1 hedef alinmistir. Bu ¢atisma
sirasinda, her taraftaki eylemciler ve saldirganlar oOrgiitii yaymak ve / veya propaganda
yapmak icin kullanilmasinin yansira temel hedef NATO’nun hava saldirisini durdurmak
olmustur. Ayrica, dikkate deger bir dizi web sitesi protesto ve propaganda amaglari i¢in
hirsizliklar ve bozulmalar yasanmistir. Bazi durumlarda, hacktivistler viriis yikli ekler

gondermistir. Catismanin  hemen Oniindeki partilerin  6tesinde, Belgrad’daki Cin
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Biiytikel¢iligi’nin kazara ABD’yi bombalamasi sonrasinda Cin’den hackerlar dahil olmustur

(Denning, 2001: 239-240).

Estonya’ya yonelik 2007°deki siber saldiri, siber ¢atismada NATO’nun en bilinen olayi
olmustur. Sovyet savas anitinin tasinma kararmn alinmasi ile birlikte saldirilar baslamis,
Estonya’daki etnik Ruslar protestolar i¢in sokaklara c¢ikmiglardir. Protestolar c¢evrimigi
olarak yayillmistir (Erendor, 2017:114-133). Tallinn’deki NATO Kooperatifi Siber Savunma
Merkezi’nin (CCDCOE) Rain Ottis (2010: 72) raporuna gore; “Siber saldirilarin
Estonya’daki insanlara dogrudan etkileri minimal olmus ve ¢ogu durumda var olmamuistir.
Altyap1 hizmetleri kalict olarak etkilenmistir.” Bununla birlikte, saldirilar hem Estonya hem
de NATO igin “uyandirma ¢agrisi” olmus ve her ikisi i¢in de politikadaki degisikliklere yol
acmistir (Lawson, 2012: 3). 2013 yilinda gergeklesen Uluslararasi Siber Catisma
Konferansi’nda, Kalm; siber ¢atismanin ve siber su¢un tanimlar iizerine tartisma ¢ok fazla
oldugundan, aralarinda ayrim yapmamistir. Aksine, herhangi bir siber catismanin teknoloji
tarafindan saglanan su¢ eylemlerinden olustugunu varsaymistir. Farkli su¢ eylemleri farkl
orgiitsel yapilar gerektirdiginden siber uzayda gizli aglar ¢esitli bicimlerde olabilir (Kalm,
2013: 218). Devlet destekli siber sug¢ Orgiitleri siber catisma baglaminda en agir tehditleri
uyguladiklart icin diger tiirden gizli aglara maruz kalan pek cok 0Ozellikten yoksun
kalmislardir. Devlet destekli siber suclar ¢ogunlukla casusluk ve teknik operasyonlar

icerdiginden, 6nemli miktarda kaynak gereklidir (Kalm, 2013: 224).

Catisma, ¢ok boyutlu ve ¢ok kapsamli bir kavram olarak disiplinden disipline farkli
tanimlara sahiptir. Yapilacak her tanimlama, ¢atismanin bir boyutunu disarida birakacaktir
(Akyesilmen, 2013: 449). Genel itibariyle catisma terimi ifade, goriis, menfaat, gaye veya
degerler arasindaki karsithik veya uyumsuzluktur. Catigmalarin iki yonii vardir. Bunlarin
birincisi taraflar arasindaki menfaat ya da fikir uyusmazligidir. Digeri ise bu anlagmazliklarin
fiziki miidahaleye bagvurma ya da tartismalar yoluyla gozlemlenebilir “catisma davranis1”
olarak ortaya konmalardir. Catisma davranisi sergilemek, iletisim araciligiyla veya giic
kullanarak taraflarin ihtilaflarmi dile getirmeleri anlamina gelmektedir (Tekin, 2013: 87).
Catigma terimi ile ilgili yapilan tanimlamalarin ortak noktasi, aslinda miicadele eden en az
iki tarafin varligi, bu iki taraf arasinda bir tiir karsilikli bagimliligin bulunmasi ve taraflarin
amaglarma ulagsmasinda diger tarafin Onleyici bir unsur oldugu algisinin olusmasidir
(Akyesilmen, 2015: 42-43). Siber uzayda bireyler ve aktorler giderek yayginlasirken,
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yasanan her catigma sorun haline gelmistir. Bu nedenle konu ile ilgili literatiir taramasi

yapilmakta ve ¢calismanin yanit aradig1 temel sorular su sekilde siralanmaktadir:

Siber alanda sayisiz ¢atisma varken ve giderek farkll tiirde catismalar ortaya ¢ikarken bu
disiplinin tamimlanamamast sorun teskil eder mi? Ya da genel bir tanim yapilmasi, giderek
genisleyen siber uzayda yeterli kalabilir mi? Catisma ne zaman bagslamistir? Su an
catismamin durumu nedir?- hangi safhadadir? United Nations Development Programme
(UNDP)’ye gore catisma c¢ok boyutlu bir fenomen oldugundan tek bir faktorle
aciklanamamaktadir. Siber c¢atismayi etkileyen ve zorlastiran en Onemli unsur aslinda
sayllamayacak kadar ¢ok olan, herkese gore degisebilen ve aysberg misali biiyiik bir kismi1

goriinmez olan nedenlerdir (Akyesilmen, 2013: 9-10).

“NATO Uluslararas: Siber Catismalar Konferansinda” siber c¢atismalari onlemek ve
baris¢il bir ¢oziim bulmak adina ne gibi ¢alismalar yapmaktadir? Peki deviet egemenliginin
ve hukuki yaptirmmin olduk¢a giiclii oldugu ic meselelerde/sorunlarda siber c¢atismalar
tamimlanamaz olmasi nasil acgiklanabilir? Siber catismalar devletlerarasindaki catismalar
seviyesini artirryor mu?, Yoksa siber olayin ya da anlagsmazligin tiirii ve siddeti temelinde
farkly catisma ya da isbirligi dinamikleri var midwr? Siber koétiiliik, (DDoS) saldirilarinin
yalnizca devletlerarasindaki ¢atigsma-isbirligi dinamiklerini etkiledigi goriilmiistiir (Maness
and Valeriano, 2015: 2). Her ne kadar bazi teorisyenler siber catisma ve siber savasi
epistemolojik farkliliklarina bakilmaksizin bir¢ok kez beraber ayni climlede, hatta ¢ogu kez
birbirinin yerine dahi kullanmaktadir. Bu kadar genis yelpazeye sahip bir alani kapsayan
catisma yonetimine gore siber ¢atisma nedir? Catismanin ¢egitleri var mi? Siber Catisma
siniflandirilabilir mi? Siber ¢atisma, ulus-devletlerde ne gibi zararlara sebep olmaktadir?

Bu sorular gibi daha fazla pek ¢ok soruya cevaplar verilmeye ¢alisilacaktir.

Siber uzayda siddet icerikli kafa karigikliklariin degerlendirilmesinin iizerinde duruldugu
“Conflict Barometer’de iddia edilen taraflar arasindaki somut eylemler ve iletisim, araglarin
nitel ve nicel gostergelerini ve siddetin sonuglarini birlestirerek degerlendirmektedir. Bu
yaklagim, ozellikle siddetlerle ilgili olarak, daha genis ve daha ayrintili bir ampirik temele
ilisgkin politik karigikliklarin analizini vermektedir. Bu, sunulan s6z konusu bilginin
dogrulugunu, giivenilirligini ve tekrarlanabilirligini daha da gelistirmeyi amaclamaktadir. Bu
nedenle siber catismayi incelerken, 2017 yilina kadar Heilderberg Enstitiisii’'nde yapilan
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(Conflict Barometer 1992°den bu yana, catigma siireclerine odaklanarak ornegin savasin
zayiatinin tamamen nicel esiklerinden ziyade siyasi anlasmazliklari analiz etmistir.)

uluslararasi ¢atigmalari ele almak gerekmektedir (https://hiik.de/conflict-barometer/, er.tar.:

22.04.2018). Calisma siber ¢atigmada devletlerin karsilagabilecegi ve siber operasyonlarin
rol oynayabilecegi bir dizi ylizlesme ve karmasiklik ihtimallerine anlam ¢ikarmak i¢in genis
bir tarih yelpazesinden analojileri arastirmaktadir. Dahasi siber catisma olaylarini, bunlara
dahil olan aktdrleri ve arastirmacilar tarafindan yararli olacak sekilde tanimlamalarin
Otesinde yasanan sorunlara iligkin inceleme yapmaktadir. Bu g¢alismanin amaci, siber
catismanin NATO’nun ele almaya calistig1 giigliiklere kars1 genel bir bakis saglamaktir.
Catisma tanimlanabilir mi / tanimlanamaz mi, ¢atismanin c¢esitleri ve simiflandirilmasi
tizerine kisaca deginilmektedir. Ardindan ilgili kuruluslar, ilkeler ve faaliyetler dahil olmak
tizere, NATO’nun mevcut siber ¢atigmayla ilgili durusunun kisa bir 6zetini sunmaktadir. Son
olarak, NATO’nun siber ¢atismanin ortaya ¢ikmasina tepki verme girisimlerinde karsilagtig

zorluklarin sadece bir kismini vurgulamaya calismaktadir.

Catisma Nedir? (Siyasi, Ekonomik, Kiiltiirel A¢idan Siber Catiyma)

Internetin gelisiminin ilk zamanlarinda siber saldirilar ¢ogunlukla nispeten kiigiik bilgisayar
korsanlarina prestij kazandirmak amaciyla gergeklestirilmistir. Ancak son 20 yilda siber
saldirilar hizla gelismistir. Suclular giderek finansal kazanimlar elde etmek igin siber
saldirilardan yararlanmislardir. Hacktivistler siyasi hedeflerini ilerletmek icin dijital grevlere
giivenmiglerdir. Devletler giivenlik politikalarin1 gerceklestirmek icin siber saldirilar
kullanmaya baglamiglardir. Ama siber catigmalar neden bu kadar cekici olmaktadir? Siber
uzay, onu Ozellikle saldirganlar i¢in ¢ekici bir alan haline getiren benzersiz o6zellikler
sunmaktadir. Bu tartismanin ii¢ yonii O6ne c¢ikmaktadir: iligkilendirme sorunu, cografi
mesafenin ilgisizligi ve nispeten diisiik maliyetler. Temel internet protokolleri kuruldugunda,
kullanic1 toplulugu ¢ok kisith oldugundan giivenlik endise vermemistir. Internetin
gelistirilmesinin amaci, agin pargalari ¢alismadigi zamanlarda bile varis noktasina bilgi
verebilecek esnek bir iletisim agi kurmak olmustur. Dolayistyla, bir mesajin gondericisini
giivenilir bir sekilde dogrulamaya veya alinan yol verisini takip etmeye gerek yoktu. Bu
nedenle, 6zellikle bir saldirinin nereden geldigini belirlemek teknik olarak zor olmaktadir.
Ayrica, bir saldirinin belirli bir konumdan / {ilkeden geldigine dair makul bir kanit olsa bile,
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onu kimin yaptigin1 bilmenin neredeyse hicbir yolu yoktur (bireysel bir hacker, suglular veya
bir devlet ajani). Siber saldirilarin teknik olarak nerden geldigi ve kimin/kimlerin yaptigi
belirsiz oldugundan, ¢ogu zaman teknik olmayan akil yiiriitme (O6rnegin saldirinin
gerceklestigi ve kimin bundan yararlanacagi) ile desteklenmektedir (Conflict Barometer,
2017: 36-38).

Catisma kavramsal acidan genelde uzun siiren bir anlagmazlik veya tartisma olarak
tanimlanmaktadir. Iki ya da daha fazla aktor catisiyorsa, ciddi bir anlasmazlik ya da tartisma
konusu olabilir. Bu tiir ¢atisma stiregleri heniiz anlasmaya varilmazsa kanli catismaya /
savasa donilisebilmektedir. Siber catigsmalar i¢in ortak bir tanim yoktur. Giderek
yayginlagmasina ragmen farkli uluslar / kuruluglar tarafindan farkli seyler anlamina geldigi
anlasilmaktadir. Bu durum g6z oniine alindiginda, uluslarin / devletlerin ve farkli kurumlarin
siber catisma terimini nasil yorumlayacagini ve siber catismalara nasil yaklastigini gdsteren
tek bir tanim bulunmamaktadir. Amerika ve Rusya’da ortak ifade edilen siber catigsma
tanimi; karsiliksiz siber saldirilarin yeniden meydana geldigi ulus devletler ve / veya orgiitlii
gruplar arasinda ve / veya aralarinda gergin bir durum olarak tanimlanmaktadir (Godwin vd.,
2014: 38). Rusya ve Amerika Birlesik Devletleri gibi iki iilke tarafindan siber ¢atigmanin
kritik terminoloji tanimlar1 iizerinde anlasmalar yapmak, Dogu-Bat1 kopriisii daha once
bulunmadigi bir atilimdir. Ayn1 zamanda, kiiltiirel ve politik bakis agilarinin esitsizligi ile
anlagsma saglanabiliyorsa, o zaman tanimlarin farkl kiiltiirler ve politik goriislere sahip baska
iilkeler tarafindan kullanilabilecegi de ileri siiriilebilir (Godwin vd., 2014: 64). Nicholson’a
gore c¢atisma, ¢arpigma rotast anlamina gelir; ayni zamanda mevcut goriise, durusa veya

pozisyona muhalefet anlamina da gelir (Nicholson, 1992).

Asirt ve dinsel bir perspektiften bakildiginda, ¢atigma insanin iki dogasindan birini temsil
eder: “kotiiliik”. Isbirligi, tam tersi, insanin “iyi” dogas1 olan ikincisini temsil eder. Catisma
boylece anlagmazlik, 6fke, kavga, nefret, yikim, 6liim veya savasta kendini gosterir. Siyasi
veya sosyal ortami sekillendirme kapasitesine sahip, herhangi bir tavizsiz tavir ¢atismasiyla
sonuclanacaktir. Acgozlilik, 06z-merkezlilik, hosnutsuzluk, kiskanglik, kibir, kabalik,
dokunulmazlik, diger eylemlerin yan1 sira, insan iligkilerinin bir kopusunu iiretme yetenegine
sahiptir. Bir bakima, bu ahlaksizlik, insanin “catisma dogasmmin” dogustan gelen
nitelikleridir. Catisma, ¢ogu zaman sona eren farkli ya da benzer siyasi gruplarin ¢apraz
amaglariin bir gosterisidir (Folarin, 2013:3).
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Siber su¢un dogasi hakkinda konusamayiz, ancak devletler ve bagli kuruluslar arasindaki
uluslararas1 etkilesimlerin dogasiyla ilgili olarak, uluslararasi rakipler arasindaki siber
ihtilafin dogasimna dogrudan beslenen bu olaylar1 analiz etmek i¢in bir tarih, kaynak ve
yontem vardir. Siber ¢atisma devletler veya bireyler tarafindan devletlere karsi kullanilan bir
dis politika aracidir (Maness and Valeriano, 2015: 3). 2011°de ABD hiikiimeti, geleneksel
askeri araclarla cezalandirilabilen bir savas eylemine benzer bir siber olay1 ilan etmisti. Bu
onemli bir adim oldu. Ciinkii siber uzayda, kinetik bir formda fiziksel olmayan bir olaya
karst tepkiye izin vermektedir. Catisma daha sonra siber uzaydan geleneksel formlara
gecmistir (Maness and Valeriano, 2015: 4). Siber operasyonlar, siber suclar ve bir devletin
digerine kars1 yonelttigi diger siber faaliyetler, artik normal iligkilerde ¢atisma ve ¢atismanin
bir pargasi olarak kabul edilmektedir. Clarke ve Knake’nin (2012: 1) iddia ettigi gibi, “siber
savas, patlayicilar, mermiler ve fiizelerle daha geleneksel miicadelenin gerceklesme
olasiligimi artirabilir.” Clarke ve Knake, siber tartigmayi doniisiimsel olarak sekillendigini
belirterek; “boyle bir catigma diinya askeri dengesini degistirir. Boylece politik ve ekonomik
iligkileri temelde degistirme potansiyeline sahip olabilecegi glivenilir bir olasilik var olur”,
demistir (Clarke and Knake, 2012: 32). Kello, siber alanin, politik bozukluk ve stratejik
istikrarsizlik i¢in miikkemmel bir lireme alani oldugunu belirtmistir. Bir baska tanim ise siber
catisma terimini, bilgisayar aracili ortamlarda siyasal catisma olarak ifade etmistir. 1ki bicim
alir: etnik (dini hayatta oldugu gibi siber uzayda savasan iki etnik veya dini grup) ve
sosyopolitik (diismanca kurumlara karsi toplumsal hareketler) (Karatzogianni, 2005: 7-8).
“Gergek” politik catismalari analiz etmek igin, siyaset bilimcileri “Catigma Kurami” ve
“Uluslararas1 Catisma Analizi”’ni gelistirmislerdir. Catisma teorisini kullanma sorunu, siber
catismanin iki Oonemli parametresini tam olarak aciklayamamasindan kaynaklanmaktadir:
sosyopolitik boyutu (interneti diisman kurumlara karsi kullanan sosyal hareketler ya da
muhalifler) ve c¢atigmanin bir ortamun (internet) i¢inde ya da internet araciligiyla
gerceklesmesidir. Toplumsal hareketlerin siber kavgalara nasil karistigini, Bilgi ve iletisim
Teknolojilerinin  kullannrmindan nasil  etkilendigini anlamak icin, teorisyenlerinden
halihazirda var olan teorik araglar1 kullanmalart mantikli olacaktir (Karatzogianni, 2005:

196- 197).

Internetin yapist ag gruplari igin idealdir (merkezi otoritesi olmayan kiiresel bir ag
oldugundan) ve yonetisim (yonetim yok), zaman ve mekan (kisaltma), ideoloji (bilgi ve

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

30

Summer 2018

K



ISSN: 287-1218

erisim Ozgiirliigii), kimlik (¢okluk) ve temel olarak gozetim ve kontrol, sinirlar ve aygitlara
karst bir muhalefet deneyimi sunmustur. Bununla birlikte, gruplarin inang ve Orgiit
sistemlerinin hiyerarsik aygitlara (ulus, din, partiler ve liderlerle 6zdeslesme) yoneldigi etno-
dini siber kavgalarda, bu ag formu her zaman agik degildir. Sosyo-Politik Siber Catisma’da
bilgi ve iletisim teknolojilerinin etkisi; a. Yapilar1 harekete gecirme (internet, katilim, ise
alim, taktik, hedefleri kullanarak ag hareket tarzi), b. Cerceveleme Siiregleri (sorunlar,
strateji, kimlik, internetin bu siirecler {izerindeki etkisi), c. Siyasi firsat yapisi (internetin bu
yapinin bir bileseni olarak), d. bilginin 6zgiir dolagimimi saglamak amaciyla hackerler
tarafindan gerceklestirilen siyasal internet saldirilaridir. Etno-dini siber ¢atigsmalar: a. Etnik /
dini baglanti, sovenizm, ulusal kimlik, b. Dahil etme ve dislama sdylemleri, c. Bilgi savasi,
internetin bir silah, propaganda ve mobilizasyon kaynagi olarak kullanilmasi d. Catigma
¢Oziimii, yasal ve orgiitsel cergeveye, taraflarin ve sorunlarin sayisina, iktidarin dagitilmasina

ve deger ve inanglarin igerigine baglidir (Karatzogianni, 2005: 198- 201).

Son yirmi yil iginde yapilan sayisiz olay, kotii niyetli kodun, her tiirlii amag i¢in, her tiirden
sayisal sistemi tahrip eden ve bozan bir ara¢ olarak biiylik bir potansiyele sahip oldugunu
gostermistir. Suglularin ve iilkelerin benzer sekilde, kotii amach yazilim kampanyasi i¢in
gerekli tiim araglar1 satin alabilecekleri ¢evrimigi pazarlar vardir. Kotii amagli yazilimlara
erisim artik her zamankinden daha kolay oldugundan, aktif savunma veya dogrudan sug i¢in
kotii amaglt kod kullanimi, ulus devletler i¢in biiyilik bir hayranlik uyandirmaktadir. Ancak,
siber tartigma literatiirli, kotii niyetli kodlarin ulus devletler tarafindan dagitiminin sorunlu
oldugunu belirtmektedir (Cycon, 2014: 72). Eskiden, devletlerarasinda c¢esitli bi¢cimlerde
karigikliklar olsa da, orgiitlii organlar oncii roldeyken, bireyler artik sinirli bir boyutta bile,
uzak ve giivenli konumlardan daha giiclii, daha biiyiik yapilara karsi ¢alisabilirler. Resmi
veya gayri resmi gruplar, su¢ ya da siyasi etkinlik tarafindan harekete gegcirilen plan
belirleme, hedeflerine ulasma ya bazi finansal ya da politik karlar elde etme konusunda iyi
bir firsat bulmak igin siber boyutta hareket etmektedirler (Cycon, 2014: 142). Siber
catigmalar, gercek hayat catismalari ile paralel (ayn1 amaglar, ayn1 hedefler dogrultusunda)
olarak hareket edebilir ve katilimci gruplarin dogasini ve catismalarini agiga ¢ikarabilir
(Karatzogianni, 2009: 3). Siber savasin ¢izgileri bulanik olabilir. ABD eski Ulusal Istihbarat
Bagkan1 Joel Brenner; “ABD’de bizler savasi ya tam 6lgekli bir savas ya da baris i¢inde bir
acma-kapama diigmesi olarak diisiinmeye egilimliyiz.” demistir. “Gergek farkhidir. Artik
nadiren savas acacak uluslararasinda siirekli bir ¢catisma durumundayiz... Alismak zorunda
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oldugumuz sey, Cin gibi, hatta savasta olmadigimiz tilkelerin bile bizimle yogun bir sekilde
iletisim halinde olmalaridir.” Bu, siber savasin, siirekli ¢atismanin aslinda dogrudan agik
siddet ile sonuglanmadig1 Soguk Savag gibi daha gayri resmi ¢atigsma kavramlariyla daha ¢ok
ortak noktasi olabilecegi yerler olabilir (Singer P. W. and Allan Friedman, 2014: 121).
Uluslararas1 hukuk amaglar1 icin “siber savas”, “siber diismanlik” ve “siber c¢atisma”
kavramlar1 resmi olarak tanimlanmamistir. Var olan tek antlasma tanimi Sangay Isbirligi
Orgiitii’diir ve daha genis bir “bilgi savas1” kavramu ile ilgilidir. Bilgi sistemleri, siirecleri ve
kaynaklaria zarar vermek; siyasi, ekonomik ve sosyal sistemleri zayiflatmak; kitlesel beyin
yikamayi, toplumu ve devleti yikmak i¢in bilgi alaninda iki ya da daha fazla devlet arasinda
yiizlesme olarak ve de devleti, kars1 tarafin ¢ikarlar1 dogrultusunda karar almaya zorlamak

gibi tanimlama mevcuttur (Melzer, 2012: 3).

Catisma Cesitleri

Catigmayi, birgok alanda nasil kullanildigina bagl olarak tanimlamanin farkli yollar1 vardr.
Bu nedenle catisma, farkli varliklarin karsit fikirlerine ve eylemlerine aittir, dolayisiyla
uzlagsmaz bir duruma yol agmaktadir. Catisma hayatin kacinilmaz bir parcasidir. Her birimiz
kendi goriisiimiize, diisiincelere ve inan¢ gruplarina sahibiz. Bu nedenle, siklikla kendimizi
farkl1 senaryolarda catisiyor buluyoruz; Diger bireyleri, insan gruplarini veya kendi
icimizdeki miicadeleyi igerebilir. Dolayisiyla ¢atisma, eylem ve kararlarimizi bir sekilde
etkilemektedir (Conflict Barometer, 2016: 6-8). Catisma farkli nedenlerle ortaya ¢ikar ve

insan toplumunda farkli gatisma gesitleri vardir.

Kisileraras1 ¢atisma, iki birey arasindaki catigmayi ifade etmektedir. Bu, tipik olarak
insanlarmn birbirinden nasil farkli olduguyla ortaya gikmaktadir. Insanlar, uyumsuz segimler
ve goriigler ile sonuglanan ¢esitli kisiliklere sahipleridir. Goriiniise gore, kisisel gelisime
yardimc1 olabilecek veya baskalariyla iligkileri gelistirebilecek dogal bir durumdur. Ayrica,
bu tiir catigmalar1 yonetmek icin ayarlamalar yapmak gerekmektedir. Ancak, kisilerarasi
catismanin ¢ok yikici hale gelmesi durumunda, bir arabulucuyu aramak, c¢oziime
kavusturmak igin yardimei olacaktir. Igsel catisma bir bireyde gerceklesir. Bu deneyim
kisinin aklinda gergeklesir. Dolayisiyla, bireyin diisiincelerini, degerlerini, ilkelerini ve
duygularin1 iceren psikolojik bir catigma tiiriidiir. I¢ miicadelelerinizi desifre etmekte
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zorlanirsaniz, bu tiir catismanin ele alinmasi oldukc¢a zor olabilir. Huzursuzluga ve
tedirginlige yol agmaktadir. Hatta depresyona bile neden olabilir. Depresyon geciren kisi
durumdan ¢iktiginda, daha giiglii hale gelebilir. Boylece, deneyim kendi kisisel gelisiminde,
bireye yardimci olacak olumlu bir degisim ortaya ¢ikarmaktadir. Grup i¢i ¢atisma, bir takim
bireyler arasinda gergeklesen bir ¢atisma tiirtidiir. Bu bireyler arasindaki uyumsuzluklar ve
yanlis anlasilmalar gruplar arasi bir ¢atismaya yol agmaktadir. Kisileraras1 anlagsmazliklardan
(0rnegin, ekip lyelerinin gerilim yaratabilecek farkli kisilikleri vardir) ya da gorlis ve
fikirlerdeki farkliliklar ortaya ¢ikmaktadir (6rnegin, bir sunumda, ekip tiyeleri, bir bagkan
tarafindan sunulan kavramlarin hatali oldugu i¢in goriis ayriliklari). Bir takim icinde, catisma
olarak hedeflerine ulagmalarina izin verecek olan kararlarin ortaya c¢ikmasinda yardimei
olabilir. Ancak, ¢atismanin derecesi iiyeler arasindaki uyumu bozarsa, ¢éziimlenebilmesi igin
farkli bir gruptan bazi ciddi rehberlige ihtiya¢ duyulacaktir (Folarin, 2013:5-7). Uyusmazlik
sorunlar1 olacaktir. Clinkii ¢ikar farklilagir ve catisir, bu da anlasmazliklara veya catismalara
yol acabilir. Bir grup i¢indeki farkli takimlar arasinda bir yanlis anlagilma ortaya ¢iktiginda
gruplararast ¢atisma yasanir. Rekabet ayrica gruplar arasi ¢atigmanin ortaya ¢ikmasina da
katkida bulunmaktadir. Bir grup tarafindan kendi kimliklerini olusturan bir gruba karsi bir
rekabet icerebilir. Ya da bir grup tarafindan belirlenen sinirlara karsi bir rekabet icerebilir
(Evans, 2013). Bilgi ve Iletisim Teknolojilerinin artan 6nemi gdz Oniine alindiginda,
taraflarin, siber uzayin belirli yonlerinden faydalanmak i¢in cesitli araclar ve teknikler
kullanarak rakiplerine kars1 avantaj elde etmek isteyecekleri sasirtict degildir. Mesela, hangi
catisma sorunlarinin (bolgesel, ideolojik vb.) ya da catisma siddetlerinin (siddet veya siddet
icermeyen) siber uzayda yankilanip yankilanmadigini bilmiyoruz. Giderek artan siber olay
sayis1 goz Oniinde bulunduruldugunda, arastirmacilarin, arastirmalar1 ve isbirlikleri yetersiz
kalmaktadir (Conflict Barometer, 2017: 37). Catisma bazilar1 i¢in bir sorun gibi goériinebilir.
Ancak bu, catigmanm nasil algilanmasi gerektigi degildir. Ote yandan, biiyiime igin bir
firsattir ve gruplar veya bireyler arasinda acilma igin etkili bir ara¢ olabilir. Bununla birlikte,
catisma tretkenligi geri ¢cekmeye ve daha fazla anlagsmazliga yol agmaya basladiginda, bir

¢Ozlime ulagsmak i¢in ¢atisma yonetimine ihtiya¢ duyulacaktir (Conflict Barometer, 2015: 6).
Uluslararasi iliskilerde Siber Catismalar
Siber catigma, ulus devletler icin hizla degisen stratejik bir sorunu temsil etmekte ve onun

etkilerini yonetmek i¢in yeterli bir politika g¢ercevesinden yoksun kalmaktadir. Estonya,
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Suudi Arabistan, iran ya da en son ABD baskanlik segimleri gibi olaylar, siber saldirilarin
kritik hizmetleri tehlikeye atabilecegini, ekonomilere zarar verebilecegini, demokratik
devletlerin temel siitunlarin1 zedeleyebilecegini ve resmi devlet gatigsmasi diisiincesine
ulasabilecegini gostermistir. Siber alan birden fazla ulusal, idari ve yargi sinirlarini asar ve
ticari kurumlardan bireylere, siber suglulardan terérist gruplara kadar genis bir yelpazede
devlet dis1 aktorleri bir araya getirmektedir. Devletler siber uzayda en giiclii ve aktif unsurlar
olmaya devam etmektedir. Devletler uluslararasi ¢atisma i¢in yeni bir arena gelistirmislerdir.
Bu durum, ulus devletlerin siber suglularin kendi ¢ikarlarin1 daha da ileri gotiirmeleriyle
acikliga kavusmaktadir. Siber alanin tekilligini ve devletlerarasi ¢atismadaki roliinii anlamak
icin, onun yapisint degerlendirmek gerekir. Bunun nedeni, kagmilmaz olarak siber
saldirilarin ~ igine  gOmiilmis karmagikligin, mekanin kendisinin  6zelliklerinden
kaynaklanmasidir. Siber catigsmalar genellikle ticari islemler i¢in tasarlanan teknolojiler
icinde gerceklesir ve gelisir; bagimsiz, anonim olarak ve diinya capinda baglantiy
desteklemek i¢in olusturulmuslardir. Bu alanin siber ¢atismanin gelistigi baglamda olmast,
¢Oziim Uretmenin zorlugunu ya da sadece bu konuya standartlagtirilmis cevaplari

yansitmaktadir.

Catismay1 6nlemek icin bir dizi tanimlama girisimleri yapilmistir. Catigsma 6nlemleri, politik
bir itiraz baglaminda bir akil yiirlitme aktorii tarafindan gergeklestirilen eylemler ve
iletisimdir. Bunlar, belirlenmis kurallara aykir1 diizenlemelerin prosediirleri disinda ya da
uluslararasi diizeni veya devletin temel islevini tehdit ederse, tanimlanabilir bir iddia i¢in
kurucu niteliktedir. Olusturulan diizenleyici prosediirler, catisma yoOnetimi aktorleri
tarafindan kabul edilen ¢atisma ydnetimi mekanizmalar1 olarak tanimlanmaktadir. Ornekler
arasinda se¢im ve muhakeme islemleri bulunmaktadir. Diizenlenmis tiiziik prosediirleri,
fiziksel siddet kullanimi veya tehdidine basvurmadan gergeklestirilmelidir. Devlet
fonksiyonlar1, bir niifusun giivenligini, bir boélgenin biitiinliiglinii ve belirli bir politik,
sosyoekonomik veya Kkiiltiirel diizenin giivenligini saglamay1 igerir (Conflict Barometer,
2017: 6). Sinir 6tesi siber olaylarin ve ¢atigsmalarin yonetimi, genellikle devlet kurumlart ve
0zel olarak sahip olunan bilgi altyapisindan sorumlu kuruluslar arasinda kapsamli ve ayrintilt
bilgi paylasimi gerektirmektedir. Siber olaylarin arastirilmasi ve yonetimi igin verilerin
sadece olaylarin seyri ve olaylarin arka plani hakkinda detaylar degil, ayn1 zamanda hedefler

tizerinde gercek zamanli raporlama ve sunucu gilinliiklerinin ayrintilarindan olusmaktadir.
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Bu, 1yi trafigi kotiiliikten ayirt etmeyi miimkiin kilmakta, diisman IP adreslerini engellemekte

ve saldirilarin kokenini izlemektedir (Tikk, 2010: 24).

Internet altyapisinin pratikte olduk¢a dayanikli oldugu kanitlanmustir. Is diinyasinda
internetin bozulmasini ya da 6zel verilerin kaybolmasiyla yok olacak ¢ok sey oldugu i¢in,
giivenlik ¢Ozlimleri, hackerlar, sahtekarlar ve siber-sabotajcilarin bir adim &tesine
gecmektedir. Ancak bu, yalnizca biiyiik Bilisim Teknolojisi sirketlerinin (Microsoft, Cisco,
Google, Yahoo v.d.) cogu kez hiikiimetlerle yakin isbirligi icinde ¢alistig1 siirekli yenilik ve
yatirimla elde edilir. Bununla birlikte, internetin biitiinliigiine yonelik gelecekteki tehdidin,
diisman saldirilart gibi, giderek daha fazla sayida ve daha genis dosyalar1 dolasarak, kapasite

tizerindeki kisitlamalardan gelmesi muhtemeldir (Wescott, 2008: 2).

Siber catismalar, teknik bilgi birikimine sahip siber savascilar tarafindan bit ve bayt kullanan
aglar iizerinden de miicadele edilir. Siber ¢atigma, taktik diizeyde hizlidir; Birler ve sifirlar
gercekten ag hizinda seyahat ediyorlar. Siber catigmalar diizensiz catismalar olma
egilimindedir. Bu tiir bulanik ve belirsiz kosullarda siber ¢atisma kavramini tanimlamak,
neredeyse her zaman bir sorun haline gelmektedir (Healey, 2016: 43-44). Mevcut belirsizlik,
hiikiimetler arasinda gergek siber tehdit hakkinda kafa karisikligina yol agmaktadir. EastWest
Enstitiisii tarafindan “Siber Uzay icin Cenevre ve Lahey Sozlesmelerinin Olusturulmasi”
baslikl1 bir raporda, “Ikili barisa kars1 savas paradigmasinin Internet Cagmin karmasikliklar:
i¢in ¢ok basit olmas1 miimkiindiir.” Raporda, mevcut politika araglarinin nasil kullanilacagi
ve daha da Onemlisi, uluslararas1 hukukun uygulanabilirliginin ac¢ikliga kavusturulmasi icin
“Uiclincli bir savas dis1 yontem” gelistirilmesi Onerilmektedir. Siber saldirilar1 kategorize
etmek icin iki basit kritere dayanan bir sistem Onerilmektedir: etki ve niyet. Siber uzaydaki
herhangi bir eylem, bu iki model araciligiyla degerlendirilebilir. K&tii sohrete sahip Stuxnet
saldirilar1 gibi siber uzayda ¢esitli yiiksek profilli eylemleri degerlendirmek, savas
metaforunun bu olaylara uygulanamaz hale geldigi oldukg¢a agiktir. Stuxnet’in niyeti politik
bir unsura sahip olsa da (6rnegin Iran rejimini miizakere masasina doénmeye zorlamak),
oliimciil bilesen eksiktir. Bu saldirilarda hayatlar kaybedilmis olsa bile, temel amag sabotaj,
uluslararas1 alanda “kabul edilen” bir eylem ve kendi i¢inde g¢atigma, bir politik savas
bicimiydi (Gady, 2012). Bir¢ok iilke i¢in siber c¢atismayla yiizlesmenin en 6nemli adimi,
tercih edilen ulusal giivenlik sonuclari konusunda ¢ok daha agik olmaktir. Bir hiikiimetin
rekabet halindeki kamuoyu hedefleriyle karsi karsiya kaldigi durumlarda, kararlar
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netlestirmek igin net bir ulusal siber stratejide bunlar 6ncelikli olmalidir (Unver, 2017: 110-

111; Cycon, 2016: 45).

Uluslararas1 siber koruyucular ve olay ekipleri arasindaki etkilesimler ¢cogunlukla teknik,
diplomatik ve politik iliskilere dayanmaktadir. Ozellikle kritik altyapilar, bilgisayar
sistemlerinde meydana gelen olaylar ile ilgili ulusal giivenlik kaygis1 alanidir. Boyle bir
olaym bir 6rnegi, Ulke B hiikiimeti tarafindan eylemleri protesto eden A Ulkesi bireylerinin
“vatansever” ¢abalar1 olacaktir. Bu bireyler, B Ulkesinin hiikiimet veya kritik altyap:
bilgisayar sistemlerine girebilir. Alternatif olarak protestocular, B iilkesinin hiikiimetini,
finansal ve medya bilgisayar sistemlerini, o kadar fazla elektronik trafige maruz
birakacaklarini, sistemlerin kullanilamayacak kadar yavaslatabilmeyi koordine edebilir.
Mliskilerinin niteligine baglh olarak, A Ulkesi, B Ulkesine siyasi veya yasayr uygulama
saglama konusunda isteksiz olabilir. Ek bir karmasik faktor, internetin yapist ve dogasi
geregi, A Ulkesinden bir protestocunun kétii niyetli faaliyetinin, ani bir sekilde ¢atigmanin
otesinde telekomiinikasyon sistemleri araciligiyla gergeklestirilebilmesidir (6rnegin, sadece
A ve B tilkelerinde degil, ayn1 zamanda X, Y ve Z iilkelerinde). Diger iilkelerin B iilkesine
yardim etmesini gerektiren ortak bir uluslararasi yasa yoktur ve bu nedenle yardimda
basarisizliga dair higbir sorumluluk yoktur. Siber olaylar silahli catigsma olarak tanimlanabilir
ve belirli bir iilkeye atfedilebilirse, o zaman B Ulkesi uluslararasi insancil hukuk
cercevesinde eylemler baslatabilir. Ozellikle NATO’nun hukuksal olarak almis oldugu
kararlar bu noktada etkili olmaktadir. Ayrica su anda uluslararasi anlamda olusturulmaya
calisilan hukuk kurallar1 da bu anlamda onemlidir. Geleneksel ¢atismalarin siber bilesenleri
icermesine ragmen, bugiline kadar higbir bagimsiz siber olaymn (fiziksel ¢atigmaya bagli
olmayan) silahl1 catismalar olarak kabul edilmedigi veya belirli iilkelerin destegine yeterince
atfedilmedigi belirtilmelidir. Savas paradigmasi diginda, uluslararasi toplum, siber tehditleri
veya ulusal giivenligi etkileyen olaylar1 yonetmek i¢in yaygin kabul gormiis bir ¢erceveye
sahip degildir. Dahas1 her bir {ilke isbirligi saglayabilsin diye, asgari siber olaylara miidahale
yetenegine sahip olan uluslararasi bir anlagma bulunmamaktadir. Cok uluslu siber olaylara
miidahale ¢abalarini koordine eden tek bir 6rgiit yoktur (Dion, 2010: 71-73).

Catismanin Siniflandirilmasinda Hukuki Boyut

Modern savasta “gatismanin siniflandirilmasi1”, yani belirli diismanliklarin bir hukuk
meselesi oldugu catigsma tilirliniin tanimlanmast olarak sorunlu oldugu seklinde birkag
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uluslararasi insancil hukuk konusu goriilmektedir. S6z konusu catismanin siiflandirilmasi,
her zaman uluslararasi insancil hukuk analizinde, ¢atismanin niteligi gecerli yasal rejimi
belirledigi i¢in ilk adimdir (Schmitt, 2012: 245). Siber ¢atisma yeni olmayabilir, ancak eski
de degildir. Diger biiyiik, yikic1 kiiresel egilimlerde oldugu gibi, geleneksel uluslararasi
normlarin hala uygulandigi, ister gecerli olsun, isterse de degisiklikler olsun, ya da tamamen
yeni normlarin icat edilmesinin gerekip gerekmedigi konusunda sikint1 veren sorular vardir.
En 6nemli normlardan biri, devletlerin Lahey Sozlesmesi’nin giivence altina aldigi hak ve
sorumluluklarla uluslararast yardima cevap olarak tarafsiz kalabilmeleri olmustur. Siber
gizliligin dogas1 geregi, bu tiirden yasal norm, degistirilmis bir siyasi tarafsizlik normundan
daha az yararh olabilir. internet protokolleri siber saldirilart herhangi bir sayidaki tarafsiz
iilke tizerinden yonlendirmektedirler. Siber anlasmalar genellikle uluslararast hukuku
tetikleyecek kadar yikici degillerdir ve savasanlarin kimligi veya uyrugu acik olmayabilir
(Cycon, 2012: 22). Buna gore, uluslar, resmi bir anlasma yiikiimliiliigii olup olmadigina
bakilmaksizin, siber saldirilari durdurmak ve makul adimlar atmak i¢in politik baski altinda

olabilirler (Karatzogianni, 2009: 5-6).

“Uluslararas1 olmayan silahli ¢atigma”, bir devlet ile “Orgiitlii” silahli grup arasindaki
catismalar belirli bir yogunluk seviyesine ulastiginda ortaya ¢ikar. Yogunluk ayrica siddet
seviyesinin ayaklanma veya sivil rahatsizliklardan daha yiiksek olmasini gerektirir (Cycon,
2017: 137-138). Yaralanma veya hasar tek basina yeterli degildir. Bireyler tarafindan
yiiriitiilen siber operasyonlar, yetersiz bir sekilde orgilitlenmedikleri i¢in hak kazanamazlar.
Cevrimici olarak organize edilen gruplar, duruma gore degerlendirilebilir, ancak geleneksel
organizasyon kriterleri, onlarin hak kazanmalarin1 zorlastirir. Buna gore siniflandirma,
onemli bir konudur. Ornegin, Eski Yugoslavya Uluslararas1 Ceza Mahkemesi (ICTY), ilk
Oornegi olan Tadi¢’te uluslararasi olmayan catismanin uluslararasilagtirilmasina yonelik
kriterler ile miicadele etmistir. On y1ldan kisa bir siire sonra, ulus 6tesi terorizm siniflandirma
konular1 dikkat ¢ekmistir. Bu uluslararasi nitelikte terdrizm olmustur (Schmitt, 2012: 246).
Sinirlar1 asmis ya da uluslararast olmadigindan, bir devletin bir digerine kars1 diismanliklarla
kars1 karsiya gelen giiclerini icermediginden mi (ya da hi¢ silahli ¢atisma oldu mu)?
Giircistan 2008, Litvanya 2008, Radyosuz Avrupa / Radyo Ozgiirliik 2008 gibi siber olaylar,
birbiriyle ¢elisen bakis acilarinin, ayni ya da hatta benzer yasal sonuglar1 desteklemeyen
farkli arka plan sistemlerinden ve deneyimlerinden ortaya ¢ikmaya egilimli oldugu anlayisim
pekistirmistir. Sonug olarak, dykiiniin farkli yonlerini ve farkli tiirde siber faaliyetlerini
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sistematik olarak kategorize etme yetenegini géz Oniinde bulundurma yetenegi, yasal

perspektiften ¢ok biiyiik bir 6neme sahiptir.

Gelecekte siber ¢atisma, siniflandirmay1 daha fazla karmasiklastiracaktir. Siber operasyonlar,
tipik olarak silahli catismalarla iliskilendirilen fiziksel hasara neden olmadan, genis
toplumsal ve ekonomik zarari iiretme potansiyeline sahiptir. Bunlar ayn1 zamanda dogal
olarak sinir-Gtesidir, dolayisiyla cografi faktorlere dayanan siniflandirma yaklagimlarini
engellemektedirler. Dahasi, kitlesel saldirilar tek bir kisi tarafindan veya tamamen online
olarak organize edilen bir grup tarafindan baslatilabilir. Bu, bir devletin silahli kuvvetlerinin
veya tipik askeri operasyonlar1 gerceklestirebilecek bir grubun katilimina bagli olan
geleneksel catigmalarin tersi bir durumdur. Siber catigsmalarin ortaya ¢ikisi, devam eden
kinetik catismanin siniflandirmasini higbir sekilde degistirmemektedir. Paradigmatik 6rnek,
Giircistan ve Rusya arasindaki 2008 uluslararasi silahli catisma sirasinda “vatansever
korsanlarin” yiiriittiigii siber operasyonlardir (Schmitt, 2012: 250). Ulkelerin, ne hazirliga ne
de sansa sahip olamayacaklar1 unutulmamalidir. Zira iilkeler, siber olay yanitlari, yasalarin
uygulanmasi, gerekli olabilecek i¢ ve hiikiimetler aras1 koordinasyon i¢in yeteneklerine gore

degismektedir (Dion, 2010: 71).

Bugiine kadar devletler, devam eden silahl1 ¢atigma baglami disinda yiiriitiilen herhangi bir
siber operasyonu, uluslararas1 ya da uluslararas1 olmayan silahli ¢atisma olarak
nitelendirmekten kacinmislardir. Siber operasyonlar gelecekte, kaginilmaz olarak devletler
icin zorlu ¢atisma smiflandirma zorluklarini sunacaktir (Wingfield and Tikk, 2010: 22).
Uluslararasi silahli ¢atismayla ilgili olarak, devlet dis1 aktorler tarafindan gergeklestirilen
siber operasyonlarin atfedilmesi, gegmiste kinetik eylemlerin devletlere atfedilmesinden daha
fazla sorun olusturacaktir. Uluslararasi olmayan silahli ¢atigsma baglaminda o6rgiitlii bir silahli
grup olarak nitelendirme, sanal organizasyonun yapilari, araglari, yaygmligi arttikca ve
gelistikge, giderek karmasiklasacaktir. Devletlerin ve devlet dis1 aktdrlerin, siber altyapiya ve
bagimlilik yaratan siber operasyonlara daha fazla bagimli hale gelmesiyle, s6z konusu
devletin uygulamalarinin mevcut esigin diismesine neden olmasi beklenebilir. Siber silahli

catisma yasasi devam eden bir ¢alismadir ve yakin gelecek i¢in de dyle kalacaktir (Schmitt,
2012: 259-260).

Sonug¢ Yerine: Siber Catisma Egilimi
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Siber catismay1 etkileyen bircok sebep olabilir. Cogu zaman bunlar1 takip etmek zor
olmaktadir. Siber ¢atigmanin izlenmesi siber alanin boyut, bant genisligi ve hacim
bakimindan artmasina paralel olarak giiniimiizde en biiylik zorluklardan biri olmaya devam
etmektedir. Buna ek olarak, siber aktorlerin esigin altinda faaliyet gostermeye yonelik artan
kararliligi, yetkisi olmayan eylemlerin istenilen kesinlik ve gdsterilebilirlik diizeyleriyle
tanimlanmasini daha da zorlastirmaktadir. Kalic1 ve yaygin izleme i¢in bir olay oldugu kabul
edilebilir. Bununla birlikte, ciddi sabotaj ve casusluk faaliyetlerinin tespiti, kismen, mevcut
tarith ve operasyonel kisitlamalarin biraz 6tesinde, uzun bir zaman dilimi boyunca trafigin
akisina baglidir. Bu, siber alanin canli ve modern olcekte ele alinmasi, daha fazla arastirma
icin siipheli faaliyetler algilamasi ve tasarlanmis siber izleme altyapilarindaki arastirmalar

icin hayati 6nem tagimaktadir.

Pek cok arastirmaci, ag izlerinden elde edilen bilgilere bagli olarak tamamen internet
altyapisinin dogas1 geregi siber catisma atfedilmesinde ve belirlenmesinde ¢ok az sey
yapilacagini iddia etmektedir. Bu nedenle, teknik ¢6zlim verilerini baglamsal analiz ve akilli
hizmetlerden elde edilen bilgilerle birlestiren yaklasimlara ihtiya¢ vardir. Siber g¢atisma
atfedilmesi (6zellikle yavas faaliyetler) i¢in etkili bir yontemdir ve farkli kosullar altinda
etkinliginin arastirilmasi saglanmaktadir (Cycon, 2012: 407-408). Sadece siber alanda degil,
su¢ ve hukuk bilimleri gibi diger alanlarda da her tiir aktor yetistirmek i¢in kullanilabilir.
Mevcut bir yasal rejim veya ¢erceve ile acikca iliskilendirilemeyen bir eylemden herhangi
bir hukuki sonuca varmak siber ¢atisma i¢in olduk¢a karmasik olabilir. Bu nedenle pratik bir
bakis agisi, ilgili yasal rejimin uygulanmasi acisindan “neyin ne oldugunu” acik bir sekilde
anlasilmas1 biiyiikk 6nem tasimaktadir. Bilgisayar bilimleri ve bilisim teknolojileri, hukuk,
stratejik, politik konular, sosyal ve ekonomik kaygilar ve insan davranigsal modellemelerini
siber uzaya gore incelemektedir. Siber ¢atismada ¢atisma asamalar1 arasindaki etkilesimin
dinamikleri, kinetik catigsmalarda bilinen asamalar1 her zaman takip etmeyebilir. Tanim
olarak, siber uzay, belirli bir atifta basarisizliga yol agan anonim saldirilara izin verir. Esasen,
geleneksel yanit yontemleriyle c¢oziilemeyecek kadar belirsizligi tasiyan eylemlerin
olasiligin1 agmustir. iliskilendirme konusundaki belirsizlik, etkin devlet misillemesini felce
ugratmis ve devlet catismasinda ve uluslararasi giivenlikte yeni bir paradigma ortaya
cikarmistir. Bu belirsizlik, hem “saldirganlar” hem de “savunanlar” olarak adlandirilan gii¢lii
siyasi etkilerin kaynagidir. Catigma ve orantili tepki gibi bir¢ok geleneksel ¢atigsma kavramu,
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siber savagla basa c¢ikmak i¢in yeniden uyarlanmali ya da tamamen degistirilmelidir.
Saldirilarin atfedilmesindeki yapisal belirsizlik, olas1 teminatlarin kapsami ve devlet altyapisi
ve kritik hizmetler tizerindeki olasi etki, siber ¢catismanin yonetilmesi ve yonlendirilmesi igin
0zel ilkeler ve kurallara duyulan ihtiyacin yeni bir savas tlirii oldugunu dogrulamaktadir.
Siber catisma halihazirda ele almaya hazir olmadigimiz ¢ok cesitli olasiliklar sunmaktadir.
Devletler arasindaki gelecekteki iliskiler kuvvetli bir sekilde gelismeli ve bu sayede siber
catismalarin varligi azalmalidir. Mevcut devlet uygulamalari, siber saldirilarin ne 6lgiide
savas eylemleri olarak tasarlanacagini ve hangi siddetin diplomatik veya hatta askeri tepkiyi
tetiklemeleri gerektigini belirleyecektir. Bu nedenle, birbirine bagli bir diinya gercgekliginde,
bu smirlar yakinda catisma yonetiminde en hassas konulardan biri haline gelebilir. Siber
catisma artik sadece yiikselen bir olay degil, yeni bir savas alan1 olmaktadir. Gelecekte siber
catisma devletlerin nasil davrandigini, isbirligi yaptigini, yanit verdigini ve nihayetinde

savasi nasil siirdiirdiigiinii yeniden tanimlayacaktir.
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