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SIBER UZAYIN GUVENLIKLESTIiRILMESI: ABD ORNEGI

Upagiil Rakhmanova*
Ozet
Bu calismada, ABD’nin siber uzayn giivenliklestirilmesini nasil hayata gecirdikleri
aragtirtlacaktir. Bunun igin Oncelikle, Kopenhag Okulu tarafindan gelistirilmis
giivenliklestirme teorisi ve siber uzay kavrami irdelenecektir. Ayn1 zamanda, 1995'ten bu
yana Amerikan hiikiimetinin siber alan1 giivenliklestirmek amaciyla kullandigr soz-
edimlerinin  etkili olup olmadigi da sorgulanacaktir. Ayrica, siber uzaymn
giivenliklestirilmesinde Onemli rol oynayan kurumsal yapilanmalar1 analiz ederek,
orgiitlenmelerin yetki, sorumluluk, etkinlik ve faaliyetleri irdelenecektir. Son olarak,
ABD’nin uluslararas1 diizeyde iilkenin siber uzay alanindaki amag¢ ve hedeflerini ortaya

koyan 2003 ’ten bu yana yayinladiklari siber giivenlik strateji belgeleri lizerinde durulacaktir.
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THE SECURITIZATION OF THE CYBER SPACE: THE CASE OF THE USA

Abstract

This paper explores how the American Government understands and characterizes
cyberspace and its securitization. Adopting the framework of securitization theory, which
was developed by Copenhagen School, paper seeks to understand and describe the role of
speech-acts, that the American Government since 1995 engage in in order to securitize the
cyber space. In this context, organizational structures, their responsibilities, activities that
play an important role in securitization of the cyber space will be analized. Finally, it will
focus on the cyber security strategy documents that the United States has published since
2003, which set out the goals and objectives of the cyber space.
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Siber uzaya ve ayrica siber giivenlige olan ilgi her gecen giin artmaktadir. Ayrica, her {ilke
kendi siber alanin korumaya ve giivenliklestirmeye cabalamaktadir. Siber uzay kavraminin
herkes tarafindan kabul edilen tanimi bulunmamasiyla beraber, siber uzay konusu
giinlimiizde en ¢ok giivenlik baglaminda ele alinmaktadir, zira hayatimizin hemen hemen her
alanimi etkilemektedir. Gilinimiizde artik, siber giivenlik sadece bireyler i¢in degil, devletleri
de ortadan kaldirabilecek kadar tehditleri olusturabileceginden, siber giivenlikle ilgili
soylemler, “giivenliklestirme teorisi” g¢ergcevesinde incelenebilmektedir. Fakat, 1990’larda
Kopenhag Okulu temsilcileri, siber giivenligi devletlerin varligima bir tehdit olarak
algilamiyordu, zira onlara gore siber giivenligin o denemde diger giivenlik sorunlari iizerinde
basamakli (cascading) etkileri yoktu (Buzan, Waever, & De Wilde, 1998, s. 25). Ancak,
21.yiizylla geldigimizde, diinyada yasayan insanlarin yarisindan fazlasinin internet

kullanicilar1 haline gelmesi, giiniimiizde bu durumu degistirmis bulunmaktadr.

“Giivenliklestirme” kavramini akademik camiyaya Waever, 1995°te yazdigi Securitization
and Desecuritization makalesi ile kazandirmistir. “Giivenligi” bir speach act (s6z-edim)
olarak goren Waever’e gore, iktidar sahipleri bir konuya “giivenlik” olarak isaret etmekle,
onu giivenlik sorunu haline getirmis olurlar (Waever, 1995, s. 55). Giivenliklestirme teorisi
ise, daha sonra 1998’de Buzan, Waever ve Wilde tarafindan kaleme alinarak, Uluslararasi
Iliskiler’de akademiyanin kullandig1 terminolojisine kazandirilmistir (McDonald, 2008, s.
566). Kopenhag Okulu, giivenliklestirme teorisi ile, giivenlik ¢aligmalari'ndaki genisleyen
tartismanin orta noktasini yakalamada basarili olmustur (Hansen & Nessenbaum, 2009, s.
1158). Michael Williams, Kopenhag okulunun da defalarca dile getirdikleri gibi, giivenlik
sOyleminde, bir konu dramatize edilir ve yiiksek oncelikli bir konu olarak sunulur demistir
(Williams, 2003, s. 514) Buna 6rnek olarak, Temmuz 2012'de ABD eski Baskani Barack
Obama, The Wall Street Journal'da yayinlanan bir fikir (opinion) yazisimi verebiliriz. Bu
yazida, llkeye karsi yapilan siber saldirilari, karsilastiklart en ciddi ekonomik ve ulusal

giivenlik sorunlarindan biri olarak tanimlamistir.

Bu calisma ABD’nin siber uzay1 nasil giivenliklestirdigini ve iilke liderlerinin siber
tehditlere karsi, dinleyicileri inandirmak amaciyla kullandiklar1 ifadelerin basarili olup
olmadigimi irdelemeyi amaglamaktadir. ABD’nin siber uzay: giivenliklestirmesini inceleyen

bu ¢aligmanin giris boliimiinlin ardindan gelen boliimde giivenliklestirme teorisinden sz
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edilecektir. Calismanin bir sonraki boliimiinde ise Siber uzayin ne oldugu ve fakli tanimlari
ele almacaktir. Makalenin son bdliimiinde ise ABD’nin siber uzay1 giivenliklestirmeyi nasil

yerine getirmeye calistigindan bahsedilecektir.

Calismamiz “giivenliklestirme” ve “siber uzay” konularina odaklanmis olup, ABD’nin siber
uzayl nasil giivenliklestirmeye calistiklarini ele almaktadir. Temel olarak siber uzay ve
giivenliklestirme teorisi lizerine yazilmig Onemli eserleri ele aldigimiz bu g¢alismada,
konunun toplumsal, siyasal ve bilimsel boyutlariyla incelemeye ve konuya bir biitlin olarak
bakilmaya c¢alisilmistir. Gerekli veriler ise, tarama teknigi ile toplanmustir. Basvurulan
referans kaynaklar, temel olarak siber gilivenlik, siber tehdit, giivenliklestirme, Kopenhag
Okulu hakkinda yazilan kitaplar ve makalelerden olusmakla birlikte, 6zellikle giincel veriler

ve ABD bagkanlarinin sdylemleri i¢in genel ag ortamindan yararlanilmistir.

2. Giivenliklestirme Teorisi

Giivenliklestirme kavrami ilk olarak 1995 yilinda Ole Waever tarafindan Securitization and
Desecuritization (Waever, 1995) makalesinde kullanilmigstir. Waever makalesinde
“glivenligi” bir speach act (s6z-edim) olarak gérmiistiir. Ayrica séz-edimleri sadece iktidar
sahipleri tUrettiklerini 6ne stirmiistiir. Ona gore, iktidar sahipleri belirli bir konuyu “glivenlik”
problemi olarak isimlendirirken, devlet veya iktidari elinde bulunduran elitler, bu “gilivenlik”
problemine kars1 bagvuracaklar1 eylemleri otomatik olarak mesrulastirmis olur. Bir konuya
“glivenlik” olarak isaret etmekle, onu giivenlik sorunu haline getirmis olurlar. Keza iktidar
sahiplerinin “glivenliklestirme” aracini, kontrolii elinde tutabilmek icin kullanabileceklerini
de yazmistir. (Waever, 1995, s. 54). Kopenhag okulu temsilciler ise giivenliklestirme
kavramini daha ileri diizeye tasiyarak, daha dogrusu 1998’de yayimlanan Security: a new
framework for analysis adli kitabinda onu bir teori haline getirmekle birlikte akademik
yazima kazandirmigs bulunmaktalar. Giivenliklestirme teorisi insaci bir temele sahip
olmaktadir, zira bu teoriye gore, gilivenlik konular1 giivenlik tehdidi olarak inga
edilmektedirler. Bu insa edilmis gilivenlik konusu ise, soz-edimler ile tekrarlanarak,
insanlarin diger bir deyis ile “hedef kitlenin” aklina enjekte edilir ki, bunun sayesinde tehdit
olarak kabul ettikleri konulara kars1 olagan iistii tedbirleri alabilmek mesru hale gelmis olur.
Bu, kimilerinin elinde bir ara¢ haline gelebilmekteyken, kimileri i¢in gercekten bir tehdidin

olduguna insanlar1 inandirmanin yararli bir yolu olmaktadir. “Giivenliklestire” — bu
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Oznelerarasi ve sosyal olarak insa edilir. Yani herhangi bir tehdit olarak gordiigii veya tehdit
olarak sunmak istedigi konuyu séz-edimler yoluyla giivenlik sorunu olarak hedef kitleye
sunar. Bunun sonucunda kendi mesru olmayan eylemlerini hedef kitlenin kabul etmesini
veya en azindan alinacak tedbirlere tolere etmelerini saglamig olurlar (Buzan, Waever, &

Wilde, 1998, s. 31).

Waever’in 1995 makalesinde, “giivenliklestirmek™ sadece belli bir sorunu dile
getirmekten ibaretti. Yani Waever 1995’te “giivenligi” dil teorisinin yardimiyla séz-edim
olarak tanimlamistir (Waever, 1995, s. 55). Daha dogrusu devlet temsilcisi, “giivenlik”
kavramini dile getirerek belli bir gelismeyi 6zel bir alana sokar ve bu gelismeyi engellemek,
bloke etmek icin gerekli tiim araglari kullanma hakkini talep etmis olur. (Waever, 1995, s.
55) Ancak, Kopenhag okulu ise, giivenliklestirmenin sadece bir sorunu dile getirmekten
ibaret olmadigini, séz-edimin gilivenliklestirme eyleminin sadece bir pargasi oldugunu
yazmiglardir. Onlara gore, “giivenlik”, politikayr oyunun yerlesik kurallarinin Gtesine
gotiiren ve meseleyi ya 0zel bir politika tlirii ya da siyaset olarak ele alan bir “hamledir”.
Giivenliklestirme, bu yiizden siyasallasmanin daha asir1 bir versiyonu olarak agiklanmustir.

(Buzan, Waever, & Wilde, 1998, s. 23).

1995 yilinda vurgu soz-edimde ya da giivenliklestiricide iken, 1998’de artik vurgu
“giivenliklestirici hamleye” tasinmistir. Bu climleyi agiklarsak, olaganiistii tedbirler ya da
araglar gerektiren bir tehdidin belirlenmesi ve bu durumun hedef kitle tarafindan kabul
edilmesi, gilivenlik s6yleminin dile getirilmesinden daha da 6nemlidir. (Williams, 2003, s.
526) Ayrica, givenliklestirme eylemi ti¢ temel Ogeden olusmaktadir. Bunlar -
giivenliklestirilmesi gereken konu, yani referans nesnesi; ikincisi, giivenliklestiren aktor,
baska deyis ile hedef kitleye siirekli tekrarlayarak gilivenlik konusunu enjekte eden kisi/grup;
liclinci 68e de islevsel aktorlerdir, yani giivenlik alanindaki kararlar1 6nemli derecede
etkileyen aktorler. (Balzacq, 2005, s. 178) Giivenliklestirme eyleminin analizini yapmak
miimkiindiir, bu 1ise korunmasi gereken konunun biiyikligi ve seviyesi ile
belirlenebilmektedir. Giivenliklestirme teorisine gore, giivenliklestirme analizinde {i¢ ayr1
diizey ongoriilmiistiir. Bunlar mikro, makro ve orta diizeylerdir. Kopenhag Okulu yazarlari,
s0z-edimin Orgiitsel mantigina odaklanmanin kimin giivenliklestirici aktér oldugunu

belirlemede en iyi yol olduguna inanmislardir (Buzan, Waever, & Wilde, 1998, s. 40).
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Kopenhag Okulu i¢in, sorunlar dil araciligiyla giivenlik sorunlari (veya daha dogru
bir sekilde tehditler) haline gelir. Dil, belirli aktorleri veya meseleleri belirli bir politik
topluluga tehdit eden konuma koyar ve dolayisiyla gilivenliklestirmeyi mesru yapar
(McDonald, 2008, s. 568). Giivenliklestirmenin ayirt edici dzelligi, onun bir retorik yapiya
sahip olasidir. Yani, ‘hayatta kalma’ (survival) eyleminin Onceligi, ‘konuya aninda, simdi

miidahale edilmezse, basarisizlig diizeltmek igin ¢ok ge¢ olacak’ (Buzan, 1997, s. 14).

Yukarida da bahsettigiimiz gibi, giivenliklestirme kendisi bir eylemdir, bir siirectir (O’Reilly,
2008, s. 67). Bir konuyu alip giivenlik tehdidi olarak gosterdikten sonra, geri kalan biitiin
diger konular ikincil plana gitmis olur. Giivenliklestirilmesi gereken konu, dncelik kazanir ve
tehdidin ortadan kalkmasina kadar diger konularin 6nemi olmayacak gibi bir alg1 olusur. Bu
da, karar alan aktorlere her tiirlii tedbiri alarak, sorunu ¢oziime ulastirma 6zgiirligii verir.
(Buzan, Waever, & Wilde, 1998, p. 24) Giivenliklestirme eylemini gergeklestiren aktor ise,
bu durumun farkinda ve olaganiistii tedbirler kullanmak istedigi konular1 gilivenlik sorunu
olarak etiketler. (O’Reilly, 2008, s. 66). Kopenhag okulu giivenliklestirmeyi bir spektrum
yardimiyla agiklamaktadir. Buna gore, her konu, “politize edilmemis”, “politize edilmis” ve

“giivenliklestirilmis” seklinde siniflandirilabilir. Mevcut sartlar altinda her konu bu

spektrumdaki yerini almaktadir. (Buzan, Waever, & Wilde, 1998, s. 24).

Bu teoriye gore, bir konuyu giivenliklestirmek bu, sdylemler iireterek hedef kitle iizerinde
calismaktir. Bu manada gilivenliklestirme calismak, bir arglimanin nasil ve ne zaman hedef
kitle iizerinde yeterli etkiyi yaparak onlarin normal sartlar altinda kabul etmeyecekleri
olaganiistii tedbirlerin alinmasin1 kabul etmelerini sagladigini arastirmak olmaktadir. Buna
gore “giivenliklestirme ¢aligsmalar1”, kimin, hangi konulari, kimin i¢in, neden, hangi
sonuglarla ve hangi sartlar altinda giivenliklestirdiginin net olarak anlagilmasin1 hedefler.
Kisacasi, giivenliklestirme calisirken arastirmacinin gorevi, bir konunun gercgek bir giivenlik
sorunu olup olmadiginin ortaya ¢ikarilmasi degil, giivenliklestime eyleminin nasil ve ne
zaman gergeklestiginin, bunun 6gelerinin (giivenliklestirici, referans nesnesi, hedef kitle)
neler ya da kimler oldugunun ve bunun sonuglarinin neler oldugunun ortaya konulmasidir.
(Buzan, Waever, & Wilde, 1998, s. 32) Fakat, basaril1 bir giivenliklestirme 3 agsamadan, veya
daha dogrusu ii¢ bilesenden olugmaktadir. Bunlar, tehditin kendisi, acil tedbir ve olagan

kurallarin yikilmasinin iligkilere tesir etmesidir. Bir de, bir konunun tehdit olusturdugunu
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ortaya koyan bir s6z-edim kendi basina giivenliklestirme olusturmaz. Bu sadece bir hamledir,

yani giivenliklestirici hamledir.

Basaril1 bir giivenliklestirme, neyin dikkate alinmasi gerektigi ve kolektif olarak, yani biitiin
hedef kitlenin bir tehdit olarak karsilik verilecegi konusunda ortak bir anlayisa varmalaridir.

(Buzan, Waever, & Wilde, 1998, s. 26).

Kopenhag Okulu, daha 6nceden gelistirmis olduklar1 bolgesel giivenlik gibi diger giivenlik
yaklasimlarii da giivenliklestirme teorisinden sonra gilincellemislerdir. Giivenliklestirme
teorisini elestirenler de vardir, onlara gore bu teori ¢ok dar ve smirhidir. Zira giivenligi
olusturma eyleminin kendisi sinirli tanimlanmistir. Sadece baskin, iktidar sahibi aktorlerin
konusmalarina dayanmaktadir. Bagka insanlar1 devre dis1 birkamaktadir (McDonald, 2008, s.
564) ki, giiniimiizde sadece iktidar sahipleri degil, internet araciligiyla siradan bir insan da
toplum icinde, hatta iilkeleri ve bolgelere kadar yanki yaratacak konusmalar1 yaparak, etki

yaratabilmektedir.

Sonu¢  olarak  sOylenmesi  gereken nokta, bir konunun  giivenliklestirilip
giivenliklestirilmeyecegini giivenliklestirici aktor belirler. Onun verdigi bu karar her zaman
politik karardir. (Buzan, Waever, & Wilde, 1998, s. 29) Bir konuyu giivenliklestirmek, en
kisa sekilde asagidaki gibi agiklanabilir. Ortada bir sorun var, onu gilivenlik sorunu olarak
etiketlemek, tekrar tekrar ayni konulardan bahsetmek, hedef kitleyi ikna etmek, onlar
inandirmak ve ortak diislinceyi inga etmektir. Bunun sonucunda da yapilacak eylemleri

otomatik olarak mesrulastirmaktir.

3. Siber Uzay
Siber teriminin tarihsel ve felsefi kokleri genellikle Platon'un “Devlet” adli yapitindaki
magara alegorisine kadar uzanir. Ancak modern ¢agi ele alirsak, sibernetik teriminden
tiiretilmistir. Norbert Weiner tarafindan 1948’deki iinlii Cybernetics: Or Control and
Communication in the Animal and the Machine adli yapitinda kullanmigtir (Choucri, 2012,
S. 7). “Siber uzay” kavramini ise ilk kez bilim-kurgu yazar1 William Gibson tarafindan,
1984°te bir bilgisayar korsaninin Matrix adi verilen bir bilgisayar sistemine sizarken
yasadiklarini anlatan Neuromancer adli romaninda kullanilmigtir (Singer W. & Friedman,
2014, s. 12). Enformasyon ¢aginda herhang bir kelimenin Oniine siber, bilgisayar veya
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enformasyon gibi sozciikleri yerlestirmekle, yeni kavramlar1 iiretmek yaygimlagmistir
(Cavelty, 2008, s. 21). Giiniimiizde siber uzay kavraminin herkes tarafindan kabul edilmis
tek bir tanimi1 yoktur. Ayrica Gibson’un kullandigi maanadan farkli bir zemine kaymis
bulunmaktadir. Bu yiizden ¢alismamizda bir kag¢ tanimi verilecektir. Kimilerine gore siber
uzay, ekranimizin ardindaki diinyayi isaret eden bir kavramdir. (Klimburg & Mirtl, 2012, p.
4) Ulusal smurlarin gegerli olmadigi, devletler tarafindan kontrol altina alinamamis ve
askerler aracilifiyla koruma altina almanmn imkansiz oldugu alan ve bazen de Internet'e
karsilik olarak da kullanilan kavramdir. Bazilar siber uzay: harika ve “olmayan yer” (no
place) olarak tanimlamaktalar. Bu ise dijital alemin fiziksel alan1 astig1 anlamina gelir. Bilgi
ve onu manipiile eden varliklar elektronlar gibi - her yerde ve higbir yerdedir (L.Herrera,

2016, s. 67).

ABD Savunma Bakanligi, siber uzayin vaftiz babasi olarak kabul edilebilir zira bu,
ARPANET gibi aglarin ve eski bilgisayarlarin finansmanina dayanir. Yine de Pentagon bile
bebegi biiyiidiik¢e ayak uydurmak i¢in ¢abaladi. Yillar i¢cinde siber uzayin ondan fazla farkl
farkli tanimin1 yayinlamistir. Bunlarin arasinda “Soyut bilginin bilgisayar aglari {izerinden
iletildigi kavramsal ortam” tanimi vardi, ama daha sonra bu tanim reddedildi, ¢iinkii siber
uzayin sadece iletisim ve biiylik dl¢lide hayali oldugu iddia edtmekteydi. Bir diger tanim ise
“elektronik ve elektromanyetik spektrumun kullanilmasiyla karakterize edilen bir alan”
olarak tanimlanmistir, fakat bu da bilgisayar ve fiizelerin giinesten gelen 1s18a kadar her seyi

kapsadig1 i¢in reddedilmistir (Singer W. & Friedman, 2014, s. 13).

Giliniimiizde hayatimizi  etkileyen faliyetlerin biiylik kismi1 siber uzayda/ortamda
gerceklesmektedir. Siber uzay, insan tarafindan ve insanin hayatin1 kolaylastirabilmek i¢in
yapilmis olsa da, kimileri bu alan1 kétii niyet igin kullanabilmektedir. Siber uzay, bireyleri
daha 6nce miimkiin olmayan sekillerde giiclendirmekte ve etkinlestirmektedir ve insan
faliyetleri i¢in olusturulmus yeni bir alandir. Siber uzaya iligkin tanimlarin biri de 2003
tarithinde yayinlanan Amerika‘nin Ulusal Siber Savunma Strateji belgesidir. Belgede siber
uzay, lilkenin kritik altyapilarini etkileyen sinir sistemi olarak tanimlanmis olmakla birlikte,
ilkenin ekonomisi ve ulusal giivenligi i¢in saglikli ¢alisan bir siber uzaya dikkat ¢ekilmistir
(The White House, 2003, p. 1).
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Bir diger tanima gore, siber uzay herseyden Once bir bilgi ortamidir. Dijital ortamda
olusturulan, depolananan ve paylasilan verilerden olusmaktadir. Ama siber uzay tamamen
sanal ortamdan ibaret degildir, zira veri depolayan bilgisayarlar1 ve bilgi akisini saglayan
sistemleri ve altyapiy1 icerir. Bu, aga bagl bilgisayarlarin internetini, kapali intranetleri,
hiicresel teknolojileri, fiber optik kablolar1 da kapsar (Singer W. & Friedman, 2014, s. 14).
Baska bir tanimda ise, siber uzay, devlet aktorleri tarafindan sadece kismen kontrol edilen
veya kontrol edilebilen alandir. Bu alandaki gii¢, 6zel sektor aktorlerinin, 6zellikle de is
sektorlinlin elindedir. Daha iyi koruma oOnlemleri almak i¢in gereken uzmanlik ve
kaynaklarin ¢ogu hiikiimetlerin disinda yer almaktadir. Askeri ya da bu konuyla ilgili
herhangi bir devlet kurumu, kritik (bilgi) altyapilara sahip degildir ve bunlara dogrudan
erisimi yoktur. Onlar1 askeri bir gorev olarak korumak imkansizdir ve siber uzay: bir isgal
bolgesi olarak gérmek bir yanilsamadir. Militanlar iilkelerinin siber uzayimi savunamazlar -
ulusal sinirlarin mantig1 uygulanmadig icin askerlerin ve tanklarin konumlandirilabilecegi

yer yoktur. (Cavelty, 2012, s. 151).

ABD’li siyaset bilimci Joseph Samuel Nye, “Nuclear Lessons for Cyber Security?” baglikli
makalesinde niikleer alan ve siber uzay arasinda tiim benzerlikleri ve farkliliklar1 saymaistir.
Nye, niikleer ¢agin basinda bu giice sahip devletlerin kabul etmedigi isbirligini daha sonra
kabul etmesine benzer bir siirecin siber uzayda da gerceklesecegini savunmaktadir. Siber
uzayin sanal katmaninda sinirlarin olmayist ve bu durumdan kaynakli egemenlik alanlarinin
belirsizligi, devlet dig1 aktorlerin gii¢ kazanmasina neden olmustur (Nye, 2011, s. 37). Bu
durumu gii¢ yayilimi (diffusion of power) olarak kavramsallagtiran Nye, devletlerin kara,
deniz ve hava boyutlarinda oldugu gibi siber uzayda da bir gii¢ olarak var olmalarina karsin,
siber uzaymn dogasinin devletlerin tek aktor olarak bu alanda hakim olmalarina izin
vermeyecegini belirtmistir (Nye, 2011, s. 20). Bu baglamda siber uzayda giig, biiyiik
devletlerden diger devletlere ve daha da dnemlisi devlet dis1 aktorlere yayilmaktadir (Nye,
2011). Bir bilgi ortamindaki giivenligin kanonik hedefleri, bu tehdit kavramindan
kaynaklanmaktadir. Geleneksel olarak, {i¢ hedef vardir: Gizlilik, Biitiinliik, Erisebilirlik,
bazen “CIA fg¢liisii” olarak adlandirilmaktadir. Gizlilik, verileri gizli tutmak anlamina gelir.
Gizlilik sadece bazi sosyal ya da politik amag¢ degildir. Dijital diinyada, bilginin degeri
vardir. Bu bilgiyi korumak bu nedenle ¢ok 6nemlidir (Singer W. & Friedman, 2014, s. 35).
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Siber uzay konusu giliniimiizde en ¢ok giivenlik baglaminda ele alinmaktadir, zira
hayatimizin hemen hemen her alanini etkilemektedir. Hayatimiz1 her yonden kapsayan bu
alaninin giivensizligi ise herkesi, ister devletler olsun, ister Uluslararas1 Ogriit veya sirket
olsun, tedirgin etmektedir. Siber uzay1 tanimlamanin zor olmasi, onun her an biiylimekte
olmas1 veya kiiresel bir nitelik tagimasiyla sinirli degildir. Bunun nedeni, giiniimiizdeki siber
uzayin, ilk basta miitevazi bir sekilde ortaya ¢ikmasindan ¢ok farkli olarak taninmaz hale

gelmesindendir.

4. ABD’nin Siber Uzayi Giivenliklestirmesi

Siber uzay alaninda devlet tarafindan giivenliklestirme ¢abalart 1995 Clinton yonetimi
sirasinda baslamustir. Ik etapta ABD siber uzay1 ekonomik ve kiiltiirel iistiinliigiinii kabul
ettirebilecegi bir alan olarak degerlendirmistir (Daricili, 2017, s. 350). Ciddi giivenlik
mekanizmalari ise 11 Eyliil 2001°den sonra baglamistir. 2001’in sonlarinda, FBI Baskaninin
ofisinde bir bilgisayar yoktu, hatta ABD Savunma Bakani ona gelen maillerin ¢iktisini almak
icin asistanin yardimindan yararlandigi, gelen maile cevabi da kalemle kagida yazip asistana
verdikten sonra, asistan1 ardindan onlar1 bilgisayarda tekrardan yazdigi bilinmektedir.
Bundan on yil sonra iilkeyi siber tehditten korumakla gorevli olan I¢ Giivenlik Bakani
Sekreteri’'nin 2012’de diizenledigi bir konferansta, “Giilmeyin, ama ben e-posta hig
kullanmiyorum” demesi, onun i¢in giivenlik korkusu degildi. Onun i¢in bu, sadece e-
postalarin faydali olduguna inanmamasiydi. 2013 yilinda, Yargi¢ Elena Kagan, ABD Yiiksek
Mahkemesi yargiglarinin dokuzunun sekizini de ayni sekilde e-posta kullanmadiklarini
aciklamisti. Ama nihateninde bu insanlar, siber alanda neyin yasal olduguna karar verecek

olan insanlardir. (Singer W. & Friedman, 2014, s. 5).

Ocak 2009'da goreve baglanan Baskan Barak Obama, ABD siber giivenlik politikasinin
gozden gecirilmesini emretmisti. Obama’nin bagkanlik doneminde konusmalarinda ABD’nin
siber saldirilardan dolayi ciddi onlemler almalari gerektigini sik¢a dile getirerek yeni
politikalar tiretmistir. Mayis 2009'da Bagkan Obama, politika incelemesini kabul etti ve ABD
hiikiimet departmanlarinin ve kurumlarinin Beyaz Saray Siber Giivenlik Koordinatorii
(WHCC- The White House Cyber security Coordinator) araciligiyla siber giivenlik ¢abalarini
koordine etmeye basladigini séylemistir. WHCC, tiim ABD hiikiimet departmanlarinin ve
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ajanslarinin, siber giivenlik stratejileri ve ABD siber giivenlik stratejisi ile uyumlu

protokolleri uygulamaya koymalarini saglamakla gérevli olmustur (Kiggins, 2014, s. 164).

Thierry Balzacq, bir konusma eyleminin istenen etkiyi elde etmesi icin, giivenliklestirici
aktoriin “kendi dilini izleyicinin deneyimine gore ayarlamasi” gerektigini belirtmistir
(Balzacq, 2010, s. 9). 2009’da Obama’nin goreve baslamasindan hemen sonra siber uzay
alaninda giivenliklestirme islemlerinin ¢ok biiyiikk tempolarla ilerledigini gérmek, hedef
kitleyi inandirmig veya en azindan susturmus, kabullendirmis anlamina gelmektedir. ABD
Ordusuna bagl Siber Komutanlhigin (Cyber Command) generali, 2010°da Kongre’ye verdigi
konusmasinda, Amerika silahli kuvvetleri milyonlarca siber saldiriyla kars1 karstya oldugunu
sOylemistir (Singer W. & Friedman, 2014, s. 68). Siber giivenlik konusunun Kongre’ye
taginmasi, artik onemli adimlarin alinacagi anlamina gelmekteydi. Obama’nin talimatiyla
2009 yilinda hazirlanmis 6nemli bir belge Siber Uzay Politika Revizyonu (Cyber Space
policy review) belgesidir. Bu belgede temel olarak, ABD siber savunma sisteminde gorev
alan resmi kurum ve kuruluslarin, federal ve yerel diizeyde ¢ok bash yapisina elestiride
bulunularak, bu durumun giderilmesi i¢in bazi tedbirlerin alinmasi1 gerektigi ve ulusal siber
giivenlik sistematiginin ancak bu kuruluslarin birlikte ve esglidiim halinde hareket etmesi ile
etkili olabilecegi belirtilmektedir (The White House, 2009). Bundan sonraki énemli adim,
yine Obama’nin talimatiyla hazirlanan Aglanmis Bir Diinya’da Refah, Giivenlik ve A¢iklik
(International Strategy for Cyberspace. Prosperity, Security, and Openness in a Networked
World Siber Uzay I¢in Uluslararas: Strateji) isimli dokiimanimn olmustur (The White House,
2011).

Michael Williams, Kopenhag okulunun da defalarca dile getirdikleri gibi, gilivenlik
sOyleminde, bir konu dramatize edilir ve yiiksek oncelikli bir konu olarak sunulur demistir
(Williams, 2003, s. 514) Buna 6rnek olarak, Temmuz 2012'de ABD eski Baskani Barack
Obama, The Wall Street Journal'da yayinlanan bir fikir (opinion) yazisimi verebiliriz. Bu
yazida, llkeye karsi yapilan siber saldirilari, karsilastiklart en ciddi ekonomik ve ulusal
giivenlik sorunlarindan biri olarak tanimlamistir. Modern Amerikan halkinin ¢ogunun
yagsaminin bagimli oldugu aglara siber tehditlerin oldugunu, hemen harekete gecme ve
diismanlarindan bir adim 6niinde olma firsat1 ve sorumlulugu oldugunu vurgulayan Obama,

ulusal ve ekonomik giivenliklerinin ugruna, Senato’nun 2012’deki Siber Glivenlik Yasasini
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gecirmesini rica ederek, biiyliyen tehlikeye karst savunmalarini gliclendirmelerinin zamani

geldigini soylemistir (Obama, 2012).

Giiniimiizde ise en son 23 Nisan 2015 tarihinde kabul edilmis Siber Strateji belgesi (“The
Department of Defence Cyber Strategy) yiiriirliiktedir. Bu belge siber ataklara karst ABD
cikarlarin1 koruma, askeri ve gizli siber operasyonlar1 planlama gibi operasyonlara rehberlik
etme, gorevleri verilmistir. ABD nin stratejik belgelerinde Cin, Rusya, Kuzey Kore ve iran
saldirgan diisman olarak (Key Cyber Threats) tanimlamalari, bu iilkelere karsi alinacak
olagan {istii karar ve eylemleri, sadece kendi iilkesi i¢in degil biitiin diinyaya aklamis veya en

azindan aligmalarini saglamis olur.

Space News adli haber sitesinin aktardigina gore, ABD'li General David Goldfein, 23 Subat
2018, Orlando Hava Kuvvetleri Birligi Hava Harp Sempozyumu'ndaki konusmasinda
ABD'nin 'uzay savaslarinda' iistiinliigii eline almasi gerektigini vurgulayarak, "Birkac sene
icinde uzaydan savasabiliriz" ifadelerini kullanmistir (Erwin, 2018). “Uzayda savas”
sOylemini kullanarak, hedef kitlede bir nevi korku tohumlarin1 attiktan sonra konusmasinin
devaminda da, ABD Hava Kuvvetleri’nin bu c¢ekismeli alanda onciilik yapmalari
gerektigini, Amerikan ulusunun bunu talep ettigini 6ne siirmiistiir. Goldfein ABD ordusunun
askeri ates giicilinii giiclendirmesi i¢in Hava Kuvvetleri'nin hava, kara, deniz, uzay ve siber
alem dahil tiim alanalardan gelen savas alani istihbaratini kullanmasi gerektigini
vurgulamistir (Erwin, 2018). Diger bir deyisle, dnce dinleyicilere iilkenin tehlike i¢inde
olduklar1 fikri enjekte ettikten sonra alinmasi gereken eylemleri One siirmiistiir. Ayni
toplantida konusan ABD Bagkan Yardimcis1 Mike Pence de ABD'nin 'Diinya'da oldugu gibi

uzayda da egemen gii¢ olmasi gerektigini' savunmustur. (www.tr.sputniknews.com, 2018).

Subat 2003 te kabul ettigi ilk Siber Uzay’in Korunmasima Yonelik Ulusal Strateji belgesi ile
birlikte, basta Rusya ve Cin olmak iizere diger devletlerin ve devlet dis1 aktorlerin artan siber
imkan ve kabiliyetlerini kendisine yonelik olarak askeri ve espiyonaj merkezli yeni tehdit
odaklar1 olarak kabul etmistir. Belgenin asil amaci, ABD kritik altyapisimi siber ataklara
kars1 korumak, ABD siber savunma sistemindeki aciklar tespit etmek ve gidermek, olasi
saldwrilar karsisinda ugranmilabilecek zarart minimize etmek seklinde ifade edilmistir (The
White House, 2003). Belge yayinlandiktan sonra, kurumsal yapilanmalarini yeni sartlar
dahilinde organize etmeye baglamistir. Bu belge, ABD’nin siber uzay alanini tanimlayan, bu
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alandaki hedef ve planlamalarin1 ortaya koyan, ulusal siber uzayin nasil korunacagimna dair
planlanan sistemi belirleyen, siber uzay kaynakli tehditleri tarif eden ilk genis kapsamli

dokiimandir.

Stratejik ve Uluslararas1 Calismalar Merkezi'nin (CSIS) bagkan yardimci olan James Andrew
Lewis’in yazdig1 rapora gore, askeri ve istihbarat agisindan, gelismis asker kuvvetlerine
sahip ve biri birine diisman olan tlkeler, ger¢ek anlamda siber saldirilar ile biri birine zarar
verebilme riskine sahiptir. Bir¢ok {ilke askeri siber giicii edinmekteler, fakat Amerika'nin en
tehlikeli rakipleri, siber alaninda gelismis yeteneklerini ABD’ye gore “diismanca” niyetle
birlestiren Cin ve Rusya'dir. ABD’nin siber alandaki agiklarin1 kullanarak, iilkenin
ekonomik, teknolojik ve askeri ‘hegemonyasini’ azaltmak icin kullanmaktalar, ayrica siber
saldirilar1 askeri amagta kullanabilecek kapasiteye sahip en iyi hazirlanmis muhaliflerdendir.
Onlarin basarilarinin 6rnekleri listelenemeyecek kadar ¢oktur. Yine bu raporda belirttiklerine
gore, ABD’ye kars1 yapilan saldirilarin biiylik ¢ogunlugu Rusya ve Cin’den gelmektedir.
Amerika savas i¢inde olmasa da, siber uzay tartigilir bir alandir. Lewis’e gore Rusya ve Cin
ile siber ¢atismanin risklerini yonetmek, Amerika'nin ulusal giivenligi i¢in ¢ok 6nemlidir, bu
konudaki ilerlemeler, gelecekte istikrarsiz devletler ve devlet dis1 aktorlerle basa ¢ikmayi
kolaylastiracak daha istikrarli bir ortam yaratilmasina yardimci olacaktir. Ayrica Rusya ve
Cin icin, su anda sahip olduklar1 orantisiz avantajlar1 ve nispi cezasizlig1 azaltarak istikrar

elde edilebilir (Lewis, 2013, s. 4).

Kisacasi, siber giivenlik kadar hi¢ bir sorun 6nemi bakiminda bu kadar kisa zamanda ortaya
cikmamist1 (Singer W. & Friedman, 2014, s. 4), ayrica siber uzay toplumun her kismini etki
ettigi icin, iktidar sahipleri kolayca hedef kitleye kendi diisiincelerini enjekte ederek, olagan
zamanda yapamayacaklar1 veya yapmalar1 ¢cok zor olacak eylemlerini hedef kitleye kabul
ettirmistir. Giinlimiizde ABD’nin resmi siber organizasyonu ABD Savunma Bakanligi
(United States Department of Defense), ABD I¢ Giivenlik Bakanhgi (United States
Department of Homeland Security / DHS) ve ABD Gizli Servisleri (FBI / CIA) Geklinde
iclii bir yapidan olusmaktadir. ABD’nin resmi siber organizasyonu oldukc¢a karmagik ve
genis bir yapiya sahiptir. ABD’nin ulusal siber savunma sisteminin saglanmasi amaciyla
birbirleriyle koordineli bir sekilde faaliyet yiirlitmek zorundadirlar. Karmasik yapisi,

ABD’nin federatif yonetim anlayisindan kaynaklanmaktadir (Daricili, 2017, s. 339).
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Siber tehditler konusunun son yillarda bu kadar dikkat ¢ekmesinin en 6nemli nedenlerinden
biri, siber tehdit kavramlarinin tehdit siyaseti siirecinde, ABD'li yetkililer ikna edici bir
sekilde modern toplumlarin hayatinin her alanini ettiklerini iddia etmeleridir. Tartisma
giderek artan sekilde, her seyin, 6rnegin, evlerin ve isyerlerinin enerjisinin ve saglik bakim
sistemlerinin etkinliginin saglanmasi dahil olmak {izere, bilgi sistemlerinin ve aglarin
giivenilirligine baghdir. Bu kritik bilgi altyapilari, siirekli olarak veri aligverisi, devlet
operasyonlari, acil servisler ve ticaret i¢cin ¢ok Onemli oldugu igin, kritik altyapilarin
omurgast olarak kabul edilir. Bilgiye/enformasyona olan bu bagimlilik - teknik giivenlik
bosluklarindan, teknolojinin karmasikligindan, devam eden piyasa liberalizasyonundan ve
kotii niyetli aktorlerin fiziksel ve siber saldirilarda bulunma konusundaki artan istek ve
istekliliginden kaynaklanan artan giivenlik agiklar ile birlestiginde — en azindan teoride de
olsa, telekomiinikasyon ve bilgi sistemlerini son derece savunmasiz hedefler haline
getirmektedir (Cavelty, 2007).

Devletler ve medya, tekrar tekrar siber tehditler hakkinda bilgi dagitirken, 6lim ve
yaralanmalarla sonuglanan gergek siber saldirilar ve biiyiik dl¢iide siber alandaki kot niyetli
aktorler tarafindan tetiklenen biiyiik yikict olaylarin tehditkar senaryolart sadece Hollywood
filmlerinde veya komplo teorilerinin bir pargasi olarak kalmistir (Cavelty, 2008, s. 20).

5.Sonu¢

“Siber uzay” kavrami, ilk basta kullanildigi anlamdan ¢ok farkli ve artik taninmaz hale
gelmigken, “giivenliklestirme” kavrami da 1995°te ilk kullanilis bi¢ciminden farkli zemine
kayarak, uluslararasi akademik ortama girmistir. Siber uzay konusu giliniimiizde en ¢ok
giivenlik baglaminda ele alinmaktadir, zira hayatimizin hemen hemen her alanim
etkilemektedir. Hayatimiz1 her yonden kapsayan bu alanmin giivensizligi tedirgin etmektedir

ki, baz1 aktorler bunu giivenliklestirmeye calismaktadir.

Devlet temsilcilerinin, bazen drurumu dramatize ederek, “giivenlik” kavramini dile getirip
belli bir gelismeyi, (bizim durumda siber giivenlik konusunu) 6zel bir alana sokarak, bu
gelismeyi engellemek, bloke etmek i¢in gerekli tim araglar1 kullanma hakkini1 hedef kitleden
talep etmis oldular, ve sonucunda da stratejik belgelerinde yazilan amaglar dogrultusunda
caligmalarim1 yiiriitmek i¢in olagan durumda almayacaklar1i karar ve yapmayacaklar
eylemleri, bu “6zel durumda” yapabilecekleri icin, kendilerini 6nceden aklamis oldular.
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ABD’de Clinton déneminde baslayan siber uzayin giivenliklestirilmesine yonelik ¢aligmalar,

Obama doneminde en yogun sekilde gelistirilmistir.

Giivenliklestirme teorisine gore, bir konunun giivenliklestirilip gilivenliklestirilmeyecegini
giivenliklestirici iktidar sahibi aktor belirler. Onun verdigi bu karar ise her zaman politik
karardir. (Buzan, Waever, & Wilde, 1998, s. 29) 2009 ile 2018 arasinda Siber Giivenlik
konusunda yapilan konusmalar, kabul edilen stratejik belgeler, yeni kurumlarin
olusturulmasi, ister 2015 Ocak, Ulusal Siber Giivenlik Iletisimi ve Entegrasyon Merkezinde
Obama’nin yaptigi konusma (Obama, 2015) olsun hepsi, 2012°deki ABD’ye kars1 yapilan
siber saldirilari, karsilastiklar1 en ciddi ekonomik ve ulusal giivenlik sorunlarindan biri olarak

tanimlamasi gibi siber uzay1 giivenliklestirmek amaciyla yapilmistir.

Hedef kitleyi inandirmak amaciyla kullandiklari ifadelerin ve eylemlerin basarili olup
olmadigin1 irdelerken, kismen da olsa basarili olduklarini goérmekteyiz. Ciinkii yeni
kurumlarin olusturulmasi, siber uzayr giivenliklestirmek amaciyla yapilan her hamle,
biitgeden yiiklii miktarda para gerektirir, ve sorunlari zamaninda Kongre’ye tasiyarak,
Kongre’nin onaymnit almistir. Bugiin sorunlarla basedemezlerse, baska bdyle sansinin
olmayacagini, veya gec kalacaklarini One siirmiistiir. Diger 6rnek, ABD'li General David
Goldfein, 2018 Subat konusmasinda, bir ka¢ yil sonra uzayda savasabilecekleri fikrini ortaya
atarak, dinleyici hedef kitle i¢ine bir korku temelini attiktan sonra, ABD Hava Kuvvetleri’nin
bu cekismeli alanda onciiliik yapmalar1 gerektigini, ve bunu da Amerikan ulusunun talep
ettigini 6ne stirmistiir ki, olaganiistii tedbirler ya da araglar gerektiren bir tehdidi belirlemis
oldu. Baska deyis ile, uzayda savas kavramimm kullanmakla, “tehdidi” etiketlemis oldu.
Bunun devaminda da ilgili kurumlardan, ve hedef kitleden “uzayda galibiyet” ugruna,

gereken tedbirleri talep etme hakkini almis bulunmaktadir.
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