GUNCEL SiBER GUVENLIK TEHDITLERI: FIDYE YAZILIMLAR

Soner CELIK"
Baris CELIKTAS™

Ozet
Son yillarda bilgi teknolojilerinin gelismesi ve yayginlagsmasiyla birlikte
bilisim sistemlerini tehdit eden zararli yazilimlarin ¢esitlenerek etkilerinin
arttigr dislniilmektedir. Giinlimiizde fidye yazilimlar1 siber ortamlarda
saldirganlar tarafindan etkili bir siber saldir1 araci olarak kullanilmaktadir.
Fidye yazilimlar1 2000'li yillarin ortalarindan giliniimiize kadar etkisini
arttirarak devam eden gii¢lii bir saldir1 yontemi olarak saldirganlar tarafindan
kullanilmaktadir. Buradan hareketle son birka¢ yilda artis gosteren fidye
yazilim saldirilari, genis giivenlik biitcelerine sahip ¢ok uluslu biiyiik
firmalardan devlet kuruluslarina, kiigiik isletmelerden bireylere kadar bir¢ok
kesimi etkilemektedir. Fidye yazilimlarinin onlimiizdeki donemde tehdit
diizeyini ve etkisini arttirarak daha kolay erisim ve daha fazla finansal kazang
saglama motivasyonlariyla sayilarinin artmasi beklenmektedir. Fidye
yazilimlarindaki sifreleme diizeyi, ticari giivenlik {irlinlerinde goriilen

sifreleme seviyesine hizli bir sekilde yaklasmaktadir.

Bu calismada, kisileri, kurum ve kuruluslar: iist diizeyde tehdit eden fidye
yazilimlart ele almmistir. Fidye saldirilarinda kullanilan yontemler
arastirilmig, farkli fidye saldiri tipleri incelenmis ve bilisim sistemlerine
verdigi zararlar1 azaltmay1 saglayacak etkili bir miicadele i¢in ¢6zliim 6nerileri
sunularak fidye yazilimlarina kars1 farkindalik olusturulmasi amaglanmastir.
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In recent years, the development of information technology and information
systems with widespread threats, which experienced an increase and diversify
the effects of malware is known from cyber-attacks. Nowadays, ransomware
is used by cyber attackers as an effective tool for attacking cyberspace.
Ransomware has been used by attackers as a powerful attack method that
continues to increase from the year 2000 to the day. From here, ransomware
attacks that have increased in the last few years have affected many sectors,
from large multinational companies with large security budgets, to
government agencies, small businesses to individuals. It is expected that the
ransomware will increase the threat level and influence in the coming period
and increase the numbers with easier access and motivation to provide more
financial gain. The level of encryption in ransomware is rapidly approaching

the level of encryption seen in commercial security products.

In this study, ransomware which threatens people, institutions and
organizations at high level is discussed. It was aimed to raise awareness of
ransomware by presenting solution proposals for an effective struggle to
investigate the methods used to attack, investigate the different types with the
changes they have undergone, and reduce the damage to the information
systems.

Keywords: Cyber Threats, Cybersecurity, Ransomware, Security Awareness

GIRIS

Giiniimiiz diinyas: i¢in fidye kavrami yeni bir olgu degildir. Insanlik tarihi
boyunca fidye, eski Roma'dan korsanliga ve giiniimiiz rehine alma olaylarina
kadar saldirganlarin kullandig1 yaygin bir taktik olmustur. Bugiin ise
saldirganlar bu taktigi siber diinyada uygulamaya baslamistir. Saldirganlar,
sistemleri giivence altina almak amaciyla kesfedilen sifreleme teknolojilerini
kullanarak kendileri i¢in kazang saglamak i¢in son derece etkili ve kolay bir

sekilde fidye yazilim saldirilarini kullanabilmektedir.
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Bu tehlikeli yazilimlar reklamlar, bilgilendirme mailleri ve sosyal
miihendislik saldirilart gibi ¢esitli yontemlerle kullanicilarin bilgisayarlarina
kolayca bulasabilmektedir. Fidye yazilimlar, bulastig1 sistemlerdeki dosyalar1
¢Oziilmesi zor olan sifreleme algoritmalar ile sifreleyerek 6zel anahtarlar
tiretmekte ve bu anahtarlar 6zel bir sunucuda ayr1 olarak tutulmaktadir. (Luo,

X., Liao, Q., 2007, s. 197).

Ayrica sifreleme isleminin yani sira, fidye yazilimin yerlestigi bilgisayarin
kayit defterine girilen kod ile bilgisayar her acildiginda zararli yazilimin
calismasi saglanmaktadir. Netice olarak kullanici, saldirganin istemis oldugu
ticreti 6deme yapmadigi durumda sahip oldugu sistemdeki elektronik verileri
kaybetmesi veya erisememesi ile tehdit edilmektedir. Magdur, talep edilen
ticreti saldirganin belirledigi sinirli bir siire icinde 6deme yapmasi i¢in uyari
ekrani ile Bitcoin, MoneyPack, Ucash ve Kashu gibi giiniimiiz sanal para
O0deme sistemlerine yoOnlendirilmektedir. Saldirganlar ayrica ek bir tedbir
olarak veriyi kurtarma girisimlerini engellemek i¢in magdurun kendisinin
denedigi her hatali sifre anahtar1 girisinde verilen bu siireyi azaltilmaktadir.
Odeme yapilip teyit alindiginda saldirganlar dosyalarin sifresini acacak
anahtari iletmekte; aksi durumda elektronik veriler erisilemez olmakta veya

kaybedilmektedir. (Uitsec Teknoloji, 2014, s. 3).

Fidye yazilimlar 2010 y1ili itibari ile siber diinyada saldirganlar i¢in ciddi bir
gelir kaynagi haline gelmis ve zararli fidye yazilim tiirevlerinin giin gectikce
artmasina neden olmustur. Bir¢ok anti-virlis firmasi tarafindan yayimnlanan
raporlarda, fidye yazilimlarinin ge¢mis yillara gore 2017 sonunda 3 kattan
fazla bir artis gostermektedir. Son donemlerde gerceklesen saldirilardaki
saldir1 vektorleri ve motivasyonlar1 dikkate alindiginda, fidye yazilim
saldirilarinda kullanilan teknolojiler ve araglar ¢ok gelismis, saldir1 siddeti ve
hacmi artmis, saldir1 hedeflerinde stratejik oneme sahip kamu kurum ve
kuruluglari, cesitli altyapilar, hastaneler, iiniversiteler ve biiylik o6lgekli

firmalar bulunmaktadir. (J.Crowe, 2017, s. 2).

2017 yilinda Barkly firmasi tarafindan yayinlanan istatistiklere gore, sirketler

ortalama 40 saniye de bir fidye yazilim saldirisina ugramakta ve her 10 zararh
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yazilimdan 6 adedi fidye zararlis1 olarak karsimiza g¢ikmaktadir. Ayrica
hedeflenen sirketlerin %71’ine fidye zararlis1 bulastirilmistir. Istenen fidye
tutar1 yaklasik olarak 1,077 dolara yiikselmistir. Saldirganlar tarafindan talep
edilen oOdemeyi yapan 5 sirketten 1’sine dosyalarina erisim hakki
verilmemistir. Bu sirketlerin %72’si sahip oldugu verilere ortalama 2 giin ve
lizeri silireyle erisim saglayamamistir. Netice olarak kiiresel anlamda fidye
yazilimlarin tahmini zarart 5 milyar dolar olacagi tahmin edilmektedir.

(Barkly, 2018, s. 4).

Kisilere ve kurumlara farkinda olmadan biiyiilk zararlar veren ve yakin
tarihlerde gergeklesen fidye yazilim saldirilart incelendiginde, netice olarak
bu saldirilara karsi yeterli 6nlemlerin alinmadigi ortaya c¢ikmaktadir. Bu
makalede fidye yazilimlara karsi kesin bir korunma saglanamasa da bu tiir
yazilimlara karsi daha etkili bir miicadele i¢in yapilmasit gerekenler
aciklanmaya calisilmigtir.  Yapilan incelemede, fidye yazilimlarin
baslangicindan itibaren giliniimiize dek gecirdigi evrim ve gelecekte nasil bir

hal alacagi degerlendirilerek alinabilecek muhtemel tedbirler 6nerilmistir.

FIDYE YAZILIM (RANSOMWARE)

Fidye yazilim, siber sucglular tarafindan mobil telefonlar, bilgisayarlar ve
diger baglantili cihazlar iizerindeki elektronik verileri fidye i¢in elinde tutup,
bu dosyalara yeniden erisim igin para talep ettikleri her tiirli zararh
yazilimlardir. Basitce ifade etmek gerekirse, fidye yazilim, bilgisayar
sistemlerine veya dosyalara erisimi kisitlayan ve veri sahibine geri yiiklenen
erisim karsiliginda fidye 6demekle yiikiimli kilan zararl yazilimlardir. Yakin
gecmiste yaygin olarak kullanilan fidye yazilim Ornekleri arasinda
CryptoLocker ve WannaCry yer almaktadir.
(https://renew.stratus.com.tr/cryptolocker/index.html, 2018).

Bu saldirllardan WannaCry incelendiginde giiniimiizde gerek devletlerin
gerekse de bireyler ve Ozel sirketlerin siber uzay kaynakli tehditler ile

dogrudan kars1 karsiya kalabildikleri agikca goriilmektedir. Esi goriilmemis
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blyiikliikte bir fidye yazilimi saldiris1 olan “WannaCry”, tim diinyadaki
organizasyonlart1 ve bireysel kullanicilar1 etkileyebilmeyi basarmistir

(Daricily, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s. 233).

Fidye yazilimlar (ransomware), isminden de anlasilacagi gibi, bulastirildiklar
sistemlerde kullaniciya bir ekran uyarist gorlintiileyerek, kullanici dosyalarini
sifrelediklerini ve kisitladiklar1 sistem erisiminin yeniden acgilmasi icin fidye
O0denmesi gerektigini belirtmektedirler. Bir zamana kadar fidye yazilimlara
yapilan 6deme, geleneksel para birimlerinin dogal olarak izlenebilir nitelikte
olmast nedeniyle fidye yazilimlarin olusturulmasinda sorumlu kisi veya
gruplar i¢in Onemli bir problem olmustur. Fakat Bitcoin vb. 6deme
sistemlerinin ortaya ¢ikisi ile odeme talebinin bu sistemler {izerinden
gerceklesmesiyle siber savunma ekipleri ve kolluk kuvvetleri tarafindan

saldirganlarin tespiti zorlagmistir.

Ayrica fidye yazilimlarinin diinya genelinde yilin en 6nemli siber tehdidi
olmaya devam ettigi; Ozellikle finans, saglik ve telekomiinikasyon
kurumlarma yonelik fidye yazilim saldirilarinin artis gosterdigini tespit
edilmistir. Bu durumu daha da vahim hale getiren hususun, bazi fidye
yazilimlarinin kaynak kodunun temel yazilim bilgisi ile ele gecirilebilir
olmast ve Bitcoin kullaniminin yardimi ile organize saldirilarin
kolaylastirilmasi olarak gosterilmektedir. Bu konuda dikkat ¢ekici bir nokta
da fidye yazilimlariyla ilgili Amerikan Federal Arastirma Biirosu (FBI)
tarafindan yapilan ¢arpici tespitlerdir. FBI’a gére Amerika Birlesik Devletleri
(ABD) sirketleri gecen yil igerisinde 25 milyon dolar fidye odemis
durumdadir ve 2016 sonunda bu rakamin 200 milyon dolardan fazla olmasini
bekleyen FBI, fidye yazilimlariyla bas etmek igin herkese ‘Internette
glivenlige dikkat’ ¢agris1 yapmaktadir. (Hallam-Baker, 2016, s. 2).

Gilintimiizde fidye yazilimlar iki tiir olarak karsimiza ¢ikmaktadir. Birincisi
(locker-ransomware) Kkilitleyicilerdir. Bu tip fidye yazilimlar genellikle
bilgisayarin veya aygitin kilitlenmesi ve daha sonra kullanicinin ona erisimi

saglamak icin bir licret 6demesini istemektedir. Kilitlenen bilgisayarlar
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kismen, yalnizca kullanicinin fidye yazilimi ile etkilesime girmesine ve fidye

O0demelerine izin verecegi sekilde agik birakmaktadir. (Fasheem, 2017, s. 52).

Ikinci tiir ise, kurbanin kisisel dosyalarin1 sifreleyerek dosyalara erisilmesini
engelleyen (crypto-ransomware) sifreleyicilerdir. Bu tiir fidye yazilimlar,
bilgisayarda depolanan degerli verileri bulmak ve sifrelemek igin
tasarlanmigtir. Magdur sifre ¢ozme anahtari almadik¢a sifrelenen verilere
ulagsamamaktadir. Her iki durumda da magdur fidye {icreti 6demeye
zorlanmaktadir. Dolayisiyla saldiriya ugramis elektronik verilere fidye
O0denene veya sifre ¢ozme anahtar1 saglanincaya kadar erigilememektedir.

(Fasheem, 2017, s. 52).

Bunlara ilave olarak bu zamana kadar Windows tabanli sistemlere yonelik
cikan fidye yazilimlart ¢ogunlukla son kullanicilart hedef almistir. Fakat
giiniimiizde fidye yazilimlar artik son kullanicilart hedef almaktan ¢ok kurum
ve kuruluslart da hedef almaya baslamistir. Ciinkii kurum ve kuruluslarin
kaybedecekleri veriler veya Kkilitlenecek sistemleri, son kullanicilara goére
daha kritik oldugu i¢in saldirtya ugrayan kurum ve kurulusun imaji ve itibari
zedelenecek; netice olarak toplum Oniinde giivenilirligi kaybolacaktir. Bu
nedenle kurumlarin istenen fidyeyi O6demesi son kullanicilara gore daha
muhtemel olmaktadir. Bunun ilk 6rnegi olarak, 2015 yilinda ortaya ¢ikan ve
web sunucularini hedef alan ilk linux ransomware yazilimi (Trojan.Ransom.
Linux.Cryptor) goriilebilir. Bu zararli yazilim sonucunda 2000 adet web
sayfas1 zarar gormiistiir. (Kaspersky Security Bulletin, 2015, s. 4) Siber
saldirganlarin  bagarili bir fidye yazilimi saldiris1 gerceklestirmek icin
uyguladiklar1 genel yontemler asgari olarak asagida belirtilen asamalari
igermektedir;

1. Bir sistemin veya cihazin kontroliiniin ele gecirilmesi: Bu adim

saldirganlar tarafindan tek bir bilgisayar, cep telefonu veya yazilimi
caligtirabilen bagka bir sistemin kontrol altina alinmasi seklinde
olabilmektedir. Cogu fidye yazilimi saldirisi, kullanicilar1 web tarayicisinda
bir ek agma veya kotii amagl bir baglanti1 izlemesi i¢in kandirmak i¢in sosyal

miithendisligi kullanan saldir1 vektorii ile baglamaktadir. Netice olarak
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saldirganin ilk amaci bir sisteme kotii amagh yazilim yiikleyip kullaniciy1
kontrol altina almaktir.

2. Kullanicinin  sistemdeki  elektronik verilerine erismesini

onlenmesi: Saldirganin bu adimdaki islemi sifreleme, kilitleme ekranlari
veya basit korkutucu taktikler yoluyla olabilmektedir.

3. Veri sahibine fidye icin 0denmesi gereken miktar1 ve odeme

metodunun__bildirilmesi: Bu asama kismen belli olabiliyor olsa da

saldirganlarin ve kurbanlarin ¢ogu zaman farkli diller konustuklari, diinyanin
farkli yerlerinde yasadiklar1 ve ¢ok farkli teknik yeteneklere sahip olduklari
unutulmamalidir. Ayrica farkli 6deme yontemleri gelistirilmis olup
kullanicinin bu 6deme metotlart hakkinda bilgi sahibi olmadigi diisiiniilerek
ayrintili aciklama yapilmalidir.

4, Veri sahibi tarafindan vapilan 6demenin kabul edilmesi ve teyidi:

Saldirganlar, kullanicinin veriyi kurtarma girisimlerini engellemek i¢in belirli
bir 6deme siiresi vermekte ve bu siire magdurun veriyi kurtarmak ig¢in
denedigi her hatali sifre girisinde azaltilmaktadir. Odeme yapilip teyit
alindiginda program, dosyalarin sifresini agmakta; aksi durumda elektronik
veriler erisilemez olmakta ve kaybedilmektedir.

5. Odeme alindidinda veri sahibine tam erisim verilmesi: Saldir

O0demeleri kabul ederek ve cihazlara erisimi iade etmeyerek kisa siirede
basarabilir, ancak zamanla bu da planin etkililigini yok edecektir. Degerli

esyalarinin iade edilecegine inanmadiklarinda fidye 6demezsiniz.

Saldirganlar yukarida belirtilen agamalardan herhangi birinde basarisiz olmasi
halinde fidye yazilimi1 saldirist nihai amacina ulasamamaktadir. Fidye
yazilimlar kavrami onlarca yildir var olmakla birlikte, giivenilir sifreleme ve
sifre ¢cozme gibi agamalar igeren saldir1 adimlarini tamamlayabilmek i¢in
genis bir olgekte gerekli olan teknoloji ve teknikler sadece birkag yil dncesine
kadar mevcut olmamistir. Ancak giiniimiize baktigimizda, 2017 yilinda en
onemli giivenlik tehditlerinden biri fidye yazilim saldir1 tliriidiir. Yukarida
saldir1 asamalar1 anlatilan bu tehdit tiiriiniin gecmisten giiniimiize gegirdigi
evrimsel degisimi incelemenin alinacak dnlemler ve Oneriler agisindan faydali

olacagi degerlendirilmektedir. (Trendlabs, 2018, s. 2).
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FIDYE YAZILIM SALDIRILARI GECMIiSTE NASILDI?

1989: AIDS Truva Ati

Bugiin yeni yeni tanimaya basladigimiz bu bilgi giivenligi tehdidinin ortaya
c¢ikisi, yani ilk yaygin olarak bilinen fidye yazihm saldirisi olay1 yaklasik
30 yil 6nce gerceklesmisti. 1989°da Harvard akademisyeni Joseph L Popp,
Diinya Saglik Orgiitii’niin AIDS konulu konferansina katiliyordu. Konferansa
hazirlanirken, delegelere gondermek i¢in “AIDS Hakkinda Bilgilendirme”
baslikli 20.000 disk hazirlamsti.

Fidye yazilim saldiris1 kapsaminda Dr. Popp tarafindan kullanilan taktikler, o
giin kosullarinda olduk¢a karmasik goziikmekteydi ama en Onemlisi, siber
suglularin bugiiniin kripto fidyeciligine donlismesi i¢in Ogrenecekleri ve
tanimlayacaklar1 cesitli tasarim kusurlar1 igermekteydi. Popp'un ilk sosyal
miihendislik saldirisi zekiceydi, popiiler ilgi ¢ekici bir kiiltiirel konuyu saldir
aract olarak kullanmigti. Bununla birlikte, AIDS, arka planda,
AUTOEXEC.BAT baslatma komutunu koti  niyetli  talimatlarla
degistiriyordu. Kurbanin ana bilgisayarinin onyiiklemesi ile fidye bildirimi
kullanicinin ekranina sunularak tiim dosya dizinleri ve dosya adlari, 6zel bir
sifreleme algoritmasiyla sifrelenmisti. Ekranda, Panama’daki bir posta
ofisine 189 dolar gonderdikten sonra sisteminin normal haline geri donecegini

bildiren bir mesaj gosterilmisti.

Dr. Popp’un vyaraticiligt zamaninin Otesindeydi ve baska birisinin fidye
yazilim fikrini benimsemesine ve internet ¢aginda kullanmasina kadar 16 yil
gecti. Dr. Popp gerceklestirdigi bu olay sebebiyle tutuklandi ancak zihinsel
sagliginin kotli olmas1 nedeniyle yargilamasi yapilamamistir. Ayrica o
tarthlerde bu tiir olaylarla ilgili yeterli yasal diizenlemeler yapilmamisti.
Ancak Dr. Popp gerceklestirmis oldugu fidye yazilimdan kazandigi geliri
AIDS  aragtirmalara  destek  olarak  vermeye  s6z  vermisti.
(https://www.techrepublic.com/blog/it-security/ransomware-extortion-via-
the-internet/, 2018).
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2005-2008: GPCoder

Yeni fidye yazilimi 6rnekleri ortaya ¢iktiginda, Dr. Joseph L Popp ¢oktan
unutulmustu ve bilgi diinyasi internete doniistiiriilmiistii. Tiim avantajlariyla
internet ortami, her tiirden kotiiciil yazilimin siber saldirganlar tarafindan
daha kolay dagitilmasini saglamis ve devam eden yillarda saldirganlarin Dr.
Popp tarafindan kullanilanlardan ¢ok daha giicli sifreleme yoOntemleri

gelistirmelerine izin vermistir.

Cevrimici dagitilan fidye yazilim iiriiniiniin ilk orneklerinden biri de
GPCoder Truva Atiyds. i1k kez 2005 yilinda tespit edilen GPCoder, Windows
sistemlerine bulast1 ve gesitli uzantilara sahip dosyalar1 hedef aldi. Bulduktan
sonra, dosyalar1 sifrelenmis bigimde kopyaliyordu ve orijinallerini sistemden
siliyordu. Yeni sifreli dosyalar okunamiyordu ve giiclii RSA-1024 sifreleme
yonteminin kullanilmasi, dosyalarin kilidini agmak i¢in yapilan girisimlerin
basarili olamayacagi konusunda garanti veriyordu. Kullanicilarin ana
ekraninda, fidyenin nasil ddenece8i ve etkilenen dosyalarin kilidinin nasil
acilacagina dair ayrintilar1 iceren bir .txt dosyasina kullanicilar1 yonlendiren
bir ileti gorlintileniyordu. 2008 yilinin ortalariyla beraber, Gpcode,
TROJ.RANSOM.A, Archiveus, Krotten, Cryzip ve MayArchive gibi Truva
atlari, daha karmasik RSA sifreleme semalarmi daha da artan anahtar
uzunluklari ile beraber kullanmaya baslamustir.

(http://www.securityfocus.com/news/11523, 2018).

2009-2011: Nakit 6deme-Vundo

Degisimin ilk belirtileri 2009 yilinda ortaya g¢ikmaya basladi. Bu tarihte
bilinen bir ‘korku’(scareware) zararlis1 olan Vundo taktik degistirdi ve fidye
yazilimi1 olarak islev gormeye bagsladi. Daha oOnce, Vundo bilgisayar
sistemlerine bulasiyor ve daha sonra kendi gilivenlik alarmini calistirarak
kullanicilar1 sahte bir sekilde diizeltmeye yoneltiyordu. Bununla birlikte,
2009 yilinda analistler, Vundo’nun kurbanlarin bilgisayarlarindaki dosyalari
sifrelemeye basladigini ve bunlar ¢ozmek i¢in gergek bir anahtar sattigini
fark  etti. Bu, saldirganlarin fidye yazihmlarindan para
kazanabileceklerini hissettikleri ilk olaydi. Anonim c¢evrimi¢i 0deme

platformlariin yayginlagsmas1 sayesinde, kitlesel boyutta fidye alimi da
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kolaylasiyordu. Ek olarak, fidye yaziliminin kendisi de giderek daha karmasik
bir hal almaktaydi. (Symantec Labs, 2009, s. 4).

2011 yilina gelindiginde, yilin ilk g¢eyreginde, 60,000 yeni fidye yazilim
saldiris1 tespit edildi. 2012 yilinin ilk ¢eyregine kadar, bu say1 200.000’e
yiikseldi. Symantec’in arastirmacilart 2012 yilinin sonunda, fidye yazilim

karaborsasinin 5 _milyon dolar degerinde oldugunu ve bunun gelecekte

artacagini  tahmin ediyordu. (https://www.cnet.com/news/ransomware-a-

growing-menace-says-symantec/, 2018).

2011: Truva At1 WinLock

2011°de yeni bir fidye yazilim formati ortaya ¢ikti. WinLock Truva Aty
‘Kilitleyici’ fidye yazilim tiiriinde bilinen ilk yaygin zararh olarak
diistiniilmektedir. Kurbanin cihazindaki dosyalar sifrelemek yerine kilitleyici
fidye yazilim tiirli, cihaza girisi imkansiz hale getirerek kullanicinin erigimini

kisitlamaktaydi. (Security Response, 2017, s. 4).

WinLock Truva Ati, eski taktiklerinde oldugu gibi orijinal tirtinleri taklit eden
bir fidye yazilim trendi baslatti. Windows sistemlerini etkilemek igin
Windows Uriin Etkinlestirme sistemini kopyaladi ve bir etkinlestirme
anahtar1 satin alana kadar kullanicilart kilitledi. Saldiriya biraz masumiyet
eklemek i¢in, sahte etkinlestirme ekraninda goriintiilenen mesaj, aslinda
kurbanlara Windows hesaplarinin  dolandiricilik  yliziinden yeniden
etkinlestirilmesi gerektigini soyledi. Ayrica kullanicilarin makinelerinin
kilitlerini agabilmeleri saglayacak bir kodu vermek icin kullanicilardan bir
SMS (yaklasik 10 dolar civarinda tutan) gondermelerini istiyordu. Bu
dolandiricilik faaliyeti, Rusya ve cevre iilkelerdeki pek cok kullaniciy1
etkilemistir. Raporlara gore grup bu saldirilardan toplamda 16 milyon
dolardan fazla para kazanmustir.
(https://www.pcworld.com/article/204577/article.html, 2018).

2012: Reveton ve ‘Polis’ Fidye Yazilim
Yazilim tirtinlerini taklit ederek sahte lisans ticretleri ile kurbanlar1 kandirmak

konusundaki degisim, sdzde “polis” fidye yazilimlarinin ortaya ¢ikmasi ile
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basladi. 2012°de Reveton olarak bilinen biiyiik bir fidye yazilimi yayilmaya
basladi. Dosya bir kolluk kuvveti ajansindan bilgisayarin lisanssiz yazilim
veya ¢ocuk pornosu gibi illegal aktiviteler i¢in kullanildigini iddia eden bir
uyar1 gostermekteydi. Bu davranisindan 6tiirii, genelde “Polis Truva at1”
olarak da anilmaktadir. (http://www.thejournal.ie/gardai-garda-police-trojan-
scam-virus-logo-locking-488837-Jun2012/, 2018).

Baslangicta Avrupa’da yayilmis olan Reveton, ABD’de de goriinmeye
baslayacak kadar yayginlasti ve kurbanlara FBI tarafindan gozetim altinda
tutulduklarmi ve cihazlarinin kilidini agmak ig¢in 200 $ ceza 6demelerine
karar verildigini sdyledi. Uyari, sistemlerinin kilidini ¢6zebilmek i¢in, Ukash
veya Paysafecard gibi anonim nakit hizmetleri kullanarak bir {icret 6demeleri
gerektigini sOylemekteydi. Bilgisayarin bir kolluk kuvveti tarafindan takip
edildigi hissini olusturmak i¢in, ekranda bilgisayarin IP adresini ve kurbanin
takip edildigi hissini vermek i¢in kurbanin webcaminden bir kamera
goriintiisii gostermekteydi.
(https://www.techworld.com/news/security/ransom-trojans-spreading-
beyond-russian-heartland-3343528/, 2018).

2013: CryptoLocker

2013 yilmin ikinci yarisinda, siber giivenlik miicadelesine yeni bir yaklagim
getiren sifreleme fidye yaziliminin farkli tiirii ortaya ¢ikti. Sifreleme fidye
yazilimlar, 2013 sonlarina dogru fidyeyi Bitcoin platformunu kullanarak
toplayan CryptoLocker’in yayginlagsmasi ile tekrar yaygin hale gelmistir.
2048-bit RSA anahtar ¢ifti {ireten ve bunu bir komuta-kontrol sunucusuna
gonderen ve dosyalart belirli dosya uzantilarindan olusan bir beyaz liste
kullanarak sifreleyen ve “CryptoLocker” olarak bilinen bir truva ati1 ile Eyliil
2013°de tekrar ortaya cikmustir.
(https://www.theguardian.com/money/2013/oct/19/cryptolocker-attacks-

computer-ransomeware, 2018).

CryptoLocker, 2 Haziran 2014’de US Adalet Bakanlig1 tarafindan resmen
ilan edildigi tlizere, Gameover ZeuS botnetinin ele gecirilmesi ile

durdurulmustu. Adalet Bakanlig1, botnetin yoneticisi oldugu gerekgesi ile Rus

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

115

<< Summer 2018

/,
\

<



hacker Evgeniy Bogachev hakkinda iddianame diizenlenmisti. Cryptolocker
234.000'den fazla bilgisayara bulasmistt ve bunlarin yaklasik yarisi ABD'de
bulunmaktaydi. Bir tahmin, Cryptolocker'in ortaya ¢ikmasindan bu yana ilk

iki ayda fidye Odemelerinin 27 _milyon dolardan fazla yapildigim

gostermekteydi. (https://www.justice.gov/opa/pr/us-leads-multi-national-

action-against-gameover-zeus-botnet-and-cryptolocker-ransomware, 2018).

Cryptowall

Windows isletim sistemini hedef alan bir baska biiyiik fidye viriisii olan
CryptoWall, ilk olarak 2014’de goriilmiistiir. CryptoLocker, Gameover Zeus
botneti ele gecirildiginde 2014°te biiyiik oranda durduruldu, ancak o zamana
kadar onun yerini almak i¢in hazir olan bir¢ok taklit¢ci olusmustu. Bunlardan
biri olan CryptoWall, Tor agi ekraninin arkasinda iretilen ve kimlik avi
dolandiriciliklar yoluyla dagitilan ayn1 RSA genel-6zel anahtar sifrelemesini
calistiran en dikkat ¢ekici yazilimdi. Bir CryptoWall tiirii, birkag biiyiik web
sitesini hedef alan ve 2014 Eyliil sonlarinda Zedo reklam aginda yapilan bir
kotiictil reklam kampanyasi pargasi olarak dagitilmistir; reklamlar dosyayi
indirmek i¢in tarayicit eklenti istismarlarim1 kullanan sahte web sitelerine
yonlendirme yapmaktadir. Dosyalart sifrelerken, kotii amacgh yazilim golge
kopya servisi bilgilerini de silmekte bunun yaninda parolalari ve Bitcoin
clizdanlarini calan bir casus yazilim yiiklemekteydi.
(http://blog.trendmicro.com/trendlabs-security-intelligence/cryptowall-3-0-
ransomware-partners-with-fareit-spyware/, 2018).

CryptoWall ayrica Bitcoin‘in fidye saldirilarinda oynadigi roliin arttigini da
dogruladi. 2014 yilina kadar, kripto para birimi tercih edilen O6deme
yontemiydi. On &demeli elektronik krediler anonimdi ancak aklama
yapmadan nakit ¢ikist yapmak zordu; oysa Bitcoin ticaret yapmak ve
dogrudan islem yapmak i¢in normal para birimi gibi ¢evrimi¢i olarak
kullanilabilirdi. 2015’e gelindiginde, CryptoWall’un tek basina 325 milyon
dolar kazandigi tahmin ediliyordu. (https://terramedusa.com/dosyalari-
sifreleyip-bitcoin-isteyen-zararli-yazilim-325-milyon-dolar-kazandirdi/,
2018).
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2016: Locky ve KeRanger

Agresif kimlik avi tabanl dagitimiyla Locky, dagitim hizi ve 6l¢egi agisindan
kendisini takip eden WannaCry gibilerine bir emsal olusturdu. Doruk
noktasina geldiginde, giinde 100.000 yeni sisteme bulastig1 bildirilmisti, glin
gectikce daha fazla sugluyu dagitimina tesvik etmek igin ilk kez Android arag
kitleri tarafindan kullanilan franchise sistemini kullandi. Ayni zamanda,
saglik hizmeti saglayicilarin1 hedef alarak WannaCry saldirisinin habercisi
oldu; yazilimin yaraticilari, 6nemli kamu servislerinin, sistemlerini yeniden
calisir hale geitrmek i¢in fidyeleri ¢cok daha hizli 6dediklerini anlamusti.
(Palmer, 2017, s. 2).

2016, ayrica Mac sistemlerini etkileyen ilk fidye yazilimlarin ortaya ¢iktig
yildi. KeRanger, Time Machine yedeklemelerini ve diger Mac dosyalarini
sifreledigi i¢in Ozellikle yikict bir yazilimdi. Time Machine, Mac’lerde bir
sorun olustugunda Onceki siirimlere geri donme yetenegi sagliyordu.
KeRanger’dan kisa bir siire sonra birden fazla isletim sistemine bulasabilen
ilk fidye yazilim1 ortaya ¢ikti. JavaScript’te programlanan Ransom32, teoride
Windows, Mac veya Linux’ta c¢alisan tim cihazlarn etkileyebilirdi.
(Wikipedia, 2016).

2017: WannaCry ve Digerleri

2016 yilindaki fidye yazilim saldirilarinin 6lgegi ve karmasikligr goz oniine
alindiginda ¢ogu siber giivenlik uzmani, en biiytlik fidye yazilim saldirilarinin
ve veri ihlallerinin yer alacagi gercek bir kiiresel olay gerceklesecegine kisa
bir zaman kaldigina inaniyordu. WannaCry bu endiselerin yersiz olmadigin

dogrulamustir.

12 Mayis 2017°de, diinya tarafindan taninacak olan bir fidye yazilim olan
WannaCry’mn ilk kurbanlar1 ispanya’da ortaya ¢ikmustir. Fidye zararlis1 kisa
bir siire icin farkl iilkelerde farkli sehirlerde yiizlerce bilgisayara ulagmistir.
Aradan zaman gegtikge etki alan1 genislemis ve WannaCry kendisini bu

tarihe kadarki en biiyiik fidye saldirisi olarak kaydettirmistir.
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WannaCry fidye zararlisin1 bu kadar etkili kilan ve insanlar1 sok eden sey bu
kadar nasil hizli yayilabildigidir. Herhangi bri botnet ya da indirmenin
yapilacaglr bir web sitesi bulunmamaktaydi. Bunun yerine, WannaCry
zararlis1 bilgisayarlarin bilinen giivenlik agiklarini hedef alan yeni yontemine
imza atmistir. Bir agdaki bir bilgisayara bulastiktan sonra, aymi giivenlik
zafiyetine sahip olan bilgisayarlar1 hizli bir sekilde bulup kendini otomatik
olarak enfekte etmekteydi. WannaCry’in ayn1 zamanda ¢ok fazla popiiler
olmast ve giindemde kalmasinin basit ama temel nedeni de bu olmustur.
Dahas1 “WannaCry” fidye yazilimi kiiresel 6lgekte en cok saglik, iiretim,
enerji (petrol ve gaz), teknoloji, gida ve icecek, egitim, kamu, medya ve
iletisim sektorlerinde olumuz etkisini hissettirerek, biiyiik ¢apta maddi zarara
neden olabilmistir (Daricili, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s.
233).

Bunun yaninda bir¢gok giivenlik uzmanini1 sok eden asil olay, WannaCry’in
Windows’ta kullandig1 giivenlik zafiyetinin yillar dnce ABD Ulusal Giivenlik
Ajansi (NSA) tarafindan tespit edilmis oldugu gercegiydi. Fakat tiim diinyay1
bdyle bir zararli hakkinda uyarmak yerine, NSA sessiz kalmis ve bu zafiyeti
bir siber silah olarak kullanmak i¢in kendi istismar kodunu gelistirmeyi tercih
etmistir. Saldiri, Europol tarafindan esi benzeri goriilmemis sekilde tarif

edilmistir. (http://www.bbc.com/news/world-europe-39907965, 2018).

WannaCry’in hemen arkasindan gerceklesen bagka bir uluslararas: fidye
yazilim saldirisi, diinyanin dort bir kosesinde binlerce bilgisayar: hedef
almistir. Petya olarak bilinen bu saldirida en dikkat ¢ekici olan sey,
WannaCry tarafindan kullanilan ayn1t Windows giivenlik zafiyetinin
kullanmas1 ve NSA’nin planladig1 ve gelistirdigi bir yazilimin ne kadar giiglii
olabilecegini gostermistir. Ayrica, WannaCry saldirisinin ardindan c¢esitli
ortamlardan duyurulan ve yaygin olarak kullanilmaya baglanan bir yamaya
ragmen  kullanicilarin  stirekli  olarak  gilivenlik  giincellestirmeleri

etkinlestirmelerinin ne kadar zor oldugunu gostermistir.

FIDYE YAZILIMLARA KARSI ETKIiLi MUCADELE
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Pratikte bilinen anti viriis yazilimlar1 ve sandbox c¢ozlimleri yeni nesil
zararlilara karst biiyiilk oranda basarisiz olmaktadir. Bu durumun en biiyiik
nedeni ise dijital imzalarin siirekli degistirme yetenegine sahip yeni nesil
zararlillarin artik imza tabanli ve statik analizler ile taninamamasidir. Fidye
yazilim gelistiricisi kotii niyetli saldirganlar, gelistirdikleri yontemler ile
sezgisel ve davranis tabanli otomatik analiz mekanizmalarmi kolaylikla
atlatabilmektedir. Bazi durumlarda ise bu teknolojilerin yeni zararlilari
kesfetmede gec kalabildikleri goriilmektedir. Onceki boliimlerde anlatildigi
gibi fidye yazilim saldirilarinin mevcut durumuna nasil doniistiigiini
anlamak, siber suglularin neden bazi taktik veya yontemler kullanip
kullanamayacagini1 ve onlara kars1 nasil savunacagimizi daha iyi anlamamizi

saglamaktadir.

1. Yedekleme ve Veri Kurtarma

Fidye yazilim saldirilarina kars1 en iyi savunmalardan biri yedekleme ve veri
kurtarma  islemlerinizdir. ~ Sifrelenmis  dosyalarmizi  yedeklerinizden
kurtarabiliyorsaniz, organizasyonunuz lizerinde ¢ok az veya hi¢ etkileri
olmayan basarili bir fidye saldirisin1 zararsiz bir sekilde atlatmigsiniz
demektir. Yedeklemeler zararli yazilimin erisemeyece8i bir yerde
tutulmalidir. Saldirganlarin, degerli dosyalarin sifrelenmesi ¢abalarinin bir
parcasi olarak yedeklemeleri hedefledikleri bilinmektedir. Ancak bir eksilik
olarak dosyalarin yedekten kurtarma siirecinin test edilmesi, yedekleme
kadar 6nemli bir faaliyet olarak karsimiza ¢ikmaktadir. Kurtarma isleminizi
hi¢ test etmediyseniz, yedeklemelerinizin diislindiigiiniiz kadar giivenli

olmadigini fark edebilirsiniz.

Yedegi almacak kritik sistemlerin yedekleme politika ve prosediirlerini
(back-up policy) yazili olarak hazirlanmalidir. Sistemin kullanim dis1 kalmasi
durumunda, sistem herhangi bir veri kaybma ugramadan yeniden
baglatilabilmesi saglanmalidir. Ayrica yedekleme isleminin diizenli olarak
yapilabilmesi ve takvimlenmesini saglayan mekanizmalar ile yedekleme
islemlerinin sonlanma durumunu ve hatalarin1 raporlayabilecegine bir

yonetim sistemine sahip olunmalidir.
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2. Ag Yapisi ve Yonetilmesi

Fidye yazilim saldirma kars1 yeterli ag tasarim gereksinimlerinin
saglandigindan emin olmak icin, ag yapilarinin izlenmesi ve dogru sekilde
yonetilmesi gerekmektedir. Giincel ag topolojisi bir an once ¢ikarmali ve bu
is periyodik olarak takip edilmelidir. Ag yonetimi genel olarak asagidaki

fonksiyonlar1 icermelidir:

o Agdaki yapilandirma degisikliklerinin takibi ve yonetilmesi,

. Ag paylagim izinlerinin tek merkezden takibi ve yonetilmesi,

. Ag hatalarinin tanimlanabilmesi,

o Performans seviyelerinin takibi,

o Agdaki u¢ noktalarinin giivenli erisimin saglandigindan emin olmasi

icin diizenli olarak izleme yapilmasi ve raporlanmasi.

Genel bir ag yonetim mimarisi asagidaki bilesenlerden olusmalidir:

o Ag Yonetim Sistemi (NMS: Network Management Sistem):
CiscoWorks, SolarWinds, HPE NNMi, gibi iiriinleri kullanarak ag sistemi
bilesenlerinin izlenmesi ve yonetilmesi,

o Ag Yonetim Protokolii: Ag cihazlari ve Ag Yonetim Sistemleri
arasinda bilgi degisiminin yapilabilmesi i¢in protokol desteginin saglanmasi.
(Ornegin SNMPv3 gibi),

o Yonetilen Cihazlar: Yonlendirici (Router) veya Anahtar (Switch) gibi
ag cthazlarinin, NMS tarafindan yonetilmesi.

o Yonetim Ajanlari: YOnetilen cihazlardan ag yonetim bilgilerini
toplayan ve kayit altina alan yazilimlar.

Glinlimiiz BT diinyasinin siber giivenlik gereksinimleri olan Giivenlik
Duvarlari, IDS, IPS, WAF gibi c¢oziimlerin ag yapisina entegrasyonu
gerekmektedir. Bunun yaninda yukarda belirtilen giivenlik gereksinimlerini
karsilamak igin ag trafigi izolasyonunun saglanmasi gerekmektedir. (Ornegin,
MPLS / VRF'ler (sanal 6zel ag yonlendiricileri / ileticiler) ile genel
yonlendirme kapsiillemesi [GRE] gibi tiinel olusturma). Bu sayede giivenlik,

performans ve yonetilebilirlik degerleri en yiiksek seviyede tutulabilmektedir.
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3. Giivenlik Farkindahg Egitimi

Iyi yetistirilmis ve bilinglendirilmis insan kaynag, herhangi bir kurum veya
kurulusa ait sistemlerin giivenlik temelini olusturmaktadir. Kurum ve
kuruluglar, siber giivenlik planlarini gergeklestirmek i¢in gerekli uzmanligi
saglamali ve fidye yazilim saldirilarina karsi ilk savunma hattinin insan
oldugu unutulmamalidir. Diinyaca iinlii bilisim firmalarinin son yillarda
yasadig1 bilgi gilivenligi ihlal olaylar1 detaylica incelendiginde, sorunun ana
kaynaginin calisanlarin bilgi giivenligi farkindaliklarinin eksikligi oldugu
ortaya ¢ikmaktadir. Calisanlarin farkindalik seviyelerinin arttirilmasinda en
onemli maddelerden biri, diizenli olarak egitim verilmesi ve egitimler sonrasi
farkindalik senaryolarini iceren saldir1 simiilasyonlarinin
gerceklestirilmesidir. Gilincel saldir1 yontemleri ve bunlara kars1 alinabilecek
onlemlerin senaryolar esliginde egitim yapilmasi ve sonrast gergeklestirilecek
farkindahlk seviyesi oOlciim/degerlendirme smavi ile katilimcilarin

farkindalik seviyesindeki artis1 da somut olarak goriilebilmektedir.

4. Yama yonetimi ve giincelleme siireclerinin gozden gecirilmesi

Fidye yazilim gelistiricileri siklikla bilinen agiklara sahip giincel olmayan
yazilimlardan faydalanip kullanicilarin sistemlerine sessizce sizarak viriisleri
bulastirabilmektedir. Eger yazilimlarinizi siklikla giincelliyorsaniz fidye
yazilimlarinin bulagsmasina karg1 daha korumali oldugunuz sdylenebilir. Baz1
yazilim {ireticileri glincellemelerini diizenli olarak (Microsoft ve Adobe her
aym 2. sali giinii) yaymlamaktadir, ancak bazi acil durumlarda bu standart
zamanlar disinda da giincelleme yayinlanmaktadir. Kurum ve kurulusa 6zgii
yama ydnetimi takibi yapilmasi bu tiir zararlilarla miicadele anlaminda 6nem

arz etmektedir.

5. Anti-spam / malware korumasinin 6zellestirilmesi

Diizenli olarak giincellenen, ileri diizey 6zellestirilmis anti spam korumasi
fidye yazilim saldirilarma karsi etkili bir 6nlem olmaktadir. Yeterli kurum
veya kurulusa 0zgli ayarlar1 yapilmis spam Onleme servisleri, e-posta
sunucusu yazilimlarimi ile es zamanli caligmasiyla ¢ok daha gilivenli ve

yiiksek oranlarda verimlilikle hizmet vermeleri saglanabilir.
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6. Agmizin korunmasi icin yeni nesil giivenlik sistemlerinin
kullanilmasi

Giivenlik duvariniz, imza tabanl algilama yaklasimlarini da igermelidir ancak
sirekli olarak giincellenen bir tehdit 6zet akisina dayali bilinen tehditleri de
engellemelidir. Sandboxing (kum havuzu analizi), siirekli olarak goriinen
yeni bir fidye yazilimin saptanmasi igin alternatif bir yontem olarak Olay

yanit1 planlamasi.

"Biz fidyeyi 6deyelim ama bize sifre ¢ozme anahtar1 vermezlerse ?"" Bir¢ok
kurulus giivenlik olaylarina nasil yanit verecegini ancak bir saldiriya
ugradiktan sonra Ogrenmektedir. Maliyetini ve zararini azaltmak igin bir
saldir1 gergceklesmeden 6nce olay yamiti planinizin olmasi 6nemlidir. Etkili
bir olay yanmit plani, iic temel 6zellige baghdir: tehditlere karst koruma,
tehditleri algilama ve yanitlama. Koruma; olaylar1 6nlemek, algilama;
tehditleri erken belirlemek ve yanit; saldirgani uzaklastirip sistemleri geri

yiikleyerek bir ihlalin etkilerini azaltmak i¢indir.

Muhtemelen kurum ve kurulusunuzda bir ihlal olayma yonelik genel tepki
planiniz vardir ancak, fidye yazilim saldirilart diger zararli yazilim
olaylarindan ¢ok farkli ve ozel bir iyilestirme siireci gerektirdiginden bu
saldirt tiirtine o6zgli bir yanit plan1 gelistirmeniz Onerilmektedir. Olay
gerceklesmeden Once bir ekibin toplanmasi kurulusunuz icin ¢ok énemlidir ve
olaylarin nasil ele alindigint olumlu ydnde etkilemektedir. Kaynaklar
izlemek i¢in dogru araglara sahip olunmasi bu ekibin bir giivenlik olayim
diizeltmek iizere dogru adimlar1 uygulamasina yardimci olabilmektedir. Olay
yanit planinda bu tiir senaryolar1 ne kadar ayrintili diistiniip planlarsaniz,

yanitlama stirenizde o kadar kisa olacaktir.

7. Tehdidi Anlama

Gilinlimiiz fidye yazilim saldirilarindan korunmak i¢in ekonomik sinirlar
dahilinde giivenligi saglamak i¢in wuygulama bazinda tedarik ve
operasyonlarin zaman ve maliyetini azaltacak risk odakli bir yaklasim

izlenmelidir. Bu riske dayali yaklasim, belirli uygulamalar baglaminda
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belirlenmis riskleri ele alarak gelecekte yapilacak gilivenlik yatirimlarini
kolaylagtiracag diistintilmektedir.

Dogru bir giivenlik risk analizi yapmak ic¢in giivenlik ekipleri, yonetilen
varliklara yonelik fidye yazilimlar tehdit ailesini tam olarak bilmelidir.
Potansiyel tehditlere kars1 giivenlik risklerini belirlemek, bu riskleri
degerlendirmek ve her bir riske nasil cevap verilecegine karar vermek
maksadiyla kurum ve kuruluslar i¢in tehdit modelleme metodolojisi
gereklidir. Tehdit modelleme fidye yazilimlarla miicadele i¢in temeldir ve
organizasyonlarin dogru kontrolleri belirlemesini ve biitge i¢inde etkili karsi

tedbir olugturmasini saglar.

8. Hasarin Kontrol Edilmesi

Gergeklesen fidye yazilim saldirisina yonelik olarak potansiyel delil ve bilgi
toplanmas1 olay sonrasi inceleme ve tehdidin tekrar ortaya ¢ikmamasi igin
onem arz etmektedir. Yinelemeyi Onlemek i¢in ele alinmasi gereken zayif
noktalar1 ve sistem zayifliklarini belirlemek i¢in zararli yazilimin kaynagi
analiz edilmelidir. Ancak Once diislinlilmesi gereken baska seyler vardir.
Omegin, saldirtya ugrayan sisteminizde nelerin eksik oldugunu biliyor
musun? Saldirgan fidye yazilim ile dosyalariniz1 sifreledigini iddia ediyor,
ancak onemli bir seyi kaybettiniz mi?

Bu kapsamda olay miidahale ekipleriniz mevcutsa, en son yedekleri veya
hizmetin siirekliligini ve gilivenligin ihlal 6ncesi durumuna doniis icin
alternatif ¢oziimleri belirlemek size hasarin etkisini azaltacaktir. Olay
miidahale ekibinin saldirtyr tiim yonleri ile analiz etmek i¢in adli verileri
kullanmas1 gerekmektedir. Bir fidye yazilim saldirist durumunda olay
miidahale ekiplerinin tiim bilgileri aklinda tutmasi, elle bir rapor olusturmasi
zaman almaktadir. Son yillarda kuruluslar1 etkinlestirmek i¢in otomatik
¢oziimler kullanilabilir hale gelmistir. Otomatik adli analiz araglarinin
uygulanmas1 saldirtyr kapsamli olarak anlamak agisindan olay miidahale
ekibinin yetenegini biiyiik dl¢lide arttirmakta ve iyilestirme igin yol gosterici
olmaktadir. Bu araglar olay analizi i¢in 6nemli 6l¢iide zaman azaltmakta ve
bilgi giivenligi personelinin saldirilar1 anlayarak daha etkili ve verimli sekilde

yanit verebilmelerini saglamaktadir.
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Hatirlanmasi gereken 6nemli nokta, yanitinizi planlamaya baslamadan once
bir yanitin gercekten gerekli oldugundan emin olmanizdir. Modern fidye
yazilimi, en degerli dosyalar1 ve gli¢li sifreleme standartlarii Oncelik
sirasina koymak i¢in uygulama beyaz listelerini kullandigindan, kaba
kuvvetle erismenizi 6nlemek i¢in durumunuzun idealden daha az oldugunu
bulacaksiniz ancak kontrol etmeniz zarar vermez. Ekran kilitleyen fidye
yazilimini ve kripto fidye yaziliminin bazi tiirevlerini algilayabilen, iicretsiz
sifre ¢ozme araglari, farkli glivenlik treticilerinden kolayca temin edilebilir.
Bunlar, sifre ¢6zme anahtarlarina 6deme yapmamak i¢in kullanilabilir. Farkli
durumlarda, s6z konusu fidye yazilimin kum havuzu (sandbox) analizi, kotii
amagl yazilim davranisini belirlemenize yardimci olabilir. Bu ayrica fidye
yazilimin yeteneklerini, rutinlerini ve kullanilan taktiklerini tespit etmeyi
artirabilir ve gelecekteki olaylar1 Onleme yollarmi belirlemek icgin

kullanilabilir.

9. Operasyonel Temizleme
Fidye yazilimindan kurtulma islemi iki adimdan olusmaktadir: Zararh
yazilimin bulastig1 sistemin temizlenmesi ve sifrelenen dosyalarin sifresiz

hale geri getirilmesi.

a. Fidye yazilimin bir¢ok c¢esidi, su anda cogu giincel anti virlis yazilimi
tarafindan tespit edilip temizlenebilmektedir. Dolayis1 ile oncelikle zararl
yazilimin bulastigi bilgisayar, zararli yazilim tespit edilip temizlenene
kadar, farkl anti viriisler ile taratilmalidir.

b.

b. Ancak, fidye yazilimlarin bir¢ok tiirevi oldugu ve siirekli olarak sekil

degistirdigi goéz Oniine alindiginda, tespit edilememe ihtimali de oldukga

yiiksektir. Dolayis1 ile tam olarak temizlik i¢in, bulastig1 bilgisayara format
atilarak, tekrar isletim sistemi kurulmasi gerekmektedir.

c. Ust maddede agiklandigi gibi zararli yazilimi temizlemek, sifreledigi

dosyalarin sifresini ¢ozmemekte, sadece fidye yazilimin daha fazla dosyanizi

sifrelemesini engellemektedir.CryptoLocker vb. fidye yazilimlar, sifrelemede

RSA-4096 / AES-256 benzeri c¢ok giiglii sifreleme algoritmalari

kullanmaktadir. Diinyada sifre kirma yontemlerinde gelinen son durumda,
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belirtilen algoritmanin kaba kuvvet (brute force) yontemiyle kirilabilmesi i¢in
milyonlarca yildan c¢ok daha fazla siire gerektiginden, s6z konusu
algoritmalar kirilamaz kabul edilmektedir

e. Fidye yazilimlarin birgok tiirevi olmasi, ayrica saldirganlarin her bir
bilgisayar icin farkli anahtarlara sahip viriisler liretmesi nedeniyle, zararlinin
sifreledigi dosyalarin ¢oziilmesi icin bir ¢ozilicli yazilim {iretilmesi de
miimkiin olamamaktadir. Dolayist ile sifrenin ¢oziilmesi giiniimiiz sartlarinda
sifre anahtarim1 bilmeden miimkiin degildir (CryptoLocker vb. fidye
saldirilara kars1 ¢oziim gelistirdigini ifade eden internetteki birgok hilekara
kars1 dikkatli olunmalidir).

f. Halihazirda genel sifre ¢c6zme amagl gelistirilen yazilimlar, maalesef fidye
yazilimlar i¢in kullanilamamaktadir c¢iinkii fidye yazilim ailesinin 20’den
fazla bilinen tiirevi vardir ve siirekli degisiklik arz edebilmektedir.

g. Denenmesi gereken ilk islem, zararli yazilim dosyalar1 sifrelemeyi
miiteakip orijinal halini hizli silmis olabilecegi umularak, fidye yazilimin
bulastig1 siiriiclilerde veri kurtarma (File recovery) yazilimlan ile silinmis
olan orijinal dosyalar1 geri getirmeye caligmaktir. Geri getirme ortami olarak
harici USB disk/bellekler tercih edilmelidir.

h. Yapilabilecek diger islem ise, dosyalarin viriis tarafindan sifrelenmeden
once alinmis bir yedegi varsa, o yedegin kullanilmasidir. Bu kapsamda, genel

tedbirler olarak;

(1) Kritik dosyalarimizin  belirli araliklarla yedegini tek yazimlik
CD/DVD’lere almaniz tavsiye edilmektedir (Tek yazimlik DVD’lerde
bulunan dosyalarin, DVD’nin yapisindan dolay1 fidye yazilimlar tarafindan

sifrelenmesi teknik olarak miimkiin degildir).

(2) Bilgisayarlardaki isletim sistemlerinde, dosyalarin degismesi
(silinmesi, iceriginin degismesi vb.) durumunda otomatik olarak bir 6nceki
versiyonunun arsivlenmesini saglayan imkanlar bulunmaktadir. Bu islevleri
acik olan bilgisayara fidye yazilimlar bulassa bile, sifrelenmeden oOnceki
versiyonlara geri doniilmek suretiyle zararinin telafi edilmesi saglanabilir.
Ancak; fidye yazilimlarin bazi gelismis tiirlerinde, oturumu acan kullanicinin

yetkisi var ise, zararli yazilim, isletim sisteminin tuttugu eski dosya
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versiyonlarmmi da silmektedir. Bu durumda bu islevler maalesef ise

yaramayacaktir.

10.  En Kaétii Senaryo Durumu

Fidye yazilim tarafindan sifrelenen dosyalara ait anahtar1 almak i¢in bir fidye
6demek, bir kurum veya kurulusun son bagvurmasi gereken ¢dziim olmalidir.
Stiphesiz ki saldirganlara yapilan 6demeler, suc orgiitlerine fon saglanmasina
yardimc1 olmaktadir. Bu hususu da unutmamak gerekir. Sifreli verilerinizden
yedekleriniz yoksa bile, 6deme yapmadan Once asagidaki segeneklerinizi goz
ontinde bulundurun:

» Sifrelenen verileri yeniden yaratabilir misiniz?

* Dosyalarin yeni bir siiriimiiyle glincellenebilecek eski bir siiriimiinii
bulunmakta midir?

«Zararl1 yazilimin erisemedigi, verilerinizi barindiran ve etkilenmeyen bagka
bir sisteminiz mevcut mudur?

Kisacasi, ayrintili bir miicadele yontemi ve bu durumun tekrar olusmasini
onlemek icin siber gilivenliginize yonelik tedbirlerinizi gelistirmeniz
gerekmektedir. Son olarak normale doniisiin ger¢eklesmesi i¢in ¢ok katmanl
giivenlik anlayisini igeren bir yaklagiminiz olmalidir. Giincellenmis
varyantlar ve fidye yazilim aileler ile hemen hemen her giin yenisi yaymlanan
zararli yazilimlarin hizli gelisimi, siber suglularin bunu karl bir saldir1 bigimi

olarak gordiigiinii géstermektedir.

Fidye yazilim saldirilar1 ile miicadelede giivenlik i¢in ¢ok katmanli bir
yaklasim, olast tiim giris noktalarmin fidye yazilimindan korunmasim
saglamada hayati 6neme sahip olmaktadir. Bu tehdit tiirliniin getirdigi riskleri
en az diizeye indirmek icin ¢ok katmanli, adim adim bir yaklasimdan
yararlanilmas1 kurum ve kuruluslar i¢in fayda saglayacagi diisiiniilmektedir.
Kurum ve kurulusun mevcut yapisinda gergeklestirilecek analiz ¢aligsmalari
g0z Oniinde bulundurularak kendine 6zgii bir giivenlik anlayis1 olusturulmasi
gerekmektedir.

Cok katmanli bu yaklasimda asagidaki katmanlar ve katmanlarda

kullanilmas1 6nerilen uygulamalar genel hatlariyla sunlardir;
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o E-posta ve Web Korumasi: Fidye yazilimlar, kullanicilariniza, e-

postalara ve web ag gecitlerine erismeden engellenmelidir. E-posta ag
gecidinde fidye yazilimi tespiti daha derin bir e-posta inceleme seviyesi ile
daha iyi hale getirilmelidir. Koruma sisteminiz e-posta ag gegidinizle birlikte
caligsarak, fidye yazilimlarinin sisteminize taginmasi ic¢in siklikla kullanilan
oltalama e-postalarin1 ve zararli e-posta eklerini engellenmelidir. E-postalar
disinda, kullanicilariniz kasith olarak zararli olacak sekilde tasarlanmig ya da
ele gecirilmis web sitelerine tiklayarak da fidye yazilimlarindan etkilenebilir.
Sifirinc1 giin agiklarimi ve tarayici agiklarini tarayarak vir URL'nin fidye
yazilimi i¢in bilinen bir iletim aract olup olmadigini belirlemek i¢in gercek
zamanlt web analizi yapilmalidir.

o Uc Nokta Korumasi: Fidye yazilimlar, verilerinizi kurtarmak i¢in

sizleri 6deme yapmaya zorlamadan Once u¢ noktada yakalanmalidir. Son
kullanictya ulasan fidye yazilimin dosyalarini sadece ¢alisma zamanindan
once degil, caligma sirasinda da analiz eden yliksek yogunluklu makine
ogrenimi bir tedbir olarak uygulanmalidir. Uygulama kontrolii ile uygulama
beyaz listeleri olusturmalidir. Bu kontrol ile sadece bilinen iyi uygulamalarin
yiiriitiilmesine izin verilerek fidye yazilimlar gibi bilinmeyen uygulamalarin
da yiriitilmesi engellenmelidir. Birden fazla dosyanin hizli bir sekilde
sifrelenmesi gibi fidye yazilimlariyla iliskili stipheli davranislar i¢in davranis
izleme ile sifreleme silireci otomatik olarak durdurularak fidye yazilimin
sistemdeki verilerde daha fazla zarara yol agmadan kontrol altina alinmasi

saglanabilir.

. Ag  Korumasi: Agimizdaki fidye yazilimlar tespit edilip

engellenmelidir. E-posta ve web yaygin fidye yazilimi giris noktalaridir ancak
diger ag protokolleri ve saldir1 yontemleri de kurum ve kuruluslart fidye
yazilim saldirilarina maruz birakabilir. Fidye yazilimlarin, tiim siber saldir
asamalar1 boyunca model ve davranis tabanli analiz yapilarak komuta-kontrol

sunucu trafiginin tespit edilip engellenmesi gerekmektedir.
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o Sunucu Korumasi: Fidye yazilimlarin, en degerli veri dosyalarimizin

bulundugu sunuculariniza sizmasi engellenmelidir. Fidye yazilimlar1 giderek
daha fazla sunucuyu hedef almaktadir. Ornegin SAMSAM (SAMAS olarak
da bilinen) gibi yliksek profilli Orneklerde saldirganlar fidye yazilimim
sizdirmak icin bilinen yazilim agiklarimi kullanmaktadir. Sunucular ve
uygulamalar i¢in bir koruma olusturup, bir yama veya onarim uygulanana

kadar bilinen yazilim zayifliklarindan yararlanilmasini 6nlenmelidir.

SONUC

Gectigimiz son birkag yilda artis gostererek yasanan fidye yazilim saldirilari,
genis giivenlik biitcelerine sahip c¢ok uluslu biiyiikk firmalarindan devlet
kuruluslarina kadar ¢ogu kurum veya kurulusun; kullanicilarini, sistemlerini
ve siireclerini en son tehditlerden ve akilli siber saldirganlardan tamamen
koruyamadiklarini gostermektedir. Saldirganlar hedef olarak giivenlikte en
zayif halka olan kullanicilara yoneltmekte ve bu sayede istedikleri verilere
ulasabilmektedirler. Cogu vakada karsimiza c¢ikan saldirilarin  temel
zafiyetler; calinmis yetkiler, glivenlik yamalar1 yliklenmemis bir sistem veya
dikkatsiz bir kullanic1 olmaktadir. WannaCry 6rneginde de agik¢a gorildiigii
tizere, devletlerin gilivenliklerini saglama noktasinda, geleneksel giivenlik
anlayisina gore sekillenmis tiim kurum ve stratejilerini, etkili bir siber saldir1
ve siber savunma kapasitesi olugturmak adina yeniden organize etmesi de

gerekmektedir (Daricili, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s. 234).

Siber saldirganlar istediklerini bir kere elde ettikten sonra, kolayca bunu
istismar ederek diger kurum ve kuruluslara ait degerli verileri de
calabilmektedirler. Bu agidan siber tehdit istihbaratinin elde edilmesinde ve
analizinde vazgecilmez bir unsur olan kurumlar ve kuruluslar arasi bilgi
paylasimi, lizerinde durulmasi gereken bir konu olarak karsimiza
cikmaktadir. Fidye yazilim saldirilari ile miicadele kapsaminda kurumlar ve
kuruluglar aras1 isbirligine dayanan giivenlik istihbarat teknolojileri
kullanilarak siber ataklar1 tespit etme ve kontrol altina alma konusunda daha

etkin bir miicadele yapilabilecegi degerlendirilmektedir.
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CryptoLocker, WannaCry, Petya, ve daha bir¢ok fidye zararl yazilimi ortaya
cikmaya devam edecektir. Ancak gelistirilen zararli fidye yazilimlarmin
saldirt noktalar1 ve etki hacimleri, saldirilarda kullanilan yontemlerle
dogrudan iliskilidir. NSA, TAO, CIA gibi birimler tarafindan gelistirilmis ve
sizdirilan bu siber silahlarin sistemlerde ne tiir zafiyetleri sémiirebilecegini
onceden tespit etmek i¢in goniillii inisiyatiflerin yaninda resmi arastirma
birimleri olusturulmasina zemin hazirlanmasi ¢ok biliyllk Onem arz

etmektedir.

Bu gibi gizli servislerin ¢esitli igletim sistemleri igerisinden Onceden tespit
ettikleri zafiyetler aracilig ile diinya genelindeki tiim iilkelere APT (Advance
Persistent Threat) saldirilar1 gerceklestirdikleri, bizlerin ise bu zafiyetlerden
ancak WannaCry veya Petya gibi diinya genelini etkisi altina alabilecek ve
kritik altyapilar1 zarara ugratacak capta saldirilar meydana getirdiginde
haberdar olabildigimiz ger¢eginin alti nemle ¢izilmelidir. Bu noktada somut
adimlar atilarak APT saldirilarinin 6niine gegilmesi igin milli-yerli iiriin ve

hizmetler temelinde acil tedbirler hayata gecirilmelidir. (Sar1, 2017).

Ancak ne tiir bir aksiyon alinirsa alinsin hatalardan mutlaka ders ¢ikarmaya
0zen gosterilmelidir. Neyin yanlis gittigini ve gelecekte nasil engellenecegini
belirlemek i¢in kurum veya kurulusun isleyisine o6zgiin bir miicadele
yontemi belirlenmesi gerekmektedir. Giivenlik agigi ve yama yonetimi,
giivenlik farkindaligi egitimi, siki e-posta tarama onlemleri ve kapsamli bir
off-site yedekleme plani gibi mantikli siber hijyen programlarin mevcut

oldugundan emin olunmalidir.

Sonug¢ olarak; calismada anlatilmak istenen miicadele yoOntemlerinin
kullanilmast ve fidye yazilim saldirilarina iligskin bahsedilen temel giivenlik
tedbirlerini uygulanmasiyla bir¢ok saldiridan korunmak ve saldirilardan en az
seviyede zarar gorecek sekilde hazirlanmak miimkiindiir. Bu noktada, son
kullanict giivenlik farkindaligin artirilmasi ve kurumlarin siber giivenlik
personelinin uzmanlik derecesinin 1is bdolimii yapilarak {ist seviyede
tutulmasina yonelik ¢alismalarin yapilmasi da olduk¢a 6nem arz etmektedir.

Calismanin sonunda Benjamin Franklin’in bir séziinlii hatirlatmakta fayda
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goriilmektedir: “Iyilesmek icin tedavi gormektense, hasta olmamak icin

tedbir al.”
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