SIBER UZAY VE INSAN HAKLARI
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Ozet

Siber uzayda insan haklar1 mevzuatinin en 6nemli pargalari, ifade, goriis, kisi 6zgirligi ve
mahremiyet hakkidir. Ifade 6zgiirliigii, kisi giivenligi ve dzgiirliigii, 6zel yasamin gizliligi ve
kisisel verilerin korunmasi sik sik ihlal edilen haklarin basinda gelmektedir. iletisim ve
bilisim alanindaki teknolojilerin artmasina paralel bir bi¢cimde ortaya c¢ikan bu giivenlik
sorunlar1 geg te olsa bilisim hukukuna yonelik adimlarin atilmasini saglamistir. Bu ¢alismada
sirastyla insan haklar1 ve siber uzayin tarihsel gelisimi, siber uzay ve insan haklari iligkisinin
boyutlari, siber uzayda ihlal edilen insan haklar1 ve bu haklarin korunmasina yonelik atilan
ulusal, bolgesel ve uluslararasi ¢aligmalar incelenmektedir.
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CYBERSPACE AND HUMAN RIGHTS

Abstract

The most important parts of human rights legislation are the right to expression, opinion,
personality and privacy in cyberspace. Freedom of statement, personal security and freedom,
private life and the protection of personal data are often violated. These security issues, which
emerged in parallel with the increasing technology in the field of communication and
information technology, made it possible to take steps towards information law in the late
stage. This study examines the historical development of human rights and cyber space, the
dimensions of cyber space and human rights relation, human rights violations in cyberspace,
and national, regional and international studies on the protection of these rights.
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GIRIS
Tarih boyunca teknolojide meydana gelen gelismeler, insan yasantisi ilizerinde birgok
degisime ve doniisiime neden olmustur. Ozellikle 80°li yillardan itibaren kiiresellesme

faaliyetlerinin hiz kazanmasi ve teknoloji alaninda yasanan gelismeler bu degisim ve
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dontistimiin daha hizli bir bigimde ger¢eklesmesine neden olmustur. Enformasyon ¢agi olarak
adlandirabilecegimiz bu caga girisi saglayan en 6nemli faktdr ise internetin ortaya ¢ikmasi
olmustur. Bilgi ve iletisim alaninda bag dondiiriicli bir hiza kavusmamizi saglayan internet
sayesinde (kiiresellesmenin de bir uzantis1 olarak) sinirlar ortadan kalkmis bireylerin

istedikleri bilgiye ulasabilme kapasitesi artmistir (Kivileim, 2013: ss.222-223).

Internetin yayginlasmas ile siber uzay dedigimiz sanal diinyanin sinirlari ise kestirilemeyecek
Olclide genislemistir. Bugiin, glindelik yasantimizda farkinda olmadan gergeklestirdigimiz
cogu islem teknolojik gelismelere ve internete bagli olarak karsimiza ¢ikmaktadir. Internet
yayginlastik¢a hiz ve yogunluk onu kullanan bireylere paralel bir bicimde daha da artmustir.
Bugiin dar bir perspektiften bakildiginda online bir sekilde gergeklestirdigimiz aligverisler,
egitim ve saglik hizmetleri, haberlesme ve iletisim faaliyetleri internetin hayatimizi

kolaylastiran unsurlar1 olarak karsimiza ¢ikmaktadir (Unal, 2009: ss.132-134).

Bilgi ve iletisim alaninda yasanan teknolojik gelismelerin insanlik acisindan birgok firsati
beraberinde getirdigi bir gercektir. Ancak bu gelismeler birgok riski ve tehdidi de biinyesinde
barindirmaktadir. Ozellikle internetin bu kadar yayginlasmasi siber uzay dedigimiz alanda
giivenlik sorunlarinin ortaya ¢ikmasina neden olmustur. Siber uzay, bir anda ortaya ¢ikan ve
siirlart belli olan bir kavram degildir. Bir benzetme yapilacak olursa, evren gibi geniglemeye
devam eden ve genisledikce icerisinde birgok aktoriin yer aldigi/alacagi ve eksilecegi bir alan

olarak diistinlilmektedir ( Bryant, 2001, s.142).

Internet aglariin yayilmasi ile birlikte siber alanda faaliyette bulunan aktdrlerde birbirine
daha ¢ok baglanmistir. Bu nedenle bu alan sadece firsatlardan ve kolayliklardan herkesin esit
bir bi¢imde yararlandig1r bir ortam olarak diisliniilmemelidir. Kisisel verilerin ¢alinmasi,
dolandiricilik ve sahtekarlik faaliyetleri, 6zel hayatin gizliligine yonelik ihlaller, tehdit ve
santaj, siber zorbalik, cocuk pornografisi, ahlak kurallarinin ihlali, kiralik katil ilanlari, insan
kagake¢il11, uyusturucu tacirligi, terdrist faaliyetler, sirket ve devletlerin stratejik ve gizli olan
belgelerinin ¢alinmas1 ve satilmasi gibi faaliyetler bu alanda karsimiza ¢ikan tehditlerden ve

suglardan bazilaridir (Malhotra, 2016: ss.145-148).

Bu caligmada: Siber uzay ve insan haklar1 arasinda iliskinin boyutlar1 nelerdir? Siber uzayda
insan haklarini korumak miimkiin miidiir? Siber uzayda ihlal edilen insan haklar1 nelerdir?

Siber uzayda sahip oldugumuz hak ve oOzgiirliikler nelerdir? Siber uzayda insan haklarini

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

134

<< Summer 2018

/,
\

<



koruma mekanizmalar1 var midir? Gibi sorulara cevap verilecektir. Ayrica ¢alismada insan
haklarin1 merkeze alan bir yaklasimla siber uzayda yer alan aktorler arasindaki igbirliginin
kisitll olmasinin nedenleri analiz edilecektir. Bu sorularin cevaplanmasi kapsamli bir literatiir
taramasina, calismada adi gecen anlagmalarin ve sodzlesmelerin incelenmesine, giincel
gelismelerin dikkate alinmasina, kronolojik siralamaya, orneklendirme ve karsilastirmaya

dayanmaktadir.

1. insan Haklar ve Siber Uzay Iliskisi

Insan Haklar1 ve Siber Uzay alanlar1 arasindaki iliskilerin daha iyi analiz edilebilmesi i¢in
tarihsel arka planlarin1 ve gelismelerini incelemek gerekmektedir. Bu iki alan birbirinden
bagimsiz bir gelisim siireci gosterse de Ozellikle 90’li yillardan itibaren internetin
yayginlagmasi ile birlikte etkilesim igerisine girmis ve birbirlerini yakindan ilgilendiren
alanlar olmuslardir. Insan haklarinin kokenleri siber uzay alanina gore daha eskiye
dayanmaktadir. Bu nedenle oOncelikli olarak insan haklarinin tarihsel gelisimi incelenecek

sonrasinda siber uzay alani1 hakkinda tarihsel arka plan gelismeleri ele alinacaktir.

1.1. insan Haklarmmn Tarihsel Gelisim Siireci

Yaklasik 2500 yillik bir ge¢misi bulunan insan haklari, tarihsel siirecte 6nce diisiinsel alanda
yani filozoflarin felsefi bakis acilarinda ve tartismalarinda ortaya ¢ikan, sonrasinda ise
sOzlesmelerde, anayasalarda ve uluslararasi anlagsmalarda yer alan bir kavram olarak
karsimiza c¢ikmaktadir. Temel olarak ve basit bir ifadeyle insamin korunmasi gerektigi
konusunda ortak kaniya dayanan degerler biitiinii olarak ifade edilmektedir. Insan Haklari
kavraminin II. Diinya Savasi’ndan sonra Birlesmis Milletlerin kurulmasiyla ortaya ¢iktigi
ifade edilse de koken olarak Dogal Hukuk teorisine dayanmaktadir (Kiigiikali ve Akbas, 2016:
s.71).

Dogal Hukuk Teorisi, kurallarini tanrisal bir giic ya da akildan alan, toplumlar tarafindan
olusturulmayan, dogada kendiliginden yer alan haklar ve evrensel ilkelerden olusan,
zamandan ve mekandan bagimsiz, herkes icin gegerli olan ilkeleri ifade etmektedir (Toku,
2004: s.236). Bu teorinin ortaya ¢ikmasinda ve gelisiminde katkida bulunan kisiler arasinda
Platon, Aristo, Cicero, Seneca, Confucius, Aquinas, Grotius, Locke, Hobbes, Rousseau gibi

{inlii diisiiniirler bulunmaktadir. Ornegin, Aristo doga igin hakli olan her seyin yasalara gore
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hakli olmayabilecegini ifade etmistir. John Locke insanin bazi haklarmin sirf insan
olmasindan kaynaklandigini ve bu durumun toplumsal sozlesme Oncesindeki dogal
durumunda da gegerli oldugunu ileri siirmiistiir. Hobbes ise insanin yasamla birlikte dogal
haklara sahip olacagini soylemistir. Grotius ise insanin dogasinda yer alan bir takim temel

haklarin bulundugunu ve bu haklarin evrensel ve degistirilemez oldugu goriisiine sahiptir

(Kilig, 2015: $s.99-101).

Insan haklar1 bir miicadelenin iiriiniidiir ve bu miicadele boyunca 6zgiirliik, kélelik, bireyin
hak ve oOdevleri, ahlak felsefesi, toplumsal sozlesmeler gibi konular tartisilmistir. Bu
tartismalar kolelige baskaldiridan, giiniimiizde tartigilan siber giivenlik, baris hakki, ¢cevrenin
korunmasi, vicdani ret gibi kavramlara dogru genislemistir. Elbette ki bu degisim ve
gelismeler, hem yukarida ifade edilen felsefi ve entelektiiel gelismelere hem de asagida ifade
edilecek olan diinya tarihindeki baz1 6nemli olaylara bagh olarak sekillenmistir (Unal, 1994:

$5.50-52).

1.2. Birinci Kusak Haklar

Tarihsel olarak bakildiginda insan haklarmin gelisiminin genel olarak ii¢c asamada
gerceklestigi goriilmektedir. ilk asama 17. ve 18. Yiizyillardaki gelismelere baglh olarak
gerceklesmistir. Bu donemde 6zellikle Avrupa’da Ronesans, Reform ve Fransiz Devrimi’nin
etkisi ile bireysel haklar, Ozgiirliik, adalet, esitlik kavramlarinin gelistigi ve daha sik
kullanildigr goriilmektedir. Yine toplumsal sozlesme teorileri ile birlikte bireylerin
vazgecilmez ve devredilmez hak ve Ozgiirliiklerini koruma gorevi devlete yiiklenmistir.
Devlet eger bu gorevini yerine getiremez ise yapilan sézlesmenin ve devletin mesrulugu
ortadan kalkacaktir goriisii benimsenmistir. Boyle bir durumda halk direnme hakkini

kullanarak devlete itaat etmeyecektir ( Engin, 2014: ss.206-207).

Fransiz Devrimi bu anlamda verilebilecek en iyi 6rnek olarak karsimiza ¢ikmaktadir. Devrim
ile birlikte ilan edilen 1789 Fransiz Insan ve Yurttas Haklar1 Bildirisi insan haklar1 agisindan
son derece dnemli anlamlar ifade etmektedir. Ingiltere’de 1215 Magna Charta ve Amerika
Birlesik Devletleri’'nde 1776 Bagimsizlik Bildirisi ulusal nitelikli bildirilerdi. Ancak Fransiz
Bildirisi sadece Fransiz yurttaslarimi degil tiim insanlhi§i kapsayan evrensel bir nitelik
tasimaktadir. Bu bildirideki haklar insanin nerede ve ne zaman yasarsa yasasin sirf insan

olmakla sahip oldugu haklar olarak karsimiza ¢ikmaktadir. Bu bildiride yer alan haklar daha
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cok birincil kusak haklar olarak nitelenen haklar (yasama ve 6zgiirliik hakki, diislince ve ifade

Ozgiirligi, kolelik yasagi vb. ) olarak karsimiza ¢ikmaktadir. (Rude, 2015: ss.25-26).

1.3. Ikinci Kusak Haklar

Ikinci asama 19. Yiizyilin ikinci yarisinda sosyalist akimlarin diisiincelerine paralel bir
bicimde sekillenmistir. Bu donemde ekonomik, sosyal ve kiiltiirel haklarin 6neminin dile
getirilmesi, sadece bireyin Ozgiirliiiiniin yeterli olmadiginin anlasilmasi ikincil kusak
haklarin ortaya ¢ikmasinda etkili olmustur. Bu haklar ayn1 zamanda pratik agidan devletin
bireye yonelik bir hizmette bulunmasini ve sorumluluk almasini gerekli kilan haklar olarak
goriilmektedir. Calisma hakki, sendikal 6zgiirliikler, grev ve toplu so6zlesme hakki, sosyal

glivenlik hakki gibi haklar bu kategoride yer almaktadir (Cingi, 2009: ss.11-12).

Ozellikle Marksizm akimi zamanin &zgiirlik anlayisini elestirerek sadece birincil kusak
haklarin yetersiz oldugunu ve bu anlayisin degistirilmesi gerektigini savunmustur. Ornegin
bireyin konut dokunulmazligi hakkinin olmasina karsin bir konutunun olmamasi bu hakki
islevsiz birakmaktadir. Sosyal ve ekonomik yetersizlikler insan hak ve ozgiirliikklerinin
kullanilabilmesine engel olmaktadir. Bu nedenle bu haklarin kullanilabilmesi i¢in devlet

iistiine diisen gorevleri yerine getirmelidir (Algan, 2007: s.48).

1.4. Uciincii ve Dérdiincii Kusak Haklar

Ugiincii asama ise 20. Yiizyilin ikinci yarisinda insanin yasadigi ¢evreye uyumlu ve barisik,
dogal, kiiltiirel, sosyal ve ekonomik bir biitiinliik i¢inde olmas1 goriisiine dayanarak ortaya
cikmustir. Ugiinciil kusak haklar olarak ta ifade edebilecegimiz haklar bu dénemde ortaya
cikmis boylece uluslarin sosyal, kiiltiirel, ekonomik kaynaklarin1 korumaya ve gelecek
kusaklara aktarilmasina yonelik haklar belirlenmistir. Bunlarin i¢inde baris hakki, tarihsel
kalintilar1 ait olduklar1 yerde gorebilme hakki, gelisme hakki gibi haklar yer almaktadir
(Kaboglu, 2011: 5.227).

Insan haklarinmn tarihsel asamalar1 incelendiginde son yirmi yillik dénemde ortaya g¢ikan
dordiincii kusak haklar tartigmalarina da ayr1 bir parantez agmak gerekmektedir. Bazi
aragtirmacilarin siber uzay hakki, farkli olma hakki, bilimin kotiiye kullanilmamasi hakki,

engelli ¢gocuklarin 6zel egitimden yararlanmasi hakki, oyun hakki gibi haklar1 dordiincii kusak

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

137

<< Summer 2018

/,
\

<



haklar olarak degerlendirdigi goriilmektedir. Baz1 arastirmacilar ise bu haklarin da {i¢iincii
kusak haklar icerisinde yer aldigi, ayr1 bir kusak igerisinde degerlendirilmesine gerek
olmadig1 goriisiinii savunmaktadir. Bu noktada onemli olan husus ¢alismanin odak noktasi
olan siber uzaym {g¢iincli kusak haklar icerisinde ya da dordiincii kusak haklar icerisinde
degerlendirildiginde insan haklar ile etkilesim halinde oldugunun anlasilmasidir (Turhan,

2013: 5.369).

Insan hak ve &zgiirliiklerinin belirlenmesine ydnelik bu asamalar ulusal ya da uluslararasi
koruma mekanizmalarinin ortaya ¢ikmasi ile anlam bulmustur. Bu hak ve ozgirliiklerin
teminat altina alinmasi, ihlal edilmemesi bazi standartlarin belirlenmesi ile miimkiin olmustur.
Diinyada insan haklarini korumak ve gelistirmek i¢in atilan adimlara bakildiginda Birlesmis
Milletler ve Avrupa Konseyi’nin yapmis olduklar1 ¢alismalar 6n plana ¢ikmaktadir. BM ve

Avrupa Konseyi nezdinde hazirlanan sézlesmeler ve bildirilerden bazilar1 sunlardir:

Birlesmis Milletlerin galismalar1 arasinda Insan Haklar1 Evrensel Beyannamesi, Ekonomik
Sosyal ve Kiiltirel Haklar Sozlesmesi, Soykirim Sugunun Onlenmesine ve
Cezalandirilmasina Dair Sozlesme, Cocuk Haklarina Dair Sozlesme, Iskence ve Diger
Zalimane, Gayri Insani ve Kiigiiltiicii Muamele ve Cezaya Dair Sézlesme vb. sozlesmeler
bulunmaktadir. Avrupa Konseyi’nin calismalar1 arasinda ise Avrupa Sosyal Sarti, Insan
Haklari ve Temel Ozgiirliiklerin Korunmasma Iliskin Sozlesme, Cocuk Haklarinin
Kullanilmasina Iliskin Avrupa Sozlesmesi, Terdrizmin Onlenmesine Dair Avrupa Sozlesmesi,
Cinsel Somiirii ve Istismara Karsi Korunmasi Sozlesmesi vb. sdzlesmeler yer almaktadir.
(TBMM Baskanligi, https://www.tbmm.gov.tr/komisyon/insanhaklari/mevzuat TIHB.htm,
(Erisim Tarihi: 24.07.2018).

Calismanin bu kisminda detaya girilmeden insan haklarini ele alan hukuki metinlerin bir
kismina yer verilmistir. Ancak goriildiigli gibi insan haklar1 ve siber uzay arasindaki
etkilesimle birlikte ortaya ¢ikan sonuglarin uluslararasi hukuki karsiliklarina deginilmemistir.
Siber uzayda hak ve ozgiirliikklerin, yerine getirilmesi gereken 6dev ve sorumluluklarin
hukuksal karsiliklarinin anlagsmalarla ya da sozlesmelerle giivence altina alinip alinmadigi
calismanin sonraki kisimlarinda incelenmektedir. Oncelikle siber uzayin ne oldugu, hangi
alanlar1 kapsadigi, aktorleri ve tarihsel gelisiminin agiklanmasi gerekmektedir. Boylece insan

haklar1 ve siber uzayin hukuksal zeminde analizinin yapilmasi daha anlasilir olacaktir.
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2. Siber Uzayin Tarihsel Gelisim Siireci

Ikinci Diinya Savasi’nin hemen ardindan baslayan Soguk Savas dénemi diinyay1 iki kutuplu
bir sistem haline getirmistir. ABD ve SSCB’nin bagin1 ¢ektigi Bat1 ve Dogu Blogu arasindaki
miicadele, yaratmis oldugu rekabetci ortam nedeniyle hem ABD hem de Sovyet Rusya’nin
birbirlerini askeri ve psikolojik anlamda siirekli test etmelerine neden olmustur. Boyle bir
ortamda testlerden elde edilen yeni bulgularla hem kendilerinin hem de kendilerine bagli olan
devletlerin savunma sistemlerini gii¢lendirmeye yonelik adimlar atmislardir. Hizli bir
silahlanma yaris1, fiize sistemlerinin ortaya ¢ikmasi ve gelistirilmesi ve ardindan uzaya
taginan rekabet siber uzay teknolojisinin altyapisinin olustugu ve gelismeye basladigi donem

olarak karsimiza ¢ikmaktadir ( Daricili, 2017, ss.2-3).

Siber uzayin gelisimi 6zellikle internetin gelisimi ile birlikte ele alinmaktadir. 1957 yilinda
SSCB tarafindan uzaya ilk yapay uydu olan Sputnik gonderilmistir. Buna tepki olarak ABD
Savunma Bakanligi tarafindan Arpa (Advanced Research Projects Agency) adinda bir birim
olusturulmustur (Bigake1, 2014: s.103). Birbirinden bagimsiz bilgisayarlarin bir ag {izerinden
birbirine baglanmasina yonelik arastirma birimine ise Arpanet ad1 verilmistir. Daha ¢ok askeri
temele dayanarak kurulan bu birim ilk veri transferini 1969 yilinda gergeklestirmistir.
Arastirma amagl olarak 1974-1976 yillar1 arasinda Intranet adiyla kullanilmistir. Arpanet’in
faaliyet alani gittikce genislemis ve askeri kanadi Milnet olarak ayrilmistir. Arpanet ise

zamanla Internet adin1 almistir (Bigakgi, 2014: s.107).

Zamanla niikleer silahlarin, balistik flizelerin her iki devlet lehine de gelisim gostermesi ise
dehset dengesi olarak ifade edilen bir durumun ortaya c¢ikmasina neden olmustur. Bu
dengenin bozulmasini saglayacak olan gelisme 23 Mart 1983 tarihinde ABD Bagkani Ronald
Reagan’in Stratejik Savunma Teklifi ( Strategic Defence Initiative- SDI) ile ger¢eklesmistir.
Bu teklif ABD’nin nihai hedefi olan caydiriciligin gergeklesmesi amaciyla savunma giiciinii
arttirmay1 icermekteydi. Bu plan o donemde Yildiz Savaslar olarak ifade edilmistir (Daricili,
s.11). SSCB bu durumun kendisi i¢in son derece tehlikeli bir sonu¢ doguracaginin farkina
varmistir. Ozellikle ekonomik agidan bu hamleye karsilik verebilmenin maliyetinin de iilkeyi
zor durumda birakacagini1 gormiistiir. SSCB 1980°lerde RMA (Revolution in Military Affairs)
Programu ile silahli kuvvetlerini modernize etmek istemistir. Bu program Maresal Nikolai

Orgakov tarafindan baslatilmigtir. Bu program ile birlikte ag teknolojileri, teknolojik

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

139

<< Summer 2018

/,
\

<



altyapilar ve teknik operasyonlar ile eylem kapasitesi yiiksek, daha stratejik ve etkin bir

yapinin olusturulmasi saglanmistir (Chapman, 2003).

1983 yilmma gelindiginde TCP/IP (Transmission Control Protocol and Internet Protocol)
protokoliine gecilmis ve internet ticari amagh olarak kullanilmaya baslanmistir. TCP/IP
karsilikli olarak birbirine bagli veri iletisimini saglayan bilgisayar agini ifade etmektedir.
1989 yilinda internetin kiiresellesmesinde ve genis kitlelere sunulmasinda onctiliik eden isim
olan Ingiliz Fizik¢i Tim Berners-Lee tarafindan “World Wide Web” (www) ortaya
cikarilmistir. Ayrica “Hypertext” olarak bildigimiz http sistemini gelistirmistir. Internetin

kullanilmaya baglanmasi ve giderek yayginlagsmasi denetimini zor bir hale getirmistir.
(Turhan, 2006: s.16).

1989 yilinda Berlin Duvari’nin yikilmasi ile SSCB ¢0kiis siirecine girmistir. 1991 yilinda ise
kendisine bagli devletlerin bagimsizliklarint kazanmasiyla dagilmistir. Soguk Savas’in
getirmis oldugu rekabet ortami sonraki yillarda da devam etmistir. Bunun nedenleri arasinda
1980’lerden itibaren artan kiiresellesme akimi, teknolojik gelismeler ve bilgi toplumuna gegis
gosterilmektedir. Yeni teknolojik gelismeler (cep telefonu, kredi karti, internetin ortaya
¢ikmasi ve yayginlagmasi, online islemler, robotik sanayi, ag teknolojisi ve fiber optik, uydu
teknolojilerinin yayilmasi ve yayginlagmasi vb.) ayn1t zamanda yeni ekonomik gelismelerin de
onilinii agmistir (Erendor, 2017: ss. 120-121). Kiiresellesmenin de etkisiyle yeni ekonomik
diizen tilkelerin birbirlerine eskisinden daha ¢ok baglanmasina ve rekabetin hemen her alanda
artmasina neden olmustur. Bu nedenle Soguk Savasin temel aktorleri olan ABD ve Rusya
arasindaki rekabet giiniimiizde Cin, Almanya, Ingiltere, Fransa, Japonya, Hindistan, Giiney
Kore, Kuzey Kore, Kanada gibi iilkelerinde i¢inde bulundugu daha genis bir perspektiften
degerlendirilmektedir (Balay, 2004: ss.62-63).

2.1. Siber Uzay

Siber uzaym tarihsel gelisimi ise ¢ok eskilere dayanmamakla birlikte daha ¢ok 20. yiizyilin
ikinci yarisindaki teknolojik gelismelere paralel olarak ilerlemistir. Siber teriminin kokeni
incelendiginde bu terimin sibernetik kavramindan geldigi goriilmektedir (Sezgin, 2016:
s.562). Sibernetik kavramini ilk kullanan kisi makine-canli iletisimini inceleyen ve bu alanda
yapmis oldugu caligmalarla sibernetik biliminin kurucu babasi sayilan Louis Couffignal’dir.

Siber uzay kavrami ise ilk kez William Gibson tarafindan 1980’li yillarin basinda yazmis
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oldugu “Neuromancer” adl1 bilimkurgu romaninda kullanilmistir (Gibson, 1984). Siber uzayin
tanimlanmas1 konusunda farkli yorumlar bulunmaktadir. Bu tanimlamalardan bazilar
sunlardir:
e Amerika  Savunma  Bakanligi  tarafindan  yapilan  tanimlamada;
telekomiinikasyon aglar1 ve teknolojik altyapilar sayesinde birbirine bagli bilgi
teknolojilerinin  bulundugu (bilgisayar vs.) kiiresel bir alan olarak ifade
edilmektedir (America Defence Ministry,
https://www.defense.gov/portals/1/features/2015/0415_cyber-
strategy/final_2015 dod_cyber_strateqgy for _web.pdf, Erisim Tarihi 22.07.2018).

e Tiim diinyaya ve uzaya yayillmis durumda bulunan bilisim sistemlerinden ve
bunlar1 birbirine baglayan aglardan olusan ortamdir (Ulastirma Denizcilik ve
Haberlesme Bakanligi, http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf,
Erisim Tarihi: 22.07.2018).

Bu tanimlamalardan yola ¢ikarak bir siber uzay tanimi yapacak olursak:
Siber uzay, bilgi ve iletisim aglariyla, dijital bir yasam alani olmasmin yani sira, farkli
amaclar1 olan ¢ok sayida aktoriin yer aldigi, kiiresel ve baglantisal bilgi teknolojilerinden

olusan bir alandir.

Bir alandaki terminoloji o alanin kavramsallastirilmasi ve temel prensiplerinin anlagilmasi
acisindan onemlidir. Bu nedenle siber uzay alanindaki terminolojik ihtiya¢ her gecen giin
artmaktadir. Calismada siber uzay ve insan haklar1 arasindaki iliskinin bir uzantisi olarak bu
alandaki aktorlerin kendi c¢ikarlar1 dogrultusunda yapmis olduklari tanimlamalarin yaratmis
oldugu sorunlar ilerleyen kisimlarda degerlendirilmistir. insan haklari ve siber uzay

konusundaki tarihsel arka plan ve gelisim kisaca bu sekilde verilebilir.

2.2. Siber Uzayin Katmanlari

Siber uzaymn sinirlarini belirlemek olduk¢a zordur. Ancak siber uzay belirli katmanlardan
olusan boyutlara sahiptir. ABD Kara Kuvvetleri Komutanligi Siber Uzay Operasyonlari
Konsept Kabiliyet Plan1 2016-2028 isimli bildirisinde siber uzayi cesitli katmanlara
ayirmaktadir. Sekil 1°de goriilecegi gibi 3 ana katman bulunmaktadir. Bu katmanlar fiziksel,

mantiksal ve sosyal katmanlardir. Bu katmanlarda kendi ig¢inde 5 farkli alt bilesenden
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meydana gelmektedir. Fiziksel katman icerisinde cografi ve fiziksel ag bilesenleri yer
almaktadir. Aglara bagli olarak ¢alisan bilgi sistemleri cografi bilesenler igerisinde
bulunmaktadir. Fiziksel ag bilesenleri ise altyapilara erisimi saglayan her tiirlii teknik
bilesenleri ifade etmektedir. Mantiksal katman bilgisayar, telefon, modem gibi aglarin bagl
bulunduklar1 odak noktalarini ifade etmektedir. Sosyal katman ise kullanicilarin yer aldigi
hem ger¢ek, hem de sanal bireylerden olusan katmani ifade etmektedir ( US Army
Cyberspace  Operations Concept Capability Plan, (Erisim Tarihi:  18.07.2018)
https://fas.org/irp/doddir/army/pam525-7-8.pdf ).

Sekil 1. Siber Uzay’in Katmanlar

Fiziksel Katman

Mantiksal Katman
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David Clark’in siber uzay modellemesinde ise dort katman bulunmaktadir. Bu katmanlar

Kaynak: https://www.researchgate.net

sirastyla fiziksel iletisim altyap: katmani, mantiksal katman, bilgi katmani1 ve kullanicilarin
bulundugu katmandir. Fiziksel altyapr katmani siber uzayin bir gerceklige dayandigina ve
fiziki altyapisina gonderme yapmaktadir. Ancak siber uzaym daha ¢ok sanal bir alan olarak
gbriilmesi onun mantiksal alt bilesenlerinden kaynaklanmaktadir. Ikinci katman olan
mantiksal katman fiziksel temellerle desteklenmektedir. Hizmetleri olusturan ve siber alanin
temel Ozelliklerini destekleyen mantiksal katmanda siirekli yeni bilesenler olusmaktadir. Bilgi
katmanm ise siber ortamda saklanan, iletilen ve doniistiiriilen bilgileri ifade etmektedir.
Sonuncu katman olan kullanicilar katmani siber alanda faaliyette bulunan, katilan - iletisim
kuran, bilgi aligverisinde bulunan, kararlar alip planlar yapan, hizmet ve yetenekleriyle siber

alanin kendisini doniistiiren kisileri ifade etmektedir (Almeida, 2016: ss.6-8).

2.3. Siber Uzay ve Insan Haklarimin Incelenmesi
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Siber uzayda gergeklestirdigimiz faaliyetlerin olumlu ve olumsuz olmak f{izere iki yonii
bulunmaktadir. Bu alanda bilgiye erisim, fatura 6demeleri, bankacilik islemleri, aligveris,
egitim, sosyal medya kullanimu, iletisim gibi bir¢ok firsat bulunmaktadir. Ancak diger taraftan
bu alanda yer alan kullanicilar agisindan hak ihlalleri ortaya g¢ikmaktadir. Siber uzayda
kullanabilecegimiz haklar ve bu haklarin ihlallerine yonelik girisimler giivenlik yaklagimi

perspektifinde degerlendirilmektedir.

Teknolojik gelismelere bagli olarak degisen bu yeni giivenlik tehditleri siber uzayda karsimiza
cikmaktadir. Temel hak ve oOzgiirliiklerin ihlal edilmesi bu alanda yer alan aktorlerin
davranislarina gore sekillenmektedir. Kimi zaman bireysel ihlaller ger¢eklesirken kimi zaman
bir grup, sirket, organizasyon ya da devlet tarafindan gerceklestirilen ihlaller s6z konusu
olmaktadir. Ancak bu noktada daha dnemli olarak karsimiza ¢ikan durum bu ihlalcilerin ¢ogu
zaman tespit edilememesidir. Sorumlular tespit edilse bile gerekli yaptirimlari uygulayacak

uluslararas1 mekanizmalarin eksikligi géze ¢arpmaktadir (Ermis, 2015).

Uluslararasi sistemin aktorleri nasil tarihsel siire¢ icerisinde degisime ve gelisime
ugrayarak giiniimiize kadar cesitlilik gostermekte ise siber uzay alaninin da kendine has
baz1 aktorleri bulunmaktadir. Bu aktorler kimi zaman sistemin icindeki bir hatadan
kaynaklanan ve durumdan haberi dahi olmayan bireylerden olusuyorsa kimi zamanda
sistematik bir bicimde bilincli ve yaptiklarimin ne gibi sonuclar doguracagim bilen

kimselerden olusmaktadir.

Bunlar sirasiyla siradan kullanicilar, ulusal menfaatleri goz oniinde bulunduran ve
politik, ekonomik, askeri, teknik motivasyonlara sahip ve devlet destekli yapilar, daha
cok Kkisisel bilgileri ele gecirmeye ve bundan biiyiik menfaatler saglamaya yonelik
kurulmus olan su¢ orgiitleri, cesitli ideolojilerin ve fikirlerin propagandasim yapma
amaci giiden haktivistler, daha ¢ok eski calisan ya da isten ¢ikarilan Kisilerden olusan ve
intikam amaci giidenlerin olusturdugu Kisiler, hackerlar kadar bilgi sahibi olmasalar da
sistemdeki aciklardan yararlanarak menfaat elde etme amaci giiden script kiddie’ler,
sistemde tam olarak nasil hareket etmesi gerektigini bilmeyen ve bu nedenle bir takim
hatalara neden olanlar olarak ifade edilebilir  (ibrahim Korucuoglu,
http://www.siberoloji.com, 15.07.2018).
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Diinyada yaklasik dort milyar internet kullanicisinin oldugu goz oniinde bulunduruldugunda
ne kadar biiyiik bir kitlenin etkilesim halinde oldugu ortaya ¢ikmaktadir (Internet World Stats,
https://www.internetworldstats.com/stats.htm, Erisim Tarihi: 15.07.2018). Boyle bir alanda

meydana gelen iletisim ve etkilesim sonucunda insan haklarina yonelik ihlallerin de
olaganiistii bir boyuta ulastigi goriilmektedir. Siber uzaym sanal olmanin 6tesinde artik
giindelik yasamlar1 kontrol eden, diizenleyen ve belirleyen bir islevi bulunmaktadir. Insanlarin
biiyiik cogunlugu giinliik yasantisinin biiyiik bir kismim siber alanda gegiriyor. insan haklari
acisindan bakildiginda siber uzayda karsimiza ¢ikan cok ¢esitli hak ihlalleri bulunmaktadir.
Kullanicilar agisindan yasanan bu magduriyetleri onlemek i¢in siber alanda bir gilivenlik
ihtiyact dogmustur. Calismanin sonraki kisimlarinda bu ihlaller incelenmis ve siber
giivenligin saglanmast agisindan gelistirilen bilisim hukukunun temel prensipleri ele

alinmustir.

2.4. Siber Uzayda Insan Haklar1 Thlalleri

Siber uzayda yasanan insan haklari ihlalleri ¢ok genis bir alana yayilmaktadir. insan haklar:
sadece temel hak ve ozgiirliiklerden olusmamaktadir. Sosyal, ekonomik ve kiiltiirel haklar ve
ticlinciil kusak haklarda insan haklarinin igerisinde yer almaktadir. Bu nedenle siber uzayda
meydana gelen ihlaller bu ¢ergevede degerlendirilmelidir. Peki, bu ihlaller nelerdir? Bir
ithlalin s6z konusu olmasi i¢in hem ulusal hem de uluslararasi anlamda yaptirimlar1 olan
sozlesmeler, anlagsmalar, kanunlarin varlig1 ve anayasalarda hukukun iistiinliigii ilkesine dayali

haklarin belirlendigi kararlarin alinmis olmasi gerekmektedir.

Genel olarak bakildiginda siber uzayda karsimiza ¢ikan ihlaller sunlardir: Ozel hayatin
gizliligini ihlal etmek, haberlesme ve iletisimin gizliligini ihlal etmek, nitelikli hirsizlik, kredi
kart1 ve banka dolandiricilig, bilgisayar sabotaji, cocuk pornografisi, tehdit ve santaj, siber
zorbalik, siber terorizm, casusluk, insan kacakc¢iligi, organ ticareti, fuhus, kisisel verilere
izinsiz erisim saglamak, baska bir devletin verilerini ele ge¢irmek, hacking (hackleme),
bilisim sistemine izinsiz girmek, sistemi engellemek veya bozmak, verilerin degistirme ya da
yok etmek, ifade, goriis 6zgiirliiglinii ihlal etmek, nefret sdylemi vb. olarak siralanabilir (Bilgi

Teknolojileri ve Iletisim Kurumu, http:/internet.btk.gov.tr/bilisim-hukuku-ve-bilisim-sucu-

detay-58.html, Erisim Tarihi: 17.07.2018).
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Sanal ortamda insan haklar1t mevzuatinin en 6nemli parcalari, ifade, goriis, kisi 6zgiirliigii ve
mahremiyet hakkidir. Internetin de bu haklarm kullanimi i¢in vazgecilmez bir arag haline
geldigi goriilmektedir. ifade dzgiirliigii, kisi giivenligi ve 6zgiirliigii, 6zel yasamin gizliligi ve
kisisel verilerin korunmasi sik sik ihlal edilen haklarin basinda gelmektedir. Iletisim ve
bilisim alanindaki teknolojilerin artmasina paralel bir bi¢imde ortaya ¢ikan bu giivenlik
sorunlar1 geg te olsa bilisim hukukunun dogmasini saglamistir. Insan haklar1 ve siber uzay
alaninda ortak bir giivenlik prensibi olusturulacaksa bu erisilebilirlik, gizlilik ve biitiinliik

ilkeleri ile miimkiin olacaktir (Can ve Akbas, 2014: ss.17-18).

Bilisim yollar1 kullanilarak; teror oOrgiitlerinin faaliyetlerini sanal diinyaya tasimalari,
interaktif altyapinin dolandiricilik, hirsizlik amaci ile kullanilabilir hale gelmesi, ¢ocuk
pornografisinin yayginlasmasi, nefret sdylemlerinin artmasi gibi nedenler bilisim hukukunun
dogusunu hizlandiran gelismeler olmustur. Ancak uluslararasi bir bilisim hukukunun
varligindan s6z etmek oldukca zordur. Uluslararasi ¢alismalarda devletler daha ¢ok ¢ikar
odakli hareket etmektedir. Bu nedenle bilisim hukuku alaninda yapilan calismalar ulusal
boyutta kalmaktadir. Uluslararas: genel geger bir bilisim hukukuna yoénelik ¢aligsmalarda ise
devletler bu kararlar1 daha ¢ok tavsiye niteliginde gérmektedir (Bilgi Teknolojileri ve iletisim
Kurumu, 2018).

Siber uzayda gergeklesen faaliyetler interneti kullanan herkes acisindan olumlu ya da olumsuz
sonuglar dogurabilmektedir. Ornegin bir niikleer tesisi hedef alan terdr orgiitiiniin o tesisi
hacklemesi, etkileri acisindan kiiresel bir nitelik tasimaktadir. Internet {izerinden IP
bilgilerinize sahip olan birisi illegal faaliyetlerde bu bilgileri kullanabilmektedir. Sosyal
medya lizerinden paylastiginiz bir fotografa sizi tanisin veya tanimasin yiiz binlerce hakaret
gelebilmektedir. Bilgisayariiza ya da cep telefonunuza gelen bir e-postaya tikladiginizda siz
daha farkinda bile olmadan kameraniza, kisisel bilgilerinize, fotograflariniza, mesajlariniza
erisip 6zel hayatimzin gizliligi ihlal edilebilmektedir. Ustelik bununla kalmayip bu bilgiler
santaj amaclh kullanilabilmektedir (Arisoy, 2007: s. 167).

Siber uzayda gerceklesen suclarin, ihlal edilen hak ve 6zgiirliiklerin kapsami olduk¢a genistir.
Bu girisimler ise en ¢ok internetin karanlik yiizii olarak adlandirilan DeepWeb’te karsimiza
cikmaktadir. Deep Web internet {izerinde normal web tarayicilarimizla ulasilamayan ve arama

motorlarinda goriintiilenmeyen internet sitelerinin genel adidir. Genelde igeriklerin illegal
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oldugu bu ortama giris yapabilmek i¢in ¢ogunlukla TOR Browser kullanilmaktadir (Sui vd.
2015: ss. 6-7).

Internet diinyasinin ¢ok genis oldugu bilinse de bizim anladigimiz ve bildigimiz kismi tiim
internet diinyasinin sadece %#4’iidiir. Kalani ise Deepweb olarak ifade edilen boyutlardir. Tek
bir boyut degil, boyutlar s6z konusudur. Yani katman katman daha derine inmek miimkiindiir.
Belli bir noktadan sonrasi igin 06zel cihazlar gerekir ve ¢ok az insan bu boyuta
erisebilmektedir. Deep Web kavrami i¢in buzdagiin gériinmeyen yiizli tanimi yapilmaktadir.
Illegal faaliyetlerin cogunlugu ise Deepweb olarak degil Darkweb olarak adlandirilmaktadir.
Insan kagakciligi, fuhus, uyusturucu ticareti, kiralik katil ve hirsizlik ilanlari, sadizm ve
mazosizme yonelik igerikler, cocuk pornografisi, stratejik ve gizli belgelerin yayinlanmasi
veya satilmasi, sahte kimlik ve pasaport diizenleme faaliyetleri, patlayici madde yapimi
icerikleri, insanlar ve hayvanlar {lizerinde yasal olmayan tibbi deneyler vs. gibi faaliyetler
bulunmaktadir. (Zinnur Yesilyurt, http://ab.org.tr/ab15/bildiri/249.pdf, Erisim Tarihi:
26.07.2018).

Bu durumun nedenleri arasinda, Bilgisayar teknolojilerinin ve sistemlerinin yaygin bir sekilde
kullanilmasi, siber alanda yiiksek kazancglarin daha az riskle elde edilme imkaninin bulunmasi,
kanunlarda siber giivenlikle ilgili bosluklarin olmasi, sikayet bilincinin yayginlagmamasi,
siber alana yonelik yeterince bilgiye sahip olmadan faaliyetlerde bulunulmasi, suglari
gerceklestiren kisilerin eylemlerinin yaptirimsiz kalacagini diigiinerek rahat hareket etmesi,
sucun islendigi yer ve zamanin tespit edilmesinin ¢ok zor olmasi, gergeklestirilen eylemlerde
kimligi gizlemenin kolay olmasi gibi faktdrler sayilabilir (Bilgi Teknolojileri ve iletisim

Kurumu, 2018).

Siber uzayda meydana gelen insan haklar1 ihlalleri ve bu ihlallerin boyutu tiim aktorler
acisindan degerlendirilmelidir. Ornegin sanal ortamda kisisel verilerin ¢ogunun 6zel sirketler
tarafindan depolanmasi, almip satilmasi haklarimizin ihlal edildigini gostermektedir. Ornegin
bilmedigimiz veya tanimadigimiz firmalardan aldigimiz kisa mesajlar, e-postalar,
bilgilerimizin iclincii kisilerle paylasildigin1 kanitlar niteliktedir. Devletlerin de giivenlik
kapsaminda kisisel bilgilerimizi kullanmasi, hesaplarimizi kontrol etmesi, telefonlarimizi
dinlemesi, internet iizerinde gerceklestirmis oldugumuz faaliyetlere izinsiz ulasmasi yine

ihlallere 6rnek olarak gosterilebilir. ( International Telecommunication Union- ITU, 2006).
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3. Siber Uzayda insan Haklarim Koruma Mekanizmalari

Siber uzayda meydana gelen ihlallerin ¢6ziime kavusturulmasi insan haklari kavramlarinin
siber giivenlik ile biitiinlestirilmesi ile gerceklestirilebilir. Internetin kullanicilar1 agisindan
sadece devletleri degil herkesi kapsayacak ortak bir siber giivenlik anlayisi ile insan haklar1

korunmalidir.

Siber uzayda giivenlik agisindan yasanan problemler sadece bireyleri degil sirketleri ve
devletleri de endiselendirmektedir. Siber alanda bir insan haklarindan ve siber giivenlikten s6z
edilecekse her seyden Once ortak ilkeler ve prensiplerin benimsenmesi ve internet etiginin
olusturulmas: gerekmektedir. Etik kavrami giiniimiizde tanimlanmasi en zor alanlardan
birisidir. Bu nedenle siber uzaydaki etik kurallarinin olusturulmasi son derece zor ve zahmetli
bir istir. Her ne kadar internet etigi ve hukuku alaninda yapilan ¢alismalar yeni bir siire¢ olup
yavas ilerlese de hem insan haklarin1 korunmasi hem de siber uzayda giivenligin
saglanmasina yonelik olumlu gelismeler olarak karsimiza ¢ikmaktadir ( Weber, 2016: ss. 2-3).
Internet etigi kisaca internet vasitasiyla gerceklestirilen islemlerde davranislari belirleyen
kurallar olarak tanimlanmaktadir. Internetin kiiresel ¢apta yonetilmesini saglayacak bir
mekanizma kurulmasi giiniimiizde oldukga zor olarak gériilmektedir. internet Etigi, kontrol
edilmesi son derece gli¢ olan internet diinyasi i¢in uluslararasi diizeyde alinacak onlemler ve
ilkelerin belirlenmesi, ortaya ¢ikabilecek sorunlarin ¢oziilmesine katki saglama amaciyla
ortaya ¢ikmistir. Calismanin bundan sonraki kisminda internet ya da diger bir adiyla bilisim

etigine yonelik atilan adimlar incelenmektedir (Aydin, 2013: 5.102).

Internet olgusu hemen her yere sizmis oldugundan yarattigi risk ve zararlar etik
tartismalarinin temelini olusturmaktadir. Daha 6nce ifade edilen bu risk ve zararlar insan
haklarina yonelik ihlallere neden olmaktadir. Devletlerin bile vatandaglarinin bilgilerine
1zinsiz erisim saglayabildigi, verilere erisim yasagi koydugu bir alanda haklarimiz ne kadar
giivence altinda olabilir? Internet etigi iste bu ve buna benzer durumlarda ihtiya¢ duydugumuz
giivenlik ilkelerinin belirlenmesine katki saglayan bir kavram olarak karsimiza ¢ikmaktadir.
Bu tarz sorunlarin ¢ozlilmesine yonelik girisimler gelismis iilkelerin, bolgesel ve uluslararasi
kuruluslarin atmis oldugu adimlarla agiklanabilir. Birlesmis Milletler, Avrupa Konseyi, G8,

OECD bu orgiitlerin basinda gelmektedir.
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Internet Etigi konusundaki adimlardan ilki 1958 yilinda Bilgisayar Etik Enstitiisii (Computer
Ethics Institute) tarafindan yayimlanan 10 ilke ile atilmistir. Bilgisayar kullanimi konusunda
etik prensipler ortaya koyan bu c¢alisma da bagkalarinin bilgisayarini izinsiz kullanmamak,
bilgisayar1 hirsizlik i¢in kullanmamak, bilgisayara zarar vermemek, bedelini 6demedigimiz
yazilimi kullanmamak ve kopyalamamak, bilgisayar1 saygi duyulacak islerde kullanmak
gerektigi ifade edilmektedir. (Bilgisayar Etik Enstitiisii,
http://computerethicsinstitute.org/publications/tencommandments.html, Erisim Tarihi:
29.07.2018).

Calismanin bundan sonraki kisminda internet etigi ve siber uzayda insan haklarin1 korumak
icin Avrupa Birligi ve Birlesmis Milletlerin ¢alismalart ile birlikte uluslararasi orgiitlerin

caligmalar1 ve ulusal eylem planlari agisindan 6ne ¢ikan ¢aligmalar incelenmektedir.

3.1. Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa Konseyi Siber Su¢ Sozlesmesi (Council of Europe- Convention on Cybercrime)
uluslararasi agidan siber giivenlik ve insan haklarin1 gozeten en 6nemli sézlesme olup 23
Kasim 2001 tarihinde imzalanmigtir. 1 Temmuz 2004 yilinda yiiriirliige giren sozlesme
Tiirkce olarak “Sanal Ortamda Islenen Suclar Sézlesmesi” seklinde ifade edilmektedir.
Tiirkiye’de bu sozlesmeyi 22 Nisan 2014 tarihinde TBMM’de kabul ederek yasalastirmistir.
Sozlesme, ozellikle telif hakki, bilgisayarla ilgili dolandiricilik, ¢ocuk pornografisi ve ag
giivenligi ihlalleri, internet ve diger bilgisayar aglar1 yoluyla islenen suclarla ilgili konular ele
almaktadir. Ayrica bilgisayar aglarinin aranmast ve durdurulmasi gibi bir dizi yetkiyi ve
prosediirleri igcermektedir (European Cybercrime Convention,
http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_conv_budapest_/7
conv_budapest_en.pdf, Erisim Tarihi: 24.07.2018).

Sozlesmenin giris kisminda dngoriilen temel amaci, 6zellikle uygun yasalar1 benimseyerek ve
uluslararasi igbirligini ilerleterek, toplumu siber suglardan korumay1 amaclayan ortak bir ceza
politikas1 izlemektir. S6zlesme siber giivenligin saglanmasi noktasinda ulusal mevzuatlarin
uyumlulagtiritlmast amaci giitmektedir. Sozlesme, taraf olan devletlere sézlesmede yer alan

hukuki diizenlemeleri i¢ hukuklarma uyarlama yiikiimliiliigii getirmistir (Onok, 2013: ss.
1242-1243).

3.2. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi
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13 Mart 2004 yilinda kurulan Avrupa Birligi Ag ve Bilgi Giivenligi Ajanst (ENISA) Avrupa
Birligine tiye olan devletlerin ulusal ag ve bilgi giivenligine katkida bulunmak, siber kiiltiiriin
gelistirilmesini  saglamak, kritik altyapilarin ve bilgi sistemlerinin siber saldirilardan
korunmasini saglamak amaciyla kurulmustur. Temel hedefi ise bilgi giivenligi ve ag
giivenligini saglayarak AB i¢ pazarinin diizenli bir bigimde isleyisine katkida bulunmaktir
(European Union Agency for Network and Information Security,

https://www.enisa.europa.eu/about-enisa/mission-and-objectives, Erisim Tarihi: 22.07.2018).

3.3. Internet Haklar1 ve flkeleri Dinamik Koalisyonu

2005 yilinda Tunis Zirvesi’nde internetin ve insan haklarmin bir arada ele alinmasi1 gereken
alanlar oldugu fikri ortaya atilmistir. Bu alanda ¢alisma yapmasi i¢in iki birim olusturulmustu.
Bunlardan birisi olan Internet Haklar1 Bildirgesi Dinamik Koalisyonu (Internet Rights and
Principles Dynamic Coalition) internet {izerinde olusturulacak kurallarin ve yonetim
ilkelerinin belirlenmesi ic¢in ¢aligmalara baslamistir. 2009 yilina gelindiginde yapilan
caligmalar sonucunda internette insan haklar1 ve ilkeleri sart1 olusturulmustur. Bu sartin pratik
bir bigimde kullanilabilmesi ve belirli bir insan haklar1 standardina ulasabilmesi i¢in alaninda
uzman kisiler tarafindan ana hatlar1 belirlenmistir. Bu amagcla ¢esitli taslak ve versiyonlar
olusturulmus bunlar genis katilimcilardan olusan tartigsmalarla gelistirilmistir. 2011 yilinda ise
bu konuda yapilan galismalar nihayete erdirilmis ve “10 Etkili ilke” adiyla yaymlanmistir(
The  Charter of Human Rights and  Principles for  The  Internet,
https://www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRi
ghtsCoalition.pdf, Erisim Tarihi: 22.07.2018).

Internet ortaminda ya da sanal ortamda insan haklarmna saygi konusunda temel prensipler
ortaya koyan bu ilkeler, haklarin esitligi ve evrensel niteligine vurgu yapmaktadir. Ayrica
herkes icin giivenilir ve erisilebilir internet hakki, fikir ve ifade Ozgiirliigli, internet
aracilifiyla organize olabilme hakki, bilgiye erisimin saglanabilmesi i¢in sansiiriin ortadan
kaldirilmasi, kisisel verilerin korunmasi ve 6zel hayatin gizliliginin ihlal edilmemesi, kiiltiirel
cesitliligin tesvik edilmesi, internetin tiim paydaslar1 i¢in esit firsatlar sunmasi ve hukukun
istiinliigii prensibine dayali agik ve seffaf bir niteliginin olmasi gibi konular1 ifade etmektedir
(Internet Rights and Principles Coalition, http://internetrightsandprinciples.org/site/about/,
Erisim Tarihi: 26.07.2018).
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Internet Haklar1 ve ilkeleri Dinamik Koalisyonu, insan haklari standartlarini internet
iizerinden yonetmek ve internet yoOnetimi siireglerini ve sistemlerini gelistirmek igin
caligmaktadir. Koalisyon iiyeleri, Internet'te haklarin ¢ercevelendirilmesi ve uygulanmasina
yonelik siiregleri ve araglar1 tanitmak icin bireysel ve ortak olarak ¢alismaktadirlar.
Yaymlamis olduklart ilkeler farkli dillere c¢evrilmekte ve BM, Avrupa Birligi gibi
organizasyonlarca desteklenmektedir (The Charter of Human Rights and Principles for The
Internet, 2014).

3.3. Avrupa Siber Su¢ Merkezi (EC3)

Europol, Avrupa Siber Suglar Merkezi'ni (European Cybercrime Center-EC3) 2013 yilinda
AB'deki siber suglara karsi kanun uygulama sorumlulugunu giiclendirmek ve bdylece
Avrupali vatandaglarin, isletmelerin ve hiikiimetlerin ¢evrimi¢i suglardan korunmasina
yardimci olmak i¢in kurmustur. Kurulmasindan bu yana, EC3 siber suglarla miicadelede
onemli  bir katki  yapmustir  (Europol —  European  Cybercrime  Center,
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3, Erisim Tarihi:
24.07.2018).

3.5. Birlesmis Milletlerin Calismalari

Birlesmis Milletler 1980’11 yillardan itibaren siber giivenlik ¢alismalar1 yapmaktadir. BM
Genel Kurulu “Kiiresel Siber Giivenlik Kiiltliriiniin Olusturulmas: ve Kritik Bilgi
Altyapilariin Korunmasi (Creation of a Global Culture of Cybersecurity and the Protection
of Critical Information Infrastructures)”, “Bilgi Teknolojilerinin Su¢ Amagh Kotiiye
Kullanim1 Ile Miicadele (Combating the Criminal Misuse of Information Technologies)”
kararlarinda lye iilkelere almasi gereken tedbirleri agiklamistir ( United Nations General

Assembly, https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58 199.pdf,

https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_56 _121.pdf, Erisim Tarihi:
29.07.2018).

Ozellikle siber kiiltiiriin olusturulmas1 noktasinda belirlemis oldugu farkindalik, sorumluluk,
etik, demokrasi, risk tasarimi, giivenlik yonetimi ilkeleri vs. 6nemlidir. S6z konusu olan bu

ilkeler OECD tarafindan da kabul edilmis “Bilgi Sistemleri ve Aglarin Giivenligine Iligkin

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

150

<< Summer 2018

/,
\

<


https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58_199.pdf
https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_56_121.pdf

OECD Rehber Ilkeleri” (OECD Guidelines for the Security of Information Systems and
Networks) olarak adlandirilmigtir (OECD, https://www.oecd.org/sti/ieconomy/15582260.pdf,
Erisim Tarihi: 29.07.2018).

BM’ye bagh Bilgi ve iletisim Teknolojileri Gorev Giicii 2002 yilinda yayinlamis oldugu
“Bilgi Giivenligi- Siber Tehditlerin ve Siber Giivenligin Kesfedilmemis Bolgelerinde Hayatta
Kalabilme Kilavuzu (Information Security: A Survival Guide to the Uncharted Territories of
Cyber-threats and Cyber-security)” ile giivenlik olaylarina miidahale edecek mekanizmalarini,
siber giivenlik sorunlarina yonelik ¢6ziim Onerilerini ortaya koymasi bakimindan énemlidir.
BM, bilgi giivenliginin saglanmasi agisindan Siber Tehditlere Kars1 Uluslararasi Cok Tarafli
Isbirligi (IMPACT) adryla faaliyet gdsteren bir platform olusturmustur. Ayrica BM’ye bagh
olarak faaliyet gosteren bir uzmanlik kurulusu olan Uluslararas1 Telekomiinikasyon Birligi
(ITU) de bilgi giivenligi ile ilgili ¢caligsmalar yiritmektedir. Bunlarin yani sira BM Genel
Sekreterligi, Internet Yonetisim Formunun diizenlenmesi gorevinde bulunmaktadir (Giingér,

2015: s5.58-59).

Bu forumun amaci internet konusunda ilgili devletlerin altyapilarimi gelistirmek, siber
giivenlik sorunlarina yonelik tecriibe paylasiminda bulunmak, internetin giivenligini
saglayacak politikalarin hayata gegirilmesini saglayacak caligmalar yapmak olarak
siralanabilir. BM uluslararasi bir s6zlesme ortaya koyamamistir ancak bu konuda yapilacak
calismalar1 desteklemektedir. Ozellikle Avrupa Siber Su¢ Sézlesmesini destekleyen bir tutum

takinmaktadir (Unver, 2011: ss.5-10).

Diinyada siber giivenlik ile ilgili ¢aligmalar yiiriiten diger Orgiitler ve kurumlar sunlardir:
Asya-Pasifik Ekonomik Isbirligi (APEC), Giineydogu Asya Ulkeleri Birligi (ASEAN), Olay
Miidahale ve Giivenlik Ekipleri Forumu (FIRST), Elektrik ve Elektronik Miihendisleri
Enstitiisii (IEEE), Uluslararas1 Elektroteknik Komisyonu (IEC), Internet Miihendislik Goérev
Giicii (IETF), INTERPOL, Amerikan Devletleri Orgiitii (OAS), Ekonomik Isbirligi ve
Kalkinma Teskilat1 (OECD). ( Network World,
https://www.huffingtonpost.com/2010/08/05/most-influential-cybersec_n_671690.html,
Erisim Tarihi: 01.08.2018).

Ulusal siber giivenlik stratejisi yaymlayan bazi iilkeler sunlardir: ABD, Almanya, Arnavutluk,

Avusturya, Azerbaycan, Birlesik Krallik, Belcika, Cin Halk Cumhuriyeti, Cek Cumhuriyeti,
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Danimarka, Estonya, Finlandiya, Fransa, Hirvatistan, Hindistan, Hollanda, Ispanya, Israil,
Isvigre, Italya, izlanda, Japonya, Kanada, Katar, Letonya, Litvanya, Liiksemburg, Macaristan,
Malezya, Norveg, Pakistan, Polonya, Portekiz, Romanya, Rusya, Slovakya, Slovenya, Suudi
Arabistan, Tirkiye, Ukrayna. ( NATO Cooperative Cyber Defence Center of Excellence,

https://ccdcoe.org/cyber-security-strategy-documents.html, Erisim Tarihi: 01.08.2018)

Genel olarak bakildiginda siber uzayda insan haklarinin korunmasina yonelik yapilan
calismalarin daha c¢ok ulusal ya da bolgesel nitelikli oldugu goriilmektedir. Ozellikle
uluslararas1 alanda isbirliginin azligit ve uluslararas1 bir koruma mekanizmasinin
olusturulamamasi  devletlerin  ulusal  ¢ikarlarina  Oncelik  veren  tutumlarindan
kaynaklanmaktadir. Her devletin siber gilivenlik kavramina farkli anlamlar ve tanimlamalar
getirmesi, terminolojik ve teknik yetersizlikler bu sorunun derinlesmesine neden olan diger
faktorlerdir. Caligmanin bu boliimiinde siber uzayda insan haklarini korumak, dolayisiyla
siber gilivenligi saglamak i¢in yapilan c¢alismalarin ulusal ve uluslararast boyutlar
incelenmistir. Caligmanin bundan sonraki kisminda genel degerlendirmeler 1s181nda ulasilan

sonuclar ve Oneriler sunulacaktir.

SONUC

Bilgisayar aglarinin artmast ve bilgi teknolojilerinin yayilmasi, diinyayr her zamankinden
daha cok birbirine baglamaktadir. 2030'da Internet kullanicilarinin 5 milyar civarinda olmasi
beklenmektedir. O zamana kadar, diinya niifusunun % 80'inin mobil baglantiya sahip olacagi
ve % 60'mnin genis bant erisimden yararlanacagi diisiiniilmektedir. Bu nedenle internet
yasadigimiz diinyayi, tiikketim hizin1 ve seklini daha da genis bir Olcilide sekillendirecektir

(Council of Europe, http://www.consilium.europa.eu/en/policies/cyber-security/ Erisim

Tarihi: 28.07.2018). Dijital ¢ag zenginlik, bilgi ve 6zgiirliik agisindan milyarlarca insana
biiyiik fayda saglamaktadir. Bu nedenle, internetin giivenligi ve istikrar1 ve veri akiglarinin

biitiinliigl, devletler, sirketler, bireyler i¢in giderek 6nem kazanmaktadir.

Siber uzay ve insan haklar1 birbirinden farkli alanlar olarak goriilebilir. Ancak bu alanlar
birbirini kapsamakta ve karsilikli olarak etkilesim igerisinde bulunmaktadir. Siber alanin giin
gectikce genisleyen yapisi insan haklari ihlallerinin de artmasina neden olmaktadir. Ozellikle
bu alana yonelik giivenlik anlayisi her aktor tarafindan ayr1 degerlendirilmektedir. Siber

uzayda giivenlik nasil saglanacak? Siber uzayda baris tesis etmek miimkiin miidiir? Siber
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uzayda insan haklar1 savunulabilir mi? Bu sorularin cevabini vermek su an i¢in miimkiin
goriinmese de yasanilan gelismeler ve atilan adimlar bize bazi ipuglart vermektedir.

Bunlardan hareketle siber uzayda insan haklarinin gelistirilmesi i¢in su sonuglara ulasabiliriz:

* Bilisim etiginin gelistirilmesi i¢in uluslararasi isbirligine yonelik ¢calismalar arttirilmalidir.

* Siber giivenlik ve tiirevleri ( siber sug, siber zorbalik, siber uzay vs.) ile ilgili tanimlama
sorunun ¢O0ziimil i¢in alaninda uzman kisilerden olusan ve herkes i¢in ortak ilkelerin
belirlendigi genis kapsamli konferanslar diizenlenmelidir.

* Siber uzay, insan haklari, bilisim etigi konusunda oOzellikle gen¢ kusaga yonelik egitim
politikalarmin hayata gecirilmesini saglamak. Bu konuda devletin girisimi olabilecegi gibi
0zel sektoriinde tesvik edilmesi onemlidir.

* Ulusal diizeyde alinacak giivenlik politikalarinda ihmal ve ihlal edilen bosluklarin
diizenlenmesi saglanmalidir. Bu durum devlet ve yurttaglar1 arasindaki gliven probleminin
cozliimiine de katki saglayacaktir.

* Teknolojik gelismeler ve dijital ¢aga uyum saglamak, toplumsal ve kiiltiirel degerlerin zarar
gormesini engellemek i¢in siber kiiltiir politikas1 olusturmak,

* Siber uzayda insan haklarin1 korumak i¢in teknik bilgi, altyapi caligmalari ve risk
analizlerini 6lgecek birimlerin kurulmasini saglamak

* Kiiresel oOlcekte gergeklestirilecek bu c¢aligmalar temelde insan haklaria, hukukun
iistiinliigline, uluslararas1 hukuk ilkelerine siki sikiya bagl bir sekilde hayata gecirilmelidir.
Ayrica siber politikalar 6zgiirlik ve giivenlik arasinda siirdiiriilebilir bir denge icerisinde

hayata gecirilmelidir.

Sonug olarak insan haklarinin, ortaya ¢ikisindan giiniimiize kadar olan tarihsel siirecte cesitli
asamalardan gectigi goriilmektedir. Bu nedenle calismada insan haklarinin dinamik bir
kavram olarak degisim ve gelisim siireci ele alinmistir. Diger yandan siber uzay kavraminin
tarthsel arka plani verilerek agiklanmaya ¢alisilmis, siber uzaymn aktorleri ve katmanlari
incelenmistir. Siber uzay ve insan haklar1 arasindaki iliskinin baglantilar1 Soguk Savas ve

sonrasindaki rekabet¢i ortam baglaminda ele alinmustir.

Teknolojik gelismeler ve 0Ozellikle internetin ortaya cikmasi, kiiresellesme akimi, bilgi
toplumuna gecis gibi onemli noktalar siber uzayin sinirlarin1 daha da genisletmistir. Siber
uzay firsatlar ve faydalarla birlikte, tehditler ve risklerin de yer aldigi bir alan olarak

karsimiza ¢ikmaktadir. Bu durum bireylerin, gruplarin, sirketlerin, devletlerin glivenlige bakis
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acilarini da degisime ugratmistir. Siber uzayin korunmasi temelde siber glivenligin saglanmasi
ile miimkiindiir. Ancak siber uzayin basat aktorii olarak goriilen devletlerin ve uluslararasi
orgiitlerin evrensel bir siber giivenlik politikast olusturmak igin atacaklar1 adimlarda ulusal
cikarlar1 ve menfaatleri 6n plana ¢ikarmasi nedeniyle basarisiz bir girisim olarak karsimiza
cikmaktadir. Her gecen giin siber uzayda yeni tehdit tiirleri ortaya ¢ikmaktadir. Bu durum
sadece bireyleri degil devletleri de zor durumda birakmaktadir. Ornegin siber uzayda
potansiyel tehditler igerisinde yer alan siber terdr tehlikesi dogurabilecegi sonuglar
distintildiigiinde bile g6z ardi edilmemesi gereken alanlardan biri olarak karsimiza
cikmaktadir. Onemli olan, isbirligi igin atilacak olan adimlarin ge¢ kalmmadan biiyiik
felaketler yasanmadan atilmasidir. Biiyiik felaketlerin yasanmamasi agisindan vatandaslarinin
can ve mal giivenligini diisiinen devletler ayn1 hassasiyeti siber uzayda ihlal edilen ve goz ardi

edilen diger hak ve 6zgiirliikler i¢inde gostermelidir.
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