SIBER DUNYA RiSKLERI VE ALINABILECEK ONLEMLER
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Ozet

Diinyay1 oriimcek agi gibi saran sanal aglarin olusturdugu siber alan insanlara biiyiik
kolayliklar saglamasmin yaninda ciddi riskleri de biinyesinde barindirmaktadir. insanlarin
teknolojiden yararlanmasi onlarin hayatlarini kolaylagtirmanin yaninda, belli merkezlerce
kontrollerine imkan da tamimaktadir. internet iizerinden yapilan her islem, kullanicilar
hakkinda yapilan analizlere veri tabani olusturmaktadir. Teknolojiyi elinde bulunduran
devletler uluslararas1 hukuki bosluktan yararlanarak devlet dis1 aktorler tizerinden hasimlarina
zarar verebilmektedir. Kot niyetli hackerler ahlaki sorumluluk duymadan insanlarin
bilgilerini kendi amaglar1 dogrultusunda kullanabilmektedir. Sanal diinyada yapilan bilgi
devsirme ve manipiile davraniglarina karsi ise insanlarin savunma mekanizmalar1 yetersiz

kalmaktadir.

Devletlerarasi rekabet de sanal alana kaymis ve rakip goriilen tarafin ekonomisinden sagliga,
siyasete ve askeri alanlara kadar bilgileri kisa siirede toplanabilirken zorlayici 6nlemler hayata
gecirilebilmektedir. Sanal tehlikelerden korunmanin en garanti yolu, onu kullanmamaktir.
Ancak kisiler interneti kullanmasa bile devletler kamu hizmetlerinin biiyiik bir boliimiinii
bilisim sistemleri lizerinden yapmakta ve vatandaslarinin bilgilerini bazen koruyamamaktadir.
Uluslararas: yasalarin yetersiz olmasi ise etkin gii¢lerce sanal saldirilarin baski unsuru olarak
kullanilmasina zemin hazirlamaktadir. Saldirtya ugrayan tarafin mesru miidafaa hakkinin
bulunup bulunmadigr ise tartismalidir. Klasik Birlesmis Milletler (BM) sisteminin sanal
magdurlara yonelik alacagi onlemlerin yetersiz olacag diisiiniildiiglinde, siber suglarla ilgili
uluslararas1 toplumun ortak bir kavram olusturmasi, insanlarin mahremiyetlerinin korunmasi
ve suglularin cezasiz kalmamasi igin ortak aklin hayata gecirilmesi gerekmektedir. Bu
caligmada kisilerin, kurumlarin ve devletlerin karsi karsiya kaldigi sanal tehditlerin neler
oldugu tizerinde durulacaktir. Sanal alan1 kotii niyetle kullananlara karsi, ulusal ve uluslararasi
alanda alinabilecek onlemler ve devletleri hedef alan saldirilarda mesru miidafaa hakkinin
kullanilip kullanilamayacagi incelenecektir.
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Cyber World Risks, Precautions To Be Taken Of People And States

Abstract

The cyber space created by virtual nets that surround the world like a spider web provides
great convenience to people and also contains serious risks. Also making their lives easier,
people benefit from technology, and they also have the opportunity to control certain centers.
Every transaction made on the internet creates a database for the analyzes made about the
users. States that have the technology can take advantage of the international legal gaps and
damage their opponents over non-state actors. Malicious hackers can use people’s knowledge
for their own purposes without moral responsibility. The defense mechanisms of people are
inadequate against the manipulation and manipulation of information made in the virtual
world. The interstate competition has also shifted to the virtual space. The competing side of
the economy, health, politics and military information can be gathered in a short time, the

compulsory measures can be passed on to the imagination.

The safest way to protect yourself from virtual threats is not to use it. However, even if people
do not use the internet, the state sometimes does not protect the information of their citizens
when they make a large part of the public services through the information systems. The
inadequacy of international laws paves the way for the effective use of virtual attacks as
pressure elements. Whether the attacking party has the right to self-defense is controversial.
When the classical United Nations system was deemed inadequate for virtual victims, the
international community on cybercrime to form a common concept, protection of people’s
privacy and common mistakes must be made to prevent the criminals from going unpunished.
This study will focus on the virtual threats facing people, institutions and governments.
Measures that could be taken in the national and international arena against malicious users of
the virtual space, and whether the right to self-defense can be used in attacks targeting states
will be examined.

Keywords: Cyber Field, Security, Risks, UN, Intervention.

Giris

Gergek hayatin golgesi olmaya baslayan siber uzay gelismeye agik, hayatimizin her noktasina
giren kagamadigimiz bir diinyadir. Diinyada milyonlarca insan bilgisayarin sagladig

kolayliklardan yararlanmaktadir. Sanal ag diinyayr oriimcek agi gibi sarmustir. Insan eliyle
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olusturulan sistemler insani diglama boyutuna gelmis ve avantajlar1 yaninda ciddi riskleri

bilinyesinde barindiran siber diinya iki yiizii keskin bir kilica benzetilmektedir.

Iletisim teknolojisi ile bilgisayar teknolojisini birbirinden ayirmak imkansizlasmistir. 1957
yilinda uzaya yerlestirilen ilk uydu o tarihlerde biiylik heyecan uyandirmis insanlik tarihinde
onemli bir gelisme olarak degerlendirilmistir. Gliniimiizde bu teknoloji siradanlagmis uzay,
degisik amagclarla gonderilen sayisiz uydularla dolmustur. Uydular aracilifiyla yapilan
islemler sabit telefonlar1 dinlemekten daha kolay hale gelmistir. Uydular, bilgisayar
komutlarina gore is gérmekte, bilgisayar sistemleri iizerinden her konuda istenilen bilgileri
toplayabilmektedir. Bilgisayarlar yapay zeka olarak insanlara biiyiik hizmetlerde bulunmasina
ragmen kendisine hizmet edecek programlarit yeglemektedir. Herhangi bir merkezdeki bir
bilgisayar iilkenin en iicra kosesindeki bir evin elektrik harcamasini goérebilmektedir.
Toplumun biiylik bir boélimiiniin yaninda tasidigr cep telefonlari, uydu teknolojisi ile
caligmakla birlikte analiz ve taramay1 yapan bilgisayarlardir. Ses ozellikleri kaydedilen bir
sahsin cep telefonu ile yaptigi goriisme neticesinde yeri tespit edilebilmektedir.
Konusulmayan hatta kapali durumdaki cep telefonlarini izleme imkéani olmasi elektronik
perdeleme sistemlerini de zaman zaman yetersiz kilmaktadir. Telefon firmalar1 ise insanlarin

para vererek izlenmek istemeyeceklerinden bu gercegi reddetmektedir.

Tiim bilisim sistemlerini i¢ine alan kisilerin, kurumlarin ve devletlerin bilgi islemlerinin
hedeflerine giivenilir bir sekilde ulagmasini saglayan kaynaklar1 ifade eden siber giivenlik
kavrami giinlimiiz diinyasinda siklikla kullanilan bir kavram olmustur. Teknik bir konu olan
bilgi giivenligi konunun detaym ifade ederken, sosyal bir tanim olan siber gilivenlik ise
yazilim giivenligi, web giivenligi donanim ve ag giivenligi gibi farkli alanlar i¢ine alan genis
kapsamli bir kavramdir. Toplumda internet kullanimimin yayginlasmasi ile sanal diinyadaki
tehlikelere karsi insanlar daha duyarli olmaya baslamistir. Kullanicilarin kaydedilen verileri

artikca bilgi giivenligi daha da 6nemli hale gelmektedir.

Bilisim teknolojisinin tehlikeli olmasinin nedeni, onun koétii amagclar icin kullanilmasidir.
Temel gorevi bilgiyi islemek olan bilgisayarlar ne yapmalar1 gerektigini sOyleyen yazilimlara
baglh olarak islem yapmakta ancak lireteni kadar performans gosterdiginden mutlaka bir
ac1gin1 bulmak miimkiin olabilmektedir. Internete baglanabilen veya sinyal gdénderebilen her
cihaz, potansiyel bir tehdit kaynagi olabilmektedir. Viriisler, Truva atlar ic¢ine gizlenen

kurtlar, tuzak kapilari, elektronik sikisiklik siber saldirilar i¢in alt yap1 olugturmaktadir. Siber
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saldir1 denildiginde akla ilk gelen hack kavrami yazilim agiklarin1 bularak kendisine
yarayacak sekilde kullanma davranigidir. Dijital sistemde bir kapr varsa her iki tarafa da
acilma imkanmi vardir. Bu da siber alanda ahlaki sorumluluk duymayan saldirganlara,
teroristlere ve kotii niyetli kisilere yeni ufuklar agarak yok etme imkani sunmaktadir. Belli bir
konu hakkinda dikkat ¢cekmek ve kamuoyu olusturmak amaciyla faaliyet yiiriiten hacktivistlik
kavrami ise bilisimin iyi amaglarla kullanilip kisa siirede genis kitlelere ulagma imkani
vermesi, olumlu bir yararlanma seklidir. Burada {izerinde duracagimiz konu ise iletisimi koti
niyetli kullanan sanal diinyanin korsanlari, hackerlerdir. Hackerler, siber sistemlere sifre
kirma islemi ile izinsiz sizma islemlerini gergeklestirebilen kisi veya kisilerdir ve 6zel hayatin
gizliligine biiyiik tehdit olugturmaktadir. Diger bir ifadeyle yazilimlara agik bulma mantigi ile
yaklasan kisilerce sistem gerektiginde iceri girmek icin kap1 kirtlmakta “hack” lenmektedir.
Gtivenlik 6nlemleri ise karsilagilan olgular dikkate alinarak olusturulmaktadir. Ancak gelismis
tehditlerin standart giivenlik duvarlarin1 agma, kendini gizleme, degerli bilgileri alma
konusunda siir tanimadiklar1 goriilmiistiir. Giivenlik altyapisinin gii¢lii olmasi saldirganlarla
miicadele imkanlarin1 artiracak olmakla birlikte siber suclarla miicadelenin maliyeti de

giderek artmaktadir.

Internetin sivil alanda kullanilmas1 sanal bir hayatin olusmasini giindeme getirmistir. Sosyal
medya, vahsi kapitalizm mantig1 i¢inde ¢ok hizli gelismekte, etkisinden kagilamayacak bir ag
olusmakta ve sahislar siber diinyadan yararlanirken zararlart c¢ogu kez g6z ardi
edilebilmektedir. Elektronik haberlegsmenin hizi ve ucuzlugu onun yayginlagmasini saglarken,
haberlesmeye, giivenligi tehdit eden viriislerin gdlgesi diismektedir. Internette tiklanan seyler
her bir saniyede 1500-2000 merkezle paylasilmakta, profilinize yeni sayfalar eklenmektedir.
Bu belirsizlik de insanlarda 6zellerinin ifsa edilecegi endigesini artirmakta ve depresyona
neden olabilmektedir. Hayatimiz hakkinda bir¢ok bilgi dijital ortamda saklanmakta, bilgiler
siirekli bilgisayarlar arasinda gidip gelmektedir. interneti kullanan e-posta, haber ve web
sayfalar1 ve sohbet odalarinin her biri ardinda iz birakmaktadir. Yapilan aramalarin bazi
cevreler tarafindan takip edildigi disiiniilmekte ve insanlar bu veriler kullanilarak
yonlendirilebilmektedir. Ornegin Facebook gibi sosyal medya platformlarinda kisilerin

aramalar1 yoniinde reklamlar ¢ikmaktadir.

Alinan ve gonderilen bilgilerin sifresinin ¢oziiliip ¢6ziilmedigini bilmek her zaman miimkiin
degildir. Bilgisayar sistemine sizma paranoyasi giderek biiylimektedir. 2005 yilinda ortaya

cikan Facebook kisa siirede neredeyse diinyanin tim kisisel bilgilerini kendinde toplamay1
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basarmistir. Insanlar aslinda goriiniir olmak i¢in Facebook kullanmakla birlikte yapay zekayla
sahislarin mahremiyeti azalmaktadir. Arka kapi kullanilarak zayifliklardan yararlanilip
standart gilivenlik tedbirlerinin algilamadig:r kii¢iikk hamlelerle kotii amaglh yazilimlar
marifetiyle kimlik bilgileri ¢alinip kotii amaglarla kullanilabilmektedir. Siradan insanlarin
vakit gegirmek, eglenmek, haberdar olmak icin kullandigi sosyal aglar biiylik bir silaha
doniisebilmektedir. Insanlar, verilerin nasil bir sistem tarafindan paylasildiginin ve éneminin
farkinda degildir. Ucretsiz e-posta adresi veren bir siteye kaydolurken verilen bilgiler sadece o
sirketin eline gegmez c¢iinkii siteler topladiklar1 bilgileri bagka firmalara satabilmektedir.
Boylece verilerden egilimleri belirlenmekte, ticari amaclar disinda siyaset ve kamuoyu
olusturma faaliyetlerinde kullanilabilmektedir. Insanlar inanmak istediklerine meyilli
oldugundan sosyal medya aglariyla duygular manipiile edilerek insanlarin davranislar
etkilenmekte ve yonlendirilebilmektedir. Ornegin 2016’daki Amerika Birlesik Devletleri
(ABD) se¢imlerine miidahale konusu gizemini korumaktadir. Facebook iddialara gére 50
milyon kullanicisinin bilgilerini satarak 2016 se¢im kampanyalarinda verilerin kullanilmasina
aracilik etmistir (Sabah Gazetesi, 2018). Yine bir goriise gore de elde edilen veriler
kullanilarak Rusya kontroliindeki 300 trol ordusu ABD secimlerini etkilemeyi basarmis,
Meksikalilar Trump’a yonlendirilirken, siyasiler Clinton yanlist olarak goriildiigiinden

sandiktan uzak tutulmaya caligilmistir.

Kullandigimiz e-devlet sistemi biirokrasiyi azaltip kisilere ¢esitli faydalar saglamaktaysa da
bireyleri saldirtya agik hale getirebilmektedir. Ciinkii e-devlet sisteminin yayginlagtirilmasi
kisilerin izlenmesini kolaylastirmaktadir. Devletin kisiler hakkinda ne kadar bilgi sahibi
olmasi kisilerin zararina olabilir? Bu soruya genis kapsamli bir cevap vermek gerekmektedir.
Ciinkii kisilerin haberi olmadan siyasi egilimleri gibi kisisel egilimleri belirlenmekte bu
gelisme temel insan haklarindan olan 6zel hayatin gizliligi ve kisisel verilerin korunmasi
haklarim1 yerle bir edebilmektedir. Bu sebepten sitelerin her seferde bilgileri ne amagla
aldiginm belirtmesi ve onaylatmasi gerekmektedir. Ciinkii kisisel bilgilerimizin hangi alanlarda

kullanildigini bilmek hakkimiz olsa gerekir.

Konusulanlar1 ¢éziimleme boyutuna ulasan bilgisayarlardan dogabilecek kabus senaryolari ise
Tiirkiye’de heniiz goriilmek istenmemektedir. 14 Aralik’tan itibaren Tiirkiye’de bankalara
yonelik baslatilan siber saldirilarin arkasinda Rusya’nin oldugu siiphesi ciddi idi. Ancak boyle
bir siipheye suc isnat edilebilmesi i¢in saldirmin devletin talimati, yonlendirmesi veya

kontrolii altinda yapildiginin tespiti gerekmektedir (Glimiisbas, 2016).
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Bireyler yasadig1 veya sahit oldugu olaylar nedeniyle tecriibe kazandiysa da sosyal medya
insanhigin gelecegini tehdit etmektedir. Sahislarin bilgisayarda sakladigi bilgiler tizerindeki
kontrolleri sinirhidir. Yanlis bilgileri diizeltmek kolay degildir. Kisiler, kendilerini giivende
hissetmek ve bilgilerinin gizliliginin korunmasini isterler. Peki, siradan insanlar siber
tehlikelerden korunabilir mi? Korunursa ne kadar korunabilir? Sorularina verebilecegimiz
cevap siradan kullanicilarin tehlikeleri engelleme imkanlarinin olduk¢a sinirli oldugudur.
Tedbirlere ragmen geleneksel yontemlerle bilgileri korumak miimkiin goézilkmemektedir.
Lisansli koruma programlari bile ancak % 85 koruma saglayabilmektedir. Diinyada Wikileaks
ornegi varken siber diinyanin sagladigi 6zgiirlik zaman i¢inde 6zel hayat kavramini1 da yok

edecektir.

Sahislar, bireysel giivenliklerini saglamak amaciyla ortak aglardan miimkiin oldugunca uzak
durmali, karsilasilan her linke okuyup incelemeden tiklamamali, web sayfalarindaki “https”
ifadesini kontrol etmelidir. Giivenli erisim kanallar1 (VPN) kullanilmasina gayret edilmelidir.
Kolay kirillamayan sifreler kullanilmali ve 3-5 ayda bir sifreler degistirilmelidir. Bilgiler sik
stk yedeklenmeli, ayni sifreler degisik platformlarda kullanilmamalidir. Ortak wi-fi
kullanimindan ka¢iilmalidir. Toplum medya okuryazarligi konusunda egitilmeli ve siteler
iizerinde kamuoyu baskis1 olugturulmalidir. Cilinkii verilerin korunmasi hakki aslinda evrensel
bir insan hakkidir. Ayrica unutma hakki, verilerin hangi amaglarla toplandigini bilme hakki ve

verileri alma hakki etkin halde hayata gegirilmelidir.

Islevleri aktif tutmasi gereken kurumlar agisindan konuya yaklasildiginda, gizli bilgilerin
korunmasi kritik bir 6neme sahiptir. Elektronik aglar1 en ¢ok kullanan {ilkeler, siber saldirilara
daha fazla maruz kalma riskini tasimaktadir. Her gegen giin viriis bulagma riski ve giivenlik
olayr artmaktadir. Virlis ve saldirilara karsi alinan 6nlemler aciz kalmaktadir. 21. ylizyilda
bilisim teknolojisindeki hizli deg§isimler sonucu devletlerarasinda yasanan rekabette savas
yontemleri degigmistir. Savas aglar {lizerinden bilgi alma, zarar verme, kontrol etme gibi
yontemlere yonelmistir. Teknolojinin gelismesi saldirilarin sahislar tarafindan da yapilmasina
imkan saglamistir. Saldirinin kaynaginin tespitinin zor olmasi devlet destekli de olsa yaptirim

uygulanmasin zorlastirmaktadir (Kaymak, 2017:1).

Siber saldirilar heniiz klasik askeri hareketlerin yerini almak i¢in yeterli degildir. Ancak askeri

faaliyetleri destekleme kabiliyeti ¢ok yiiksektir. Bilgi sistemlerine daha bagimli olan devletler
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ekonomisi daha zayif bir devlet tarafindan biiyiik zarara ugratilabilir. Konvansiyonel veya
niikleer silahlarin kullanildig1 biiyiik bir savas muhtemelen son savas olacagindan devletler
devlet dis1 aktorler lizerinden yiiriittiikleri saldirilart siber uzayda tutma istegindedir
(Dikbiyik, 2014:8-10). Kisacas1 glinlimiiz saldirilar1 denizden veya havadan yapilmamakta
kablolar iizerinden ger¢eklesmektedir, yani savaslar bilgisayarlasmistir. Post-modern savas
olgusu kitleleri etkilemek amaciyla sahaya siiriilmiistiir. Savas giiniimiizde silahli kuvvetlere
kars1 yliriitiilen bir eylem olmaktan ¢ikmis toplumun biitiin kesimlerini ilgilendiren her tiirli
ara¢ kullanilarak yapilan sizma girisimleri ile ylriitiilmektedir Koérfez Savasi’nda bilgisayarlar
etkin olarak kullanilmis, savas alanindan canli yayinlar yapilarak kuvvetler sevk ve idare
edilirken hasim tarafin psikolojisinin yipratilmasi amaglanmustir. Ozetle bilgisayarlar savas

alaninda komuta, kontrol, istihbarat ve iletisim amaciyla kullanilmaistir.

Tek kursun atmadan, kan akitmadan {ilkeleri zaafa ugratmak imkanina sahip olunabilecegi
miimkiin goziikkmektedir. Diinya artik bilim temelli bir savas yasamakta, ekonomik, siyasi,
askeri gibi alanlarda ciddi bir siber miicadele yiriitiilmekte, korsan fonlar kullanilarak
iilkelerin borsalar1 ¢okertilebilmektedir. Zaman zaman {ilkemizde de karsilastigimiz gibi bir
iilkenin kritik merkezlerine, 6rnegin elektrik santrali veya iletim hatlarina yapilacak bir
miidahale tlkelerin ekonomisini bir anda fel¢ edebilmektedir. Finans kuruluslari, hastaneler,
enerji kaynaklari ilk hedefler arasindadir. Hava ulagiminda kullanilan kontrol kuleleri, borsa
bilgisayarlari, ATM’ler ve hastaneler sikca hedef olmaktadir. Firmalarin kendilerini siber
giivenlik agisindan kontrol etmek amaciyla yaptirdiklart sizma testleri bircok kez
yetersizlikleri ortaya koymaktadir. Kotii amacgli kullanimlart 6nlemenin yolu yine siber
giivenlik¢ilerin yazismalar izlemesinden gegmektedir. Verilere ulagsmak inanilmaz zaman ve
para tasarrufu saglamaktadir. Devletler yazilimlarda agik kapi birakilmasinda 1srarci
davranmaktadir. Bilgisayar sistemleri ABD kaynaklidir ve tiim diinyadaki bilgileri denetleme
imkan1 vardir. Microsoft’un ABD cikarlarin1 korumak adina yazilimlarda arka kapi biraktig
yaygin bir kanaattir. Teror faaliyetleri siber alanda yapilirken bazi devletler siber teror
gerekgesiyle diinyayr kontrol etme gayretindedir. Diinya iizerinde ¢ikacak muhtemel bir
savasta ilk mermiyi kimin atacagi bilinmemekle birlikte saldirilarin internet iizerinden
yapilacagini ifade etmek kehanet olmasa gerekir. Hiikiimetler, iilkelerindeki internet trafigini
giivenlik gerekcesiyle izlese de bu alan istismara acgik bir alandir. Her haliikarda 6zel hayat

denetim altindadir.
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Siber tehdit ortami degistikce tedbirler de degismek zorundadir. Bilgi ve iletisim
teknolojisindeki gelismeler yakindan takip edilmelidir. Tecriibeler 1s1ginda tist bir giivenlik
ag1 olusturulmali ve siirekli gilincellenmelidir. Personelin siber saldirilara karsi gerekli
bilgilerle donatilmasi gerekmektedir. Stratejik alt yap1 (enerji, egitim, ulastirma vb.)
alanlarinda zaaflar belirlenip tedbirler alinmalidir.

Siber saldirilarda bir devlet diger devletlere karsi bilgi sistemleri iizerinde olusturacagi etki ile
iistiinliik saglamay1r amaglamaktadir (Dikbiytk, 2014:8-10).0rnegin ABD’de bircok
bilgisayarin Kosova miidahalesi sirasinda Cin kaynakli saldiriya ugramasi engellenememis ve
Cin’in Belgrad biiyiikelgiligi 9 Mayis 1999°da  ABD hava kuvvetlerince vurularak

uyarilmistir.

Devletler siber saldirilara ne kadar hazirliklidir? Bu soruya net bir cevap verebilmek miimkiin
gozliikmemektedir. Ciinkii tedbirler tehdidin taninmasindan sonra olusturuldugu icin siber
korsanlar devletleri de aciz birakabilmektedir. Elde edilen bilgiler illegal amaclarla
kullanilabilmektedir. Bu yiizden modern iilkelerin savunma sistemleri bilgisayar agini zorunlu
kilmaktadir. Siber miicadeleye karsi iilkeler kendi siber ordularini olusturmakta ve kendi

yazilimlarini liretmeye ¢alismaktadir.

Devletleri tehdit etmeye baslayinca bilinir hale gelmeye baslayan siber saldirilarin dogrudan
devletleri ve insanlig1 hedef almas1 dogacak sonuglarin vahameti, konunun uluslararas1 hukuk
acisindan ciddi sekilde ele alinmasini gerektirmektedir (Kaymak, 2017:1). Siber saldiri:
diisman olarak kabul edilen merkezlerin bilgisayar sistemlerini ve buradan gegen bilgileri
bozmak, yaniltmak ortadan kaldirmak i¢in yapilan hareketler olmasina ragmen uluslararasi
alanda bir metin lizerinde uzlasma saglanan bir kavram degildir. Birlesmis Milletler (BM)
3814 sayil1 kararin 1. maddesi saldirtyr  “Saldiri, bir devletin diger bir devletin egemenligine,
iilke bitiinliigiine veya siyasi bagimsizligina karst veya isbu tamimda belirtildigi iizere,
Birlesmis Milletler Antlagsmasi ile bagdasmayan diger herhangi bir tarzda silahli kuvvet
kullanilmas1” (3814 sayili karar BM Enformasyon Merkezi) olarak tanimlanmaktadir. Bu
tanim siber saldirilarin silahli saldirt kabul edilip edilemeyecegine agiklik getirmemektedir.
Silahli saldir1, kuvvet kullanimidir. Ancak her kuvvet kullanimi silahli saldir1 degildir.
Uluslararas1 sistem devletleri esas aldigindan siber saldirilarin BM  Antlasmasinin 2/4.
maddesinde aciklanan saldirmazlik ilkesini ihlal edip etmedigi tartismali hale gelmektedir.
2/4. maddesi “Tlm tiyeler, uluslararasi iligkilerinde gerek herhangi bir bagka devletin toprak

biitinligiine ya da siyasal bagimsizliga karsi, gerek Birlesmis Miletlerin amaglar ile
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bagdagmayacak herhangi bir bigcimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina
bagvurmaktan kaginirlar” ifadesini tagimaktadir. Bu hiikiimler saldirtya ugrayan tarafa
miidahale i¢in bir mesruiyet saglar mi? 51. maddede belirtilen mesru miidafaa veya BM
Giivenlik Konseyi karari ile kuvvet kullanma istisnasi, silahli saldir1 olmasi durumunda mesru
miidafaa hakkini vermektedir (BM Antlagmasi). Siber saldirilar insan kayiplar1 ve biiyiik
maddi kayiplar olusturmugsa mesru miidafaa hakki dogabilmekte, can kaybi olmadig:
durumda siber saldirilar kuvvet kullanimi olarak degerlendirilmemekte ve mesru miidafaa

hakki dogmamaktadir.

Siber saldirilar bu kapsamda degerlendirilebilir mi konusu tartismalidir. Saldiriya ugrayan
tarafin konuyu Giivenlik Konseyine gotliirmesi halinde alinacak tedbirleri igeren 41 ve 42.
maddelerin siber saldirilar1 engellemeyecegi de asikardir. Siber saldirilar konusunda en ciddi
calisma NATO’nun ortaya koydugu Tallinn Siber Saldir1 Kilavuzu’nda devletlerin i¢ islerine
miidahale, se¢cim sonuglarin manipiile etme, bir hacker grubunun desteklenmesi, bu tiirden
suclardir (Glimiisbas, 2016). Bir devletin siber saldiriya ugramasi halinde saldirinin bir devlet
tarafindan yapildiginin ve saldiriya ugrayanin devlet olmasi sarti olusursa mesru miidafaa
hakkinin dogacagi Tallinn uzmanlarinca ileri siiriilmektedir. Ancak siber saldirilarin
kaynagini bulmak ve misillemenin caydiriciligini 6nceden bilmek kolay degildir (Dikbiyik,
2014:7). Gunimiize kadar devletlerarasinda gerceklesen siber operasyonlar siber saldiri
boyutuna ulasmamis kabul edildiginden mesru miidafaa hakki da dogurmamistir (Giimiisbas,
2016). 11 Eyliil sonras: yiiriirliige konulan Bush Doktrini olarak bilinen ABD strateji belgesi
mesru miidafaaya yeni bir boyut getirdiyse de heniiz siber saldirilar agisindan hayata

gecirilmemistir.

Siber saldirilar kontrollii yapilma imkani vermektedir. Hedef sistemlere kiiciik hamlelerle
zarar verilebilecegi gibi hedefin biitlin kritik altyapr sistemlerini bir anda felce ugratmasi da
mimkiindiir. Ancak kiiciik seviyede yapilan saldirilar, agiklarin goriliip kapatilmasi
konusunda yardimer da olabilir (Dikbiyik, 2014:11-32). Devletlerin altyapilar1 ve destegi
olmadan biiyiik saldirilar gergeklestirilemeyecegi bilinmesine ragmen saldirilar1 kimse
{istlenmemekte, bir grup kendisini ifsa ederek konu kapanmaktadir. Ayrica Iran niikleer
tesislerine karsi kullanilan Stuxnet viriisii disinda devletlerin saldir1 amagh kullandig1 bir
yazilim da literatiire girmemistir (Kaymak, 2017:4). NATO uzmanlari, zararin ciddi boyutta

olmadigi i¢in bunlarin “silahli saldir1” sayilamayacag goriisiinii agiklamigtir. Yine de Stuxnet

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

176

<< Summer 2018

/,
\

<



adli siber saldir1, bunun devletler seviyesinde hukuki boyutunun belirlenmesinin gerekliligini

ortaya koymaktadir (Tugal, 2016).

Kisacas1 siber suglarla ilgili yasal altyapilar yetersiz kalmaktadir. Bilgisayar aglar1 ve
donanimlar iizerinden islenen suclar siber su¢ olarak kabul gérmekle birlikte uluslararasi
hukukta hangi eylemlerin siber saldir1 sucu olarak kabul edilecegi acik¢a belirlenmemistir.
Avrupa Konseyince siber suclarla ilgili 2001 yilinda hazirlanan sézlesme 2003 yilinda
taraflarin onayiyla yiiriirliige giren Siber Su¢ Sozlesmesinde “yetkisiz erisim, sisteme ve
veriye miidahale, bilisim sistemi araciligiyla sahtekarlik veya dolandiricilik” suglartyla sinirli
tutulmustur (Tugal, 2016). Glinlimiiz hukuk ilkeleri, devleti esas almaktadir. Yani uluslararasi
kisi ve kurumlar sorumlu tutulamamaktadir. Sorumlular tespit edilemedigi i¢in saldirilar
cezasiz kalmaktadir. Bu yiizden ulusal ve uluslararast hukukun diizenlenmesi ve
giincellenmesi gerekmektedir. Siber suclara karsi olusturulan kisisel verilerin korunmasina
yonelik diizenlemeler sik sik gilincellenmediginden yetersiz kalmaktadir. Siber sug, saldiri,
casusluk gibi terminolojinin gelismesine paralel olarak degisen eylemlere karsi ulusal ve

uluslararas1 hukukun gerekli diizenlemeleri yapmasi ve sik sik giincellenmesi gerekmektedir.
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