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Giivenlik Pedagojisini Yeniden Diisiinmek:
Yapay Zeka ve Siber Caginda Dayaniklilik Temelli Bir Egitim

Oz

Bu calisma kavramsal model insas1 yontemiyle giivenlik pedagojisinin
egitim bilimlerindeki konumunu yeniden tartismaya acarak “Gtivenlik Peda-
gojisi 2.0” adin1 verdigimiz teknoloji temelli ve dayaniklilik odakli bir 6gretim
modelini 6nermektedir. Literattirde parcali bicimde gelisen elestirel gtivenlik
pedagojisi, ulusal gtivenlik alaninda simiilasyon temelli yaklasimlar ve siber
guvenlik farkindalik egitimleri gitivenlik pedagojisinin disiplinler aras1 doga-
sin1 ortaya koymaktadir. Ancak bu yaklasimlar hentiz biitiinciil bir kavramsal
cerceveye kavusmamustir. Gtivenlik egitimi ve pedagojisi gectigimiz on yillar-
da ozellikle Bat tilkelerinde kurumsallasarak gelismis, son on yilda ise Ttirki-
ye’de agilan yiiksek lisans-doktora programlari ve lisans programlarinda agi-
lan dersler sayesinde giderek daha giincel ve akademik bir boyut kazanmustir.
Bu egitimlerin pedagojik acidan kuramsallastirilmasi ve uluslararas: tartisma-
lar igerisindeki yerinin netlestirilmesi, alanin ilerlemesi agisindan kritik bir
ihtiyactir. Makale elestirel pedagoji, dijital pedagoji ve teknoloji temelli yon-
temler olmak tizere ti¢ temel boyutu merkeze almaktadir. Elestirel pedagoji,
ogrencileri gitivenlik bilgisinin aktif tireticisi haline getirmeyi icermektedir.
Dijital pedagoji, siber giivenlik, dezenformasyon ve yapay zeka okuryazarli-
g1 cagdas temel yetkinlikler arasinda tanimlamaktadir. Son olarak teknoloji
temelli yontemler ise simiilasyon, oyunlastirma ve yapay zeka destekli 6g-
renme analitigi ile giivenlik egitimini daha erisilebilir, etkilesimli ve direng
artiric1 hale getirmektedir. Bu model uluslararas: literatiir ve Tiirkiye 6rne-
ginden hareketle, gitivenlik pedagojisinin yalnizca mesleki alanlarla smirl
kalmamasi, egitim bilimlerinin merkezinde yenilikci bir yaklasim olarak ko-
numlanmasi gerektigini savunmaktadir. “Giivenlik Pedagojisi 2.0” hem de-
mokratiklesme ve etik yonelim ilkeleriyle uyumlu hem de dijital cagin gerek-
tirdigi dayaniklilik kapasitesini gticlendiren bir gerceve sunmaktadir.

Anahtar Kelimeler: Giivenlik Pedagojisi, Dayaniklilik, Siber Giivenlik,
Yapay Zeka, Giivenlik Stratejileri

Abstract

This study reopens the debate on the place of security pedagogy within
the field of educational sciences through a conceptual model-building appro-
ach and proposes a technology-based and resilience-oriented instructional
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model that we call “Security Pedagogy 2.0.” The fragmented development in
the literature of critical security pedagogy, simulation-based approaches in
national security, and cyber security awareness training reveals the interdis-
ciplinary nature of security pedagogy. However, these approaches have not
yet converged into a holistic conceptual framework. Security education and
pedagogy have become institutionalized and advanced, particularly in Wes-
tern countries over the past decades; in the last ten years, they have gained an
increasingly contemporary and academic dimension in Tiirkiye through the
establishment of master’s and doctoral programs as well as courses in underg-
raduate curricula. The pedagogical theorization of these programs and the
clarification of their place within international discussions constitute a critical
need for the advancement of the field. The article centers on three core dimen-
sions: critical pedagogy, digital pedagogy, and technology-based methods.
Critical pedagogy aims to transform learners into active producers of security
knowledge. Digital pedagogy defines cyber security, disinformation, and arti-
ficial intelligence literacy as essential contemporary competencies. Finally,
technology-based methods render security education more accessible, interac-
tive, and resilience-enhancing through simulation, gamification, and artificial
intelligence-supported learning analytics. Drawing on international literature
and the Turkish case, the model argues that security pedagogy should not be
confined to vocational domains alone but should be positioned as an innova-
tive approach at the heart of educational sciences. “Security Pedagogy 2.0”
offers a framework that is compatible with principles of democratization and
ethical orientation while strengthening the resilience capacity required by the
digital age.

Keywords: Security Pedagogy, Resilience, Cyber Security, Artificial Intel-
ligence, Security Strategies

Bu calismada, metin diizenleme ve dil diizeltme amaciyla Claude 3.5
Sonnet yapay zeka modeli kullanilmistir. Ttim analiz, arastirma tasarima,
kuramsal ¢erceve, model gelistirme ve sonuglarin yorumlanmasi tama-
Etik Beyan men yazara aittir. Yapay zeka, yalnizca metnin dilsel tutarliligi, akiciligi
ve bicimsel dogrulugu agisindan destekleyici bir arag olarak kullanilmis
olup, calismanin entelektiiel icerigi, 6zgiin fikirleri ve bilimsel katkilar1
tizerinde herhangi bir etkisi bulunmamaktadir.
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Giris

Gtivenlik kavraminin tarihsel evrimi modern devletlerin ytikselisi ve
Norbert Elias’m “sivilizasyon stireci” tezi ile yakindan iliskilidir.! Elias’a gore,
modern toplumlar, mesru fiziksel siddetin modern devletler tarafindan tekel-
lestirilmesini ve toplumda diirtiilerin kontroliiniin artmasin igeren devamli
bir stirecten gecmistir.2 Ancak Elias’i bazi karsitlar1 6zellikle 1980’lerden son-
ra fiziksel siddetteki diistisle birlikte, bu stirecin tersine dondugiinii ve “sivili-
zasyon dis1 stireclerin” varligini iddia etmistir.? Bu tarihi arka plan giintimii-
ziin Yapay Zeka (YZ) ve siber caginda giivenlik anlayisinin kapsaml: bir se-
kilde yeniden degerlendirilmesini gerektirmektedir. Geleneksel giivenlik pa-
radigmasi (Guvenlik Pedagojisi 1.0), fiziksel veya kinetik tehditlere odaklanir-
ken siber cag, veri ihlalleri, bilissel maniptilasyon ve sistematik dezenformas-
yon gibi yaygin, kinetik olmayan tehditleri iceren yeni bir alan yaratmustir.+
Bu yeni tehdit ortaminda kuruluslar ve bireyler ¢evrimici gozetimi ve mah-
remiyet erozyonunu tanumlayabilen ve bunlara yanit verebilen bir epistemik
yetkinlik kazanmak durumundadir.>

Bu doéntistimiin en somut hissedildigi alanlarin basinda, bilginin {iretim
merkezi olan egitim kurumlar1 gelmektedir. Dijital cagda egitim kurumlarmin
kendileri de benzersiz giivenlik zorluklariyla kars1 karsiyadir. Bu baglamda
egitim kurumlar1 hassas verileri koruyan teknik yapilar olmalarinin disinda,
farkl dijital okuryazarlik diizeylerine sahip kullanicilarin gtivenlik pratikleri-
ni igsellestirdigi pedagojik alanlardir. Bu kurumlar ayrica 6grenci kayitlari,
arastirma bulgular ve fikri miilkiyet gibi hassas verileri korumak zorundadir-

1 Hazel Bryan vd., “Securitizing Education, but from What?,” Journal of Social Science
Education (sowi-online e.V., 2023), sowi-online e.V., 1.

2 Bryan vd., “Securitizing Education, but from What?”, 1.

3 Bryan vd., “Securitizing Education, but from What?”, 1.

4 Estee Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to
Online Surveillance and Privacy Erosion,” Computers and Composition 61 (September 2021),
102654, 7.

5 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 3.
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lar.6 Egitim sektort farkl dijital okuryazarlik diizeylerine sahip cesitli bir kul-
lanici tabanina (6grencilerden deneyimli arastirmacilara kadar) hizmet verdigi
icin benzersiz zorluklarla ytizlesmektedir.” Ayrica akademik etik baglaminda
sik1 gtivenlik onlemleriyle genellikle celisen bir agiklik ve bilgi paylasimi tes-
vik edilmektedir.? Bu zorluklar finansal kisitlamalarla birlestiginde egitim
kurumlarin: siber saldirilar i¢in cazip hedefler haline getirmektedir.® Bu nok-
tada giivenlik egitimi kurumsal bir veri koruma prosediiriiniin dtesine gege-
rek, ogrencilerin ve arastirmacilarmn etik degerler ile giivenlik gereklilikleri
arasinda denge kurabilecegi bir karar verme pratigine dontismek zorundadr.

Mevcut literatiirde egitim kurumlarma yonelik saldirilarin yikic1 etkisi
genellikle finansal kayiplar tizerinden okunsa da asil yikim paydas giiveninin
ve akademik ozgiirltigiin erozyona ugramasidir.’® Bu baglamda giivenlik egi-
timi basit bir teknik uyum siirecinin 6tesine gecmektedir. Bu yeni ve karmasik
tehditler karsisinda verilecek yanit basit koruma olamamaktadir. Bu yanit
adaptasyon, toparlanma ve elestirel diisiinme kapasitesinin birlikteligine kar-
silik gelen dayaniklilik ingas1 olarak kurgulanmak durumundadir.t

Guvenlik egitimindeki pedagojik kayma ozellikle dezenformasyonun bir
silah olarak kullanildig1 kriz anlarinda hayati énem kazanmaktadir. Dezen-
formasyon yanls bilgi sorununun tesinde, bir 6grenme ve alg1 krizidir. De-
zenformasyonun yayilmasina iliskin artan endiseler géz ontine alindiginda
arastirmalarm bu yayilimi azaltmak icin kullanilmas1 giderek daha acil bir

6 Maria José Latorre-Medina - Chaimae Tnibar-Harrus, “Digital Security In Educational
Traming Programs: A Study Based On Future Teachers’ Perceptions,” Information
Technologies And Learning Tools 95/3 (June 30, 2023), 106.

7 Latorre-Medina - Tnibar-Harrus, “Digital Security In Educational Traming Programs: A
Study Based On Future Teachers” Perceptions”, 102.

8 Latorre-Medina - Tnibar-Harrus, “Digital Security In Educational Traming Programs: A
Study Based On Future Teachers” Perceptions”, 105.

9 Latorre-Medina - Tnibar-Harrus, “Digital Security In Educational Tramning Programs: A
Study Based On Future Teachers” Perceptions”, 109.

10 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 16.

11 Bjarte Red vd., “Combatting Disinformation - How Do We Create Resilient Societies?
Literature Review and Analytical Framework,” European Journal for Security Research, (March
24,2025), 18.
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ihtiyag¢ haline gelmistir.12 Dezenformasyon krizler sirasinda acil durum yone-
ticileri tizerindeki yiikti artirmakta ve kafa karisikligini en aza indirmek, ka-
mu hizmetlerine duyulan gtiveni artirmak icin 6nleyici (profilaktik) tedbirle-
rin (asilama ve medya okuryazarlig1 gibi) etkin kullanimi hayati énem tasi-
maktadir.’® Ornegin ABD'deki bir kasirga sonrasinda yanls bilgilerin yayil-
mas! Federal Acil Durum Yonetimi Ajansi'nin (FEMA) karsilastigi dezenfor-
masyon dalgas1 yanlis anlatilarin fiziksel giivenlik tehditlerine nasil evrilebil-
digini gostermistir.* Bu baglamda giivenlik egitiminin temel amac: tehdit
yonetimi olmaktan cikip, bireyleri ve toplumlar1 demokratik stirecleri ve sos-
yal adaleti tehdit eden manipiilasyonlara kars: gticlendiren bir sosyal adalet
saglama aracina dontismiistiir.15

Geleneksel giivenlik egitimine yonelik elestiriler bilginin pasif 6grencilere
basitce “yatirildig1” bankacilik modeline dayanmasiyla ilgilidir.e Giivenlik
alanindaki bu yaklasim, hizla eskimeye ytiiz tutan ve 6grencileri karmasik,
yeni veya disiplinler aras1 tehditlere kars: hazirlamada basarisiz olan ezberci
teknik uyum egitimleri seklinde kendini gostermektedir.l” Geleneksel pedago-
ji 6grencileri piyasada ve gercek diinyada talep edilen uygulamali, disiplinler
arast deneyimden mahrum birakan, ezbere dayali bir bilgi birikimiyle bas
basa birakmaktadir. Ezbere dayal1 bilgi dogas1 geregi statiktir ve dinamik si-
ber tehditlere veya incelikli etik-sosyal ikilemlere yanit verememektedir. Bu
durum acilen deneyimsel ve 6zgiirlestirici modellere (simiilasyonlar, Elestirel
Pedagoji) gecisi gerektirmektedir.’® Bu calisma gitivenlik pedagojisinin temel
bir dontisime ugramasi gerektigini savunmaktadir. Bu dontstim eksiklik-
uyum modelinden Dayaniklilik Temelli Elestirel Cerceveye (Giivenlik Pedagojisi

12 Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 8.

13 Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 14.

14 Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 4.

15 Journal of Democracy and Security, “ About This Journal,” Tandfonline.Com (2025).

16 Sabrina Billings, “Critical Pedagogy,” EBSCO (2024).

17" Joseph Simpson - Aaron Brantly, “Security Simulations in Undergraduate Education: A
Review,” Journal of Cybersecurity Education, Research and Practice 2022/1 (July 2022), 2.

18 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 4.
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2.0) gecisi ifade etmektedir. Bu yeni model Elestirel Pedagoji (EP), Kritik Diji-
tal Okuryazarlik ve Yapay Zeka Destekli Ogrenme Analitigi (YZDOA) gibi
ileri teknoloji temelli yontemleri merkezine alarak dayanikliligi insa etmeyi
amaclamaktadir.’® Makalenin temel katkis1 jeopolitik hedeflerin pedagojik
sonugclar1 nasil sekillendirdigini vurgulamak amaciyla Tirkiye ve Bati bag-
lamlarinda karsilastirmali bir kurumsal analiz sunmasidir. Bu analiz Bati tilke-
lerinde kurumsallasarak gelisen giivenlik egitiminin? ve Tiirkiye’de son on
yilda acilan ytiksek lisans ve doktora programlar1 sayesinde akademik boyut
kazanan alanmn?' uluslararasi tartismalar igerisindeki yerini netlestirmeyi
amaglamaktadir. Calisma evrensel olarak uygulanabilir, etik bir “Giivenlik
Pedagojisi 2.0” modelini temellendirmek igin zemin hazirlamaktadir. Bu mo-
del teknik yeterliligin 6tesinde, etik farkindali$1 ve demokratik ilkeleri de gii-
venlik profesyonellerinin temel yetkinlikleri olarak ele almaktadir.2

2. Kuramsal Cerceve: Elestirellik, Dijitallik ve Etigi Birlestirme

Giivenlik Pedagojisi 2.0"1 temellendiren kuramsal gerceve, elestirel peda-
goji (EP), elestirel dijital okuryazarlik (EDO) ve etik boyutlar1 entegre eden bir
argiiman insasmi zorunlu kilmaktadir. Bu entegrasyon geleneksel giivenlik
egitiminin gli¢ dengesizliklerini pekistiren yapisimi dontistiirmeyi hedefle-
mektedir. Dolayisiyla Giivenlik Pedagojisi 2.0, ii¢ temel stitun tizerinde ytiik-
selmektedir. Bunlar epistemolojik temel olarak Elestirel Pedagoji, teknolojik
miidahale alan1 olarak Elestirel Dijital ve YZ Okuryazarlig1 ve etik-demokratik
cerceve olarak gitivenlik-ozgiirliik dengesidir. Bu kavramlar arasindaki etkile-
sim giivenlik egitimini teknik bir uzmanlik alanindan ¢ikarip 6zgitirlestirici bir
toplumsal pratige dontistiirmektedir.

EP geleneksel okul yapilarinin toplumsal esitsizlikleri ve gii¢c dengesizlik-
lerini “gizli miifredat” yoluyla pekistirdigini elestiren bir egitim teorisidir.23
Bu gizli miifredat ¢esitli davranislar hakkinda zzimni dersler aktarmaktadir. EP

19 Billings, “Critical Pedagogy” (2024).

20 Omer Caliskan - Hilal Buyukgoze, “The Internationalisation of Turkish Higher Education: A
Critical Analysis of Policy,” Comparative Education, (July 16, 2025), 103.

21 Caliskan - Buyukgoze, “The Internationalisation of Turkish Higher Education: A Critical
Analysis of Policy”, 103.

2 Journal of Democracy and Security, “ About This Journal” (2025).

2 Billings, “Critical Pedagogy” (2024).
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ogretmenler ve 6grencilerin bu 6nyargilarin farkinda olmalar: gerektigi fikrini
vurgulamaktadir. EP'nin Brezilyali egitimci Paolo Freire’den etkilenen temel
bilesenlerinden birisi, “elestirel biling” gelistirmektir. Elestirel bilin¢ toplumsal
onyargilarin farkinda olunmasini ve bunu egitim ve aktivizm yoluyla degis-
tirme taahhtidunt ifade etmektedir. EP bilginin pasif 6grencilere sadece “yati-
rildig1” bankacilik modelinden, aktif katilimi ve elestirel diistinmeyi tesvik
eden ozgiirlestirici bir modele gegisi savunmaktadir.2* Bu durum Giivenlik
Pedagojisi 2.0'm epistemolojik temelini olusturmaktadir. Boylelikle giivenlik
bilgisi yukaridan asagiya dikte edilen bir doktrin olmanin Gtesine gecerek
ogrencinin kendi giivenligini cevreleyen giic iliskilerini ¢oztimledigi bir far-
kindalik siireci olarak yeniden tanimlanmaktadir.

EP giivenlik alanina uygulandiginda, devlet merkezli ve kurumsal uyum
odakli geleneksel giivenlik kurumlar: igindeki gii¢ yapilarmi sorgulamayi
iceren elestirel bir biling gelistirmeyi amaglamaktadir. Giivenlik Pedagojisi 2.0
bu nedenle giivenligi kimin ve kimin yararina tanimladigmi sorgulamay1
icermektedir.?5 EP'nin elestirel perspektifinin egitim stirecine dahil edilmesi,
kiiresel iligkiler ve giivenlik konularma elestirel yaklasimlar1 miifredata en-
tegre etmek isteyen egitimciler icin 6nemli kaynaklar saglamaktadir.26 Bu sa-
yede giivenlik egitimi, devlet merkezli realizmden uzaklasarak insan gtivenli-
gi meselesine dogru yonelmektedir. Dolayisiyla Giivenlik Pedagojisi 2.0 gii-
venligi “devletin bekas1” parantezinden cikararak, bireyin ve toplumun onto-
lojik gtivenligini merkeze alan pedagojik bir paradigma degisimini sunmak-
tadir.

EP’nin nihai hedefi egitim deneyimlerini sosyal adalet araglarina dontis-
tiirmek, is birlik¢i ve kapsayict bir 6grenme ortamu araciligiyla daha adil bir
toplumu tesvik etmektir.?” EP uygulamada 6grencileri mesgul etmek ve 6g-
renmeyi yasadiklar1 deneyimlerle iliskilendirmek i¢in popitiler kiltiir ve giin-
liik metinler de dahil olmak {izere cesitli materyallerin kullanimini tesvik et-
mektedir. Bu baglamda ¢grencilerin kliseleri ve hakim anlatilari tanimasina ve

2 Billings, “Critical Pedagogy” (2024).

% Billings, “Critical Pedagogy” (2024).

2% Security in Context, “New Paradigms for a Deeper Analysis,” Security in Context (Accessed
October 26, 2025).

27 Billings, “Critical Pedagogy” (2024).
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sorgulamasma yardimci olmak icin medya analizi, stire¢ dramasi ve giinliik
metinlerin incelenmesi gibi teknikler kullanilmaktadir.?® Siber cagda egitim,
ogrencileri ¢evrimici gozetimi ve mahremiyet erozyonunu tanimlama, anlama
ve bunlara yanit verme konusunda donatmak durumundadir.?? Bu gerceklik,
siber tehditlere karsi dayanikliligin temel bir bilesenini olusturmakta ve Eles-
tirel Dijital Okuryazarligi'n1 (EDO) gerekli kilmaktadir.30 Boylelikle EDO Gii-
venlik Pedagojisi 2.0 icerisinde teknik bir beceri seti olmanin 6tesine ge¢mek-
te, dijital uzamdaki gortinmez gii¢ yapilarma ve gozetim pratiklerine kars: bir
pedagojik 6nalic1 ¢6ziim olarak konumlandirilmaktadir.

EDO egitimcilerin ve Ogrencilerin cevrimici gozetim ve mahremiyet
erozyonuna karsi koyma taktiklerini 6grenmeleri i¢in bir gerceve sunmakta ve
bu cerceve bir kursun, biiytik bir 6devin veya ders dis1 projelerin bir parcasi
olarak kullanilabilmektedir.3? YZ'nin yiikselisi uzmanlasmis okuryazarlik
cercevesi olarak kabul edilebilecek Elestirel YZ Okuryazarligin1 (EYZO) zo-
runlu kilmaktadir. Ogrenciler YZ ile ilgili yanls bilgilendirme (misinforma-
tion), askeri uygulamalar, isgiicti uygulamalar1 gibi genis bir perspektifteki
etik konular elestirel bir sekilde analiz etmeli ve algoritmik sistemler icindeki
onyargty1 tanimlayabilmelidir.’2 EYZO ayn1 zamanda bireysel etik davranis:
tesvik eden uygulamalar1 belirlemeyi ve benimsemeyi, ayrica kolektif etik
davranisi tesvik eden yapilar1 olusturmay: ve stirdiirmeyi de icermektedir.3?
Bu baglamda EYZO algoritmik sistemlerin tarafsizlig1 mitini yikarak Guivenlik
Pedagojisi 2.0"mn teknolojik belirlenimcilige kars: elestirel bir durus sergileme-
sini saglamaktadir. Zira etik farkindalikla donatilmamis bir giivenlik egitimi,
algoritmik onyargilarin tasiyicis1 olma riski tasimaktadir.

2 Billings, “Critical Pedagogy” (2024).

2 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 2.

30 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 3.

31 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 18.

32 Davy Tsz Kit Ng vd., “Conceptualizing Al Literacy: An Exploratory Review,” Computers and
Education: Artificial Intelligence 2 (2021), 100041, 2.

3 Ng vd., “Conceptualizing Al Literacy: An Exploratory Review”, 9.
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Bilissel dayaniklilik insa etmek icin, yanlis ve yaniltici bilginin yayilmasi-
na karsi onleyici tedbirler olarak asilama (inoculation) ve medya okuryazarlig:
gibi miidahalelerin etkin kullanimi hayati énem tasimaktadir.3* Asilama in-
sanlarm yanls bilgilere kars1 bir “zihin asis1” gelistirmelerine yardimci olmay1
amaclamaktadir. Boylesi bir onleyici yaklasim, krizler sirasinda dezenformas-
yonun yayilmasini azaltarak kamu hizmetlerine duyulan giiveni artirma po-
tansiyeline sahiptir.3> Guivenlik egitimi artik sadece teknik bir mesele degil,
temel olarak ahlaki ve demokratik bir konudur.3¢ Demokratik toplumlarda
gtivenlik politikalari, giivenlik ihtiyaclar: ile demokratik degerler ve siirecler
arasindaki dengeyi bulmay: iceren énemli ahlaki, sosyal ve politik ikilemleri
beraberinde getirmektedir.?” Bu tiir ¢cabalar demokratik toplumlarmn i¢ tehdit-
lerle miicadelesi, ulusal giivenligin ahlaki ve hukuki boyutlari, kitle iletisimi
ve ulusal giivenlik, sivil toplumun rolii ve ulusal giivenlik kararlarmi sekil-
lendirmede yasama organmin rolii gibi bir dizi konuyu ele almaktadir. Bu
nedenle giivenlik miifredat: ahlaki felsefeyi, hukuku ve siyaset bilimini bii-
ttinlestirmeli, teknik bilgi-islem egitiminin 6tesine ge¢cmelidir.3® Asilama teori-
sinin bu cerceveye dahil edilmesi Giivenlik Pedagojisi 2.0'1 sadece proaktif bir
model haline getirmektedir. Boylesi bir sistemde egitim, bireyi dezenformas-
yona kars1 pasif bir alic1 olmaktan ¢ikarip, demokratik kamusal alani savunan
bilissel bir aktore doniistiirmektedir.

Kiresellesmis diinyada tilkeler, ekonomiler ve vatandaslar arasindaki sti-
rekli baglant1 ve etkilesim 6zel alanin stirekli daralmasina neden olmaktadir.?
Bu durum vatandaslarin kendi bilgilerini kontrol edememeleri ve mahremi-
yetlerinin siirekli tehdit altinda olmasiyla sonu¢lanmaktadir. Dolayisiyla, go-
zetimle ilgili gtivenlik ile 6zgtirliik ve erisilebilirlik arasindaki felsefi tartisma

3 Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 18.

% Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 18.

3% Journal of Democracy and Security, “About This Journal” (2025).

37 Journal of Democracy and Security, “ About This Journal” (2025).

3 Journal of Democracy and Security, “ About This Journal” (2025).

% Gonzalo Herranz de Rafael - Juan S. Fernandez-Prados, “The Security Versus Freedom
Dilemma. An Empirical Study of the Spanish Case,” Frontiers in Sociology 7 (February 8,
2022), 2.
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yeniden giindeme gelmektedir. Vatandaslar daha ytiiksek algilanan gtivenlik
karsihiginda daha diistik 6zgtirliik derecelerini kabul ediyor mu? Ya da daha
basitce, belli bir millet genel olarak daha yiiksek bir vatandas giivensizligi
derecesi algiliyor ve karsiliginda daha diistik 6zgtirlik derecelerini kabul edi-
yor mu?% Bu tiir sorular Amerikan ve Avrupa liberalizminin farkli vizyonlar:
veya Bauman’in kapitalist liberalizminin ttiketimci yorumu gibi felsefi ayrim-
larla baglantili karmasik bir soru havuzunu olusturmaktadir.#* Giivenlik Pe-
dagojisi 2.0 bu felsefi ikilemi bir “sifir toplamli oyun” olarak gérmek yerine,
giivenlik ihtiyacinin ozgtirliikleri daraltmak igin bir bahane olarak kullanil-
masin engelleyecek elestirel bir muhakeme yetenegi insa etmeyi hedeflemek-
tedir.

Gtvenlik Pedagojisi 2.0 6grencileri bu takas-degisimi nesnel bir sekilde
analiz etmeye, demokratik ve esitlikci ahlaki ilkeleri uygulamaya tesvik etme-
lidir. Zira demokratik sosyal secim prosediirlerinin kurallar: esitlik¢i ahlaki
ilkeleri biinyesinde barindirsa da demokratik standartlar mesruiyet igin bir
sekilde gerekli goriilmektedir.#2 Demokratik oneriler hizmet etmeleri amacla-
nan toplumlar icin uygun tasarimlari gerektirmektedir. Boylece bu oneriler
temel siyasi esitlik ilkesiyle biittinlestirilmelidir.#* Giivenlik Pedagojisi 2.0'm
YZDOA gibi giiclii teknolojileri kullanma zorunlulugu elestirel pedagoji ilke-
leriyle ciddi bir stirttisme alan1 yaratmaktadir. Elestirel Dijital Okuryazarlik,
ogrencilere ¢evrimici gozetim ve mahremiyet erozyonuna karsi cikmay1 dgre-
tirken#, YZDOA sistemleri 6grencilerin zayif yonlerini ve 6grenme aliskanlik-
larin stirekli olarak degerlendirerek, izleyerek ve profillestirerek calismakta-

40 Herranz de Rafael - Ferndndez-Prados, “The Security Versus Freedom Dilemma. An
Empirical Study of the Spanish Case”, 2.

4 Herranz de Rafael - Ferndndez-Prados, “The Security Versus Freedom Dilemma. An
Empirical Study of the Spanish Case”, 2.

42 Patti Tamara Lenard - Terry Macdonald, “Democracy versus Security as Standards of
Political Legitimacy: The Case of National Policy on Irregular Migrant Arrivals,” Perspectives
on Politics 19/2 (June 28, 2021), 373.

4 International. Idea, Democracy, Conflict and Human Security (International Idea, 2006).

4 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 3.
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dir.45 Bu durum elestirel biling olusturma hedefine karsi bir paradoks teskil
etmektedir. Bu nedenle Giivenlik Pedagojisi 2.0'm temel tasarim unsuru 6g-
rencileri pasif gozetim nesneleri olmaktan ¢ikarip, kullandiklar: egitim tekno-
lojisi sistemlerini denetleyebilen ve gitivenligini saglayabilen elestirel denetgi-
lere dontstiirmek olmalidir. Bu imkan modelin 6zgtirlestirici ¢ercevesini ko-
rumak icin hayati bir adim olarak ortaya ¢ikmaktadir.46

3. Teknolojik Donanim: Aktif Ogrenme ve Dijital Doniisiimiin Enst-
riimanlar1

Onlarca yillik aragtirma literatiirti simiilasyon ve oyunlastirma yontemle-
rinin dgrencilerin bilgisini ve konuya olan ilgisini artirmada son derece etkili
oldugunu dogrulamaktadir.#” Bu yontemler ezbere dayal1 bilgi ile piyasanin
uygulamali deneyim talebi arasindaki acig1 kapatmaktadir. Genellikle derslik-
lerde yillarca stiren derslerle edinilen ezbere dayali bilgiyle mezun olan 6g-
renciler pazara girdiklerinde karmasik ve ¢cogu zaman incelikli alanlarin talep-
leriyle basa ¢ikmakta yetersiz kalmaktadir. Oysa bu alanlarda en iyi egitim
genellikle deneyimle kazanilmaktadir. Ozellikle siber giivenlik gibi alanlarda
simiilasyonlarin “uygulamali” dogasi, 6grencilere genellikle stajlar veya ilk
isler yoluyla kazanilan simiile edilmis bir deneyim saglamaktadir. Simiilas-
yonlar ogrencileri disiplinleraras: egitim igin gerekli olan genis sorunlar yel-
pazesine, perspektiflere ve ¢oztimlere maruz birakmak icin en uygun aractir.4
Giivenlikle ilgili alanlar dogas1 geregi cok yonliidiir ve disiplinlerarasidir.
Popiiler ve umut vaat eden simiilasyon programlar: arasinda CyberCEIGE ve
SEED Labs/DETERLabs bulunmaktadir. CyberCEIGE siber giivenlik kavram-
larindan (gtivenlik duvar1 kurma) fiziksel giivenlige (smiflandirilmis alanlara
erisimi kontrol etme) kadar gtivenlik kavramlarmi en kapsaml: sekilde igeren
simiilasyon olarak kaydedilmistir. Gorsel olarak etkilesimli SimCity benzeri
bir simiilasyon olarak tanimlanmus ve lisans giivenlik egitiminde en fazla po-
tansiyeli gostermistir.+

45 Shaila Rana - Rhonda Chicone, “Al-Driven Personalized Learning in Cybersecurity
Training,” Fortifying the Future (Cham: Springer Nature Switzerland, 2025), 25.

4 Rana - Chicone, “ Al-Driven Personalized Learning in Cybersecurity Training”, 26-27.

47 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 5.

4 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 1.

49 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 17.
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SEED Labs tiniversitelerde yaygin olarak benimsenirken, DETERLabs da
100’den fazla tiniversitede kullanilmistir. Ancak mevcut simiilasyon araglari-
nin kritik smirlamalar: bulunmaktadir. Bu noktadaki en énemli sinirlama bu
incelemeden 6nce hicbir simiilasyonun giivenligin tim yonlerini kapsamadi-
g tespit edilmis olmasidir. Bu durum tniversitelerin miifredat: standart-
lastirma cabalar i¢in 6nemli bir kisitlamadir. Ornegin bazi oyunlar farkinda-
lik gibi konular1 kapsarken, savunma veya saldirgan stratejileri ihmal edebil-
mektedir.?0 Diger sinirlamalar arasinda birgok degerli platformun artik mev-
cut olmamasi, tiniversiteye 6zgii olmasi, {icret gerektirmesi veya giincel ol-
mamas! yer almaktadir. Bir literatiir taramasinda tespit edilebilecegi tizere,
incelenen 28 simiilasyonun sadece dokuzu tamamen {icretsiz ve gevrimigi
kullanima agiktir. Ayrica cogu laboratuvar estetik acidan cekici veya stirtikle-
yici degildir. Gelecek arastirmalar siber giivenlikten afet miidahalesine kadar
giivenlik konularim1 kapsayan kapsamli simiilasyonlarm gelistirilmesine
odaklanmalidir.5!

YZDOA sistemleri adaptif olmayan yontemlere gore daha iistiin sonuglar
saglayarak yatirim getirisi agisindan daha avantajlidir.52 Bu sistemler makine
Ogrenimi algoritmalar1 ve tiretken YZ yeteneklerini kullanarak 6grenci profil-
lerini, gticlti ve zayif yonlerini stirekli olarak degerlendirmekte ve kariyer he-
defleriyle uyumlu, kisisellestirilmis egitim modiilleri sunmaktadir.>® Bu kisi-
sellestirme kapasitesi Rana ve Chicone (2025) tarafindan egitimin 6énemli bir
katkis1 olarak belirtilmistir. Adaptif sistemlerin sundugu mekanizmalar di-
namik, senaryo tabanli 6grenmeyi miimkiin kilmakta ve otomatik olarak yeni
tehdit istihbaratin1 dahil ederek bilgiyi akilda tutmay1 artirmaktadir. YZ des-
tekli ¢oztimler geleneksel e-6grenme platformlarinin statik bilgisine karsin
egitim materyallerini adaptif olarak degistirmekte ve galisanlarin uygun zor-
luk seviyesinde icerik almasini saglamaktadir.>* Bu sistemler performansla
ilgili degerli icgoriiler ve analitikler de sunmaktadir. Bu yaklasimin temel fay-

5 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 15.

51 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 16.

5 Jan Vykopal vd., “Smart Environment for Adaptive Learning of Cybersecurity Skills,” IEEE
Transactions on Learning Technologies 16/3 (June 1, 2023), 455.

5 Rana - Chicone, “ Al-Driven Personalized Learning in Cybersecurity Training”, 26.

54 Rana - Chicone, “ Al-Driven Personalized Learning in Cybersecurity Training”, 27.
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dalar1 arasinda maliyet etkinligi yer almaktadir. Buna gore adaptif 6grenme
bireysellestirildigi icin, calisanlar yalnizca ihtiya¢ duyduklar1 konulara ve be-
cerilere odakalabilmektedir.>> Bu hiper-kisisellestirme siber gtivenlikte cnemli
bir risk unsuru olan insan faktoriine ait bireysel “zayif noktalar1” hassasiyetle
belirleyip diizelterek azaltmaktadir. YZDOA kuruluslarin personel gelistirme
ve egitim i¢in daha az harcama yapmasini saglayarak maliyet etkinligini ar-
tirmaktadir. Bu sistem insan hazirlhiginin en diisiik oldugu alanlara kaynaklar:
yonlendirerek siber gitivenlik biitcelerinin optimizasyonuna yardimci olmak-
tadir.5 Giuivenlik Pedagojisi 2.0 teknik becerileri uygulamanin yaninda, etik
miizakereyi, politika gerekgelendirmesini ve kriz anlatilarmin yapisokiimiinii
gerektiren senaryolar1 da icermek durumundadir.

Elestirel Pedagoji teknikleri (medya analizi, stire¢ dramasi, giinliik metin-
lerin incelenmesi)?’, simiilasyon tasarimina entegre edilebilmektedir.
YZDOA'nin Elestirel Pedagoji ile uyumlu bir sekilde calismasi igin, sistemin
sadece teknik hatalar1 degil, bilissel 6nyargilari, etik karar verme kusurlarimni
ve (asilama etkinligi metriklerini kullanarak) dezenformasyona kars: giivenlik
agigini da izlemesi gerekmektedir.3 YZDOA nin uygulanmast YZ sistemleri-
nin kendilerini giivence altina almak igin saglam, sahaya hazir stratejilerin
benimsenmesini zorunlu kilmaktadir. SANS'in Giivenli YZ Taslagi, bu ope-
rasyonel cerceveyi detaylandirmaktadir. Bu gercevenin unsurlar1 Koruma
(Protect), Kullanma (Utilize) ve Yonetmedir (Govern).5

Koruma (Protect): Saldirgan manipiilasyonu, veri sizintisini ve istenme-
yen davranislar1 6nlemek icin sistemlere, veri boru hatlarma ve ajans is akisla-
rna koruyucu onlemlerin yerlestirilmesidir. Kullanma (Utilize): Savunma
yeteneklerini hizlandirmak igin YZ destekli is akislarinin SOC operasyonlari-
na entegre edilmesi ve ekiplerin goriiniirliik, kontrol veya yerlesik giivenlik
uygulamalariyla uyum kaybetmeden hizlanmalarinin saglanmasidir. Yonetme
(Govern): YZ'nin is ve teknik ortamlarda gtivenli, etik ve 6lceklenebilir bir

% Vykopal vd., “Smart Environment for Adaptive Learning of Cybersecurity Skills”, 443.

% Vykopal vd., “Smart Environment for Adaptive Learning of Cybersecurity Skills”, 453.

57 Billings, “Critical Pedagogy” (2024).

% Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 20.

5% SANS, “ Al Security Starts Here,” Sans.Org (2025).
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sekilde benimsenmesini saglamak i¢in arastirma, uyumluluk ve politika hazir-
ligimin saglanmasidir. Bahsi gecen operasyonel cerceve, Giivenlik Pedagojisi
2.0'm YZDOA sistemlerinin elestirel bir denetimini siirdiirme ve ozgiirlestirici
cercevesini koruma zorunluluguna hayati bir destek saglamaktadir.

4. Kurumsallasma ve Jeopolitik

Givenlik Pedagojisi 2.0’ uygulanabilirligi, kurumlarin ve devletlerin
yiiksekogretimin uluslararasilasmasina (YOU) yonelik temel rasyonellerine
bagldir. Tiirkiye ve Bat1 tilkeleri baglamlarinin incelenmesi, pedagojik 6zgtir-
liikk ve miifredat tasariminin tizerindeki jeopolitik baskilar1 ortaya koymakta-
dir.6! Bat1 (Avrupa/ABD) gtivenlik egitimi, artan bir ytukitimliiliikle, gtivenlik
politikalarmin ahlaki, hukuki ve sosyal c¢ikarimlarini ele alma egilimindedir.
Bu odak noktas1 i¢c demokratik yapidan kaynaklanmakta ve bireysel 6zgtirlii-
gun ve sivil toplumun roltinin korunmasi vurgulamaktadir.®? Bati’daki
YOU gerekgeleri genellikle kiiresel isbirligi, bilgi ekonomisi gereksinimleri ve
demokratik standartlarla uyumludur.®® Kurumsal giivenlik felsefesi aciklig:
ve bilgi paylasimin tesvik eden akademik etigi desteklerken®, ayn1 zamanda
gozetim ve giivenlik ihtiyac1 arasinda bir denge kurmay: amaclamaktadir.6
Bat1 akademik ortaminda giivenlik calismalar1 disiplini tarihsel olarak gelis-
mistir ve ulusal giivenlik alaninda simiilasyon temelli yaklasimlar¢® ile siber
gtivenlik farkindalik egitimleri®” yoluyla disiplinleraras: dogasin ortaya koy-
maktadir. Ancak bu yaklasimlar hentiz biittinciil bir kavramsal gerceveye ka-
vusmamigtir.68

60 SANS, “ Al Security Starts Here” (2025).

61 Caliskan - Buyukgoze, “The Internationalisation of Turkish Higher Education: A Critical
Analysis of Policy”, 105.

62 Journal of Democracy and Security, “ About This Journal” (2025).

6 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 5.

64 Latorre-Medina - Tnibar-Harrus, “DIGITAL SECURITY IN EDUCATIONAL TRAINING
PROGRAMS: A STUDY BASED ON FUTURE TEACHERS’ PERCEPTIONS.”

65 Herranz de Rafael - Ferndndez-Prados, “The Security Versus Freedom Dilemma. An
Empirical Study of the Spanish Case”, 3.

6  Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 1.

67 Beck vd., “Critical Digital Literacy as Method for Teaching Tactics of Response to Online
Surveillance and Privacy Erosion”, 4.

68 Bryan vd., “Securitizing Education, but from What?”, 8.
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Tiirkiye'nin YOU giindemi iilkeyi bolgesel bir gii¢ olarak konumlandir-
mak ve Orta Asya, Balkanlar, Orta Dogu ve Afrika gibi bolgelerle baglar giic-
lendirmek igin stratejik olarak kullanilmaktadir.®® Bu yaklasim ana akim YOU
anlatilarindan onemli 6lgiide ayrilmaktadir. Calismalar YOU nun Tiirkiye nin
kiiresel ve bolgesel vizyonuyla baglantili stratejileri ve hedefleri kesfettigini
gostermektedir. Alandaki gesitli politika analizleri burs programlar1 ve yurt-
dis1 egitim kurumlar gibi egitim araclarinin jeopolitik hedefleri ve yumusak
giic anlatilarini desteklemek icin agikca kullanildigini gostermektedir. Bu stra-
tejik yaklasim uluslararasilasmanin daha elestirel perspektiflerine katkida
bulunan baskin YOU soylemleriyle desteklenirse ¢ok daha giiclii sonuglar
almabilmesinin yolunu agma potansiyelini tasimaktadir.”? Tiuirkiye nin ytiksek
ogretimdeki bu stratejik yonelimi, gtivenlik pedagojisinin devlet merkezli
giivenlik kaygilar: ve stratejik hedefler tarafindan gticlii bir sekilde etkilenebi-
lecegi anlamina gelmektedir. Bu durum Freireci EP'nin savundugu elestirel,
ozgiirlestirici odagmn oncelikli olmasina engel olabilmektedir. Bu nedenle aym
stratejik hedeflerin insani gtivenlik kavrami merkezinde daha elestirel hale
getirilmesi tilkenin de stratejik hedeflerini besleme imkanmn yaratacaktir.”

Ttirkiye'nin Soguk Savas sonrasi stratejik degerindeki farklilasma sonra-
sinda Batili ve Avrupali olarak taninma arayisi, sivilizasyon sdylemini kulla-
narak Avrupa kimligini ortaya koyma cabasiyla egitim politikalarin: sekillen-
dirmeye devam etmistir.”2 Bu baglamsal durum gtivenlik miifredatmin teknik
olmanin 6tesinde jeopolitik anlatilarla uyumlu bir pedagojiyi de benimseme-
sine neden olabilmektedir.” Bat1 pedagojisi demokratik tercihleri korumak
amacityla dezenformasyona kars: bilissel dayaniklilik gelistirmeye odaklanir-
ken Tirkiye kendi stratejik yonelimi dogrultusunda, ulusal biitunltigi, top-
lumsal istikrar1 ve bilgi gtivenligini merkeze alan bagimsiz bir dayaniklilik

6 Caliskan - Buyukgoze, “The Internationalisation of Turkish Higher Education: A Critical
Analysis of Policy”, 109.

70 Caliskan - Buyukgoze, “The Internationalisation of Turkish Higher Education: A Critical
Analysis of Policy”, 108.

71 Billings, “Critical Pedagogy” (2024).

72 Seckin Baris Gulmez vd., “Europe and Turkey: Identities in Evolution. An Analytical
Literature Review,” Open Research Europe 3 (July 26, 2023), 120.

73 Gulmez vd., “Europe and Turkey: Identities in Evolution. An Analytical Literature Review”,
120.
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anlayis1 insa etmektedir. Bu yaklasim dis maniptilasyonlara karst koruma sag-
lamay1 hedeflerken, ayn1 zamanda ulusal anlatilarin stirekliligini ve kurumsal
karar alma stireclerinin 6zerkligini gticlendirmeyi amaglamaktadir.”# Giiven-
lik Pedagojisi 2.0 modeli kurumsal kisitlamalar ne olursa olsun, devlet destek-
li olsun veya olmasin, tiim stratejik bilgilendirme bicimlerine uyarlanmis se-
kilde “elestirel dayaniklilig1” acikca tanimlamak durumundadir. Boylece mo-
delin o6zgtirlestirici bir gerceve olarak biitiinltigi korunabilmektedir.”>

5. Giivenlik Pedagojisi 2.0 Modeli

Givenlik Pedagojisi 2.0 konvansiyonel gitivenlik egitiminin eksikliklerini
gidermeyi amaclayan teorik ve teknolojik olarak entegre bir gerceve olustur-
maktadir. Bu model elestirel diistinme, bilissel dayaniklilik ve adaptif yeterli-
ligi tek bir tutarli dongtide birlestirerek, statik giivenlik egitiminden dinamik
bir 6grenme ortamina gegcisi temsil etmektedir.”6

Model ii¢ ana direk tizerine kurulmustur. Bunlar elegtirel biling, bilissel
dayanmikliik ve adaptif yeterliliktir. Elestirel biling, giivenlik politikasimndaki
glic, onyargl ve gozetim “gizli miifredatin1” yapisokiime ugratma yetenegi-
dir.”7 Bilissel dayaniklilik (Dijital Pedagoji), asilama ve medya okuryazarlig:
yoluyla manipiilasyona ve dezenformasyona karsi ¢nalici direng kapasitesi-
dir.”8 Adaptif yeterlilik (Teknoloji) ise hiper kisisellestirilmis uygulamali, se-
naryo tabanli 6grenme yoluyla belirsizlik altinda gelistirilen pratik beceri se-
tidir.” Asagidaki tablo bu siitunlarin teorik dayanaklarini ve pedagojik yon-
temlerini detaylandirmaktadir.

74 SANS, “Al Security Starts Here” (2025).

75 Billings, “Critical Pedagogy” (2024).

76 Rana - Chicone, “Al-Driven Personalized Learning in Cybersecurity Training”, 27.

77 Billings, “Critical Pedagogy” (2024).

78 Red vd., “Combatting Disinformation - How Do We Create Resilient Societies? Literature
Review and Analytical Framework”, 18.

79 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 4-5.
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Tablo 1. Giivenlik Pedagojisi 2.0'in Ug Ana Diregi

Siitun Teorik Dayanak Birincil Hedef Pedagojik
Yontem
Elestirel Bi- Elestirel Pedagoji Givenlik politikasindaki 6nyargy, giic = Medya Anali-
ling (Freire) ve “gizli miifredat1” yapisokiime zi, Stireg
ugratmak. Dramasi,
Giindelik
Metinlerin
Yapisokiumi,
Ozgiirlestirici
Model
Biligsel Daya- | Elestirel Dijital Dezenformasyona ve manipiilasyona | Asilama,
miklilik Pedagoji, YZ Okur- | karg1 profilaktik savunma (biligsel Medya Okur-
yazarhig savag) ve algoritmik dnyarginin tespi- | yazarhgi
ti. Miidahaleleri,
Etik Karar
Analizi
Adaptif Yeter- | Adaptif Ogrenme Belirsizlik altinda hiper kisisellesti- Simiilasyon,
lilik Teknolojisi, Simii- rilmis, uygulamal, esnek giivenlik Oyunlagtirma,
lasyon becerilerinin gelistirilmesi. Yapay Zeka
Destekli Og-

renme Anali-
tigi, Dinamik
Tehdit Enteg-
rasyonu

Tablo 1 modelin {i¢ diregini teorik dayanaklari, hedefleri ve yontemleriy-
le 6zetlemektedir. Bu yapr elestirel bilinci temel alarak dijital dayaniklilig: ve
teknolojik adaptasyonu biitiinlestirmektedir, bdylece giivenlik egitimini bi-
ttinctil bir yaklasima doniisttirmektedir. Bu noktada tabloda da goriilebilecegi
gibi somut hedefler ve bu hedeflere ulasmak icin kullanilacak spesifik peda-
gojik araglar1 olan biittinctil bir cergceve sunulmaktadir.

Elestirel Biling stitunu modelin epistemolojik zeminini olusturmaktadir.
Burada amag 6grencinin giivenlik politikalarindaki gortinmez gii¢ mekaniz-
malarini ve “gizli miifredat1” desifre edebilecek bilissel bir yapisokiim yete-
negi kazanmasidir. Bilissel Dayaniklilik siitunu, modelin savunma hattim
temsil etmektedir. Dijitallesen giivenlik ortaminda dezenformasyon ve algo-
ritmik maniptilasyonlara kars1 bireyi bir “pasif nesne” olmaktan ¢ikarip, “asi-
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lama” (inoculation) yontemiyle hibrit tehditlere kars: proaktif bir savunmaci
haline getirmeyi hedeflemektedir.

Adaptif Yeterlilik ise modelin uygulama safhasidir. Geleneksel egitimin
statik yapisiin aksine, YZ destekli simiilasyonlar ve dinamik senaryolar ara-
ciligiyla 6grencinin yiiksek belirsizlik ve kriz anlarinda esnek kararlar alabil-
me kapasitesini, yani pratik beceri setini, gelistirmeye odaklanmaktadir. Ozet-
le Guivenlik Pedagojisi 2.0'1n zihinsel bir farkindalikla (Elestirel Biling) basla-
yan, teknik bir koruma kalkaniyla (Bilissel Dayaniklilik) giiclenen ve sonunda
esnek bir uygulama yetkinligiyle (Adaptif Yeterlilik) tamamlanan evrimsel bir
ogrenme dongiisi oldugunu ifade etmek gerekmektedir.

Gtivenlik Pedagojisi 2.0, simiilasyonlari basit ge¢me-kalma senaryolarmin
Otesine tasimak igin YZDOA’y1 kullanmaktadir. YZDOA makine ogrenimi
algoritmalarin1 kullanarak 6grenme analitigi yoluyla karmasik senaryolardaki
performansi (6rnegin, zaman baskis altinda etik ikilemler veya dezenformas-
yon anlatilarin1 tanimlama) stirekli olarak degerlendirmekte ve kesin zayif
yonleri belirlemektedir.80 Bu siire¢ organizasyonel giivenlik durusunu giic-
lendiren ve insan riskini 6nemli dl¢tide azaltan stirekli bir geri bildirim don-
giisi olusturmaktadir.s! Sistem YZDOA teshislerine dayanarak grenme yo-
lunu otomatik olarak uyarlamakta bireysellestirilmis modiiller sunarak spesi-
tik teknik bosluklar1 (6rnegin savunma stratejisi) veya elestirel analiz eksiklik-
lerini (6rnegin anlati 6nyargisin1 tanimlama) gidermektedir.s? Boylece daha
once tespit edilen dar odakli simiilasyonlarin®? smnirlamasin ele almaktadir.
Her senaryodan sonra o6grencilerin EP tekniklerini kullanarak (6rnegin stireg
dramasi, medya analizi) giivenlik eylemlerinin etik ve toplumsal sonuclar:
tizerine yansitma yapmalar1 zorunludur.8* Bu yansitma nitel analitik araglarla
degerlendirilmektedir. Bu dongii elestirel diistinme becerilerinin teknik yeter-
lilikle birlikte stirekli olarak gelistirilmesini saglamaktadir. Adaptif 6grenme,
motivasyonu artirmak icin oyunlastirmay1 da icermektedir.>

80 Ng vd., “Conceptualizing Al Literacy: An Exploratory Review”, 6.

81 Vykopal vd., “Smart Environment for Adaptive Learning of Cybersecurity Skills”, 450.
82 Rana - Chicone, “ Al-Driven Personalized Learning in Cybersecurity Training”, 27.

8 Simpson - Brantly, “Security Simulations in Undergraduate Education: A Review”, 14.
84 Billings, “Critical Pedagogy” (2024).

85 Vykopal vd., “Smart Environment for Adaptive Learning of Cybersecurity Skills”, 450.
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Sistemin isleyis mekanizmasi teknik verinin pedagojik sonuca nasil evril-
digini gosteren dort asamali bir dongti tizerine kuruludur. Bu dongiisel akis
veri noktalar1 ve pedagojik ¢iktilar1 arasindaki iliskiyle birlikte Tablo 2'de ay-

rintil1 olarak sunulmustur.

Tablo 2. Giivenlik Pedagojisi 2.0 Operasyonel Dongiisii: YZDOA ve Eles-

tirel Stireg Entegrasyonu

Dongii Asama- Mekanizma/Arag

s1

Teshis On Degerlendir-
me/Baslangi¢ Senaryosu

Miidahale Adaptif Simiilas-
yon/Oyunlastirma

Elestirel Yan- Senaryo Sonras1 Degerlen-

sitma dirme

Optimizasyon Boylamsal Analitik

YZDOA islevi/Veri
Noktas1

Ogrenci profilini,
giiclii ve zayif yonle-
rini, 6grenme aligkan-
liklarmi degerlen-
dirme.

Beceri seviyesine
gore egitim materyal-
lerini degistirme; yeni
tehdit istihbaratini ve
senaryolar1 otomatik
olarak dahil etme.
Etik segimleri, anlati
yapisokiim yetenegi-
ni ve bilissel 6nyargi
zayifligini takip etme.

Ogrenme yolunu
stirekli olarak iyiles-
tirme; adaptif kapasi-
teyi ve etik cercevele-
re tutarlihigt izleme.

Pedagojik Sonug

Bireysel insan risk
elementlerinin belir-
lenmesi ve egitim
yolunun kariyer
hedefleriyle uyum-
landirilmasi.
Uygulamali deneyim
ve dinamik bilginin
gelistirilmesi; bilgi-
nin akilda tutulmasi-
nin artirilmasi.

Elestirel bilincin
gelistirilmesi ve
gozetim/mahremiyet
erozyonunun farkin-
daligy; baskin anlati-
larin sorgulanmast.
Kurumsal zayif nok-
talarin azaltilmasi;
insan unsurunun
temel bir savunma
giictine dontistiril-
mesi.

Tabloda da goriilebilecegi gibi, Guivenlik Pedagojisi 2.0’ teorik iddiala-
rmin dijital bir 6grenme ortaminda nasil somutlasti1 ve operasyonel hale
geldigi asamal1 olarak sunulmaktadir. Bu dongii 6grenciyi teknik bir kullanici
olmanin otesine gegirerek, veriye dayali geri bildirimlerle stirekli gelisen ve
etik muhakeme yapabilen bir giivenlik aktorii olarak konumlandirmaktadir.
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Teshis ve Miidahale Asamalar: olarak isimlendirilen ilk iki evre, modelin
“adaptif” karakterini temsil etmektedir. YZDOA sisteminin 6grencinin 68-
renme aliskanliklarini ve zayif yonlerini (insan riski elementleri) gercek za-
manli analiz etmesi, egitimi standart bir kalip olmaktan cikarip “hiper-
kisisellestirilmis” bir deneyime dontstiirmektedir. Burada teknoloji statik
miifredatin hantalligini kirarak, en giincel tehdit istihbaratin1 aninda simdilas-
yona dahil eden dinamik bir motor gorevi gormektedir.

Elestirel Yansitma Asamasi dongiiniin en hayati noktasidir. Cogu simii-
lasyon tabanli egitimde eksik olan “etik derinlik”, bu asamada devreye gir-
mektedir. Ogrenci sadece dogru teknik hamleyi yapmakla kalmamakta, yap-
t181 hamlenin toplumsal maliyetini, mahremiyet {izerindeki etkisini ve siste-
min kendisine sundugu anlatinin ényargilarin1 sorgulamaya zorlanmaktadar.
Boylece modelin elestirel pedagoji koklerine sadik kaldigi, teknik yeterliligi
etik bilincle miihtirledigi asama ortaya ¢ikmaktadir.

Son olarak Optimizasyon Asamasi ise egitimin anlik bir olay degil, boy-
lamsal (zamana yayilan) bir gelisim stireci oldugunu ortaya koymaktadir.
Buradaki veri analitigi sadece 6grenciyi degil, kurumsal giivenlik durusunu
da stirekli iyilestirerek insan unsurunu “zayif halka” olmaktan ¢ikarip strate-
jik savunma hattina dontistiirmektedir.

Gtivenlik Pedagojisi 2.0 i¢in miifredat tasarimi, teknik siber giivenlik ve
bilgi savunmasindan fiziksel giivenlik protokollerine ve afet miidahalesine
kadar giivenligin tiim yonlerini kapsayan “Biittinsel Giivenlik” senaryolarini
icermek durumundadir. Boylece 6grencilere siber tehditlerin yaninda, siber
saldirilarin fiziksel giivenlik ihlallerine veya dezenformasyonun toplumsal
diizensizlige nasil yol agabilecegini de gosteren hibrit tehdit senaryolarini da
Ogretmeyi gerektirmektedir.

Bu miifredat giivenlik sonuglar1 ile demokratik-etik ilkeler arasinda bir
se¢im yapmay1 gerektiren senaryolara odaklanmaktadir (6rnegin mahremiye-
te kars1 miidahale hiz, kitlesel gozetimden kaginmaya kars1 ulusal guivenlik).
Bu durum Giivenlik Pedagojisi 2.0"1 basit uyum egitiminden ayiran, 6lctilebilir
bir etik karar verme boyutuna ihtiyag¢ duymaktadir. Elestirel pedagoji soyut
olarak elestirel bilinci tamimlasa da Giivenlik Pedagojisi 2.0 YZDOA tarafin-
dan olciilebilir sonuglar gerektirmektedir. Dolayisiyla elestirel yansimanm
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kalitesini, simiilasyonlardaki etik secimleri ve baskin anlatilar1 yapisokiime
ugratma yetenegini nicel olarak belirleyen yapilandirilmis bir degerlendirme
rubrigi gelistirilmesini gerektirmektedir.

Degerlendirme metrikleri salt bildirimsel bilginin 6tesine gecmek duru-
mundadir. Degerlendirme 6grencilerin yeni tehditlere ne kadar hizli adapte
oldugunu ve elestirel-etik karar verme cercevelerini ne kadar tutarli bir sekil-
de stirdtirdugtinti gosteren boylamsal adaptif kapasiteyi izlemek zorundadir.
Giivenlik Pedagojisi 2.0 bu dayanikliliga odaklanarak stres altinda uyum
odakl1 sistemlerden daha iyi performans gosteren anti-kirilgan giivenlik sis-
temleri yaratmaktadir. Sistem YZDOA araciligiyla bireysel zayifliklar: siirekli
olarak iyilestirerek, bilissel savasmn ongoriilemeyen dinamiklerinde hareket
edebilen bir isgiicti olusturmakta, insan unsurunu temel bir savunma gtictine
doniistiirmektedir.

Modelin etkin bir sekilde yayilmasi i¢in kurumsal engellerin asilmasi ge-
rekmektedir. fleri diizey simiilasyon araglarinin maliyet ve erisilebilirlik so-
runlarini gidermek amaciyla, politika yapicilara acik kaynak gelistirme veya
kurumsal paylasim cercevelerinin tesvik edilmesi onerilmektedir. Zira birgok
universiteye 6zgii tlicretli veya artik var olmayan platformlar bulunmaktadir.

Kurumsal politikalar Elestirel Pedagoji ilkeleriyle (YZDOA-EP Paradok-
su) etik siirtiismeyi yonetmek igcin YZDOA uygulamasi baglaminda seffaflik
protokollerini zorunlu kilmak durumundadir. Bdylece YZ yonetisiminin (Ko-
ruma, Kullanma, Yonetme) egitim teknolojisi alanina tam olarak uygulanmasi
saglanmis olmaktadir. Ayrica devlet merkezli stratejik kaygilar ile liberal-
demokratik insan giivenligi cerceveleri arasindaki boslugu kapatan kiiresel
akademik diyalogun ve capraz baglamsal miifredat gelistirmenin tesvik edil-
mesi jeopolitik farkliliklar1 kabul ederken standardizasyonu tesvik edecektir.
Kiresel galismalar uluslararas: siyasi ekonomi, elestirel giivenlik ve milita-
rizm cgalismalar1 gibi alanlardaki egitimcilere yonelik kaynaklarin saglanmasi,
elestirel perspektiflerin miifredata dahil edilmesini kolaylastiracaktir.

Sonug

Modern giivenlik paradigmasinin modern devletin insasindan bu yana
gecirdigi en radikal doniistim, siddetin fiziksel alandan dijital ve bilissel mec-
ralara kaymasiyla yasanmaktadir. Norbert Elias'in sivilizasyon stirecinde tarif
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ettigi mesru siddet tekeli, gintimtizde yerini verinin, algoritmalarin ve anlati-
larin kontroliine birakmustir. Bu calisma s6z konusu dontisimiin egitim bilim-
leri perspektifinden 1skalanan “pedagojik” boyutunu merkeze alarak, statik ve
uyum odakl bir yaklasimdan (Gtivenlik Pedagojisi 1.0), dinamik ve dayanikli-
lik temelli bir modele (Guivenlik Pedagojisi 2.0) gecisin teorik ve pratik imkan-
larin1 sorusturmustur. Ortaya konulan model siber ¢cagin yarattig1 epistemik
krizlere kars1 proaktif bir 6grenme pratigi onermektedir.

Geleneksel giivenlik egitimi 6grenciyi “giivenlik prosediirlerinin pasif bir
uygulayicis1” olarak konumlandiran ve Freire'nin “bankaci egitim modeli”
olarak elestirdigi ezberci bir yapiya dayanmaktadir. Bu yaklasim tehditlerin
ongoriilebilir oldugu kinetik donemlerde islevsel goriinse de YZ manipiilas-
yonlarmin ve dezenformasyon dalgalarinin yasandig1 mevcut konjonktiirde
hem bireysel hem de kurumsal kirilganliklar1 derinlestirmektedir. Calismanimn
en temel bulgularindan biri, giivenlik egitiminin teknik bir beceri setinden
ziyade, elestirel bir biling diizeyi gerektirdigidir. Giivenlik Pedagojisi 2.0 iceri-
sinde Elestirel Pedagoji (EP) ve Elestirel Dijjital Okuryazarligin (EDO) enteg-
rasyonu, ogrenciyi giivenlik bilgisinin nesnesi olmaktan ¢ikarip, bu bilgiyi
cevreleyen gli¢ yapilarini analiz edebilen bir denetgi aktore dontistiirmektedir.
Bu durum bireyin gozetim pratiklerine ve mahremiyet erozyonuna kars: gelis-
tirecegi “pedagojik direncin” temelini olusturmaktadir.

Model teknolojik diizlemde ise Yapay Zeka Destekli Ogrenme Analiti-
gi'ni (YZDOA) bir gozetim araci olarak degil, bir 6zgiirlesme ve adaptasyon
araci olarak yeniden kurgulamaktadir. Literatiirde genellikle dar odakl1 simii-
lasyonlarm sinirlamalarindan bahsedilse de bu calisma YZDOA'nin hiper-
kisisellestirilmis geri bildirim dongitileri sayesinde 6grencinin bilissel zayif
noktalarini (6nyargilar, dezenformasyona duyarlilik vb.) tespit edip iyilestire-
bilecegini kanitlamaktadir. Burada kritik olan husus teknik yeterliligin etik
muhakeme ile miihtirlenmesidir. Modelin operasyonel dongiisiinde yer alan
“Elestirel Yansitma” asamasi, siber gitivenlik eylemlerinin toplumsal ve ahlaki
sonuglarmi sorgulatarak, teknolojik belirlenimciligin yarattig: etik korligi
ortadan kaldirmay1 amaglamaktadar.

Gtuivenlik Pedagojisi 2.0'n jeopolitik baglamdaki uygulanabilirligi, tilke-
lerin yiiksekdgretim politikalar1 ve stratejik anlatilariyla dogrudan iliskilidir.
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Turkiye’de son on yilda Polis Akademisi, Milli Savunma Universitesi, Jan-
darma ve Sahil Giivenlik Akademisi ve Milli Istihbarat Akademisi gibi ku-
rumlar basta olmak tizere sivil 6grencilere yonelik giivenlik ve istihbarat egi-
timleri yaygmlasmustir. Bir diger deyisle giivenlik egitiminde sivillesme trendi
s0z konusudur. Bat1’daki liberal demokratik standartlar ile Tiirkiyenin bolge-
sel gtic olma vizyonu arasindaki farklar, gtivenlik mifredatinin 6nceliklerini
sekillendirmektedir. Ancak galisma gostermektedir ki devletin stratejik hedef-
leri (ulusal biittinliik, bilgi gtivenligi vb.) ile bireyin elestirel dayaniklilig1 ara-
sinda bir karsithik olmak zorunda degildir. Aksine dezenformasyona ve dis
manipiilasyonlara karsi bilinglendirilmis, demokratik degerleri icsellestirmis
ve teknolojik sistemleri denetleyebilen bir vatandaslik profili, ulusal giivenli-
gin en saglam noktasidir. Bu nedenle giivenlik pedagojisinin insani giivenlik
ekseninde elestirel bir boyuta tasinmasi, jeopolitik dayaniklilig1 zayiflatmak
yerine, toplumun anti-kirilganlik kapasitesini artirmaktadir.

Onerilen modelin kurumsallagmasi yolundaki en biiyiik engel YZDOA-
EP paradoksu olarak adlandirabilecegimiz “6zgiirlestirici egitim icin gozetim
temelli teknolojileri kullanma” zorunlulugudur. Bu paradoksun asilmasi igin
egitim teknolojilerinin seffaflik, etik yonetisim ve elestirel denetim protokolle-
rine (Koruma, Kullanma, Yonetme) tabi tutulmas: elzemdir. Giivenlik egitimi
artik dar bir uzmanlik alaninin miifredatina hapsedilememekte, dijitallesen
diinyanin her alaninda sivil toplumun roliinti, hukukun tstunltgunt ve ah-
laki felsefeyi icine alan disiplinler arasi bir sosyal adalet araci olarak yeniden
konumlandirilmalidir.

Gelecek arastirmalar icin bu calisma iki temel rota ¢izmektedir. Birincisi,
simiilasyonlar sirasinda sergilenen “elestirel biling” ve “etik karar verme”
performanslarin 6lgecek nitel ve nicel degerlendirme kistaslarinin gelistiril-
mesidir. Ikincisi ise, dayaniklilik egitiminin dezenformasyonun yayilim hizi
ve kamu gtiveni tizerindeki uzun vadeli etkilerini inceleyen boylamsal saha
arastirmalaridir. Nihai olarak Giivenlik Pedagojisi 2.0 YZ ve siber alanin belir-
siz sularinda bireyi teknik bir operatoriin 6tesine tastyarak diisiinen, sorgula-
yan ve siber uzamin karmasasinda kendi etik pusulasini belirleyebilen direng-
li bir toplum insas1 i¢in kapsamli bir yol haritas1 sunmaktadir. Bu modelin
hayata gecirilmesi giivenlik egitimini bir zorunluluktan bir 6zgtirlesme prati-
gine dontstiirecektir.

214



215

mevzu, sy. 15 (subat 2026) | Alp Cenk ARSLAN

Kaynakg¢a

Beck, Estee vd. “Critical Digital Literacy as Method for Teaching Tactics of
Response to Online Surveillance and Privacy Erosion.” Computers and
Composition 61 (September 2021), 102654.
https:/ /doi.org/10.1016/j.compcom.2021.102654

Billings, Sabrina. “Critical Pedagogy.” EBSCO. 2024. Accessed October 26,
2025. https:/ /www.ebsco.com/research-starters/education/ critical-

pedagogy
Bryan, Hazel vd. “Securitizing Education, but from What?” Journal of Social

Science  Education. sowi-online e.V., 2023. sowi-online e.V.
https:/ /doi.org/10.11576/jsse-6365

Caliskan, Omer - Buyukgoze, Hilal. “The Internationalisation of Turkish Hig-
her Education: A Critical Analysis of Policy.” Comparative Education, 1-21.
https:/ /doi.org/10.1080/03050068.2025.2520721

Gulmez, Seckin Baris vd. “Europe and Turkey: Identities in Evolution. An
Analytical Literature Review.” Open Research Europe 3 (July 26, 2023), 120.
https://doi.org/10.12688 / openreseurope.16176.1

Herranz de Rafael, Gonzalo - Ferndndez-Prados, Juan S. “The Security Versus
Freedom Dilemma. An Empirical Study of the Spanish Case.” Frontiers in
Sociology 7 (February 8, 2022). https:/ /doi.org/10.3389/fsoc.2022.774485

Idea, International. Democracy, Conflict and Human Security. International Idea,
2006.

Journal of Democracy and Security. “About This Journal.” Tandfonline.com.
2025. Accessed October 26, 2025.
https:/ /www.tandfonline.com/journals/fdas20/about-this-
journal#aims-and-scope

Latorre-Medina, Maria José - Tnibar-Harrus, Chaimae. “Digital Security In
Educational Traming Programs: A Study Based On Future Teachers’ Per-
ceptions.” Information Technologies and Learning Tools 95/3 (June 30, 2023),
102-111. https:/ / doi.org/10.33407 /itlt.v95i3.5204



Giivenlik Pedagojisini Yeniden Diisiinmek:
Yapay Zeka ve Siber Caginda Dayaniklilik Temelli Bir Egitim

Lenard, Patti Tamara - Macdonald, Terry. “Democracy versus Security as
Standards of Political Legitimacy: The Case of National Policy on Irregu-
lar Migrant Arrivals.” Perspectives on Politics 19/2 (June 28, 2021), 371-
387. https:/ /doi.org/10.1017 /51537592719003402

Ng, Davy Tsz Kit vd. “Conceptualizing Al Literacy: An Exploratory Review.”
Computers and Education: Artificial Intelligence 2 (2021), 100041.
https://doi.org/10.1016/j.caeai.2021.100041

Rana, Shaila - Chicone, Rhonda. “Al-Driven Personalized Learning in Cyber-
security Training.” Fortifying the Future. 25-50. Cham: Springer Nature
Switzerland, 2025. https:/ /doi.org/10.1007 /978-3-031-81780-9_2

Red, Bjarte vd. “Combatting Disinformation - How Do We Create Resilient
Societies? Literature Review and Analytical Framework.” European Jour-
nal for Security Research. https:/ /doi.org/10.1007 /s41125-025-00105-4

SANS. “Al Security Starts Here.” sans.org. 2025. Accessed October 26, 2025.
https:/ /www.sans.org/mlp/ artificial-intelligence

Security in Context. “New Paradigms for a Deeper Analysis.” Security in Con-
text. Accessed October 26, 2025.
https:/ /www .securityincontext.com/pedagogy-overview

Simpson, Joseph - Brantly, Aaron. “Security Simulations in Undergraduate
Education: A Review.” Journal of Cybersecurity Education, Research and
Practice 2022 /1 (July 2022). https:/ /eric.ed.gov/?id=E]1360328

Vykopal, Jan vd. “Smart Environment for Adaptive Learning of Cybersecurity
Skills.” IEEE Transactions on Learning Technologies 16/3 (June 1, 2023),
443-456. https:/ /doi.org/10.1109/TLT.2022.3216345

216



