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Oz: Uzaktan egitimde cevrimigi 6grenme ortamlariyla beraber bu ortamlarda yapilan smavlar da
yayginlasmaktadir. Kimlik dogrulama yontemleri ¢evrimigi sinav giivenligini arttirmasina ragmen,
Ogrenenlerin biyometrik/kisisel bilgilerinin ve kigisel nesnelerin kullanilmasindan dolay: hassas siirecleri
icermektedir. Bundan dolay1 ¢evrimici sinavlarda kullanilan kimlik dogrulama ydntemlerinin daha fazla
incelenmesine yonelik bir ihtiya¢ vardir. Bu baglamda bu ¢aligmada uzaktan 6grenenlerin bakis acistyla
cevrimi¢i sinavlarda kullanilabilecek kimlik dogrulama yontemlerine iligkin 6grenen goriisleri
incelenmistir. Kesitsel tarama modelinde 186 uzaktan 6grenenle gerceklestirilen bu caligmada ¢evrimici
smavlarda hangi kimlik dogrulama yontemlerinin daha giivenilir bulunduguna iliskin soruya yanit
aranmistir. Arastirma bulgularma gore katilimcilarin biyometrik ve bilgi tabanli kimlik dogrulama
yontemlerini daha giivenilir buldugu yoniinde goriis bildirdikleri belirlenmis; ancak ¢evrimigi sinavlarda
yapilan bu tir kimlik dogrulama yontemlerine karsi giiven konusunda kararsizlarin yiizdesinin de ¢ok
oldugu goriilmiistiir.

Anahtar Kelimeler: Uzaktan egitim, e-0grenme, e-sinav, 6l¢gme degerlendirme, kimlik dogrulama

Abstract: Online exams together with the online learning environments in distance education become
prevalent. Even though authentication methods increase online exam security, these methods contain
sensitive processes because they require using biometric/ personal information and personal items of the
learners. Therefore, authentication in online exams should be further explored. Within this context, the
current study aimed to examine the authentication methods that can be utilized in online exams through
online learners’ viewpoints. A cross-sectional survey design was used for this study. The study was
conducted with a sample of 186 total students to find the most reliable online exam authentication method
according to online learners. The results showed that online learners thought biometric and information-
based authentication methods were more reliable than other methods. However, it was found that most of
the online learners are hesitant about the reliability of the authentication methods used in online exams.
Keywords: Distance education, e-learning, e-exam, assessment and evaluation, authentication

Giris

Yiiksekogretim kurumlart daha fazla 6grenene ulasmak ve egitim firsatt sunmak igin 6n lisans,
lisans ve lisansiistii diizeyinde uzaktan Ogretim yontemine dayali programlar a¢gmaktadir.
Uzaktan 0gretim yoluyla agilan bu programlarin sayisi ise her gegen giin artmaktadir. Bunun
yani sira ¢ogu yiiksekogretim kurumu kampiis i¢indeki derslerin bir kismin1 uzaktan 6gretim
yontemiyle vermektedir. Uzaktan Ogretim programlar ile uzaktan &gretim yoluyla verilen
derslere iliskin 6lgme degerlendirme stirecleri yiiz yiize ve elektronik ortamda gozetimli ya da
gbzetimsiz olarak gerceklestirilmektedir. Ancak gdzetimsiz olarak yapilan elektronik siavlarin
(e-sinav) genel basariya katkisi diisiik oranda tutulmaktadir. Bu oran Tiirkiye’de Yiiksekogretim
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Kurulu (YOK) (2013) tarafindan yayimlanan Yiiksekdgretim Kurumlarinda Uzaktan Ogretime
fliskin Usul ve Esaslara gére yiizde 20’den fazla olamamaktadir. Bu durum tamamen bu
ortamlarda yapilan sinavlarin giivenligi ile ilgilidir. Bu sinavlarda yasanan ve/veya yasanmasi
muhtemel akademik usulsiizliikler ile bilgi ve iletisim teknolojilerinde yasanan gelismeler
uzaktan egitim ortamlarinda kullanilan 6lgme degerlendirme siireclerinde teknoloji destekli
kimlik dogrulama yontemlerinin kullaniminin artmasimi saglamigtir. Uzaktan egitimin e-
o6grenme modeliyle ¢evrimigi verildigi bu siire¢lerde 6lgme degerlendirmenin biiyiik bir yiizdesi
¢ogu zaman gercek zamanli ve gozetimli yiiz yiize sinavlar veya 6grenci tarafindan hazirlanan
O0dev ve projelerle saglanmaktadir. Bununla beraber uzaktan egitimin esnek Ogrenme firsati
sunmasinin temel alindig1 6lgme degerlendirme siireglerinde giivenligi ve kimlik dogrulamayi
saglamak i¢in geleneksel yontemlerin kullanilmasi uzaktan egitimin her zaman her yerde egitim
anlayisiyla c¢elismektedir. Ortaya ¢ikan bu smirliligi azaltabilmek icin giniimiizde teknoloji
destekli farkli kimlik dogrulama yontemleri kullanilmaktadir. Bu baglamda uzaktan
Ogrenenlerin akademik usulsiizliikleri azaltmak igin ¢evrimic¢i smavlarda hangi kimlik
dogrulama yontemlerinin daha etkili olacagina iliskin goriislerinin belirlenmesi énemli bir konu
olarak goriilmektedir. Buradan hareketle bu ¢alismanin amaci uzaktan 6grenenlerin ¢evrimigi
O0grenme ortamlarinda yapilan Olgme degerlendirme siireclerinde kimlik  dogrulama
yontemlerine iliskin goriislerini belirlemektir.

Alanyazin taramasi
Giiniimiizde uzaktan egitimde e-6grenme modeli, egitimde ana akimin bir pargasi olmustur
(Allen ve Seaman, 2008). Siirekli gelisen ve kendini giincelleyen teknolojilerle 6grenme
igerikleri etkili bir bigimde sunulabilmektedir. Bununla beraber e-0grenme siireclerinde
akademik giiven baglaminda bir¢ok kaygi ilgili alanyazinda dile getirilmektedir (Alwi ve Fan,
2010; Keskin ve Giines, 2015; Ozen, 2016; Ramim ve Levy, 2006; Varol ve Karabatak, 2002).
Bu kaygilardan bir tanesi e-6grenme siireclerinde yapilan ¢evrimigi smavlarda 6grencilerin
kimliklerini dogrulamada c¢ogu zaman yetersiz kalmasidir (Flior ve Kowalski, 2010). Bu
sinirliligl ortadan kaldirmak i¢in ¢ogu kurum sinavlart gozetimli olarak yiiz yilize ortamda
yapmaktadir (Gunasekaran, McNeil ve Shaul, 2002). Ancak bu tir yaklagimlar bir¢cok
Ogrencinin egitim veren kurumlardan uzak oldugunu diislindiiglimiizde pratik degildir ve e-
ogrenmenin esneklik ilkesiyle c¢elismektedir (Levy ve Ramim, 2007). Boyle bir yaklasimin
kabul gérmesinin sebeplerinden birisinin de kurumlarin kopya ¢ekme ve intihal gibi durumlari
ortadan kaldirma istegi oldugu sdylenebilir.

Yapilan arastirmalar 6grenenlerin ¢evrimici sinavda kopya cekilebilecegine inandiklari
(King, Guyette ve Piotrowski, 2009), ¢evrimi¢i simavlarda kopya ¢ekme egiliminde olduklari
(Chapman, Davis, Toy ve Wright, 2004), ¢evrimi¢i smavlarda daha kolay kopya
cekilebilecegini diisiindiikleri (Hillier, 2014) ve Ogrenenlerin geleneksel smavlara gore
cevrimi¢i sinavlarda daha ¢ok kopya c¢ektiklerini gostermektedir (Lanier, 2006). Cevrimigi
yapilan e-sinavlarin giivenilirligiyle ilgili durumlar asagidaki gibi agiklanmigtir (Sindre ve
Vegendla, 2015):

e Baska birisini taklit etme: Ogrencinin yerine simava bagkasmin girmesi.

e Yardim/Isbirligi: Sinavda izin verilmemesine ragmen dgrencilerin bagkalarindan yardim
almasi veya sinava yonelik isbirlik¢i bir eyleme girigmesi.

e Intihal: Dogru bir sekilde referans vermeden baskasinin ifadelerini veya diisiincelerini
kendi diigiinceleri gibi kullanmasi.

e lzinsiz destek materyali kullanmasi: Smavlarda izin verilmemesi veya bu yonde
siirlama olmasina ragmen 6grencinin materyal (6rn: sozliik) veya araglar1 (6rn: hesap
makinasi) kullanmasi.

e Zaman ihlali: Belirtilen zamandan 6nce simava baslanmasi veya 6grencinin kendisine
taninan zamandan daha fazla siireyi kullanmasi.
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e Sonuglan etkilemek i¢in 6grencinin yalan sdylemesi: Smavi yapan kisiye 6grencinin
yalan sOyleyerek (6rn: hasta oldugunu sdylemek) veya gergekte olmayan bir problemi
yasadigimi ifade ederek (6rn: baglant1 hatasi) sinav sonucunu etkilemeye galigmasi.

e Soru kacakc¢iligi: Bazi kurumlar ayni veya benzer sorular1 farkli donemlerde
kullanabilmektedir. Sorularin bu sekilde elde edilmesi veya sinavda sorulan sorularin bu
amagla kullanilmasi.

Yukarida bahsedilen akademik usulsiizliiklerden dolay1 ¢evrimigi dlgme degerlendirme
stireclerinde yiiz yiize 6lgme degerlendirme siireglerine gore akademik giivensizlik daha fazla
hissedilmektedir. Bu giivensizligin temelinde ise O6greten ve Ogrenenlerin fiziksel olarak
birbirlerinden uzakta olmalar1 ve 6gretenlerin e-sinav gibi 6lgme ve degerlendirme siireglerinde
kendilerinden beklenen giivenlik unsurunu yeterince saglayamayacaklar diislincesi yatmaktadir
(Jung ve Yeom, 2009; Ramu ve Arivoli, 2013). Bununla beraber kopya ¢ekmek ve intihal gibi
akademik giivensizlik daha genis bir bakis acisiyla ele alindiginda yiiksekdgretimde daha
onceden var olan ve halen devam eden bir durum oldugu séylenebilir (Lin ve Wen, 2007).
Dolayisiyla bu durumu e-6grenme gibi c¢evrimici siireglerde azaltabilmek igin farkli kimlik
dogrulama siniflandirmalar1 gelistirilmis ve akademik giivensizlikten kaynaklanan sorunlar
ortadan kaldirilmaya ¢alisilmistir.

Kimlik dogrulama faktorleri

Bilgisayar ve bilgi gilivenligi alanlarinda kullanilan kavramsal yaklagimlardan biri de CIA
ticlemesidir (confidentiality [gizlilik], integrity [biitiinlik] and availability [uygunluk])
(Whitman ve Mattord, 2011). CIA kavramsal yaklasimina gore bilgi giivenligi ii¢ cesit tehdit
ortadan kaldirildiginda saglanir. Bu tehditler: gizlilik, biitiinliik ve uygunluktur (Parker, 2010;
Whitman ve Mattord, 2011). Bunun yani sira, bilgi giivenligi siirecleri {i¢ temel asamadan
olugmaktadir: kimlik tanmitim1 (identification), kimlik dogrulama (authentication) ve
yetkilendirmedir (authorization) (Schneier, 2003). Bu siire¢lerden kimlik dogrulama ii¢ faktor
ile aciklanmaktadir. Bunlar 6grencinin bildigi seyleri ilgilendiren bilgi faktorlii yaklagimlar
(Orn: pin kodu veya sifre); dgrenciye ait bir sey ile ilgili olabilecek sahiplik faktorlii yaklasimlar
(Orn: erisim saglayan akilli kartlar) ve son olarak dgrencinin biyolojik olarak sahip oldugu veya
biyolojik olarak yapabildigi bir seyle ilgili biyometrik/kalitimsal faktorlii yaklasimlardir (Orn:
parmak izi veya yazi yazma sekli) (Aggrawal, 2012; Furnell, 2007; Ramu ve Arivoli, 2013).

+Degigtirmesi zordur.

+Kesin bir bigimde kimlik dogrulamas: yapma potansiyeli vardir.

-Kullanicinin dogrudan kimlik dogrulamasim yapar.

*Gorece yeni ve pahahdir.

*Kaydolma altyapis: yetersizdir.

«Kull da kull larin gizlilik endigesi b ktadr.

‘Kuli.amcﬂar tarafindan kabul edilmesi ve kullanimina ydnelik ¢ekinceler
vardar,

+Iletim ve depol da giivenlik endigesi meveuttur,

*Genellikle goriinmezdir.

*Taginabilirligi cok yiiksektir.

=Gérece daha saglamdyr.

=Calinabilir, tahmin edilebilir veya unutulabilir.
+Paylasilabilir yapidadar.

=Kullanicinin dogrudan kimlik dogrulamasim yapmaz.

- Gorinirligi yiksektir.

*Taginabilirdir.

*Calinma, bozulma ve kopyalanma
potansiyeli vardar.

*Kaybedilebilebilir, paylagilabilir veya
unutulabilir.

*Kullanieinin dogrudan kimlik dogrulamasim
yapmaz.

Sekil 1. Kimlik Dogrulama Faktorleri (Chandra ve Calderon, 2003).
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Bilgi tabanli faktorler: Bu yaklasimlart inceledigimizde en ¢ok kullanilan yontemin
kullanicilarin bilebilecegi seyler ile saglanan bilgi tabanli yontem oldugu goriillmektedir. Bu
yontemde kullanilan kimlik dogrulama sekilleri genellikle pin kodu veya sifre seklindedir. Cogu
durumda giivenlik diizeyini arttirmak i¢in annenin kizlik soyadi gibi ikincil sorularla kimlik
dogrulamasi saglanmaya calisilmaktadir. Bu yaklasim, maliyet agisindan ¢ok ekonomik olmasi,
kullaniminin kolay olmasi ve kullanicilar tarafindan siklikla tercih edilmesinden dolay1
ustiinliige sahiptir. Ancak bu yaklasim bazi sinirliliklara da sahiptir. Bunlardan birincisi,
olusturulan kodlar veya sifreler cogu zaman ¢ok basit olmakta ve bagkalar1 tarafindan ¢ok ¢abuk
sekilde kirillabilmektedir. Bir diger simirhilik ise bu sifreler veya kodlar bagkalariyla
paylasildiginda ¢evrimigi ortamlarda yapilan smnavlarda kopya ¢ekme durumu kolaylikla
saglanabilmektir. Bunun nedeni kod ve sifrelerle erisimin saglanmasi, ama kisinin gercek kisi
olup olmadiginin dogrulanamamasidir.

Nesne/sahiplik tabanl faktorler: Bir diger yaklasim ise belirli nesnelerin kullanildig
yaklasimdir. Buna gore erigim, sahip olunan bir nesne ile saglanmaktadir. Bu yaklasimda
kullanilan kimlik dogrulama nesnelerine manyetik kartlar, akilli kartlar, dijital anahtarlar, belirli
objeler veya giiniimiizde akilli cihazlarin tanitilmasiyla saglanan erisim 6rnek olarak verilebilir.
Eger sinavlar herhangi bir yerde degil de belirli sinav merkezlerinde yapilirsa etkili bir sekilde
kullanilabilmektedir. Bununla beraber bu yéntem de bazi smirliliklara sahiptir. Ornegin kod ve
sifrelerle saglanan erisime benzer bir sekilde belirli nesnelerin kullanilmasiyla erigim
saglanabilmekte ancak erisimi saglayan kisinin dogrulamasini yapmakta yetersiz kalmaktadir.
Bu tiir nesnelerin iiretilip kullanicilara saglanmasi da ayrica maliyetlidir.

Kaliimsal/biometrik tabanl  faktorler: Son olarak kimlik dogrulama siireglerinde
biyometriklerin kullanimi erisimi saglamak ve kisinin sistemde tanimlanan kisi oldugunu
dogrulamak i¢in etkili bir yontemdir. Bu yaklagim kendi igerisinde ikiye ayrilmaktadir.
Bunlardan birincisi parmak izi, el/avu¢ izi, kan damar1 deseni, goz/iris tanima gibi
tanimlamalara olanak saglayan fizyolojik biyometrik teknikler; ikincisi ise konusma tarzi, imza
atma sekli, klavyede yazi yazma stili gibi daha sonradan kazanilan Oriintiileri taniyan
davranmigsal biyometrik tekniklerdir. Bu yontem kisilerin erisim saglamasi ve kimliklerinin
dogrulanmast bakimindan Tstiinliiklere sahiptir. Bununla beraber bu teknolojiler maliyet
baglaminda ¢ok ekonomik degildirler. Bu yontem kimlik dogrulamadaki iistiinliiklerinin yan1
sira kisisel verilerin giivenligi, etik durumlar ve sosyo-ekonomik agidan bazi sinirliliklara
sahiptir. Ornegin 6grenciler biyometrik bilgilerinin {iciincii kisilerle paylasilip saklanmasini
istemeyebilir. Bu durumdan farkli olarak kiiltiirel veya sosyo-ckonomik sebeplerden dolayi
biyometrik bilgilerin paylasilmasi bazi kullanicilar i¢in sorunlu bir durum olabilmektedir.

Arastirmanin amaci
Bu calisma Tiirkiye’de bir devlet {iniversitesinde yiiksekdgretim diizeyinde uzaktan egitim
yoluyla ders alan 6grenenlerin ¢evrimigi 6grenme ortamlarinda kimlik dogrulama yontemlerine
iliskin goriislerini belirleyerek ilgili alanyazina katki saglamayi amacglamaktadir. Cevrimigi
o0grenme ve Olgme degerlendirme siireclerinin egitimde ana akimin bir parcast oldugu
giinimiizde c¢aligma bulgularmin ileri aragtirmalara dayanak olacagi ve yol gosterecegi
disiiniilmektedir. Bu dogrultuda bu ¢aligmanin genel amaci ¢evrimigi 6grenme ortamlarinda
yapilan dlgme degerlendirme siireglerinde kimlik dogrulama yontemlerine iliskin 6grenenlerin
goriiglerini belirlemektir. Bu baglamda asagidaki arastirma sorusuna yanit aranmistir.

e Yiiksekogretimde uzaktan Ogrenim goren Ogrenenler ¢evrimici ortamlarda oOlgme

degerlendirme siireclerinde kimlik dogrulama yontemleri hakkinda ne diisiinmektedir?

Yontem

Arastirma modeli

Bu caligma baglaminda nicel veri toplama yontemlerinden tarama modelinde gerceklestirilmis
ve kesitsel desen kullanilmistir. Bu tiir tarama ¢alismalar1 belirli bir zaman diliminde yiiriitiiliir
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ve hedeflenen Orneklemin tutumlarini, inanglarini, diisiincelerini ve davraniglarini belirlemek
icin kullanilabilir (Creswell, 2004). Bu ¢aligma tiiriinde arastirmacinin bir etkisi bulunmaz ve
var olan durum oldugu gibi betimlenmeye calisir. Bu arastirmada ilgili arastirma modelinin
tercih edilmesi; ulasilabilir 6rneklemde yer alan katilimei sayisinin sinirhi olmasi, bulgularin
betimsel istatistiklerle analiz edilmesi ve c¢evrimig¢i kimlik dogrulama siireclerinin yeni
teknolojilere dayali yaklagimlar1 igermesinden dolayr Ogrenen goriislerini  inceleme
gereksiniminden kaynaklanmaktadir.

Veri toplama araci ve analiz siireci

Calismada veri toplama araci olarak aragtirmacilar tarafindan gelistirilen ve 14 sorudan olusan
cevrimi¢i bir anket uygulanmistir. Ilgili anket alanyazinda yer alan kimlik dogrulama
yontemlerine gore olusturulmus, anket maddelerinin kapsam gegerligini arttirmak igin agik ve
uzaktan 6grenme alaninda doktora derecesine sahip bagka aragtirmacilardan goriis alinmis ve
gelistirilen anketinin anlasilirligini 6lgmek icin baska bir devlet {iniversitesinde uzaktan egitim
alan 15 katilmciyla pilot uygulama yapilmistir. Yanitlanan anket 0,883 Cronbach Alpha
degerine sahiptir. Bu baglamda gelistirilen anketin yiiksek diizeyde i¢ tutarlik degerlerine sahip
oldugu sdylenebilir. Gelistirilen anketin ¢agr linki bir ay siireyle 6grenme yonetim sisteminde
aktif tutulmustur. Cagn linki ilk sayfada ¢alismaya katilim onay formunu sunmus ve ¢aligmaya
katilmay1 kabul eden Ogrenenlerin ankete ulagmasi saglanmistir. Katilimcilar anketi isim
belirtilmeden yanitlamistir. Katilimeilara kimlik dogrulama yontemleri ile ilgili kisa bilgi
verilmis ve Kkatilimcilar bu yontemlerinin giivenirligine iliskin 5°1i Likert tizerinden (1-
Kesinlikle katilmiyorum, 5-Kesinlikle katiliyorum) degerlendirmelerde  bulunmustur.
Calismanin gilivenirligini artirmak icin gelistirilen anket formunda yer alan maddelerden biri
kontrol maddesi olarak tasarimlanmis ve ankete ters madde olarak konulmus; ger¢ek madde ve
dontistiiriilen her iki maddeye de ayni cevabi veren katilimcilarin yanitlar1 analiz kapsamindan
¢ikarilmistir. Elde edilen verilerin analizinde betimsel istatistiklerden yararlanilmustir.

Orneklem

Caligmanin evreni bir devlet liniversitesinde egitim goren ve uzaktan 6gretim yontemiyle ders
alan 6n lisans ve lisans 0grencileridir. Calismada ikinci arastirmacinin uzaktan egitim yoluyla
verdigi derslere katilan Ogrenenlerden veri toplanmis, bu baglamda ulasilabilir 6rneklem
yontemi tercih edilmistir. Bu 6grenenler, bir 6gretim y1l1 boyunca 4 ¢evrimici sinava katilmig ve
kimlik dogulama yontemlerinden kullanict adi/sifre yontemini kullanmigtir. Caligmaya katilim
cagris1 O0grenme yonetim sistemi {izerinden yapilmig, 601 6grenci ¢agri metnine ve calisma
katilim onay formuna ulasmustir. Anket ¢agrisi ulastirilan 601 katilimcidan 363’1 ¢alismaya
katilmay1 kabul etmistir. Dolayisiyla ankete geri doniis orant %60,3’tiir. Calismaya yanit veren
katilimcilarm tutarliligini  saglamak, igtenlikle ve dikkatli bir sekilde yamit verdiklerini
belirleyebilmek i¢in anket maddelerinden biri ayrica doniistiiriilerek ters madde olarak verilmis
ve kontrol maddesi olarak kullanilmigtir. Doniistiiriilen ters maddeye ve ilgili maddeye ayni
yaniti veren katilimcilar belirlenmis ve toplam 152 katilimci yaniti arastirmadan ¢ikarilmistir.
Bu duruma ek olarak tiim sorulara ayni yaniti veren 25 katilimcinin cevabi da analizlerden
cikarilmig ve geriye kalan 186 katilimci arastirmanin 6rneklemine dahil edilmis ve analizler bu
orneklem iizerinden yapilmistir.

Cahsmanin 6nemi ve sinirhihiklar:

Bu c¢alisma, c¢evrimi¢i Olgme degerlendirme siireglerinde kullanilan kimlik dogrulama
yontemlerini Tiirkiye baglaminda uzaktan egitim yoluyla ders alan yiiksekdgretim 6grencilerini
konu alan ncii ¢alismalardan biridir. Calismanm katilimcilar iiniversitede YOK tarafindan
zorunlu ders olarak belirtilen ortak dersleri (Tiirk Dili, Atatiirk {lke ve Inkilap Tarihi ve Yabanci
Dil dersleri) uzaktan egitim yoluyla alan dgrenenlerdir. Dolayisiyla uzaktan egitim derslerini
segmeli olarak alan O6grenenlerle benzer ileri ¢alismalar yapilmasi bu g¢alisma bulgulariyla
karsilagtirma yapmaya olanak saglayacagi diisiiniilmektedir. Calismanin bu baglamda 6nemli
oldugu ve ileri arastirmalara dayanak olabilecegi diisiiniilmektedir. Bunun yaninda ¢alisma bazi

749



Bozkurt ve Ugar

sinirliliklara sahiptir. Oncelikle arastirma verileri sadece bir devlet iiniversitesinde &grenim
goren yiiksekogretim 6grencilerinden toplanmistir. Ogrenenlerin ¢evrimici dlgme degerlendirme
stireclerinde kullanilan kimlik dogrulama siireglerine yonelik tercihleri nicel betimsel
istatistiklerle analiz edilmistir. Arastirmanin Orneklem biiyilikliigli arastirma bulgularini
genellemek baglaminda ayrica simirliliklara sahiptir. Arastirma katilimcilarinin  gelistirilen
ankette yer alan kimlik dogrulama yontemlerine yonelik deneyimlerinin olmayabilecegi ayrica
bir sinirlilik olarak degerlendirilmektedir.

Bulgular ve Tartisma

Demografik bulgular

Calismaya katilan 6grencilerin %52,1°1 erkek, %47,8’1 kadindir. Katilimeilarin %51,7’si 6n
lisans, %47,3’1 ise lisans 0grencisidir. Katilimcilarin %53,2’si daha O6nceden uzaktan egitim
deneyimine sahip olduklarmi ifade etmisler, %46,8’1 ise daha dnce uzaktan egitim deneyimine
sahip olmadiklarmni ifade etmislerdir (Tablo 1).

Tablo 1.

Demografik Bilgiler (N=186).

Cinsiyet f %

o Erkek 97 52.2
e Kadin 89 47.8
Ogretim Tiirii

e On lisans 98 52.7
e Lisans 88 473
Uzaktan Egitim Deneyimi

e Evet 99 53.2
e Hayir 87 46.8

Calismaya katilan Ogrenenlerin demografik verileri incelendiginde cinsiyet, devam
ettikleri 6grenim tiirii ve uzaktan egitim deneyimleri baglaminda dengeli bir dagilim oldugu
goriilmektedir. Katilimcilarin yaslart incelendiginde 18-22 yas araliginda dagilimin yogunlagtigi
goriilmektedir (Tablo 2). Katilimeilarin yas ortalamasi 19.90’dur.

Tablo 2.

Katilimcilarin Yaglar1 (N=186).

Yas f %
e 18 32 17.2
19 58 31.2
20 52 28.0
21 24 12.9
22 11 59
23 3 1.6
o 24+ 6 2.2

Cevrimici O0lcme degerlendirme siireclerinde kimlik dogrulama yontemlerine iliskin
bulgular

Bu calisma baglaminda katilimcilara ¢evrimici sinavlarda kullanilabilecek 14 kimlik dogrulama
yontemi sorulmugtur (Tablo 3). Verilen yanitlardan katiliyorum ve kesinlikle katiliyorum
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segenekleri toplanarak katilimci yanitlarina gore ortaya g¢ikan en giivenilir kimlik dogrulama
stirecinden daha az giivenilir bulunan giivenlik dogrulama siirecine dogru bir siralama yapilistir.

Katilimcilarin ¢evrimi¢i smavlarda kullanilabilecek kimlik dogrulama yontemlerine
iligkin yanitlar1 incelendiginde Ogrencilerin fizyolojik biyometrik yaklasimlardan parmak
izi/avug izi eslesmesini (%56,4) en giivenilir kimlik dogrulama yontemi olarak kabul ettikleri
goriilmektedir. Bilgi tabanli yaklagimlardan kullanici adi ve parola kullanimi ikinci (%54,9),
kisisel bilgilerin giivenlik sorusu seklinde sorulmasi iigiincli (%51,6) en giivenilir kimlik
dogrulama yaklasimi olarak belirtilmistir. Bununla beraber ilk siralarda yer alan kimlik
dogrulama yontemleri arasinda yiizdelik durumlarima gore belirgin bir farkin olmadigi
goriilmektedir.

Tablo 3.
Yiiksekdgretim Ogrencilerinin Cevrimici Olgme Degerlendirme Siireglerinde Kimlik
Dogrulama Yontemlerine iliskin Goriisleri (N=186).

E
2 E 4 g E 2 g ] -
= = 5 S = B g =
e - . —) S N - — =}
Cevrimici 6lgme degerlendirme =5 B z 3 =3 s = i
siireglerinde: 7 £ £ s = i ] 5SS
L= = = = CORE= 6 b AL
=2 ]
f % f % f % f % f %

1-parmak izi/avug izi
tanimlamasi yapilarak kimlik
dogrulamast yapilan sinavlar
giivenlidir.

24 12,9 28 15,1 29 15,6 67 36,0 38 204 336 1,313

2-kullanict ad1 ve parola
kullanilarak yapilan sinavlar 17 9,1 31 16,7 36 19,4 60 323 42 22,6 342 1,259
giivenlidir.

3-kisisel bilgileriniz ile ilgili
sorular sorularak (anne kizlik
soyadi, dogum yeri vb.) yapilan
kimlik dogrulamasi giivenlidir.

19 10,2 36 19,4 35 18,8 56 30,1 40 21,5 3,33 1,289

4-dijital imza kullanilarak kimlik
dogrulamasi yapilan sinavlar 19 10,2 33 17,7 38 20,4 71 38,2 25 13,4 3,27 1,200
giivenlidir.

5-profil fotografim g¢ekilerek yiiz
tanima teknolojisine dayal olarak
kimlik dogrulamasi yapilan
smavlar giivenlidir.

24 12,9 34 18,3 34 18,3 69 37,1 25 134 320 1,256

6-daha once verilen veya sinav

esnasinda tizerime kayitlt mobil

cihazlara gelen bir pin kodu 16 8,6 39 21,0 38 20,4 57 30,6 36 19,4 331 1,243
araciligiyla kimlik dogrulamasi

yapilan smavlar giivenlidir.

7-bizlere verilen kimlik kartini

veya baska bir nesneyi taniyan 16 86 36 194 44 237 62 333 28 151 327 1,187
araclarla yapilan kimlik

dogrulamas: giivenlidir.

8-gbz tanima teknolojisi ile
kimlik dogrulamasi yapilan 27 145 32 172 38 204 58 312 31 16,7 3,18 1,307
sinavlar giivenlidir.

9-ornek ses kaydim alinarak ses

tanima teknolojisine dayali olarak ¢ 15145 945 45 242 55 296 13 70 289 1,190
kimlik dogrulamasi yapilan

smavlar giivenlidir.

10-yiiziimiin degisik agilardan

video goriintiisii alinarak yiiz

tanima teknolojine dayali olarak 38 20,4 42 22,6 42 22,6 48 25,8 16 8,6 2,80 1,170
kimlik dogrulamasi yapilan

sinavlar giivenlidir.

11-Internet iizerinden yapilan
sinavlarda IP adresi kontrolii ile
kimlik dogrulamasi yapilan
sinavlar giivenlidir.

26 14,0 44 23,7 54 29,0 47 25,3 15 8,1 2,90 1,170

12-dokunmatik bir ekran iizerine 31 16,7 43 23,1 53 28,5 42 22,6 17 9,1 2,84 1,214
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imza atilarak ve el yazisi
yazilarak kimlik dogrulamasi
yapilan smavlar giivenlidir.

13-siirekli ag¢ik kamera ve
mikrofon sistemi ile kimlik
dogrulamasi yapilan smavlar
giivenlidir.

35 18,8 48 25,8 46 24,7 45 24,2 12 6,5 2,74 1,204

14-klavye iizerine yazdigim
ornek yazi ile yazi yazma seklim
orneklenip sinavlarda klavye
kullanma tarzim ile eslestirme
yapilarak kimlik dogrulamasi
yapilan siavlar giivenlidir.

39 21,0 59 31,7 45 24,2 32 17,2 11 59 2,55 1,172

Katilimc1 yanitlart incelendiginde hemen hemen tiim kimlik dogrulama ydntemleri i¢in
katilimcilar arasinda yaklasik %20 oraninda kararsizim ifadesini isaretleyenlerin olmasi dikkat
¢ekicidir. Bunun nedeni olarak katilimcilarin ilgili yontemler konusunda yeterli diizeyde bilgiye
sahip olmadiklar1 ve/veya hangi yontemin daha gilivenli oldugu konusunda tam emin
olmadiklar diisiiniilmektedir.

Ilgili alanyazin incelendiginde her bir yontemin gii¢li ve zayif yanlari oldugu
anlagilmakta ve tek bir yontemin bir digerine gore iistiin olmadigi goriilmektedir (Bhagat, 2014).
Bu c¢alismanin bulgulari da bu disiinceyi destekler niteliktedir. Arastirma bulgular
incelendiginde 6grencilerin belirli bir yontemi digerlerinden daha fazla giivenilir bulmadiklari,
maddeler arasinda ylizdesel gegislerin asamali bir sekilde gergeklestigi goriilmektedir. Ayrica
bu yontemlerin ne kadar giivenilir olduguna yonelik kararsiz olanlarin orani da dikkat ¢ekicidir.

Engelbrecht ve Harding (2003) yaptiklar1 calismada 6grencilerin cogunlugunun (%56,6)
cevrimigi sinavlari tercih ettiklerini ifade etmigler, ancak 6grencilerin yaklasik olarak yarisi da
geleneksel sinavlarini tercih ettiklerini belirtmislerdir. Her ne kadar bu ¢alisma bulgulariyla
dogrudan ortiismese de bu caligma kapsaminda e-sinavlarda uygulanabilecek kimlik dogrulama
yontemlerinin ilgili c¢aligmada ¢evrimigi simnavlara olan yiizdesel oranla benzestigi
goriilmektedir. Yine bu calismada belirgin bir sekilde ifade edilen kararsizim segeneginin
Engelbrecht ve Harding (2003) tarafindan yapilan ¢aligmada da oldugu gibi geleneksel sinavi
tercih eden 6grencilerden kaynaklanabilecegi diisiiniilmektedir.

Levy, Ramim, Furnell ve Clarke (2011) 163 katilimeci ile yaptiklart ¢alismada bu
caligmanin bulgularin1 dogrular nitelikte 6grencilerin %56’sinin parmak izi kullanilarak kimlik
dogrulamasi yapilmasina istekli olduklarini ortaya ¢ikarmistir. Her ne kadar bu yiizde kabul
edilebilir bir orana karsilik gelse de parmak izi gibi taklit edilmesi neredeyse imkansiz bir
kimlik dogrulama ydnteminin belirgin bir ¢ogunlukla giivenilir bulunmamasi ilging bir
bulgudur. Dolayisiyla kimlik dogrulama yontemlerinin giivenilir bulunup bulunmamasinda
baska degiskenlerin de etkili olabilecegi diislincesi gliclenmektedir.

Sonuc ve Oneriler

Bu calisma kapsaminda ¢evrimigi sinavlarda kullanilabilecek kimlik dogrulama ydntemlerine
iligkin  Ggrenen  gorlisleri incelenmistir.  Bilgi  tabanli, nesne/sahiplik tabanli ve
kalitimsal/biometrik tabanli yaklagimlar incelendiginde hicbir yaklasimin &grenenler tarafindan
yiiksek oranda kabul gormedigi ve genellenebilir ¢oziimler sunmadigr goriilmektedir. Hig
stiphesiz biometrik yaklagimlar gibi bazi kimlik dogrulama yaklasimlar c¢ok giiglii ¢6ziim
Onerileri tretebilse de ¢ogu zaman bu yaklagimlar kullanicilar tarafindan kabul gérmemekte
veya maliyetli bulundugu i¢in kurumlar tarafindan tercih edilememektedir. Dolayisiyla ilgili
alanyazinda yer alan tartigmalara ve bu c¢alisma bulgularina dayanarak en giivenilir kimlik
dogrulama yonteminden daha ¢ok en giivenilir kimlik dogrulama kombinasyonlarindan
bahsetmek daha dogru bir yaklasim olabilir. Ayrica kimlik dogrulama ydnteminin giivenilir
olmasinin yani sira hangi baglamlarda kullanilacaginin da belirleyici oldugu diistiniilmektedir.
Ornegin ¢evrimici sinavin 100 kisilik bir grup mu yoksa 10000 kisilik bir kitle mi oldugu,
smavin resmi bir kurumda mi yapildig1 yoksa herhangi bir yerde mi yapildigi, bu simnavlara
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katilacaklarin kiiltiirel ve sosyo-ekonomik geg¢misleri ve smavi yapan kurumun teknolojik
altyap1 olanaklarinin da belirleyici degiskenler oldugu diisiiniilmektedir.

Bu ¢alisma bulgular1 ve ilgili alanyazinda ele alinan konular baglaminda asagida yer
alan oneriler ileride yapilacak aragtirmalar i¢in Onerilebilir. Cevrimigi sinavlarda her ne kadar
ileri diizey kimlik dogrulama yontemleri kullanilsa da 6grencilerin bu sinavlara yeterince
giivenmedikleri veya bu smavlarda kullanmilan kimlik dogrulama yodntemleriyle saglanan
giivenlik yontemleri hakkinda kararsiz olduklar1 goriilmektedir. Bu durumun sebebinin kisisel
verilerin korunmasi baglaminda gerekli yasal diizenlemelerin yeterince yapilmamasi veya
ogrencilerin  kisisel bilgilerinin korunacagi konusunda bilgi sahibi olmamalarindan
kaynaklanabilecegi diisiiniilmektedir. Dolayisiyla ne tiir diizenlemelere gereksinim oldugu
yoniinde c¢alismalar yapilarak yetkili mercilere rehber niteliginde ¢alismalar yapilmasinin ilgili
alanyazina oldugu kadar ilgili alanda caligmalar yapan kanun koyuculara da yardimci
olabilecegi diisiiniilmektedir. Bu duruma ek olarak bu ¢aligmaya katilan 6grencilerin ¢evrimigi
sinavlarda akademik wusulsiizliik yapmalarindan dolayr 6z deneyimsel bir yaklasimla
giivensizliklerini ve/veya kararsizliklarini ifade etmis olabilecekleri de dikkate alimmalidir.
Dolayisiyla 6grencilerin akademik usulsiizliik (kopya ¢ekme, intihal vb.) yoniindeki algilarini
derinlemesine inceleyen c¢alismalarin alanyazina katki saglayacagi diistiniilmektedir. Ayrica
cevrimigi 6lgcme degerlendirme siireglerinde kullanilan kimlik dogrulama yontemlerinde kigisel
verilerin paylasilmas1 gerekliliginin cinsiyet baglaminda Ogrenen tercihlerini etkileyip
etkilemediginin Dbelirlenmesine yonelik yapilacak c¢alismalarin ilgili alanyazina katki
saglayacagi diisiiniilmektedir. Bunun yani sira 6grenenlerin hangi sebeple kimlik dogrulama
yontemlerini tercih ettiklerinin veya etmediklerinin belirlenmesi i¢in derinlemesine analiz
imkan1 saglayacak nitel aragtirmalar da 6nemli ¢aligmalar olabilir. Son olarak, ¢evrimici 6lgme
degerlendirme siireclerinde kullanilan kimlik dogrulama yontemlerinde 6grenen tercihlerinin
belirlenmesine yonelik yapilacak bir dlgek gelistirme ¢alismasinin bu yonde planlamalar yapan
egitimcilere, 6gretim tasarimeilarina ve kurumlara faydali olacagi diigiiniilmektedir.
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Extended Abstract

Introduction

Higher education institutions (HEIs) provide learning opportunities in different levels by
benefiting from distance education, mostly through e-learning programs delivered through
distance education enable lifelong learning and make education accessible. However, because of
the security issues in exams, many HEIs do proctored exams in face-to-face settings, which
conflicts with the principle of the flexibility provided through distance education. In digital
knowledge age, the e-learning model has become part of the mainstream education. Learning
contents can be delivered effectively with ever-evolving and self-updating technologies.
However, in the context of academic confidence in the e-learning, many concerns are expressed
in related literature. One of these concerns is the inability in confirming the identities of students
during online exams in e-learning processes.
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The information security processes are related to three important concepts:
identification, authentication, authorization. The authentication process is explained with three
approaches. These are knowledge-based authentication, object-based authentication, and
biometrics-based authentication.

Purpose of the Research and Methodology

Based on above discussions, this research intends to examine the authentication methods in
online assessment processes through online learners’ viewpoints. For the purposes of the study,
the research employed quantitative cross-sectional survey model. An online questionnaire,
which included 14 items, was used for data collection. The sample of the study composed of
associate and bachelor’s degree students in Bilecik Seyh Edebali University. The call for
participation was active in learning management system of the Bilecik Seyh Edebali University.
A total of 601 students accessed to the consent form and 363 students agreed to participate in
research. After the initial examination, a total of 186 students were included to research
sampling and analysis was carried out according to their answers.

Findings and Conclusion

Of all the research participants, 52.1% were male, and 47.8% were females. 51.7% of the
participants were associate and 47.3% are bachelor’s degree students. 53.2% of respondents
stated that they previously had distance education experience and 46.8% stated that they did not
have previous distance education experience.

When participants' responses were examined, it was seen that the students were
considered for fingerprint/palm print matching (56.4%) from physiological biometric
approaches to be the most reliable authentication method. The second most reliable approach
was the use of username and password (54.9%) and the third most reliable approach (51.6%)
was the use of personal information as a security question from the knowledge-based approach.
However, there appears to be no significant difference between the authentication methods in
the first place according to percentiles of participants’ preferences.

It is also noteworthy that there is some indication of ambiguity about 20% in
participants’ responses (those who selected neither agree nor disagree) for almost all
authentication methods. It is conceivable, as a basis, that participants do not have sufficient
knowledge of the methods involved and/or are not entirely sure which method is safer than the
others. In line with the findings of this research, when the related literature is examined, it is
understood that each method has strengths and weaknesses, and it seems that one method does
not dominate one another.
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