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Kotii amach yazilimlarin transformer modellerle tespiti: Barkod tabanh
goriintilleme ve 6zellik fiizyonu yaklasim

Detection of malicious software using transformer models: A barcode-based
imaging and feature fusion approach
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Oz

Kot amachi yazilimlar, dijital sistemlere zarar verip
yetkisiz erisim veya veri hirsizligina yol acan tehditlerdir.
Artan gesitlilik ve karmagiklik, klasik tespit yontemlerini
yetersiz birakmaktadir. Bu ¢aligmada, zararli yazilimlarin
tespiti i¢in barkod tabanli gorsellestirme, transformer
modeller ile o6zellik c¢ikarimi ve makine Ogrenmesi
siniflandirmasini ~ birlestiren  hibrit  bir  yaklagim
sunulmaktadir. Calismanin ilk asamasinda, 1D formatl
veriler QR ve Aztec barkod tiirlerine doniistiiriilerek 2D
veri kiimeleri elde edilmistir. Barkod goriintiileri DeiT3,
MaxViT ve Swin Transformer modelleri kullanilarak
islenmis ve her birinden 6zellik setleri ¢ikarilmustir. Ozellik
flizyonu adiminda, bu setler birlestirilerek zengin bir veri
temsili saglanmistir. Son asamada, olusturulan o&zellik
setleri k-en yakin komsu (kNN) ve destek vektor makinesi
(SVM) algoritmalar1 ile smiflandirilmistir.  Deneysel
analizler, barkod temelli 6zellik flizyonunun zararli yazilim
tespitinde dogrulugu artirarak %98 basariya ulastigini
ortaya koymaktadir. Bu g¢alisma, barkod tabanli
gorsellestirme ve transformer temelli fiizyonu birlestirerek
Ozgiin bir tespit yaklagimi sunar.

Anahtar kelimeler: Kot amagli  yazilim tespiti,
transformer modelleri, Barkod tabanli gorsellestirme,
Ozellik fiizyonu, Makine dgrenmesi siniflandirmast

1 Giris

Giiniimiizde dijital teknolojilerin yasamin her alanina
entegre olmasiyla birlikte, bilgi sistemlerini hedef alan kétii
amagl yazilimlar, siber giivenlik agisindan en ciddi
tehditlerden biri haline gelmistir. Sistemlere zarar vermek,
hassas verileri ele gegirmek veya yetkisiz erisim saglamak
amactyla gelistirilen bu yazilimlar, gelisen teknolojilerle
birlikte daha karmasik yapilara biirinmektedir. Glinlimiizde
yalnizca bir giin i¢inde tespit edilen yeni zararli yazilim
sayisinin 500 bini astig1 ve toplamda bilinen zararli yazilim
orneklerinin 1 milyarin {izerinde oldugu bildirilmektedir
[1]. Artan tehdit cesitliligi, mevcut imza temelli ve
davranigsal analiz yaklasimlarmim sinirhiliklarint gozler
Oniine sermis ve daha yaratict giivenlik ¢6ziimlerine olan
ihtiyaci derinlestirmistir.

Abstract

Malicious software is a threat that damages digital systems
and leads to unauthorized access or data theft. Increasing
diversity and complexity render traditional detection
methods inadequate. This study presents a hybrid approach
combining barcode-based visualization, feature extraction
using transformer models, and machine learning
classification for detecting malicious software. In the first
phase of the study, 1D-formatted data was converted into
QR and Aztec barcode types to obtain 2D datasets. The
barcode images were processed using DeiT3, MaxViT, and
Swin Transformer models, and feature sets were extracted
from each. In the feature fusion step, these sets were
combined to provide a rich data representation. In the final
stage, the created feature sets were classified using K-
Nearest Neighbors (kNN) and Support Vector Machine
(SVM) algorithms. Experimental analyses indicate that
barcode-based feature fusion enhances malware detection
accuracy, achieving a 98% success rate. This study presents
a novel detection approach by combining barcode-based
visualization and transformer-based fusion.

Keywords: Malware detection, Transformer models,
Barcode-based Visualization, Feature fusion, Machine
learning classification

Bu dogrultuda, yapay zeka ve makine 6grenmesi tabanl
yontemlerin kotii amacglt yazilim tespitinde kullanilmasina
yonelik arastirmalar artig gostermistir. Muhati ve Rawat, ag
trafigi lizerinde gerceklesen anomalilerin veri odakl
gorsellestirme yontemleriyle analiz edilmesini saglamis ve
siber saldirilarin daha iyi anlasilmast i¢in etkili bir yaklagim
ortaya koymustur [2]. Ullah ve arkadaslari ise metin ve
gorsel verileri bir arada isleyerek transformer tabanli
transfer 6grenme yaklasimiyla aciklanabilir bir kotii amaglt
yazilim tespit sistemi gelistirmisgtir [3]. Alqahtani ve
calisma arkadaslari, derin 6grenme temelli bir boyutlu
evrisimli sinir ag1 (1D-CNN) modeli kullanarak
calistirilabilir dosyalarin statik bashik bilgileri {izerinden
zararlt yazilim tespitinde yiiksek dogruluk saglamiglardir
[4]. Ashawa ve arkadaglari tarafindan gelistirilen ¢calismada
ise, CNN ve transformer mimarileri birlestirilerek gorsel
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tabanli zararli yazilim siniflandirmasinda {inlii performans
elde edilmistir [5]. Xue ve arkadaslari, birden fazla kod
kanalini igeren ¢ok kanalli bir kod gorsellestirme yontemi
kullanarak zararl yazilimlarin tespitine katki saglamislardir
[6]. Hafeth ve Abdullahi tarafindan sunulan HRT-Net
yontemi ise ResNet ve Transformer mimarilerini bir araya
getirerek  Ozellik segimi igin Iyilestirilmis ¢ekirge
optimizasyon algoritmasi (IGOA) entegre etmis ve cesitli
zararlt yazilim verileri iizerinde basarili siniflandirma
sonuglar elde etmistir [7]. Ayrica, Qian ve arkadaglarinin
CAFTrans modeli, API c¢agr1 dizilerindeki kanal
ozelliklerini ve API frekansi bilgilerini dikkate alan 6zel bir
transformer tabanli model sunarak kotii amagl yazilimlarin
daha etkili sekilde tespit edilmesini saglamistir [8].

Mevcut ¢aligmalarda gorsellestirme temelli analizler yer
alsa da barkod tabanli veri gorsellestirme ydntemleriyle
zararli yazilim tespiti konusunda literatlirde sinirli galisma
bulunmaktadir. Barkodlar; kompakt veri temsili, yiliksek
bilgi yogunlugu ve hata diizeltme yetenekleriyle bu alanda
alternatif bir ¢0ziim sunmaktadir. Bu c¢alismada, koti
amagclt yazilimlarin tespitinde barkod tabanli gorsellestirme
ile transformer destekli 6zellik ¢ikarimini birlestiren hibrit
bir model 6nerilmistir. Bu hibrit model, barkod temelli veri
gorsellestirme yontemini transformer modellerin giiclii
temsil kapasitesiyle bir araya getirerek kotii amagl yazilim
tespitinde yiiksek dogruluk saglamay1 amaglamaktadir.

Bu c¢alismanin amaci ve hedefleri su sekilde
Ozetlenebilir:

e Koti amaglt yazilimlarin tespitinde, geleneksel
yontemlerin Otesine gecerek yenilik¢i ve gorsel bir
analiz yaklagimi sunmak,

e Metin tabanli kotli amach yazilim verilerini, daha
verimli &zellik ¢ikarimi saglamak amaciyla barkod
tiirlerine doniistiirmek ve bu verileri iki boyutlu (2B)
transformer modelleri ile egitmek,

e Elde edilen barkod tabanli gorsel veriler iizerinden yeni
nesil transformer modelleri ile 6znitelik ¢ikarmak,

e (Cikarilan Oznitelikleri, Ozellik fiizyonu yoOntemiyle
birlestirerek daha zengin bir temsil olugturmak,

e Olusturulan o6zellik vektorlerini makine O6grenmesi
algoritmalariyla siniflandirmak ve performanslarini
karsilastirmak.

2 Veri kiimesi

Somlap, Hindistan Centurion Teknoloji ve Yonetim
Universitesi arastirmacilari tarafindan windows tabanli exe
dosyasi olarak olusturulmus ve koti amagli yazilim
verilerini iceren ag¢ik erisimli bir veri kiimesidir. Somlap
verileri, hem iyi huylu hem de kotii amagli yazilim igeren
51.409 ornekten olusmaktadir. Veriler, Virus Share'den
toplanan 19.809 koétii amacli yazilim dosyasi ozelligi ve
Windows 10 isletim sisteminden toplanan 31.600 iyi huylu
ylriitiillebilir dosya ve DLL igermektedir [9]. Veri
kiimesinin yiizdelik oran1 Sekil 1°de ifade edilmistir.

Bu veri kiimesi 109 siitundan olusmustur. Son siitunda
yer alan "class" hedef degisken olarak kullanilmigtir [10].
Somlap veri kiimesindeki veriler 2B barkod formatlarina
cevrilmigtir. Barkod gorsellestirme iglemi sirasinda,

verilerin karakteristik yapis1 korunarak hem insan hem de
model odakli analizleri kolaylagtiracak bir gorsel yapi elde
edilmesi hedeflenmistir. Bu kapsamda, her bir veri 6rnegi
QR ve Aztec barkod tiirleri kullanilarak iki farkli gorsel
forma doniistiiriilmiistiir.

. %38.54

%61.46

‘- iyi Amach Yazilm  m K&tii Amacli Yazilim

Sekil 1. Veri kiimesinin tiirleri ve yilizdelik oranlar1

Veri kiimesinde yer alan yiiksek sayida Ornegin
islenmesi ve egitim siiresinin verimliligi agisindan, her
barkod tiirii igin ilgili sinifa ait tim ornekler arasindan esit
sayida (1000 adet) 6rnek, yazilim tarafindan otomatik
olarak rastgele secilerek analiz siireci yiiriitiilmiistiir. Bu
stirecte her sinif kendi i¢inde ayr1 ayri 6rneklenmis, boylece
rastgelelik korunurken siniflar arasi1 6rnek sayisit dengesi de
saglanmigtir. insan miidahalesi olmaksizin gerceklestirilen
bu secim siireci, calismada siif dengeli kontrollii rastgele
ornekleme yontemi olarak incelenmistir. Segilen 6rnekler,
derin 6zellik ¢ikarimi ve siniflandirma adimlarinda model
egitim siirecinde kullanilmistir.

3 Yontem ve yaklasimlar

3.1 Aztec ve QR teknikleri

Aztec barkodlari, kompakt yapilari ve veri yogunlugu
saglama potansiyelleri nedeniyle iki boyutlu barkod
teknolojileri arasinda dikkat ¢ekmektedir. Bu barkod tiird,
merkezde yer alan hedef deseni sayesinde dig kenar
bosluklarina ihtiyag¢ duymadan tanimlanabilmekte ve
verinin merkezden disa dogru yerlestirilmesi tarama
siirecini kolaylagtirmaktadir. Bu yapisal 6zellikler, Aztec
barkodlarin  ¢esitli uygulama senaryolarinda tercih
edilmesine olanak saglamaktadir [11].

QR (Quick Response) kodlari, 2B barkod sistemleri
arasinda genis veri kapasitesi ve gili¢lii hata diizeltme
mekanizmas1 sayesinde oOn plana ¢ikan etkili bir
gorsellestirme teknigidir. Dis ¢evresel bozulmalara karst
dayanikliligi, Reed—Solomon algoritmasi ile saglanan hata
toleransi ile desteklenmektedir. Bu sayede, veri alaninin
belirli boliimleri zarar gorse bile kodun genel yapisi
bozulmadan korunabilir. Bu 0zellik, o6zellikle diisiik
¢oziiniirliklii ortamlarda bile giivenilir veri okuma imkani
sunmaktadir. Yi ve arkadaslarinin  gergeklestirdigi
calismada, QR kodlarinin bozulmus ve diisiik kaliteli
gorseller iizerinde dahi yiiksek dogrulukla ¢oziimlenebildigi
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ve gelismis gorsel diizeltme teknikleriyle bagariyla yeniden
yapilandirilabildigi gosterilmigtir [12].

Bu baglamda, ¢alisma kapsaminda metin tabanli koti
amaglt yazilim ornekleri QR ve Aztec barkod bigimine
dontistiiriilerek bilgi igerigi yiiksek, kompakt ve analiz
odakli gorsel yapilar elde edilmistir. Bu doniistiirme siireci,
sinirlt alanlarda veri yogunlugunu artirmay1 hedeflemis ve
makine Ogrenmesi algoritmalar1 tarafindan daha verimli
kullanilabilecek drnekler olugturulmasini saglamistir. Elde
edilen bu barkodlar, sonraki adimlarda kullanilmak {izere
ozellik ¢ikarimi ve simiflandirma siireglerinde girdi olarak
degerlendirilmistir.

3.2 Transformer modeller

Transformer mimarisine dayali modeller, goriintii
isleme alaninda sunduklari yiiksek performans ile
geleneksel yaklasimlara kiyasla oOnemli avantajlar
saglamaktadir. Bu g¢alismada, barkod gorsellestirmesi ile
elde edilen verilerden anlamli ve derinlemesine 6zellik
cikarimi gerceklestirmek amaciyla {i¢ giincel transformer
modeli tercih edilmistir: DeiT3, MaxViT ve Swin. Asagida,
her bir modelin mimari yapis1 ve galisma prensiplerine
iliskin 6zet bilgiler sunulmustur.

DeiT (Data-efficient Image Transformer) modeli,
goriintii siniflandirma alaninda az veriyle yiiksek dogruluk
elde edilmesi amaciyla ortaya konmus gelismis bir gorsel
doniistiirici modelin tiirevidir. Bu siirim, ViT tabanh
mimarinin iigiincii versiyonu olup, dikkat mekanizmasini
iyilestiren ve egitim siirecinde distilasyon tekniklerini
kullanan bir yapiya sahiptir. Literatiirde, DeiT tabanl
mimarilerin hem kiiciik 6lgekli hem de daha genis veri
kiimelerinde istikrarli ve giivenilir sonuglar verdigi ifade
edilmistir [13]. Bu ¢calismada gelistirilen ii¢iincii siiriim olan
DeiT3 tercih edilmesinin sebebi daha derin yapilarla,
tyilestirilmis egitim teknikleriyle ve farkli diizenleme
yontemleriyle daha kararli ve daha yiiksek dogruluk
saglamayr hedeflemistir. DeiT3 barkod formatina
dontistiiriilen zararli yazilim verilerindeki bilgi yogun
desenleri analiz etmek i¢in tercih edilmistir. Modelin 6ne
cikan yoni, siurlt veri miktarinda dahi etkili 6znitelikler
¢ikarabilmesi ve bu Ozniteliklerin sonraki simiflandirma
asamalarinda dogrulugu artiracak bir temel olusturmasidir.

MaxViT (Maximized Vision Transformer) modeli, aym
anda hem yerel hem de kiiresel bilgilerin 6grenilmesine
imkan tantyan ¢ok eksenli bir vizyon doniistiiriicii mimarisi
olarak gelistirilmistir. Modelde pencere tabanli dikkat
mekanizmasi ile 1zgara tabanli kiiresel dikkat katmanlar1 bir
araya getirilmis ve ¢ok oOlgekli gorsel temsillerin elde
edilmesi saglanmistir. Bu yaklagim, farkli
¢Oziiniirliiklerdeki  bilgilerin  biitiinlesik  bir  sekilde
degerlendirilmesine olanak tanimistir [14]. Caligmada
MaxViT, barkod gorsellerinde hem kiicik o6lgekli
ayrintitlarn hem de  genel yapisal  desenlerin
yakalanabilmesi amaciyla kullanilmistir. Bu sayede, elde
edilen Ozniteliklerin ¢esitliligi artmig ve siniflandirma
siirecinde daha dengeli bir temsil olusturulmustur.

Swin Transformer modeli, hiyerarsik yapist ve
kaydirmali pencere mekanizmasiyla farkli ¢oziiniirlik
seviyelerinden bilgi ¢ikarabilen bir mimari olarak

gelistirilmigtir. Goriintiller kiigiik pargalara ayrilarak
islenmekte, ardindan pencere kaydirmalart sayesinde daha
genis baglamlar 6grenilmektedir. Bu yontem sayesinde hem
yerel ayrintilar hem de genel yapisal iliskiler ayn1 anda
yakalanabilmektedir. Cesitli aragtirmalarda, bu mimarinin
cok Olcekli gorsel veriler {iizerinde yiiksek dogruluk
sundugu ve islem verimliligini korudugu ortaya konmustur
[15]. Calismada Swin Transformer, QR ve Aztec barkod
gorsellerinden zengin Oznitelikler elde edilmesi igin
kullanilmistir. Modelin ¢ok Slgekli temsil tliretme 6zelligi
sayesinde, siiflandirma siirecine daha kapsamli ve dengeli
bir katki saglanmustir.

3.3 Makine 6grenme yontemleri

Makine Ogrenmesi, verilerden Ogrenilen istatistiksel
iligkiler araciligryla tahmin veya siniflandirma yapilmasini
saglayan bir yontemler biitiiniidiir. Geleneksel programlama
anlayisinda karar kurallart dogrudan gelistirici tarafindan
belirlenirken, makine O&grenmesi yaklagimlarinda bu
kurallar verilerin kendisinden ¢ikarilmaktadir. Boylece,
sistemler yeni Ornekler karsisinda otomatik olarak uyum
saglayabilmektedir. Ozellikle siniflandirma problemlerinde
makine Ogrenmesi algoritmalari, farkli smiflar1 ayiran
sinirlarin istatistiksel ve geometrik temsiller iizerinden
belirlenmesine olanak tanimaktadir. Bu baglamda, bazi
yontemler basit mesafe Olgiitlerine dayali karar
mekanizmalari kurarken, bazilari ise karmasik fonksiyonlar
araciligiyla daha esnek sinirlar ¢izmektedir [16]. Calismada,
barkod tabanli gorsellerden elde edilen Ozniteliklerin
ayristirilmasinda giiglii ve yaygimn bigimde kullanilan iki
yontem olan k-En Yakin Komsu (kNN) ve Destek Vektor
Makineleri (SVM) tercih edilmistir. kNN algoritmasi,
ornekler arasindaki mesafe Olgiitlerine  dayanarak
siniflandirma yapan basit fakat etkili bir yontemdir. Yeni bir
ornegin sinifi, egitim kiimesindeki en yakin komsularimin
¢ogunluguna gore belirlenmektedir. Mesafe Olglimiinde
genellikle Oklid veya Manhattan metrigi kullanilmaktadir.
Algoritmanin  anlagitlir  yapisi, kiigiik 06lgekli  veri
kiimelerinde yliksek dogruluk saglamasina imkéan
tanimaktadir; ancak biiyiikk boyutlu verilerde hesaplama
maliyetinin artmast bir smirlilik olarak
degerlendirilmektedir. ~ Yapilan arastirmalarda, kNN
yonteminin kotli amach yazilim tespitinde ozellikle izin
tabanli 6zelliklerin analiziyle gii¢lii sonuclar verdigi rapor
edilmistir [17]. Bu ¢alismada kNN, barkod gorsellerinden
cikarilan  Ozniteliklerin ~ smiflandirilmasinda  temel
yontemlerden  biri  olarak  uygulanmistir. kNN
algoritmasmin smiflandirma siirecinde Orneklerin karar
bolgelerine gore dagilimi Sekil 2°de gosterilmektedir.

SVM, farkli smiflar1 ayirmak ig¢in en uygun hiper
diizlemin bulunmasina dayal bir siniflandirma yontemidir.
Bu yaklasimda, simniflar arasindaki marjin en st diizeye
cikarilmakta ve boylece genelleme basarisi artirilmaktadir.
Dogrusal olmayan verilerde ¢ekirdek fonksiyonlar
kullanilarak daha esnek karar smnirlari elde edilmektedir.
Yontemin 6zellikle yiiksek boyutlu veri kiimelerinde giiclii
bir performans gosterdigi c¢esitli calismalarda ortaya
konmugtur [18]. Bu kapsamda, SVM barkod tabanl
Ozniteliklerin siniflandirilmasinda  kullanilmis ve elde
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edilen temsillerin daha yiiksek dogruluk oranlariyla
ayristirilmasina  katki saglamistir. SVM  algoritmasinda
siniflar arasindaki ayrimi saglayan optimal hiper diizlem ve
destek  vektorlerinin  6rnek  gosterimi  Sekil  3’te
gosterilmektedir.

Sekil 2. kNN algoritmasinin siniflandirma siirecinde
gerceklestirilmis 6rnek gosterimi
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Sekil 3. SVM algoritmasinda hiper diizlemin ve destek
vektorlerinin 6rnek gosterimi

3.4 Onerilen yaklagim

Onerilen yaklasimin ilk asamasinda Somlap veri kiimesi
kullanilmistir. Bu kiimede hem iyi huylu hem de kotii
amaglt yazilim Ornekleri yer almakta olup, ozellikle
Windows tabanli yiiriitiilebilir dosyalardan elde edilmis
cesitli nitelikler barindirmaktadir. Calismada, bu kiimenin
biitiinliigli korunmus ancak smiflandirmaya yonelik olarak
hedef degisken olarak belirlenen “class” siitunu
kullanilmistir. Veri kiimesindeki “class” smifi barkod
doniisiimlerde dahil edilmemistir. Veri kiimesindeki diger
niteliklerde ise baz1 siirekli degisen degerler i¢in belirli bir
esik deger aralig1r olusturulmus ve bu esik degerleri
kategorik olarak siniflandirilmistir. Boylece, her bir 6rnegin
kot amaglt veya iyi huylu olarak tanimlanmasi saglanmis
ve sonraki adimlar i¢in temel olusturulmustur.

Ikinci adimda, metin tabanl yazilim verileri iki boyutlu
gorsel yapilara doniistiiriilmiigtiir. Bunun igin QR ve Aztec
barkod tiirleri tercih edilmistir. Bu barkodlar, yiiksek bilgi
yogunlugu ve hata diizeltme yetenekleri sayesinde verilerin
gorsel forma tagmmasini saglamaktadir. Doniisiim islemi
sirasinda verilerin 6zgiin yapist korunmus, boylece model

tabanli analiz i¢in uygun bir temsil elde edilmistir. Bu islem
sonucunda her bir yazilim 6rnegi igin iki farkli barkod
gorseli olusturulmustur. 1B veri kiimesinin Aztec ve QR
olmak tlizere iki farkli 2B barkod tiiriine doniistiiriilme
stireci Sekil 4’te gosterilmektedir.

Somlap Veri Kiimesi

~ 35 Al
Kotii Huylu Iyi Huylu Koti Huylu

Sekil 4. 1B veri kiimesinin 2B barkod tiirlerine
donistiiriilmesi islemi

Veri kiimesinin biiyiikliigi nedeniyle tim o6rneklerin
islenmesi yerine her barkod tiirii i¢in rastgele 1000 6rnek
secilmistir. Bdylece hem islem siiresi optimize edilmis hem
de egitim asamasinda dengeli bir érneklem kullanilmistir.
Secilen bu drnekler, sonraki asamalarda 6znitelik ¢ikarimi
icin girdi olarak kullanilmistir.

Elde edilen barkod gorsellerinden anlamli &zellikler
¢ikarilabilmesi igin ¢ farkli transformer tabanlt modelden
yararlanilmigtir: DeiT3, MaxViT ve Swin Transformer. Bu
modeller, gorsel veriler lizerinde c¢ok katmanli dikkat
mekanizmalar1 kullanarak, barkodlardaki ince desenleri ve
yapisal iliskileri yakalamada etkinlik goOstermektedir.
Boylece her barkod igin yiiksek boyutlu ve ayirt edici
Oznitelik setleri olusturulmustur.

Transformer modellerinden elde edilen 6znitelikler daha
giiclii bir temsil saglamak amaciyla o6zellik flizyonu
teknigiyle birlestirilmistir. Bu asamada, farkli barkod
tiirlerinden ve modellerden elde edilen 6znitelikler ortak bir
yapiya entegre edilerek daha zengin ve ¢esitlendirilmis bir
veri kiimesi olusturulmustur. Boylece, tek bir kaynaktan
elde edilen Ozniteliklerin smirhiliklart  azaltilmis  ve
smiflandirma performansinin artirilmas: hedeflenmistir.

Son asamada, olusturulan Oznitelik seti makine
O0grenmesi algoritmalarina aktarilmistir. Bu kapsamda, kNN
ve SVM kullanillarak  kotli amagh  yazilimlarin
siniflandirilmas:  gerceklestirilmistir. kNN  algoritmasi
ornekler arasi benzerlik iizerinden tahmin yaparken, SVM
en genis marjinli sinir ¢izgisi ile farkli siniflart ayirmistir.

Bu c¢alismada, oOnislem basamaklari ile kullanilan
transformer modeli Python programlama dili kullanilarak
kodlanmis ve analizler Google Colab ortaminda
gerceklestirilmigtir. Calismada Onerilen yontemin genel
mimarisi ve islem akis1 Sekil 5’te gosterilmektedir.



NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci., 16 (2026), 1811827
Z. N. Inan, M. Togagar

| DeiT 3
eoTo } — . . .‘. e,
- Pvaxvii i
.
QR Eniyi 3 '-' kNN <
b formans 9 . C veus®
ol I I Swin e 8 —
SOMLAP S drellik - B ‘
T ——. Deil 3 seilir ve 3
Veriseli Oniglem |9 birlestirme e . C :‘ .
1D-2D — i 0 T SVM :
\ ‘) o .
Donigiimic {8 MaxViT gE . e
Swi - Makine Ogremmesi
win

Stiflandiriimast

Sekil 5. Onerilen yaklasimin genel tasarimi

Kodlarin  derlenmesi  i¢in  Jupyter  Notebook
platformundan yararlanilmistir. Siniflandirma siirecinde
MATLAB programi kullanilmustir. Analizlerin
degerlendirilmesinde  karmagsiklik matrisi  (confusion
matrix) tercih edilmistir. Karmasiklik matrisi, tim
orneklerin esit sekilde hesaba katildigt mikro ortalamali
dogruluk yontemi kullanilarak hesaplanmigtir. Bu yap1
sayesinde smiflandirma algoritmalariin hangi hatalar
iirettigi ve bu hatalarin dagilimi sistematik bir sekilde analiz
edilebilmistir [19]. Bu matrisin hesaplanmasinda kullanilan
performans Olgiitleri; geri cagirma, kesinlik, F-skoru ve
dogruluk degerleridir [20]. Denklem (1) ve Denklem (4)
arasinda ifade edilen kisaltmalar belirli anlamlara sahiptir.
Buna gore smiflardan biri pozitif (P), digeri ise negatif (N)
olarak  etiketlenmistir.  Cok  siifli  siniflandirma
problemlerinde karmasiklik matrisi NxN boyutunda
tanimlanir ve burada N, smif sayisini ifade eder. Bu tiir
problemlerde dogru pozitif (DP), yanlis pozitif (YP), dogru
negatif (DN) ve yanlis negatif (YN) kavramlar1 dogrudan
kullanilamaz; bunun yerine her bir sinif tek tek ele alinir.
Incelenen sinif pozitif kabul edilirken, geri kalan tiim
siniflar negatif olarak degerlendirilir [21, 22]. Onerilen
yaklasimda kullanilan model ve yontemlerin parametre
bilgileri Tablo 1°de verilmistir.

Geri cagirma= bP
cag DP+YN (1
.. DP
Kesinlik= YT )
2xKesinlikxDuyarlilik
F-skor=
Kesinlik+Duyarhlik (3)
. DP+DN
Dogruluk= ——«—
YP+YN+DP+DN 4)

Ayrica oOnerilen yaklasimin simiflandirma asamasinda
kullanilan makine 6grenmesi yontemlerinin parametreleri,

“MATLAB-Classification Learner” ortaminda
gercgeklestirilen 6n degerlendirme denemeleri sonucunda
belirlenmigtir. Bu kapsamda, SVM igin linear, quadratic,
cubic ve gaussian ¢ekirdek fonksiyonlari; kNN i¢in ise
farkli komsuluk ve uzaklik metrikleri denenmis ve en
yiiksek dogruluk degerini saglayan segimler nihai
deneylerde kullanilmistir.

Tablo 1. Onerilen yaklasimda kullanilan parametreler ve

degerleri
Model/Yontem Parametre Tercih/Deger
Devir (Epoch) sayisi 10
DeiT3 Ogrenme Orani le-4
Optimizasyon SGD
Swin Aktivasyon Fonksiyonu Linear
Kay1ip Fonksiyonu Cross Entropy Loss
) Donanim Kaynagi Tekli GPU
MaxVIT Mini-topluluk(mini-batch) 14
Egitim Orani: Test Oran %70:%30
On Ayar Fine kKNN
Komsu Sayisi 1
kNN Mesafe Olgiisii Euclidean
Mesafe Agirligi Equal
Standart Veri True
On Ayar Cubic SVM
Cekirdek Fonksiyonu Cubic
SVM Cekirdek Olgegi Automatic
Kutu Kisitlama Diizeyi 1
Coklu Sinif Yontemi One-vs-One
Standart Veri True

Deneysel calismalar ii¢ asamadan olusmustur. Ilk
asamada, kullanilan veri kiimesi ¢esitli 6nislem adimlarina
tabi tutulmustur. Bu asamanin temel amaci, 1B verilerin 2B
barkod formatlarina doniistiiriilmesi ve boylece elde edilen
verilerin 2B tabanli derin Ogrenme modelleri ile
egitilmesidir. Bu yaklagim sayesinde, verilerin daha anlaml
ve ayirt edici Ozellikler kazanmasi ve sonraki siniflandirma
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siire¢lerinde model artirilmasi
hedeflenmistir.

Onislem asamasinda o6zellikle Aztec ve QR kodlama
teknikleri kullanilmis, bu yontemlerle 1B verilerden gorsel
temsiller retilmigtir. Bu temsiller, veri gesitliligini

artirmakta ve modelin karmagik desenleri daha etkili

performansmln

bicimde O&grenmesine katki saglamistir. Caligmada
kullanilan  6rnek goriintii  kiimesi ise Sekil 6°da
sunulmustur.

Sekil 6. Veri kiimesine ait barkod goriintii 6rnekleri a)
Aztec goriintii kiimesi, b) QR goriintii kiimesi

Deneysel analizin ikinci adiminda 2B veri kiimeleri
(Aztec, QR) tranformer modeller (DeiT3, MaxViT, Swin)
ile egitilmistir. Burada veri kiimesinin %30’u test verisi

— ERitim
— Test
0.9

Dogruluk

Dogruluk

olarak ayrilmistir. Aztec tabanli veri kiimesinin model
egitimlerinden elde edilen basari grafikleri Sekil 7’de
gosterilmistir ve elde edilen karmagiklik matrisleri Sekil
8’de gosterilmigtir. Karmagiklik matrislerinin metrik analiz
sonuglar1 Tablo 2’de gosterilmistir.

Tablo 2’de, Aztec tabanli veri kiimesi {izerinde elde
edilen karmagiklik matrislerinin metrik analiz sonuglart
gosterilmistir.  Sonuglar incelendiginde, Swin modeli
%96.50 dogruluk orani ile en yiiksek basarrya ulagsmustir.

Bu model, hem iyi huylu sinifta %95 kesinlik, %97 geri
cagirma ve %96 F1 skoru, hem de kétii huylu sinifta %97
kesinlik, %95 geri ¢cagirma ve %96 F1 skoru ile dengeli bir
performans sergilemistir. DeiT3 modeli %95.17 dogruluk
orani ile ikinci sirada yer almistir. DeiT3 modeli iyi huylu
sinifta %93 kesinlik, %98 geri ¢agirma ve %95 F1 skoru;
kot huylu sinifta ise %97 kesinlik, %92 geri ¢agirma ve
%095 F1 skoru ile basarili bir performans ortaya koymustur.
MaxViT modeli ise %93.33 dogruluk orani ile diger
modellere kiyasla daha diisiik sonuglar elde etmis, iyi huylu
siifta %90 kesinlik ve %98 geri ¢agirma ile %93 F1 skoru,
kot huylu smifta ise %97 kesinlik, %89 geri ¢agirma ve
%93 F1 skoru iiretmistir. Genel olarak degerlendirildiginde,
Aztec tabanli veri kiimesi lizerinde Swin modelinin diger
modellere kiyasla daha kararli ve yiiksek performans
gosterdigi, DeiT3’lin yakin sonuglarla ikinci sirada yer
aldigi ve MaxViT’in ise gorece daha sinirli bir basariya
sahip oldugu sdylenebilir.

— E8itim

— Test

Sekil 7. Aztec tabanli veri kiimesinin transformer modellerine ait egitim ve test basar1 grafikleri (a) DeiT3, (b)

o 2 4 6 8 o 2 - 6 8
Devir Sayisi Devir Sayisi
(a) (b)
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Sekil 8. Aztec tabanli veri kiimesi kullanilarak elde edilen transformer modellerine ait karmagiklik matrisleri (a)

DeiT3, (b) MaxViT, (¢) Swin

Tablo 2. Aztec tabanli veri kiimesine ait karmagiklik matrislerinin metrik analiz sonuglari

On islem Model Simf Kesinlik Geri Cagirma F1 Skoru  Dogruluk Genel (lz/o)gruluk
(J

fyi Huylu 0.93 0.98 0.95 0.95

DeiT3 95.17
Kotii Huylu 0.97 0.92 0.95 0.95
. fyi Huylu 0.90 0.98 0.93 0.93

Aztec MaxVIT 93.33
Kotii Huylu 0.97 0.89 0.93 0.93
fyi Huylu 0.95 0.97 0.96 0.96

Swin 96.50
Kotii Huylu 0.97 0.95 0.96 0.96

Deneysel analizin ikinci asamasinda kullanilan diger
veri kiimesi olan QR tabanli veri kiimesine ait model egitim
sonuglart Sekil 9’da sunulmustur. Bu egitimlerden elde
edilen karmagiklik matrisleri ise Sekil 10°da verilmistir. S6z
konusu matrislerden tiiretilen metrik analiz sonuglar1 ise
Tablo 3’te ayrintili olarak gosterilmistir.

Tablo 3’te, QR tabanli veri kiimesi iizerinde elde edilen
karmagiklik  matrislerinin =~ metrik  analiz ~ sonuglari
sunulmustur. Bulgular incelendiginde, DeiT3 modeli
%95.50 dogruluk orani ile en yiiksek basariya ulagsmistir.
Model, iyi huylu sinifta %93 kesinlik, %98 geri ¢cagirma ve
%095 F1 skoru; kotii huylu sinifta ise %98 kesinlik, %92 geri
cagirma ve %95 F1 skoru ile dengeli bir performans
sergilemistir. MaxViT modeli %90.17 dogruluk orani ile
daha diisiik bir basar1 géstermis olup, iyi huylu sinifta %87
kesinlik ve %92 geri ¢agirma ile %90 F1 skoru, kétii huylu
sinifta ise %92 kesinlik, %87 geri ¢agirma ve %89 F1 skoru
elde etmistir. Swin modeli ise %92.17 dogruluk orani ile
orta seviyede bir sonug iiretmis, iyi huylu smifta %88
kesinlik, %97 geri ¢agirma ve %92 F1 skoru ile one
cikarken; kotii huylu sinifta %97 kesinlik, %87 geri ¢cagirma
ve %91 F1 skoru ile gorece daha sinirli bir performans
sergilemistir. Genel olarak, QR tabanli veri kiimesinde
DeiT3 modelinin diger modellere kiyasla daha kararli ve
yliksek bir performans ortaya koydugu, MaxViT ve Swin’in
ise ozellikle kotii huylu sinifta daha diisiik geri ¢agirma
degerleri nedeniyle daha simirli bir basari géstermistir.

Deneysel analizin  {iglincii  asamasinda  model
egitimlerinden elde edilen ozellik setleri arasindan en

yiiksek basarty1 gosteren ilk {i¢ set se¢ilmistir. Bu setler ve
temsil sembolleri su sekilde belirlenmistir: A (Aztec—
DeiT3), B (Aztec—Swin), C (QR-DeiT3). Siirecin
devaminda, bu setler iizerinde Ozellik fliizyonu teknigi
uygulanmis  ve  setler farkli  kombinasyonlarla
birlestirilmistir. Olusturulan birlesim kiimeleri A&B
(Aztec-DeiT3&Aztec-Swin), A&C (Aztec-DeiT3&QR-
DeiT3), B&C (Aztec-Swin&QR-DeiT3) ve A&B&C
(Aztec-DeiT3&Aztec-Swin&QR-DeiT3) seklindedir.

‘A&B’ birlesiminden 1792, ‘A&C’den 1536, ‘B&C’den
1792 ve ‘A&B&C’den 2560 o6zellik siitunu elde edilmistir.
Elde edilen bu ozellik setleri, siniflandirma asamasinda
kNN ve SVM vyontemleri ile degerlendirilmistir. kNN
siniflandiricist  kullanilarak elde edilen karmagiklik
matrisleri Sekil 11°de, ilgili metrik sonuglar ise Tablo 4°te
sunulmugstur. Ayrica 6zellik setleri ¢apraz dogrulama (k=5)
teknigi kullanarak analizler gerceklesmis ve analiz
sonuglar1 Tablo 5’te gdsterilmistir.

Bulgular incelendiginde, tiim kombinasyonlarda yiiksek
dogruluk oranlarinin elde edildigi ve smiflandirma
performansinin  oldukca tutarli oldugu gorilmistiir.
Ozellikle A&C 6zellik kiimesi, egitim-test veri teknigine
gore %98 dogruluk; c¢apraz dogrulama teknigine gore
dogruluk ile en bagarili sonucu vermistir. Bu durum, farkli
barkod tiplerinden tiiretilen  Ozelliklerin  birlikte
kullanimmin ~ simiflar  arast  ayrimi  giliglendirdigini
gostermistir.
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Sekil 9. QR tabanli veri kiimesinin transformer modellerine ait egitim ve test basar1 grafikleri (a) DeiT3, (b) MaxViT, (c)
Swin
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Sekil 10. QR tabanl veri kiimesi kullanilarak elde edilen transformer modellerine ait karmagiklik matrisleri (a)
DeiT3, (b) MaxViT, (¢) Swin

Tablo 3. QR tabanli veri kiimesine ait karmagiklik matrislerinin metrik analiz sonuglari

is(l):m Model Simif Kesinlik Geri Cagirma F1 Skoru  Dogruluk  Genel Dogruluk (%)

Iyi Huylu 0.93 0.98 0.95 0.95

DeiT3 95.50
Kotii Huylu 0.98 0.92 0.95 0.95
. Iyi Huylu 0.87 0.92 0.90 0.90

QR MaxVIT 90.17
Kotii Huylu 0.92 0.87 0.89 0.90
Iyi Huylu 0.88 0.97 0.92 0.92

Swin 92.17

Kotii Huylu 0.97 0.87 0.91 0.92
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Sekil 11. Ozellik fiizyon teknigi ile elde edilmis 6zellik setlerinin KNN y&ntemi ile siniflandirilmast sonucu elde edilen
karmasiklik matrisleri a) A&B, b) A&C, ¢) B&C, d) A&B&C

Tablo 4. Ozellik fiizyon teknigi ile elde edilmis dzellik setlerinin kNN yontemi ile siniflandiriimasi sonucu elde edilen
karmagiklik matrislerinin metrik sonuglari (egitim-test teknigi ile)

Yontem Set Birlestirme Simf Kesinlik Geri Cagirma F1 Skoru Dogruluk Genel Dogruluk (%)

Iyi Huylu 0.96 0.97 0.96 0.96

A&B . 96.83
Kotii Huylu 0.96 0.96 0.96 0.96
Iyi Huylu 0.98 0.98 0.98 0.98

A&C . 98.0
Kot Huylu 0.98 0.98 0.98 0.98

kNN .

Iyi Huylu 0.97 0.97 0.97 0.97

B&C 97.67
Kotii Huylu 0.97 0.97 0.97 0.97
Iyi Huylu 0.97 0.97 0.97 0.97

A&B&C 97.67
Kotii Huylu 0.97 0.97 0.97 0.97

Tablo 5. Ozellik fiizyon teknigi ile elde edilmis dzellik setlerinin kNN yéntemi ile siniflandirilmast sonucu elde edilen
karmagiklik matrislerinin metrik sonuglari (¢capraz dogrulama teknigi ile k=5)

Yontem Set Birlestirme Simif Kesinlik Geri Cagirma F1 Skoru Dogruluk Genel Dogruluk (%)

Iyi Huylu 0.95 0.96 0.95 0.95

A&B 95.80
Kotii Huylu 0.95 0.95 0.95 0.95
Iyi Huylu 0.97 0.97 0.97 0.97

A&C 97.10
Kotii Huylu 0.97 0.97 0.97 0.97

kNN .

Iyi Huylu 0.96 0.96 0.96 0.96

B&C L 96.50
Kotii Huylu 0.96 0.96 0.96 0.96
Iyi Huylu 0.96 0.96 0.96 0.96

A&B&C L 96.40
Kotii Huylu 0.96 0.96 0.96 0.96

Tablo 4 ve Tablo 5’teki diger 6zellik setleri (A&B, B&C
ve A&B&C) incelendiginde %95 ile %98 arasinda degisen
dogruluk degerleriyle basarili performanslar sergilemistir.
Genel olarak degerlendirildiginde, kNN yontemi ile
gergeklestirilen  siiflandirmalarda  6zellik  fiizyonunun
etkinligi dogrulanmis ve oOzellikle A&C birlesiminin
siniflandirma basarisinda 6ne ¢iktig1 ortaya konulmustur.

SVM siniflandiricist ile gerceklestirilen analizlerde de
farkli 6zellik seti kombinasyonlar1 degerlendirilmistir. Sekil
12°de SVM algoritmasina ait karmagsiklik matrisleri, Tablo
6’da ise elde edilen metrik degerler sunulmustur. Ayrica

ozellik setleri ¢apraz dogrulama (k=5) teknigi kullanarak
analizler gerceklesmis ve analiz sonuglart Tablo 7°de
gosterilmistir.

Elde edilen bulgular, tiim set birlesimlerinde yiiksek
dogruluk oranlarma ulasildigini gostermistir. Ozellikle
B&C ozellik kiimesi, egitim-test teknigi ile %98 dogruluk;
capraz dogrulama teknigi ile 9%97.50 dogruluk ile en
basarili sonucu vermistir. Bu durum, farkli barkod
tiplerinden cikarilan ozelliklerin birlikte
degerlendirilmesinin siniflar arast ayrimi gili¢lendirdigini
ortaya koymustur. Diger kombinasyonlarda da benzer
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sekilde yiiksek performans degerleri elde edilmistir. Tablo
6 incelendiginde, A&B ve A&C birlesimlerinde sirasiyla
%97 ve %97.33 dogruluk elde edilmis, ¢oklu birlesim olan
A&B&C setinde ise %97.83 dogruluk elde edilmistir.
Benzer sonuglar Tablo 7 incelendiginde ¢apraz dogrulama
teknigiyle de elde edilmisti. Bu bulgular, SVM
algoritmasmin yiiksek boyutlu 6zellik uzaymda kararl
siniflandirma yapabilme kapasitesini desteklemistir. Genel
olarak degerlendirildiginde, SVM ile gerceklestirilen
analizler, Onerilen O6zellik flizyonu yaklasgiminin
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simiflandirma performansini anlamli dl¢iide artirmis ve
giivenilir sonuglar saglamistir.

4 Tartisma

Bu caligmada, kot amaghi yazilimlarin tespiti igin
barkod tabanli gorsellestirme ile transformer modellerinin
birlikte kullanildig1 bir yaklasim geligtirilmistir. Elde edilen
sonuglar, 6zellikle QR ve Aztec kodlari iizerinden ¢ikarilan
Ozniteliklerin ~ kNN  ve  SVM  algoritmalariyla
siniflandirilmasinda  yiiksek dogruluk saglamigtir. Bu
durum, metin tabanli k&tii amagh yazilim verilerinin gorsel

294 6

Kot Huylu

10 290

lyi Huylu

K5t Huylu i Huylu

Tahmin
b,

Koti Huylu

8

Iyi Huylu

K5th Huylu

fyi Huylu

Tahmin

Sekil 12. Ozellik fiizyon teknigi ile elde edilmis 6zellik setlerinin SVM yéntemi ile smiflandirilmast sonucu elde
edilen karmagiklik matrisleri a) A&B, b) A&C, ¢) B&C, d) A&B&C

Tablo 6. Ozellik fiizyon teknigi ile elde edilmis 6zellik setlerinin SVM yéntemi ile siiflandiriimasi sonucu elde edilen
karmagiklik matrislerinin metrik sonuglari (egitim-test teknigi ile)

Yontem Set Birlestirme Simf Kesinlik Geri Cagirma F1 Skoru Dogruluk Genel Dogruluk (%)

Iyi Huylu 0.97 0.96 0.96 0.97

A&B 97.0
Kot Huylu 0.96 0.97 0.97 0.97

Iyi Huyl 0. 0.96 0.9 0.

A&C y1 uylu 97 9 7 97 97.33
SVM Kot Huylu 0.96 0.98 0.97 0.97
Iyi Huylu 0.98 0.98 0.98 0.98

B&C o 98.0
Kotii Huylu 0.98 0.98 0.98 0.98

A&B&C I.}.llnHuylu 0.98 0.97 0.97 0.97 97.83
Kotii Huylu 0.97 0.98 0.97 0.97

Tablo 7. Ozellik fiizyon teknigi ile elde edilmis 6zellik setlerinin SVM yéntemi ile siniflandirilmast sonucu elde edilen
karmasgiklik matrislerinin metrik sonuglar1 (¢apraz dogrulama teknigi ile k=5)

Yontem Set Birlestirme Simif Kesinlik Geri Cagirma F1 Skoru Dogruluk Genel Dogruluk (%)

fyi Huylu 0.96 0.95 0.95 0.96

A&B Kétii Huylu 0.95 0.96 0.96 0.96 96.0
fyi Huylu 0.96 0.95 0.96 0.96

- A&C Kétii Huylu 0.96 0.97 0.96 0.96 96.33

B&C Iyi Huylu 0.97 0.97 0.97 0.97 97,50

Kotii Huylu 0.97 0.98 0.98 0.97 ’

Iyi Huylu 0.97 0.96 0.96 0.97

ALB&C Kotii Huylu 0.96 0.97 0.96 0.97 96.70
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Tablo 8. Onerilen yaklasimin diger caligmalar ile karsilastiriimasi

Calisma Kullanilan Yontem Ozellik isleme Siniflandiricilar Genel Dogruluk (%)
. - . Optimizasyon tabanl Random Forest, XGBoost,
Kattamuri ve ark. Siirii Optimizasyonu oznitelik secimi LightGBM, CatBoost 99.97
- Transformer tabanli
Bu calisma ID verilerin QR ve Aztec oznitelik ¢ikarm + Ozellik kNN, SVM 98

barkodlarma doniistiiriilmesi

Fiizyonu

forma doniistiiriilmesinin, siniflandirma siirecinde 6nemli
avantajlar sundugunu ortaya koymustur. Onerilen yontemin
giicli yonlerinden biri, 6zellik fiizyonu sayesinde farkli
barkod ve model kombinasyonlarindan elde edilen
Ozniteliklerin bir arada kullanilmasidir. Bu sayede tek bir
modelden elde edilebilecek sinirli  temsili asarak,
siniflandirma basarisini artirmistir. Ayrica kNN ve SVM
algoritmalariyla gergeklestirilen siniflandirma siireci, hem
hesaplama ag¢isindan daha verimli olmus hem de sonuglarin
yorumlanabilirligini artirmistir.

Deneysel analizler de ozellik fiizyonu performans
sonuglarint olumlu etkilemistir. Ayrica makine dgrenme
yontemlerinin se¢imi de sonuglart etkileyen bir diger
faktordiir. Nitekim (B&C) 6zellik setinde en iyi performanst
SVM ile %98 elde etmisken, kNN yontemi ile en iyi
performanst (A&C) ozellik fiizyon setiyle edilmis ve bu
sette %98 genel dogruluk basarist saglanmistir. Burada hem
Ozellik fizyonu hem de makine §grenme yontemlerinin
katkilar1 net gézlemlenmistir.

Ayni1 veri kiimesini kullanarak analizler gergeklestiren
diger c¢aligmalarin analiz 6zeti Tablo 8’de verilmistir.
Kattamuri ve arkadaglari ¢aligmalarinda, Somlap veri
kiimesi {izerinde siirii zekast tabanli optimizasyon
yontemleri ve makine 6grenmesi algoritmalarini bir arada
kullanmuslardir. Ozellik secimi i¢in karinca kolonisi

optimizasyonu uygulanmig ve secilen Oznitelikler,
XGBoost, Random Forest, LightGBM ve CatBoost gibi
siniflandiricilarla degerlendirilmistir. Calismanin

sonucunda, &zellikle XGBoost algoritmast ile %99.37
dogruluk orani elde edilmistir [9]. Bu sonug, o&zellik
seciminin model performansina katki sagladigimi ve
topluluk 6grenme yontemlerinin zararli yazilim tespitinde
olduk¢a etkili oldugunu gdstermektedir. Ancak bu tiir
yontemler yiiksek hesaplama maliyeti ve genis veri isleme
gereksinimi tagirken, bu c¢alismada barkod tabanli
gorsellestirme ve transformer modellerinin entegrasyonu ile
daha yenilik¢i ve esnek bir ¢dziim ortaya konulmustur.
Boylece, %98 basar1 orani yalnizca sayisal bir gosterge
degil, ayn1 zamanda yontemin pratik uygulanabilirligini ve
literatiire getirdigi 6zgiin katkiy1 yansitan 6nemli bir bulgu
niteligi tagimustir.

Bununla birlikte, c¢aligmanin baz1  sirliliklan
bulunmaktadir. Oncelikle, yalnizca QR ve Aztec barkod
tiirleri kullanilmig ve analizler rastgele secilen 1000 6rnek
iizerinden gergeklestirilmistir. Daha genis 6rneklem setleri
ve farkli barkod tiirlerinin eklenmesi, yontemin
genellenebilirligini artirabilir. Donanimsal destegin sinirh
olmasindan dolay1 deneysel analizler belirtilen o6lgiiler
cergevesinde gergeklesmistir. Ayrica ugtan uca bir model
tasarimi gerceklestirilebilseydi zaman kazanci

saglatilabilirdi. Bir sonraki caligmalarda bu sinirhiliklar goz
ontinde bulundurularak onerilen yaklasim gelistirilecektir.

5 Sonug ve dneriler

Son yillarda dijital ortamlarin yayginlasmasiyla birlikte
koti amagli yazilimlar daha biiylik bir tehdit haline
gelmistir. Geleneksel imza tabanli yontemler, yalnizca
onceden bilinen saldirilar1 tespit edebildigi i¢in yeni ve
karmasik yazilimlarin yakalanmasinda yetersiz
kalmaktadir. Bu nedenle, bilgi giivenligi alaninda daha
esnek ve giicli yontemlerin gelistirilmesine ihtiyag
duyulmaktadir. Yapay zeka ve veri gorsellestirme tabanlt
yaklagimlar, bu ihtiyaci karsilamada 6ne ¢ikan yontemler
arasinda yer almaktadir.

Bu caligmada, kotii amagh yazilim tespitine yonelik
olarak barkod tabanli gorsellestirme ve transformer
mimarilerini bir araya getiren hibrit bir ydntem
gelistirilmistir. Somlap veri kiimesinden elde edilen 1B
veriler QR ve Aztec barkodlarma donistiiriilmis, bu
gorseller iizerinden DeiT3, MaxViT ve Swin transformer
modelleri ile 6znitelik ¢ikarimi gergeklestirilmistir. Ozellik
fiizyonu ile birlestirilen Oznitelikler, kNN ve SVM
algoritmalartyla smiflandirilmis ve yiiksek dogruluk
oranlarina ulasilmistir.

Elde edilen bulgular, barkod tabanli temsillerin, kot
amaglt yazilim orneklerinin goérsel agidan daha zengin ve
yogun bir sekilde incelenmesine imkan tanidigini
gostermistir. Transformer tabanli modellerin gii¢lii 6znitelik
cikarim kapasiteleri ve makine 6grenmesi algoritmalarinin
esnek siniflandirma yetenekleri bir araya geldiginde,
literatiirdeki bir¢ok yonteme kiyasla daha basarili sonuglar
elde edilmistir.

Bununla birlikte, caligmada yalnizca QR ve Aztec
barkodlarinin degerlendirilmesi ve siniflandirmada kNN ile
SVM algoritmalartyla smirli  kalinmasi,  yontemin
cesitliligini kisitlamaktadir. Daha genis veri kiimeleri, farkli
barkod tiirleri ve alternatif smiflandirma algoritmalariyla

yapilacak  deneyler = yontemin  genellenebilirligini
artiracaktir.

Gelecek  aragtirmalarda, bu yaklagimin  farkli
platformlarda uygulanabilirligi, gergek zamanli sistemlere
entegrasyonu  ve  diger  giivenlik  ¢dziimleriyle
biitlinlestirilmesi  hedeflenmektedir. Bu tiir hedefler,

yontemin hem akademik hem de endiistriyel anlamda katk1
potansiyelini artiracag1 dngoriilmektedir.

Cikar catismasi

Yazarlar ¢ikar catigmasi olmadigint beyan etmektedir.

Benzerlik orani (iThenticate): %8
Burada makalenin benzerlik oran1 beyan edilmelidir.
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