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DiJITALLESEN DUNYADA FiNANSAL DOLANDIRICILIKLAR:
RISKLER, YONTEMLER VE GUVENLIK ONLEMLERI

Av. Murat Osman KANDIR!

GIRIS
Dijitallesmenin finansal sistemlere sagladigi hiz ve erisim kolaylii, ayni
zamanda giivenlik sorunlarmi da beraberinde getirmistir. Ozellikle banka islemleri,
Forex yatirimlart ve kripto para platformlari tizerinden islenen dolandiricilik suglari
Tiirkiye’de son yillarda ciddi artis gostermektedir. Internet bankaciligi, mobil
uygulamalar, sosyal medya iizerinden yapilan yonlendirmeler, sahte yatirim firsatlari

ve manipiilasyon yontemleri bireyleri ve kurumlart hedef almakta; biiylik maddi

kayiplara yol agmaktadir.

1. INTERNET BANKACILIGI VE MOBIL BANKACILIKTAKI
TEHLIiKELER

Teknolojinin hizla gelismesiyle birlikte, internet ve mobil bankacilik
hizmetleri hayatimizin ayrilmaz bir parcasi haline geldi. Bu kolaylik, finansal
islemlerimizi her an her yerden yapabilmemizi saglarken, beraberinde bir¢ok siber
tehdidi de getirmektedir. Ozellikle dijital okuryazarhg: diisiik olan bankacilik

miisterileri, bu tehditler karsisinda savunmasiz kalabilmektedir.

Dolandiricilarin en sik kullandig1 yontemlerden biri kimlik avi (phishing)
saldirilaridir. Sahte e-postalar, SMS mesajlar1 veya internet siteleri araciligiyla
bankanizdan geldigi izlenimini yaratarak kullanicilarin bankacilik bilgilerini ele
gecirmeye ¢aligirlar. Bu tiir saldirilardan korunmak i¢in, bankanin resmi web adresini

dogrulamadan asla bilgi girisi yapmamak, SMS veya e-posta yoluyla gelen linkleri
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dikkatlice incelemek ve mobil bankacilik i¢gin yalnizca bankanin resmi uygulamasini

kullanmak biiyiik 6nem tasir.

Bir diger biiyiik tehdit ise kotii amacli yazilimlardir. Siber saldirganlar,
bilgisayar veya mobil cihazlara bulasan bu yazilimlarla banka bilgilerinizi ¢calmay1
hedefler. Ozellikle Keylogger adi verilen yazilimlar, klavyede basilan tuslari
kaydederek bilgilerinizi ele gecirir. Bu duruma karsi, bilgisayarinizda veya
telefonunuzda giincel bir antiviriis programi bulundurmali, bilinmeyen kaynaklardan
uygulama indirmekten kaginmali ve bankacilik islemleri i¢in giivendiginiz bir cihaz

kullanmalisiniz.

Halka agik Wi-Fi aglarin1 kullanmak da risk tasir. Ortadaki Adam (Man-in-
the-Middle) saldirilar olarak bilinen bu tehditlerde, sifresiz aglar iizerinden yaptiginiz
islemler dinlenerek bankacilik bilgileriniz ele gecirilebilir. Bu nedenle, bankacilik
islemlerini yalnizca giivenli ve sifreli internet baglantilari {izerinden yapmak

Onemlidir.

Ozellikle mobil bankacilikta sahte uygulamalar da biiyiik bir tehlikedir. Siber
saldirganlar, arama motorlarinda reklam vererek sahte bankacilik uygulamalarin1 ilk
stralara tastyabilirler. Ornegin, "Ucretsiz futbol mac1 izle" gibi ilgi cekici bashklarla
hazirlanan sahte uygulamalar, kullanicilarin telefonlarina zararli yazilim indirmesine
ve bu yazilimlarin banka hesaplarini ele gegirmesine neden olabilir. Bu tiir karmagik

saldirilarin faillerini bulmak genellikle ¢ok zordur.

Tiim bu risklere ragmen, bankalarin da giivenli hizmet sunma konusunda
sorumluluklart vardir. Sadece parola korumasinin yeterli olmadigi giiniimiiz
teknolojisinde, bankalar yapay zeka destekli giivenlik yazilimlar1 kullanmali ve en
ufak silipheli islemde kullanicinin hesabma bloke koymalidir. Miisterilerine
imzalatilan kullanim sozlesmeleri, bankalar1 bu sorumluluktan kurtarmaz. Giiven
kuruluslari olan bankalar, miisterilerinin maddi kayiplarini 6nlemek igin siirekli olarak

giivenlik sistemlerini giiclendirmek zorundadir
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2. FOREX DOLANDIRICILIKLARI

Forex piyasasi, kiiresel dlgekte giinliik islem hacmi 6 trilyon dolari asan
devasa bir finansal pazardir. Tiirkiye’de bu piyasa Sermaye Piyasast Kurulu (SPK)
tarafindan diizenlenmekte olup, yalnizca SPK lisanslt arac1 kurumlar {izerinden islem
yapilmasina izin verilmektedir. Ancak 6zellikle internet reklamlar1 ve sosyal medya
aracilifiyla yatirimeilara ulagan yurtdis1 merkezli, lisanssiz Forex sirketleri ciddi bir

risk olugturmaktadir.

Bu dolandiriciliklarin en yaygin yontemi, yiiksek ve garanti kar vaatleriyle
yatirimeilar1 sisteme ¢ekmektir. Ilk agamalarda sahte kazang ekranlartyla giiven
saglanir; ancak para ¢ekme talepleri reddedilir ya da ek teminat yatirilmasi istenir.
Bazi durumlarda Ponzi benzeri sistemler kullanilarak yeni yatirimcilarin paralart

mevcut yatirimcilara aktarilir ve sistem bir siire sonra ¢oker (Yargitay 11. CD., 2021).

SPK’nin 2021 tarihli raporuna gore, Tiirkiye’de faaliyet gosteren lisanssiz
Forex platformlarinin biiyiikk gogunlugu sosyal medya iizerinden reklam yapmaktadir.
Ayrica Yargitay’in bir¢ok kararinda lisanssiz aract kurumlar ilizerinden yapilan
islemler dolandiricilik kapsaminda degerlendirilmistir. Bu nedenle hem yatirimcilarin

bilinglendirilmesi hem de uluslararasi is birliginin artirtlmasi 6nem arz etmektedir.

Yasamin her alaninda etkisini gosteren yapay zeka teknolojilerinin kot
niyetli kullanimi giin gectikge artmaktadir.  Ozellikle Generative Adversarial
Networks- GAN (Cekismeli Uretici Aglar) ad1 verilen yapay sinir aglari (artificial
neural network) modeli kullanilmaktadir. Siirekli olarak sikayet edilse de yapay zeka
teknolojileri tarafindan {iretilen sahte videolarin Youtube platformunda yer almasi

engellenememektedir.

Internetin yayginlagmasindan dnce en giilii medya araci olan televizyonda,
reklamlar i¢in toplumun giivendigi ve tamidigi yiizler kullanilirdi. Bunun temel
nedeni, bu kisilerin toplumda zaten bir giiven olusturmus olmasiydi. Bu yontem,

glinimiizde de sosyal medya reklamlarinda yaygin olarak kullanilmaktadir.
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Ancak, dijitallesmeyle birlikte bu durumun yeni ve tehlikeli bir boyutu ortaya
¢ikti. Toplum tarafindan taninan kisilerin internetteki goriintii ve sesleri toplanarak
yapay sinir aglar1 egitilmeye baslandi. Ozellikle yapay zeka araclari kullanilarak
olusturulan sahte videolar (deepfake), insanlart kolayca ekonomik kazang elde

edecekleri vaadiyle kandirarak biiyiik kayiplara ugratiyor.

Bu sahte videolarda, taninmis kisiler sanki kendileri konusuyormus gibi
gosterilerek cesitli yontemler ve yiiksek kazang vaatleri sunuluyor. izleyiciler,
giivendikleri iinlii birinin agzindan ¢ikan bu tavsiyelere inanarak kendilerinin de
kolayca zengin olabilecegini diigiiniiyor. Dolandiricilar, bu videolarla dikkatlerini
¢ektikleri kisileri, verdikleri iletisim bilgileri lizerinden dolandiricilik agina ¢ekerek
ikna ediyorlar. Bu dolandiricilik tiiriinde en sik karsilagilan tavsiyelerden biri, FOREX

internet siteleri tizerinden yatirim yapma vaadidir.

Son zamanlarda islem hacmi hizla artan Forex piyasalari, dolandiricilarin
yeni hedefi haline gelmigtir. Dolandiricilar, tinlii ve taninmis sirketlerin sahte web
sitelerini olusturarak, kurbanlarmi bilinen Forex sitelerine yatirnm yaptiklarina

inandirmakta ve sahte sitelere yonlendirmektedirler.

Bu sahte sitelerde kisa siirede biiyiik kazanglar elde ettigini goren magdurlar,
daha fazla para yatirmaya tesvik edilerek tiim birikimlerini dolandiricilara
kaptirmaktadirlar. Magdurlar, sahte hesaplardaki paralarimi ¢ekmek istediklerinde,
tim sistemin bir kurgu oldugunu anlamaktadirlar. Bu dolandiricilik tuzagim fark
ettiklerinde ise yatirdiklar paralarin ¢oktan kripto varliklara donistiiriilerek izlerinin

kaybedildigini gérmektedirler.

Heniiz tam olarak yasal bir zemine oturtulamayan kripto varlik piyasasinin
karmasik yapist iginde kaybolan paralarina ulasma umuduyla, magdurlar defalarca
ekonomik kayip yasamaya devam etmekte ve bu girdaptan bir tirli

kurtulamamaktadirlar.
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3. KRIPTO VARLIK DOLANDIRICILIKLARI

Son on yilda hizla biiyiiyen ve yayilan kripto varliklar, beraberinde yeni ve
sofistike dolandiricilik yontemlerini de getirmistir. Kripto paralarin kiiresel finans
sistemine entegrasyonu devam ederken, bu alandaki yasal bosluklar ve merkeziyetsiz

yap1, dolandiricilar i¢in cazip bir ortam yaratmaktadir.

Tirkiye'de, 2021 yilinda MASAK (Mali Suglar1 Aragtirma Kurulu)
tarafindan yayimlanan rehberle kripto varlik hizmet saglayicilarina miisteri tanima
(KYC) ve siipheli islem bildirim yiikiimliiligi gibi 6nemli adimlar atilmig olsa da,
kapsamli bir yasal ¢ergeve halen beklenmektedir. Bu durum, dolandiricilarin gesitli
yontemlerle yatirimcilart hedef almasina olanak tanimaktadir.3. Dolandiricilik

Olaylarinda Bankanin Sorumlulugu

Finans alaninda hukuksal bir bakis yaptigimizda en giincel yasal
diizenlemelerin bu alanda yapildigini ve yapilmaya devam ettigini goriiyoruz. Bu
kadar giincel yasal diizenlemelerin yapildig1 bir alan nasil oluyor da siber saldirilarin
en gozde hedefi oluyor. Bu sorunun cevabi tabii ki ; Para. Su¢ aleminin oncelikli
amact daima ekonomik kazang saglamak olmustur. Bir de bu alanda kolay para
kazanci oldugu fark edildiginde tiim gozler bu alan odaklanmaktadir. Bankalar, ilk
dijital doniisiimii yasayan kurumlarin basinda gelmektedir. Internet bankacilig1 ile
baslayan siire¢ akilli telefonlarin yayginlasmasiyla mobil bankaciliga doniismiis ve
neredeyse fiziksel bankaciligin sonunu getirmistir. Hala fiziksel banka subelerinin
mevcudiyeti devam ediyor olsa da hem sayilart azalmis hem de miisteri potansiyelleri

diismiistiir.

Peki bu dijital doniisiimde bankacilik sektorii ne kadar basarilt oldu? Son
ylizyilin en biiyiik teknolojik bulusu olarak sayilan yapay zeka bankalarin giivenligini
saglayacak iiriinlerde ¢oktan yerini almig durumda. Bir¢ok giivenlik yazilimi yapay
zekadan faydalaniyor. Gelisen teknolojiye paralel olarak yasal diizenlemelerde
yapilmis durumda. 15 Mart 2020 tarihli ve 31069 say1li Resmi gazetede yayimlanan
“Bankalarin Bilgi Sistemleri Ve Elektronik Bankacilik Hizmetleri Hakkinda

Y 6netmelik” bu konunun en giizel 6rnegidir. Ozelikle yonetmeligin “Bilgi Giivenligi
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Yonetimi” bolimiinde bankalarin misterilerinin islemleri ile ilgili hangi giivenlik
onlemlerini almalar1 gerektigi ayrintili olarak aciklanmaktadir. Yonetmeligin
asagidaki maddeleri bankanin sorumluluk alaninin gergevesini ¢izen maddelerden

birisidir.
Inkér edilemezlik ve sorumluluk atama

MADDE 35 — (1) Banka, sunmakta oldugu elektronik bankacilik hizmetleri
kapsaminda gerceklestirilen islemlerde hem banka hem de miisteri icin inkar
edilemezligi ve sorumluluk atamayr miimkiin kilacak teknikler kullanir. Kullanilan
teknigin olusturdugu iz kayitlarimin giivenilir delillerin elde edilmesini saglayacak ve

sorumluluk atayacak nitelikte olmasi saglanr.
Islemlerin takibi

MADDE 36 — (1) Banka, elektronik bankacilik hizmetleri kapsaminda gerceklesen
olagan disi, sahtekarlik amagh veya dolandiricilik riski bulunan iglemleri tespit
etmeye ve bunlart énlemeye yonelik islem takip mekanizmalari kurar Islem takip
mekanizmast kapsaminda uygun olan durumlarda asgari olarak asagidaki visk

unsurlar takip edilir:
a) Finansal sonu¢ doguran islemlere yonelik bilinen dolandiricilik yontemleri,

b) Gergeklestirilen her bir bankacilik isleminin tutari ve bu tutarlara gore miisterinin
konum bilgisi de kullanilarak normal disi bir ddeme, fon transferi ya da davranis

deseni gisterip gostermedigi,

¢) Kaybolmus, ¢alinmis ya da yetkisiz kisilerce ele gecirilmis kimlik dogrulama

unsurlarimn listesi,

¢) Her bir kimlik dogrulama oturumuna yénelik olarak zararli yazilimlarin bulasmis

olabilecegini gosteren belirtiler.

(2) Banka, riskli islemleri filtreleyerek degerlendirir ve bu filtrelere takilan miisterileri

daha yakindan takip eder Riskli islemlerin gerceklestirildiginin tespit edilmesi
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halinde banka, telefon ya da kisa mesaj gibi uygun yontemlerle miisterilerin en kisa

siirede uyarimasini saglar.

Yukaridaki yonetmelik maddeleri bankalarin  miisterilerinin  iglem
giivenligini saglayacak yontemleri drnekleme usuliiyle belirtmektedir. Tiim miisteri
islemlerinin iz kayitlarinin alinmasi gerektiginden bahisle bir¢ok yontemin birlikte
kullanilmas1 gerektigini anlatmaktadir. Misterinin bankacilik iglemine baglanti
yaptig1 konum bilgisi ile yapilan islemlerin misteri tarafindan yapilip yapilmadiginin
kontroliiniin yapilmas1 gerektiginden bahsetmektedir. Internet bankaciligi iliskili
yasanan dolandiricilik olaylarmin biiyiik bir ¢ogunlugu saldirganin farkli bir
konumdan baglanti yapmasi sonucunda gergeklesmektedir. Bu saldirilar esnasinda
konum bilgisi kontrolii yapilip yapilmadigi konusu ise mechul bir bilgi olarak
kalmaktadir. Mahkemeler tarafindan istenen iz kayitlarinda bu hususlar yer almasina

ragmen ¢ogu zaman bilirkisi raporlarinda yer almamaktadir.

Glinlimiizde hemen hemen tim alanlarda yapay zekd teknolojisi
kullanilirken bankalarin bu teknolojilerden faydalanmamasi miimkiin degildir. Ancak
her alanda oldugu gibi yazilimlar ne kadar iyi olursa olsun ne kadar gelismis olursa
olsun son karari insan vermektedir. Eger tim bu gelismis gilivenlik sistemleri insan
kara vericiler tarafindan takip edilmezse, incelenmezse ve zamaninda reaksiyon
gosterilmezse islevsiz kalmaktadir. S6z konusu ydnetmeligin hazirlanmis olmasi
uygulanma siirecinin kontrolii yapilmadiginda yetersiz kalmaktadir. Bankalarda SMS
gonderimlerinin  arkasina  siginarak  sorumlulugu  miisteriye  yiikklemeye
calismaktadirlar. Eger bankacilik alaninda dolandiriciliklar engellenecekse bunun ilk
adimi bu alanda yapilmis olan yasal diizenlemelere tam olarak uymak olacaktir. Tiim
bu saldir1 tekniklerinin test edilecegi sizma testleri ile bankalarin giivenlik
yeterlilikleri kontrol edilmelidir. Yapay zeka iceren giivenlik yazilimlari ile her bir
miisterinin bankacilik islem profilleri ¢ikarilarak farkli desen gosteren iglemler
siipheli islem kategorisine alinmali ve miisteri banka subesine davet edilmelidir. Aksi
takdirde dijital okuryazarlik konusunda yeterli seviyede olmayan miisterilerin zarara

ugramasi kaginilmaz olacaktir. Internet bankaciligi alaninda yasanan dolandiriciliklar
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sonrasindaki dava siireglerinde Dbilirkisi incelemelerinin bankalarin  bilisim

sistemlerini de kapsayacak sekilde genisletilmesi bu siirece katki saglayacaktir.

06.07.2019 tarih ve 30823 sayili Resmi Gazete’ de Bilgi ve Iletisim
Giivenligi Tedbirleri konulu 2019/12 sayili Cumhurbaskanligi  Genelgesi

113

yayimlanmistir. S6z konusu Genelgede “ Giivenlik risklerinin azaltilmasi, etkisiz
kilinmas1 ve ozellikle gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda milli
giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol acabilecek kritik
tiirdeki verilerin giivenliginin saglanmasi amaciyla ulusal ve uluslararasi standartlar
ve bilgi glivenligi kriterleri ¢ercevesinde, kamu kurum ve kuruluglari ile kritik altyap1
niteliginde hizmet veren isletmelerde uygulanmak iizere farkli giivenlik seviyeleri
iceren “Bilgi ve iletisim Giivenligi Rehberi” Cumhurbaskanh Dijital Déniisiim Ofisi
Bagkanlig1 koordinasyonunda, ilgili kamu kurum ve kuruluslar tarafindan gereken
katki saglanarak hazirlanacak ve www.cbddo.gov.tr adresinde yayimlanacaktir.
Rehber ihtiyaglar, gelisen teknoloji, degisen sartlar ile Ulusal Siber Giivenlik Stratejisi
ve eylem planlarinda yapilacak degisiklikler g6z Oniinde bulundurularak
giincellenecektir.” ibaresi yer almakta ve Bilgi ve Iletisim Giivenligi Rehberi’ne
dayanak teskil etmektedir. Bilgi ve letisim Giivenligi Rehberi’nde bahsi gecen Kritik
altyap1 sektorleri 2024 — 2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda
“Elektronik Haberlesme”, “Enerji”, “Su Yonetimi”, “Kritik Kamu Hizmetleri”,
“Ulastirma”, “Bankacilik ve Finans” olarak yer almaktadir.” Goriildiigi iizere
Bankacilik ve Finans sektorii kritik altyapi sektorleri arasindadir. Yapilacak Bilgi ve
fletisim Giivenligi Uyum denetimlerinde ek olarak Bankacilik sektdriine ait yapilmis
yasal diizenlemelere uyumun da denetlenmesi bu alanda meydana gelen siber suglarin

onlenmesi kapsaminda biiyiik 6nem tasimaktadir.
4. HUKUKI CERCEVE VE KURUMSAL MUCADELE

Tiirkiye'de banka, Forex ve kripto para dolandiriciliklarina karsi hukuki
miicadele, mevcut yasal diizenlemeler ve kurumsal is birlikleri iizerinden
yiriitiilmektedir. Siber suglarin hizla evrilen dogasi, hukuki ¢ercevenin de siirekli

olarak giincellenmesini ve gii¢clendirilmesini zorunlu kilmaktadir.
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4.1. Tiirk Ceza Hukuku ve Ilgili Yasal Diizenlemeler

Tiirkiye'de siber dolandiricilik suglariin cezalandirilmasinda temel yasal dayanak,
Tiirk Ceza Kanunu (TCK)'dur. TCK'nin ilgili maddeleri, dolandiricilik sugunun

farkli boyutlarini ele almaktadir:

e Dolandiricihik (TCK m. 157): Bu madde, hileli davranislarla bir kisiyi
aldatarak kendisine veya baskasina menfaat saglayan kisiye ceza verilmesini
diizenler. Siber dolandiricilikta, sahte web siteleri, e-postalar veya sosyal
medya hesaplar1 iizerinden yapilan kandirmaca eylemleri bu kapsamda

degerlendirilir.

e Nitelikli Dolandiricihk (TCK m. 158): Siber dolandiricilik suglarinin
biiyiik bir kismi bu madde kapsaminda islenir. Ozellikle "bilisim
sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi" (TCK
m. 158/1-f) ve "ticari faaliyeti yiiriiten kisilerin aldatilmas1” (TCK m. 158/1-
h) halleri, siber dolandiricilik vakalarina dogrudan uygulanmaktadir. Bu
maddeler, sugu daha agir bir sekilde cezalandirarak caydiricilik saglamay1

amaglar.

e Bilisim Sistemine Girme (TCK m. 243) ve Sistemi Engelleme (TCK m.
244): Bu maddeler, dolandiricilarin kullandigi teknik yontemleri sug
kapsamina alir. Baskasinin bilisim sistemine izinsiz girme, sistemin isleyisini
engelleme veya bozma gibi eylemler, dolandiricilik sugunun yaninda ayrica
cezalandirilabilir. Bu maddeler, siber saldirganlarin kullandig1 araclart hedef

alarak hukuki ¢ergeveyi genisletir.

Ayrica, Sermaye Piyasas1 Kanunu (SPKn), finansal dolandiricilikla
miicadelede kritik bir rol oynamaktadir. SPKn, yetkili Sermaye Piyasasi Kurulu (SPK)
lisansina sahip olmayan kurumlarin araci faaliyetlerde bulunmasini yasaklar. SPK, bu
tiir yasa dis1 faaliyetleri denetlemek ve engellemekle yiikiimliidiir. Bu diizenleme,
ozellikle lisanssiz Forex ve yatirim sirketlerinin sahte vaatlerle yatirimcilari

dolandirmasini dnlemeyi hedefler.
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Kripto varliklar 6zelinde ise, heniiz kapsamli bir yasa c¢ikarilmamis olsa da,
MASAK (Mali Suglar1 Arastirma Kurulu) tarafindan yayimlanan diizenlemeler
onemli bir hukuki dayanak sunmaktadir. 2021 yilinda yayimlanan rehber ile kripto
varlik hizmet saglayicilarina miisteri tammma (KYC) ve siipheli islem bildirim
yiikiimliiliigii getirilmistir. Bu adim, kripto para piyasasinin anonimligini azaltarak

kara para aklama ve teroriin finansmani gibi suglarin izlenmesini kolaylastirmaktadir.
4.2. Kurumsal Miicadele ve Uluslararas is Birligi

Siber dolandiricilik suglari, genellikle ulusal sinirlart agsan ve birden fazla iilkeyi
kapsayan bir yapiya sahiptir. Bu nedenle, etkili bir miicadele i¢in ulusal kurumlarin

uluslararasi diizeyde is birligi yapmasi zorunludur.

e Ulusal Kurumlar Aras1 Is Birligi: Tiirkiye'de Siber Suglarla Miicadele
Daire Bagkanligi, MASAK, BDDK ve SPK gibi kurumlar, siber suglulara
kars1 ortak operasyonlar diizenlemekte ve bilgi paylasiminda bulunmaktadir.
Ozellikle bankacilik ve finans sektérii temsilcileriyle yapilan toplantilar ve
ortak tatbikatlar, dolandiricilik yontemlerine karsi daha hizli ve etkili bir

yanit verilmesini saglar.

e  Uluslararas1 Ortakhiklar: Europol, Interpol ve FATF (Mali Eylem Gorev
Giicli) gibi wuluslararast kurumlarin yayinladigi raporlar, finansal
dolandiriciliklarin kiiresel boyutunu goézler 6niine sermektedir. Europol'iin
2022 tarihli Internet Organised Crime Threat Assessment (IOCTA)
raporu, siber suglarin giderek daha organize hale geldigini ve siir 6tesi bir
nitelik kazandigini vurgulamaktadir. Tiitkiye'nin bu tiir uluslararasi
platformlarla is birligi yapmasi, siber su¢lularin izini siirmek ve yakalamak
icin kritik onem tasir. FATF'nin kripto varliklarla ilgili raporlari, kara para
aklama yoOntemlerine kars1 kiiresel standartlarin belirlenmesine katki

saglamaktadir.

Ulkemizin hukuki cercevesi ve kurumsal mekanizmalari, siber dolandiricilikla
miicadele i¢in énemli bir zemin olusturmaktadir. Ancak bu miicadelenin etkinligini

artirmak i¢in yasal diizenlemelerin hizla giincellenmesi ve uluslararasi is birliklerinin
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stirekli olarak giiclendirilmesi gerekmektedir. Siber suclarin karmasikligi, siirekli
gelisen bir savunma stratejisi ve uluslararasi alanda ortak hareket etme zorunlulugunu

beraberinde getirmektedir.

5. SIBER DOLANDIRICILIGA KARSI KAPSAMLI ONLEYIiCi
STRATEJILER

Siber dolandiricilik, bireyleri, kurumlari ve devletleri tehdit eden kiiresel bir
sorun haline gelmistir. Bu suglarla miicadele edebilmek i¢in biitiinciil bir yaklagim
benimsemek sarttir. Onleyici stratejiler, bireylerin kisisel giivenlik énlemlerinden,
finansal kurumlarin ve devletin sistemik sorumluluklarina kadar genis bir yelpazeyi

kapsamalidir.
5.1. Bireysel Diizeyde Ahnmasi Gereken Onlemler

Dolandiricilik suglarinin kurbani olmamak i¢in her bireyin kendi dijital giivenligini
saglamada aktif rol oynamasi gerekmektedir. Bilingli ve dikkatli olmak, bu

miicadelenin ilk ve en dnemli adimidir.
Online ve Mobil Bankacilikta Giivenlik:

e Resmi Kanallar1 Kullanin: Bankacilik iglemlerinizi gergeklestirirken her
zaman bankanizin resmi mobil uygulamasimni veya web sitesini kullanin.
SMS, e-posta veya sosyal medya iizerinden gelen linklere tiklayarak
bankacilik sitelerine asla giris yapmaymn. Tarayicinizin adres ¢ubugundaki

URL'nin dogru ve giivenilir oldugundan emin olun.

o Sifre ve Kimlik Dogrulama: Giicli ve karmasik sifreler kullanimn.
Sifrelerinizi diizenli araliklarla degistirin ve farkli platformlarda ayni sifreyi
kullanmaktan kagmin. Mimkiin olan her yerde iki faktorlii kimlik
dogrulama (2FA) ozelligini etkinlestirin. Bu, sifreniz ele gegirilse bile

hesabiniza erisimi engeller.

e Genel Aglardan Kacimin: Halka acik Wi-Fi aglar1 {izerinden bankacilik

veya finansal islemler yapmaktan kagmin. Bu aglar giivensiz olabilir ve
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bilgilerinizin T{giinci sahislar tarafindan ele gecirilmesine zemin

hazirlayabilir.
Kripto Para ve Yatirinm Dolandiriciiklarindan Korunma:

e SPK Lisansh Kurumlari Tercih Edin: Her tiirlii yatirim isleminiz igin
Sermaye Piyasas1 Kurulu (SPK) gibi yetkili merciler tarafindan lisanslanmig
ve denetlenen kurumlari tercih edin. Tanimadigimiz veya yasal statiisiinden

emin olmadigmiz platformlardan uzak durun.

e Arastirin ve Sorgulaym: Bir yatinm firsati ¢ok cazip goriiniiyorsa,
muhtemelen bir dolandiriciliktir. "Cok kisa siirede, yiiksek kazang"
vaatlerine siipheyle yaklasin. Yatirim yapmayi diisiindiigiiniiz platform veya

proje hakkinda detayli arastirma yapin.

e Sahte Borsalardan Kacinin: Kripto para yatirimi yapacaksaniz, Binance,
Coinbase, BtcTurk gibi bilinen ve giivenilir platformlar1 kullanin.
Reklamlarla veya sosyal medya gruplariyla tanitilan, yeni agilmis ve az
bilinen kripto para borsalarina karsi dikkatli olun. Bu tiir sahte siteler,

fonlariniz1 topladiktan sonra aniden ortadan kaybolabilir.
5.2.Kurumsal ve Ulusal Diizeyde Ahnmasi Gereken Onlemler

Siber dolandiricilikla miicadele, sadece bireylerin c¢abalariyla sinirh
kalmamalidir. Finansal kurumlar ve devletin bu alanda proaktif adimlar atmasi

gerekmektedir.
Finansal Kurumlarin Sorumluluklar

Bankalar ve diger finansal kurumlar, misterilerinin varliklarim1 korumakla
yikiimlidiir. Bu sorumluluk, gii¢lii teknolojik altyapilar ve proaktif giivenlik

stratejileriyle desteklenmelidir.

e Giiclii Siber Giivenlik Altyapisi: Kurumlar, en son teknolojiye sahip
giivenlik duvarlari, izinsiz giris tespit sistemleri ve yapay zeka destekli tehdit

analizi araclarmi kullanarak siber savunmalarini siirekli giiclendirmelidir.
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Stipheli islem tespiti sistemleri, olagan dis1 aktiviteleri aninda belirleyerek

dolandiricilik girisimlerini engelleyebilmelidir.

e Calisan ve Miisteri Egitimi: Siber giivenlik farkindaligi, bir kurumun en
onemli savunma hattidir. Kurumlar, ¢aliganlarina diizenli siber giivenlik
egitimleri vererek, kimlik avi (phishing) saldirilarina karsi bilinglenmelerini
saglamalidir. Aynm1 sekilde, miisterilerini de sik sik bilgilendirmeli ve

giivenlik ipuglar1 paylagmalidir.

e Is Birligi ve Bilgi Paylasimi: Sektordeki tiim kurumlar, siber tehditler
hakkinda bilgi ve istihbarat paylagimi igin ig birligi yapmalidir. Tehdit
istihbarat1 platformlari, potansiyel tehlikeleri ortaklasa izlemeyi ve 6nlem

almay1 kolaylagtirir.
Devletin Rolii ve Yasal Diizenlemeler

Devlet, siber giivenligin ulusal diizeyde saglanmasinda ve siber suglarla etkin

miicadelede kilit bir rol oynamaktadir.

e Kapsamh Yasal Diizenlemeler: Ozellikle kripto varlik piyasasina yonelik
kapsamli bir yasal ¢ercevenin olusturulmasi kritik 6nem tasimaktadir. Bu
diizenlemeler, kripto varlik borsalarinin denetlenmesini, miisteri tanima
(KYC) siireglerinin zorunlu kilinmasini ve siipheli iglemlerin raporlanmasini

icermelidir.

e Uluslararas: s Birlikleri: Siber suglar siir tanimadigindan, uluslararasi
alanda is birligi sarttir. Europol ve FATF (Mali Eylem Gorev Giicii) gibi
uluslararasi kuruluglarla bilgi paylagimi ve ortak operasyonlar, suglularin

izini siirmek ve yakalamak i¢in hayati 6nem tagir.

¢ Finansal Okuryazarhg@ Artirma: Uzun vadede dolandiricilikla miicadele
icin finansal okuryazarligin artirilmasi en etkili stratejilerden biridir.
OECD'nin de vurguladig: gibi, egitim miifredatlarina finansal okuryazarlik

derslerinin eklenmesi, geng¢ nesillerin finansal kararlarmi daha bilingli
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almalarini saglayacaktir. Bu egitimler, dijital finansal araclarin kullanimi ve

siber tehditlere kars1 korunma yollarin1 da igermelidir.
SONUC

Tiirkiye'de banka, Forex ve kripto para piyasalarinda goriilen dolandiricilik
vakalari, dijital doniisiimiin sundugu firsatlarin yani sira, beraberinde getirdigi ciddi
riskleri de gozler Oniine sermektedir. Bu sug tiirlerinin siirekli evrilmesi ve
karmasiklagmasi, bireylerden kurumlara kadar genis bir yelpazede magduriyetlerin
artmasina yol agmaktadir. Bu durum, siber dolandiricilikla miicadelenin tek bir tarafin
sorumlulugunda olmadigini, bireyler, finansal kuruluslar ve devletin es giidiimlii

cabalarii gerektiren biitiinciil bir yaklagim oldugunu ortaya koymaktadir.
Bireylerin Rolii ve Bilinclenme

Dolandiricilik suglarina karsi en giiglii savunma hatti, bireylerin kendi biling
seviyesidir. Kullanicilarin dijital okuryazarlik becerilerini gelistirmesi, siipheli e-
posta, SMS veya sosyal medya mesajlarina karsi tetikte olmasi hayati énem tagir.
Yalnizca Sermaye Piyasasi Kurulu (SPK) lisansli ve denetlenen kurumlarla iglem
yapmak, bilinen ve giivenilir kripto para borsalarini tercih etmek ve kisisel bilgilerini
giivensiz platformlarda paylasmaktan kagimmak, bireysel giivenligin temel taslaridir.
Bireyler, kisa yoldan zenginlik vaatlerine kars1 siipheci yaklagmali ve herhangi bir

yatirim kararini vermeden dnce kapsamli bir aragtirma yapmalidir.
Finansal Kurumlarin Yiikiimliiliikleri

Finansal kurumlar, miisterilerinin giivenligini saglamakla yiikiimlidiir. Bu,
sadece gliglii bir siber giivenlik altyapis1 kurmakla kalmayip, ayni zamanda
miisterilerini ve galisanlarini siber tehditler konusunda siirekli egitmeyi de igerir. iki
faktorlii kimlik dogrulama gibi gelismis gilivenlik Onlemlerini standart hale
getirmeleri, yapay zeka destekli sistemlerle siipheli islemleri aninda tespit etmeleri ve
siber tehditler hakkinda sektor igi bilgi paylasimimi artirmalar1 gerekmektedir.
Kurumlar, teknolojik savunmalarini siirekli olarak gilincelleyerek dolandiricilarin

yontemlerine kars1 proaktif bir durus sergilemelidir.
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Devletin Diizenleyici ve Denetleyici Rolii

Devlet, siber suglarla miicadelede en iist diizeyde sorumluluk sahibidir.
Kripto varlik piyasasina yonelik kapsamli ve gilincel bir yasal cergevenin
olusturulmasi, bu alandaki dolandiricilik suglarinin oniine ge¢cmek igin kritik bir
adimdir. Yasal diizenlemeler, kripto varlik hizmet saglayicilarinin denetimini, miisteri
kimlik dogrulama siireclerini ve siipheli islem bildirimlerini zorunlu hale getirmelidir.
Ayrica, dolandiricilikla miicadele ulusal sinirlari agtigindan, Europol ve FATF gibi
uluslararasi kuruluglarla is birliginin artirilmasi, suglularin kiiresel aglariin

¢oOkertilmesi agisindan hayati 6nem tagimaktadir.

Akademik aragtirmalar ve uluslararasi raporlar da gostermektedir ki, bu
suclarla miicadele sadece ulusal diizeyde yiiriitiilemez; kiiresel bir is birligi ve bilgi
paylasimi zorunludur. Tirkiye'nin 2024-2028 Ulusal Siber Giivenlik Stratejisi gibi
yeni planlarla bu alanda atti§1 adimlar, dogru yolda oldugunun bir gdstergesidir.
Ancak, bu cabalarin basariya ulasmasi, tiim paydaslarin, yani bireylerin, kurumlarin
ve devletin bu tehlikeye karsi topyekln bir miicadele sergilemesine baglidir. Giivenli

bir dijital gelecek insa etmek, ortak sorumlulugumuzdur.
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