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Ozet

Bu ¢alisma, uluslararasi hukuk baglaminda giderek artan siber giivenlik tehditleri karsisinda
ortaya ¢ikan “siber yaptirimlar” ve “siber karst 6nlemler” kavramlarint hukuki agidan incelemeyi
amaglamaktadir. Birlesmis Milletler Giivenlik Konseyi tarafindan uygulanan kolektif yaptirimlar
ile devletlerin tek tarafl1 olarak uyguladigi kars1 dnlemler arasindaki farklar, normatif dayanaklar
ve mesruiyet sorunu temelinde analiz edilmistir. Calismada ilk olarak Birlesmis Milletler
Sarti’nin VII. Boliimii ¢ercevesinde siber yaptirrmlarin hukuki gecerliligi ve uygulanabilirligi
degerlendirilmistir. Tkinci béliimde ise devletlerin tek tarafli olarak uyguladig: siber karst énlemler,
“Devlet Sorumlulugu” ¢ergevesinde ele alinmis; atfedilebilirlik, orantililik ve gegicilik gibi
uluslararasi hukuk ilkeleri 1g1ginda hukuki sinirlart irdelenmistir. Son olarak, Amerika Birlesik
Devletleri, Birlesik Krallik ve Avrupa Birligi gibi aktorlerin siber yaptirim uygulamalari drneklerle
degerlendirilmis; Tiirkiye’nin bu konudaki yaklagimi da karsilastirmali olarak ele alinmistir.
Elde edilen bulgular, siber yaptirimlarin hem kolektif hem de tek tarafli bigimlerinin, teknik
geligsmelerin hizina paralel olarak uluslararas1 hukukta yeni diizenlemelere ihtiya¢ duyuldugunu
ortaya koymaktadir.

Anahtar Kelimeler: Siber yaptirim, siber kars1 onlem, Giivenlik Konseyi, devlet sorumlulugu,
insan haklar1

Abstract

This study examines the concepts of cyber sanctions and cyber countermeasures from a legal
perspective, in response to the growing cyber security threats in the context of international law.
It analyses the differences, normative bases, and legitimacy issues between collective sanctions
imposed by the United Nations Security Council and unilateral countermeasures implemented by
individual states. The first section evaluates the legal validity and applicability of cyber sanctions
within the framework of Chapter VII of the UN Charter. The second section addresses unilateral
cyber countermeasures taken by states, analysed under the framework of State Responsibility.
It examines their legal limits considering international law principles such as attributability,
proportionality, and temporariness. Finally, the study evaluates the cyber sanction practices of
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actors such as the United States, the United Kingdom, and the European Union, and provides a
comparative analysis of Turkey’s approach. The findings indicate that both collective and unilateral
cyber sanctions highlight the need for new regulatory measures in international law in line with
the rapid pace of technological developments.

Keywords: Cyber sanction, cyber countermeasure, Security Council, state responsibility,
human rights

GIRIS

Birlesmis Milletler (BM) Giivenlik Konseyi tarafindan, BM Sarti’nin VII.
Boliimii ¢cercevesinde uygulanan geleneksel yaptirimlar, genellikle hedef alinan
devlet ya da aktoriin uluslararasi yiikkiimliiliiklerine uymasini saglamak amaciyla
kullanilmaktadir. Ancak bu yaptirimlar, ¢ogu zaman sivil niifusa ciddi zararlar
vermesi ve beklenen siyasi sonuglart dogurmamasi nedeniyle elestirilmektedir®.
Bu baglamda uluslararasi hukuk literatiiriinde siber yaptirimlar; hem geleneksel
yaptirimlara tamamlayici bir arag¢ olarak hem de siber uzayin giderek daha fazla

catisma alani haline geldigi cagdas uluslararasi iligkilerde basli basina bir yap-
tirnm modeli olarak tartisilmaya baslanmistir?.

Asagida detaylica tartisilacagi izere BM Giivenlik Konseyi’nin siber yaptirim-
lar uygulama yetkisi hem teknik hem de hukuki olarak miimkiin gdziikmektedir.
Fakat BM heniiz siber yaptirimlar sistematik olarak tanimlamamistir. Bu nedenle
BM Giivenlik Konseyi tarafindan alinabilecek siber yaptirimlarin hukuki ¢erceve-
si ¢izilmeli ve uygulanabilecek yaptirimlar konusunda BM’ye getirilen normatif
sinirlamalar -insan haklar1 hukuku ve insancil hukuk- dikkate alinmalidir. Zira
bu smirlamalar BM Giivenlik Konseyi’nin hareket alanini sekillendirmektedir.

BM karar1 olmaksizin otonom sekilde tek tarafli yaptirim uygulayan diger
birimler ise devletlerdir. Nitekim devletler halihazirda tek tarafli siber kars1 6n-
lemler almaktadir. Asagida da tartigilacag iizere, devletlerin uyguladigi bu tiir
kars1 6nlemlerin baglayici bir normatif diizenlemeye tabi olmamasi, uluslararasi
hukuk acisindan mesruiyet sorunlarina yol agmaktadir. Zira kosullar1 karsilan-
maksizin uygulanan tek tarafli yaptirim niteligindeki siber kars1 dnlemler, hedef
devletin egemenligini ihlal edebilir®. Bununla birlikte diisiikk maliyetleri ve mevcut

Dursun Peksen, ‘Better or Worse? The Effect of Economic Sanctions on Human Rights’ (2009)
46(1) Journal of Peace Research 59, 59-77.; Lee Jones, Societies Under Siege: Exploring How
International Economic Sanctions (do not) Work (Oxford University Press 2015).; Thomas G.
Weiss, ‘Sanctions as a Foreign Policy Tool: Weighing Humanitarian Impulses’ (1999) 36(5) Journal
of Peace Research 499, 499-509. Francisco Rodriguez, ‘The Human Consequences of Economic
Sanctions’ (2024) 51(4) Journal of Economic Studies 942, 942-963.

Siber uzay, bir yandan sanal gerceklik ortamlarinda insanlarin igine girip etkilesim kurabildigi
ti¢ boyutlu diinyalari, diger yandan ise bilgisayar aglari, internet, yazilimlar ve veri depolama
teknolojilerinden olusan islevsel iletisim alanini ifade eden dijital bir mekandir. Rebecca Bryant,
‘What Kind of Space is Cyberspace’ Minerva-An Internet (2001) 5 Journal of Philosophy 138,
139-140.

Thanapat Chatinakrob, ‘Interplay of International Law and Cyberspace: State Sovereignty Violation,
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normatif belirsizlikler nedeniyle devletler, bu tiir 6nlemleri bir dis politika arac1
olarak giderek daha fazla tercih etmektedir. Ozellikle giiclii devletler tarafindan
benimsenen bu yeni yaptirim bi¢imi karsisinda, yalnizca teknik kapasite degil,
ayni zamanda acik tanimlar, hukuki ¢erceveler ve normatif denge mekanizma-
larinin da olusturulmasi gerekmektedir. Zira siber uzayin artan jeopolitik rolii
g6z oniinde bulunduruldugunda, uluslararasi hukuk bu alani daha ciddiyetle ele
almak zorundadir.

Glintimiizde siber uzayin 6neminin giderek arttigint ve bu alanin dogasin-
da barindirdig: giivenlik tehditlerinin daha belirgin hale geldigi ifade edilebilir.
Ciinkii siber uzayin kendisi bagl bagina devletler aras1 diigmanca faaliyetlerin
gerceklestigi bir ¢atisma alanina doniismistiir*. Nitekim geleneksel baglamda
aliman BM Giivenlik Konseyi yaptirim kararlar1 ve tek tarafli devlet yaptirimla-
r1, bilgi ve iletisim teknolojilerinin gelisiminden etkilenmis; bu dogrultuda, s6z
konusu tedbirlerin bigim ve nitelikleri degisime ugramistir. Bu baglamda yenilik,
s0z konusu eylemlerin siber uzayda gerceklesmesi ve bilgisayar aglarina yonelik
saldir1 yontemlerinin ciddi bir etkinlik ile kullanilmasidir.

Bu ¢ergevede, bu calismada oncelikle yaptirim kavrami ele alinacaktir. De-
vaminda ise ilk olarak, kolektif yaptirimlarin teorik altyapist incelenecek; ardin-
dan BM Giivenlik Konseyi uygulamalar1 ve Yaptirimlari izleme Komitelerinin
siber yaptirim tavsiye kararlari lizerinden kapsamli bir degerlendirme yapilacak
ve uygulamalara yonelik elestiriler sunulacaktir. Calismanin ikinci béliimiinde,
tek tarafli yaptirim niteligindeki karst 6nlemlerin hukuki ¢ercevesi ¢izilecek ve
bu 6nlemlerin uygulanabilmesi i¢in gerekli kosullar detayli bir sekilde incele-
necektir. Bu kosullar dogrultusunda, kars1 dnlemlerin siber alandaki uygulama
ornekleri lizerinden analizler yapilacaktir. Bu boliimiin odak noktasi, devletlerin
silahl1 saldir1 tegkil etmeyen kotii niyetli siber faaliyetlere karsi hangi kosullar
altinda kars1 6nlem uygulayabileceklerini incelemektir. Bu noktada, dikkat edil-
mesi gereken 6nemli bir husus, siber olmayan faaliyetlere kars1 da siber karsi
onlemlerin kullanilabilmesidir. Son boliimde ise, siber yaptirimlar konusunda
cesitli iilke ornekleri incelenecek ve Tiirkiye’nin tutumu iizerine bir degerlen-
dirme yapilacaktir.

I. ULUSLARARASI HUKUKTA YAPTIRIM KAVRAMI

Uluslararasi hukuk literatiirinde agirlikli olarak BM Giivenlik Konseyi’nin
aldig1 dnlemler “yaptirim” olarak adlandirilmaktadir. Uluslararas1 Hukuk Ko-
misyonu da modern uluslararas1 hukukta “yaptirim” (sanction) kavraminin, (i)
ciddi sonuglar doguran bir uluslararas1 yiikiimliiliik ihlali sonrasinda, (ii) ulusla-

Extraterritorial Effects, and the Paradigm of Cyber Sovereignty’ (2024) 23(1) Chinese Journal of
International Law 25, 25-72.

Detayli bilgi i¢in bkz. Derek S. Reveron (ed), Cyberspace and National Security: Threats,
Opportunities, and Power in a Virtual World (Georgetown University Press 2012).
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rarasi toplumun tamamini ilgilendiren durumlarda ve (iii) 6zellikle BM’nin BM
Sart’indan kaynaklanan yetkileri ¢ercevesinde uluslararasi baris ve giivenligi
saglamak amaciyla alabilecegi bazi 6nlemleri ifade etmek {izere kullanildigina
dikkat ¢ekmektedir®. Prof. Abi-Saab da yaptirimi, uluslararasi hukuka aykir1 bir
fiile kars1 yetkili bir toplumsal organ tarafindan uygulanan zorlayici bir tepki
olarak tanimlamaktadir®. Crawford, “yetkili toplumsal organ” ifadesinden kendi
adina hareket eden tek bir devletin ya da kiiciik bir devlet grubunun anlasilmamasi
gerektigini vurgulamaktadir’. Nitekim Crawford, bu tanimdaki “yetkili toplumsal
organ”1n, BM Giivenlik Konseyi gibi uluslararasi toplumun ¢ikarlar1 adina ko-
lektif hareket etme yetkisine sahip bir kurum olabilecegini ifade etmektedir®. Bu
baglamda “yetkili toplumsal organ” tekil devletlerin degil, uluslararasi normlara
gore hareket eden mesru kolektif yapilarin kararlarinin gecerliligini esas alir®.
Schmitt de BM Giivenlik Konseyi tarafindan BM Sarti’nin VII. Boliimii uyarinca
uygulanan goniillii ya da zorunlu yaptirimlarin karsi 6nlem olarak degerlendiri-
lemeyecegini ifade etmektedir?.

Ancak uluslararasi hukuk literatiiriinde hem devletlerin tek tarafli 6nlemleri
hem de BM Giivenlik Konseyi’nin kolektif dnlemleri i¢in “yaptirim” kavraminin
kullanildig1 goriilmektedir. Bu durum, kavramin icerigi ve kapsami bakimindan
ciddi bir terminolojik belirsizlige yol agmaktadir. Zira BM Sarti’nin VII. Boliimii,
“yaptirim” (sanction) terimini degil, yalnizca “6nlem” (measure) kavramini kul-
lanmaktadir. Devletlerin uluslararas1 hukuka aykir fiillerinden dogan sorumlu-
lugu diizenleyen ve yumusak hukuk®* niteliginde olan “Devletlerin Uluslararast
Hukuka Aykir1 Fiillerinden Dolay1 Sorumlulugu Hakkinda Taslak Maddeler”,
bu tiir tek tarafli uygulamalar i¢in “karst 6nlem” (countermeasure) terimini be-

Yearbook International Law Commission, 1979 Vol 2, Part 2, Report of the Commission to the
General Assembly on the Work of Its Thirty-first Session, 121 <https://legal.un.org/ilc/publications/
yearbooks/english/ilc_1979 v2 p2.pdf > E.T.14.02.2025.

James Crawford, ‘The Relationship Between Sanctions and Countermeasures’ in Mariano Garcia
Rubio and Hassiba Hadj-Sahraoui (eds), United Nations Sanctions and International Law (Graduate
Institute of International and Development Studies Vol 1, Kluwer Law International 2001) 57.

7 ibid. 57.

& ibid. 57.

James Crawford and Freya Baetens, ‘The Creation of States in International Law’ in D Lyons (ed),
Leading Works in International Law (Routledge 2023) 37-53.

Michael N. Schmitt, ‘Below the Threshold Cyber Operations: The Countermeasures Response
Option and International Law’ (2013) 54 Virginia Journal of International Law 697, 702.

Yumusak hukuk, baglayiciligi olmayan ve taraflara zorunlu yiikiimliiliikler getirmeyen bir hukuk
tiiriidiir. Oziinde kurallardan ¢ok genel normlar ve ilkelerden olusur, bu nedenle baglayici uyusmazhk
¢oziim yollariyla kolayca uygulanamaz ya da yaptirima baglanamaz. Yumusak hukuk metinleri,
taraflar agisindan zorunluluk degil, yonlendirici nitelik tasir; devletlere veya aktorlere belli bir
davranis standard: onerir. Bu yoniiyle, cogu zaman uluslararast hukuk yapim siirecinde ilk adim
olarak degerlendirilir ve ileride baglayic1 kurallara déniisebilecek bir zemin olusturabilir. Nagihan
Cihangir, ‘The Role of Soft Law and the Interplay Between Soft Law and Hard Law in the Context
of International Human Rights’ (2017) 8(14) Law & Justice Review 201, 204.
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nimsemistir. Bu kavramlarin birbirlerinin yerine ikame edilerek kullanilmasi,
kavramsal diizlemde bir¢ok tartismaya yol agmaktadir. Zira “yaptirim” kavrami
ile “kars1 onlem” kavramlarinin hukuki dayanaklari ve uygulanma kosullar ta-
mamen farkli 6zelliklere sahiptir. Bu kavramsal karisikligi 6énlemek amaciyla,
bu calismada “kolektif yaptirim” ve “tek tarafli devlet yaptirimi1” seklinde bir
ayrim benimsenmistir. Buna gore, “kolektif yaptirim” ifadesi, BM Giivenlik
Konseyi kararina dayanarak uygulanan ve uluslararasi hukukta yiiksek diizeyde
mesruiyet tagiyan yaptirimlari ifade ederken, “tek tarafli devlet yaptirimlar1” ise
esasen “kars1 onlem” niteligindeki bireysel devlet uygulamalarin1 tanimlamak
icin kullanilacaktir®?.

Bu baglamda ¢alismanin ana temasini olusturan siber yaptirim kavramina
gecmeden Once ¢ok tarafli kolektif (multilateral) ve tek tarafli (unilateral) yap-
tirnmlar arasindaki kavramsal farkliligin degerlendirilmesi gerekmektedir. Zira
tek tarafli olarak uygulanan devlet yaptirimlari ile BM Sarti’nin VII. Bélimi
cercevesinde BM Giivenlik Konseyi karar1 iizerine uygulanan ¢ok tarafli kolek-
tif yaptirimlar birbirinden farklidir. Tek tarafl1 yaptirim ifadesi, bir devletin tek
basina ya da bir grup devletin ad hoc bir koalisyon yaratarak aldigi dnlemleri ifade
etmektedir. Bu tiir 6nlemlerin temel 6zelligi bu devlet veya devletlerin mesru bir
0z yardim (self-help) kavrami dogrultusunda BM’nin herhangi bir miidahalesi
olmaksizin- BM’nin karar1 olmaksizin ve BM adina hareket etmeksizin — uygu-
lad1g1 yaptirimlardir®.

Tek tarafli yaptirimlarin, baglayici nitelikte bir uluslararast hukuk kaynagina
dayandigini sdylemek heniiz miimkiin degildir. Bununla birlikte bu tiir yaptirimla-
rin dayandig1 hukuki gerekgenin, “devletlerin sorumlulugu” mekanizmasi oldugu
kabul edilmektedir. Zira devletlerin uluslararasi hukuka aykir1 eylemleri nedeniyle
sorumlu tutulabilecekleri, uluslararasi hukukta genel kabul gérmiis bir ilkedir®.
Devlet sorumluluguna iligkin temel hukuki ¢ergeve ise, “Devletlerin Uluslarara-

12 Tek tarafl1 yaptirrm ibaresi birgok uluslararas1 hukukgu tarafindan kullanilmaktadir. Iryna Bogdanova

and Maria Vasquez Callo-Muller, ‘Unilateral Cyber Sanctions: Between Questioned Legality and
Normative Value’ (2021) 54 Vanderbilt Journal of Transnational Law 911. Tom Ruys, ‘Sanctions,
Retortions and Countermeasures: Concepts and International Legal Framework’ in (eds) Research
Handbook on UN Sanctions and International Law (Edward Elgar Publishing 2017) 19-51.
Alexandra Hofer, ‘The Developed/Developing Divide on Unilateral Coercive Measures: Legitimate
Enforcement or Illegitimate Intervention?’ (2017) 16 Chinese Journal of International Law 175.
Vera Rusinova and Ekaterina Martynova, ‘Fighting Cyber Attacks with Sanctions: Digital Threats,
Economic Responses’ (2024) 57 Israel Law Review 135.

3 Gabéikovo-Nagymaros Project (Hungary/Slovakia), Judgment, ICJ Reports 1997, 7. Military and

Paramilitary Activities in and against Nicaragua (Nicaragua v United States of America), Merits,
Judgment,1CJ Reports 1986, 127, para 249. Ayrica bkz. Malcolm D. Evans, International Law
(2nd edn, Oxford University Press) Part V, 469.

Uluslararast Adalet Divan1 (UAD), bu ilkeyi bir¢ok kez teyit etmistir. Bkz. Gab¢ikovo-Nagymaros
Project (Hungary/Slovakia) (Judgment) [1997] ICJ Rep 7, paras 82—83. Military and Paramilitary
Activities in and against Nicaragua (Nicaragua v United States of America) (Merits) [1986] ICJ
Rep 14, 127, para 249.

14
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st Hukuka Aykir Fiillerinden Dolay1 Sorumlulugu Hakkinda Taslak Maddeler”
ile ¢izilmistir. Ancak bu taslak maddeler, heniiz baglayici bir uluslararasi hukuk
normu niteligi kazanmamais olup sert/kat1 hukuk (hard law) degil yumusak hukuk
(soft law) niteligindedir. Yine yumusak hukuk niteliginde olan Birinci Tallinn
El Kitabinin 6. Kuralinda da “bir devlet, kendisine atfedilebilen ve uluslararasi
bir yiikiimliiliigiin ihlalini olusturan bir siber operasyon nedeniyle uluslararasi
hukuki sorumluluk tasir”* denmektedir. Bu nedenle glinimiiz itibariyle devlet
sorumlulugu hukukunun siber faaliyetleri de kapsadigt kabul edilmelidir*®.

Cok tarafli yaptirimlar ise BM Giivenlik Konseyi’nin kolektif giivenlik sis-
temi gercevesinde baski uygulamak amaciyla aldig: kararlara dayali dnlemler-
dir’’. Uluslararasi baris ve giivenligin saglanmasi temel sorumlulugu olan BM
Giivenlik Konseyi, BM Sarti’nin 39. maddesi ¢ergevesinde “barisin tehdidi, bo-
zulmasi ve saldir1 eylemi” durumunda 6nlem alma yetkisi ile donatilmistir. BM
Giivenlik Konseyi tarafindan alinabilecek onlemler “zorlama tedbirleri” olarak
ifade edilmekte olup VII. Bolim ¢ergevesinde diizenlenmektedir®®. Tek tarafli
yaptirim kararlarindan farkli olarak BM Giivenlik Konseyi karart ile alinan yap-
tirrm kararlart tim BM iyesi devletler tizerinde baglayicidir®®. Bu dogrultuda,
BM tarafindan alinan ve niteligi geregi ¢cok tarafli olan yaptirim kararlarinin BM
iiyesi tiim iiye devletler agisindan hukuken baglayici oldugu ifade edilmelidir.

Bu ¢ergevede, takip eden bolimlerde siber yaptirimlarin iki temel boyutu
olan kolektif siber yaptirimlar ile devletler tarafindan tek tarafli olarak uygulanan
siber kars1 dnlemler ayrintili sekilde ele alimacaktir. Incelemede, her iki yaptirim
tiirlinlin hukuki dayanaklari, uygulanabilirlik kosullar1 ve uluslararasi hukuk ag1-
sindan dogurdugu mesruiyet sorunlar1 degerlendirilecektir. Boylece siber uzayda
ylriitiilen yaptirim uygulamalarinin mevcut normatif ¢erceveyle ne dl¢lide uyum
sagladig1 ortaya konulmaya caligilacaktr.

A. KOLEKTIF SIBER YAPTIRIMLAR

Benatar ve Gombeer’in ifade ettigi lizere, geleneksel anlamda yaptirim kav-
rami, BM Giivenlik Konseyi tarafindan “hedef alinan devletin (veya devlet disi
aktoriin) uluslararasi hukuka uymasim saglamak ve/veya davranisini ve politi-

15 Michael N Schmitt (ed), Tallinn Manual on the International Law Applicable to Cyber Warfare
(Cambridge University Press 2013).

16 Daha detaylh bilgi igin bkz. Schmitt, ‘Below the Threshold Cyber Operations’ (n 10) 700.

17" Hans Kochler, ‘Sanctions and International Law’ (2019) 14(3) International Organisations Research

Journal 27, 28.

Daha detayh bilgi igin bkz. Erdem Denk, Uluslararas: Orgiitler Hukuku: Birlesmis Milletler Sistemi
(Siyasal Kitabevi 2015) 264-270.

BM Sartt Madde 24(1). “Birlesmis Milletlerin tiyeleri, érgiitiin hizli ve etkili hareket etmesini
saglamak i¢in uluslararasi baris ve giivenligin korunmasinda baslica sorumlulugu Giivenlik
Konseyine birakirlar ve bu sorumluluk geregince grevlerini yerine getirirken Giivenlik Konseyinin
kendi adlarina hareket ettigini kabul ederler”.
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kasini degistirmesi yoniinde baski uygulamak amaciyla kullanilan araglardir”®.
BM Sarti’nin 39. maddesine gére BM Giivenlik Konseyi, “barisin tehdit edil-
digini, bozuldugunu ya da saldirt eylemi oldugunu saptar ve uluslararasi barig
ve giivenligin korunmast ya da yeniden tesisi i¢in tavsiyelerde bulunur veya 41.
ve 42. maddeler uyarinca hangi énlemler alinacagini kararlastirtr”. Bu madde
cergevesinde oncelikle BM Giivenlik Konseyi’nin bir saptama yapmasi beklen-
mektedir. BM Sart’nin 41. maddesi silahli kuvvet kullanimini igermeyen 6nlem-
lere yonelik diizenlemeleri ihtiva etmektedir. Buna gére BM Giivenlik Konseyi,
ekonomik iligkilerin ve demir yolu, deniz, hava, posta, telgraf, radyo ve diger
iletisim araglarinin tamamen veya kismen kesilmesi ve diplomatik iliskilerin
kesilmesi karar1 alabilir. 42. madde ise BM Giivenlik Konseyi’nin silahli kuvvet
kullanimini i¢eren zorlama tedbirler almasini miimkiin kilmaktadir. Denk’in de
ifade ettigi tizere BM Giivenlik Konseyi hangi tedbiri alacagi hususunda tam bir
takdir yetkisine sahiptir®*. Bu baglamda BM Giivenlik Konseyi 39. madde ¢erge-
vesinde yalnizca saptama da yapabilir, 41. ve 42. maddedeki tedbirleri de uygu-
layabilir?>. Anilan maddeler arasinda hiyerarsik bir 6ncelik s6z konusu degildir.
Bu teorik baglamda ele alinmasi gereken temel mesele, BM Giivenlik Konseyi
tarafindan alinabilecek siber yaptirim kararlarinin, BM Sarti’nin VII. Bolimi
cercevesinde nasil bir hukuki degerlendirmeye tabi tutulabilecegidir.

BM iiyesi devletler, uluslararasi baris ve giivenligin korunmasi konusunda
asli yetkiyi BM Giivenlik Konseyine vermektedir. Her ne kadar “siber uzayin”
egemenlik alani baglaminda statiisiine yonelik tartigmalar devam etse de siber
saldirilarin devletler arasindaki iliskileri olumsuz etkileyebilecegi biiyiik dl¢iide
kabul gérmektedir?®. Bu baglamda BM Giivenlik Konseyi’nin sorumlulugunun
“siber uzayda da uluslararas1 baris ve giivenligi korumay1” kapsadig1 konusunda
siiphe yoktur*. Bu kabule dayanarak, BM Giivenlik Konseyi, BM Sarti’nin 39.
maddesi kapsaminda barisa tehdit, barisin ihlali ya da saldir1 eylemi durumu-
nu belirlemesi halinde, uluslararasi baris ve giivenligi saglamak ya da yeniden
kurmak amaciyla gerekli gordiigii her tiirlii 6nlemi alabilir veya bu tiir 5nlemlerin
uygulanmasina izin verebilir®.

20 Marco Benatar and Kristof Gombeer, ‘Cyber Sanctions: Exploring a Blind Spot in the Current

Legal Debate’ (ESIL 2011 4th Research Forum, 2011) 2.
1 Denk (n 18) 268-269.
2 ibid. 270.

2 Hisham Eslam and Garima Tiwari, ‘Cyberspace: Reimagining Cybersecurity and Its Impact on State

Sovereignty’ in Mohamed Chawki and Ajith Abraham (eds), Cybercrime Unveiled: Technologies
for Analysing Legal Complexity (Springer 2025) 93-112.

2 Nils Melzer, Cyberwarfare and International Law (United Nations Institute for Disarmament

Research 2011).
% ibid.
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BM Sarti’nin VII. Bélimii ¢er¢evesinde alinabilecek 6nlemler bakimindan
BM Giivenlik Konseyi’nin genis bir takdir yetkisi oldugunu ifade etmistik. Bu
baglamda alinacak 6nlemler 40. madde kapsaminda tavsiye niteliginde olabilecegi
gibi, ilgili taraflara gegici tedbirlere uymalar:1 ¢agrisinda bulunmak seklinde de
uygulanabilir. BM Giivenlik Konseyi 41. madde ¢er¢evesinde kuvvet kullanimina
varmayan “telgraf, radyo ve diger iletisim araglarinin tamamen veya kismen ke-
silmesine” de karar verebilir. Bu noktada dikkat ¢ekilmesi gereken husus, barisi
tehdit eden eylemin siber uzayda ortaya ¢ikip ¢ikmadiginin dnem arz etmemesidir.
Zira baris1 tehdit eden bir eylem siber uzayda gerceklesmese dahi, BM Sarti’nin
41. maddesi, BM Giivenlik Konseyi’ne siber yaptirim karari alabilmesi i¢in agik
bir yasal zemin sunmaktadir. Bagka bir ifade ile siber saldirilar gibi yeni teh-
ditlere kars1 uygulanabilecek yaptirimlar, bu maddeden tiiretilen bir dayanakla
uluslararast hukukun i¢inde yer alabilir?®. Zira madde metninde gegen dnlemler
arasinda “iletisim araglarinin tamamen veya kismen kesilmesi” diizenlemesi de
bulunmaktadir?’. Giiniimiizde bilgisayar teknolojisi ve bu teknolojinin sundugu
¢ok yonli uygulamalar, ¢agdas donemin temel iletisim araglarini teskil etmek-
tedir®®. Zira 41. maddede sayilan 6nlem listesi tahdidi degildir. Bu durum Eski
Yugoslavya Uluslararast Ceza Mahkemesi tarafindan goriilen 7adi¢ davasinda
da teyit edilmistir. Mahkemenin kararina gore, 41. maddede 6ngdriilen 6nlemler
yalnizca drnekleme mahiyetinde olup diger tedbir tiirlerini dislamamaktadir®®. Bu
maddenin tek kosulu, alinacak dnlemlerin “kuvvet kullanimini” igermemesidir®.
Bu baglamda 41. maddenin igerigi negatif bir tanimlamaya dayanmaktadir. Yani
madde metni hangi 6nlemlerin alinabilecegini siralamak ve sinirlamaktan ziyade,
hangi tiir 6nlemlerin alinamayacagini diizenlemektedir. Alinabilecek 6nlemlerin
tahdidi olmamasinin en dnemli gostergelerinden biri, 6zellikle Soguk Savas son-
rasinda 41. maddede sayilan 6nlemlerin disinda da alinan yaptirim kararlaridir.
Soguk Savas’in ardindan, 6zellikle devlet dis1 aktorlerin uluslararasi iliskilerde
daha etkin rol oynamaya baglamasiyla birlikte, listelenen onlemlerin yalnizca
devletleri hedef aldig1 ve uluslararasi iligkilerin doniisen yapisi karsisinda yetersiz
kaldig: fark edilmistir®’. Bu nedenle ekonomik, siyasi ve diplomatik yaptirimlar
gibi klasik yontemlere ek olarak, kigisel malvarliklarinin dondurulmasi, seyahat
Ozgiirligiiniin kisitlanmasi ve hatta sinir asan hareketliligin engellenmesine yo-
nelik yeni araglara bagvurulmaya baslanmistir®,

% Benatar and Gombeer (n 20) 11.
27 ibid. 11.

% ibid. 11.

2 Prosecutor v Dusko Tadié¢ aka “Dule” (Decision on the Defence Motion for Interlocutory Appeal
on Jurisdiction) (ICTY, 2 October 1995) para 35.

30 ibid. para 35.

31 Denk (n 18) 274.

32 ibid. 274.
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42. madde cercevesinde ise BM Giivenlik Konseyi hava, deniz veya kara
kuvvetleriyle kuvvet kullanmaya yonelik her tiirlii eylemi gergeklestirebilir. Bu
noktada tartigma konusu yaratan olgu ise barisa yonelik tehdidin siber uzayda
ortaya ¢ikmasi halidir. Melzer, BM Sarti’nin 42. maddenin lafzi yorumundan
kuvvet kullaniminin yalnizca “hava, deniz ve kara kuvvetleriyle” sinirliymis
gibi goziiktigiini ifade etmektedir®*. Devaminda ise BM Sarti’nin 42. madde-
sinin temel amacinin BM Giivenlik Konseyi’nin zorlayict tedbirlere basvurma
yetkisini sinirlamak degil; aksine, gerektiginde donemin 6nde gelen askeri giic-
lerinin sahip oldugu tiim silahli kapasiteyi kapsayacak sekilde bu yetki alanini
genigletmek oldugunu ifade etmektedir®. Bu ¢ergevede, 42. maddeye amagsal
(teleolojik) bir yorumla yaklasildiginda, BM Giivenlik Konseyi’nin siber uzayda
silahli kuvvet kullanimina yonelik yetkilendirme yapamayacagi yoniindeki bir
degerlendirme, hitkmiin ruhuyla ve uluslararasi barig ve giivenligin dinamik ni-
telikleriyle bagdagmayacaktir®.

Denk ile benzer sekilde Melzer de BM Giivenlik Konseyi’nin siyasi bir kavram
olarak nitelendirdigi “barisa tehdit” kavrami bakimidan oldukg¢a genis bir takdir
yetkisine sahip oldugunu ifade etmektedir®. Zira hukuki degerlendirme agisindan
“barisa tehdit” halinin tespiti, ne mutlaka uluslararas1 hukuka aykiri bir eylemin
gerceklesmis olmasini ne de BM Sart1 ¢ergevesinde kuvvet tehdidi, kuvvet kul-
lanimi1 ya da silahli bir saldirinin vuku bulmus olmasini zorunlu kilar®’. Bagka
bir ifadeyle barisa tehdit durumu, somut bir ihlalin varligindan bagimsiz olarak
degerlendirilebilir ve bu durumun tespiti, hukuki oldugu kadar siyasi takdir
unsurlarini da iceren bir siirectir®®. Bu baglamda siber operasyonlarin da barist
tehdit edip etmedigi konusundaki BM Giivenlik Konseyi’nin takdir yetkisi ayni
esneklige sahiptir. Bu takdir yetkisi ¢er¢evesinde alinabilecek dnlemlerin siniri1 ise
oncelikle BM Sarti’nin amag ve ilkeleri sonrasinda ise uluslararasi hukuk ilkele-
rine uygunluktur®. Bu ilkeler, BM Sarti’nin 1. maddesinin 3. fikrasi ¢ergevesinde
belirlenebilir. Buna gére BM Giivenlik Konseyi “temel insan haklar1 hukuku” ve
“uluslararast insancil hukuka” saygi gosterme ylikimliligi altindadir®.

S6z konusu amag ve ilkeler ilerleyen yillarda kabul edilen insan haklar1 soz-
lesmeleri vasitasiyla somutlastirilmis ve uygulamaya gegcirilmistir. Bu ¢ercevede,
BM’nin dolayisiyla BM Giivenlik Konseyi’nin, bu normatif ¢er¢eveyi koruma

3 Melzer (n 24).

3 ibid.

3 ibid.

36 ibid.

37 ibid.

3 ibid.

3 ibid.

40 BM Sart;, m.1(3).
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yiikiimliiligii hukuken kabul edilen bir sorumluluk alani olarak degerlendirilmis-
tir’. Tkinci en temel ve genel sinirlamanin uluslararast hukukun emredici norm-
larindan (jus cogens) kaynaklandigini sdylemek miimkiindiir. Sonug olarak bu
hukuki sinirlar ¢ergevesinde BM’nin siber yaptirim karari almasi miimkiindiir.
Ancak, 6zellikle internet baglantili yaptirimlarin “insan haklar1” ihlali sinirla-
masina takilma olasiliginin oldukga yiiksek oldugunu vurgulamak énemlidir.

BM insan Haklar1 Konseyi, 27 Haziran 2016 tarihli kararinda internetin “ifade
Ozgiirligii” kapsaminda bir insan hakki olarak taninmasi gerektigi yoniinde bir
karar almistir. Bu kararda, internetin ifade 6zglirliigi, bilgiye erisim ve katilim
haklari gibi temel insan haklariyla baglantili oldugu vurgulanmigtir*?, Internetin
heniiz yaygin olmadigi donemlerde bile BM Giivenlik Konseyi, iletisimin kesil-
mesine yonelik yaptirim kararlarinin insan haklar1 tizerindeki etkilerine dikkat
cekmistir. Ornegin BM Giivenlik Konseyi tarafindan 1968 yilinda Giiney Rodez-
ya’ya kars1 alinan yaptirim kararlarinin kapsami olduk¢a genis tutulmus fakat irke1
ayrimcilik (apartheid) tarzi rejimin posta, telgraf ve radyo iletisimini kesilmesine
yonelik herhangi yaptirim karar1 almamistir®. Bu durumun temel gerekgesi ise
bu tiir kesintilerin iletisim 6zgiirliigii ve temel insani ihtiyaclar agisindan fazla
sert olacag1 yoniindeki kanaattir®.

Yine 1993 yilinda Bosnak Sirplara yonelik olarak kabul edilen yaptirim karar-
lar1 da bu baglamda 6nemlidir. Zira BM Giivenlik Konseyi’nin 820 sayili Karari,
bir¢cok yaptirim karar1 almasina ragmen 6zellikle telekomiinikasyon alanindaki
bazi yaptirimlar1 dogrudan istisna olarak diizenlemistir. Karara gore “Federal
Yugoslavya Cumhuriyeti’'nde (Sirbistan ve Karadag) yiiriitiilen herhangi bir
is i¢in hizmet sunumunu, finansal ve finansal olmayan hizmetler dahil olmak
tizere, yasaklamay: kararlastirir. Ancak, bu yasagin istisnalari, iletigim, posta
hizmetleri, hukuki hizmetler (1992 tarihli 757 sayili Karar ile uyumlu) ve 724
sayult karar ile kurulmus Komite tarafindan her bir vaka i¢in onaylanan, insani
veya diger istisnai amaglar i¢in gerekli olabilecek hizmetler olacaktir™®. Ancak
BM Giivenlik Konseyi, 21 Nisan 1995 tarihli ve 988 sayili1 Karari ile 6zellikle
telekomiinikasyon baglantilarinin kesilmesi konusunda tesvik edici nitelikte bir
karar almistir®®. Bu karar gore “1994 yili Agustos ayinda uygulamaya koyduk-
lari, Bosna-Hersek Cumhuriyeti nin Bosnali Surp gii¢lerinin kontrolii altindaki
bélgeleri ile Yugoslavya Federal Cumhuriyeti (Sirbistan ve Karadag) arasin-

41 Benatar and Gombeer (n 20) 16.

42 United Nations Human Rights Council, ‘The Promotion, Protection and Enjoyment of Human
Rights on the Internet’ UN Doc A/HRC/32/L.20 (27 June 2016).

4 United Nations Security Council, ‘Resolution 253 (1968)’ (29 May 1968) UN Doc S/RES/253.
United Nations Security Council, ‘Resolution 277 (1970)’ (18 March 1970) UN Doc S/RES/277.

4 Benatar and Gombeer (n 20) 11-12.
45 United Nations Security Council, ‘Resolution 253 (1968)’ (29 May 1968) UN Doc S/RES/253.
4 Benatar and Gombeer (n 20) 11-12.
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daki uluslararasi telekomiinikasyon baglantilarinin kesilmesi kararini yeniden
yiiriirliige koymalari konusunda Yugoslavya Federal Cumhuriyeti (Sirbistan ve
Karadag) yetkililerini tegvik eder”™ .

Benatar ve Gombeer siber yaptirimlara yonelik en ¢arpict 6rnegin UNITA (An-
gola’nin Tam Bagimsizligi icin Milli Birlik)*® harekatina yonelik oldugunu ifade
etmektedir*”®. Kanaatimizce, BM Giivenlik Konseyi, siber yaptirimlar konusunda
temkinli bir tutum sergilemektedir. Zira inceledigimiz ii¢ 6rnekte de dogrudan
BM Giivenlik Konseyi kararlari izerinden degil, kurulan yaptirim komitelerinin
tavsiyeleri lizerinden siber yaptirimlara dikkat ¢ekilmektedir. UNITA 6rneginde,
siber yaptirimlara iligkin ilk yonlendirmeler, dogrudan BM Giivenlik Konseyi ta-
rafindan degil, UNITA’ya yonelik yaptirimlarin uygulanmasini izlemekle gorevli
Yaptirimlar izleme Komitesi’nin 2001 tarihli raporunda yer alan tavsiye kararlari
ile glindeme gelmistir. BM Giivenlik Konseyi’nin 864 sayili Karar1 dogrultusunda
kurulan BM Giivenlik Konseyi Angola Yaptirimlar Komitesi’nin*® 2001 tarihli
raporuna gore UNITA, siber teknolojiyi propaganda araci olarak etkin sekilde
kullanmakta; 6zellikle internet siteleri ve e-posta yoluyla yasa dis1 faaliyetlerini
duyurarak dijital alanda goriiniirliglinii artirmaktadir®®. Zira UNITA kwacha.org
ve kwacha.com gibi siteler lizerinden, baris ya da diyalog ¢agris1 yapmak yerine,
gerilla eylemlerine dair bilgiler paylagilmakta; bu i¢erikler sik sik giincellenerek
siber ortamda psikolojik savas unsuru haline getirilmektedir. Komite’nin raporu-
na gore “UNITA nin internete verdigi 6nem kii¢iimsenemez. Bu teknoloji, grubun
kendini ayakta tutmak ve Birlesmig Milletler Giivenlik Konseyi yaptirimlarinin
devamina karsi miicadele etmek igin en gii¢lii araglarindan biri oldugu a¢ik¢a
goriilmektedir™?.

Yaptirimlari izleme komitelerinin tavsiyelerinde de goriildiigii tizere BM Gi-
venlik Konseyi’nin bilgi ve iletisim teknolojileri baglaminda yeni nesil 6nlemler
alma yetkisi, alabilecegi dnlemlerin tahdidi olmamasi nedeniyle miimkiindiir. Bu
dogrultuda, BM Giivenlik Konseyi tarafindan cesitli yenilikgi siber onlemler hayata
gegirilebilir. Ornegin, belirli bir devletin kamu kurumlarina veya siber saldirilar-
dan sorumlu yapilarina yonelik internet trafiginin engellenmesi yoluyla bir siber

47 United Nations Security Council, ‘Resolution 988 (1995)’ (21 April 1995) UN Doc S/RES/988,
para 10.

% UNITA’nin amaci ve faaliyetleri igin bkz. Miirsel Bayram, ‘Angola I¢ Savasmin Ana Aktorleri ve

Uluslararas1 Ramifikasyonlar1’ (2016) 6(15) Ordu Universitesi Sosyal Bilimler Enstitiisii Sosyal

Bilimler Arastirmalar: Dergisi 365-383.

49 Benatar and Gombeer (n 20) 11-12.

50" United Nations Security Council, ‘Resolution 864 (1993)’ (15 September 1993) UN Doc S/RES/864.

1 United Nations Security Council, Letter dated 12 October 2001 from the Chairman of the Security
Council Committee established pursuant to resolution 864 (1993) concerning the situation in Angola
addressed to the President of the Security Council (12 October 2001) UN Doc S/2001/966.

2 ibid. 15.
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abluka uygulanabilir®. Benzer sekilde, devlet destekli propaganda faaliyetleri
yliriiten ya da siber saldirilar ger¢eklestiren web sitelerinin uluslararasi erigimi-
nin kisitlanmasi suretiyle alan adi (domain) engellemeleri yapilabilir®®. Ayrica,
ilgili devlete ait ya da onunla baglantili Internet Protokolii (IP) adres bloklari-
nin kiiresel iletisim altyapisindan diglanmasi seklinde IP yasaklar1 da bir bagka
6nlem olarak giindeme gelebilir®™. Bu tiir yaptirimlar, siber saldirilarin yayilma
kapasitesini dnemli Ol¢lide sinirlayabilir. Yine BM Giivenlik Konseyi’nin siber
saldirilarda kullanilan finansman kanallarinin kesilmesi amaciyla kripto clizdan-
lara erisimin engellenmesi, yani kripto varliklara yonelik kisitlamalar uygulamasi
da miimkiindiir. Bu tiir 6nlemler, siber tehdit aktorlerinin finansal hareket kabili-
yetini azaltarak saldirilarin dnlenmesine veya caydirilmasina katki saglayabilir.

Bu 6rnekler baglaminda tartigilabilecek en giincel olaylardan biri BM Giiven-
lik Konseyi’nin 2006 yilinda 1718 sayili Karar ile Kuzey Kore Demokratik Halk
Cumbhuriyeti’ne yonelik aldig1 yaptirim kararlaridir. Alinan yaptirim kararlarinin
hedefi Kuzey Kore Demokratik Halk Cumhuriyeti’nin niikleer denemeler yap-
masin1 veya balistik fiize firlatmasini1 engellemektir®®. Bu amag¢ dogrultusunda
niikleer ve balistik fiize programlarina dahil olan bireylere yonelik silah ambar-
golari, mal varliklarinin dondurulmasi ve seyahat yasaklari bulunmaktadir®’.
Ayrica 6nemle belirtmek gerekir ki yaptirimlar Kuzey Kore’ye niikleer, balistik
flize ve diger kitle imha silahlar1 programlariyla ilgili malzeme tedarikini, sati-
sin1 veya transferini yasaklamaktadir®®. 1718 sayili Karar dogrudan siber yapti-

3 Abluka hukukunun siber baglamda uygulanip uygulanamayacagi ve uygulanacaksa hangi 6lgiide

uygulanabilecegi sorusu Tallin El Kitab1 2.0°da yogun tartismalara sebebiyet vermistir. Abluka,
savag yontemi olarak kullanilan ve belirli limanlara, havaalanlarina veya diisman bir devletin
miilkiyetinde, iggali altinda ya da kontrolii altindaki kiy1 bolgelerine tiim gemi ve hava araglarmin
(hem diisman hem de tarafsiz; tarafsiz olanlarla ilgili olarak) girisini veya ¢ikisini engellemeye
yonelik saldirgan harekatlar1 kapsar. Siber abluka tartismalari i¢in bkz. Michael N Schmitt (ed),
Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations (Cambridge University
Press 2017). ch 9, 504-11.

Alan adi engellemeleri igin bkz. Spatek S, Lastovitka M, Horak M and Plesnik T, ‘Current Issues
of Malicious Domains Blocking’ in 2019 IFIP/IEEE Symposium on Integrated Network and
Service Management (IM) (IEEE 2019) 551-56. Domain (alan ad1), internet diinyasinda bir web
sitesinin kimligi ve adresi olarak islev goriir. Alan adi kullanicilarin tarayiciya yalnizca harf, say1
ve sembollerden olusan bu ismi yazarak ilgili siteye erigmesini saglar. Kisaca domain, sitelerin
internet tizerindeki goriinen yiizli ve kullanicilarin ilgili siteyi bulmasini saglayan dijital adres.
Domain Nedir, <https://www.turk.net/internet-hiz-altyapi-sorgulama> E.T. 06.05.2025.

54

55 TP (Internet Protokolii) adresi, internete ya da yerel aga bagli her cihaza verilen benzersiz sayisal

etikettir; cihazlarin birbirleriyle iletisim kurmasini ve veri aligverisini saglar. What Is An IP
Address? How Does It Work? <https://www.fortinet.com/resources/cyberglossary/what-is-ip-
address#:~:text=An%?20Internet%20Protocol%20(1P)%20address,use%20the%20internet%20
t0%20communicate> E.T.05.02.2025.

%6 United Nations Security Council, ‘Resolution 1718 (2006)’ (14 October 2006) UN Doc S/RES/1718
(20006).

> ibid.
8 ibid.

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi


https://www.turk.net/internet-hiz-altyapi-sorgulama

An Instrument of Intervention within the Limits of International Law:
A Legal Assessment of Cyber Sanctions and Cyber Countermeasures

Asst. Prof Dr. Zeynep ERHAN BULUT

rim ibaresini kullanmamasina ragmen 2019 Uzmanlar Paneli’nin (2019 Panel of
Experts) 2019 yil1 ara raporu, Kuzey Kore Demokratik Halk Cumhuriyeti’nin
giderek daha karmagik hale gelen siber saldirilarla finansal kurumlardan ve
kripto para borsalarindan yasa dis1 fon transferleri gerceklestirdigini ve ¢alinan
gelirleri aklayarak finansal yaptirimlardan kagmaya caligtigini tespit etmistir™.
Rapora gore kripto para borsalarina yapilan biiyiik 6l¢ekli saldirilar, Kuzey Kore
Demokratik Halk Cumhuriyeti’ne, geleneksel bankacilik sektoriine gore daha az
denetim ve izlenebilirlik ile gelir elde etme imkan1 saglamaktadir®®. Bu siber fa-
aliyetler, tilkenin kitle imha silahlar1 programlari i¢in finansman saglamaktadir
ve bu faaliyetlerin toplam gelirinin 2 milyar dolara kadar ulasabilecegi tahmin
edilmektedir®®. 2019 Uzmanlar Paneli, bu yasa dis1 siber faaliyetlerin 6nlenme-
si amaciyla yaptirim kararlarinin genigletilmesini tavsiye etmektedir. Ancak, bu
ornekte de diger drneklerde oldugu gibi siber yaptirim tavsiyesi yine yaptirim
komitesinden gelmektedir.

Sonug olarak BM Giivenlik Konseyi’nin dogrudan siber yaptirim karar1 aldigini
s0ylemek heniiz miimkiin degildir. Ancak, BM Giivenlik Konseyi bazi kararlarin-
da siber faaliyetleri dolayli olarak ele almakta ve 6zellikle terérizmin finansmani
ve kritik altyapilara yonelik tehditler baglaminda bilgi ve iletisim teknolojilerinin
kotiiye kullanimii kinamaktadir. Ornegin, BM Giivenlik Konseyi 12 Subat 2015
tarihli 2199 Sayili kararinda “Kiiresellesen bir toplumda teroristlerin ve destekgi-
lerinin, ozellikle internet olmak iizere, yeni bilgi ve iletisim teknolojilerini terér
eylemlerini kolaylastirmak amaciyla artan bigimde kullanmalarindan; ayrica
bu teknolojileri terér eylemlerini tesvik etmek, iiye toplamak, finansman sagla-
mak veya planlamak i¢in kullanmalarindan” duyulan endiseyi agiklamaktadir®.

Yine BM Giivenlik Konseyi 13 Subat 2017 tarihli 2341 Sayili kararinda da
dogrudan “siber saldir1” kavramini kullanmamakta ancak devletlerin kritik alt
yapilarinin teror saldirilarina karsi korunmasi gerekliligine dikkat ¢ekmektedir®?.
Kararda, “Her devletin, kendi kritik altyapisinin neyi kapsadigini ve bu altyapiyi
teror saldirilarina karst nasil etkin bir sekilde koruyacagini belirleme yetkisine
sahip oldugunu kabul ederek, kritik altyapinin giivenilirliginin ve dayanikiiligi-
nin saglanmasinin ve terér saldirilarina karsit korunmasinin, ilgili devletlerin
ulusal giivenligi, kamu giivenligi, ekonomisi ile halkinin refahi ve esenligi ag¢i-

9 United Nations Security Council, Letter dated 27 August 2019 from the Panel of Experts established

pursuant to resolution 1874 (2009) addressed to the President of the Security Council (30 August
2019) UN Doc S/2019/691.

80 ibid.

61 ibid.

62 United Nations Security Council, ‘Resolution 2199 (2015)’ (12 February 2015) UN Doc S/RES/2199
(2015).

8 United Nations Security Council, ‘Resolution 2341 (2017)’ (13 February 2017) UN Doc S/RES/2341
(2017).
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sindan giderek artan onemini kabul eder” ifadesine yer verilmektedir®. Dijital-
lesmenin ulagtig1 diizey gz oniinde bulunduruldugunda, giiniimiiz kosullarinda
bilgi ve iletisim teknolojilerine yonelik saldirilarin da kritik altyapi kapsaminda
degerlendirilmesi bir zorunluluk haline gelmistir. Bu baglamda siber saldirilar
kritik altyapilara yonelik tehditler arasinda degerlendirilmelidir. Schmitt’in de
ifade ettigi iizere lilkesel egemenlik, devletin topraklarinda bulunan siber alt-
yapiy1 (bu altyapinin kamuya ait olup olmamasindan bagimsiz olarak) koruma
altina alir®. Dolayisiyla baska bir devletin topraklarinda bulunan siber altyapiya
yonelik diigmanca siber operasyonlar, 6zellikle fiziksel zarar veya yaralanmaya
neden olduklarinda, ilgili devletin egemenliginin ihlali anlamina gelir®. Nitekim
Birinci Tallinn El Kitabina gore zararin meydana gelmesi, bir siber operasyonun
devlet sorumlulugu hukuku uyarinca uluslararast hukuka aykir1 bir fiil olarak
nitelendirilmesi i¢in 6n kosul degildir®”. Bu baglamda bir devletin egemenligi
altindaki bir platformda bulunan siber altyapiya miidahale edilmesi, platformun
fiziksel olarak nerede bulunduguna bakilmaksizin ilgili devletin egemenliginin
ihlali sayilabilir®e,

Sonug olarak BM’nin siber alana yonelik ¢aligmalarinda da yalnizca genel
tanimlar yapildigi, sorunlarin tespitine odaklanildigi ve iiye devletler arasinda ko-
ordinasyonun saglanmasina yonelik tesvikin 6n planda tutuldugu goriillmektedir®.
Ancak, BM’nin siber alana yonelik olarak hem baglayici normatif diizenlemeler
hem de baglayici yaptirim kararlar1 aldigi1 yoniinde bir degerlendirme yapmak
su asamada mimkiin degildir. Kanaatimizce bunun baslica nedeni, siber yapti-
rimlarin potansiyel olarak insan haklar1 ihlallerine yol a¢abilmesidir. Bu neden-
le siber yaptirimlarin etkinligi ve mesruiyeti, insan haklarina saygi gosterilmesi
baglaminda dikkatlice degerlendirilmelidir™.

B. TEK TARAFLI SIBER YAPTIRIMLAR

Tek tarafl1 yaptirimlarin insan haklarindan yararlanilmasina olumsuz etkileri
iizerine calisan BM Ozel Raportorii Idriss Jazairy, tek tarafli yaptirimlar “Devlet-
ler veya devlet gruplari tarafindan, baska bir devleti egemen yetkilerini kullan-
ma konusunda boyun egmeye zorlamak ve bu yolla belirli bir politika degisikligi

& ibid.

65 Schmitt, ‘Below the Threshold Cyber Operations’ (n 10) 704.

€ ibid. 704-705.

87 Schmitt (ed), Tallinn Manual on the International Law (n 15) 30.

88 Schmitt (ed), Tallinn Manual on the International Law (n 15) Kural 4.

% ibrahim Akdag, Birlesmis Milletler Tarafindan Gergeklestirilen Silahsizlanma Calismalart ve

Tiirkiye 'nin Bu Calismalara Yaklasimi (Master’s thesis, Sosyal Bilimler Enstitiisii 2014) 523.

0 Siber yaptirimlar baglaminda insan haklar1 ve insancil hukuk ihlalleri konusu oldukg¢a kapsamlidir

ve ayritili bir inceleme gerektirir. Calismanin odak noktasi olan hukuki ¢ergeveye odaklanmak
amaciyla s6z konusu potansiyel ihlaller bu ¢aligma kapsaminda ele alinmamustir.
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saglamak amaciyla uygulanan -basta ekonomik ve siyasi nitelikte olanlar olmak
lizere- ¢esitli onlemler”™ geklinde tanimlamistir. Tek tarafli siber yaptirimlar ise
genellikle varliklarin dondurulmasi, yaptirim uygulanan kisi ve/veya kurulus-
larla ekonomik iligkilerin kisitlanmasi ve seyahat yasaklarini igerir’2. Rusinova
ve Martynova yaptirimlarin esas itibariyle ekonomik veya finansal nitelikte ol-
dugunu ifade etmektedir’®. Ancak tek tarafli yaptirnmlarin ekonomik nitelikleri,
yaptirimlarin arkasindaki siyasi motivasyonun goz ardi edilebilecegi anlamina
gelmemektedir’®. Bu nedenle yaptirimlarin sadece ekonomik bir olgu olarak de-
gerlendirilmesi miimkiin degildir.

Tek tarafli siber yaptinnmlar “siber saldirilar: gergeklestiren veya kolaylastiran
bireylere, tiizel kigilere ve devlet organlarina karst uygulanan kisitlayict -gegici-
ekonomik énlemler” olarak tanimlanmaktadir’>. Bu baglamda siber yaptirimlar;
miilk ve miilkiyet haklarinin dondurulmasi, seyahat yasaklar1 ve hedeflenen kisi
veya kuruluslara yapilan ve onlardan alinan bagislarin tamamen yasaklanmasi
seklinde tezahiir ettigi sOylenebilir’®. Tek tarafli siber yaptirimlar bireylere, tiizel
kisilere, devlet organlarina ve ayni zamanda siber saldirilarin faili oldugu iddia
edilen kisilere destek veya yardim saglayan herkese yonelik uygulanabilmek-
tedir’’. Ayrica bireysel uygulanan yaptirimlarin 6zellikle hiikiimetle ¢alisan ya
da hiikiimetle gii¢lii baglar1 olan 6zel aktorlere de uygulanmasinin temel amaci,
devlet yetkililerinin karar alma siireclerini etkilemektir’®.

Ancak siber yaptirimlar da dahil olmak iizere tek tarafli yaptirimlarin baglayict
nitelikte bir hukuki zemininin bulunmamasi, siber yaptirimlarin uygulama alan-
lariin ve hedef alinan kisilerin kontrolsiiz bir sekilde genisletilmesine yol aca-
bilmektedir. Zira ¢ok tarafli yaptirimlarin aksine tek tarafli yaptirnrmlar BM karar1
veya onayina tabi degildir. Bagka bir ifade ile tek tarafli yaptirnmlar herhangi bir
bolgesel ya da uluslararasi orgiitiin 6nceden onayina gerek duyulmaksizin dev-
letlerin kendi i¢ hukuklarina dayanarak yiiriirliige konulmaktadir’®. Bu durumun
tek tarafl1 yaptirimlar bakimindan bir mesruiyet sorunu yarattigi ifade edilebilir.

7t Birlesmis Milletler Insan Haklar1 Konseyi, Report of the Special Rapporteur on the Negative Impact

of Unilateral Coercive Measures on the Enjoyment of Human Rights, 1driss Jazairy, UN Doc A/
HRC/30/45 (10 August 2015) para 13.
72 Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 914.

73 Rusinova and Martynova (n 12) 139.

74 ibid. 139.

5 Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 912.
76 ibid. 926.

7 ibid. 913-914.

78 Rusinova and Martynova (n 12) 139.

7 Ornegin “ABD’nin Hasimlariyla Yaptirimlar Yoluyla Miicadele Etme Yasasi” (Countering America’s

Adversaries Through Sanctions Act- CAATSA) 2 Agustos 2017°de yiiriirliige giren federal bir
yasadir. Diizenlemenin amact ABD’nin ulusal giivenligine tehdit olusturdugu kabul edilen Iran,
Kuzey Kore ve Rusya gibi tilkelere kars1 yaptirimlar uygulanmasidir. Detayl bilgi igin bkz. Elvan
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Ancak yukarida da ifade ettigimiz iizere tek tarafli yaptirimlarin uygulanmast
devletlerin sorumlulugu mekanizmasi ¢ergevesinde gerceklestirilmektedir. Gii-
nilimiiz itibariyle kars1 dnlem alinabilmesinin bazi temel kosullar1 bulunmakta-
dir®. Bu temel kosullarin yerine getirilmesi karsi dnlemlerin uluslararast hukuk
gercevesinde mesru sayilmasina olanak saglayacaktir. Zira Uluslararas1 Adalet
Divani’nin GabCikovo-Nagymaros Project kararinda da teyit ettigi iizere, bir
devletin bagka bir devletin uluslararas: hukuka aykiri fiiline karsilik olarak aldig:
kars1 onlemler, bash bagina hukuka aykiri fiiller olarak degerlendirilmez; belir-
li kosullara uyuldugu siirece, mesru bir self-help araci olarak kabul edilebilir®.
Sonraki boliimde bu kosullar siber karsi dnlemler ¢ergevesinde incelenecektir.

1. Siber Kars1 Onlemler

Kars1 6nlemler, uluslararasi bir yiikiimliiliigii ihlal eden devleti, bu ihlali durdur-
maya ve/veya telafi etmeye zorlamak amaciyla bagvurulan araglardir®2. Bu amaca
ulagmak icin zarar goren devlet, sorumlu devlete kars1 bir yaptirim araci olarak
yikiimliiligiinii ihlal eder®®. Uluslararasi hukuk bakimindan degerlendirildiginde
devletlerin siber operasyonlara kars1 aldiklart yaptirim kararlari iki sekilde ortaya
¢ikabilir. Genel olarak “karsi dnlem” seklinde ifade edilen yaptirim tiiriiniin ilki
zararla karsilik (counter measures) digeri ise misillemedir (retorsion)®. Zarar-

Cokisler, ‘Uluslararast Hukukta Ikincil Yaptirimlar Agisindan Amerika’nin Hasimlariyla Miicadele
Yasas1’ (2021) 18(69) Uluslararas: Iliskiler Dergisi 71.

8 Hiiseyin Pazarc1, Uluslararast Hukuk (Gdzden gegirilmis 21. baski, Turhan Kitabevi 2022) 472-473.

8 Gabcikovo-Nagymaros Project (Hungary/Slovakia), Judgment, 1CJ Reports 1997, 7. Military and

Paramilitary Activities in and against Nicaragua (Nicaragua v United States of America), Merits,
Judgment,1CJ Reports 1986, 127, para 249. Ayrica bkz. Evans, International Law (n 13) Part V, 469.
Talita Dias, Countermeasures in International Law and Their Role in Cyberspace (Research Paper,
International Law Programme, May 2024) 18.

8 bid. 18.

84

82

Misilleme herhangi bir uluslararas: yiikiimliiliikle ¢elismeyen, fakat dostane olmayan bir eyleme
karsilik olarak yapilan dostane olmayan bir eylem olarak tanimlanabilir. Baska bir ifade ile “bir
devletin baska bir devletin hukuka aykirt olmayan ancak ¢ikarlarini zedeleyen davranisina karsi
uluslararast hukukun yasaklamadigi yollarla karsilik vermesi” olarak tanimlanabilir (Pazarci (n 80)
470). Bu baglamda misillemenin temel kosulu gergeklestirilen kars1 eylemin uluslararast hukuka
uygun olmasidir. Uluslararasi hukuk c¢ergevesinde mesru bir misillemenin uygulanabilmesi i¢in,
bu tedbirin muhatap devletin taninmis haklarmi degil, yalnizca hukuken korunan menfaatlerini
(¢ikarlarini) hedef almasi gerektigi ifade edilmelidir (Pazarci (n 80) 470. Uluslararasi Hukuk
Komisyonu (International Law Commission), Articles on Responsibility of States for Internationally
Wrongful Acts, 2001, Madde 49-54). Misillemenin, dostane olmayan bir siber saldirtya karsilik olarak
yapildigi varsayildigindan, hedef alinan siber operasyonun uluslararast hukuku ihlal ettiginin ayrica
tespit edilmesine gerek bulunmamaktadir. Zira ifade ettigimiz tizere misilleme en fazla dostane
olmayan eylemler olarak kabul edilir. Bu baglamda bu tiir eylemler, “hukuki degil, sadece siyasi veya
ahlaki anlamda yanlis olan ya da basitge bir nezaketsizlik niteligi tasiyan davraniglardir” (Thomas
Giegerich, ‘Retorsion’, Max Planck Encyclopedia of Public International Law (online edn, Oxford
University Press 2021— <https://opil.ouplaw.com/display/10.1093/law:epil/9780199231690/law-
9780199231690-¢983?prd=MPIL> E.T. 15.01.2025). Bu tiir eylemler, hedef devletin ilk eylemi
ister uluslararas1 hukukun agik bir ihlalini teskil etsin, ister yalnizca diplomatik teamiillere aykir
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la karsilik veya karst onlem, zarara ugramis bir devletin, hukuka aykir1 eylemi
gergeklestiren devleti, yiikiimliiliklerine uymaya ikna etmek amaciyla aldig1 bir
tedbirdir®. Pazarci da “zararla karsiligi bir devletin uluslararasi hukuka aykirt
bir fiili nedeniyle zarar goren bir baska devletin birinci devletin hukuka uygun
davranmasin saglamak amaciyla uluslararast hukuka aykiri yollarla karsilik
vermesi” olarak tanimlamaktadir®e.

Uluslararast Hukuka Aykir1 Fiillerden Dolay1 Devletlerin Sorumluluguna
Iliskin Taslak Maddeler’in 1. maddesine gore “Bir devletin her tiirlii uluslara-
rasit hukuka aykiri fiili, o devletin uluslararasi sorumlulugunu dogurur”. Buna
gore, ilk kosul, karsi 6nlemlerin yalnizca uluslararast hukuka aykiri bir fiile tepki
olarak uygulanabilmesidir. Taslak Maddeler’in 2. maddesine gore ise uluslarara-
st hukuka aykir fiilin, uluslararast hukuk bakimindan ilgili devlete atfedilebilir
olmasi gerekir. Buna gore kars1 6nlem yalnizca hukuka aykiri fiili gergeklestiren
ve eylem kendisine atfedilebilen devlete kars1 uygulanabilecektir. Bagka bir ifade
ile kars1 6nlemin “iiclincii devletleri” etkilememesi sarttir. Taslak Maddeler’in 3.
maddesi uyarinca, bir devlet fiilinin uluslararas1 hukuka aykir1 sayilip sayilmaya-
cagi, uluslararasi hukuk kurallari ¢ercevesinde belirlenir. Kars1 6nlemlere iliskin
iiclincii kosul ise alinan 6nlemin orantililik ilkesine uygun olmasidir. Dordiincii
kosul ise kars1 6nlemin kuvvet kullanmay1 icermemesi sartidir®’.

Uluslararas1t mahkemeler ve yargi organlart da karsi dnlemlerin tabi oldugu
¢esitli kosullar1 belirlemistir. Bunlar arasinda uluslararasi hukukun daha 6nce
ihlal edilmis olmasi, ihlalin durdurulmasi ve/veya telafi edilmesi i¢in dnceden
bir talepte bulunulmasi gerekliligi, ihtilafin ¢6zimii i¢in protesto ve ¢oziim tek-
lifini igeren bir bildirimde bulunulmasi, orantililik, gereklilik (zorunluluk), geri
alabilirlik ve gecicilik gibi sartlar yer almaktadir®®. Bu kosullar 1s181inda siber

veya dostane olmayan bir nitelik tasisin, genellikle misilleme kapsaminda degerlendirilir (ibid).
Bu ¢er¢evede, misilleme niteligindeki dnlemler genellikle, muhatap devletin eyleminin agik bir
hukuki ihlal teskil etmesinden ziyade, s6z konusu eylemin siyasi, diplomatik veya ahlaki diizlemde
uygunsuz ya da arzu edilmeyen olarak degerlendirilmesine dayali olarak uygulanmaktadir (ibid).
Bu dogrultuda, misilleme onlemleri yalnizca baglayict nitelikteki uluslararas: hukuk normlarmin
(hard law) ihlali durumunda degil; ayn1 zamanda baglayiciligi bulunmayan diizenlemelerin (soft
law), centilmenlik anlagmalar1 olarak bilinen gayriresmi mutabakatlarin, siyasi nitelikteki beyan
ve taahhiitlerin ya da uluslararasi nezaket ve karsilikli saygi ilkelerinin ihlaline karsilik olarak da
bagvurulabilecek araglar arasinda yer almaktadir (ibid). Bu baglamda, bazi siber yaptirim tiirleri
misilleme kapsaminda degerlendirilebilir. Dolayisiyla, bu yaptirimlar yaptirimi uygulayan devletin
uluslararas yiikiimliliklerini ihlal etmemektedir. (Bogdanova and Callo-Muller, ‘Unilateral Cyber
Sanctions’ (n 12) 941.)

8 UNGA Res 56/83, Articles on Responsibility of States for Internationally Wrongful Acts (12
December 2001) UN Doc A/RES/56/83 (ARSIWA) Article 49(1).

8 Pazarci (n 80) 472.

8 ibid. 472-473.

8 Responsabilité de I’ Allemagne a raison des dommages causés dans les colonies portugaises du sud

de I’ Afrique (Portugal v Germany), 1928, 2 Reports of International Arbitral Awards (RIAA) 1011
(‘Naulilaa’) 1026—7. Gabcikovo-Nagymaros Project (Hungary/Slovakia), Judgment, International
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yaptirimlarin bir “kargi 6nlem” olarak degerlendirilip degerlendirilemeyeceginin
analiz edilmesi gerekmektedir.

a. Uluslararas1 Hukuku ihlal Eden Bir Eylemin Varhg

Yukarida da ifade ettigimiz lizere siber yaptirimlarin kars1 6nlem olarak mesru
sayilabilmesinin ilk kosulu, hedef alinan devletin daha 6nce uluslararasi hukuk
normunu ihlal eden bir eyleminin bulunmasidir. Bu baglamda ag¢ikliga kavustu-
rulmasi gereken husus uluslararast hukuka aykir1 eylemin nasil tespit edilecegidir.
Uluslararas1 Adalet Divani Statiisii’niin 38. maddesine gore uluslararas1 hukukun
asil kaynaklari: andlagmalar, yapilagelis (teamiil) kurallar1 baska bir ifade ile
orf ve adet hukuku normlar1 ve son olarak hukukun genel ilkeleridir®. Bu bag-
lamda, bir uluslararas1 hukuk ihlalinden s6z edilebilmesi i¢in, 6ncelikle birincil
kaynaklarin ihlali s6z konusu olmalidir. Diger bir deyisle, bu tiir ihlaller, bir dev-
letin ya bir andlagsma kapsamindaki yiikiimliiliiklerini ya da uluslararas: orf ve
adet hukuku kuralini ihlal etmesi suretiyle meydana gelebilir®®. Bu baglamda bir
devlete yonelik siber operasyonlarin, yalnizca o devletin miinhasir yetki alanina
giren konularda onu etkilemekle sinirli kalmayip zorlayici bir nitelik kazanmast,
miidahale etmeme ilkesinin ihlali anlamina gelir. Boyle bir durum, uluslararasi
hukuk bakimindan bir haksiz fiil teskil eder®. Haksiz fiil sayilmasinin bir sonucu
olarak kars1 6nlem alabilmenin ilk kosulu gerceklesmis olur.

Ancak giiniimiizde devletlerin siber alandaki davranislarini diizenleyen “bag-
layic1” veya kat1 hukuk sayilan uluslararasi hukuk diizenlemeleri heniiz mevcut
degildir®2. Siber alana iliskin temel bagvuru metinlerinden biri Tallinn El Kitab1
2.0’dir; ancak bu eser yumusak hukuk (soft law) niteliginde oldugundan devlet-
ler agisindan baglayici degildir. Tallinn El Kitabi’nin kendisi de resmi bir belge
olmadigini ve herhangi bir kurum ya da kurulusun goriislerini yansitmadigini
ifade etmektedir®. Bu baglamda kars1 6nlemin temel kosulu olan uluslararasi hu-
kukun ihlalinin varlig1 sorgulanabilir mahiyettedir®. Tallinn El Kitab1’nin 2.0’1n
14. Kuralina gore “Bir devlet, kendisine atfedilebilen ve uluslararast hukuki bir

Court of Justice (ICJ), ICJ Reports 1997, 7, paras 84 and 87. Air Services Agreement of 27 March
1946 (United States v France), Decision of the Arbitral Tribunal, 9 UN Reports of International
Arbitral Awards (RIAA) 415 (1978), paras 83, 90, 91. Military and Paramilitary Activities in and
Against Nicaragua (Nicaragua v United States of America), Judgment, International Court of Justice
(ICJ), ICJ Reports 1986, 14, para 249.World Trade Organization (WTO), European Communities
— Regime for the Importation, Sale and Distribution of Bananas, Recourse to Arbitration by the
European Communities under Article 22.6 of the DSU, Decision by the Arbitrators, WT/DS27/
ARB, 9 April 1999, paras 6.3-6.5. Ayrica bkz. Dias (n 82).

8 Daha detayl bilgi i¢in bkz. Pazarci (n 80) 39.

%0 Schmitt, “Below the Threshold Cyber Operations’ (n 10) 704.

o ibid. 705.

92 Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 942.

9 Schmitt (ed), Tallinn Manual 2.0 (n 53).

% Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 942.
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Viiktimliiltigiin ihlalini olusturan siber baglantili bir eylem nedeniyle uluslarara-
st sorumluluk tagir”®. Diizenleme agik bir hiikiim getirmesine ragmen baglayici
olmamasi nedeniyle tartismaya aciktir.

b. Kars1 Onlemler ve Eylemin Devlete Atfedilebilir Olmasi

Kars1 dnlemler agisindan 6nem tasiyan bir diger kosul, eylemin devlete atfe-
dilebilir olmasidir. Siber alana yonelik baglayici bir diizenlemenin bulunmamasi-
nin (gri alan) en 6nemli nedenlerinden biri bu belirsizligin devletlerin ¢ikarlarina
hizmet etmesidir®. Ciinkii siber alanda yiiriitiilen faaliyetlerin atfedilebilirligi
teknik agidan oldukg¢a karmagiktir®”. Bir devletin uluslararasi seviyede sorumlu
tutulabilmesi i¢in uluslararasi hukuka aykir1 fiilin ya bizzat devletin organlari
(yasama, yiirlitme ve yargi) tarafindan gergeklestirilmesi ya da faaliyeti yiiriiten
kisinin devlet adina ve hesabina hareket ediyor olmas1 gerekmektedir.

Tallinn El Kitab1 2.0’1n 15. Kuralinda da atfedilebilirlik diizenleme konusu
yapilmistir. Buna gore “Bir devletin organlari tarafindan ya da i¢ hukuk uyarin-
ca kamu giicii yetkilerini kullanmakla yetkilendirilmiy kigi veya kuruluglar ta-
rafindan gerceklestirilen siber operasyonlar devlete atfedilebilir’. Bu noktada
dikkat ¢ekilmesi gereken husus siber saldirilarin genellikle devlet dis1 aktorler
veya kisiler tarafindan gergeklestiriliyor olmasidir. Bu durum eylemin devlete
atfedilebilmesini oldukg¢a giiclestirmektedir. Zira bugiine kadar hicbir devlet, bir
baska devleti uluslararasi bir siber operasyon nedeniyle “resmi” olarak sorum-
lu tutmamistir®®. Devletlerin siber saldirilara iliskin atfetme veya faili belirleme
konusundaki yaklasimlar1 son derece ihtiyatlidir®.

Devlet dis1 aktorler tarafindan gerceklestirilen siber saldirilar bakimindan
Uluslararas1 Adalet Divani’nin Nikaragua karar1 yol gosterici mahiyettedir. Bu
karara gore, bir kisinin veya kurulusun devlet adina ve hesabina hareket ettigini
sOyleyebilmek icin o kisi veya kurulusun her faaliyetinin “tam bir bagimhilik”
icinde “devletin kontrolii” altinda olmasi gerekmektedir'®. Bu baglamda Divan
kontralarin Amerika Birlesik Devletleri Hiikimeti ile olan iliskisinin, bir taraftan

% Schmitt (ed), Tallinn Manual 2.0 (n 53).

% Birinci sirada atfedilebilirlik yer almakla birlikte, siber saldirilarin gergeklestirilmesinin diger

gerekgeleri arasinda diisiik maliyet ve hukuki belirsizlik bulunmaktadir. Bu {i¢ sebep siber
operasyonlart hem devletler hem de devlet dis1 aktorlere ¢ekici kilmaktadir. Detayl: bilgi igin bkz.
Scott J. Shackelford and Richard B. Andres, ‘State Responsibility for Cyber Attacks: Competing
Standards for a Growing Problem’ (2010) 42 Georgetown Journal of International Law 971.

7 Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 923.

% Rusinova and Martynova (n 12) 156.

% Bu konuda detayli 6rnekler i¢in bkz. Rusinova and Martynova (n 12) 156.

100 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v United States of America)

(Merits) [1986] ICJ Rep 14, para 109. Daha detayli bilgi i¢in bkz. Muhammed Fatih Kafadar,
‘Uluslararas1 Hukukta Devletlerin Sorumlulugu Baglaminda Siber Saldirilarin Atfedilebilirligi
Meselesi’ (2020) 2 Galatasaray Universitesi Hukuk Fakiiltesi Dergisi.
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bagimlilik ve diger taraftan kontrol agisindan hangi diizeyde oldugunu inceleme
konusu yapmigtir®®.

Birinci Tallinn El Kitabi’nin 5. Kurali bir devletin kendi topraklarinda veya
miinhasir egemenlik denetimi altindaki siber altyapinin, diger devletleri olum-
suz ve hukuka aykir1 sekilde etkileyen eylemler i¢in kullanilmasina bilerek izin
vermemesi gerektigini diizenlemektedir’®. Devletlerin bu yiikiimliilige uymak
icin ‘azami ¢aba’ gdstermeleri gerekmektedir'®3. Zararli siber faaliyetlerin bityiik
Olciide ‘hacktivist’ gibi devlet dis1 aktorlerce gerceklestirilmesi ve “siber terérizm’
olgusunun giderek daha yakin ve somut bir tehdit haline gelmesi, devletlerin ege-
menlik alanlar1 i¢indeki siber etkinlikleri denetleme yilikiimliiligiinii uluslararasi
hukuk bakimindan daha da kritik kilmaktadir'®.

Uluslararas1 Hukuka Aykir1 Eylemlerden Dolay1 Devletlerin Sorumluluguna
fliskin Taslak Maddeler’in 8. maddesi de bir 6zel kisinin devletin talimat veya
yonlendirmesi ile hareket etmesini veya devlet tarafindan kontrol edilmesini at-
fedilebilirlik bakimindan yeterli gormektedir. Bu baglamda sonuglandirilmasi ge-
reken temel mesele siber saldirty1 gergeklestiren kisinin veya devlet dis1 aktoriin
devlet ile olan baginin ispatlanmasidir. Bogdanova ve Callo-Muller’e gore bu
bagin ispatlanmasi ciddi bir kanit yiikii gerektirir zira devletin dogrudan sorum-
lulugu teknik olarak tespit edilse bile yasal olarak bag kurmak oldukc¢a giigtiir'®.
Kafadar’in da ifade ettigi tizere siber saldirilarin devletin de jure veya de facto
organlarina atfedilebilmesini zorlastiran 6nemli faktorlerden biri, siber uzayin
dogasi geregi saldirganlarin kimliklerini kolayca gizleyebilmesidir'®. Saldirgan-
lar, baska bir devleti sorumlu gostermek amaciyla IP adreslerini veya o devletin
dijital izlerini taklit edebilirler (spoofing)*®’. Bu yaygin teknik, atfetme siirecini
ciddi sekilde karmasiklastirmaktadir.

¢. Kars1 Onlemlerin Yalmizea Zarar Goren Devlet Tarafindan Gergeklestirilmesi

Kars1 6nlemin mesru sayilabilmesinin bir diger kosulu ise yalnizca zarar goren
devlet tarafindan gercgeklestirilmesidir'®®. Uluslararast Hukuka Aykir1 Eylemlerden
Dolay1 Devletlerin Sorumluluguna Iliskin Maddeler’in 42. ve 49. maddelerine

101 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v United States of America)

(Merits) [1986] ICJ Rep 14, para 109. Daha detayl bilgi i¢in bkz. Kafadar (n 100).

2 Schmitt (ed), Tallinn Manual on the International Law (n 15) Rule 5.
103

1

o

James Crawford, The International Law Commission's Articles on State Responsibility: Introduction,
Text and Commentaries (Cambridge University Press 2002) 178—186.

104 Schmitt, ‘Below the Threshold Cyber Operations’ (n 10) 706.

105 Bogdanova and Callo-Muller, ‘Unilateral Cyber Sanctions’ (n 12) 923.
106 Kafadar (n 100) 1044.

107" ibid. 1044.

18 Elif Uzun, Devletin Milletleraras: Hukuka Aykiri Eyleminden Sorumlulugu (PhD thesis, Anadolu
University 2007) dipnot 485.
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gore, kars1 6nlem hakki yalnizca “zarar goren” devlete aittir'®. Bu nedenle kars1
onlem alma hakkinin diger devletler tarafindan kullanilmas1 miimkiin degildir.

d. Karsi Onlemlerde Orantihlik ilkesi

Kars1 6nlemlerin mesru kabul edilebilmesinin bir diger kosulu da kars1 6nlemin
orantili olmasidir. Kars1 6nlemlerin ugranilan zararla orantili olmas1 gerekliligi
orf ve adet hukuku kurali olarak kabul edilmektedir'®. Taslak Maddeler’in 51.
maddesinde orantililik kosulu agikca diizenleme konusu yapilmaktadir''t. Dias’a
gore orantililik, kargi dnlemlerin, ugranilan zararla orantili veya ona yaklagik
diizeyde olmasi gerektigi anlamina geliri*2, Bu durum, karsiliklilik (reciprocity)
ilkesini gerektirmemekle birlikte, karst onlemlerin ihlal edilen yiikiimliiliikle
veya onunla yakindan iligkili bir ylikiimliiliikle baglantili olarak alinmasi, 6n-
lemin mesruiyetini giliglendirmekte ve uygulanma amacina ulagsma ihtimalini
artirmaktadir'®®. Ayrica bu baglanti, 6nlemlerin ihlalin agirhigiyla 6l¢iilii bir bi-
¢imde uyumlu hale gelmesini saglayarak orantililik ilkesinin yerine getirilme-

109 Bu diizenlemeye gore “zarar goren devlet” asagidaki tanimlara karsilik gelmektedir:
(a) bir devletin eylemiyle ihlal edilen hak iki tarafli andlagsmadan kaynaklaniyorsa, andlagsmanin
diger taraf devleti;
(b) bir devletin eylemiyle ihlal edilen hak milletlerarasi bir divan ya da mahkeminin hiikmii ya da
bagka bir baglayici uyusmazlik ¢6ziim kararindan kaynaklaniyorsa, uyusmazliga taraf olan ve bu
haktan yararlanmaya hakki olan diger devlet ya da devletler;
(c) bir devletin eylemiyle ihlal edilen hak milletlerarasi bir divan ya da mahkemeden baska bir
milletlerarasi orgiitiin baglayici kararindan kaynaklaniyorsa, ilgili milletlerarasi orgiitiin kurucu
belgesiyle uyumlu olarak, bu haktan yararlanmaya hakki olan devlet ya da devletler;
(d) bir devletin eylemiyle ihlal edilen hak tiglincti bir devlet lehine diizenlenmis bir andlagsma
hiikmiinden kaynaklaniyorsa, bu ii¢iincii devlet;
(e) bir devletin eylemiyle ihlal edilen hak ¢ok tarafli bir andlagmadan ya da milletleraras: hukukun
bir 6rf ve adet kuralindan kaynaklaniyorsa, asagidaki durumlardan biri s6z konusu oldugu takdirde,
¢ok tarafli andlagsmaya taraf olan ya da ilgili milletlerarasi 6rf ve adet hukuku kuraliyla bagli olan
herhangi bir devlet:
(i) hak o devletin lehine yaratilmis ya da ihdas edilmisse,
(i1) bir devletin eylemiyle hakkin ihlal edilmesi zorunlu olarak ¢ok tarafli andlagsmanin tarafi olan
ya da milletlerarasi 6rf ve adet hukuku kuralryla bagl olan devletlerin haklarini kullanmalarini ve
yiiktimliiliiklerini yerine getirmelerini etkiliyor ise, ya da
(iii) hak insan haklarinin ve temel hiirriyetlerin korunmast i¢in yaratilmis ya da ihdas edilmisse.
(f) bir devletin eylemiyle ihlal edilen hak ¢ok tarafli bir andlasmadan kaynaklaniyorsa, o andlagmada
yer alan s6z konusu hakkin taraf olan devletlerin kolektif ¢ikarlarini korumak igin kondugu agik¢a
belirtilmesi durumunda, gok tarafli andlagmaya taraf olan herhangi bir devlet. Elif Uzun, Devletin
Milletleraras1 Hukuka Aykir1 Eyleminden Sorumlulugu, Kamu Hukuku Ana Bilim Dal1, Anadolu
Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, Eskisehir 2007, dipnot 485. Ayrica bkz.
Neslihan Ozkerim Giiner, Iklim Degisikligi Nedeniyle Devletlerin Sorumlulugu (1st edn, Segkin
Yayincilik 2018).

110 Dias (n 82) 21.

1 International Law Commission, Draft Articles on Responsibility of States for Internationally

Wrongful Acts, with commentaries (2001) Commentary to Chapter II, para 6, and Article 51, paras
2-3.

112 Dias (n 72) 21.
113 A/CN.4/507 and Add. 1-4 (2000), para 328.

Yil:16, Sayr. 64 (Ekim 2025)

641



642

Uluslararasi Hukukun Sinirlarinda Bir Midahale Aracr:
Siber Yaptirimlar ve Siber Karsi Onlemler Uzerine Hukuki Bir Degerlendirme

Dr. Ogr. Uyesi Zeynep ERHAN BULUT
LT E

sini kolaylastirmaktadir. Boylelikle karsi onlemler, yalnizca tepkisel bir nitelik
tasimaktan ¢ikip uluslararast hukukun koruma ve dengeleme islevleriyle daha
sik1 bir bigimde ortiisebilmektedir.

Ancak bu uygulama mutlak bir zorunluluk degildir zira alinan kars1 6nlemin
ihlal edilen asil yiikiimliilikten farkli ya da onunla ilgisiz olmas1 da miimkiindiir.
Ornegin, bir devlet, cevresel bir yiikiimliiliigiin ihlaline karsilik olarak ekonomik
nitelikte kars1 onlemler almayi tercih edebilir'**. Benzer sekilde, siber olmayan
bir ihlale kars1 siber 6nlemler alinabilecegi gibi siber bir ihlale kars1 da siber
olmayan kars1 6nlemler alinabilir'*®. Buradaki temel kosul alinan karsi 6nlemin
orantili olmasidir. Dolayisiyla bir devletin siber uzaydaki hukuka aykir1 faaliyet-
lere kars1 6nlem alma hakki bulundugunda, bu 6nlemler hem orantili olmali hem
de ihlale yol agan uluslararasi hukuk kurali ile zarar goren devletin bagvurdugu
onlemler arasinda adil bir denge gozetilmelidir. Orantililik degerlendirilirken
hukuka aykir fiilin agirlig1 ve ilgili haklar dikkate alinmalidir. Bagka bir ifade
ile bir kars1 onlemin orantili olup olmadig1 degerlendirme konusu yapilirken
devletler, uluslararas1 hukuka aykiri fiilin agirligini ve ihlal edilen haklarin 6ne-
mini hem zarar géren hem de sorumlu devlet veya devletler bakimindan dikkate
almak zorundadir'®.

Dias orantililik degerlendirilirken hem nitel hem de nicel analizin gereklili-
gine dikkat cekmektedir. Nicel degerlendirme, dogrudan olgiilebilir ve sayisal
verilerle ifade edilebilen zararlara odaklanir™”. Ornek vermek gerekirse bir dev-
letin kritik altyapisina yonelik siber saldir1 sonucunda 48 saatlik elektrik kesintisi
yasanmissa, bu kesinti nedeniyle hastanelerde hizmet aksamasi olmugsa, milyon
dolarlik ekonomik zarar ortaya ¢ikmigsa bu zararlarin nicel olarak 6l¢iilebilmesi
miimkiindiir. Nitel degerlendirme ise, dogrudan dlgiilemeyen; ancak etkisi biiyiik
olan, manevi, siyasi veya sosyal boyutu agir basan zararlara odaklanmaktadir'*e,
Bu tiir degerlendirmeler, 6zellikle karmasik toplumsal olaylarin ya da politik
siireclerin etkilerini anlamada kritik bir rol oynar'®®. Ornegin bir devletin vatan-
daslarinin kisisel verilerinin (saglik bilgileri, kimlik numaralar1 vb.) calinmasi ve
yayimlanmasi halinde toplumda giiven kaybi olusabilir daha da 6nemlisi devlete
kars1 kurumsal giiven zedelenebilir. Bu tiir etkilerin maddi anlamda 6l¢tilmesi
miimkiin degildir ancak agir niteliksel zarar dogurdugu asikardir. Gliniimiizde

114 Dias (n 82) 21.
115 Dias (n 82) 21. Ayrica bkz. Schmitt (ed), Tallinn Manual 2.0 (n 53) Kural 23.
116 ibid. 21.

17 Nihan Demirkasimoglu, ‘Nitel Arastirma Geleneginde Nicel Gostergelerin Kullanimi ve

Genellenebilirlik Uzerine Bir Degerlendirme’ (2021) 42 Pamukkale Universitesi Sosyal Bilimler
Enstitiisii Dergisi 231.

18 ibid. 231.

119 Detayl bilgi i¢in bkz. Michael Quinn Patton, Qualitative Research and Evaluation Methods (Vol
3, Sage 2002).
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de ozellikle siber alanda yasanan veri sizintilar1 devletin itibarinin zedelenmesi
yoniinde nitel zararlara sebep olmaktadir.

Bilgi ve iletisim teknolojilerinin yaygin ve birbirine bagli yapisi nedeniyle
siber kars1 dnlemlerin orantililigint degerlendirmek oldukga gii¢ olabilir'?°. Siber
alanin dogas1 geregi sahip oldugu i¢ ice gegmis ve yiiksek diizeyde baglantili
yapi, siber karsi onlemlerin hedef alinan aktdrle sinirh kalmayip, iiclincii devletler
veya devlet dis1 aktorler gibi istenmeyen taraflara da sigrama riskini beraberinde
getirmektedir'??. Bu durum, siber alanin temel teknik 6zelliklerinden, yani aglarin
birbirine bagimliligindan, veri akislarinin sinir tanimayan yapisindan ve saldiri
ile savunma mekanizmalarinin karmasik etkilesiminden kaynaklanmaktadir?,
Bu durum kars1 6nlemlerin mesru sayilabilmesinin kosullarindan olan yalnizca
zarara sebebiyet veren devletin hedef alinmas1 kuralini ihlal edebilir. Bu nedenle
siber uzayda orantililigin hem nicel hem de nitel unsurlarinin degerlendirilmesi
¢ok daha fazla dikkat gerektirir.

e. Kars1 Onlemlerin Geri Alinabilirlik ve Gegicilik Sartlar:

Diger bir 6nemli kosul kars1 6nlemin gecici mahiyette olmasidir. Taslak
maddelerin 49(1) diizenlemesine gore “/kjarst 6nlemler, bu énlemleri alan Devle-
tin, sorumlu Devlete yonelik uluslararasi yiikiimliiliiklerinin gegici olarak yerine
getirilmemesiyle sinirlidir.” Bu 0nlemlerin amaci, “iklalin gerceklesmesinden
onceki durumu -yani ‘megruiyet durumu ’nu veya eski hale iade durumunu- ihlal
eden devletle zarar géren devlet arasinda yeniden tesis etmektir”*?*. Bu baglamda
ihlali gerceklestiren devlet yiikiimliiligline uydugunda ve ihlali sonlandirdiginda
kars1 6nlemin uygulanmasina devam edilemez. Bu nedenle karsi 6nlemler amag-
larina ulagma siiresi ile sinirli olacak sekilde gegici niteliktedir.

Taslak Maddelerin 49(3) diizenlemesine gore “[k]ars: dnlemler, miimkiin oldugu
Olgiide, sz konusu yiikiimliiliiklerin yerine getirilmesine yeniden baslanmasina
imkan verecek sekilde alinmalidir”. Baska bir ifade ile kars1 onlemler geri ali-
nabilir mahiyette olmalidir. Bu kurala gore devletler etkileri geri dondiriilebilir
kars1 onlemler almakla yiikiimliidiir. Ancak bu yiikiimliiliigiin de mutlak oldugu
sOylenemez; zira BM Uluslararast Hukuk Komisyonu’nun Taslak Maddeleri, kars1

120 Dias (n 82) 22.
121 ibid. 22.

122 Nitekim siber miidahalelerin siklikla ikincil etkiler (spillover effects) yarattig1, dolayistyla dogrudan

hedeflenmeyen aktérlerin de bu miidahalelerden etkilenebilecegi kabul edilmektedir. Christian
Eckert, Nadine Gatzert and Madeline Schubert, ‘ Analyzing Spillover Effects from Data Breaches to
the US (Cyber) Insurance Industry’ (2023) 29(6) The European Journal of Finance 669. Ozellikle
kritik altyapilar gibi yiiksek derecede aga bagl sistemlerde gergeklestirilen siber operasyonlar,
jeopolitik gerilimlerin artmasina, tiglincii taraf sorumlulugu tartismalarina ve uluslararasi hukuk
ihlali iddialarina zemin hazirlayabilir.

123 Dias (n 82) 22.
124 ibid. 18.
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onlemlerin sonuglarinin mutlak anlamda geri dondiirtilebilir olmasini degil, yal-
nizca “miimkiin oldugu dl¢iide” geri dondiiriilebilir olmasini sart kogmaktadir?®.

Sonug olarak, devletlerin uluslararas1 hukuku ihlal eden siber operasyonlar
veya benzeri eylemler karsisinda karsi dnlemler alma yetkisi bulunmaktadir.
Ancak bu tiir 6nlemlerin mesruiyeti, yalnizca belirli hukuki kosullarin yerine
getirilmesi halinde s6z konusu olacaktir. Bu kosullar arasinda ihlalin agik sekilde
tespit edilmesi, zarar goren devletin 6ncelikle diplomatik yollari titketmis olmasi
ve alinan 6nlemin orantililik ilkesine uygunlugu yer almaktadir. Aksi takdirde,
gergeklestirilen karsi dnlemin uluslararast hukuk agisindan mesru sayilmasi
miimkiin olmayacaktir.

Bununla birlikte tek tarafli yaptirimlar ¢ogu zaman uluslararasi hukuka aykir
olmalar1 ve gelismekte olan devletlerin insan haklar1 ile ekonomik durumlari
tizerinde olumsuz etkiler yaratmalari nedeniyle BM Genel Kurulu tarafindan
genellikle kinanmaktadir'?. Her ne kadar hukuki 6greti genel olarak ekonomik
zorlama araclarinin sinirlarini uluslararas: hukukun gri alani olarak degerlendir-
se de bu tiir kararlar ortaya ¢ikan bir yasagin habercisi olarak yorumlanabilir.
Ancak daha yakindan incelendiginde, bu kararlarin uluslararasi igtihat ve 6greti
tarafindan gelistirilen yeni bir teamiil hukukunun olusmasi i¢in gerekli kriterleri
karsilamadig1 goriilmektedir'?. Zira her ne kadar BM Genel Kurul kararlar1 bas-
langicta hukuki bir baglayiciliga sahip olmasa da bu kararlar tutarli bir sekilde
ve hukuki zorunluluk inanciyla gergeklestirilen devlet uygulamalarina doniisiirse
uluslararas1 orf ve adet hukukunun bir parcasi haline gelebilirler'?®. Ancak 6rnek-
lerde de goriildiigii iizere bu kararlarin tutarli devlet uygulamalarina doniistiglini

125 International Law Commission, Draft Articles on Responsibility of States for Internationally
Wrongful Acts, with commentaries (2001) Commentary to Article 49, para 9.

126 Hofer (n 12) 175.

127 zel Raportdriin raporuna gdre BM nin, tek tarafli zorlayici dnlemlerle ilgili siirekli aldigi kararlar
ve tekrarlanan kinamalar bu alanda bir 6rf ve adet hukuku gelisimine yol agarak baglayici hale
gelebilir. A/HRC/30/45, para 47. Bu durum devletlerin tek tarafli zorlayici dnlemleri uygulamalarinin
uluslararast hukuk agisindan giderek daha az kabul edilebilir hale gelmesine yol agabilir. Ancak bu
hususta bir goriis birligi heniiz mevcut degildir. Ornegin Mohamad devletlerin kendi politikalarini
belirleme hakkina miidahale etmeyen bir ilkenin, tek tarafli ekonomik yaptirimlari yasaklayan bir
uluslararasi orf ve adet kurali haline geldigini ifade etmektedir (Rahmat Mohamad, ‘Unilateral
Sanctions in International Law: A Quest for Legality’ in Ali Z Marossi and Marisa R Bassett (eds),
Economic Sanctions under International Law (T.M.C. Asser Press 2015)’ 76’dan aktaran Galip
Engin Simsek, ‘Uluslararast Hukuk A¢isindan Ekonomik Yaptirimlar ve ABD’nin Tek Tarafli
Yaptirimlarmin Kisa Bir Degerlendirilmesi’ (2020) 78(4) Istanbul Hukuk Mecmuasi 2049, 2061).
Hofer ise BM Genel Kurulu bu kararlarinin yeni bir 6rf ve adet hukukunu kurmak i¢in gerekli
kriterleri kargilamadigin ifade etmektedir. (Hofer (n 12) 175). Bu hususta detayli tartisma icin
bkz. Galip Engin $imsek, ‘Uluslararas: Hukuk A¢isindan Ekonomik Yaptirimlar ve ABD’nin Tek
Tarafl1 Yaptirnmlarmin Kisa Bir Degerlendirilmesi’ (2020) 78(4) Istanbul Hukuk Mecmuas1 2049,
2049-2078.

128 Alan Boyle, ‘Soft Law in International Law-Making’ in Malcolm D. Evans (ed), International Law
(Oxford University Press 2014) 118-137, 118.
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sOylemek su an i¢in miimkiin gézitkmemektedir. Bu nedenle bu asamada bir 6rf
ve adet hukuku varligindan bahsetmek kanaatimizce miimkiin degildir. Zira bu
kararlar gelismis ve gelismekte olan devletler arasinda tek tarafli yaptirimlarin
mesruiyeti konusunda var olan ayrismay1 da agik¢a ortaya koymaktadir'®,

Sonug olarak, giinimiiz uluslararasi iligkilerinde siber operasyonlar ve tek
tarafli yaptirimlar gibi geleneksel olmayan baski araclarinin artan kullanimi,
klasik uluslararasi hukuk ilkelerini 6nemli 6l¢iide zorlamaktadir. Devletlerin
kars1 onlem alma yetkisi, uluslararast hukukun tanidigi mesru bir hak olmakla
birlikte, bu yetkinin keyfi bi¢imde kullanilmas1 hukuki mesruiyeti ortadan kal-
dirabilmektedir. Kars1 6nlemlerin yalnizca belirli kosullar altinda uygulanabilir
olmasi, devletlerarasi iligkilerde denge ve hukuki dngoériilebilirligin korunmasi
acisindan hayati &neme sahiptir. Ote yandan, tek tarafli ekonomik yaptirimlar gibi
uygulamalar, her ne kadar uluslararas1 hukukun gri alaninda degerlendirilse de
ozellikle gelismekte olan iilkeler agisindan ciddi sosyo-ekonomik ve insan hak-
lar1 ihlallerine yol agabilmektedir. BM Genel Kurulu’nun bu yaptirimlar siirekli
olarak kinamasi, uluslararasi toplum i¢inde bu uygulamalarin mesruiyetine iliskin
derin bir goriis ayriligina isaret etmektedir. Bu ¢er¢evede, uluslararasi hukukta
teamiil olusturacak netlikte kurallar heniiz gelismemis olsa da mevcut egilimler
uzun vadede daha baglayici normlarin olusabilecegini gostermektedir.

2. Siber Karsi1 Onlemler ve Devlet Uygulamalari

Siber yaptirimlarin uygulama alaninin 6zellikle Amerika Birlesik Devletleri
(ABD), Birlesik Krallik ve Avrupa Birligi (AB) tarafindan genisletilerek uygu-
lanmasi da tartigmalara sebebiyet vermektedirt*°. Bunun temel nedenlerinden
biri, uluslararasi hukukta siber alanin heniiz tam anlamiyla diizenlenmemis ol-

125 Hofer (n 12) 175.

130 (zellikle ABD yalnizca saldirtyr gergeklestirenleri degil dolayl destek verdigi diisiiniilen kisi ve

sirketleri de hedef almaktadir. Cokisler (n 79) 71. Ornegin AB, 2025 Ocak ayinda, 2020 yilinda
Estonya’ya yonelik siber saldirilardan sorumlu tutulan ti¢ Rus askeri istihbarat gorevlisini yaptirim
listesine eklemistir. Bu saldirilar, Estonya’nin kritik altyapilarina zarar vermeyi amaglayan siber
operasyonlardir. Yaptirimlar, varlik dondurma ve seyahat yasag gibi 6nlemleri icermektedir (European
Council, Timeline - Sanctions Against Cyber-Attacks, <https://www.consilium.europa.eu/en/policies/
sanctions-against-cyber-attacks/timeline-sanctions-cyber-attacks/> E.T. 13.05.2025). Birlesik Krallik,
2025 Temmuz ayinda, Rusya’nin askeri istihbarat servisi GRU’nun {i¢ birimini ve 18 gérevlisini
yaptirim listesine dahil etmistir. Bu birimler, Mariupol’deki bir tiyatroya yonelik bombalama plani,
eski Rus ajan1 Sergei Skripal’in ailesine yonelik saldirilar ve Avrupa genelinde siber saldirilarla
iliskilendirilmektedir. Yaptirimlar, varlik dondurma ve seyahat yasag: gibi dnlemleri igermektedir
(By Reuters, UK Discovers Russian ‘Espionage Tool’, Sanctions GRU Officers over Cyberattacks,
<https://www.reuters.com/world/uk/uk-discovers-russian-espionage-tool-sanctions-gru-officers-over-
cyberattacks-2025-07-18/> E.T.12.04.2025). ABD, Birlesik Krallik ve Avustralya, 2025 Subat ayinda,
Rusya merkezli Zservers adli “bulletproof hosting” saglayicisini ve iki Rus operatoriinii, LockBit
fidye yazilimi saldirilarina destek verdikleri gerekgesiyle yaptirim listesine almistir. LockBit, diinya
¢apinda bir¢ok kurumu hedef almis ve biiylik mali zararlara yol agmistir (AP, Russian Cybercrime
Network Targeted for Sanctions Across US, UK And Australia, <https://apnews.com/article/treasury-
sanctions-uk-australia-russia-361e7885482bfd787af01002af2ff4c> E.T. 12.04.2025 ).
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masidir. Zira hangi eylemlerin yaptirima konu olacagi belirsizligini korumakta-
dir. Ote yandan ekonomik boyutta, kiiresel tedarik zincirlerinin kirilganligi ve
teknoloji bagimliliklari, yaptirimlarin yalnizca hedef iilkeleri degil, {igiincii {il-
keleri ve 6zel sektorii de dogrudan etkileyerek ¢ok daha genis kapsamli sonug-
lar dogurmasina neden olmaktadir®**. Bu ¢ercevede, 6zellikle siber yaptirimlara
iliskin acik yasal ¢ergeveler olusturmus olan Amerika Birlesik Devletleri ve Bir-
lesik Krallik’in bireysel uygulamalari ile AB’nin siber yaptirimlara dair kolektif
Tiiziik temelinde gelistirdigi mekanizmalarin yakindan incelenmesi gerekmek-
tedir. Nitekim Amerika Birlesik Devletleri, 2015 tarihli Executive Order 13694
ile devlet dis1 ve devlet destekli siber tehdit aktdrlerine karsi hedefli yaptirimlari
(targeted sanctions) miimkiin kilmistir*32. Bu diizenleme 2016 ve 2021 yillarinda
genisletilerek daha kapsamli bir siber yaptirim rejimi olusturulmustur. Birlesik
Krallik ise AB’nden ayrildiktan sonra 2020 tarihli The Cyber (Sanctions) (EU
Exit) Regulations 2020 ile kendi ulusal siber yaptirim diizenlemesini yiiriirliige
koymustur. AB ise 2019 tarihli Council Decision (CFSP) 2019/797 ve Council
Regulation (EU) 2019/796 araciligiyla, se¢cimlere miidahale, fikri miilkiyet hir-
sizlig1 ve kritik altyapilara yonelik siber saldirilar gibi eylemleri hedef alan ilk
kolektif siber yaptirim rejimini benimsemistir.

I¢ hukuk diizenlemeleri ¢ercevesinde bagvurulan tek tarafl siber yaptirimla-
rin da uygulanmasi hususunda bazi kosullar dngériilmiistiir. Ornegin “ABD’nin
Amerika’nin Hasimlarina Yaptirimlar Yoluyla Kargi Koyma Yasasi” (Countering
America’s Adversaries Through Sanctions Act -CAATSA) siber yaptirimlarin kap-
samini belirlemek i¢in belirli kriterler ortaya koymaktadir. Ancak Yasa icerisinde
sik sik kullanilan “Gnemli kotii niyetli siber destekli faaliyetler” (significant ma-
licious cyber-enabled activities) veya “kotii niyetli siber saldir1” (malicious cy-
ber-hacking) kavramlari belirsizligini korumaktadir'®. Zira Yasa’da bu kavram-
lara iligkin herhangi bir tanimlama yapilmamistir. Bununla birlikte, Yasa’da siber
saldirilara yonelik kullanilan ‘Gnemli’ ibaresi, yalnizca ciddi boyutlara ulagsan
siber saldirilar karsisinda yaptirim karar1 alinabilecegi mesajint vermektedir!*.

Birlesik Krallik, siber tehditlere kars1 ulusal giivenligini korumak amacty-
la i¢ hukukta cesitli yaptirnm mekanizmalar1 olusturmustur. Bu kapsamda 2018
tarihli “Yaptirnmlar ve Kara Para Aklamayla Miicadele Yasas1” (Sanctions and
Anti-Money Laundering Act 2018 -SAMLA) 6nemli bir diizenleme olarak kabul

131 Fabio Ghironi, Daisoon Kim, and Galip Kemal Ozhan, ‘International Economic Sanctions and
Third-Country Effects’ (2024) 72(2) IMF Economic Review 611, 611-652.

132 Executive Order, ‘Blocking the Property of Certain Persons Engaging in Significant Malicious
Cyber Enabled Activities’ (1 April 2015) <https://obamawhitehouse.archives.gov/the-press-
office/2015/04/01/executive-order-blocking-property-certain-persons-engaging-significant-m>
E.T. 28.05.2024.

133 Countering America’s Adversaries Through Sanctions Act, Pub L No 115-44, 131 Stat 886 (2
August 2017) <https://congress.gov/115/plaws/publ44/PLAW-115publ44.pdf > E.T. 13.05.2025.

134 Daha detayh bilgi igin bkz. Cokisler (n 79) 71.
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edilmektedir. S6z konusu Yasa, Birlesik Krallik’in AB’den ayrilmasinin ardindan
kendi bagimsiz yaptirim rejimini gelistirmesine imkan tanimis ve siber saldirilar
da dahil olmak iizere ulusal giivenligi tehdit eden eylemlere kars1 uygulanabi-
lecek yaptirimlarin yasal ¢ercevesini belirlemistir®®s. “Yaptirimlar ve Kara Para
Aklamayla Miicadele Yasasi”n1 tamamlayici nitelikte ¢ikarilan 2020 tarihli “Siber
(Yaptirimlar) (Avrupa Birligi’nden Cikig) Diizenlemeleri” (The Cyber (Sancti-
ons) (EU Exit) Regulations 2020) 6zellikle devlet destekli siber saldirilar gibi
faaliyetlerde bulunan kisi, kurulus ve devletlere karsi bireysel ya da sektorel dii-
zeyde yaptirimlarin uygulanmasini miimkiin kilmistir. Bu diizenleme, se¢imlere
midahale, kritik altyapilara yonelik siber saldirilar ve fikri miilkiyetin yasa dis1
yollarla elde edilmesi gibi durumlari hedef almaktadir®*. Her iki diizenlemede de
“siber yaptirim” (cyber sanctions) kavramina yer verilmekle birlikte, bu kavrama
dair pozitif hukuk kapsaminda agik ve kapsamli bir tanim bulunmamaktadir. Bu
durum, siber yaptirimlarin kapsaminin belirlenmesi bakimindan yoruma agik bir
alan yaratmakta ve hukuki belirlilik ile ongoriilebilirlik ilkeleri agisindan tartig-
malara neden olabilmektedir.

AB de siber saldirilar konusunda olduk¢a kapsamli diizenlemeler yapmistir.
AB’nin siber saldirilara karsi kisitlayici tedbirlerin birincisi 17 Mayis 2019 tarihli
2019/797 Sayil1 Konsey Karar1’- “Avrupa Birligi veya Uye Devletlerini Tehdit
Eden Siber Saldirilara Kars1 Kisitlayict Tedbirler” digeri ise yine 17 Mayis 2019
tarihli 2019/796 sayil1 Avrupa Birligi Konsey Tiiziigii- “Avrupa Birligi veya Uye
Devletlerini Tehdit Eden Siber Saldirilara Kars1 Kisitlayici Tedbirlerdir'®’. AB
tarafindan alinan kararlarin daha net diizenlemeler ihtiva ettigini s6ylemek miim-
kiindiir. Ornegin Tiiziigiin 1. maddesinin 3. bendine gore “siber saldirilar asagi-
dakilerden herhangi birini i¢eren eylemler olarak tanimlanir: “bilgi sistemlerine
erisim, bilgi sistemine miidahale, verilere miidahale, verilerin ele gecirilmesi..”.
1. maddenin 7. bendinde ise tiim kavramlarin tanimi yapilmaktadir. Tliziiglin 2.
maddesi, Amerika Birlesik Devletleri’nin, “Amerika’nin Hasimlarina Yaptirim-
lar Yoluyla Kars1 Koyma Yasasi”na kiyasla siber saldirilarin hangi kosullarda
“0nemli” kabul edilecegini belirleyen spesifik kriterlere yer vermektedir. Bu
madde, siber saldiriin etkisinin degerlendirilmesinde kullanilan kapsam, 6lgek,
ekonomik kayip, veri ihlalleri gibi Olgiitleri sistematik bir bigimde diizenleye-
rek, “Onemli etki” kavramini objektif ve somut faktdrler ¢cercevesinde tanimla-
maktadir. Boylece, Tiiziik, “Amerika’nin Hasimlarina Yaptirimlar Yoluyla Kars:

135 UK Government, Sanctions and Anti-Money Laundering Act 2018 (2018) <https://www.legislation.
gov.uk/ukpga/2018/13/contents> E.T.01.02.2025.

136 UK Statutory Instruments, The Cyber (Sanctions) (EU Exit) Regulations 2020, No 597 (2020)
<https://www.legislation.gov.uk/uksi/2020/597/contents/made >E.T.01.02.2025.

European Union, Decision (CFSP) 2019/797 — restrictive measures against cyber-attacks threatening
the EU or its Member States (2019); Regulation (EU) 2019/796 — restrictive measures against
cyber-attacks threatening the EU or its Member States (2019) <https://eur-lex.europa.eu/EN/legal-
content/summary/eu-restrictive-measures-against-cyber-attacks.html> E.T.03.03.2025.

137
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Koyma Yasasi’nin daha genel ve genis yoruma agik yaklagimindan farkli olarak,
miidahalelerin hukuki dayanagini gii¢lendiren ve uygulamada dngoériilebilirlik
saglayan bir normatif ¢erceve olusturmaktadir.

Tek tarafl1 yaptirimlara iligskin kavramsal belirsizlik, kimin hedef alinabilecegi
ve hangi fiillerin yaptirima tabi olacagi konusunda uygulamada 6ngoriillemezlik
yaratmaktadir. Bu nedenle de bir¢ok elestiriye sebebiyet vermektedir. Zira tek
tarafli yaptirnmlardaki belirsizlik uluslararasi hukukta mesruiyet sorunlarina yol
agmaktadir. Ornegin 2014 yilinda Asya-Afrika Hukuk Danisma Orgiitii (AALCO),
“lictincii taraflara yonelik tek tarafli yaptirimlarin Birlesmis Milletler Sarti 'na
aykirt oldugu ve uluslararast hukukun genel ilkeleriyle ¢elistigi” yoniindeki derin
endisesini dile getirmistir'®®. 19 Nisan 2016’da Cin, Rusya ve Hindistan disisle-
ri bakanlar1 benzer bir agiklama yaparak, 6zellikle “uluslararasi hukuka dayan-
mayan tek tarafli zorlayici 6nlemlerin” devletlerin egemen esitligi, i¢ islerine
karismama ve is birligi ilkeleriyle bagdagmadigini belirtmislerdir'®*. 25 Haziran
2016’da Cin Halk Cumhuriyeti ve Rusya Federasyonu, Uluslararas: Hukukun
Tesviki Hakkinda Ortak Bildiri yayimlayarak, “uluslararasi hukuka dayanma-
yan tek tarafli zorlayict 6nlemlerin, diger adiyla “tek tarafli yaptirimlarin” ¢ifte
standartlarin bir 6rnegi oldugunu ve “bazi devletlerin iradelerini diger devletlere
dayatmasinin” bir tezahiirii oldugunu ifade etmislerdir'*®. Bu tiir uygulamalarin,
“uluslararas1 hukukun genel olarak taninan ilke ve kurallarina” aykirt oldugu
belirtilmistir'#*. S6z konusu 6nlemlerin, BM Giivenlik Konseyi tarafindan uy-
gulanan yaptirimlarin amag ve hedeflerini baltalayabilecegi ve bu yaptirimlarin
biitiinligiinii ve etkinligini zayiflatabilecegi vurgulanmistir**?. Hofer’in da ifade
ettigi lizere Ozellikle tek tarafli ekonomik yaptirimlar siklikla BM Genel Kurulu
kararlarinda dile getirilmekte; gelismekte olan devletler, tek tarafli yaptirimlarin
yasalligini sorgulamakta ve bu 6nlemlerin uluslararasi hukuk ilkelerine aykir1 bir
zorlama eylemi teskil ettigini savunmaktadir'®®. Ancak tek tarafli yaptirimlarin
yasak olduguna dair bir uluslararas1 hukuk kaynagi bulunmamaktadir, bu nedenle
1993 yilinda BM Genel Sekreteri tarafindan yayimlanan bir raporda “[z]orlayict
ekonomik énlemlerin ne zaman uygunsuz oldugu konusunda uluslararast hukuk-

138 AALCO, Extraterritorial Application of National Legislation: Sanctions Imposed against Third

Parties (2014) 22 <http://www.aalco.int/53rdsession/extraterritorial%202014.pdf>E.T.07.03.2025

Joint Communique of the 14th Meeting of the Foreign Ministers of the Russian Federation, the
Republic of India and the People’s Republic of China (19 April 2016) para 6 <http://www.fmprc.
gov.cn/mfa_eng/wjdt _665385/2649_665393/t1356652.shtml> E.T. 05.07.2024.

The Declaration of the Russian Federation and the People’s Republic of China on the Promotion
of International Law (25 June 2016) para 6 <http://www.mid.ru/en/foreign_policy/news//asset
publisher/cKNonkJEO2Bw/content/id/2331698> 01.02.2024.

ibid. para 6

139

140

141

142 ibid. para 6.

%3 Hofer (n 12) 175.
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ta a¢ik bir fikir birligi” bulunmadig ifade edilmistir'**. Yine Tzanakopoulos da
glinlimiiz uluslararas1 hukukunda hukuka aykir1 ekonomik zorlama eylemlerinin
neredeyse hi¢ var olmadigini ileri stirmiigtiir'®.

“Devletlerin Ekonomik Hak ve Yiikiimliiliikleri Sart1” nin (Charter of Econo-
mic Rights and Duties of States (UN General Assembly Resolution 3281 (XXIX),
1974) 32. maddesi devletlerin tek tarafli uyguladiklar1 ekonomik yaptirimlara sinir
cizmektedir. Bu diizenlemeye gore “Hi¢bir devlet, baska bir devleti egemenlik
haklarimi kullanmada boyun egmeye zorlamak amaciyla ekonomik, siyasi ya da
baska tiirden onlemleri kullanamaz veya bu tiir 6nlemlerin kullanilmasini tesvik
edemez”**®. Elagab 32. maddeye iliskin yorumunda devletlerin ret oyu verme-
mesine ragmen 8 devletin ¢cekimser kaldigina dikkat ¢cekerek bu hitkmiin oybir-
ligiyle kabul edilmedigini ifade etmistir'*’. Elagab BM Genel Kurulu’nun 2131
(XX) sayili Kararina, “Devletlerin Igislerine Miidahalenin Kabul Edilemezligi
ve Bagimsizliklari ile Egemenliklerinin Korunmasina Dair Bildiri”**® deginerek
anilan kararin ekonomik zorlamayi agik ve kesin bir sekilde yasaklamadigini
belirtmektedir®. Bu baglamda Elagab “Devletlerin Ekonomik Hak ve Yiikiim-
lilliikleri Sart1”n baglayici bir belge olmadigini ve 32. maddenin ekonomik zor-
lamay1 hukuken yasaklayan bir hiikiim olarak degil, bir “ideal”i ifade eden bir
beyan olarak okunmasi gerektigini ileri stirmiistiir'>°.

Uluslararasi Adalet Divani’nin Nikaragua’da ve Nikaragua’ya Kars1 Askeri
ve Paramiliter Faaliyetler (Nikaragua v. Amerika Birlesik Devletleri) davasinda
verdigi karar, 32. madde hiikmii ile paralellik gostermektedir. Bu karara gore,
miidahale yasag1 veya miidahale etmeme ilkesi “tiim devletlerin veya devlet
gruplarimin baska devletlerin i¢ ya da dis islerine dogrudan ya da dolayli bi-
¢imde miidahalede bulunmasini yasaklamaktadir. Bu nedenle, yasaklanmis bir
miidahale, her devletin egemenlik ilkesi uyarinca serbestce karar verme yetkisine

144 Note by the Secretary-General, Economic measures as a means of political and economic coercion
against developing countries, UN Doc A/48/535 (25 October 1993) point 2(a).

Antonios Tzanakopoulos, ‘The Right to Be Free From Economic Coercion’ (2015) 4 Cambridge
Journal of International and Comparative Law 633, 633.

196 UNGA Res 3281 (XXIX), Charter of Economic Rights and Duties of States (adopted 12 December
1974) <https://investmentpolicy.unctad.org/international-investment-agreements/treaty-files/2778/
download>E.T.04.06.2025> E.T. 23.06.2025.

Omer Yousif Elagab, The legality of Non-forcible Counter-measures in International Law (PhD
Thesis, University of Oxford 1986) 384.

198 UNGA Res 2131 (XX), Declaration on the Inadmissibility of Intervention in the Domestic Affairs
of States and the Protection of Their Independence and Sovereignty, UN Doc A/RES/20/2131
(21 December 1965)<https://www.ilsa.org/Jessup/Jessup15/Declaration%200n%20the%20
Inadmissibility%200f%20Intervention%20in%20the%20Domestic%20Affairs%200f%20States %20
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sahip oldugu konulara iliskin olmalidir. Bu konular arasinda bir devletin politik,
ekonomik, sosyal ve kiiltiirel sistemini belirleme ya da dis politikasini olustur-
ma hakki yer almaktadir”***. Ancak Simsek’in belirttigi gibi, Adalet Divani ayni
kararinda; dogrudan veya dolayl askeri gii¢c kullanimini i¢eren eylemleri, i¢ is-
lerine miidahale yasagina aykir1 zorlayict miidahale olarak degerlendirmisken,
diger devletlere yapilan ekonomik yardimlarin kesilmesi ve ticaret ambargosu
gibi uygulamalari i¢ islerine miidahale olarak nitelendirmemistir**2. Ancak, yuka-
rida da ifade ettigimiz gibi ekonomik kars1 dnlemlerin uluslararasi hukuka aykiri
oldugu iddias1 da bulunmaktadir. Kanaatimizce 6zellikle tek tarafli ekonomik
yaptirimlarin “karsi 6nlem” olarak alinmasin1 mesru kilacak kosullar dahilin-
de degerlendirilmesi yerinde olacaktir. Zira her ne kadar ekonomik baskilar ve
miidahaleler, bir devletin egemen karar alma siireglerine zorlayici bigimde mii-
dahale ettiginde i¢ islerine miidahale yasagini ihlal edebilecek nitelikte olsa da
her devletin ticaret yapma ya da yapmama konusunda sahip oldugu serbesti de
g0z ard1 edilmemelidir. Zira tek tarafli ekonomik yaptirimlarin baski araci olarak
kullanilmasini dogrudan yasaklayan baglayici nitelikte uluslararasi bir normatif
diizenleme heniiz bulunmamaktadir.

Ancak Tiirkiye’nin de diger bir¢ok devlet gibi tek tarafli yaptirimlara genel
olarak temkinli bir yaklasim ic¢erisinde oldugu ifade edilebilir. Zira, Amerika ve
Birlesik Krallik’in aksine, Tiirkiye’nin ulusal bir yaptirim kanunu bulunmamak-
tadir. Her ne kadar Tiirkiye zaman zaman bazi tek tarafli yaptirimlar uygulamis
olsa da bu tedbirleri agikga bir “yaptirim rejimi” olarak ilan etmemistir. Ornegin,
2012 yilinda Esad rejimiyle diplomatik iliskilerini kesmis ve Sam’daki biiytikel-
cisini geri cagirmistir™3, Yine, Tiirkiye Mavi Marmara davasi sonrasinda Israil ile
bazi savunma ve ticaret anlasmalarini askiya almistir'>*. Bu tedbirler dogrudan
yaptirim niteliginde olmasa da ekonomik ve diplomatik iliskilerin sinirlandiril-
mas1 seklinde yorumlanabilir. Benzer sekilde, Fransa ile yasanan karikatiir krizi
sonrasinda Cumhurbaskani Erdogan, Emmanuel Macron’un “mental tedaviye”
ihtiyact oldugunu sdyleyerek Tiirk halkini ve Miisliiman iilkeleri Fransiz malla-
rin1 boykot etmeye davet etmistir’®. Bu uygulama, devletin resmi bir yaptirimi
olmasa da Cumhurbagkani Erdogan’in ¢agrisi toplumsal diizlemde bir yaptirim

Y1 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v United States of
America) (Merits) [1986] ICJ Rep 108, para 205.

152 ibid. para 245. Detayli bilgi i¢in bkz. Simsek (n127) 2059.

153 Milliyet, ‘Tiirkiye Suriye Elgisini Geri Cekti’ (26 March 2012) <https://web.archive.org/
web/20140219172423/http://dunya.milliyet.com.tr/turkiye-suriye-elcisini-geri-cekti/dunya/
dunyadetay/26.03.2012/1519878/default.htm> 23.09.2024.

Nergiz Bagegmez Bolaman, ‘1980 Sonrasi Tiirkiye-Ortadogu iliskilerinin Tiirk Siyasal Hayatina
Etkileri (Iran, Trak, Suriye, Israil, Misir)’ in Ali Riza Savas ve Ahmet Hikmet Zabun (eds.), 1980’den
Giiniimiize Tiirk Siyasal Hayat1: Siyaset, Ekonomi, Dis Politika (Ozgiir Yaynlar1 2023) 276.

154

155 Panaroma, Tiirkiye — Fransa Iliskilerinde Karikatiir Krizi — Zana Citak, https://www.globalpanorama.

org/2020/11/turkiye-fransa-iliskilerinde-karikatur-krizi/> 29.09.2025.
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olarak kabul edilmistir. Bunlar gibi birgok o6rnekte de resmi bir yaptirim olarak
ilan edilmemistir, ancak uzun siireli ekonomik ve diplomatik izolasyon niteliginde
tedbirler alinmistir™®®. Sonug olarak her ne kadar gayri-resmi tek tarafli yaptirim-
lar uygulanmis olsa da Tiirkiye’nin siber giivenlik alanindaki ¢aligmalari, ulusal
altyapinin korunmasi ve siber suglarla miicadeleye odaklanmaktadir’. Diger
devletlere yonelik agikca ilan edilmis tek tarafli siber yaptirimlar uyguladigina
dair kamuya agik bir bilgi bulunmamaktadir.

SONUC

Siber uzayin giderek jeopolitik bir catigma alanina donlismesi, klasik yapti-
rim mekanizmalarinin ginimiiz kosullarina cevap vermekte yetersiz kaldigin
ortaya koymaktadir. Bu baglamda, hem BM Giivenlik Konseyi’nin ¢ok tarafli
kolektif yaptirimlart hem de devletlerin tek tarafli olarak bagvurdugu siber karsi
onlemler, uluslararasi hukukun yeni normatif sinamalarla karsi karsiya oldugu-
nu gostermektedir.

Calismada da detayli bicimde ele alindig1 iizere, BM Giivenlik Konseyi’nin
siber yaptirimlar uygulama yetkisi, BM Sarti’nin VII. Boliimii cer¢cevesinde hukuki
temele sahiptir. Ancak bu tiir yaptirimlarin uygulanabilirligi ve mesruiyeti, 6zellikle
insan haklar1 hukuku ve insancil hukuk ag¢isindan dikkatle degerlendirilmelidir.
Ifade 6zgiirliigii, iletisim hakki ve dzel hayatin gizliligi gibi temel haklar, siber
yaptirimlarin hukuki sinirlarini belirlemekte 6nemli rol oynamaktadir.

Ote yandan, tek tarafl1 siber kars1 6nlemler, devletlerin artan bi¢imde bas-
vurdugu araglar olmakla birlikte, baglayici bir uluslararasit normatif diizenleme
eksikligi nedeniyle ciddi mesruiyet sorunlar1 barindirmaktadir. Atfedilebilirlik,
orantililik, gecicilik ve yalnizca zarar goren devlet tarafindan uygulanma kosullar:
gibi unsurlar, kars1 6nlemlerin uluslararas: hukukta hukuka uygun sayilabilmesi
i¢in zorunlu kriterlerdir. Ancak siber alanin teknik dogasi, bu kosullarin saglan-
masini olduk¢a karmagik hale getirmektedir.

Sonug olarak, siber yaptirimlar ve kars1 6nlemler, uluslararast hukukun klasik
kavramlarint doniistirme potansiyeline sahip yeni nesil araglardir. Ancak bu
araclarin etkin ve mesru sekilde kullanilabilmesi, yalnizca teknik yeterlilikle
degil; ayn1 zamanda agik tanimlara, baglayici normatif diizenlemelere ve insan
haklarma duyarl bir yaklagimin gelistirilmesine baglidir. Uluslararasi toplumun,

1% VOA Tiirkge, ‘Tiirkiye ve Misir Arasinda Diplomatik Gerginlik’ <https://www.voaturkce.com/a/
misirla-turkiye-arainda-diplomatik-gerginlik/1796256.htm[>23.03.2024. Diken, ‘Suudi Arabistan’in
Tiirk Uriinlerine “Gayriresmi Boykotu” Biiyiiyor” <https://www.diken.com.tr/suudi-arabistanin-
turk-urunlerine-gayriresmi-boykotu-buyuyor/> 23.03.2024. T.C. Disisleri Bakanlig, ‘Tiirkiye-
Ermenistan Siyasi Iliskileri> <https://www.mfa.gov.tr/turkiye-ermenistan-siyasi-iliskileri.tr.mfa>
23.03.2024.

Bkz. Ulastirma ve Altyap: Bakanlig1, Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2024—
2028) (2024) <https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-
stratejisi-2024-2028.pdf> 12.04.2024.
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siber alana iliskin kurallar1 netlestirmek ve mevcut hukuki bosluklar: doldurmak
amactyla daha yapici ve kapsayici girisimlerde bulunmasi artik bir gereklilik
haline gelmistir.
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