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Rekabet¢i dogasi geregi kendisini ¢agin gereksinimleri dogrultusunda siirekli gelistirme ihtiyaci icerisinde bulan
istihbarat disiplini devletler i¢in vazgegilmez bir veri isleme bilimidir. Giiniimiiz diinyasinda yaganan biiyiik 6lgekli
gelisimler ve degisimler sonucunda etkilenen ve kendi dinamikleri i¢erisinde 6nemli reformist doniisiimler geciren
istihbarat toplama yontemleri igerisinde ‘A¢ik Kaynak Istihbarati (OSINT)’ calismalarimn siirekli ve dur durak
bilmeyen bir doniisiim gegirdigi gozlemlenmistir. Bu doniistimii diger istihbarat toplama yontemlerinden ayiran en
onemli karakteristik 6zelligin, imkanlar1 ve kapsamu ilerleyen zaman igerisinde kiimiilatif ve kesintisiz bi¢imde artan
‘Big Data’ tekniklerinde yasanan gelisimler oldugu saptanmistir. Enformasyon toplumunun irettigi yiiksek 6lcekte
veri yiginlarinin tabiri caizse ‘slizlilmiis’ analizlerinin, devletlerin giivenlik ihtiyaclarin1 karsilama ve istihbarat
faaliyetleri gergeklestirebilme noktalarinda vazgecilmez bir alana doniistiigii gozlemlenmektedir. Bu baglamda
OSINT ve Big Data mefhumlarinin birbirleriyle olan iligkilerinin dogru bigimde tespit edilebilmesi, bu iligki
perspektifinde ortaya ¢ikacak potansiyel kullanim ara¢ ve yontemlerinin devletlerin istihbarat teskilatlarina ne gibi
potansiyel kazanimlar vaat ettiginin saglikli sekilde belirlenebilmesi ve bu kavramlarin birbirleri ile olan etkilesimleri
icerisinde ne gibi tehditler tasidiginin sistematik olarak algilanabilmesi, cagimiz devletleri adina bir zorunluluk haline
gelmistir. Biitlin bu aktarilanlar dolayisiyla bu ¢alisma ana odaginda Big Data ve OSINT kavramlarini ¢éziimleyerek
birbirleri ile kaginilmaz iligki igerisinde olan bu kavramlarin ortaya ¢ikarttiklar: potansiyel firsatlar ve tehditleri; genel
bir literatiir taramasi kapsaminda kavramsal aciklamalar, drnek olaylar ve degerlendirmeler aracilifiyla analiz
edecektir.
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THE IMPACT OF BIG DATA ON INTELLIGENCE: THE INCREASING IMPORTANCE
OF OPEN SOURCE INTELLIGENCE, OPPORTUNITIES AND THREATS

Abstract

Due to its competitive nature, the discipline of intelligence finds itself in a constant need to evolve in line with the
demands of the era, making it an indispensable data processing science for states. As a result of the large-scale
developments and changes experienced in today's world, intelligence gathering methods, which have been affected
and undergone significant reformist transformations within their own dynamics, have undergone a continuous and
relentless transformation in ‘Open Source Intelligence (OSINT)’ studies. It has been determined that the most
important characteristic distinguishing this transformation from other intelligence gathering methods is the
developments in ‘Big Data’ techniques, whose capabilities and scope have increased cumulatively and continuously
over time. It has been observed that the filtered analysis of the large amounts of data produced by the information
society has become an indispensable area in meeting the security needs of states and carrying out intelligence
activities. In this context, it has become imperative for modern states to accurately identify the relationship between
the concepts of OSINT and Big Data, to properly determine the potential benefits that the tools and methods arising
from this relationship could offer to state intelligence agencies, and to systematically understand the threats inherent
in the interaction between these concepts. Therefore, this study will focus on analyzing the concepts of Big Data and
OSINT, examining the potential opportunities and threats that these inevitably interrelated concepts present. This
analysis will be conducted through conceptual explanations, case studies, and evaluations within the scope of a general
literature review.
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Giris

Istihbarat kavraminin Ingilizce karsilign olan “Intelligence” Tiirkge olarak akil, zeka, bilgi ve
istihbarat anlamlarina denk diismektedir. Istihbari faaliyet olarak nitelendirilebilecek ilk
faaliyetlerin medeniyet oncesi donemlerde insanlarin avcilik amaciyla iz siirme veya insan
faktoriine karsit diisman olarak algilanabilecek her tiirli ‘sey’e karsin yapilan gozlem ve
takiplerden ibaret oldugu sdylenebilmektedir. Istihbarat disiplininin dzellikle II. Diinya Savasi’nin
ardindan hizla gelisen teknolojik ara¢ ve imkanlar sayesinde dnemli degisimler igerisine girdigi
gozlemlenmektedir. II. Diinya Savasi esnasinda istihbarat toplama yontemlerinin temelini
olusturan insan istihbaratinin yani sira sinyal ve goriintii istihbaratlarmin ¢agin teknolojik
imkanlar1 uyarinca kullanildiginin bilinmesi, savas sonrasi dénemde teknoloji tabanli gelisimin
ontinii bir hayli agmistir. Giiniimiiz reel politigi, kiiresel anlamda tilkelerin gii¢ savaglarinin zirveye
cikt11 bir dénemdir. Onceden bilebilme yetenegi olarak nitelendirebilecegimiz istihbari bilgilerin
ve bu bilgileri yonlendirebilme yetenegi olan istihbarat ¢alismalarinin 6nemleri, devletler aras1 giig
uygulayabilme iddialar agisindan temel yapi taglar1 haline doniismiistiir.

Acik Kaynak Istihbarati, belirli istihbari amaglar gergeklestirebilmek i¢in kamu kullanimina agik
bilgi veya verilerin; elde etme, islemden gecirme, analiz etme ve sonuglandirma gibi siire¢lerden
gecirilmesi sonucunda elde edilen istihbari nitelikte arastirma ve ¢iktilardan olusmaktadir. Agik
kaynak bilgisi ise olusturucu kaynagi tarafindan herhangi bir gizleme veya karartma yapilmayan,
gizlenmek istenilse dahi gizlenemeyen tiirde bilgileri tarif etmektedir. Bu kapsamda agik kaynak
bilgisi, kitle iletisim araglar1 araciligiyla kolay bir bicimde elde edilebilecek tiirde bilgilerden
olugsmaktadir. Elde edilen bu bilgilerin istihbarat disiplini kapsaminda kullanilabilecek degerli
bilgiler olabilmesi yalmizca bu bilgilerin elde edilmesine bagli degildir. Istihbari bilgiye
doniistiiriilmesi kapsaminda agik kaynakli bilgilerin gerekli uzmanlagmis ilgililer aracilifiyla
islenmesi ve amacma uygun kullanilmasi bakimindan analiz edilmesi gerekmektedir.
Enformasyon ¢ag1 icerisinde yiiksek teknolojik imkanlara sahip oldugumuz giinlimiizde veri ve
bilgilerin hacminin hatir1 sayilir biiyiikliikte oldugu ve asil 6nemli noktanin bilginin niteliksel ve
niceliksel ayriminin yapilabilmesinde yattig1 sdylenebilmektedir.

Bu dogrultuda Tiirk¢e karsilig1 Biiytlik Veri olarak ifade edilen “Big Data” kavramini bilmek, ¢agin
gereklilikleri dogrultusunda kritik diizeyde bir onemdedir. Ham ve islenmemis; kaydedilmis,
depolanmis ve siniflandirilmis fakat organize edilmemis ve kisisel kullanimlar i¢in kullandigimiz
bilgisayarlar aracilifiyla analiz edemeyecegimiz tiirden verileri tanimlamayan Big Data kavrama,
kullanicisint dogrudan etkilemeyen bilgilerin karsilig1 olarak tanimlanmaktadir. Biiyiik hacimli ve
cesitli veri siniflarinin analiz edilmesine olanak taniyan Big Data, karar verme siiregleri esnasinda
onemli bir role biiriinen kiymetli bir ara¢ olarak goze carpmaktadir. Kullanildigi alanda is
stireglerini maksimize edebilmeyi, hedeflenen stratejilere yonelik planlar olusturabilmeyi ve diger
yandan riskleri heniiz yaklasmadan tespit edebilmeyi ve ileriye doniik yenilik¢i kesifler
gergeklestirebilmeyr miimkiin kilan Big Data, istihbarat teskilatlarima genis perspektifte veri
toplayabilme ve bu verileri analiz edebilme imkanlar1 sunmaktadir. Istihbarat teskilatlarina énemli
kazanimlar saglayabilme potansiyelinin aksine Big Data, bir tehdit unsuru olarak da 6n plana
cikmaktadir. Dezenformasyona ugratilmis kasti bilgiler, sahte haberler ve manipiile edilmis
bilgiler; ‘yanlis girdi sonucu yanlis ¢ikti’ baglaminda istihbarat analiz siire¢lerini olumsuz
dogrultuda etkileyebilme potansiyeli olan ciddi meselelerdir.

Bu ¢alismada; Big Data ve Acik Kaynak Istihbarati alanlarinin kesisim noktalar1 ve birbirleriyle
olan veya olmas1 muhtemel iligkileri ve bu iliskilerin 6nemi, ortaya ¢ikan iliskiden &tiirii istihbarat
teskilatlarinin elde ettigi faydalar incelenecektir. Ayrica, teknolojinin ortaya cikarttigi bu
kavramlarin giivenlik sektoriine ve sosyal hayata etkileri lizerinde durulacaktir. Son olarak, mevcut
zorluklar ve gelecekteki yonelimler hakkinda bir degerlendirme sunulacaktir.
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1. Big Data

Big data kavrami klasik veri isleme yontemleriyle yonetilemeyen ve islenemeyen kompleks ve
cok biiyiik miktarda verinin ifade edilmesi i¢in kullanilmaktadir. Biiyiik veri kavrami, bir tek
sunucu kaynagina yerlestirilemeyecek oOlgekte biiyiik, Klasik smiflandirma bi¢imindeki veri
tabanlarina gore yapilandirilmamis veya bilinen veri ambarlarina uygun olmayan siirekli akan
veriler olarak tanimlanabilmektedir (Kizmaz, 2021, s. 19). Biiyiik veri kavrami; bilginin tespit
edilmesini, tutulmasini, ilgili islemler dogrultusunda ydnetilmesini ve kapsamina dahil ettigi
bilginin analizini gelismis teknik ve teknolojiler kullanarak saglamasinin yani sira bu islemleri
yiiksek hacimli ve karmasik verileri anlamlandirmak {izere yiiriitiilen siirecin de adlandirilmasinda
kullanilmaktadir (Gandomi ve Haider, 2015, s. 138). Sosyal medya gonderileri, web sitesi
cerezleri, GSM operatdrlerinin tuttugu internet erisim, konugsma, mesajlasma ve konum verileri ile
bloglar, sensorler ve akilli cihaz verileri gibi bir¢ok farkli kaynaktan gelen verilerin anlamli hale
getirilmesine ve islenmesine olanak saglayan teknolojileri igermektedir (Dogan ve Aslantekin,
2016, s. 15-36).

Big Data muglak bir kavram oldugu i¢in tanimlamalarda genelde bilesenleri yani karakteristik
ozellikleri kullanilmaktadir. “5V” olarak da ifade edilen bu bilesenler; Hiz (Velocity), Hacim
(Volume), Dogruluk (Veracity), Deger (Value) ve Cesitlilik (Variety) olarak tanimlanmaktadir
(Gandomi ve Haider, 2015, s. 138).

Sekil 1: Biiyiik Verinin Bilesenleri

Kaynak: (Marr, 2014)

Biiytik veri, ol¢iilemeyecek derecede biiylik olmasiyla karakterize edilmektedir. Klasik veri
sistemleri sinirl bir kapasitede veriyi isleyebilirken, biiyiik veri sistemleri petabayt® (PB) hatta
zettabayt* (ZB) 6lgeginde veri isleyebilmektedir. IP (Internet Protocol) temelli cihazlar kaynakli
verilerle beslenen biiyiik verinin artis hiz1 i¢in ise en carpict drneklerden biri insanlik tarihinden
2003 yilina dek iiretilmis olan toplam veri miktarinin, giiniimiiz bilgi {iretimi igerisinde yalnizca
iki giin igerisinde iiretiliyor olmasidir (Aktan, 2018, s. 5). Ikinci bilesen olan dogruluk, biiyiik
veriyi olusturan kaynaklarin giivenilirligi ile ilgilidir. Dijital ortamda veri hacminin ¢ok yiiksek
olmasi, bu verilerin kontroliinii zorlagtirmaktadir. Kontrol edilemeyen veri, bilgiye
dontistiiriilemeyecek ve veri raporlar igerisinde yer alan giivenlik problemleri de ekonomi,
bilimsel aragtirmalar ve stratejik planlamalar kapsaminda pek ¢ok probleme neden olabilmektedir.
Bu sorunlarin ortaya ¢ikmamasi i¢in verilerin ulagilmasi planlanan hedefler perspektifinde iliskisel
veri tabanlarinda (Relational Databases) siniflandirilmasi ve yapilandirilmis verilerden yola

31 PB = 1.048.576 Gigabayt (GB) (Komprise, 2025).
41 7B =1.099.511.627.776 Gigabayt (GB) (Seolog, 2025).
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cikarak c¢esitli arastirmalar ve analizler yiirtitilmektedir (Debattista vd., 2015, s. 92).

Biiyiik verinin en 6nemli bilesenlerinden biri olan deger kavrami, verinin analize tabi tutularak
anlam kazanmasini belirtmek i¢in kullanilmaktadir. Ciinkii verinin hacmi ve dogrulugu 6nemli
olsa da islenip bilgiye donmesi 6nemlidir. Kullanicilarin arama motorlarinda yaptig1 sorgular,
aligveris aligkanliklar1 ve sosyal medya etkilesimleri analiz edilerek kisisellestirilmis onerilerle
gelistirilen stratejilerle biiyilk veri analitigi, yalnizca verileri toplamakla kalmayip, dogru
degerlendirme ve uygulamalarla katma deger yaratmayir amaglamaktadir (Suvay Eker, 2022, s.
118).

Big Datanin diger bir bileseni olan ¢esitlilik (Variety), verinin heterojen yapist ile ilgilidir ve
analizinde zorluklarla karsilasiimaktadir (Gandomi ve Haider, 2015, s. 138). Sensorler, IP temelli
cihazlar, sosyal medya gibi pek ¢ok kaynaktan elde edilen metin, ses, Verinin heterojenligi gibi
farkli tiirlerden olusmasindan kaynaklanabilecegi gibi verinin ham ya da yapilandirilmis olma
derecesinden de kaynaklanabilmektedir. Video ve resim gibi farkli veri tiirlerinin iglenmesi zaman
alirken, standart bir veri formatina donistiiriilmesi de giigliik yaratmaktadir (Jin vd., 2015, s. 59).

Hiz (Velocity), biiylik verinin iiretim, analiz ve karar siireclerine dahil edilmesi islemlerinin gergek
zamanli olmasini ifade etmektedir (Gandomi ve Haider, 2015, s. 138). Hiz, 6zellikle kritik karar
stireglerinde onem tagirken, cesitlilik bilginin isleme siirecini zorlastirabilmektedir. Bu nedenle,
biiyiik veri analizlerinde hem hiz hem de ¢esitliligin dengeli yonetilmesi gerekmektedir.

Biiyiik Veri, kurumlarin ¢esitli kaynaklardan veri toplamasini, depolamasini ve analiz etmesine
olanak tanimis, bu 6zelligiyle istihbarat departmanlarinda da kullanilmaya baglanmistir. Buradan
elde edilen verilerle eksik bilgilerin tamamlanmasi, olasi risklerin tespiti ve 6ngoriiler olusturmak
mimkiin olmustur (Kaisler vd., 2013, s. 999). Bu durum, istihbarat toplama ve karar alma
stireglerinde kokli degisimlere yol agmustir.

2. Acik Kaynak istihbarat1 (OSINT)

OSINT, belirli istihbarat ihtiyaglarin1 karsilamak maksadiyla acik kaynak bilgilerinin toplanmasi
ve toplanan bu bilgilerin istihbarat iiretimi maksadiyla istihbarat analizcisine dogru ve etkin bir
bicimde saglanabilmesi siireglerini igeren istihbarat bigcimi olarak tanimlanmaktadir (MIT, 2024).
OSINT faaliyetleri igin taranacak olan agik kaynak bilgileri ise halkin erisimine agik, potansiyel
istihbarat degerine sahip, giivenilir ve elde edilmesi i¢in fazla gayret gerektirmeyecek bilgi cesidi
olarak siniflandirilmaktadir (CIA FOIA, 2000).

OSINT ¢esitli kosul farkliliklarindan otiirii diger istihbarat toplama bi¢imlerinden farkliliklar
gostermektedir (Bukatyi vd., 2023, s. 2):

e OSINT kamuya acik ve yasal olarak elde edilebilen bilgilere odaklanirken diger istihbarat
toplama bigimleri ¢ogunlukla gizli veya siniflandirilmis kaynaklar1 icermektedir.

e OSINT sosyal medya, haber makaleleri, kamu kayitlar1 ve hiikiimet raporlar1 dahil olmak iizere
cesitli kaynaklart kullanir. Buna karsilik diger istihbarat toplama bigimleri belirli bir kaynak
tiirtine odaklanmaktadir.

e OSINT genellikle biiyliik hacimli verilerden iggorii ve istihbarat elde etmek igin makine
ogrenimi ve dogal dil isleme gibi gelismis analitik tekniklerin kullanilmasini igerir. Diger
istihbarat toplama bigimleri daha ¢ok insan analizine ve yorumuna dayanmaktadir.

OSINT olusturma siireci ise oncelikle agik kaynaklarin niteligine ve ¢esitliligine daha sonra
kaynaklarin bulundugu ortamin giivenirligine ve son olarak da agik kaynakli veri/bilgiyi
istihbarata doniistiirme konusundaki son teknoloji iiriiniin teknik kabiliyetine ve bu iirlinii
kullanacak olan istihbarat analistinin kazanimlarina baghdir. Bu ¢ faktdr kaynaklarin
dogrulanmas1 ve giivenilirliginin degerlendirilme seklini dogrudan etkiler ve ayni zamanda
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icerigin dogrulugunun analiz seklini de bigimlendirmektedir. Dogrulama, giivenilirlik ve gerceklik
degerlendirmeleri OSINT iirlinliniin daha sonraki analizinde dnemli bir rol oynamakta ve sonug
olarak karar alma mekanizmasini birinci dereceden etkilemektedir. Bu nedenle, kaynak
dogrulama, giivenilirlik ve dogruluga iliskin mevcut zorluklarin analizi ayn1 zamanda nihai OSINT
iirlinleri ve bunlarin ¢iktilarina iliskin mevcut zorluklarin da analizi olarak degerlendirilmelidir
(Bordes Perez, 2023, s. 9). Temel OSINT faaliyet siireci bes adimla agiklanabilmektedir (Pastor-
Galindo vd., 2020, s. 6):

1. Kaynagin tanimlanmasi; bilgi kaynaginin nerede oldugunun saptanmasi.
2. Bilginin toplanmasi; bilgi kaynaklarindan ihtiyacit duyulan dogru bilginin alinmasi.

3. Verilerin islenmesi; toplanan verilerden hangilerinin ise yarar ve kesin bilgiler
oldugunun saptanmasi.

4. Analiz; iglenen verilerin baska kaynaklardan alinan diger veri pargalari ile birlestirilip
anlaml1 bir biitiin haline getirilmesi.

5. Rapor; tiim bulgularin kaydedildigi nihai bir raporun olusturulmasi ve rapor araciligiyla
gerekli yerlere bilgi aktariminin yapilmasi.

2.1. Acik Kaynak Istihbaratimin Tarihcesi

OSINT, insanin tarihte var oldugu giinden bugiine degin devletlerin birbirleriyle olan rekabetleri
icerisinde kendisine bir yer bulmustur. Oyle ki Antik Cag’da iiretilen Misir hiyeroglifleri ve
papiriis Ornekleri, icerigi ile bizlere o donemde yasanan kole ticareti faaliyetleri igerisindeki
sadakatsiz ve eylemleri sekteye ugratan unsurlari raporlayan ajanlarin var oldugunu
gostermektedir. Ayni zamanda Mezopotamya’da yazilan Asurilere ait metinler de yabanci iilkelere
yonelik isgal ve fetih girisimlerinin, herhangi bir eyleme gecilmeden, kesif amaci igerisinde,
fethedilmesi diisiiniilen topraklara ajanlar gonderildigini ve bunlarin raporlar halinde dénemin
krallarina sunuldugunu kanitlamaktadir (Kahana ve Suawed, 2020, s. 33).

OSINT kavraminin literatiirde kendisine aktif bir bi¢imde yer bulmasi ise alanin aragtirmacilari
tarafindan ‘William Donovan’ ismine dayandirilmaktadir. Donovan, II. Diinya Savasi sirasinda,
daha sonra ABD Dis Istihbarat Servisi olan Merkezi Istihbarat Teskilati’nin (CIA) selefi haline
gelecek olan ‘Stratejik Hizmetler Ofisi’ni kurmustur. Bu yapilanma, dénemi igerisinde sadece
halka acik bilgilerin analizi ile ugrasmak iizere gorevlendirilmistir. Bu birim savas donemi
icerisinde sadece diinyanin dort bir yaninda farkli dillerde yayin yapan gazeteler, dergiler ve radyo
yayinlarini toplayip analiz etmekle ugrasmistir (Bohm ve Lolagar, 2021, s. 318).

Lakin yukarida da ifade edildigi tizere OSINT faaliyetlerini bir isim ve bir dénemle kisitlamak
miimkiin degildir. A¢ik kaynaklarin herkes tarafindan kullanilabilir ve degerlendirilebilir bir halde
olmasi, insanin elinde bulundurdugu imkénlarla paralel olarak fiziki kanitlar1 degerlendirerek bilgi
sahibi olma istegini ger¢eklestirmistir. Bu durum 20. yiizy1l ve oncesinde fiziki imkanlarla
kisitlanmigken ilerleyen yillarda isin igerisine kiimiilatif bir yigilma ile teknoloji meselesi
girmistir.

Fiziki agik kaynak bilgilerinin elde edilmesi ve yorumlanmasinin baska disiplinlerin de analiz
siireclerine katilmasiyla gergeklestigi goriilebilmektedir. Ornegin; II. Diinya Savasi yillarinda Rus
istatistik¢iler matematik bilimi ile istihbarat bilimini harmanlayarak, Nazi savunma sanayisi
unsurlarinin bir ay igerisinde kag¢ adet tank iiretebildiklerini tespit edebilecek bir analiz yontemi
gelistirmislerdir. Istatistikgiler ellerinde var olan bilgilerle birlikte sahadan bizzat raporlanan
bilgileri derleyerek ¢ok islevsel ve hata pay: sifira yakin olan bir formiil olusturmuslardir. Bu
formiil sayesinde ortaya ¢ikarttiklar: sonuglar gergek tank sayilarina ¢ok yakin sayilar elde etmis
ve Rus tarafinin, Nazi kisminin askeri hareketlerine 6nlem alabilmesine yonelik farkli hamleler
olusturabilmesine olanak tanimistir. Bahsedilen formiil su akista islemektedir:
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‘N=M+MK-1"

(‘N’ tank sayisi, ‘M’ elde edilen en biiyiik seri numarasi, ‘K’ elde edilen toplam seri numarast
sayisi)

Nazi kuvvetlerinin ‘Panther’ ismini verdikleri tanklara agik erisim dolayisiyla tespit edilebilecek
bi¢cimde seri numaralar1 eklemesi, literatiire “Alman Tank Sorunu” olarak ge¢cmistir. Bu durum
savunma sanayisi liretiminin agik ve erisilebilir bir veri haline gelmesine sebep olmasi dolayisiyla
onem arz etmektedir (Clark vd., 2021, s. 20). Bu olusan agik kaynak bilgisini Rus istatistik¢ilerin
gelistirdigi  formiil ile analiz eden Rus istihbaratgilar, OSINT kavraminin literatiirde
yayginlasmadig1 zamanlarda bu faaliyetin tanimina birebir uygun bir istihbari operasyon imkani
bulmuslardir.

2.2. Agik Kaynak Istihbaratinin Artan Onemi

OSINT, 21. yiizyil bilgi operasyonlarinda baslica yeni bir gii¢ olarak goriilmektedir. OSINT
tilkeler i¢in ‘yeni’ bir mefhum degildir ¢linkii uluslar ve kuruluslar dogrudan gozlemin,
yapilandirilmis okumanin ve bilgi hizmetlerinin yasal bir bigimde analiz edilebilmesinin degerini
her zaman anlamiglardir. OSINT ile ilgili 21. yiizyilin baglarinda yeni olan gelisme, diinyanin
gecirdigi degisim olmustur. Bu degisim li¢ farkli egilim ile agiklanabilmektedir; bunlardan ilki,
acik bilginin yayilmasi ve paylasilmasi i¢in bir ara¢ olarak internetin dnemli bir derecede
yayginlagsmasi; ikincisi, yaymlanmig bilginin kiimiilatif bi¢imde birikerek dur durak bilmeden
olusturdugu ‘bilgi patlamasi’ ve sonuncusu da istihbarat alaninda bu birikim sebebiyle bazi
tekniklerin ve alanlarin degisimi yakalayamamis olmasidir (NATO, 2001, s. 3).

Enformatik ¢cagin gelisiminin son ‘modern’ araglarini kullanabilmemize olanak saglayan giiniimiiz
gelisim siireci igerisinde politik, sosyal, ekonomik ve kiiltiirel alanlar basta olmak tizere hemen her
alanda 6nemli firsatlar ve tehditler bir arada bulunmaktadir. Bu dogrultuda devletler, giivenlik ve
istihbarat disiplini agisindan degerlendirildiginde, kiiresellesmenin kontrol edilmesinin imkaninin
olmadig1 ve enformatik gelisimin hizi ve hacmi géz Oniinde bulunduruldugunda; uluslararasi
aktorlerin ¢esitlerinin giderek artmasi ve kiiresel belirsizlik ikliminin yogunlagsmasi gibi ana
ciktilardan dolay1 gorece daha az dngoriilebilir bir gelecege adim atmaktadirlar. Bu karigik global
ortamda istihbarat alaninda istikrarli ve kalici stratejik avantaj kazanabilmenin ana unsuru,
karmasik ve birbiriyle bagintili zorluklar1 hizli ve kesinliginden emin bir sekilde analiz etme ve
analiz ¢iktilarma yonelik katma deger ortaya koyabilme yetenegi olarak ne gikmaktadir. Ozellikle
siber alandaki gelismeler, istihbarat toplama yontemlerinden bu yontemler araciligiyla toplanan
bilgileri islemeye ve islenen bilgiler dogrultusunda yapilacak olan gizli operasyonlarin
yiiriitiilmesine uzanan genis bir perspektifte istihbaratin ¢ogu is alaninda 6nemli bir degisim
gerceklestirmistir.  Ornegin  Soguk Savas yillarinda ABD’nin istihbari faaliyetlerini
gerceklestirebilmek tizere elde etmek zorunda oldugu istihbari bilgilerin %80°i gizli, %20’si agik
kaynaklardan elde edilebilecek durumdaki bilgilerden olusurken, Soguk Savas sonrasi diinyada bu
durum tam tersine bir doniisiim gegirmistir (Taban ve Aydilek, 2022, s. 40).

Bu doniisiim dolayisiyla istihbarat teskilatlar1 da kendilerini yenileme ve degisen kiiresel
gerekliliklere ayak uydurabilme yolunda girisimlere bagvurmuslardir. Oyle ki istihbarat
teskilatlar1, 21. ylizyilin baglarinda daha fazla OSINT caligmas1 yliriitebilmek ve yiiriitiilen
caligmalarin niteliklerini arttirabilmek amaglariyla oOrgiitlenmeleri igerisinde ‘Ag¢ik Kaynak
Istihbarat1 Daireleri’ kurmustur. Bu dogrultuda CIA, 2005 yilinda ‘Open Source Center>’1 faaliyete
gecirmistir (Erol, 2022, s. 28). Rusya ve Cin gibi iilkeler ise OSINT faaliyetleri yiiriitme amaciyla
istihbarat teskilatlarinda halihazirda birer birim olarak bulunan ‘Askeri Istihbarat’ kanatlarimi
kullanmaktadir. Rusya’da askeri istihbarat alaninda faaliyet gosteren ‘GRU® (Pringle, 2015, s.

% Bu birimin giiniimiizdeki ad1 ‘National Open Source-Intelligence Agency’ olarak ge¢mektedir.
6 “GRU”; ‘Glavnoye Razvedyvatel’noye Upravleniye’, Rusya Silahli Kuvvetler Genelkurmayi’na bagli askeri
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364) ve Cin’de yine ayn1 alanda faaliyet gosteren ‘PLA"’; 2007 yilinda kendi i¢ dinamiklerini
degistirme ve faaliyet alanlarin1 genisletme agisindan bir yenilenmeye gitmis; OSINT odakli
istihbarat toplama faaliyetlerine baglamistir.

OSINT egilimlerine verilen 6nem kapali toplumlar1 arastirmada da kendisini gosterebilme
potansiyeline sahiptir. Kapali sinirlara niifuz etmek, agik toplumlarin bilgi kaynaklarina
erisgmekten daha zor durumdadir. OSINT agik kaynaklardan elde edilen istihbarat oldugundan,
daha az sayida kaynak, sinirli sayida gézlemciyle daha genis bir kapsama alaninin miimkiin oldugu
anlamma gelmektedir. Ornegin diinyanin en otoriter hiikiimetlerinden birisine sahip olan ‘Kore
Demokratik Halk Cumhuriyeti (KDHC)’ diisiiniildiigiiniin aksine nispeten kolay bir OSINT
hedefidir. Kuzey Kore sinirlari igerisinde yayimn yapan sadece iki giinliik gazete vardir: “Nodong
Sin-mun” ve “Minju Choson”. Bu gazeteler sirasiyla iktidar partisi ve hiikiimetin gazeteleridir.
Bagkentte ‘hi¢bir muhalif diisiince gazetesi’ ve ‘rakip goriis sunacak veya yanlislari ifsa edecek
canli bir tasra medyas1’ yoktur (Mercado, 2004, s. 49). Bu durum, ‘hiikiimetin kendi eliyle bilgi
akisint bozmadig1 ihtimali ele alindiginda’ dogru ve degismemis bilginin dogrudan birinci
kaynaktan elde edileceginin isaretini vermektedir.

Acik Kaynak Istihbarati Dairelerinin ilgili istihbarat teskilatlar1 igerisinde sabirli ve zamanini
bekleyen, etkili operasyonlara imza attig1 bilinmektedir. Ornegin, Mayis 2015°te bir ISID iiyesi
bir sosyal medya platformunda kendi gorselini igeren ‘selfie’ yaymlamistir. Fotograf igerigi ve
acisinda da ISID’in karargah binasi gibi 6zel bilgi icerecek detaylari gdstermemeye dikkat etmistir.
Fotograf igerigi, fotografin ¢ekildigi yerdeki binanin ylikseklik ve boylam bilgisini dogrudan
ortaya ¢ikarmasa da, fotografin meta verilerinin CIA tarafindan 6nceden elde edilmis olan biiyiik
verilerle birlikte analizine gore, binanin yeri hizli bir bigimde belirlenmis ve hava kuvvetleri tespit
edilen lokasyonu yok etmek {lizere Ui¢ filize ateslemistir. Sosyal agda bir paylasgimin
yayinlanmasindan 3 fiizenin hedefi vurmasina kadar olan tiim siire¢ 24 saatten daha az bir vakit
almistir (Wang, 2020, s. 8). Bu ornekte aktardigimiz OSINT temelli operasyonlarin sayisinin
yiiksek rakamlarda oldugu acik kaynaklarin gelisimine odaklandigimizda ortaya gikacaktir. Oyle
ki 1995 yilinda agik kaynak olarak siniflandirilabilecek yayinlar (televizyon haberleri, radyo
yayinlari, gazeteler, akademik materyaller) giinde ortalama bir sayiyla 20.000 kelimeyi icerisinde
barindirmaktaydi. Fakat giliniimiizde bu say1 sosyal medya ve diger tiim basili olan/olmayan
kaynaklarla birlestiginde sinirsiz bir veri olarak 6niimiizde “y1gilmaktadir”. 2020 yilinda “IoT®”
aygitlarinin sayisi kiiresel baglamda 20,1 milyar1 bulmustur (Sen ve Yurtoglu, 2020, s. 41). Bu
sayimnin gilincel niifus artis1 ve teknolojik gelismelerin ilerleyisi géz 6niinde bulunduruldugunda
2030 yil1 itibariyle 32,1 milyar1 agacagi tahmin edilmektedir (Statista, 2024). Elimizde bulunan ve
gelecekte olmasi on goriilen rakamlar, OSINT faaliyeti ylriitebilmek adina ilgili istihbarat
teskilatina siirsiz bir kaynak anlamina gelmektedir. Ag¢ik kaynak bilgisinin 6nlenemez bir
bicimde artacaginin habercisi bu rakamlar, bu artis igerisinde etkili ve yerinde olarak
degerlendirilebilecek OSINT faaliyetlerinin gelecek yillar icerisinde oneminin daha da fazla
olacaginin habercisi niteligindedir.

3. Big Data ve Acik Kaynak Istihbarat: Iliskisi

Veri giiniimiizde, anlaml1 veya anlamsiz bilgiler yiginidir. Veri, higbir isleme tabi tutulmadan,
cesitli fiziki veya sanal yontemler araciligiyla ortamdan elde edilen her tiirli deger olarak
tanimlanmaktadir. Bu baglamda, istihbarat iiretimi amaciyla elde edilen verilerin her vakit anlaml
bir biitiinlik veya tamamlayict ve agiklayict bir bilgiye sahip olmak zorunda olmadigi

istihbarat teskilati.

T“PLA”; ‘People’s Liberation Army’, Cin Komiinist Partisi ve Cin Halk Cumhuriyeti’nin resmi ordusu. Cin istihbarat
yapilanmasi ‘Cin Halk Kurtulus Ordusu’ olarak isimlendirilen bu ordu teskilatlanmasimin igerisinde faaliyet
gostermektedir.

8 «1oT”; “Internet of Things’, Nesnelerin Interneti.
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anlasilmaktadir. Daginik bi¢imde elde edilen veya toparlanan verilerin anlamlandirilmis bir forma
dontstiiriilerek, ise yararhiliklarinin artirilmas1 ve anlamli bu bigcimin dogru bir sekilde
yorumlanmasi gerekmektedir (Kuzucuoglu ve Sesen, 2021, s. 94).

Yeni nesil internet teknolojilerindeki gelisim araciligiyla insanlar, yaklasik “500 Mbits/sn” ve daha
da iizerinde hizlari kullanabilmeye imkan taniyacak teknik bir altyapiya sahiptir®. Bu hiz
giiniimiizde bulunan bilgisayar aglarindaki hizin ¢ok daha fazla siiratle, tasima kapasitesinin
arttigin1 agiklamaktadir. Siirekli gelisen bir bilgisayar ag1 ortaminin varligi, daginik verileri analiz
etmek ve daha gelismis ¢esitli analiz algoritmalarinin olusturulabilece§i anlamina gelmektedir
(Arikan, 2019, s. 28).

Bu baglamda ‘Big Data’ olgusu, istihbarat alan1 gibi bilgi odakli faaliyetler i¢cin 6nemli firsatlar ve
zorluklar sunmaktadir. Ornegin, tartismasiz en ¢ok bilinen ve kullanilan ‘Biiyiik Veri’ smufi,
kesinlikle ‘insanlar ve toplum hakkinda simdiye kadar sahip oldugumuz en biiyiik bilgi biitlinii’
olan sosyal medyadir (Eldridge vd., 2018, s. 394). Birinci dereceden ve en basitinden etki alani
olarak sosyal medya; toplum icerisinde ulusal veya uluslararasi bir olay ile alakali kendi ‘ekolojisi’
icerisindeki kullanicilarin yorumlarmin hacmindeki 6nemli artiglar, kamuoyundaki onemli
degisimlere isaret etmektedir. O donemde deger Olgiitlerinin daha yakindan incelenmesi, bu
degisimin toplumsal bakis baglaminda olumlu veya olumsuz bir sonug¢ ortaya ¢ikaracagi
kapsaminda degerlendirilip, karar alicilara hareket alanlarinin neler oldugunun 151811 tutabilme
potansiyeli tagimaktadir (Moe ve Schweidel, 2014, s. 15). Lakin sosyal medya dogal yapisi
acisindan gorece manipiilasyona ve dezenformasyona ¢ok agik bir alan olarak
degerlendirilmektedir. Sosyal medyadan toplanan agik kaynak bilgisinin analiz edilmesinde dogru
ve yararl bilgilerin yanlis ve kasitli gonderilerden ayirt edilebilmesi ¢ok 6nemlidir. Bir risk
kapsaminda degerlendirildiginde; kamuya agik erisime sahip olan devlet raporlarindan ve
internetin sundugu ag¢ik kaynaklardan elde edilen bir bilginin, ana kaynagi olan ve ‘rakip’ olarak
siiflandirilabilecek kimseler -devletler, sahislar, gizli servisler vb.- tarafindan kasitli olarak
yayinlanan yaniltici ve yanlis bilgiler igerebilme ihtimali bulunmaktadir. Bu bilgiler {izerinde
incelemeler gerceklestiren istihbarat analistlerini yaniltmak ve istihbari bilgi iretim siirecini
basarisizliga ugratmak gibi amaglart edinen bu dezenformasyon operasyonlarina kapsamli ve
analitik perspektifte ve sorgulayici bir siiphe temelinde yaklagmak gerekmektedir.

3.1. Agik Kaynak istihbarati Faaliyetlerinde Kullanilan Big Data Analiz Araclari

OSINT calismalarina kaynak olarak c¢agimizda hatir1 sayilir biiyiikliikte yer kaplayan sosyal
medya ve ¢evrimigi sanal platformlarin ‘dogru’ okunabildiginde ne kadar stratejik olabilecegine
ornek bir analiz siireci olarak “Olay Cikarma” kavrami on plana ¢ikmaktadir. Olay ¢ikarma
kavraminin amact; “Kimin kime, nerede, ne zaman ve hangi sonuglarla ne yaptigin1” agiklamak
icin metinsel aciklamalardan meta verileri tanimlamaktir. Olay ¢ikarmanin icerigini olusturan
metinsel verilerden kastimiz da ‘diinya {izerinde {istliine haber yapilmaya konu olmus’ her olaydir.
Bu baglamda yapilan ilk calisma, “Europe Media Monitor (EMM)!®”, derlenen haber
makalelerinden otomatik olarak kaydedilen siddet iceren olaylar1 tasniflemek i¢in kurgulanmistir.
Bu calismay1 bir 6rnekle agiklamak, aslinda neyin basarilmaya c¢alisildigini en 1yi sekilde ifade
edecektir:

° Diinyada su zamana kadar ulasilabilen en yiiksek internet hiz1 “1.02 Petabit/sn”dir. Diinya rekoru olarak nitelenen
bu hiz, ‘Japonya Ulusal Bilgi ve Iletisim Teknolojileri Enstitiisii’'ndeki arastirmacilar tarafindan elde edilmistir. Bu
hiz sayesinde saniyede ‘127.500 GB’ veri aktarilabilmektedir.

10 “Europe Media Monitor (EMM)”, diinya capindaki ¢evrimici medyanin aktardigi giincel haberlerin kolayca
goriilmesini, kesfedilmesini, anlasilmasini ve analiz edilebilmesini saglamak tizere gelistirilmis bir sistemdir. 70’in
iizerinde dilde binlerce haber kaynagii izleyen sistem; haberlerde nelerin aktarildigini, olaylarin nerede
gerceklestigini, kimlerin olaya karistigini ve ne sdylediklerini otomatik olarak belirlemek igin gelismis bilgi
siniflandirma ve ¢ikarma tekniklerini kullanmaktadir. Su anda diinyada rapor edilenler hakkinda benzersiz ve bagimsiz
bir bakis ag¢isini kolay bir bigimde kullanicilarina saglamaktadir.
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“Intihar patlamas1 giivenlik firmasi Kandahar'' vurdu, Afganistan, 11 Eyliil 2007.” Baslikli
haberdeki icerik; “Bir intihar bombacist ABD giivenlik firmasimin konvoyunu vurarak 3 kisiyi
0ldiirdii” olarak medyada yer almistir. EMM sistemi, bu metinden asagidaki 6geleri otomatik bir
bi¢cimde ¢ikartmaktadir:

e Saldirgan: Bir intihar Bombacisi
e Enstriiman: Bomba

e Yontem: intihar Bombasi

e Hedef: ABD Giivenlik Firmasi

e Zaman: 11.09.2007

e Yer: Kandahar, Afganistan

e Hasar: 3 Olii

EMM bu islemi ‘Nexus’ ad1 verilen olay ¢ikarma sistemini uygulayarak tamamlamistir. Buradaki
temel fikir, her kiimenin tek bir olay1 temsil etmesidir. Nexus bu islemi yaparken, makine
Ogreniminden tiiretilen s1g bir ayristirict ve desen eslestirmeyi kullanmaktadir. Kiimedeki her
adim, olay hakkinda miimkiin oldugunca fazla ayrinti ¢gikarmak igin analiz edilmektedir. Ayni
prosediir su anda ‘Ger¢ek Zamanli’ kiimelere uygulanmakta ve bdylece canli bir durum haritasi
araylizii olusturulmaktadir. Bu arayiiz giiniin her saati giincellenmekte ve yeni siddet olaylar
meydana geldik¢e bu olaylar1 otomatik olarak tespit etmektedir. Her olay, bir olay agiklamasiyla
siiflandiriimakta ve ek bir mekansal hiyerarsi mantigi uygulanarak makalelerde en ¢ok
bahsedilen yere cografi olarak konumlandirilmaktadir. Etkinlik agiklamasinda kullanilan
unsurlarin formilii ise su akista islemektedir:

> Olay {Tarih, Yer (Enlem, Boylam), Olay Tiirii, Oldiiriilen Sayi, Yarali Sayisi, Kagirilan Sayt,
Failler, Kurbanlar, Silahlar}.

Bu sistem sayesinde siddet olaylarinin uzun siireler boyunca kaydedilmesi, bir krizin sistematik
bir sekilde izlenebilmesine ve karar vericilerin, durumun kétiilesip kotiilesmedigini 6lgmesine
yardimci olabilme potansiyeline sahiptir (Best, 2008, s. 323).

OSINT calismalarinda Big Data anlamlandirilma ¢abalarinda ‘makine 6grenmesi metotlar1’ da
kullanilabilmektedir. Séyle ki, “Intelligence Advanced Research Projects Activity (IARPA)!”
tarafindan {tretilen “TrojAI” projesinde makine 6grenmesi teknikleri islenerek siber istihbarat
tizerine analizler yapilmistir. Ac¢ik kaynak istihbaratinda makine 6grenmesi metotlar1 kullanilarak
yapilacak projelerin bir nevi onciisti durumundadir. Sistemin isleyisi, siber saldirilara neden olan
‘Truva Atlar’’nin erken tespit edilmesi i¢in makine 6grenmesi tiirlerinden pekistirmeli 6grenme
tekniginin uygulanarak bir ¢ikt iiretmesiyle gerceklesmektedir (Yurtsever, 2024, s. 113).

Diger sistemleri maddeler halinde siralayacak olursak:

e “OwlSight”; belirlenen ¢esitli istihbarat kaynaklarindan biiyiik hacimlerde veri ¢ekip bunlarin
analizini otomatik bir bicimde gergeklestiren bir sistemdir. Bu sistem giinliik olarak 107°den
fazla kotii amagh yazilimin ortaya c¢ikis zamanini, bu yazilimlarin yayilma hizint ve
kapsaminda oldugu aile siifin1 belirleyen ve belirledigi bu verileri gorsellestirerek diisiik
yanlig alarm oranina sahip gercek zamanli bir uyar sistemi gelistirmektedir.

e “CyberTwitter”; siber gilivenlik alanini ilgilendirebilecek tweet paylasimlarini saklayan, bu
paylasimlarin analizini gerceklestiren ve risk potansiyeline sahip olan analiz sonuglar

11 “|ARPA”; ‘Ulusal Istihbarat Direktorliigii Ofisi> biinyesinde yer alan ve ‘Amerika Birlesik Devletleri Istihbarat
Toplulugu’ ile ilgili ¢esitli zorluklarin tistesinden gelmek i¢in arastirmalara liderlik etmekten sorumlu bir kurulustur.
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baglaminda ilgili analiste uyar1 veren bir sistem olarak tanimlanmaktadir. Bu sistem;
“Common Vulnerabilities and Exposures (CVE)!?”, “Adobe” ve “Microsoft” sistemlerinin
resmi giivenlik uyarilarindan elde edilen ve giivenlik ile iliskilendirilebilecek kelimeler
araciligiyla gelistirilmistir. Ana yazilimi dogrultusunda ‘X Platformu’ tizerinden siber giivenlik
ile alakal1 bir neden/sonug olusturma potansiyeline sahip paylasimlari tespit eden ve ilgilisine
uyar1 gonderen bir donanim ile donatilmistir.

o “Tehlike Gostergeleri (Indicator of Compromise, IOC)”; cesitli sosyal medya platformlarinda
yapilan paylasimlarin i¢eriklerinden kendisine kaynak elde ederken, aragtirma igerisinde ilgili
kelimelerin yonlendirmesi araciligiyla bu sitelerden iglemek tiizere veriler ¢ekmektedir.
Sistemsel donanimi sayesinde ¢ektigi ham verilere cesitli ‘Dogal Dil isleme (Natural Language
Processing, NLP)’ metotlar1 uygulayarak ortaya ¢ikti sunmaktadir. Bu teknik sayesinde
belirledigi verilerde bulunan kotii amach yazilim imzasi, “Botnet!®” IP’leri gibi bilgilerin
cikarimimi yaparak potansiyel bir saldirinin Onlemesi igin sistemlerine otomatik girdi
olusturmaktadir (Eksim ve Civelek, 2019, s. 830).

o “Pajek”; sosyal medya analizlerinde kullanilabilecek ve licretsiz erisgilebilen bir yazilimdir.
Dijital olarak birden fazla ve gesitli program ile uyumlu bir bicimde calisabilmekte, ayni
zamanda analiz sonuglarin1 gorsel olarak ifade edebilmektedir.

e “R”; agik kaynak kodlu, veri analizi ve gorsellestirme programidir. R nin programlanma sekli,
biliyilk hacimli veri kaynaklarin1 az siire icerisinde isleme yetenegi sayesinde diger
programlardan ayrilmaktadir. Ayn1 zamanda sistem igerisine, a¢ik kaynak kodlu bir bicimde
tasarlandigindan otiirli yeni ve sinirsiz sayida kullanici tarafindan eklenti eklenebilmektedir.
Bu durum da sistemin kendi kendisini siirekli biriktirmesi anlamina gelmektedir.

e “Hadoop (Hadoop Distributed File System, HDFS)”; siradan sunucularda olusan kiimeler
izerindeki biiyiik veri birikimlerini islemek icin ilgili uygulamalari ¢alistiran ve dagitik dosya
sistemi ile birlikte ‘Hadoop MapReduce’ 6zelliklerini harmanlayan bir veri igleme sistemidir.
Aynm1 zamanda ‘Java’ katkisiyla gelistirilmis agik kaynakli bir kiitiiphane olarak da
degerlendirilebilmektedir. Hadoop, HDFS ve MapReduce* gibi ii¢ bilesen ile birlikte hayata
gecirilen bir yazilimdir (Savas ve Topaloglu, 2016, s. 6).

3.2. Big Data Verilerinin Giivenirliligi ve Tasidig1 Riskler

Big Data’nin OSINT faaliyetlerinde sistemsel olarak bir onceki baslikta yer alan metotlar ve
yazilimlar araciligiyla gergek birer sonug ortaya koymast miimkiindiir. Lakin diger taraftan bu
calismalarda islenecek olan verinin giivenilirligi her zaman bir risk olarak kalacaktir. Bu riskten
Otliri istihbarat analistleri, islenecek olan verileri ¢ok dikkatli bir bi¢cimde giivenilir ve
dogrulanabilir kaynaklardan c¢ekmeli; ¢ekilen verilere de ‘Bulanik Mantik’ diisturuyla
yaklasmalidir. Bulanik mantigin kullanimai; kesin olmayan, eksik veya tamamen giivenilir olmayan
bilgiye dayali olarak bir soruya yaklasik cevap cikarma yetenegi olarak tanimlanabilmektedir.
Bulanik mantikta her seye bir derece meselesit® olarak yaklagilmaktadir (Hribar vd., 2014, s. 535).
Bu mantik kapsaminda yaklagilmasi gereken agik erisimli bir kaynak olarak ‘Dark Web (Karanlik
Ag)’ ornek olarak gosterilebilmektedir. Dark Web, acik kaynagin dogrulugunun kontrol edilmesi
en glic ve yaniltici olma pay1 yiiksek alanlarindan birisini olusturmaktadir. Ayni1 agik kaynaklar

12 “CVE”; ‘Ortak Giivenlik Agiklar1 ve Etkilenmeler Sistemi’.

13 «“Botnetler”, cesitli dolandiricilik ve siber saldirilart gergeklestirmek icin kullanilan ve ele gecirilmis bilgisayar
cihazlarindan olusan aglardir. ‘Botnet’ terimi ‘robot’ ve ‘ag’ kelimelerinden tiretilmistir. Bir botnet'in kurulmasi
genellikle cok katmanli bir planin sizma asamasidir. Botlar; veri hirsizligi, sunucu ¢okertme ve kotii amagh yazilim
dagitim gibi kitlesel saldirilar1 otomatiklestirmek i¢in bir ara¢ gorevi goriir.

14 «“MapReduce”; filtreleme ve siralama islemleri gergeklestiren, harita prosediirii aracilifiyla 6zet islemi
gergeklestiren bir azaltma yontemidir.

15 “Bulanik Mantik” kavram igerisinde ‘Dogruluk’ mefhumu bile bir derece meselesi olarak degerlendirilmektedir.
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gibi son yillarda uygun yontem ve araglar kullanmildigi takdirde arastirilabilecek ve igerigi
dolayisiyla istihbari bilgi iiretilebilecek kiymetli siber giivenlik bilgilerinin zengin birer kaynagi
olarak goriilen Dark Web sitelerinin (Sezgin ve Boyaci, 2023, s. 285) siradan web sitelerinin
aksine, kolayca tanimlanabilen bir IP adresi yoktur ve 6rnegin bir ‘Tor Web'®* sitesinin 6nce bir
‘ISP'"’ye, sonra da bir bireye ¢dziimlenmesi, ‘Tor’ iizerinde birden fazla diigiim arasinda veri
aktariminin karmasik yapisi nedeniyle katlanarak dogrulanabilmeyi daha zor hale getirmektedir.
Dark Web’de cografi etiketleme kullanan sosyal medyanin olmayisi ve site kullanicilarinin
‘yiizeye ¢ikma’ kaygilarindan 6tiirii nerede bulunduklarinin reklamin1 agik bir bigimde
yapmayislari, durumun tespitini daha zor bir hale getirmektedir. Bu platformda yer alan kisilerin
cografi konumlarimi tespit etmek icin tek yontem paylasimlarinin, biyografilerinin ya da
reklamlarinin dslubunu incelemek olabilir. Dark Web’deki suglular bu tiir bilgileri verme
egiliminde olmadiklarindan ve bir arastirmaci tarafindan daha fazla bilgi i¢in yapilacak herhangi
bir arastirma bu kisilerin “ifsa” edilmesiyle sonuglanabileceginden, bu yontemin bugiline kadar
sinirlt ve ‘nadir’ bir basarisi olmustur (Kalpakis, 2016, s. 122).

Bu noktadaki basarisizliklarin temel sebebi, Dark Web’in 6zel bilgi ve teknik yeterlilik gerektiren
bir alan olmasindan kaynaklanmaktadir. Bu agin inceliklerine agina olmayan kisiler veya
kuruluslar, potansiyel olarak zararli veya yasa dis1 igerige maruz kalma riskiyle kars1 karsiya
kalmaktadir (Szymoniak ve Foks, 2024, s. 131). Dark Web iizerindeki risklerin kdkeni bu agin, bir
site iizerinden birden fazla yazilim diliyle ¢aligmasindan &tiirii iizerinde tam otomatik bir
incelemeye izin vermemesi durumundan kaynaklanmaktadir. Ayni dogrultuda, bir bireyin direkt
aramasinin yapilmasina izin vermeyen site yazilimi; veri alma ve analizini otomatiklestirme
noktasinda kendi korunmasina sahiptir. Bu korunma noktast tam anlamiyla asilabilecek bir
durumda olmasa dahi ‘Katana’, ‘DarkSearch’ ve ‘Ahmia Search Engine’ gibi baz1 arama motorlari
sayesinde daha saglikli sonuglar verebilecek arastirmalar yapilabilmektedir (Rajamaiki vd., 2022,
S. 26). Dark Web iizerinden elde edilmesi zorunlu bir hale gelen bilgiye istihbarat teskilatlari
calisanlarinin siiphe ile yaklasmasi ve elde edilen bu bilgiyi defalarca sorgulamalari, eger
yapabiliyorlarsa bu bilgiyi baska kaynaklar araciligiyla dogrulamalari; ardindan g6z oniinde tutup,
bu bilgi dogrultusunda bir aksiyon almalar1 gerekmektedir.

Acik kaynaktan veri elde etme siireci ile alakali baglica bir baska risk bu siirecin yalnizca devletler,
istihbarat teskilatlari, bu kurumlarin yararlandiklar1 6zel kuruluslar ve sirketler tarafindan
gergeklestirilebilir olmayisindan kaynaklanmaktadir. Teror orgiitleri ve bagimsiz terdristler
tarafindan da acik kaynaklardan elde edilen veriler dogrultusunda faaliyet alanlar1 noktasinda bir
genisleme yasanma ihtimali bulunmaktadir. Ornegin; ‘07.07.2005° tarihinde Ingiltere’nin
baskentinde gerceklestirilen “Londra Saldirilar1” ortaya ¢ikarttig1 etkiler dolayisiyla ‘Ingiltere nin
11 Eylil’d’ olarak siniflandirilmigtir. Teror eylemleri sonucu 56 insan yasamini kaybederken
700’den fazla kisi de olaylar sonucu yaralanmustir. Bu saldirinin ulasim sistemlerine bir dizi intihar
saldiris1 seklinde vuku bulmasinda birgok anlam ve neden vardir. Saldirganlar ulagim sisteminde
gerceklestirmeyi planladiklari bu eylemin sonucunda biiyiik bir problem ve ‘giivenlik bunalim1’
olusturacaklarini iyi 6n gérmiisler; saldir1 planini yaparken de 3’1 es zamanli olmak iizere, sik bir
bicimde kullanilan farkli metro duraklarinda patlatacaklar1 bombalarin lokasyonlarini belirlerken
de islerini sansa ya da rastlantrya birakmamislardir. Oyle ki saldirganlar “Transport For London”
adli Londra’nin ulagim verilerinin paylasildig1 resmi sitede yayinlanan agik kaynak verilerini géz
oniinde bulundurarak 6ncelikle metronun en yogun oldugu saatlerden birisi olan 08:50’de ilk ii¢
bombayi; Yine bu sitede kamuya agik bir bicimde istatistiki verileri herkes ile paylasilan bilgiler
dogrultusunda da 09:47°de ‘Tavistock Meydani’ndan gectigi esnada da bir bombay1 otobiiste
infilak ettirmislerdir. Saldirganlar bombalama gerceklestirdikleri 3 metro istasyonundan yaklagik
57 dakika sonra bu meydanda bir otobiiste patlattiklart bombay1 da insanlarin bombalanan bu

16 “Tor Web”; internet iizerinde kisisel gizliligi koruyan ve giivenligi onemli derecede arttiran bir sanal tiineller agidir.
17<ISP”; internet servis saglayicisi.
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istasyonlardan ortak nokta olarak o meydana dogru bir kagis semasi izleyecekleri tespitinde
bulunmuslar, analiz ettikleri bu ¢ikarimda da hakli ¢ikmislardir (Dogan, 2023, s. 81). Bu 6rnekten
de anlasilacagr tlizere denebilir ki teroristler “bagaril’” bir acik kaynak taramasi araciligiyla
konjonktiirel durum saptamasi gerceklestirmis; faaliyetlerini gorece diger insanlarin goziinde
aslinda ‘basit istatistiki veriler’ olarak goriinen rakamlar1 analiz ederek gergeklestirmislerdir.
Teroristler hayata gecirdikleri terér eylemine agik kaynak verilerini iyi bir diisiinsel planla entegre
edebilme basaris1 gostermislerdir.

OSINT faaliyetleri cagimizdaki teknolojik degisimler dogrultusunda doniisen ‘teknoloji toplumu’
icerisinde istihbarat teskilatlarinin ¢aligma alanlarindan “vazgecilmesi en zor” alani
olusturmaktadir. Isleyisi ve eyleme gecilmesi dogrultusunda ilgilisine hizli bir sonu¢ vermesi,
kaynak agisindan biiylik imkanlar tanimasi gibi olumlu 6zelliklerinin yani sira belirli bazi
dezavantajlart miimkiin olan OSINT ¢alismalarinda; bu olumsuzluklarin 6niine gegebilmek iizere
ilerleyen donemlerde bilginin kapsam ve igeriklerinin artmasinin durmayacagi 6n goriildiigiinde,
bilgi birikimleri hakkinda nitelikli analizler gergeklestirebilecek analistlerin yetistirilmesi ve
uzmanlastirilmasi; iilkeler ve istihbarat teskilatlanmalari i¢in kritik diizeyde 6neme sahip olacaktir.

3.3. Big Data Analizlerinin Gelecegi

Enformasyon teknolojilerini merkezine alan teknolojik ilerleme, toplumun maddi temelinin anlam1
lizerine bir devrim yapmustir. Interaktif iletisim aglarinin kiiresel diizlemde yayginlasmasi, yeni
iletisim bicimleri ve kanallar1 olusturarak hayat tarafindan sekillenmesinin yaninda hayati da
dontistirmistiir. Toplum bu doniisiim 1s181inda barindirdigi rolleri ‘sanal diinyaya’ uyarlama gayesi
icerisine girigsmistir. Bu dogrultuda bireyin aradigi anlamin kokleri, sinirlar1 ortadan kaldiran ve
kiiresel bir kiiltiir olusturan teknolojik araglarin sinirlarinda kalmistir (Castells, 2008, s. 3-4). Bu
siirlarin igerisinde kurulan diinyanin mesruiyetini kolektif kullanim egilimi gostererek saglayan
insanlar, biitiin disiplinler gelisimlerde 6nemli degisikliklere yol agmistir. Zuboff’un ‘Gozetleme
Kapitalizmi’ olarak kavramsallastirdigi ve insan deneyiminin davranigsal veriye doniistiiriilmesi
yoluyla islenecek bir ham madde olarak tanimladigi kavram (Zuboff, 2021, s. 20-21) bir nevi
OSINT c¢alismalarinda kullanilacak verinin kékeninin dncelikle insanda, insan davraniglarinda ve
kullanimlarinda aranmasi gerekliligini ortaya koymaktadir.

Toplumun temasindan kacinamadigi ¢evrimigi bilgi ortamindaki son gelismeler, yazilim tabanli
yaklagimlarin OSINT ¢alismalarinin temel bir unsuru haline geleceginin isaretcisidir. Teknolojik
donanimlar sayesinde otomatiklestirilmis siirecler, OSINT calismalar1 gergeklestiren analistlerin
vazgegilmez araglari haline donismiistiir (Eldridge vd., 2018, s. 401). Bu durumdan ¢ikartilabilir
ki, OSINT ¢alismalarinda kullanilacak teknolojik araglarin gelisimi ve gelecege entegrasyonu i¢in
ilgili iilkenin istihbarat kimligi iyi okunabilmeli ve analiz edilebilmelidir. Istihbarat teskilatlarmin
amaglar1 dogrultusunda izlemek istedigi yolu dogru ve kesin bir bi¢imde olusturmasi, izlenecek
yolda kullanilacak olan araglarin tespitini de dolayli yoldan 6ne ¢ikartacagr igin teknolojik araglar
baglaminda dogru bir gelisme plan1 dogal bir bigimde g6z oniine ¢ikacaktir. Gelisen teknolojiler
bu dogal akis icerisinde, analistlerin siirekli biiyliyen verileri anlamlandirma ve karar vericilere
zamaninda ongoriiler sunmak i¢in makinelerle birlikte ¢alisma yontemlerini de doniistiirmektedir.
‘CIA’nin eski ‘Ogrenme Direktdrii Joseph Gartin’, “Analizin gelecegi, yapay zekanm, biiyiik
verinin ve makine 6greniminin uzun zamandir yakindan 6l¢eklendirilmis bir insan ¢abasi olan her
sey lizerindeki giiclii ve potansiyel olarak yikict etkileriyle sekillenecek™ sozleriyle bu durumun
onemini belirtmektedir (Katz, 2020, s. 3). Istihbarat analistleri giiniimiizde; kanitlar1 daha verimli
bir sekilde bulmak ve filtrelemek, yargilarini makine tarafindan tiiretilmis olanlarla
keskinlestirmek ve test etmek, basit ve gerekli ancak zaman alic1 gorevleri otomatiklestirmek i¢in
gelistirilecek yapay zeka sistemlerinden yararlanabilme imkanina sahiptirler. Bu gereklilikler
iilkeler tarafindan fark edilmekle birlikte harekete gegmeyi percginleyecek kadar elzem meseleler
haline gelmistir. Oyle ki ‘Bloomberg’in 2023 yilmin Eyliil ayinda yaptigi habere gére CIA,
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analistlerin acgik kaynakli bilgiye erisimini optimal diizeyde saglayabilmek amaciyla ‘OpenAl
Inc.'®in iirettigi ve gelisimine devam ettigi yapay zekd programina benzer bir programin,
istihbarat tegkilati yapilanmasi igerisinde kullanimina baglanacagini kamuoyu ile paylasmistir.
Departmanin direktorii ‘Randy Nixon’ verdigi roportajda, “Ne kadar veri topladigimizin ve ne
hakkinda veri topladigimizin &lgegi son 80 kiisur y1lda astronomik bir sekilde biiyiidii. Oyle ki bu
durum tiiketicilerimiz i¢in goz korkutucu ve zaman zaman kullanilamaz hale gelebilir (Bloomberg,
2023)” s6zleriyle yapay zeka programlarinin analizleri dogrultusunda “seylerin bir araya kolayca
getirilebildigi” bir siirece gecilmesine izin verecegini ve bu durumun da OSINT faaliyetleri
kapsaminda teskilatinin islerini daha az riskli ve hata payr daha diisik bir bicimde
gerceklestirebilecegini agiklamigtir. Bu agiklamalarin ifade ettigi anlam; yapay zeka ¢aligmalarinin
OSINT faaliyetlerine entegrasyonunun, alanin gelecegini sekillendirecek yeni ve ¢esitli yazilimlar
ortaya ¢ikartacaginin bir gostergesi olarak degerlendirilmektedir.

4. Sonug¢

Cagimizda yasanan teknolojik gelismelerin hizla ve revizyonist bir sekilde artmasi, toplumsal
yasamin sanal alanlarda daha etkin bir bicimde yasanmasina olanak tanimistir. Bu doniisiim olgusu
geleneksel yontemlerin 6tesinde bilginin liretim ve tiiketimi noktasinda istihbarat paradigmasinda
ontolojik bir degismeye yol a¢cmistir. Bu degisim baglaminda veri kaynaklarinda yasanan
geometrik artis ve veri isleme hizi OSINT faaliyetlerini tali bir destek mekanizmasi olmaktan
¢ikararak modern istihbarat mimarisinin merkezine yerlestirmistir. Istihbarat teskilatlarina hem
firsatlar hem de tehditler sunan bu ‘donilismiis’ istihbarat toplama yontemi; istihbarat toplama
stireclerini hizlandirirken, bilgi dogrulama ve analiz yetkinliklerinin 6n plana ¢iktig1 bir alan haline
gelmis durumdadir.

Bu baglamda, Big Data verileri aracilifiyla calisan istihbarat birimlerinin dogru araglar1 ve
teknikleri kullanarak ellerindeki verileri etkili bir sekilde analiz etmeleri; analiz sonuglarinin
dogruluklarini yine teyit etmeleri ve daha sonrasinda ilgili istihbarat elemanina ‘kesin’ bir ¢ikti
olarak analiz edilen veriyi iletmeleri, hayati bir 6neme sahiptir. Bu siireg i¢erisinde firsatlardan en
iyi sekilde faydalanmak ve tehditleri minimize edebilmek i¢in siirekli gelisen teknolojilere uyum
saglamanin yanit sira uzmanlik standartlarin kiiresel rekabet yeterliligi dogrultusunda
yiikseltilebilmesi, istihbarat tegkilatlarinin bagarisinda belirleyici etkenler olacaktir. Bu kapsamda
istihbaratin temel sorunsalinin bilgi eksikliginden degil, devasa veri kiimelerinin igerisindeki
anlamli sinyalleri ayiklayabilme yetenegine -analitik kapasitenin yeterliligi- sahip olamama
oldugu gozlemlenmistir. Buna karsin, s6z konusu dijital bollugun beraberinde getirdigi tehditler,
istihbarat disiplininin etik ve operasyonel sinirlarini yeniden tanimlamayi zorunlu kilmaktadir.
Verinin silah haline getirilmesi -weaponization of data-, dezenformasyon kampanyalarinin hizi ve
algoritmik manipiilasyonlar; karar vericilerin ‘dogru bilgiye’ ulagsma siirecini her zamankinden
daha kirillgan hale getirmistir. OSINT ’in sundugu demokratiklesmis istihbarat sahas1 bir yandan
kolektif giivenlige katki sunarken, diger yandan mahremiyet ihlalleri ve devlet sirlarinin ifsasi
noktasinda ciddi bir giivenlik acig1 teskil etmektedir. Bu baglamda, teknik kapasitenin artirilmasi
tek basina yeterli bir ¢oziim sunmamakta; beseri zekanin elestirel siizgeci ile teknolojik imkanlarin
sentezlendigi yeni bir metodolojik yaklagima ihtiya¢ duyuldugu tespit edilmistir.

Enformasyon c¢ag1 igerisinde teknolojik gelismelerin ilerlemesinin durmayacagi goz oniinde bir
gercekliktir. Bu gercgekligin kacinilmaz bir ¢ikarimi olarak Big Data’yr islemi altina alan
algoritmalar, istihbarat analizi siireci igerisinde kritik diizeyde oneme sahip olmaya devam
edecektir. Dogru bilginin elde edilebilmesinin tam anlamiyla ‘gii¢’ elde etmek oldugu
unutulmamalidir. Basit bir bilgiyi komplike bir forma doniistiirecek sekilde yorumlayabilme
yetenegi giiniimiizde devlet giivenligini saglamak ve stratejik faydalar elde etmek agisindan
oldukca 6nemli bir nitelik haline doniigmiistiir. Diger yandan ac¢ik kaynak taramasi sonucunda

18 “OpenAl Inc.”; ABD merkezli yapay zeka arastirma sirketi.
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stratejik faydalar elde edebilecek olan tarafin sadece devletler olmadigi g6z Oniinde
bulundurulmali; kamu iletisim araglar1 araciligiyla toplumu bilgilendirmek i¢in paylasilacak olan
bilgilerin igeriklerinin neler olmas1 gerektigi ve ne kadarinin aciklanmasi gerektigi yine kamu
giivenligi i¢in detaylica analiz edilmelidir.

Gliniin teknolojik gereksinimlerini takip etmek ve rekabet i¢cerisinde bulunulan tilkelerin ellerinde
bulundurduklar1 teknolojilerden geri kalmamak, gelecekte trend olabilecek teknolojik yatirimlar
ongorebilmek ve bu dogrultuda adimlar atabilmek; s6z konusu iilkenin istihbarat
teskilatlanmasmin elini giiclendirecek caligmalar olmaya adaydir. Sekillenen yeni donem
icerisinde degisimin aragsal ve donanimsal yenilenmesi 0onem acisindan yeterli goriinse de
yasanmasi gereken asil gelisim, zihniyet tizerinde olmalidir. Bilginin hiz1 ve hacmi karsisinda
statik kalan yapilarin tasfiyesi kaginilmaz goriiniirken, bu dinamik siireci yonetebilen ve normlar
cercevesinde teknolojik tistlinliigli stratejik akilla birlestirebilen aktdrler, gelecegin kiiresel
giivenlik mimarisinde belirleyici rol oynayacaklardir. Caligmada tartigilan firsat ve tehditlerin
dengelenmesi ancak teknik yetkinlik ile derinlemesine analitik perspektifin esglidiimlii bir sekilde
sahaya yansitilmasiyla miimkiin olacaktir.

Yazar Katki Oram (Authorship Contributions): Yazarlar ¢alismaya esit oranda katki saglamistir.
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