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Ozet

Kaotik sistem ve kriptografi bazi ortak &zelliklere sahiptir. Kaotik sistem ve kripto sistem arasindaki yakin
iliskiden dolay1,arastirmacilar kaotik sistem ile kripto sistemi birlestirmeye ¢alisirlar. Bu ¢alismada verilerin EKG
sinyalleri ve kaotik fonksiyonlar ile veri sifrelemeyi amaglayan bir sifreleme algoritmasinin giivenlik analizi
yapilmistir. Onerilen algoritmada metin sifrelemede Lojistik harita ve resim sifreleme de ise Henon haritas:
kullanilarak metin ve resim verileri ayni anda sifrelenebilmektedir. Ayrica sifreleme algoritmasinin
kisisellestirilmesi amaciyla algoritmada kullanilan kaotik fonksiyonlarin baslangig sartlarint ve kontrol
parametrelerini belirlemek i¢cin EKG sinyalleri kullanilmistir. Yapilan bu kriptanaliz ¢alismasinda bahsedilen
islemin yetersizligi ve onerilen yontemin zayif yonleri belirlenmistir. Sifreleme algoritmasimin anahtar alaninin
gerekli giivenlik seviyesini saglamak i¢in yeterli kapasiteye sahip olmadig: ve gizli anahtarin secilen diiz metin
saldiristyla yalnizca bir tane diiz metin-gifreli metin ¢ifti ile elde edilebilecegi ortaya konulmustur.

Anahtar Kelimeler: Kaos, Kriptografi, Kriptoanaliz.

Mathematical Cryptanalysis of Personalized Information Encryption
Using ECG Signals with Chaotic Functions

Abstract

Chaotic system and cryptography have some common characteristics. Due to the close relationship between the
chaotic system and the cryptosystem, researchers are trying to combine the chaotic system with the cryptosystem.
In this study, Security analysis of an encryption algorithm aimed data encryption with ECG signals and chaotic
functions has been performed. In the proposed algorithm for cryptoanalysed study; the logistic map in text
encryption, Henon map in picture encryption using the text and image data can be encrypted at the same time. In
addition, ECG signals have been used to determine the initial conditions and control parameters of the chaotic
functions used in the algorithm with the aim of personalizing the encryption algorithm. In this cryptanalysis study,
the inadequacy of the mentioned process and the weaknesses of the proposed method have been determined. It has
been shown that the encryption field of the encryption algorithm does not have sufficient capacity to provide the
required security level and that the secret key can be obtained with only one plaintext-encrypted text pair with the
selected plaintext attack.

Keywords: Laplace Transform, Cryptography, Cryptanalysis.

1. Giris
dinamikler iizerine yogunlastiklar1 i¢in bir kripto

Kriptoloji biliminin asil amaci,internet gibi
kamusal iletisim kanallarinda bulunan bir
saldirganin tehditlerine karsi,génderen ve alici
arasindaki iletisimi gilivenli olarak saglamaktir.
Kaotik sistemin Ozelliklerini kullanarak kripto
sistem tasarimi son yirmi yilda bir ¢ok
arastirmacimin  ilgisini  ¢ekmistir[1,2,5,15,20].
Fakat arastirmacilarin  ¢ogu yapilan tasarim
calismalarinin birkacinda tesadiifiligin kaynagi
olarak kaotik sistemlerle sunulan zengin

sistem tasarlanirken gozoniinde bulundurulmasi
gereken temel kriterlere dikkat etmemiglerdir [1-
3,6,10,16,19-25,27]. Nihayetinde,kaos temelli
kriptoloji, bir uygulama alam1 olarak, temel
kriptoloji literatiiriine uzak kalir.

Bu calismada,EKG sinyalleri ve kaotik
fonksiyonlarla veri sifrelemeyi amaglayan bir
sifreleme  algoritmasinin  giivenlik  analizi
yapilmistir[9]. Onerilen sifreleme algoritmasinda
metin  ve resim  verileri ayn1  anda
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sifrelenebilmektedir. Metin gifreleme i¢in Lojistik
map ve resim sifreleme icin Henon map
kullanilmustir. EKG sinyalleri,sifreleme
algoritmasinda kullanilan kaotik fonksiyonlarin
baslangi¢ sartlarini1 ve kontrol parametrelerini
belirlemek i¢in kullamilmistir. Bu islemle
sifreleme  algoritmasinin  kisisellestirilmesi
amaglanmistir. Onerilen algoritmanin giivenlik
analizi sadece histogram analizi ve deneysel
sonuglarla yapilmustir.

Onceki aragtirmalarda da oldugu gibi
yazarlar[9], kaotik sistemlerin en belirgin 6zelligi
olan baslangi¢ sartlar1 ve kontrol parametrelerine
asir1 bagimlilik gosteren tahmin edilemeyen
tesadiifi  yoriingelerle verinin  sifrelemesini
amaglamislardir.  Onerilen algoritmay1 daha
karmasik, saglam ve giivenilir hale getirmek i¢in
sifreleme sistemine EKG sinyalleri ile kaotik
fonksiyonlarin baglangi¢ sartlarinin belirlendigi
bir asama eklenmistir. Ancak,yapilan kriptoanaliz
calismasinda; sifreleme algoritmasinin anahtar
alaninin gerekli glivenlik seviyesini saglamak igin
yeterli kapasiteye sahip olmadigi gosterilmistir.
Ayrica,algoritmanin  gizli parametresi olan
anahtarin secilen diiz metin saldirisiyla yalnizca
bir diiz metin-gifreli metin ¢ifti ile elde
edilebilecegi gdsterilmistir.

Calismanin anahatlar1 su sekildedir;

Bir sonraki bolimde Onerilen sifreleme
algoritmasi detaylariyla aciklanmstir.3.
Boliimde, kaos tabanli sifreleme sisteminin

giivenlik analizi yapilirken go6zoniine alinmasi
gereken sartlar kisaca agiklanmis ve Onerilen
sifreleme algoritmasi basit bir matematiksel
modelle ifade edilmistir. Ardindan bu matematik
model {izerinde uygulamasi gosterilmistir. Son
boliimde, elde edilen sonuglar tartisilmis ve bazi
genel Oneriler sunulmustur.

2.Sifreleme Algoritmasinin Aciklamasi

Bu bolimde sifreleme algoritmasi|9]
detaylar1  ile  aciklanmaktadir.  Sifreleme
algoritmasi iki temel kistmdan olusur. 1. Kisimda,
EKG sinyallerini toplamak i¢in kullanicilardan
bir cihaz gelistirilmis, bu cihaz yardimiyla

kullanicinin kisisel ozellikleri EKG
sinyallerinden tahmin edilmistir. ~ Sifreleme
algoritmasinin 2. Kisminda,EKG sinyallerinden
elde edilen Dbireysel Ozellikler kaotik
fonksiyonlarin Ongoriilemeyen tesadiifi
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yoriingelerini iiretmek i¢in baslangi¢ sartlart ve
kontrol parametreleri olarak  kullanilmistir.
Sifreleme islemi iiretilen kaotik 6ngdriilemeyen
tesadiifi yoriingeler yardimiyla veri karistirtlarak
gerceklestirilmistir.  Sifreleme adimlart ise su
sekildedir;

1. Adim: Kullanicinin bireysel
ozelliklerinden olusan ve Lojistik ve Henon
haritalar1 i¢in baslangi¢ anahtari olarak kullanilan
EKG sinyalleri, EKG ¢ikartma programi ile
toplanir. Daha sonra kaotik fonksiyonlar
kullanilarak bir 6ngdriillemeyen tesadiifi yoriinge
iretilir.

2. Adim: Kaotik fonksiyonlarin kontrol
parametreleri  kullanilarak elde dilen kaotik
yoriinge ¢iktisindaki verilerle bir gizli sifreleme
anahtar serisi iiretim sistemi kurulur.

3. Adim: Sifrelenecek dokiiman hem metin
hemde resim igeriyorsa,bunlar birbirinden ayrilir.

4. Adim: Henon map goriintii verilerinin
sifrelemesi icin kullanilir. Sifrelenecek verilerin
koordinatlarimin piksel degerleri yer degistirilir.
Yani iki boyutlu Henon haritasinin yoriingeleri
kullanilarak sifrelenecek verilerin yatay ve dikey
karigtirilmasi yapilir.

5. Adimm: Lojisttk map metin verisinin
sifrelemesi i¢in kullanilir. Sifreli metin formati
metin dosyasina dondstiiriliir. Satir
sonlandiricilariyla dizi elde edilir ve dosyanin
sonuna kadar karakterler ASCII kodlaria
dondstiiriiliir. Sifreli metin, kaotik Lojistik harita
kullanilarak her karekter ASCII kodlari ile yer
degistirilir. Yani metin icindeki her karektere
karsilik gelen ASCII kodlarinin Lojistik harita
yardimiyla karigtirilmasi ile sifreleme islemi
gerceklesir.

6. Adim: Sifreli metin ve resim olusturulur.
Yani sifreli metin ve resim verileri birlestirilerek
sifreleme iglemi tamamlanir.

3.Onerilen Algoritmanin Matematiksel
Kriptoanalizi

Kaotik sistemlerin, kriptografik yapilarin
tasariminda temel unsur olarak kullanilmasi
durumunda, yalnizca istatistiksel test
yontemlerini  kullanarak sifreleme sisteminin
giivenirliligini degerlendirmek yetersiz bir analiz
olacaktir.

Chen ve arkadaslar1 tarafindan yapilan bu
calismada sifreleme mimarisi
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C=E (K, P) (1)
gibi basit bir matematiksel modelle ifade
edilebilir. Bu modelde;

E: Sifreleme Algoritmast

K: Kaotik 0Ongoriilemeyen tesadiifi
yoriingeyle iletilen gizli anahtar

P: Orjinal veri

C: Sifrelenmis veri
olarak  tamimlanmistir. ~ Analizi yapilan
algoritmada; kontrol parametreleri,baslangic

sartlar1 ve kaotik fonksiyonlarin iterasyon sayist
gizli anahtar olarak kullanilmistir. Ancak (1)
denkleminde gorildigi gibi ashinda,EKG
sinyalleri ile veya kaotik fonksiyonlarla sifreleme
stireci arasinda herhangi bir iligki
bulunmamaktadir. Soyleki; K parametresine sahip
olan herkes bir anahtar1 sifreleyebilir yada
herhangi bir veriyi desifreleyebilir. Yani K
parametresi  sifreleme  algoritmasimmin  gizli
anahtar1 ile esdegerdir. [20] de Solak soyle
demektedir: “Kaos tabanli sifrelere karsi belirli
bir saldirt smifikripto sistemin kaotik kismim
bypass etmeyi amacglar. Bu smifta,sifreleme
algoritmasi,kaotik alt sistemlerin bir dizi gizli
haritalar veya parametrelerle degistirilmesine

esdeger bir bicimde ifade edilir” Bu
durumda,K’nin nasil elde edilecegi
arastirilmalidir.

Fiziksel bir sistemin davranist onu nasil
tanimladigimiza bagli degildir. Soyut bir dinamik
sistemi tanimlayan denklemler,sadece onun
durumlarinin belirli bir parametrizasyonuna gore
anlamlidir. Eger parametrizasyonu
degistirirsek,dinamik denklemler,benzer fiziksel
durumlarin degisim kanunlariyla iligkilerine gore
degistirilmelidir[4,7].

Ornegin x,.; = f(x) igin f:X > X ile
verilen bir degisim kurali(evrim yasasi) na sahip
x € X kordinatlar1 tarafindan parametrelendirilen
fiziksel durumlara sahip oldugumuzu varsayalim;
y €Y olmakiizere y = C(x) ile belirtilen yeni
bir koordinat sistemine gecersek,dinamik
denklemler y,,.; = g(y,) olur,burada
g:Y = Y bagmtisi saglanir. Dolayisiyla;

C(f(x) = g(C(x)

elde edilir.

2
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(2) denklemi basitge bir taraftan
Yn+1 = C(xn+1) = C(f(xn))
diger taraftan
Yn+1 = C(Yn) = g(C(xn))

seklinde ifade edilir. Bu sekil 1 de wverilen
komutatif diagram ile 6zetlenmistir.

Xn f Xn+1
h h
Yn Yo+1

Sekil 1. Esleniklik kavrami i¢in Komutatif Diagram

Esleniklik kavrami benzerligi agik bir sekilde
gostermenin bir yoludur. Eger acik resim-metin
ve sifreli resim-metin arasindaki iliski kaotik
bagntilarla belirlenirse, K parametresi (2)’den
elde edilebilir. (2) denklemi x, den y,,; ‘¢
giden iki yol karsilastirilarak diizenlendiginde;

{xn+1 =1—ax} + by, (3)
Vn+1 = Xn
Xns1 = UXn(1 — xp) 4)

Denklemleri elde edilir.

K parametresi bilinen saldirn ydntemleri
kullanilarak elde edilmeye calisilir. Bu amagla
secilen diiz metin saldiris1 kullanilabilir. Secilen
diiz metin saldirisinda, saldirgan bir diiz resim-
metin seger ve bir sekilde karsilik gelen sifreli
resim-metni elde eder. Diiz-Sifreli resim-metin
cifti analiz edilerek,gizli parametreleri ortaya
¢ikarmaya ¢aligir. Tiim sembolleri benzer
karakterlerden olusan bir metin verisi yada tiim
pikselleri ayni degerlere sahip resim verisi
icin,sifreli veri elde edildiginde K parametresi
kolaylikla elde edilebilir. Ornegin; tiim piksel
degerleri 1 olan kiigiik bir 3x3 boyutlu
gOriintlisiinii diiz goriintii olarak segelim ve bu
goriintitye  karsilik gelen sifreli  goriintiiyii
Onerilen yontemle elde edelim. Diiz goriintii ile
sifreli goriintii Henon map ile belirlendiginden K
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parametresi (3)’den elde edilebilir. Benzer sekilde
tim karakterleri ayn1 ve ASCII kodu 1 olan 5
karakterli bir metin diiz metin olarak secilsin.
Eger bu veriye karsilik gelen sifreli metin elde
edilirse,K parametresi (4) denklemi kullanilarak
elde edilebilir. Sonu¢ olarak algoritmanin gizli

DUZ METIN Kaotik
Karekterler: Ayni Sifreleme SIFRELi METIN
ASCII: 1 - Programi -
Karekter sayisi: 5
DUZ GORUNTU Kaotik iFRELI
Piksel: 1 Sifreleme GgRUNTU
Boyut: 3x3 Programi

anahtari secilen yalniz bir tane diiz metin-sifreli
metin ¢ifti kullanilarak elde edilebilir. Sonug
olarak algoritmanin gizli anahtar1 segilen yalniz
bir tane diiz metin-gifreli metin ¢ifti kullanilarak
elde edilebilir. Bu islem sekil 2. de 6zetlenmistir.

GIZLi ANAHTAR
Parametre: K
Xner = WX (1 —2p)
(Logistic Map)

—> —>

GiZLi ANAHTAR
Parametre: K
Xp+1 = 1 —ax? + by,
Vn+1 = Xn
(Henon Map)

% %

Sekil 2. Diiz Metin-Goriintii Kriptoanaliz Akis Semast

Sifreleme algoritmasinin diger bir zayif yonii
ise; algoritmanin gizli anahtarlar1 baglangi¢
sartlar1 ve kontrol parametreleri EKG verisiyle
belirlenen kaotik fonksiyonlarla iiretilir. Lojistik
harita ve Henon haritas1 kullanilarak sifreleme
yapilir. Ancak hem Lojistik map hemde Henon
map belirli paramete degerleri arasinda kaotik
davranig sergilerler. Algoritmanin konfizyon
6zelliginin saglanmas1 kaotik iterasyonlara baglh
oldugundan,EKG verilerinden elde edilen
parametre  degerlerinin  kaotik  davranis
sergilemedigi durumda,sifreleme algoritmasinin
ana gereksinimi olan konfizyon ozelligi
saglanamayacaktir. Sonug olarak diiz metin-sifreli
metin ¢ifti arasindaki iliski kolaylikla aciga
¢ikacaktir. Bu tiir bir kriptoanaliz ¢alismasi daha
onceden Chee’nin kaotik sifrelemesi i¢in [8]
Arroyo ve arkadaslar1 tarafindan yapilmistir[6].
Ayrmtili bir analiz igin incelenebilir.

Analiz edilen algoritmanin &nemli bir
eksikligi ise; sifreleme mimarisinin diflizyon
Ozelligini saglamamasidir. Modern sifreleme
algoritmalarinin bir kag1 difiizyon o&zelligini
saglamak icin dairesel fonksiyonlar1 defalarca
tekrar ederek bunu gergeklestirir. Onerilen
algoritmada,sifreleme islemi bir turda
gercgeklestirilir.
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4.Sonuc¢

Chen ve arkadaslar1 tarafindan yeni bir
goriintii  sifreleme  Onerilmistir[9].  Onerilen
algoritmada,EKG sinyalleri ve kaotik
fonksiyonlar gibi cesitli yapilar kullanilarak
sifreleme mimarisinin giiclendirilmesi
amaglanmistir. Ancak, 3. Boliimde detayli olarak
ifade edildigi gibi;anahtar alaninin boyutunun
sadece istatistiksel testler ve kullanilan
parametrelerin sayisina bagli olarak ortaya
konulmasi giivenlik analizi i¢in yeterli degildir.
Yalnizca daha karmasik,0ngoriilemeyen,bireysel
ozellikli giivenilir yapilar kullanilarak giiclii
kriptografik sistemler tasarlamak tek basina
yeterli degildir. Aksi takdirde basit bir matematik
bagint1 olan Lojistik map ve Henon map ele
alindiginda 6nerilen algoritmanin gizli anahtarlari

kolaylikla elde edilebilecektir. Bu
nedenle,mimaride kullanilacak olan unsurlar ve
bu unsurlarin kullanilma sekline  dikkat
edilmelidir.
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