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Yeni Savag ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu
Salih BICAKCI*

OZET

Soguk Savasin bitisinden sonra uluslararas: sistemin giivenlik dinamikleri degisti. Soguk Savag
tehditlerinin ortadan kalkmasiyla birlikte Kuzey Atlantik Pakt: Orgiitii (NATO) yeni durumun
gereklerine gére yeniden yapilanmak zorunda kaldi. Bu makale NATO’ya karg: siber tehditlerin
ortaya cikisini ve onun bu yeni givenlik ortamina nasil tepki verecegini incelemektedir.
Soguk Savas sonrasindaki donemde, geleneksel savag taktikleri savag meydaninin gereklerini
yerine getirmekte yetersiz kaliyordu. Asimetrik savas diger yontemlere gore daha 6ne ikt
Kosova ¢atigmast sirasinda, NATO bombalamasina Sirp bilgisayar korsanlar: tarafindan siber
saldirilarla kargilik verilmigtir. Farkli durumlarda da benzer egilimler gorilmustir. NATO
yeni bir siber savunma stratejisi inga etmeye ve uluslararas: sistemdeki giincel tehditleri de
kapsayacak bir strateji olugturmaya bagladi. Lizbon Zirvesinde siber savunma ve kritik bilgi
altyapisinin korunmasini da ieren yeni stratejinin hazirlanmasina onay verildi. NATO, siber
savunmayi iceren hibrit savag stratejisini baglatt: ve bu yaklagimi biitiin tyelerinde uygulamaya

baglad:.

Anahtar Kelimeler: NATO, Siber Giivenlik, Bilgisayar Korsanligi, Kritik Bilgi Altyapss,
Estonya, Siber Tehdit, Uluslararas: Giivenlik, Hibrit Savag

The Rebirth of NATO between New War and Cyber Security

ABSTRACT

After the end of Cold War, the security dynamics of the international system has changed.
With the demise of the Cold War threats, North Atlantic Treaty Organization (NATO)
has compelled to reorganize its structure to the requirements of new condition. This article
examines the emergence of cyber threat against the NATO and how it responds to the new
security environment. In the post-Cold War period, the conventional warfare tactics were
not enough to fulfill the requirements of the battlefield. The asymmetrical warfare becomes
eminent among the other methods. During the Kosovo conflict, the NATO bombing was
retaliated by Serbian Hackers with the cyber attack. Similar tendencies also observed in
different situations. NATO started to build a cyber defense strategy and tried to create a
strategy which encompasses recent threats of the international system. The Lisbon summit
endorsed the preparation of new strategy that includes cyber defense and protection of the
critical information infrastructure. NATO initiated hybrid warfare strategy combining cyber
defense and tries to implement this new approach to all its members.

Keywords: NATO, Cyber Security, Hacking, Critical Information Infrastructure, Estonia,
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Ikinci Diinya Savagi'nin sona ermesinin ardindan Soguk Savas déneminin baglamasiyla
birlikte yeni bir glivenlik rejimi ortaya ¢ikti. Ken Booth, iki kutuplu diinyanin giivenlik

algisini “Hepimizin kafasinda demir bir perde vardi” seklinde tanimlar.! Sicak savastan
uzak kalinan bu dénemde, tedirginlik ve tansiyon hep yiiksekti. 1989 yilinda Berlin
duvarinin yikilmasi sonrasinda, 25 Aralik 1991de Sovyetler Birligi'nin dagilmasiyla

birlikte, uluslararas: sistem i¢in gerilimli bu iki kutuplu dénem yavas yavas sona erdi.

Soguk Savag'in sona ermesiyle birlikte, NATO tyeleri kendilerini bu miicadeleden
galip ¢ikmug, diger tarafi yenilmis olarak tanimladilar. Yeni doneme galip gelen gliciin
golgesinde baglanildi. Bu gliglilik durumu ayni zamanda bir muhafazakirhg: da
beraberinde getirmektedir. Gii¢ midahalelerinde galip gelenlerin durumlarini korumak
egilimleri vardir. Bu tutum, yeniliklere kars1 biraz korkuyla yaklasilmasina sebep olur.
Bu dénemdeki genel kani NATO’nun yavas yavas daha az gériiniir olacagi ve zamanla
kaybolup gidecegi yoniindeydi.> Varolus sebebi olan tehditler ve diigmanlar ne de olsa
ortadan kalkmigti. Tehditlerin ortadan kalkmasiyla giivenli bir sistemin olugmasi
bekleniyordu. Bu durumda giivenligin saglanmasi amaciyla kurulmus olan uluslararasi
glivenlik ittifaklarinin varliginin da fiili olarak (de facto) anlamsiz kalmas: gerekirdi. Bu
diiglincelerin gelistigi bir ortamda, ortak tehdidin yoklugu ortak hareket kabiliyetinin
gelistirilmesi fikrini de kisitlamaktayd:i.® Butiin bu tartigmalarin golgesinde Soguk Savasg
déneminin givenlik yapilanmasi baglica tirlinti olan NATO kendisini yeniden tanimlamaya
ve yapilandirmaya, bélgesel olusumlara uyum saglayarak varligini anlamlandirmanin
yollarini aramaya bagladu.

NATO’nun 1991 yilinda yayimnlanan stratejik belgesinin énemli bir kisminda
ortadan kalkan tehditler yer almaktadir. NATO bu belgede, birbiri ardina gelen ¢dziilmeler
nedeniyle tehditlerin ortadan kalkiginin yarattigi giivenlik ortaminin strdirilmesi
konusundaki kararliligini ortaya koymaktaydi.* Soguk Savas sonrasi dénemin bu ilk
toplantisinda NATO igin giivenlik oncelikleri karsilikli diyalogun saglanmas, isbirligi
ve ortak giivenlik olarak belirlemistir. Yeni politik yapilanmalarin olugmas: siirecinde,
Soguk Savag'in dondurdugu anlagmazliklarin/catigmalarin yeniden ortaya ¢ikmast
ihtimali tizerinde de ayrica durulmaktaydi. Ayni zamanda yeni ¢atismalarin belirmesi de
muhtemeldi. Bu nedenle, kriz yonetimi ve ¢atigmalarin 6nlenmesi gibi konularin yeni
déonemde NATO’nun varligini anlamlandiracags degerlendirilmekteydi. Diger yandan,
iki kutuplu uluslararas: sistem yapisi etkisini kaybetmis, buna bagli olarak uluslararas:
guvenlik sadece askeri kokenli olmaktan ¢ikip enerjiden ekonomiye, iklim degisiminden
siber alana yonelik tehditler tartigtimaya baglanmigtir.®

! Ken Booth (Der.), Statecraft and Security: The Cold War and Beyond, Cambridge University Press,
Cambridge, 1998, s.1.

2 Robert B. McCalla, “NATO’s Persistence after the Cold War. (North Atlantic Treaty Organi-
zation)”, International Organization, Cilt 50, No.3, Yaz 1996, 5.445-475.

3 John S. Duffield, “NATO’s Functions after the Cold War” Political Science Quarterly, Cilt 109,
No.5, Kis 1994-1995, 5.764.

4 “The Alliance’s New Strategic Concept 07 Nov. 1991-08 Nov. 19917, http://www.nato.int/cps/
en/natolive/official_texts_23847.htm (Erisim Tarihi 3 Aralik 2011).

5 Daha detayli bir yaklagim i¢in bakiniz; Barry Buzan, “Rethinking Security After the Cold War”,
Cogperation and Conflict, Cilt 32, No 1,1997, 5.5-28.
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Bu dénemde, gelismeleri degerlendiren bir¢ok arastirmact, Soguk Savas sonrasi
donemdeki geligmeleri ve yapisal degisiklikleri tanimlamada “yeni” ifadesini rahatlikla
kullanmaktayd1. Yeni olarak tanimlanan gelisme ve degisimleri, tarihsel siirece bakmaksizin
“yeni” olarak tanimlayan bu yaklagim ontolojik problemlere neden oldu. Yenilesme sadece
isimlerin yeniliginden oteye gitmedi. Aragtirmacilar igin “yeni” kavrami, genellikle
bahsedilen konunun giindelik diizleminde problemleri analiz etmek i¢in kullanilan
bir aractir. Hélbuki yeni olarak ortaya konan bir¢cok temel kavram esasinda tarihin ve
uluslararas: sistemin ge¢mis zamanlarinda ortaya ¢ikmig ve “yenilenmeden” 6nce birgok
degisim gecirmistir. Yakindan incelendiginde, aslinda yeni olarak tarif edilen uluslararasi
sistem, devlet, devlet-alt1 aktorler, savas, barig ve milli glivenlik gibi bir¢ok kavramin
(eger hepsi degilse) dontigimlerinin eski donemde inga edildikleri dinamikler tizerinden
islemeye devam ettigi goriilecektir.” Bu olgularin esas nitelikleri varligini korumuglardir.
Kisacas: bir tiir devamlilik s6z konusudur. Ne var ki, devamlili1 vurgularken olaylarin
gelisme hizini etkileyen unsurlarin varligini da inkir edemeyiz.

Yeni Oyunlar ve Yeni Kurallar

1991 sonrasinda sivillesen ve diinyanin kullanimina agilan internet uluslararas: sistemin
aktorleri olan devlet, toplum ve bireyleri birbirlerine daha etkin gekilde baglamigtir.
Bu noktada, internetin uluslararas: sistemdeki olaylarin katalizori oldugunu soylemek
abartili olmayacaktir. Internet, zihinlerdeki Soguk Savas tansiyonunun diismesinde ve
farkli kamplardaki insanlarin arasindaki perdelerin ortadan kalkmasinda énemli bir rol
oynadi. 1991 Koérfez Savagi’'nin detaylarinin internet ve medya tizerinden canli bicimde
takip edilmesi yeni donemin farkli olacaginin en biyuk gostergesiydi. Korfez Savagi’'nin
bir “iletigim savag1” oldugunun iddia edilmesi bu nedenledir.® Korfez Savag: sonrasindaki
déneme odaklanarak sunulan diger bir yaklagim da Mary Kaldor'un ileri stirdiigi “Yeni
Savag” kavramiydi. Kaldor iletisim araclarinin yayginlagmasiyla kiiciilen diinyamizda
siginmact akimlarinin, sistemik tecaviizlerin ve ulus otesi (transnational) sug 6rgiitlerinin
savas ortaminda goriilmeye baglamasini yeni bir savas tipi olarak kavramsallastird1. Insanlik
tarihi boyunca “kiresel baglanmighk” (interconnectedness) internetin sagladigi yogunluga
hi¢ ulagmamugt1.’ Bu ylizden Yeni Savag, Kaldor'un kiiresellesme tizerinden formiile ettigi
sekliyle anlagilabilir bir olgudur. Fakat savagin dinamikleri, siddet baglaminda Clausewitz'in
olgiitleri agisindan herhangi bir degisim gostermemektedir. Kaldor iletisim teknolojisinin

Soguk Savag sonrasindaki yeni giivenlik, yeni diinya diizeni, yeni savag gibi kavramlarin ¢ok¢a

tretildigini ve kullanildiini goriiyoruz. Ancak bu kavramlarin ne kadar “yeni” oldugu da tarti-

stlmaktadir; daha detayl: bir yaklagim i¢in Ken Booth, “Security and Emancipation”, Review of

International Studies, Cilt 17, No.4,1991,5.314-315. Yeni ve eski kavramlar1 izerine stirdiiriilen

tartigmanin bir benzeri de terérizm i¢in yapilmaktadir. Detayli bilgi i¢in bkz. Thomas Copeland,

“Is the ‘New Terrorism’ Really New?: An Analysis of the New Paradigm for Terrorism”, e jJo-

urnal of Conflict Studies, Cilt 21, No.2, Kig 2001, 5.7-27; Isabelle Duyvesteyn, “How New is the

New Terrorism?”, Studies in Conflict & Terrorism, Cilt 27, No.5, 2004, 5.439-454.

7 Yeni Savas kavramina kritik bir yaklagim i¢in bkz. Ken Booth, “New Wars for Old”, Civi/ Wars,
Cilt 4, No.2, 2001, 5.163-170.

8 A.Mattelart, Mapping World Communication: War, Progress, Culture. Minneapolis, University of
Minnesota, 1994, 5.117.

°  Mary Kaldor, New and Old Wars: Organized Violence in a Global Era, Cambridge, Polity Press,

1998, s.3.
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genislemesi ile degisen ve farklilagan geleneksel savag kavramini birlegtiriyordu. Kaldor’'un
bu tanimlama ¢abas: bile siber alani ve iletigim teknolojisini ayr1 bir savag alani olarak
tanimlanmiyordu.

Savag kavraminin c¢atigmadan hemen O6nceki teknik kismini organizasyon ve
hazirhik olugturmaktadir. Organizasyonu saglayan teknik donanimin gelismesi ve kolay
kullanilir hale gelmesiyle birlikte savasan taraflarin organizasyon kabiliyetleri ge¢mis
donemlere gore daha gelismistir. Ag teknolojileri (ya da Internet) ordu igindeki iletisimin
hizli ve eskisine gore daha nitelikli yapilmasini saglamigtir. Soguk Savas sonrasindaki ilk
sicak savagta (Irak Savasi) karsilagtigimiz en sagirtict sahne, kaynagini géremedigimiz bir
yerden gelen fiizelerin “diisman” olarak belirlenen noktay: vurmastydi. Savagan ordularin
ya da insanlarin fiziksel karsilasmasi uzunca bir stire gortlemedi. Televizyon ekranlarindan
seyredilenlerin diinyanin bir noktasinda yapilan ¢atigmadan bir sahne mi yoksa bilgisayar
oyunun ekran gériintiisi mi oldugunun anlagilmasi kolay olmadi. Agikgasi sanallagan
(virtuous war) bir savas kavramimin olgunlagtigini gérmemiz de zaman aldi’® Der
Derian’in dedigi gibi “taklit (imitasyon) ve simiilasyona ait yeni teknolojilerinin yan1 sira
izleme yetenekleri ve hiz; gercek ve sanal savag arasindaki alani (gap), cografi mesafeleri ve
kronolojik stireyi kisaltt: (collapse)”.! Artik savunma sanayi teknolojileri sayesinde savagin
niteligi ve tanimi degismeye baglamigtir.

Soguk Savag'in bitmesiyle birlikte hizla genigleyen pazar ekonomisi, siyasi
degisimleri koriikleyerek hizlandirdi ve sekillendirdi. Savunma i¢in ayrilan butgeler
azalmaya bagladi.? Aslinda degisen teknolojinin artigina paralel bi¢imde azalan asker
ihtiyactydi. Bugiin de devam eden bu degisim siirecinde, geleneksel savas metodu terk
edilerek farkli savunma (ya da saldir1) stratejilerini yontemleri bir arada kullanabilen ve
aynt anda dizenli/diizensiz savas icra edebilme kabiliyetine sahip olan stratejilere dogru
ilerlenmektedir. Ordularin sayisal buyiiklikleri azalirken vurus giicleri ve miidahale
hizlari artmaktadir. Degerlendirmeye alinmas: gereken diger bir unsur da, bu dénemde
savag alaninin ve yenen/yenilen kavramlari arasindaki belirsizligin nispeten artiyor
olmasidir. Ote yandan, internetin sivillesmesiyle birlikte biitiin ¢atigmalar ya da siddet
eylemleri diinyanin neresinde olursa olsun daha hizli ve ayrintili bir bi¢cimde duyulur hale
gelmistir. Catigmalarin sebep oldugu siddet duygusu ya da (ve mesaj1) internet tizerinden
paylagilmaya baglaninca etkinligi ve bilinirligi daha arttirmigtir. Boylece savaglarin
temelinde yer alan gii¢ kavrami, medya unsurlar: sayesinde oldugundan daha biiyik bir
halde etkisini yaymaya devam etmektedir.

Tletisimin hizlandig1 ve yayginlastigi bu dénemde NATO’nun kurulus dénemi
aktorlerinin yani sira algilanan tehdidin yapis: da degisime ugramaktaydi. 1991 yilinda
belirlenen stratejik hedeflere bakildiginda, NATO’nun nasil bir ortam ve tehdit algis: ile
karg: kargiya kalacagi konusunda bir belirsizlik yasandigi gortilmektedir. Belgede ifade

10 James Der Derian, “Virtuous War/Virtual Theory”, International Affairs, Cilt 76, No.4, Ekim
2000, s.771-788.
1 ibid.
2 Savunma biitgeleri Soguk Savas sonrasinda 11 Eylil olaylarina kadar digis trendi izlemistir;
SIPRI Military Expenditure Database 2011, http://milexdata.sipri.org (Erisim Tarihi 23 Ocak
2012). Ayrica ok boyutlu bir yaklagim i¢in bakiniz; Lawrence R. Klein ez.al.(Der.), Arms Reduc-
tion: Economic Implications in the Post-Cold War Era, Tokyo, United National University Press,
1995.
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edildigi gibi “ittifakin baglica endisesi olan biiytik, yekpare ve potansiyel agidan var olan
tehdit ortadan kalkmugt1.”" Yaganan gelismeler, bir anda ortaya ¢ikan etnik ¢catigmalar, sinir
anlagmazliklari, organize sug orgutleri ile degisen savas yontemi ve araglar1 Soguk Savag
doneminin dinamiklerine cevap vermek tzere kurgulanmis olan NATO’nun degisen
guvenlik ortaminin ihtiyaglarina cevap verip veremeyecegi tartigmasinin dogmasina neden
oldu. Bu NATO’nun déntigiimi stirecine isaret etmektedir. Aksi bir durum, NATO’nun
fiziki varhigini stirdiirse bile islevsel olarak anlamsizlagmas: demekti.

Soguk Savas sonras1 donemde ortaya ¢ikan ¢atismalarda gorilen en 6nemli degisim
guvenligin asimetriklesmesindeki artigti.'* Savas tarihinde daha 6nce de goriilen asimetrik
savag orneklerinin sayisi, Soguk Savag'in bitiminden sonra daha da artmustir. Ozellikle
internetin sivillesmesinden sonra ortaya ¢ikan siber uzayin olusturdugu yeni alan, asimetrik
miucadeleyi tegvik eden bir alandir. Bilgisayar sahibi olan her birey catigmalara tuttugu
tarafin lehinde ve ¢ok ¢abuk bir bicimde dahil olmaya baglamigtir. Bir¢ok olayda bilgisayar

sahibinin miidahalesi olmaksizin bilgisayarinin kullanildigi durumlar dahi s6z konusudur.

Internetin ve bilisim teknolojilerin hayatimiza girmeye basladigi bu dénemde, Rus
birlikleri anayasay: uygulamak ve Rusya'nin toprak butinligini saglamak i¢in Aralik
1994'te Cegenistan'in bagkenti Grozni'ye girdiler. Agir silahlara sahip olan Rus birlikleri
Cecen direnisinin kisa silirecegi zannediyordu. Ancak sahadaki gergekler beklentilerle
uyusmadi. Silahli ¢atigma, Soguk Savas sonrasinda ilk defa internet ortamina yansidi.
Cecenler bagta internet olmak tizere biitiin medya imkanlarini kullanarak, bilgi savaginin
(information war) ilk 6rneklerini verdi.”® En basitinden, Cegenlerin internete ytikledikleri
6li Rus askerlerin resimlerini goren anneler, cocuklarini kurtarmak igin harekete gegtiler.’®
Ruslar geleneksel savasin disinda olugan bu siber alanin etkisini anlamak geciktiler ise de
bir siire sonra saldirilara karg: bagka siteler acarak cevap verdiler. Siber alanda gergeklesen
ilk soguk miicadele glintimiizde gergeklesen siber savaslarin 6nciiligiini yaptt.

Fiber Aglarda Savagmak

Siber diinyanin ilk defa bir ¢atigmayla karsilasmasi NATO icin ¢ok 6zel bir 6rnek
olugturdu. Internetin Rus-Cegen gatismasindaki kullanimu, psikolojik harekat taktiklerine
alan agmis oldu. Internetin iletisimden bilgi paylagimina kadar birgok sahada etkin
olmast, onu sadece bir medya aract olmaktan ¢ikarip ayni zamanda rakibe saldirilacak ve
alt yap: sistemlerine zarar verilecek bir alan haline getirdi. Bu bakss agisiyla, Rus-Cegen
savaginda hem fiziki hem de sanal ortamda yasanan miicadeleyi agiklamak i¢in sadece

13 “The Alliance’s New Strategic Concept”.

W T.V. Psul, Asymmetric Conflicts: War Initiation by Weaker Powers, Cambridge, Cambridge Uni-

versity Press, 1994; Rumu Sarkar, 4 Fearful Symmetry: The New Soldier in the age of Asymmetric

Conflict, California, Praeger, 2010.

1lk internet propaganda savas: su siteler tizerinden gergeklesti: http://www.qoqaz.net, http://

www.kavkaz.org, http://chechenpress.com, http://www.infocentre.ru.

16 Brian S. Petit, “Chechen Use of the Internet in the Russo-Chechen Conflict”, Yaymlanmamug
Yiiksek Lisans Tezi, the U.S. Army Command and General Staff College Fort Leavenworth,
Kansas, 2003.
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“Yeni Savag” kavramini kullanmak yeterli olmayacaktir. Elektronik savagin tekniklerinden
daha fazlasina ihtiya¢ duyulan, geleneksel savagla birlikte de siirdiiriilen bu kombine
savag tarzina “Hibrit Savag” demek daha yerinde olacaktir.’? NATO da, Soguk Savas
sonrasindaki givenlik ortaminin belirsizlifi nedeniyle ve érneklerden ¢ikarilan dersleri
iiginda geleneksel savag imkédnlarini birakmadan yenilerine sahip olmanin dogru
olacagini dugtinerek hibrit yontemi tercih edecektir. Nitekim takip eden dénemde NATO
yetkililerinin ortaya ¢ikmasi muhtemel hibrit ¢atigmalarin en 6nemli unsuru olan siber
savag kabiliyetini edinmek Uzere toplantilar diizenlemeye ve gelismelere hazirlanmaya
basladiklar1 goriilmektedir. 11k agamada askeri komuta-kontrol aglari ve sistemi siber
savag kavraminin gereklerine gore diizenlenmeye baglads. Ilk yillarda bu hazirliklar sayisal
olarak az olsa da zamanla siber savag'® lizerine yapilan ¢aligmalar siklasmistir. NATO’nun
1998de dizenledigi “Harekat Sistemlerine Enformasyon Teknolojilerinin Uygulanmasi”
ve 1999'da dizenledigi “21. Yuzyilda NATO Enformasyon Sistemlerini Korumak”baglikli
toplantilary, NATO’nun yeni déneme uyum saglama ¢abasinin yansimalari olarak kabul
edilebilir. NATO kendisini yeni doneme ve tehditlere karst hazirlikli olmaya caligirken,
korkulan (beklenmedik) siber saldirinin aslinda ¢ok da uzakta olmadigini gdsteren bir
gelismeyle kars: kargiya kald:.

Dagilma siirecindeki Yugoslavya Federal Cumbhuriyetindeki etnik unsurlar
arasindaki ¢atisma literatiire Kosova catigmasi olarak kayit edildi. 30 Ocak 1999 tarihinde
NATO’nun yaptig1 basin agiklamasinda “Genel Sekreterin eski Yugoslavyadaki hedeflere
hava saldiris1 yapma yetkisine sahip oldugu”belirtildi.? 24 Mart 1999, saat 19.00da (GMT)
NATO Genel Sekreteri Javier Solanamin direktifi dogrultusunda Sirp hedeflerinin
bombalanmaya baglamasiyla birlikte NATO’ya yonelik ilk siber saldirilar bagladi. 9 Nisan
tarihinde Londra merkezli givenlik firmas: Mi2g?, Sirp bilgisayar korsanlarinin (hacker)
NATO’nun nispeten yeterli hazirligi bulunan askeri komuta-kontrol agina degil de tye
tilkelerinin ekonomik alt yapilarina saldiracaklari konusunda uyari yapti.?' Kisa bir siire
sonra NATO karargihina ve tye tlkelerin askeri haberlesme sistemlerine yonelik siber
saldirilar yapildi. En ¢ok kullanilan saldir1 yontemi, Dagitik Servis Digt Birakma saldiris:
(Distributed Denial of Service-DDoS) teknigiyle sunucunun iglemcilerinin taleplere
cevap veremez hale getirilmesiydi. NATO’nun uluslararas: web sayfasiyla e-posta trafigini
barindiran yaklagik 100 sunucusu hedef alindi. DDoSun yam sira ping doygunlugu
(saturation) saldirist ve binlerce zararli bilgisayar virlisini iceren e-postalar da kullanilds.
Biitin bu saldirilara karg: konulabilmesi i¢cin NATO’nun kullandig1 Sun Microsystem’in
SPARC-20 sunucular daha hizli veri isleme gici olan Ultra-SPARClarla degistirildi.

7 Matthew Rusling, “Shifting Gears For the Military, a Future of ‘Hybrid’ Wars”, National Defen-

se, Eyliil 2008, 5.32-34.

NATO siber savag kavramina ait ¢aligmalarinda kurumsal durusunu acik ifade edebilmek igin

“siber savunma” bagligini tercih etmistir. Bu aragtirmada siber savag terimi savas tipini agiklaya-

bilmek i¢in kullanilmigtir.

¥ NATO, “Statement by the North Atlantic Council on Kosovo (Basin Agiklamast)”, 30 Ocak 1999,
http://www.nato.int/docu/pr/1999/p99-012¢.htm (Erisim Tarihi 30 Ocak 2012).

20 http://www.mi2g.com/ (Erigim Tarihi 23 Ocak 2012).

21

18

“Serbian Cyber Attack may Spread”, http://www.mail-archive.com/ctrl@listserv.aol.com/
msg10035.html (Erisim Tarihi 12 Aralik 2011).
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Pingler tarafindan doldurulan 256K’lik bant genisligini de T1 baglanti®? seviyesine
yiikseltilerek, gerekenin cok tistinde bir bant genisligi saglandi.?* Ote yandan Melissa,
Papa virtsleri ve Happy 1999 makro virtisiiyle gonderilmis e-postalari temizlemek i¢in
yapilan islemler de zaman aliyordu.® NATO sunucularinin yani sira ABD Savunma
Bakanhigi'nin alt yapisina yonelik saldirilar da dizenlendi. ABD Ordusu ve Hava
kuvvetleri sistemlerini viriislerden arindirabilmek i¢in dinyadaki tiim sunucularini bir
hafta sonu siireyle hizmete kapattilar. Saldirilar yakindan incelendiginde baz: sitelerde
hackerlarin “Cok Yaga Biytk Sirbistan” ve “Kara El (Black Hand) bu siteye el koydu™
benzeri ifadeler yiikledikleri gorulmistir. Hackerlarin gruplarina verdikleri Kara El ismi,
Birinci Diinya Savas: sirasinda kurulmug olan Sirp’lara ait gizli yer alt1 6rgiitiintin adidur.
Artan saldirilarin izleri aragtirildiginda Sirplarin yani sira Rus ve Cinli hackerlarin da bu
saldirilara destek verdikleri anlagilmigtir. Bu durum fiziki diinyadaki siyasi ittifaklarin siber
alanda da devam ettiginin isareti olarak degerlendirilebilir. Saldirilar1 engellemek amaciyla
Pentagondan uzmanlarin miiteakip hareketleri izlemek i¢in Sirp bilgisayarlarina sizdiklar1
ve daha biiyiik stratejik zararlarin olusmasini bu yolla onledikleri iddia edilmigtir.?®

Bu gelismelerin yagandig1 1999 yili, NAT'O’nun giivenlik hedefleri agisindan 6nemli
bir yildir. NATO’nun Soguk Savas sonras: dénemin yeni hedeflerini belirleyen 1991 tarihli
stratejik dokiimani, “o tarihten bu yana siyasette ve giivenlikte dikkate deger gelismeler
oldu[gu]™ icin 1999da yenilendi. Belgede isbirligi ve bolgesel givenlik orgiitleriyle
bitiinlesme yolunda atilmasi gereken adimlardan bahsedilerek, AB’ye 6zel bir vurgu
yapildig1 gorilmektedir. Siber saldiri ya da siber tehdit konusu, o sirada meydana gelen
Sirp hackerlarin saldirilarina ragmen NATO’nun giivenlik algisinda ve yeni dokiimanda
yeterince yer almamigtir. 1999 tarihli Stratejik Konsept belgesinde, teknolojinin kiiresel
olarak hizla yayilmasinin hasimlarin silah tretim bilgilerine erigmelerini saglayabilecegi
ve bunun da daha karmagik bir rakip ordu olugturacag: vurgulanmaktaydi. Belgeden,
NATO’nun artik sadece devletleri degil devlet-digi aktorleri de tehdit algisina dahil ettigi
anlagilmaktadir. Belgede, NATO’nun Hibrit Savas kavramini benimsedigi ve tehditleri de
bu cergevede tanimladigi gorilmektedir: “Tlaveten, devlet ve devlet-digt hasimlar ittifakin
bilgi sistemlerine artan giivenini bu tir sistemleri bozmak i¢in diizenlenen enformasyon
operasyonlariyla somiirebilirler. Bu tiir stratejileri NATO’nun geleneksel silah glici
ustinligline kars: gelmek i¢in kullanabilirler.”

22 T1 baglantinin bant genisligi 1.544 Mbps'dir.

% Ellen Messmer, “Serb Supporters Sock it to NATO, U.S. Web Sites”, http://articles.cnn.
com/1999-04-06/tech/9904_06_serbnato.idg_1_nato-personnel-nato-headquarters-nato-so-
urces?_s=PM:TECH (Erigim Tarihi 12 Aralik 2011).

2 Dan Verton, “Serbs Launch Cyberattack on NATO?”, Federal Computer Week, http://fcw.com/
articles/1999/04/04/serbs-launch-cyberattack-on-nato.aspx (Erigsim Tarihi 12 Aralik 2011).

% Chris Nuttall, “Net Warfare over Kosovo” http://news.bbc.co.uk/2/hi/science/nature/200069.

stm (Erigim Tarihi 12 Aralik 2011).

Julian Borger, “Pentagon Kept the Lid on Cyberwar in Kosovo” The Guardian, 9 Kasim 1999,

http://www.guardian.co.uk/world/1999/nov/09/balkans (Erigim Tarihi 11 Aralik 2011).

27 “The Alliance’s Strategic Concept, 24 Nisan 1999”, http://www.nato.int/cps/en/natolive/offici-
al_texts_27433.htm (Erisim Tarihi 12 Aralik 2011).

2 “The Alliance’s Strategic Concept, 24 Nisan 1999”7, 23. madde, http://www.nato.int/cps/en/
natolive/official_texts_27433.htm (Erisim Tarihi 12 Aralik 2011).
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Bu degerlendirmeden NATO’nun geleneksel savag ustiinliiglinin enformasyon
teknolojilerinde yaganan gelismeler neticesinde etkisiz kalabileceginden siiphelendigi
sonucuna varilabilir. NATO’nun yeni glivenlik stratejisinin belirlendigi 1999 zirvesinden
hemen sonra, devlet ve hiikiimet bagkanlarinin katilimiyla Washingtonda diizenlenen “21.
Yiizyilda Ittifak”baglikli toplantida, ittifak iyesi tilkelerin savunma imkén ve kabiliyetlerinin
artinlmast icin stratejik tertiplenebilme ve hareket kabiliyetinin yiikseltilmesi gerektigi
belirtildi. Bu ¢ercevede etkili enformasyon sistemlerine sahip olunmasinin savunma
gliclini arttiracagi vurgulandi.” Kosova miidahalesinden alinan derslerle bu tarihten sonra
yayimlanan resmi NATO belgelerinin neredeyse tamaminda siber giivenlik konusuna
ve “enformasyon sistemleri’nin 6nemi ve korunmas: bagliklarina yer verilmistir. Ne var
ki, enformasyon sistemlerinin kimin i¢in ve nasil glivenli hale getirilecegi, glivenligin
saglanmasinin maliyetinin ne olacag: tiiriinde sorularinin cevaplar: verilmemekteydi.

11 Eylil 2001'de New York'taki Diinya Ticaret Merkezi Kuleleri bagta olmak
tzere cesitli hedeflere yonelik olarak yolcu ugaklariyla diizenlenen teror saldirilari,
bilinen guvenlik tanimlarin: alt Gst etti. Givenlik yeniden bir¢ok ilkenin 6ncelikler
listesinde st siralara tirmandi ve “terérizmle savag” sadece saldiriya ugrayan devleti
degil, sistemdeki tim aktorleri ilgilendiren bir konu basligina donisti. ABD
onderligindekiuluslararasi koalisyon,saldirilarin ve uluslararasi terériin kaynagi olarak
gortilen El Kaide’ye ortadan kaldirmak amaciyla 2001 sonbaharinda Afganistan’a
girerek Taliban rejimine son verdi. NATO’da Uluslararasi Guvenlik Yardim Giicii
(International Security Assistance Force-ISAF) adi altinda ve miittefik tlkelerin
katilimiyla Afganistanda gorev yapmaya basladi. Bu gorev, merkez karargihi ile
alandaki muharip glicler arasinda giivenli bilgisayar, telefon aglar1 ve video konferans
baglantilarinin kurulabilmesi konusunu NATO’nun siber alandaki 6nceliklerinden
birisini haline getirdi. Stratejik ve gizli bilgileri tagiyacak bu altyapilarin kurulmasi
NATO i¢in bilgi givenliginin esasini teskil etmigtir.

11 Eylil sonrasinda tansiyonun yiiksek oldugu dénemde tizerinde en ¢ok tartigilan
konulardan birisi, NATO’ya ya da tyelerden birine yonelik olarak gergeklestirilebilecek
Dijital Felaket (diger adiyla dijital 9/11) senaryosudur.*® Bu senaryo ¢ercevesinde lye
devletlerin siber sistemlerine yapilacak herhangi bir saldirinin tlkenin kritik alt yapisim
etkisiz hale getirmesi ve boylece tilkedeki giivenligi derinden sarsmasi ele alinmaktaydi.
Bu tir endigeler milli giivenlikle kavramiyla yakindan iligkilendirilmekteydi.*' Bu
degerlendirmelerin sonuglar1 21 Kasim 2002'de diizenlenen Prag Zirvesi'nin glindeminde
yansidi. Zirvede siber saldirilara karsi savunmanin giglendirilmesi konusu ele alindi

29

“An Alliance for the 21st Century’ Washington Summit Communiqué issued by the Heads of

State and Government participating in the meeting of the North Atlantic Council in Washing-

ton, D.C. on 24th April 1999” http://www.nato.int/cps/en/natolive/official_texts_27440.htm

(Erigim Tarihi 13 Aralik 2011).

30 Ralph Bendrath, “The American Cyber-Angst and the Real World — Any Link?”, Robert Lat-
ham (Der.), Bombs and Bandwidth: The Emerging Relationship Between Information Technology
and Security, New York, The New Press, 2003, 5.49-73.

31 Helen Nissenbaum, “Where Computer Security Meets National Security,” Ethics and Informa-

tion Technology, Cilt 7, 2005, 5.61-73.
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ve NATO’nun gerekli planlamalari yapmas: karara baglandi.®?> Zirve'de siber givenlik
yapilanmas: tek basina bir unsur olarak ele alinmamug, askeri kabiliyetlerin arttirilmasi
baglaminda degerlendirilmigtir. Zirve'de alanina karari hayata gegirmek amaciyla NATO
Ag ile Etkinlestirilmis Glig (Network-Enabled Capability-NNEC)* programi baglatild:.
Programin amacit NATO’nun askeri ve sivil unsurlarinin enformasyon altyapisi araciligiyla
birlestirmesiydi. Anlayss, bilginin yeterince hizli ve giivenle paylagilmadig: takdirde tye
tilkelerin muhtemel NATO harekatlarina etkin katiliminin miimkiin olmayacag: Gzerine
inga edilmigti.

Uye iilkelerin ag yapisi ve askeri potansiyeli bu paylasimi etkilemektedir. Her
tilkenin askeri alt yapisi, egitim durumu veya ag niteligi NATO planlarinin uygulanmasini
etkilemektedir. Siber giivenlik acisindan bakildigindan, NNEC ve Ag merkezli Savag
(Network Centric Warfare-NCW) kavramlarindan ziyade bu savas tarz: i¢in gerekli olan
bilisim alt yapisinin korunmasi 6nemlidir. Bu nedenle, Soguk Savas déneminde bu amagla
hizmet veren NATO Tletisim ve Enformasyon Slstemlen Ajans: (Communications and
Information Systems Agency-NACISA) ve Avrupa Ittifak Giigleri Bityiik Karargahlar:
(Supreme Headquarters Allied Powers Europe-SHAPE) Teknik Merkezi, yerlerini 1
Haziran 1996'da kurulan NATO Danismanlk, Komuta-Kontrol Ajansfna (NATO
Consultation, Command and Control Agency-NC3A)* birakti. Bu ajansin gorevi
teknolojik boyuttaki geligmeleri takip etmek, bunlarin NATO biinyesinde islevsel hale
gelmesini saglamak ve NATO’nun askeri yetkililerinin askeri operasyonlar sirasinda
duyduklar: acil ihtiyaglara cevap vermektedir. NC3A, NATO operasyonlarinda
aragtirmadan takibe, hava komuta-kontrolden fize savunmasina, elektronik harpten
erken uyari ve kontrol sistemlerine, iletisimden bilisim sistemlerine kadar bir¢cok sahada
gorev yapmaktadir. 11 Eylil sonrasinda Hibrit Savag kavraminin daha agik bir bigimde
ortaya ¢tkmasina miiteakip, bilgi paylasimi ve ortak komuta-kontrol fikrinin ne derece
fonksiyonel oldugu anlagilmis ve yapilanma giiniin sartlarina uyumlu hale getirilmigtir. Ag
merkezli savag fikrini icra ederken siber giivenlifin oneminin artacag da agitkti. NC3A
yapilanmas: iginde siber giivenlik ve bilgi paylagiminin saglanmas i¢in faaliyet gésteren bir
bolim de bulunmaktadir. Bu glin ag merkezli savagin daha 6n plana ¢ikmasiyla NC3A'nin
yapilanmasi daha da detaylandirilmigtir. Bu haliyle ilk yapilanmasindan hayli farkli oldugu
gorilebilmektedir.®

Ayni donemde NATO’nun yeni savas anlayisina uyum saglamak amaciyla sinyal
dinlemek ve islemek igin kurulmus olan elektronik harp merkezleri de yeniden diizenlendi
ve 7 Eyliil 2004'te NATO {letisim ve Enformasyon Sistemleri Servisi Ajansi (NATO
Communication and Information Systems Services Agency-NCSA) olugturuldu. 2004
yilinda kurulan bu ajans, ag ile etkinlestirilmis giic kavramimi hayata gecirebilmek
icin merkez karargihi ile diger gorev gulgleri arasindaki iletisimi saglamaktadir.
Kosova operasyonundan anlagildig1 Uzere siber saldirilar ilk olarak iletigim kanallarina

32 The Prague Summit and NATO%s Transformation, 2003 http://www.nato.int/docu/rdr-gde-prg/

rdr-gde-prg-eng.pdf (Erigim Tarihi 14 Aralik 2011).

Program hakkinda bkz. http://nnec.act.nato.int/pages/about.aspx, (Erisim Tarihi 14 Aralik

2011).

3 Detayli bilgi i¢in bkz. http://www.nc3a.nato.int/Pages/default.aspx, (Erisim Tarihi 14 Arahk
2011).

% Yapilanma icin bkz. http://www.nc3a.nato.int/SiteCollectionlmages/NC3A/Charts/NC3A-
SimpleOrg_large.jpg (Erisim Tarihi 15 Aralik 2011).
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odaklanmaktadir. Prag Zirvesi'nde alinan kararlardan bir digeri de kritik alt yapilarin
terorizme karst korunmasi icin NATO siber savunma programinin olugturulmasidir. Bu
yizden NCSA siber saldirilara kars: ilk mitidahaleyi yapacak unsur olarak belirlenmistir.
Ajansin i¢indeki merkezlerden en Onemlisi, muharip unsurlarin bilgi givenligi ve
ittifak genelinde giivenli iletigimi saglamakla yikimli NATO Bilgi Guvenligi Teknik
Merkezidir (NATO Information Assurance Technical Centre-NIATC). NATO’nun
2007 yilina kadar iletigim, bilgisayar giivenligi ve siber glivenligi aym kefeye koydugunu
gorilmektedir. NIATC, bilgisayar aglarini Bilgi Giivenligi Operasyon Merkezi ve NATO
Bilgisayar Olaylar: Mudahale Guci Teknik Merkezi'yle (NATO Computer Incident
Response Capability Technical Centre-NCIRC) igbirligi i¢inde ve 7/24 esasinda takip
etmektedir. Bu gelismeye miiteakip 2006'da yapilan Riga Zirvesi'nde ag ile gi¢lendirilmis
komuta-kontrol kavrami tzerinde durulmus ve bilisim alt yapisinin savunmasinin
iyilestirilmesinin gerektigine vurgu yapilmigtir.*®

Prag Zirvesi’'nin NATO’nun siber gtivenlik algisi ve strateji mantiginin degisiminde
bir baglangic olarak kabul edilmektedir. Ancak bu denli biiytik ve kokli aligkanliklara sahip
olan bir kurulugta degisikliklerin istenilen hizda olmasini beklemek iyimserlik olacaktir.
Opysa tehdit olarak tanimlanan asimetrik unsurlarin kendilerini ¢abucak giincelledikleri
ve hedeflerine diizenli ya da rastgele bicimde sistematik olmayan bir yapida saldirdiklar:
gorilmektedir. Ayrica uluslararas: sistemde hukukla kayit altina alinan cezaya tabi fiiller
(casusluk, endustriyel hirsizlik, bilgisayar korsanligs, servis durdurmak, vb.) siber ortamda
hi¢ bir kisitlama olmadan gergeklestirilmektedir. Siber saldirganlar cesitli yontemler
kullanarak saldirilarinin kaynagini gizlemeye caligirlar. Bazi saldirilarda yaptiklar: eylemi
gizlemek icin geride biraktig1 izleri sildikleri de gortilmistiir. Devletlerin biiyiik ve hantal
isleyisine karg1 siber saldirilar hizli ve asimetrik olarak ortaya ¢cikmaktadir. Ote yandan siber
alanin zaman zaman devletler tarafindan yonetilen siber saldirilar i¢in kullanildigi tahmin
edilmektedir. Biirokrasi’'nin hareket hizi ile siber saldirinin gerceklesme hizi arasindaki
fark da devletlerin bu konuda kolayca mazeretler tiretmesine imkan sagliyor. Her ne kadar
aksini belirtseler de, karanlik taraftaki bu korunmusgluk devletler icin de cazip geliyor.
Ispat1 bile miimkiin olmayacag1 igin biitiin ithamlarda komplodan 6te gitmesi miimkiin
gorinmiyordu. Bu yizden bircok devlet kullanmis ya da kullanmaktadir. NATO
karargihinda ve miittefik tlkelerde bu tiirde sorunlara nasil yaklagilacag: ve sorunlarla
hangi yontemlerle baga ¢ikilacag: konular: tartisilirken Estonya’ya yapilan uzun streli ve

yogun siber saldirilar glindemi biiyiik bir hizla degistirdi.

Bronz Asker’in Dijital Ordusu

Estonya internet kullaniminin en yiiksek diizeyde oldugu ulkelerden birisidir. Her
vatandagin devlet kurumlarina ve bankalarina internet tizerinden baglanmasina imkan
veren bir dijital kimlige sahip oldugu tlkede, 355 devlet kurulugu sanal diinyada yer
almaktadir. Ernsdorff ve Berbec aragtirmalarinda Estonya’nin e-devlet yapilanmasinda
Orta ve Dogu Avrupa’da lider ve diinyada tglinci sirada yer aldiklarini belirtir.” 2001

% “Riga Summit Declaration, 29 Kasim 2006”, http://www.nato.int/docu/pr/2006/p06-150e.
htm, (Erigsim Tarihi 10 Kasim 2011).

37 M. Ernsdorff ve A. Berbec, “Estonia: The Short Road to E-government and E-democracy”, P.
Nixon ve V. Koutrakou (Der.), E-government in Europe. Abingdon, Routledge. 2007,5.171.
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yilinda ¢aligmaya bagslayan veri degisim katmani olan X-Road programi Estonyadaki
kurumlari ve insanlari birbirine baglamaktadir. Bu E-devlet program: uygulamalari
agisindan diger orneklerine nazaran en geligmis ornektir. Estonya, dinya iizerinde
internet kullanarak yapilmis olan ilk yerel se¢imlere de 2005 yilinda ev sahipligi
yapmustir.® 2010 yili verilerine gore, Estonya’'nin 1.46 milyonluk nifusun yiizde 75’i

internet kullanicisidir.

Estonya, NATO’nun 2002 Prag Zirvesi sonrasinda tiyelik gortismelerine bagladi ve
Mart 2003’te de iye olarak kabul edildi. Bu stireg iilkenin Rusyadan zihinsel olarak hizla
uzaklagmasina sebep oldu. Bu ¢ercevede Estonya’'nin bagkenti Tallinne Kizil Ordu'nun
giriginin ifadesi olarak 1947 yilinda yapilmig olan “Tallinn’in Kurtaricisi Heykeli” ya da
popiiler adiyla “Bronz Asker” heykeli de bu siiregten nasibini aldi. Heykelin yikilmasini
isteyenler ile yer degistirmesi gerektigini savunanlar arasinda yiriiyen tartigma sonucunda
heykel, hitkimetin karariyla Tallinndeki askeri mezarliga tagindi. Rus kokenli Estonya
vatandaglarinin® protesto gosterileri devam ederken tlkenin siber altyapisini hedef alan
saldirilar 27 Nisan gece yarisindan sonra baglad: ve giderek hiz kazand:. Ping yogunluyla
baglayan hareket ¢ok hizl bir sekilde servis digt birakma saldirisina dontigtii.* Cesitli Rus
internet forumlarinda Estonyadaki adresler hedef olarak gésterildive teknik bilgisi olmayan
siradan bilgisayar kullanicilarina kadar ulagan bir kitleye saldirryr gergeklestirmenin
yontemleri agiklanarak saldiri yayg1n1a§t1r1ld1 Ulkedeki Hansabank ve SEB gibi bankalar
siber saldirilara hazirlikh olduklar: i¢in ilk giin yapilan saldirilardan ¢ok zarar gérmediler.
Fakat hazirliks1z olan Estonya hiikimet siteleri iglevlerini yerine getiremez hale geldi.
Bagkanlik ve parlamento siteleri, biitin bakanlik siteleri, siyasi partilerin siteleri bu
hedefler arasindayd:. Estonya dak1 alt1 biyik medya kuru1u§u ve iletisim firmalar1 da
saldiridan nasibini aldi** Ulkede IP’leri kontrol eden ve izleyen sistemlerin olmamasi
da tehdidi daha hissedilir hale getirdi. Saldirilara tek cevap verecek kurum tilkedeki
e-secimlerin alt yapisini kuran uzmanlardi. 28 Nisanda zirve noktasina ulagan saldirilar
yavasg yavas azaldi ve 3 Mayis’ta aralarinda ping tagmas: seklinde tanimlanan saldirilarin da
oldugu kontrol edilebilir seviyedeki saldirilar bagladi. Rusya'nin Tkinci Diinya Savagi'nda
Nazi Almanya’sin1 yendigi glin olan 9 Mayis'ta da botnet saldirilar bagladi.* 11 Mayis'ta
yavaglayan bu saldirilar, 18 Mayis'ta tekrar baglad: ve 23 Mayis’a kadar devam etti. Cok
sayida Rus sitesinin katildig1 bu saldirilar sirasinda Rusya'daki http://2ch.ru ve http://
forum.xaker.ru sitelerinin kullanicilarini basit programlarla sa1d1r1ya katilimi tegvik ettigi
bilinmektedir. Ozellikle kanal genisligi doldurmak amaciyla ping saldirilart detayli bir
sekilde belirtilmistir. Bir Rus sitesinden alinan ping yaparak bant genisligini doldurmay:
hedefleyen bu saldir1 da belirli adresler ve IP numaralar: da verilmigtir:

% Katri Kerem, Internet Banking in Estonia, Tallinn, Praxis Center for Policy Studies, 2003, s.4-7.
¥ Estonyada 2009 nifus sayimina gore Estonlar niifusun ylizde 68,7’sini olustururken, Ruslar
tim niifusun yizde 25,6's1n1 olugturuyorlar. Daha detayl: bilgi i¢in bakiniz; http://www.stat.ee/
public/rahvastikupyramiid/ (Erisim Tarihi 31 Ocak 2012).

Kaynak bilgisayardan karsidaki bilgisayara paket gonderilerek o anda ¢aligmakta oldugu ve agin
kayip paket oranini hakkinda bilgi veren programciktir. Fazla gonderilerek sistemlerin ¢alisma-
sint engellenebilir ve durdurabilir.

40

# Jan Traynor, “Russia accused of unleashing cyberwar to disable Estonia”, The Guardian,

17.05.2007, http://www.guardian.co.uk/world/2007/may/17/topstories3.russia, (Erigsim Tarihi
17 Aralik 2011).

Botnet saldirilar: kullanicinin bilgisi diginda ele gegirilmis zombi bilgisayarlarin bir merkezden
hedefe dogru saldiri i¢in yonlendirilmesidir.
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@echo off

SET PING_COUNT=50

SET PING_TOMEOQOUT=1000

:PING

echo Pinguem estonskie servera

ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% dns.estpak.ee
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 194.126.115.18
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% ns.cenet.ee
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 193.40.56.245
ping -w %WPING_TOMEOUT% -1 1000 -n %PING_COUNT% ns.kbfi.ee

ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 193.40.133.222
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% ns.online.ce
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 194.106.96.21
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% ns.uninet.ee
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 194.204.0.1
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% ns.ut.ee

ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 193.40.5.99
ping -w %WPING_TOMEOUT% -1 1000 -n %WPING_COUNT% ns.uu.net

ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 137.39.1.3
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% sunic.sunet.se
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 192.36.125.2
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% muheleja.cenet.ce
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 193.40.0.132
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% ns2.cenct.ce
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 193.40.0.12
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% kbfi.ce

ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 194.204.58.129
ping -w %WPING_TOMEOUT% -1 1000 -n %PING_COUNT% smtp.uninet.ce
ping -w %WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 194.204.0.4
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% ptah.kbfi.ce
ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 194.204.58.129
ping -w WPING_TOMEOUT% -11000 -n %PING_COUNT% ns.gov.ee

ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 195.80.106.241
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% ns.aso.ee

ping -w WPING_TOMEOUT% -1 1000 -n %PING_COUNT% 195.80.96.222
ping -w WPING_TOMEOUT% -11000 -n %PING_COUNT% ns2.ut.ee

ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% 193.40.5.76
ping -w %WPING_TOMEOUT% -11000 -n %WPING_COUNT% mail.gov.ce

GOTO PING*

Internet forumundaki mesajda, Estonya'nin Ruslari agagilanmasina son vermek icin
bu saldirilarin yapildig: ve hitkiimet sitesinin artik calismadigi belirtilmektedir. Ayrica bagka
hedeflere saldirabilmek i¢in sonsuzluk déngiisiiyle ¢alisan yukaridaki programcig yazdiklary
ve “bat”uzantili dosya olusturarak e-posta ve alan ad: sunucularini (domain name server-dns)

cokertebilecekleri de mesajda yer aliyordu.** Bagka bir sitede de saldirilarin 9 Mayis gece

# 10 Mayss 2007 tarihinde yayinlanmug bu bilgi i¢in bakiniz, http://krezi.livejournal.com/168695.
html, (Erigim Tarihi 17 Aralik 2011).
# Rusca metin i¢in bakiniz, http://terror.3bb.ru/viewtopic.php?id=960, (Erisim Tarihi 12 Aralik 2011).
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yarisinda yapilmas: tavsiye edilmekteydi.*® X-Road sistemini ¢okertmek i¢in daha teknik
beceri gerektiren esrarengiz veri paketlerinin roufer’lara gonderildigi de farkli kaynaklarda
belirtilmekteydi.* Dagitik servis digt birakma saldiris: ile ABD, Kanada, Rusya, Turkiye,
Almanya, Belgika, Misir ve Vietnam gibi tilkelerden gelen IP’ler kaydedilmisti. Bu kayitlara
bakildiginda Estonya i¢in saldirilarda diismanin ve saldirganin kim oldugu agik degildir.
Estonya hiikiimeti saldirilarin etkisini azaltmak i¢in bant genisligini iki Gbps'ten 8 Gbpse
ctkardi. Ozel sekt6r de sunucularin sayisint ve alan genigligini arttirdi.

Makalenin konusuyla ilgili en 6nemli gelisme Estonya Savunma Bakani Dr. Jaak
Aaviksoo'nun NATO'ya ve diger tilkelere yonelik olarak yaptig: yardim ¢agrisidir. NATO
tarafindan olusturulan gegici (ad hoc) yardim takimlari Estonyada goreve basladi ve
NATO da gelismelere hizli ve etkili bir bicimde mudahil oldu.*

Estonya siber saldirisi sonrasinda konuyla ilgili olarak 15 Agustos 2007'de Ingiliz
raportdr Lord Jopling tarafindan hazirlanan raporla, daha énce terérizm onceligiyle
yazilan 2006'daki giivenlik belgesine*® siber giivenlik onceligi ilave edildi.* Bu diizenleme,
NATO’nun savas algisinin Soguk Savas donemine gore ne denli farkhilastifina isaret
etmektedir. NATO’nun 2008 Biikres Zirvesi, siber givenlik konusunun kapsamli bir
bicimde ele alindig1 ve Sonug¢ Bildirgesi'nde 6zel bir yer edindigi ilk Zirvedir. Zirve
sonrasinda sekillenen NATO’nun yeni Strateji Belgesi'nde, NATO’nun, savag kavraminda
yasanan degisiklife cevap verecek yapilanmaya doéntismesinin gerekli kaynaklar
ayrilmadan mimkin olamayacag: belirtilmektedir. Bu ¢evrede Zirve Bildirgesi'nin 46.
maddesinde, NATO’nun bu degisimin saglanmas: icin gereken kaynagi temin edecegi
belirtilmistir. Ancak kaynagin nasil saglanacag:i hakkinda metinde bilgi verilmemistir.
Sonraki maddede ise ittifak iiyelerinin enformasyon sistemlerinin siber saldirilara kars:
glglendirilmesi icin NATO’nun kararhilikla ¢aligacag: vurgulanmugtir. Ittifak Gyelerinin
siber savunma konusunda tecriibelerini paylagsmalari ve gerektiginde birbirlerine
yardim etmeleri konusunun alti ¢izilmigtir. 47. Maddede vurgulanan diger bir nokta,
devlet ve uluslararas: organizasyonlarin siber alandaki gelismelerin hizini yakalamadaki
zafiyetlerinin farkinda olundugunun ve bunu agmak i¢in, NATO ile tye tlkeler arasindaki
iligkinin gliglendirilmesinin hedeflendiginin belirtilmesidir.*

#  http://forum.nov.ru/lofiversion/index.php?t109658.html, (Erisim Tarihi 15 Aralik 2011).
 http://aebr.home.xs4all.nl/wl/tallinn/tallinn.html (Erisim Tarihi 31 Ocak 2012).

4 Finlandiya, Almanya, Israil ve Slovenyadan yardim i¢in bilgisayar olaylarina miidahale ekipleri

gelmigtir. Detaylar i¢in bkz. Kertu Ruus, “Cyber War I: Estonia Attacked from Russia”, Eu-
ropean Aftairs, Cilt 9, No.1, Kis-Bahar 2008, http://www.europeaninstitute.org/2007120267/
Winter/Spring-2008/cyber-war-i-estonia-attacked-from-russia.html, (Erigim Tarihi 18 Aralik
2011). Estonya savunma bakam Aaviksoo Haziran 2007 NATO Savunma Bakanlar: toplanti-
sinda siber saldirilarin detaylariyla ilgili olarak meslektaglarini bilgilendirdi. Bkz. Ministries of
Defence of Estonia, Latvia and Lithuania, “Defense Policies’07 in Brief: Estonia, Latvia and
Lithuania”, Baltic Security and Defence Review, Cilt 10, 2008, 5.262.

#  Kritik Bilgi Altyapis1 gtivenlik raporlart hakkinda bakiniz; https://www.rdb.ethz.ch/projects/
project.php?proj_id=22156&type=search.

4 “162 CDS 07 E rev 1-The Protection of Critical Infrastructures”, http://www.nato-pa.int/defa-

ult.asppPSHORTCUT=1165 (Erisim Tarihi 16 Aralik 2011).

“Bucharest Summit Declaration 03 Nisan 2008”, http://www.nato.int/cps/en/natolive/offici-

al_texts_8443.htm, (Erisim Tarihi 16 Aralik 2011).

50
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Biikres Zirve’si sonrasinda siber gtivenlik alaninda iki 6nemli gelisme yasandi.”!
Ilk olarak Briikselde bir NATO Siber Savunma Yonetimi Otoritesinin (Cyber
Defense Management Authority-CDMA) kurulmasina karar verildi. Siber savunma
kapasitesini bir merkezde toplayarak harekat kabiliyetini daha arttirmak isteyen NATO,
bununla yetinmeyerek Estonya Tallinn merkezli bir NATO Siber Savunma Igbirligi
Mikemmeliyet Merkezi (Cooperative Cyber Defence Centre of Excellence-NATO CCD
COE) kurdu.*?Merkez, Estonya Savunma Bakanligi'nin NATO’ya bu tiirde bir merkezin
kurulmas: i¢in 2007 saldirilari oncesinde teklif vermis olmasina ragmen ancak Ekim
2008'de kurulabilmistir.>® 30 personelden olusan Merkez'in gorevleri sunlardir:

1) Siberle ilgili konularda ittifak i¢in doktrinler ve kavramlar Gretmek;

2) NATOya tiye tlkeler icin egitim kurslari, atolye ¢aligmalar: diizenlemek.
Tatbikatlar yapmak;

3) Aragtirmalar yapmak ve gelismeler tizerine toplantilar diizenlemek;
4) Gegmisteki ve halihazirdaki saldirilar: ¢aligarak dersler ¢ikarmak;

5) Devam eden saldirilarda eger istenirse tavsiyeler vermek.*

Estonya’ya yonelik siber saldirilarin tizerinden bir yil heniiz ge¢misti ki Rus
Federasyonu ile Giircistan arasinda Giiney Osetya nedeniyle bir ¢atigma patlak verdi.”
7 Agustos 2008 Gircistan kuvvetlerinin Giircistan'in toprak biitinligiini tesis etmek
amactyla Giiney Osetya’ya yonelik operasyona baglamasina cevaben Rus gugleri 8
Agustos’ta Osetya’ya girdiler ve sonrasinda da Giircistan’ iggal ettiler.

Aslinda Ruslar Gurcistan'a ilk cevabi 7 Agustos 2008 aksam saatlerinde diizenlenen
siber saldirilarla vermeye bagladi. Gurcistandaki enformasyon alt yapist Estonya kadar
gelismis olmamasi Gurcistan agisindan biiyiik boyutlu sorunlara neden olmadiysa da
saldirinin olaylarin gelisimi ve izlenen yontemler baglaminda Estonya érnegiyle bire bir
ortistigu gorilmektedir. Glrcistan'in Rusya ile yasadigi gerginligin ardinda NATO’ya
tyelik hedefi yatmaktadir. Fakat Gircistan'in ittifaka tyeligi hentiz gergeklesmedigi
icin Giircistan NATO’nun giivenlik semsiyesinden faydalanamamustir. Siber saldirilary
gerceklestirilen siteler incelendiginde bunlarin ABD'den ¢alinana kredi kartlariyla Rusya
ve Tiirkiye'de agilan siteler oldugu belirlenmistir.* Saldir1 i¢in gonderilen spam postalarin

51 “NATO Agrees Common Approach to Cyber Defence”, http://www.euractiv.com/infosociety/
nato-agrees-common-approach-cyber-defence/article-171377, (Erisim Tarihi 17 Aralik 2011).

52 Rex B. Hughes, NATO and Cyber Defence: Mission Accomplished?, Atlantisch Perspectief,
No 1, Nisan 2009.

53 Ministries of Defence of Estonia, Latvia and Lithuania, “Defense Policies’07 in Brief: Estonia,
Latvia and Lithuania”, Baltic Security and Defence Review, Cilt 10, 2008, 5.262.

5 173 DSCFC 09 E bis - NATO and Cyber Defence, 2009, http://www.nato-pa.int/default.
AspPSHORTCUT=1782 (Erigim Tarihi 13 Aralik 2011).

% Giirci ve Osetler arasinda 1991'de meydana gelen silahli ¢atigma sonrasinda 1992'de Giiney
Osetya'da giivenligi saglamak amaciyla Rus, Gurci ve Osetlerden olugan bir baris giicii olug-
turuldu. Bolgede yaganan anlasmazliklara ragmen bir diizen kuruldugu soylenebilir. Rusya ile
Gircistan arasindaki gerginligin 2004’ten itibaren artmaya baglamasi Giiney Osetyadaki istik-
rarin sonu oldu.

%6 Siobhan Gorman, “Hackers Stole IDs for Attacks” The Wall Street Journal, http://online.wsj.
com/article/SB125046431841935299.html (Erisim Tarihi 18 Aralik 2011).
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Rusya'nin 6nemli siber suglularindan Rus Is Agi (Russian Business Network) tarafindan
gonderildigi tespit edilmistir.%” St. Petersburg merkezli bu ag, NATO tarafindan hazirlanan
bir raporda da saldirganlik egilimiyle suglanmigtir.®®

Gircistan'a yonelik olarak dizenlenen siber saldirilardan ¢ikartilabilecek en
onemli sonu¢ bunun gercek bir hibrit savag niteligi tasgimasidir. Geleneksel savag
yontemlerini kullanan Rusya, es zamanli olarak siber saldirilar: da baglatmigtir. Rusya'nin
uyguladigi bu savag diizenine hibrit savas olarak tanimlamak mimkindir. Olayin bu
sekilde gerceklesmesi NATO’nun hibrit savaga olan inancini destekledi. Ancak siber savag
konusunda NATO’nun kavramsal tercihi “siber glivenlik” kavramini kullanmak olmugtur.
Saldiriyla cevap verilmesinin gerekecegi durumlar i¢in de miittefik gliglerinin siber saldir1
yeteneklerini kullanmay1 planlamaktadir.’ Geleneksel savas konusunda hazirlikli olan
NATO siber savunma konusundaki eksikliklerini de Biikres zirvesi sonrasinda hizlica
gidermeye ¢alist. Ozellikle CDMAmin kurulusunu takip eden ilk 10 ay iginde Siber
Harekat’a yonelik kavramlari tartigmak tizere bes kez toplanmisti. Bu toplantilarda
NATO’ya ait kavramlar olugturulmugtu. CDMA ilk iki siber savunma tatbikatini da

Rusya'nin Gircistan’a saldirisindan once gergeklestirmigti.

Gircistan saldiris1 gergeklestikten sonraysa durumu degerlendirmek tzere bir
CDMA uzmani bélgeye sevk edilmigtir. Giircistan hitkiimetinin saldiri altindaki sunucular:
tilkenin icinden daha giivenli sunuculara taginmugtir. Butiin bu girigimlere ragmen siber
dinyada tehdit dizeyinin artmasi ve siber araglarla saldirinin ¢ok kiiciik egitimlerle
gerceklestirilebildigi gercegi NATO iiyelerini korkutmaktadir. Uye iilkeler, Nisan 2009'da
Strazburg/Kehl'de yapilan zirvede yeni siber savunma tavirlarinin gelistirilmesini istediler.
Siber savunmanin NATO tatbikatlarinin pargas: haline getirilmesine ve NATO ile tye
ulkeler arasindaki bagin siber tehditlere kargi gliclendirilmesine karar verildi. NATO
karargihinda gorevlendirilen 43 uzmanin, dye tilkelerle siber savunmanin hukuki
yonleri konusunda gorismeler yapmaya baslamasi, NATO stratejisinin gelistigi yoni
gostermektedir.?” Siber saldirilarin hangi hukuk esaslarina gore degerlendirileceginin
belirsiz olmamas: ve bu konudaki uluslararasi hukukun gelismemis olmasinin ittifak
tyelerinin siber savunmasini zayiflattigina vurgu yapilmaktadir.

NATOnun 2009da attigi en biyik adimlardan bir digeri de Hizli-Tepki
Takimlar’'nin (Rapid-Reaction Teams-RRTs) kurulmasidir. Bu takimlar ihtiya¢ halinde
tye Ulkelere yardim etmek tzere hazir tutulmaktadirlar. Tam anlamiyla 2012'de aktif
hale gelecek olan bu takimlar; Gye tlkelerdeki uzmanlardan ve NATO c¢alisanlarindan
olugmaktadir. Takimlarin ilgili tye tlke tarafindan ¢agri yapildiginda saldiriya ugrayan
tilkenin komutas: altinda ¢alismas: 6ngdrilmektedir. Donanim ve yazilima baglh olarak
siber tehditlerin her giin kendini yeniliyor olmas: ona kars1 koymak i¢in organize olan

57 Alexander Klimburg, “Mobilising Cyber Power”, Survival, Cilt 53, No.1, 2011, 5.50.
8 Sverre Myrli (Norway) - Rapporteur, “173 DSCFC 09 E bis - NATO and Cyber Defence”,
http://www.nato-pa.int/default. Asp>SHORTCUT=1782 (Erigim Tarihi 16 Kasim 2011).

% Siileyman Anil, NATO Bilgisayar Olaylar: Miidahale Giicii Teknik Merkezi Bagkani ile yapilan
gortisme, NATO COE DAT, Ankara, Mayis 2011.

60 “Strasbourg/Kehl Summit Declaration, 04 Nisan 2009”, http://www.nato.int/cps/en/natolive/
news_52837. htmPmode=pressrelease (Erisim Tarihi 19 Aralik 2011).
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gligleri zor durumda birakmaktadir. Yetkililer NATO’nun, bitiin bu yeniliklere ragmen,
tehdidin hizli degisen tarzi nedeniyle kargilik vermede yeteri kadar hizli olmadiginin da
farkindadirlar. Ancak hali hazirdaki NATO organizasyonu iginde asimetrik karakterli
siber tehditlere karg: hizli bir sekilde nasil cevap verilebilecegi yoniinde tartigmalar devam
etmektedir.

Siber ittifak’a Dogru

Strazburg zirvesinde konugulan ana konulardan bir digeri degisen tehditlerin belirlenmesi
ve buna uygun stratejinin geligtirilmesiydi. Stratejinin altyap: teskil edecek raporun
hazirlanmast igin bir akil adamlar grubu olusturuldu. Bagkanligini ABD eski Disisleri
Bakan: Madeleine K. Albright’in yaptig1 heyette Jeroen van der Veer (Bagkan Yardimcisi,
Hollanda), Biiyiikel¢i Giancarlo Aragona (italya), Biytkel¢i Marie Gervais-Vidricaire
(Kanada), Milletvekili ve Devlet Adami Geoff Hoon (ingiltere), Biytkelci Umit Pamir
(Trkiye), Buytikel¢i Fernando Perpifid-Robert Peyra (ispanya), Biiytikelgi Dr Hans-
Friedrich von Ploetz (Almanya), Bruno Racine (Fransa), Biiytikel¢i Aivis Ronis (Letonya),
Profes6r Adam Daniel Rotfeld (Polonya) ve Biiyiikel¢i Yannis-Alexis Zepos (Yunanistan)
yer almaktaydi.®" Grup raporunu NATO Genel Sekreterine 17 Mayis 2010da sundu.
Raporda yer alan ve gelecek yillarda kargilagilacak baglica tehditler arasinda siber saldirilar
da yer almaktaydi.® NATO’nun bu tarihe kadar gosterdigi butiin ¢abalara ragmen
siber savunma kapasitesinde onemli bogluklar oldugu kaydedilmisti.®* Bu cercevede,
ittifakin ani bir siber saldiriyla karg: karsiya kalmasi durumunda, Genel Sekreter ya da
NATO komutanlarindan birinin kargilik vermek tizere gérevlendirmesi istenmekteydi.*
Béylece saldirt gerceklesirse karsiligi verecek ekibin st diizeyde yonetilmesi gerektigi
vurgulanmugtir. Gergeklesebilecek herhangi bir siber saldiry, ittifak anlagmasinin 4 ve 5.
Maddeleri ¢ercevesinde saldir1 sayilacagy icin, meselenin ortak giivenlik kavram: semsiyesi
altinda degerlendirilebilecegi de agik¢a ifade edilmekteydi. Raporda su noktalar tavsiye
olarak belirtilmigtir:

1-  NATO’nun kritik aglar takip etme giicii arttirmali ve tanimlanmig bitiin
zayifliklar saglamlastirilmalidur.

2-  Siber Savunma Miikemmeliyet merkezi daha fazla egitim yaparak ittifak
tyelerinin siber savunma programlarin: gelistirmelidir.

3-  Ittifak tyeleri, NATO genelindeki alicilar1 ve ag digumlerini (node) izleyerek

erken uyar: kabiliyetlerini arttirmalidur.

4~ Tttifak, biiyiik siber saldiri yasayan ya da bu tehdidi hisseden tiyelerine uzman
takimi gondermelidir.

61 http://www.nato.int/strategic-concept/experts-strategic-concept.html, (Erisim Tarihi 17 Ara-

lik 2011).

62 “NATO 2020: Assured Security; Dynamic Engagement”, s.17, http://www.nato.int/strategic-
concept/expertsreport.pdf (Erisim Tarihi 18 Aralik 2011).

¢ Ibid., s.45.

6 Ibid.,s.35.
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5-  Zaman i¢inde NATO, aktif ve pasif siber savunma unsurlarinin tamamina
cevap verebilecek yeterlilikte bir stratejiyi uygulamay: planlamalidir.®®

2010 yilinda sunulan bu raporun degerlendirmeleri, ayn: yilin Kasim ayinda
Lizbonda yapilan zirvede degerlendirildi. Toplantida imzalanan belgenin 40. Maddesi
Akil Adamlar grubunun raporunda belirtilen hususlar: tekrarliyordu. En 6nemli farklilik
siber savunmada BM ve AB ile yakin isbirligi icinde caligilacaginin belirtilmesiydi.®
Belgede ayni zamanda Haziran 2011 kadar detayli bir siber savunma politikasinin
olusturulacag: da yer almaktaydi. Belgelerin tamaminda benzer noktalarin tekrarlanarak
ilerleme kaydedilmeye calisildign goriilmektedir. Bu noktada, siber tehdidin gozle
goriillemez bir yapiya sahip olmasi nedeniyle tehdidin anlatiminda/tanimlanmasinda
zorluk yasandig1 anlagilmaktadir. Bu niteligin siber tehdidin diger tehditlere oranla daha
az onemsenmesine yol agmaktadir. Bu durumun ittifak Gyeleri icin de gegerli oldugunu
soylemek yanlis olmayacaktir. Haziran 2011 siber savunma politikasinda derinlemesine
NATO’nun politikalar: irdelenmistir. Bu siber savunma politikas: baglica noktalars NATO
Kamu diplomasisi boliimiiniin ¢ikardig: bir kitapgikta soyle 6zetlenmistir:

. Siber savunma konusu NATO yapisina entegre edilmelidir. NATO’'nun
ortak glivenlik ve kriz yonetimi gibi temel gorevlerinin planlamasinda siber
savunma da yer almalidir.

. NATO, tiyelerinin kritik siber varliklarini hedef alabilecek saldirty: dnlemeye,

hizlica toparlanabilmeye (resilience) ve savunmaya odaklanmalidir.

o Guglu bir siber savunma kapasitesi gelistirilmeli ve NATO’nun kendi aglarim
korumas1 merkezilestirilmelidir.

J Ulusal kritik aglari korumada asgari gerekler saglanmalidir.

J NATO ittifak tiyelerine asgari seviyede siber savunma yapabilmek i¢in gerekli
yardimi saglayarak, ulusal kritik altyapilarin zayifliklarini gidermelidir.

. Uluslararas: organizasyonlar, 6zel sektér ve akademik diinyadan ortaklarla
baglant: kurulmalidir.®”

NATOnun olugturdugu politikalar, ittifaki ve dyelerinin tamamini siber
tehditlerden uzakta tutmaya yetmemektedir. NATO web sunucularina ideolojik
sebeplerle saldirilar diizenlenmektedir. Bunun en yeni 6rneklerinden biri, sifir giin a1
(zer0 day exploit) kullanan Inj3ctOr Takimsnin ana web sitesini (dolayisiyla sunucusunu)
ele gecirmesidir. Grup, bilgisayar korsanligini ispat etmek icin gelisigtizel 2.646 dosyay1
kopyalamigtir. Daha da ileri giderek sunucunun uzerindeki programin ayarlarinin
bulundugu dosyalar1 da internete yiiklemistir. Grup saldirinin sebebini niikleer silahlarin

6 Ibid.

%  “Lisbon Summit Declaration, 20 Nov. 2010”, http://www.nato.int/cps/en/natolive/official
texts_68828.htm, (Erigsim Tarihi 16 Aralik 2011).

7 “Defending the Networks: The NATO Policy on Cyber Defence”,NATO Public Diplomacy Secti-
on, 4 Ekim 2011, http://www.nato.int/nato_static/assets/pdf/pdf_2011_09/20111004_110914-
policy-cyberdefence.pdf (Erigim Tarihi 15 Aralik 2011).
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gelistirilmesi ve finanse edilmesi olarak agiklamaktadir.®® NAT'O’ya karst yapilan buna
benzer saldirilar giinden giine artmaktadir. Genellikle zarar géren kurumlar itibarlarimi
korumak amaciyla yapilanlari saklamay: tercih ettikleri i¢in agifa ¢ikmasa da medya
tarafindan ortaya gikarilandan daha fazla sayida siber saldir1 yapilmaktadir.

NATO ve Siber Gelecegi
Biitin bu ¢alismalara ragmen NATO Merkezi Karargihi'nda ve ittifak tyesi tilkelerde

siber giivenlik 6nlemlerini almanin kolay olmadigi ortadadir. 1999 yilindan bugiine
farkl seviyelerde ve degisik anahtar kelimelerle tartigilan siber givenligin tam anlamiyla
gerceklestirilmesi kolay degildir. Bu zorluk ve siirecin zaman aliyor olmasi, NATO’nun
Hibrit Savag Stratejisi'ni uygulamaya gegirmesini 6telemektedir. Konvansiyonel taktikler
agisindan uzmanlagma ve hizli intikal beklentilerinin cevaplanmasi 6nemlidir. Siber
savunma kavrami ise konvansiyonel savas taktiklerine gore sekillendirilmis ordular i¢in
yeni bir alandir ve farkli yaklagimlar: gerektirmektedir. Siber savunma stratejisine gecisin
ontindeki en bytik yanilgi, NATO merkez karargahlarinin bi¢imlendirdigi bir stratejinin
ittifakin biitiin {yeleri tarafindan hemen kabul edildigi yanilgisidir. Uye iilkeler kendi
ozelliklerine gore farkli bi¢imlerde direncler gostermektedir. Giinimizde genel kabul
gormiis bircok teknolojinin ilk agamada ihmal edildigi ve kullanilmadig: akilda tutulmalidur.
Giinimiizde yaygin olarak kullanilan denizaltilarin, deniz muharebesinde kullanilmaya
baglandig1 giinlerde her tlkenin aymi hizla bu teknolojiyi kucaklamadii 6rnek olarak
verilebilir.% Ote yandan, NAT'O’nun stratejik kararlarinin politik olarak kabul edilmesinin,
uygulamanin hizla gerceklesecegi garantisini veremedigi de unutulmamalidir. NATO’nun
merkezindeki gelisimin hiziyla ittifak Gyelerindeki degisimin hizi birbirinden farklidir.
Bu ikili yapinin tamamini kapsayacak bir degisim, distinilenden daha uzun bir zamana
yayilabilir. Konuya siber gtivenlik agisindan bakildiginda, NATO’nun tyeleri arasinda
dijital bir bolinmusglik oldugu agik¢a gorilmektedir. Bir yanda Echelon™ gibi gelismis
sinyal izleme sistemleri kullanan siber ordulara” sahip ABD ve Ingiltere gibi ilkeler yer
alirken diger tarafta dijital yarigta ¢ok geride bulunan Romanya, Bulgaristan, Litvanya
ve Cek Cumbhuriyeti gibi tlkeler bulunmaktadir.”> Etkin ve bagarili bir siber savunma
stratejisinin uygulanmas: ancak bu iki grup arasindaki dijital farkin giderilmesi halinde
s6z konusu olabilecektir. Dolayisiyla NATO’'nun kapsamli ve etkin bir siber savunma
stratejisini tam anlamiyla uygulayabilmesi ve Hibrit Savas kavramimi yiritebilmesi
tahmin edilenden daha uzun bir stre zarfinda olabilecektir.

68 “NATO Server Hacked by 1337day Inj3ctOr and Backup Leaked!” http://thehackernews.

com/2011/07/nato-server-hacked-by-1337day-inj3ctOr.html, (Erisim Tarihi 18 Aralik 2011).

Holger Herwig, “Innovation Ignored: The Submarine Problem-Germany, Britain, and the Uni-

ted States, 1919-1939”, Murray Williamson ve Allan R. Millett (Der.) Military Innovation in

the Interwar Period, Cambridge, Cambridge University Press, 1996, 5.227-24.

70 Steve Wright, “The ECHELON Trail: An Illegal Vision”, Surveillance & Society, Cilt 3,
No.2/3,2005,5.198-215.

I Detayl: bilgi i¢in bakiniz http://www.arcyber.armymil/index.html, (Erisim Tarihi 21 Aralik 2011).

72 Jan A.G.M. van Dijk, “One Europe, Digitally Divided”, Andrew Chadwick ve Philip N. Ho-
ward (Der.), Routledge Handbook of International Politics, Oxon, 2009, 5.288-304.
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NATO’nun siber savunma konusunda hizla ilerlemesinin 6niindeki engellerden bir
digeri de tehdidin niteligidir. Tehdidin neredeyse her giin degisiklige ugrayan niteligi ona
karg1 alinacak tedbirlerin de dinamik olmasimi gerektirmektedir. Bu durum, siber tehdidi
diger tehditlerden farklilagtirarak stirekli takip ve izlemeyi gerektirmektedir. Bu tiirde bir
faaliyetin gerektirdigi enerjinin miktar: ve devamlilik geregi maliyetleri de artirmaktadur.
Siber tehdidin nispeten goriinmez olusu da tehdidin algilanmasinda bir takim yanilgilarin
dogmasina yol agmaktadir. Dolayistyla béyle bir tehdidi anlayabilmek ve degerlendirmek
i¢in siber diinyanin igleyisini yakindan anlamig olmak gerekmektedir. Bu durum NATO
merkez karargihinda ¢aliganlarin bilgisayar erisimine ne diizeyde sahip olduklar: ve siber
dinyay1 nasil algiladiklari ile yakindan ilgilidir.”® Gelecek neslin bilgi teknolojileri kaynakl
tehditleri daha iyi anlamasi muhtemeldir.

Tehdidi olugturan teknolojinin tUretiminin ¢ogunlugu ozel sektér tarafindan
yapilmaktadir. Dolayisiyla trtnlerdeki hatalar siber savunmanin zayifligi olarak
gorilebilmektedir. Bu nedenle NATO’nun 6zel sektorle siki bir iletisim icinde olmasi
gerekmektedir. Siber giivenligi geleneksel askeri stratejilerden ayiran en onemli unsur
sistemdeki aktorlerin hepsinin™ isbirligine ihtiya¢ duyulmasidir. Estonya orneginde
gorildigi gibi saldirt sadece askeri hedeflere yonelmemektedir. Saldirilar 1999 yilindaki
Sirp saldirtlart 6rneginde oldugu gibi NATO tiyelerinin hazirliksiz olduklar: alanlar:
hedeflemektedir. Bu yiizden ittifak tiyelerinin kendi i¢lerinde de igbirligi ve koordinasyonu
saglamast hayati 6nem tagpimaktadir. Bitiin bu yapilanmalara ve geligmelere ragmen
tehdidin varligin: siirdiirmesinin nedeni ise asimetrik olusudur. Saldir1 yapildiktan sonra
saldirganlarin hizla izlerini silebiliyor olmasi, tehdide verilecek karsiligin hiz konusunda
ipucusaglamaktadir. Glinimiziin yapilanmayla hem NATO hem de Giye tilkeler seviyesinde
siber saldirilara ve suglularina hizla cevap vermek mimkiin géziikmemektedir. Belki de
gelecek strateji belgelerinde NATO’ya bagli olarak hareket eden ama yari-bagimsiz ya
da asimetrik harekéta gore egitilmis siber askerlerin yetistirilmesi s6z konusu olacaktir.
Boylece simetrik ordunun, asimetrik yetenekler kazanarak asimetrik tehdide cevap
vermesi mimkiin olacakti. NATO’nun ancak biiyiik imkanlar saglayarak yetistirecegi bu
elemanlara daha fazla gelir firsat1 sunacak giivenlik ve teknoloji firmalarinin var olacag:
da unutulmamalidir. Geligmelere yakindan bakildiginda, NATO’nun siber savunma
stratejisinin geleneksel savag kavramina paralel olarak gelistigi goriilmektedir. Gortinen
o ki gelecekteki catigmalar Hibrit Savag dizleminde gerceklesecektir. NATO 1999
saldirisindan bu yana bu alanda ¢ok yol almigtir. Ancak siber diinyanin ve teknolojinin
gelisimiyle kiyaslanarak incelendiginde, NATO’nun siber savunma kapasitesinin geligim
hizinin daha da arttirmas: gerektigi ortadadur.

7 NATO yas ortalamas: i¢in bakiniz; “Age Groups in NATO Headquarters International Staff
2009, www.nato.int/nato.../20100625_PDF_Library_-_Age_Groups_in_NATO_HQ_2009.
pdf (Erisim Tarihi 15 Aralik 2011).

Alt yaps i¢in ¢alisan kurumlarin timd, belediyeler, finans kuruluglari, egitim kurumlari, fabrika-
lar, teknolojik alt yap: saglayicilari, vb.
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