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OZET

Teknoloji son yillarda temas ettigi bir¢ok disiplini, interdisipliner bir alana déniistiirmekte ve bilginin ¢ok yonlii ele alinmasina
islevsel bir zemin hazirlamaktadir. Boylesine bir etki ile interdisipliner bir doniisiime ugrayan norobilim; bir yandan teknik ve
uygulama boyutlarinda néroteknoloji alanina genis bir ¢alisma ortami sunmus, diger yandan mevcut ve yeni ortaya ¢ikan
giindemi ile néroetik ve nérohukuk gibi yeni disiplinlerin olusmasinda tetikleyici bir giic olmustur. Noroteknoloji alanindaki
ilerlemeler, insan beyni ve sinir sistemine dair yeni ve daha fazla verinin ortaya ¢ikmasina zemin hazirlamis ve bilisim alaninda
devrim niteligindeki geligsmeler ozellikle yapay zeka teknolojileri ile desteklendiginde insan beynine dair elde edilen verilerin
etik ve hukuki agidan, yeniden ve yeni bir bakis agisiyla degerlendirilmesi gerekliligini ortaya ¢ikarmistir. Bununla birlikte, hizla
ve yaygin olarak devam eden ¢alismalara ragmen, noroteknoloji alaninda az sayida iilkede nitelik ve nicelik agisindan sinirli
olciide normatif girigimlerde bulunulmustur. Insan beyni iizerinde yapilan arastirmalar ve muhtemel sonuclarimin yeni
sayilabilecek bu disiplinlerin odagi olmasi ile konunun farkll yonleriyle ele alinmast daha da énem kazanmis ve uluslararasi
kuruluslarin faaliyet ve gérev alanlarina dahil edilerek ¢alismalar baslatilmistir. Son yillarda hiz kazanan ¢alismalarin
sonucunda bu anlamda ilk etik yaklasimlardan biri 2025 yilinda yayimlanan UNESCO néroteknoloji etigi tavsiye karari taslagi
olmustur. Tavsiye kararin, néroteknoloji alaminda faaliyet gosteren uluslararasi, bolgesel ve ulusal otoriteler ile arastirma ve
akademik kuruluslarin; ayrica kamu, ozel sektor ve sivil toplum orgiitlerinin dikkatine sunulmasina istinaden, ¢alismamizda
taslagin etik tavsiyeleri hukuk teknolojileri perspektifinden, néroetik, nérohukuk ve noral hak kavramlari ile birlikte ele alinarak,
bu alanlara ozgii boliimleri genel hatlariyla degerlendirilmistir. Néroteknolojinin tibbi amagh kullanimina dair detayl
degerlendirme bu ¢alismaya dahil edilmemistiv. Norvoteknolojinin tibbi amaclt kullanimina ozgiilenen alanmi, Diinya Saghk
Orgiitii (WHO) gibi uluslararasi kuruluglarin metinleri ve saglik hukuku ve saghk bilisimi kapsaminda bagska bir makalenin

konusunu olusturmaktadir.

Anahtar Kelimeler: Noroteknoloji, noroetik, ndrohukuk, hukuk teknolojileri, insan haklar1

ABSTRACT

In recent years, technology has transformed many disciplines it touches into an interdisciplinary field, providing a functional

basis for the multifaceted treatment of knowledge. Neuroscience, undergoing such an interdisciplinary transformation, has not
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only provided a broad field of study for neurotechnology in its technical and practical aspects, but also, with its existing and
emerging agendas, has become a stimulating force in the formation of new disciplines such as neuroethics and neurolaw.
Advances in neurotechnology have led to the emergence of new and more abundant data on the human brain and nervous system,
and revolutionary developments in informatics, particularly when supported by artificial intelligence technologies, have
necessitated a renewed and renewed ethical and legal assessment of data obtained from the human brain. Despite these rapidly
and extensive studies, only a few countries have undertaken normative initiatives in the field of neurotechnology, both
qualitatively and quantitatively, on a limited scale. With research on the human brain and its potential consequences becoming
the focus of these relatively new disciplines, addressing the subject from different perspectives has become even more crucial,
and studies have been initiated by integrating them into the activities and mandates of international organizations. As a result
of accelerated research in recent years, the first ethical approach in this regard was the UNESCO draft neurotechnology ethics
recommendation, published in 2025. Based on the recommendation's attention to international, regional, and national
authorities, research and academic institutions operating in the field of neurotechnology, as well as to public, private, and civil
society organizations, this study examines the draft's ethical recommendations from a legal technologies perspective, along with
the concepts of neuroethics, neurolaw, and neurorights, and provides a general overview of the specific sections of these fields.
A detailed assessment of the medical use of neurotechnology is not included in this study. The specific area of neurotechnology's
medical use is the subject of another article, within the context of texts from international organizations such as the World Health
Organization (WHO) and health law and health informatics.

Keywords: Neurotechnology, neuroethics, neurolaw, legal technologies, human rights

GIRIS

Hukuk sistemlerinin toplumsal alanlar diizenleyici giicii bireyi koruma giidiisiinden kaynaklanmaktadir. Toplumun
bir arada kalmasini, bireylerin zarar gormemesini ve sosyal diizenin korunmasini saglayan bu sistem bireyi toplumsal
risklerden koruma amacina dayanir. Yakin donem hukuk tarihine bakildiginda 6zellikle II. Diinya Savasindan sonra

uluslararas1 orgiitlerin toplumsal meseleleri ele alma ¢abasi, bireyin 6zerk yonetim alaninin korunmasi ve toplumsal

faydaya yonelen motivasyonu ile iliskilendirilir (1).

Temel motivasyonu, kiiresel degerlerin benimsenmesi olan uluslararasi kuruluslar da ayn1 amaca hizmet etmek tiizere,
bireysel iyi olma halinin ortaya ¢ikardigi toplumsal refahin saglanmasi i¢in faaliyet gostermektedir. Toplumsal
refahin saglanmasinda ise en 6nemli olgu siiphesiz adalettir. Aristotales’e gore adalet, hukuki iliskide taraf olanlarin
esit muamele gérmesini gerektirir. Bu baglamdan yola ¢ikilarak hukuki iliskinin tarafi olma kabiliyetini haiz bireyin
esitligini olusturan kosullar1 olusturabilmek ve korumak Aristo’nun adalet kavramiyla uyustugu gibi, giiniimiiz
modern hukuk sistemlerinin de degismez ilkeleri arasindadir. Esitler arasinda kosullarin gdzetilmesi ve
iyilestirilmesi, bireylere ve topluluklara objektif ve esit mesafeden bakmay1 gerektirir. Uluslararas1 kuruluslar da
konumlari geregi bu amaca hizmet edebilme kabiliyeti olan orgiitlerdir. Farkli hukuk sistemlerinin dahi ortak paydada
bulusabilmesine ve konsensiis olusturabilmesine zemin saglayan kuruluslar, giincel olgular1 ve yasanan gelismeleri

proaktif acidan ele almaktadirlar.

Bilgiye erisimin kolaylastigi ve yapay zeka ikliminin hiikiim siirdiigii dijital diinyamizda bireyin refahina ve
gelecegine dair formiiller giderek degismektedir. Insanlar makinelestirilmeye, makineler de insanlastiriimaya
cabalanmaktadir. Bu cabanin sonucunda gelistirilen yapay zeka teknolojileri, bircok disiplinde oldugu gibi
noroteknoloji alaninda da ciddi bir etki yaratmistir. Bunun temel nedenlerinden biri, diislinme ve hayatta kalma
becerimize dair daha ¢ok sey kesfedebilme gilidiimiizle ilgili olabilir. Kesfettikce insana yaklasiyor, yaklastikca
doniistliriiyor, doniistiikge de insandan uzaklastirtyor gibi hissettiren ironik teknolojiler, iyiden iyiye etik kaygilarin
yagsanmasina zemin hazirlamaktadir. Bilimsel ¢ikis noktalar1 daha eskilere dayansa da, etik kaygilar uluslararasi

boyuta ulasan ndroteknoloji de bu teknolojilerden biridir.
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Noroteknolojik faaliyetler insan beyni ve sinir sistemiyle dogrudan etkilesim kurarak sinyalleri algilayip yorumlayan
veya i¢ isleyisini etkileyen cihazlar araciligiyla gergeklestirilmektedir. Bu teknolojiler cogunlukla tibbi amaglarla,
ornegin felcli insanlara alternatif iletisim yollar1 saglamak veya hiperaktivite ve dikkat eksikligi sendromu gibi
sorunlari tedavi etmek icin kullanilmaktadir. Bununla beraber bu cihazlar, tibbi amag dist kullanima da uygundur ve
cok da uzak olmayan bir gelecekte insanlarin diinyay: algilama, bilgiyi isleme ve birbirleriyle, makinelerle, yapay
zeka sistemleriyle veya robotlarla etkilesim kurma bigimlerini kokten degistirebilirler (2).

Noronal aktivitenin giderek daha yiiksek ¢oziiniirliikte gorsellestirilebilmesi, diisiince igeriklerinin ¢dziimlenmesine
yonelik ¢aligmalara 6nemli bir altyap1 saglamaktadir. Bu dogrultuda Kernel tarafindan gelistirilen beyin-¢ip arayiizii,
hipokampus aktivitelerini yakalayarak bellek olusumuna iligkin Oriintiilerin (anilarin) ortaya cikarilmasini
hedeflemektedir (3). Benzer sekilde Facebook’un duyusal arayiiz bandi, artirilmig gerceklik uygulamalari igin
kodlanmig konusma sinyallerinin ¢dziimlenmesini amaglamaktadir. Neuralink’in {i¢ bini agkin kanala sahip kayit
sistemi ise primatlarda uzuv hareketlerinin ger¢ek zamanli olarak dngoériilebilmesini miimkiin kilmistir (4). Tiim bu
gelismelere paralel bigimde, ndrostimiilasyon teknolojilerindeki yenilikler de duyusal ve bilissel verilerin hem
kaydedilmesini hem de modiile edilmesini miimkiin hale getirmektedir.

Beyin-bilgisayar arayiizleri (BCI’lar) yalnizca tibbi amaglarla sinirli kalmayip ticari alanda da kullanilmaktadir.
Glinlimiizde, Ozellikle girisimsel olmayan (non-invasive) yani cerrahi islem gerektirmeyen BCI cihazlari,
titketicilerin dogrudan satin alabilecegi teknolojiler haline gelmistir. Bu cihazlarin yaygin kullanim alanlarindan biri
eglence sektoriidiir. Piyasada bulunan bazi BCI bagliklari, kullanicilarin diisiinsel beyin aktivitelerini kullanarak
bilgisayar oyunlari igerisindeki eylemlerini kontrol edebilmesine olanak saglamaktadir.

Benzer sekilde, egitim ve ndroyonetim (neuro-management) gibi alanlarda da BCI tabanli ¢éziimler giderek daha
fazla ilgi gormektedir. Bu kapsamda bazi sirketler, ndrogeribildirim (neurofeedback) adi verilen teknigi
kullanmaktadir. Norogeribildirim, beynin elektriksel aktivitesini 6l¢en elektroensefalogram (EEG) cihazindan elde
edilen verilerin bilgisayar tarafindan islenmesi sonucunda, bireyin, belirli zihinsel durumlarini kendi kendine
diizenleyebilmesini hedefleyen bir miidahale yontemidir. Bu teknik, dikkat kontroli, stres yonetimi veya biligsel
performans gelistirme gibi konularda kullanictya anlik geri bildirim saglayarak merkezi sinir sistemi islevlerini
optimize etmeyi amaglamaktadir.

Cesitliligi giderek artan amaglarla noroteknoloji araglariin iiretilmesi ve bireyler tarafindan giinliikk yagsamda
kullanilmaya baglanmasi birtakim kaygilari1 da beraberinde getirmektedir. Kullanicilar {izerinde olusturdugu etkiler,
bireyler hakkinda toplayabildigi kisisel bilgiler bu teknolojinin riskli yonleri olarak goriilmektedir.

Sirketler, girisimsel olmayan ndroteknoloji araclarindan elde edilen noral verileri pazarlama amaglariyla
kullanabilirler. Bireylerin segimleri veya hoslanmadiklar1 seyler ile ilgili sinyalleri tespit ederek, miisteri

davraniglarini kar amagh etkileyebilirler (5).

Noroteknoloji araglari, olduke¢a hassas kisisel veriler toplamaktadir. Bu durum, veri giivenligi, onam ve olas1 kotiiye
kullanim konusunda endigelere yol agmaktadir. Noroteknolojinin yayginlagsmasi, mevcut toplumsal esitsizlikleri daha
da kétiilestirebilir. Ileri néroteknolojiye erisim yalnizca varlikli kesimle sinirl kalirsa, bu toplumsal grup ile digerleri
arasindaki u¢urum, uluslararasi, ulusal veya yerel diizeyde daha da derinlesebilir. Bu da toplumsal gerilimlere ve
catismalara yol acabilir (6).

Dolayisiyla etik ve hukuk kavramlari ¢atisi altinda gelismeleri ele almak, hatta gelismelerin ortaya ¢ikardigi yeni
disiplinleri devreye sokmak Onem arz etmektedir. Etige dair noroetik kavraminin araladigi kapidan normatif
yaklagimlarla girebilmek, hukuk teknolojileri ve nérohukuk disiplinleriyle birlikte hareket etmeyi gerektirmektedir.
Bir diger yandan kiiresel baglam giivenli ve adil bigimde yapilandirmak ve tiim aktorlerin uyumlu hareket etmesini
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saglamak da uluslararas1 kuruluslarin motivasyon noktasidir. Dolayisiyla néroteknoloji alaninda yasanan gelismeleri
bir Birlesmis Milletler Kurulusu’nun konuyla ilgili tavsiye karar1 nezdinde takip etmek 6nemlidir zira, regiilatif bir
projeksiyon saglamaktadir.

Bu anlamda UNESCO’nun etik tavsiyelerinin yumusak hukuk (soft law) niteligi ve uluslararasi norm {iretimindeki
rolii néroteknoloji faaliyetlerinin gelecegi ve iilkelerin sergileyecegi tutumlar agisindan énemlidir.

UNESCO’nun yirmi kurucu tiyesi arasinda Tiirkiye Cumhuriyeti de yer almaktadir. UNESCO Kurulug Sozlesmesi,
donemin Milli Egitim Bakan1 Hasan Ali Yiicel tarafindan 16 Kasim 1945 tarihinde imzalanmistir. 20 Mayis 1946
tarihli ve 4895 sayili Kanun’la onanan bahse konu Sozlesme, yirmi iiye lilkenin onamasinin ardindan 4 Kasim 1946
tarihinde yiirlirliige girmistir (7).

UNESCO TAVSIYESi NEDIR?

UNESCO Tavsiyeleri, belirli bir konunun uluslararasi alanda diizenlenmesi i¢in ilke ve normlarin formiile edildigi
ve iiye devletleri, her bir devletin anayasal uygulamasina ve ele alinan konunun niteligine uygun olarak, tavsiye
metinlerde belirtilen ilke ve normlar1 kendi i¢ hukukunda uygulamak i¢in gerekli olabilecek yasal veya diger adimlari
atmaya davet ettigi yasal araclardir (8). Son yillarda teknolojiyle senkronize ilerleyen bir¢ok alanda oldugu gibi
noroteknoloji alaninda da yasanan 6nemli gelismeler, s6z konusu alana yonelik uluslararasi etik cergevenin
gelistirilmesi ihtiyacini dogurmustur. Noroteknoloji Etigi Tavsiye Karar1 Taslagi, liye devletlerin katilimi ve goriisleri
ile yillar siiren ¢aligmalara miiteakiben tamamlanmis ve UNESCO noroteknoloji etigi kavramina iliskin normatif
roliinii diilnya kamuoyuna tavsiye niteliginde sunarak, yaklasimini ortaya koymustur.

TASLAGIN GENEL CERCEVESI ve ILGILIi BOLUMLERIN INCELENMESI
Tavsiye Kararin Hazirlanmasinda Farkindalik Esaslar

Noroteknoloji alaninda yasanan gelismelerin, olumlu ve olumsuz yanlarmin bulunabilecegi kabul goren bir
gercekliktir. UNESCO’nun, iki ugta ilerleme potansiyeli gosteren bu duruma karsin gelistirdigi farkindaliga vurgu
yapilarak, tavsiye metnine baglandig1 goriilmektedir. Metinde bir yandan noroteknolojik faaliyetlerin ‘insan zihni’,
‘insan yasami, saglhigi ve refahr’, ‘toplum iizerindeki etkileri’, ‘cevre ve ekosistemler’ {izerindeki potansiyel
etkilerinin bilincinde olundugu belirtilirken, diger yandan ndroteknoloji alaninda beklenen gelismelerin diinya
genelinde artan nodrolojik ve ruhsal saglik sorunlarina ¢éziim olma potansiyeline vurgu yapilmaktadir. Sundugu
¢Oziimlerin yan1 sira ndroteknoloji faaliyetlerine iliskin birtakim zorluklarin, etik eksenden ayrilmamak adina goz

oniinde bulundurulmasi gerekliligi ifade edilmistir.

Noroteknoloji uygulamalarina dair sinirlarin, tibbi amacli ve tibbi amacli olmayan kullanimi, tedavi ya da iyilestirme
(daha iyi hale getirme) amach kullanimi durumlarinda belirsizlik gosterme ihtimali barindirdig1 ve etik sorunlari
beraberinde getirdigine dair farkindalik esaslar1 da metine eklenmistir. Ancak yine de her bireyin bilimsel ilerlemeye
katilmasina ve faydalanmasina yonelik haklarinin tesvik edilmesi amaciyla, 6zellikle tibbi ve yardimci kullanim
(rehabilitasyon amagli) i¢in aragtirmalarin tesvik edilmesi gerekliligine deginilmektedir.

Etik tavsiyelerin daha iyi anlagilabilmesi i¢in metnin ilk boliimiinde bazi kavramlarin tanimlarina yer verildigi
goriilmektedir. Metnin noroteknoloji ekseninde olusturuldugu goéz oOniine alindiginda, néroteknoloji teriminin
UNESCO tarafindan nasil anlasildigimi ve tanimlandigimi bilmek, gelecek diizenlemeler agisindan 6nem arz

etmektedir.
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Tanimlar ve Uygulama Kapsam
Noroteknoloji kavrami ve tanimi

Noroteknoloji, tanimu itibariyle, sinir sistemini dogrudan 6lgen, erisen, izleyen, analiz eden, tahmin eden veya modiile
eden, sinir sisteminin yapisini, aktivitesini anlamak, etkilemek, onarmak veya tahmin etmek i¢in kullanilan cihazlari,
sistemleri ve prosediirleri ifade etmektedir.

Ifadenin devaminda néroteknoloji kavranminin smirlarmi belirlemek adina komsu disiplinler ile gevrelenen bir
konumu haiz oldugunu ve ndroteknolojinin, nérobilim, miithendislik, malzeme bilimi ve bilisim gibi disiplinleri bir
araya getiren bir ¢alisma alani oldugu belirtilmistir (Madde 2) (9). Bununla birlikte metnin ilerleyen maddelerinde
noroteknolojinin, hukuk da dahil olmak tizere gesitli disiplinler eklenerek bu disiplinlerden de yararlanilan bir caligma
alanma sahip oldugu ifadesi yer almaktadir (Madde 13-b) (9). Uye devletlerin gelecekte yapacag: diizenlemelere
zemin olusturacagi ongoriilen metinde yer alan bu tanim, bir¢ok devletin hukuk sistemlerine dahil edilme potansiyeli

nedeniyle 6nemlidir.

Metine gore noroteknolojinin kavramsal olarak, sinir sistemi aktivitesini ve zihinsel durumlari, girisimsel (invasive)
veya girisimsel olmayan (non-invasive) cihaz veya sistemlerle, bir arayliz olusturarak 6lcen, ¢ikarim yapan ve
etkileyen (tesir eden) araglarin yani sira, tibbi ve tibbi olmayan uygulamalarin her ikisini de kapsadigi belirtilmektedir
(Sekil 1).

Sekil 1. Noroteknoloji Uygulamalarinda Akis Semasi

Noroteknoloji Uygulamalarinin Akis Semasi

—

Tibbi Amacgh Uygulama Tibbi Amagh Olmayan Uygulama
Girigimsel Uygulama Girigimsel Olmayan Uygulama Girigimsel Olmayan Uygulama
Olglien ve Analiz Amagh Midahale Amagh Biglim ve Analiz Amagh Midahale Amagh

Noroteknolojik Faaliyetler Kapsaminda Degerlendirilen Araglar

Noroteknolojik faaliyetler kapsaminda degerlendirilen araglara iki farkli kategori altinda yer verilmis olup, buna ek
olarak benzer amaca hizmet eden veya edecek olan bagkaca araglarin da olabilecegi diisiincesiyle, ndroteknoloji
faaliyetleri kapsaminda sayilan araglarin® metinde belirtilen araglarla simirlandirilamayacag kayit altina alinmistir
(Madde 4) (9).

1 Metin yer alan araglar bunlarla smrli olmamak iizere; elektroensefalografi (EEG), elektrondromiyografi (EMNG),
manyetoensefalografi (MEG), manyetik rezonans goriintiilleme (MRG), manyetik rezonans spektroskopisi (MRS), fonksiyonel
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Simiflandirma ‘6l¢iim ve analiz araglart’ ile ‘miidahale araglar1 olarak’ yapilmis; sinir sisteminin yapisiyla ilgili
fiziksel, kimyasal ve biyolojik sinyalleri dlcen ve analiz eden teknik araglar ve sinir sisteminin yapisiyla, islevsel
amagl etkilesime girerek aktivitesini degistiren teknik miidahale araglar1 olmak tizere farkli kategorilere ayrilmistir.
Aragclarin siniflandirilmasina dair motivasyon, tibbi amacli kullanim veya tibbi amag dis1 kullanimin daha net sinirlar
ile ayrismasina teknik boyutta bir yaklasim kazandirmak olabilir. Zira tibbi amaclh kullanim, dl¢tim-analiz araglari
ve miidahale araglari ile olabilirken tibbi amag dis1 kullanimin, miidahale araglar ile gergeklestirilmesi s6z konusu
olamayacaktir.

Diger yandan 6l¢iim ve analiz ya da miidahale sayilabilecek fiillerin neler oldugu agikg¢a sayilmstir; 6l¢tim ve analiz
araclari, sinir sisteminin 6zelliklerini tanimak, kaydetmek, tahmin etmek ve/veya izlemek, sinir sisteminin nasil
calistigin1 anlamak, patolojik durumlar teshis etmek veya BMI (brain machine interface) ve BCI (brain computer
interface) gibi harici cihazlar1 kontrol etmek i¢in kullanilabilirken, miidahale araglari, sinir sisteminin yapisi veya
islevlerini diizenlemek veya stimiile etmek igin ¢esitli 6zelliklerde sinyaller gondermek i¢in kullanilabilen araglardir.

Uluslararas1 Calisma Orgiitii’niin  egitim kolu ITC’nin hazirladigi, néroteknoloji faaliyetleri kapsaminda
degerlendirilen araglardan bir kismina dair sekil asagida (Sekil 2) yer almaktadir (10).

Sekil 2. ITC’nin Hazirladig1 Noroteknoloji Enstriimanlar:

manyetik rezonans goriintiileme (fMRI), difiizyon agirlikli goriintiileme, odaklanmis ultrason (FUS), pozitron emisyon
tomografisi (PET), fonksiyonel yakin kizilotesi spektroskopisi (fNIRS), implante mikroelektrotlar, optogenetik, optik
goriintiileme, kalsiyum goriintiileme, voltaj boya sensorleri ve mikrodiyaliz; koklear implant, BMI, DBS, optogenetik optik
stimiilasyon, transkraniyal elektriksel stimiilasyon (tES), transkraniyal manyetik stimiilasyon (TMS) veya ultrason hedefli ilag
iletimi yer alir
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Noral veri kavrami ve tanimi

Noroteknolojik faaliyetler ndral verilerin lizerinde gergeklestirilmektedir. Bu nedenle noral veri kavramimin tavsiye
metninde agik¢a tanimlandigi goriilmektedir. Buna gore noral veri (neural data); sinir sisteminin yapisi ve aktivitesi
hakkinda nitel ve nicel veriler i¢eren, zihinsel durumlar ile iliski olan sinir sisteminin dogrudan dl¢iimlenmesi veya
gbzlenmesine yonelik tiim verileri kapsamaktadir. Bununla birlikte tavsiye metnine gore noral veriler disinda,
noroteknolojiyle ilgili iki farkli biyometrik veri tiirtine dikkat cekilmektedir. Bunlar dolayli noral veriler (indirect
neural data) ve duygu durumu ¢ikarimina izin veren noral olmayan veriler (non-neural data allowing mental states
inferences) seklindedir.

S6z konusu veriler néroteknoloji faaliyetleri ile elde edilmemis olsa bile zihinsel durumlari yorumlayabilen ve tahmin
edebilen nitelikleri nedeniyle noroteknolojiyle benzer etik sorunlar ortaya ¢ikarma potansiyeli tasimaktadir. Bunlarla
sinirli olmamak tizere; goz takibi, kalp hiz1 degiskenlik 6l¢limii, kan basinci, yiiz ifadesi tanima sistemleri, uyku
analizi gibi veriler noral veri olarak kabul edilmektedir.

Akademik c¢alismalarda ‘biligsel biyometrik veri’ ifadesi ile yukaridaki tanimlarin tamamini ifade eden bir
terminolojinin de kullanildig1 goriilmektedir (11). Zira yalnizca beyin bilgisayar arayiizleri degil tavsiye kararinda
sayilan veriler ve toplayici araglar haricinde gelecekte baska tiirde veri ve cihazlardan da zihinsel durumlari
okuyabilen biyometrik veriler elde edilebilir. Bu nedenle metinde, noral veri, dolayli néral veri ve duygu durumu
¢ikarimina izin veren noral olmayan veri kategorizasyonu, soyut-kazuistik denebilecek karma bir yapiyla ele
almmustir.

Noroteknolojinin yasam dongiisii

Noroteknolojinin yasam dongiisii, kavramsallastirma, tasarim, algoritma gelistirme asamalarindan baglayarak,
izleme, degerlendirme, dagitim, kullanim, imha ve geri doniisiim de dahil olmak genis bir kapsamda ele alinmaktadir.
Diger teknolojilerle iligkisi ve her asamada yer alan aktorlerin gesitliligi de tiim yasam dongiisiine tabi kilinmis, bu
dongiide cesitlilige ve adalete sayg1 gosterilmesi gerekliligi ayrica vurgulanmistir. Tiim yasam dongiisii ¢ercevesinde
noroteknoloji etigine, toplumlarin ndroteknolojinin ‘insan’, ‘toplum’, ‘cevre ve ekosistemler’ ile etkilesimine
rehberlik etme gayesi olarak yaklasilmaktadir. Rehberlik esaslarinda ise insan haklarina dair temel ilke ve degerleri
barindirdigr ifade edilmektedir. Tiim yasamsal dongiide, insan sinir sisteminin son derece hassas ve karmasgik bir
yapida oldugunun kabuliine dair bir bakis acis1 benimsenmektedir (Madde 15) (9). Buradaki 6nemli nokta insan sinir
sisteminin, karmasik ve hassas bir yapida olmasinin yani sira insana dair davranig ve diisiinme siireclerinde
koordinasyon merkezi gorevinde oldugu, dolayisiyla esasen noroteknolojinin temel ¢alisma zeminini, insana dair
davranig ve diislinme slireclerinin Ol¢iimii, analizi ve bu siireglere miidahale edilmesine yonelik faaliyetler
olusturmaktadir.

Noroteknolojinin yagamsal dongiisii duyusal, motor, otonomik fonksiyon ve zihinsel durumlari ortaya ¢ikarmak i¢in
islendiginde yalnizca noral veri veya dolayli noral veriler degil, zihinsel duygu ¢ikarimina olanak saglayan tim
biyometrik verileri de kapsamaktadir. Burada kapsam genisletilerek noéroteknoloji etigi tavsiyelerinin igerisinde
insana dair zihinsel duygu ¢ikarimina neden olan tiim verilere yonelik normatif bir yaklasgimin gerekliligi ortaya
konmaktadir. Genisletilmis bir etki alani ile diizenlenmesinin nedeni bagka teknolojilerin de etkisiyle etik kaygilarin
gbzetilmesi olabilir. Ozellikle yapay zeka teknolojilerinin ndroteknoloji ile entegrasyonu basli basina bir madde
olarak diizenlenmis ve her ne kadar néroteknolojinin gelisimini iyilestirecegine yonelik bir farkindalik igerisinde
olunsa da ciddi etik risklerin var oldugunun alt1 ¢izilmistir.
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Amaclar ve Hedefler

Tavsiye kararinda insan haklariin korunmasi ve tesviki, bilimsel zemine oturan, seffaflik, giivenlik ve sorumluluk
bilinciyle hareket eden noroteknolojik faaliyetleri gelistirme hedefleri benimsenmistir. Bu hedefler dogrultusunda
noroteknolojik faaliyetlerin kapsayici, ¢cok paydash diyaloglara acik, adalet, esitlik, dayanisma ve siirdiiriilebilirlik
esaslaria bagli olmasi gerekliligi acik bir bicimde ele alinmistir. Uluslararasi insan haklar1 hukuku ve Birlesmis
Milletler Sart1 ve konuya iliskin temel uluslararas1 metinler ile uyumlu olmas1 gerekliligi, 6zellikle vurgulanmaistir.
Bu boliimde 6zellikle ndroteknolojinin hali hazirda ve gelecekte ortaya ¢ikmasi muhtemel zararlarinin 6nlenmesi
gerekliligi bildirilmistir (Madde II) (9). Diger uluslararasi metinlerle karsilastirildiginda séz konusu metinde,
gelecege yonelik daha tedbirli olunmasi gerekliligi ve muhtemel zarar ifadelerine daha fazla deginildigi dikkat
¢ekmektedir.

Amaglar ve hedefler boliimiinde ele alinan tiim unsurlarin, siiphesiz, insan yasamina, toplumlara ve ekosisteme
uyumlu olmasi gerekliligi metnin sahip olmasi gereken asgari kosullarindan olup, bu nedenle ¢alismamizda s6z
konusu boliime iliskin detayli bir yaklasim sergilenmemistir. Bununla birlikte 6zellikle nérohukuk ve hukuk
teknolojilerine temas eden yanlari alt basliklarda ele alinacaktir.

Degerler ve lkeler

Tavsiye metninde yer alan degerler ve ilkelere yonelik politika ve Onlemlerin izahia girilmeden, s6z
konusu boliimiin BM {iyesi devletlere yonelik “arzu edilen mahiyette tavsiyeler” oldugu hususu yer
almaktadir. Bu yaklasgimin nedeni, degerler ve ilkeler tartisilirken pratikte uyumsuzluklarin
yasanabileceginin 6ngdriilmiis olmasidir. Bununla birlikte her kosulda insan haklar1 ve temel 6zgiirliikler
ve insan onuruna saygi gosterilmesi, korunmasi ve gelistirilmesi baglaminda degerlendirmelerin yapilmasi
gerekliligine dikkat ¢ekilmistir.

Degerler

Degerler baslig: altinda insan haklar1 ve temel 6zgiirliikler, insan onuruna saygi, insan sagligi ve refahinin tesviki,
adaletin gozetilmesi, diiriistlik, sorumluluk, kiiresel dayanigsma, uluslararasi is birligi, c¢evresel duyarlilik,
stirdiiriilebilirlik bagliklarina yer verilmistir.

Insan onuru, temel hak ve dzgiirliiklerin korunmasina iliskin savunmasiz durumda yasayanlar da dahil olmak iizere
higbir bireyin onurunu ve haklarini zedeleyecek bigimde nordteknolojik faaliyetlerin uygulanmamasi gerekliligine
deginilirken (Madde 24), insan sagligi ve refahim1 destekleyen konularda arastirma, gelistirme ve uygulama
faaliyetlerine oncelik verilmesi hatta fiziksel ve sosyal refahin, sagligin biitiinsel bir hali olarak goriilmesi hususu
benimsenmistir (Madde 25) (9).

Bireyin saglik hakkina dayanarak arastirma, gelistirme ve uygulama faaliyetlerine dncelik verilmesi gerekliligini
bildiren metinde, noroteknolojik faaliyetlerin heniiz tespit edilemeyen, anlasilamayan veya uzun donem etkisi
bilinmeyen kisimlar1 arka planda birakilarak diizenleme yapildigi goriilmektedir.

Ilkeler

Noroteknoloji alaninda temel etik ilkelerin benimsenmesinin 6zel bir 6neme sahip oldugu agiktir. Bununla birlikte
asagidaki tabloda (Tablo 1) 6zetlenen bagliklar halinde sayilan ilkelerin tip etiginin temel ilkelerinden yola ¢ikilarak,
insan ile ilgili yeni deneyimlenen ve deneyimlenebilecek olan tiim teknolojiler i¢in uygulanabilecek genel bir bakis
acistyla ele alindigi goriilmektedir.
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Noroteknolojik faaliyetler niteligi geregi insan beyni ve sinir sistemi odakli ilerlerken, 6zerklik ve diisiince

ozgiirliigii kavramlarina daha hassas ve ¢ok boyutlu yaklasilmasi gerektigi aciktir. Ilk diizenlemeler

yapilirken, faaliyetlerin bireyin 6zerk alaninda var olan ndral veriler ile gerceklesecegi rasyoneli temel

haklar {izerinde basli basina risk olugturmaktadir. Bir BCI cihazi ile bireyin 6zerklik alanina girmek teknik

acidan miimkiin ve daha kolay hale gelmis, bilinmeyene yonelik kap1 daha da aralanmigtir.

Insanlik tarihinde ‘6zerklik ve diisiince 6zgiirliigii’ kavramlarma iliskin sezgisel ve felsefi yaklasimlar,

bugiin ilk defa matematiksel verilere dayali olarak insanligin 6niinde sergilenecege benzemektedir. Bugiine

kadar korunan zihinsel 6zerklik alanini, koordinatlari, matematiksel kuramlarla belirlenen yeni sinirlarla

¢evrelenecektir.
Tablo 1. Tavsiye Kararlar1 Metninde Yer Alan Ilkeler
[ lilke Adu Kisa A¢iklama
1— Yarar, Orantililik ve Noroteknoloji uygulamalarinda birey ve toplum yarari gozetilir; miidahale
“Zarar Vermeme” flkesi 6l¢iilii olmal1 ve higbir sekilde gereksiz zarar verilmemelidir.
] . Kisinin kendi zihinsel siiregleri, tercihleri ve karar verme Ozgiirliigi
Ozerklik ve Diisiince .
2 . korunmalidir. Zihinsel ve bedensel biitiinlilk zararli miidahaleden
Ozgiirliigii o s
korunmalidir. Rizaya dayali, bilgilendirilmis katilim esastir.
] Beyin verileri 6zel nitelikli kisisel veri olarak goriilmeli; izinsiz erigim,
Noral Verilerin ve Zihinsel o . o .
3 paylasim veya ticari kullanim 6nlenmelidir. T1bbi acil durum haricinde bu
Mahremiyetin Korunmasi o o
veriler i¢in onam gereklidir.
4— Ayrimcilik Yasagi ve Noroteknolojilerin kullanimi hicbir birey veya grup igin dislayict ya da
Kapsayicilik ayrimce1 sonuglar dogurmamalidir.

] Noroteknoloji  gelistiren, kullanan ve diizenleyen tim aktorler
5 |[Hesap Verebilirlik eylemlerinden ve sonuglarindan sorumlu olmalidir. Uye devletler zarar
gorenlerin adalete erisimini saglamalidir.

] Sistemlerin teknik giivenligi, dogrulugu ve aciklanabilirligi saglanmal;

6 ||Giivenilirlik ve Seffafhik . . .
kullanicilar siiregler hakkinda bilgilendirilmelidir.
7—Bilgi Adaleti ve Kamu Bilimsel bilgiye erisim hakki adil bicimde saglanmali, toplumun tiim
Katilimm kesimleri karar siireglerine dahil edilmelidir.
[ ][Cocugun Ustiin Yarar: ve -
Noroteknoloji uygulamalarinda c¢ocuklar 6zel korunma altina alinmali,
8 ||Gelecek Kusaklarin
gelecek kusaklarin refah1 gozetilmelidir.
Korunmasi
9— Kiiresel ve Sosyal Adalet; [[Noroteknolojik gelismelerden yararlanma hakki tiim {tilkeler ve sosyal
Bilimsel ilerleme Hakk: gruplar i¢in esit bicimde saglanmalidir.
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Ozerlik ve diisiince dzgiirliigii (diisiinceyi olusturma gelistirme &zgiirliigii) hassas niteligi geregince bireyin dis
diinyasindan ulasilamayan ancak yonetsel kabiliyetinin bulundugu kendisine dair bir alandir. Sahip oldugu hakimiyet
bu alan1 kendisi disindaki kisilere karsi korumanin yani sira kendisine karst dahi koruma hakkini igermelidir. Metinin
39. maddesinde yer alan ‘néroteknoloji bireyin kendisiyle ilgili 6zgiir ve bilingli kararlar almasini ve kendisini daha
iyl anlamasin saglamalidir’ yoniindeki ifade her ne kadar saglik ve refah perspektifinden dile getirilmis olsa da
bireyin bu tiir bilgileri bilme ya da bilmemeyi tercih etme hakki da en az saglik hakki kadar temel bir neme sahiptir.
Zira bilimsel temelleri halen tam olarak ortaya konmamuis bir alana iliskin bilgilerin bireylere sunulmasina yonelik
etik Oneriler, iyi niyetle saglik ve refah amaci giidiilse bile, uygulamada ilave belirsizlikler yaratma potansiyeli
tasimaktadir.

Bu hassas dengeyi benzer bir diizenleme iizerinden ele almak farkli bir perspektif saglamak acisindan 6nemli olabilir.
Insan genom arastirmalarinin insan haklarini tehlikeye sokma potansiyeli nedeniyle ‘Insan Genomu, Insan Haklar
Evrensel Bildirgesi (UDHGR)’ile 2003 yilinda insan Genetik Verileri Uluslararas1 Bildirgesi (IDHGD) kabul
edilmistir. S6z konusu bildirgelere gore, ‘kisinin genetik inceleme ve bunlarin doguracagi sonuglar hakkinda bilgi
sahibi olma veya olmama hakki’ diizenlenmistir. Dolayisiyla bilgi sahibi olma veya olmama hakkina iliskin
diizenlemelerden yola ¢ikilarak benzer tutumun néroteknoloji alaninda da gosterilmesi yerinde olacaktir.

Politika ve Eylem Alanlar

Bu boliimde yer alan veri politikasina iligkin tavsiye kararlarini 6zellikle nérohukuk agisindan ele almak dnem teskil
etmektedir. UNESCO’nun tavsiye kararinda yeni bir veri ¢esidi olan noral veri kavramina yer verildigi ve bu veriye
dayali ilke karar1 alindig1 gériilmektedir. ilke kararmin kapsamina néral veriyle birlikte, dolayli noral veri ve zihinsel
durum g¢ikarimlarina olanak taniyan noral olmayan veriler de dahil edilmistir. Noral verinin tanimi metnin
baslangicinda yapilmis, noral verilerin hukuki statiisiiniin “hassas kisisel veri olarak degerlendirilmesi” gerekliligi
ifade edilmistir. Ancak s6z konusu niteleme yeterli olmayip, bu yeni kavram ile ilinti yeni bir veri kavrami 6nerisinin
yapilmasi1 gelecekte gerekli olabilir. Zira s6z konusu verilerin, degistirilmesi, silinmesi ve zarar gérmesi durumunda
bireyin tiim hayat1 ve kisisel biitlinliigli kokten etkilenecektir. Dolayisiyla néroteknolojik gelismelerde otoritelerin

norm belirleyici bir rol iistlenerek noral verilere daha {ist bir hukuki kimlik kazandirmasi son derece 6nemlidir.

NOROHUKUK

Calismanin bu boliimiinde noéroteknolojinin yasam dongiisiinde yer alan nérohukuk ve nérohukuk disiplinine dair
temel kavramlar, etik tavsiye kararinin ilgili kisimlariyla birlikte ele alinmaktadir.

Norohukuk Baglaminda Noéreteknoloji

Norohukuk kavrami, gliniimiizde néroteknolojinin etik boyutlarinin yogun bigimde tartisildigi bir donemden yaklasik
ceyrek ylizyil once literatlirde terminolojik bir ifade olarak ortaya ¢ikmistir. Travma sonrasi beyin hasarina iligkin
tazminat davalarinda avukatlarin 6zel bir egitim alarak hukuki siireci yonetmesine dair yazilan makale ndrohukuk
disiplinini ele alan ilk kaynaklardan biri olarak kabul gérmektedir (12).

Norohukuk disiplininin erken safhalarinda 6zel ihtisas gerektiren bu alanda hukuk profesyonellerinin ndrobilim
hakkinda bilgi sahibi olmas1 gerekliligine isaret edilmektedir. Bdylece yalnizca taraflar icin degil, adalete erisimin
daha etkin hale gelmesiyle hukuk sistemlerine de katki saglanacaktir. Noropsikolojik rahatsizliklarin uzman kisilerin
muayenesi veya ilgili testlerin sonucu olmaksizin fark edilmesi ve tespiti bazi durumlarda zor olmaktadir. Boyle
durumlarda beyin hasarinin ortaya ¢ikarilmasina dayanan yontemler ile yasal faaliyetler birlestiginde norohukuk
disiplininin erken dénem ¢aligma alaninin ortaya ¢iktig1 goriilmektedir.
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Diger yandan noroteknoloji insan davranislarinin arkasinda yatan zihinsel siireclerle ilgilenirken, hukuk sistemleri
de dogasi geregi insan davraniglarinin diizenlenmesiyle ilgilenmektedir. Bu anlamda néroteknoloji ve hukukun dogal
ortaklar oldugu da one siiriilmektedir (13). Norohukuk, nérobilim bulgularimi dikkate alarak hukuk ve beyin
arasindaki iligkiyi anlamaya yonelik bir girisim olarak tanimlanir (14). Bir diger tanima gore ise, sinir bilimindeki
kesiflerin hukuk kurallar1 iizerindeki etkilerini arastirir (15). Dolayistyla giiniimiiz teknolojilerinin eristigi
noroteknolojik esigin ndrohukuk kavramina dair sinirlarin i¢cinde olmadig: diisiiniilemez.

Noroetik ise, terimi ilk kullanan ve tanimlayan William Safire tarafindan "insan beyninin tedavisi,
miikemmellestirilmesi veya endise verici manipiilasyonu konusunda neyin dogru, neyin yanlis, neyin iyi ve neyin
kotii oldugunun incelenmesi” olarak tanimlamustir (16).

Yayimlanan etik tavsiyelerin 6ziine bakildiginda ise noroteknolojinin temas ettigi bircok alanin ya da bir diger ifade
ile néroteknolojik yasam dongiisiinde yer alan ndrohukuk gibi tiim aktdrlerin, temel hak ve 6zgiirliikler temelinde
regiile edilme ¢abasi agikca goriilmektedir.

Dolayisiyla nérohukuk, hukuk ile sinir bilim arasindaki iliskinin anlasilmasi veya etkilerinin arastirilmasi ya da
faaliyetlerinin insan temelli diizenlenme ¢abasi olarak tanimlanmaktadir.

Bir diger yandan nérohukuku etik tavsiyeler veya insan haklar1 temelli regiile etme ¢abasi da onun gelecekteki etki
alanin1 potansiyelinden ¢ok daha dar gérmek ve geleneksel bir bakis acisiyla koklii bir doniisiimii yok saymak ve
vasat miidahaleler ile giincel olandan uzaklasip klasik bir tutum sergilemek anlamina da gelmektedir. Oysaki ileride
izah edilecegi gibi ndrohukuk, hukukun tek yonlii etki alaninda kalabilecek kadar siradan bir gelisme olarak
goriilmemelidir. Norobilimdeki ilerlemeler, ndroteknolojik faaliyetler géz Oniine alindiginda hukuk disiplini ile
karsilikl1 etkilesime girerek alisilmis hukuk sistemlerini dahi etkileyip doniistiirebilecek inovatif bir potansiyel
barindirmaktadir. Bu anlamda etkilesim ¢ift yonlii olabilir.

Norohukuku, hukuk disiplini ile iliskisel boyutunda, hukuk kurallarina dair temellerin ekseninde sekillenen ancak
onlar1 diizenleme ve doniistiirebilme kabiliyetini haiz bir disiplin olarak tanimlayabilirken, ¢aligma alanini ise insan

beyni ile ¢ikarimsal veya etkilesimsel amacli kurulan her tiirlii iliski olarak ifade etmek miimkiindiir.

Norohukukun geleceginin bugiin kullandigimiz yontemler ve kurallar dogrultusunda olusmayacagi bir gercektir. Bu
nedenle bu disipline dair etik veya normatif sdylemlerin geleneksel bakis acist ve alisilmig standartlar ile
olusturulmamasi gerekir. Unutulmamasi gereken konu sudur ki korunmaya c¢alisilan insana ait 6zerk alanlar ayni
zamanda kesfedilmeye ve anlagilmaya calisilmaktadir. Bu durum néroteknoloji ve ndrohukuk c¢alismalarinin
baglamsal agidan ironik bir gergekligidir. Bir arazide kazi izni verilip ortaya c¢ikacak hazinelere kars1 kayitsiz
kalinacagina dair taahhiitte bulunulmasina benzetilebilir. Dolayisiyla fayda odakli hedeflere giderken, alinacak

onlemlerin normatif etkinliginin ¢ok boyutlu tartisilmasi gerekmektedir.

Ayrica c¢alisma yapisi heniiz tam olarak kesfedilememis bir organin arastirma faaliyetlerini temel haklar agisindan
kisitlamak ile onu anlamaya ¢aligmak arasinda gozetilmesi gereken pratik faydalar1 degerlendirirken, insanin temel
hak ve 6zgiirliik alanin1 koruyabilmek son derece hassas bir denge gerektirmektedir.

Gincel ilerlemeler karsisinda etik tavsiyelerin 6nemi hususunda bir behis yoktur; ancak etik tavsiyeler, hukuk
kurallarinin olusumundan &nce etkin bir role sahip olsa da regiile edici kabiliyetten yoksun olmasi nedeniyle yeni bir
olgu karsisinda bagli basina yeterli olamayacagi da yadsinamaz bir gergekliktir.

Beyin iizerinde yapilan ¢aligmalar ve bu arastirmalar i¢in aktarilan fonlar son yillarda 6nemli dl¢iide artmistir. ‘Brain
2025’ projesiyle insan beyninin ¢aligsma prensipleri ilk defa bu kadar genis kapsamli ele alinmaktadir. Diger yandan
beyin-bilgisayar arayiizleri (BCI) sektoriine dair patent basvurularinda yasanan artislar ciddi boyutlara ulagsmigtir
(17). Yasanan gelismelere ve alanda artan etkilesimin boyutuna bakildiginda etik boyutun yani sira hukuki gerceve
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ihtiyaci da iyiden iyiye hissedilmektedir. Her ne kadar bazi devletler normatif aksiyonlar almis olsa da insanliga dair
bu karmasik ve umut vadeden alanin kollektif bir biling ile regiile edilmesi ve daha fazla devletin yasama
programlarina bu alani dahil etmesi gerekmektedir.

Biiyiik teknoloji sirketleri noral veri toplayan sensorleri kulakliklara, bilekliklere, kafa bantlarina, elektronik dovme?
gibi giinliik cihazlara entegre etmekte ve bu iriinler de talep gérmekte, ndéroteknoloji pazarimin hacmi giderek
artmaktadir. 2022 yilinda 9,8 milyar dolar olan pazar hacminin 2026 yilinda tahmini 17,1 milyar dolara ¢ikmasi
ongoriilmektedir (18). 2025- 2029 yillart i¢in yapilan bagka bir arastirma raporuna gore ise 2029 yilinda pazar
biiyiikliigliniin yaklasik 30 milyar dolar olacag: diigiiniillmektedir (19).

Somut gelismelerin bu denli yasandigi bir alanin uzun siire normatif ¢ergeve yoksunluguna maruz birakilmasi bagh
basina bir kaygi kaynagi olabilir. Bu nedenle ndroteknoloji etigi boyutundan normatif boyuta gegmek, ndrohukukun
hiikiim stirdiigii sinirlarin igine dahil olmak anlamina gelmekte birlikte yakin zamanda olusacak gerekliliklerin de
proaktif bir bigimde ele alinmas1 demektir.

Yasanan gelismelerin yani sira norohukuk alaninda daha hizli ve etkin ¢oziimler iiretmeye olan ihtiyaglar da
biiylimektedir. Tiiketici sinifina néroteknolojik iiriin saglayan sirketlerinin, hali hazirda artmaya devam eden kullanici
say1lari, noral verilerin toplanmasi i¢in 6nemli bir kaynak olugturmakta ve noral veri tabanlar1 giderek biiyiimektedir.

Norohukuk Baglaminda Néral Veri
Noral verilerin depolama problemi

Noroteknolojik faaliyetlerin birgogu ortaya ndral veri ¢ikarmaksizin gerg¢eklesemez, bu durumda ndroteknoloji
faaliyetlerinin regiile edilmesindeki en énemli nedenlerden biri ortaya ¢ikan ndral verinin korunmasidir. Koruma
onlemleri i¢in Oncelikle ndral verinin saklandigi depolama faaliyetlerinin kapsamli bir bicimde ele alinmasi

Onemlidir.

Noral verinin toplanmasi, diislince 6zgiirliigli agisindan ciddi riskler tagimaktadir. Bireylerin sinirsel oriintiilerine dair
hassas bilgiler, davraniglar1 veya kararlar1 etkilemek i¢in kullanilabilir ve bu da manipiilasyona elverisli bir ortam
yaratabilir. Bu tip analiz ve etkilesim faaliyetleri bireyin mahremiyet hakki ve kendi kaderini tayin hakkini
zedeleyebilir (20).

Noral verilerin toplandigi ndroteknolojik cihazlar ve depolama alanlar1 yalmizca bu tip faaliyetleri yiiriitenlerin
miidahalesine agik olamayip, tigiincii kisilerin miidahalesi ve kotiiye kullanimina karsi da savunmasiz kalma riskini
barmdirir. Noral verilere yetkisiz veya izinsiz erisim ‘beyin hacklenmesi’ olasiligini da yaratmaktadir. Zihinsel
ozerklige yonelik bu tip tehditler, diigiincelerin disaridan degistirilebilmesi anlamina gelmekle birlikte toplumlar hatta
uluslarin geleceklerine dair ciddi zararlar dogurabilme potansiyeli tasimaktadir. Demokratik yonetim bigimlerinin

yapi tasi olan se¢im giivenligine golge diisiirerek temel hak ve 6zgiirliikkler agisindan bireyleri zarara ugratabilir (21).

Noral verinin muhafaza edilmesine dair 6zellikle toplu depolama kosullar1 engellenmeli, grup ve topluluklarin noral
verileri iizerinden gizli kaliplarin ¢ikarilmasma olanak saglayacak biitiinliikte ve yogunlukta verilerin ayn1 yerde
depolanmasinin kesin olarak engellenmesine yonelik tavsiyelerde bulunulmalidir.

Noral verilere iliskin biiyiik veri (big data) kiimelerinin olusmasi engellenmeli; aksi durumlarin insanlik sucu
olusturabilecek potansiyelde oldugu unutulmamalidir. Tavsiye metninde veri koruma politikas1 olarak cihazlarin ve

2 Elektronik dovmeler, kisinin cildine takilan ve genellikle veri toplamak i¢in kullanilan yumusak, sensorlii giyilebilir cihazlardir.
Bu cihazlar genellikle grafen, karbon veya iletken polimerler gibi iletken malzemelerden iiretilir ve bu sayede kullanicinin
viicudundan yayilan biyopotansiyelleri veya elektrik sinyallerini (6rnegin: kas uyarilari, kalp atis hizi ve beyin aktivitesi)
Olgebilirler.
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araclarin gelistirilmesi, bunlar tizerinden teknik giivenlik tedbirleri alinmasina deginilmis olsa da, makro agidan
pargali verinin bir biitlinii olusturmasina yonelik veri girisimleri ve muhafaza yontemleri dikkatle izlenmeli ve gerekli
kosullarda tiye devlet otoritelerinin kendi yonetimsel alanlar1 da dahil olmak iizere gerekli tedbirler alinmalidir.

Ozellikle savas ve seferberlik durumlarinda iiye devletlerin noral veri depolari kritik neme sahip olma potansiyeli
tagimaktadir. Uluslarin noral profillerinin korunmasi egemenlik hakkina dayali giivenlik alanina dahil edilmeli ve
yiiksek 6nemle korunmalidir.

Bir diger onemli husus ndral verilere sahip kisi veya kuruluslarin s6z konusu veriler iizerindeki hak sahipligi
iddialaridir. Burada temel mesele, néral verinin hangi statiiye sahip olmasi gerektigine iliskin makul bir ortak anlay1s
gelistirebilmektir. Ciinkii ndral veriye atanacak statii, bu veri tizerinde tasarruf hakkinin kimlere verilecegini de
dogrudan belirleyecektir.

Noral verinin statiisii

Noral verilerin koordinatlarinin belirlenmesi bilimsel ve regiilatif ¢aligmalara hizmet etmesi anlaminda énemlidir.
Noral verilerin biyometrik veri veya biligsel biyometrik veri olarak degerlendirilmesi gerekliligine dair bir
konsensiisiin olusmaya basladig1 goriilmektedir. UNESCO tavsiye kararinda yer alan yaklagima ve doktrine gore
noral verilerin en azindan, biyometrik veri ¢atisi altinda konumlandirildigina dair diisiincelerin yogunlastigini
sOylemek yanlis olamayacaktir.

2024 yilinda yiirtirliige giren Yapay Zeka Yasasi’na gore duygu tanima (emotion-recognition) amacli gelistirilen
algoritmalar ‘yiiksek riskli’ olarak kategorize edilmekle birlikte, bu tip algoritmalarin {izerinde ¢alistig1 verilerin ise
biyometrik veri baglaminda degerlendirildigi goriilmektedir. Biyometrik veriler, yiliz goriintiileri veya parmak izi
verileri gibi bir gercek kisinin fiziksel, fizyolojik veya davranigsal ozelliklerine iliskin belirli teknik islemeler
sonucunda elde edilen kisisel veriler anlamina gelir (22).

Noral verilere dayal yiiriitiilen faaliyetler sayesinde duygusal ve konatif islevlerimizin temelini olusturan ‘davranig
Oncesi siireglere dair derin i¢goriiler’ saglamak miimkiindiir (23). Birey davranislarinin olusumundan 6nceki siireclere
dair bilgi sahibi olunmasina olanak saglayan husus yalnizca noroteknolojik faaliyet degil, s6z konusu faaliyetin ana
kaynagi olan noral verilerin 6zel ve hassas niteligidir.

Dolayistyla hukuki diizenlemeler yapilirken yalmizca noroteknolojik faaliyetlerin sinirlarinin belirlenmesi degil, s6z
konusu faaliyetlerden bagimsiz olarak, noral verilere 6zgli benzersiz bir statii taninmasi son derece énemlidir. Zira
noroteknolojik faaliyetin amacina yonelik toplanan noral veriler yalnizca amaca hizmet etmekle kalmayip, soz
konusu verilerden konuyla ilgisiz baskaca ¢ikarimlar da yapilabilir. Dolayisiyla noral verinin kendine 6zgii, bagimsiz
ve ¢ok hassas diizenlenen yeni bir statiiye sahip olmasi temel ve hak ve 6zgiirliikler agisindan son derece dnemlidir.
ABD’de yapilan bir ¢alismada, fMRI teknigiyle elde edilen noral veriler ile, Demokratlarin ve Cumbhuriyetcilerin
beyinlerindeki fonksiyonel aktivitelerin tanimlanmasi yoluyla, katilimcilarin siyasi goriislerinin ortaya
cikarilabilecegi kanitlanmistir (23). Bu nedenle s6z konusu veri tiiriinii yalnizca biyometrik ya da biligsel biyometrik
veri olarak nitelendirmek hak ettigi korumanin saglanmasi igin yeterli olmayabilir. Dolayisiyla néral verilerin
sinirlarii ¢izerek korumak tek basina yeterli olmayip, bu verilerin bulundugu alana 6zgii haklarin yapilandirilmasi
ve bu 6zel haklar dayanak yapilarak korumanin derinlestirilmesi gerekmektedir.

Norohukuk ve hukuk teknolojileri

Medeniyete dair kurallar Hammurabi Kanunlari’ndan giiniimiize kadar bireyin toplumla etkilesimde bulundugu alam
diizenler. Dolayistyla hukuk sistemleri, bireyin topluma yansimayan, ice doniik yanindan ziyade, disavurum ile bir
davraniga doniistlirdiigii(toplumsallastirdigi) eylemleri ile ilgilenir.
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Daha gergekei bir perspektiften ele alinacak olursa eski ¢aglardan giiniimiize hukuk sistemlerinin isleyis mantiginin
degismedigini soylemek ¢ok da yanlis olmayacaktir. Bu diisiinceden yola ¢ikildiginda insana 6zgii koklii bir degisim
olmadig siirece sistemin mantig1 benzer bicimde islemeye devam edecektir. Ancak son yillarda yasanan bilisim
teknolojilerindeki gelismeler ‘koklii degisim’ olarak nitelendirilmeyi hak edecek boyuta ulasmstir. Ozellikle yapay
zekd destekli teknolojiler yalnizca disiplinleri degil, insan unsuruna dair derin ¢ikarimlara olanak saglayarak
toplumlar1 doniistiirme giiciinii haizdir. Dolayisiyla bu doniisiimden hukuk sistemlerinin etkilenecegi de aciktir.

Gilinlimiizde teknoloji, hukukcular icin yalnizca mesleki faaliyetlerini yiirtitmek i¢in yararlanilan basit bir arag
olmaktan ¢ikmus, hukuki siireclerin ayrilmaz bir bileseni haline gelmistir. Bu nedenle bilimsel ve teknolojik
gelismelerin adalete erisim anlaminda etkilestigi her alan hukuk ve hukuki siireglerin konusu olabilir. Zira hukuk
teknolojileri, “hukuk ekosisteminin tiim katmanlarinda yer alan ve adaletin saglanmasina yonelik her tiirlii faaliyetin
optimize edilmesine olanak saglayan, bilisim ve hukuk alanlarinin birbirleriyle dinamik etkilesim i¢inde bulundugu
multidisipliner bir alan.” olarak tanimlanmaktadir (24).

Noroteknoloji temel olarak insan beyninin ¢aligma sistemini inceleyen bir disiplindir, néroteknoloji ile hukukun
kesisimi de insanin zihinsel siireclerinin disavurumu asamasinda gergeklesmektedir. Noroteknolojik faaliyetlerin
ortaya ¢ikardigi olgular, hukukun ¢alisma alaninda bulunan bir¢ok olgu ile teorik temas noktasi olusturmaktadir.
Noroteknoloji ¢alismalarinda 6nemli bir yeri olan Phineas P. Gage olay1 s6z konusu kesisimin 6nemli bir 6rnegidir.
Demiryolu ingaatinda calisirken kafatasina demir bir ¢ubuk saplanan Gage, tedavisi sonrasinda ciddi davranis
degisiklikleri gostermistir (25). ‘Amerika'daki levye vakasi’ olarak bilinen bu vaka insan beyni ve davranisi arasinda
analojik baglantiy1 ortaya koyan ilk vakadir. Olayin devaminda gerceklestirilen bilimsel ¢alismalar nérobilim

alaninda 6nemli bir agilima neden olmustur.

Noroteknolojik faaliyetler ile bireylerin niyetlerini degerlendirmek, ticari faaliyetlerde kullanilan ikna etme
taktiklerinden yararlanmak, tedavi amagli da olsa bireyin davraniglarini diizenlemek veya diisiincelerini oriintiilemek
gibi hassas faaliyetlerden bahsederken bunlarin, hukuk sistemlerinden ari degerlendirilemeyecegi agiktir (26). Burada
vurgulanan, hukukun noéroteknoloji tizerindeki diizenleyici rolii degil, ndrobilim ve noéroteknolojinin, hukuk
teknolojilerinin etkin araglarindan biri haline gelmesidir.

Noroteknoloji, insan iradesi ve karar alma mekanizmalarinin anlagilmasi ve hatta adli siireglere konu edilmesi
anlaminda yenilik¢i bakis agilarinin ortaya ¢ikmasinda nérohukuk ile ayni1 sahnede rol alacaktir. Bir diger yandan
dogru yontemler kullanildiginda insan dogasina uyumlu yenilik¢i hukuk diizenlerinin gelistirilmesi ve adalete

erisimin bilimsel alanda karsilik bulmasina zemin hazirlayacaktir.

SONUC

Noroteknoloji faaliyetleri gelisen teknolojilerle birlikte hizla artarken, kamu otoriteleri insan odakli teknoloji
gelisimini sekteye ugratmaksizin regiilatif adimlarin1 atmaya cabalamaktadir. Tavsiye metinden anlagildigi gibi
ndroteknolojiye dair etik kaygilarin varligina dair bulgularin yaninda néroteknolojinin bircok alana saglayacagi
olumlu katkilardan bahsedilmistir. Ek olarak risklere yonelik kaygilar, etik ve hukuk c¢ergevesinden yonetilirken,
noroteknolojinin  getirecegi yararlarin gozden kagirilmamasi ve hatta olumlu yanlarmin desteklenmesi
gerekliliginden Onemle bahsedilmis; aksi bir durumun kaygi kaynagi yaratma potansiyeli ortaya koyulmustur.
Tavsiye metninin baslangicinda ‘artan norolojik saglik sorunlarina ¢6ziim olma potansiyeli’ bir motivasyon kaynagi
olarak belirtilirken metnin devaminda, saglik sorunlarina ¢6ziim olma amacindan uzaklasilip, birden fazla ilgi ve

motivasyonun varligina dayanilarak ¢alismanin yapildigi izlenimi olusmaktadir. Dezavantajli birey ve topluluklar
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dahil, néroteknoloji faaliyetlerine erisiminin her kosulda saglanmasi gerekliligi vurgulanarak, tiim toplumlarin temas

edecegi ¢cok yonlii bir alan olarak ¢ercevesi ¢izilmistir.

Noroteknolojinin ¢ok yonlii yapisi, hukuk ile temas ettiginde karsilikli bir etkilesimin ortaya c¢ikacagi

diisiiniilmektedir. Bir yandan hukuk, normatif etki alan1 ile ndroteknoloji faaliyetlerini regiile ederken; diger yandan

noroteknoloji de, bireyin zihinsel 6zerkligine 6zgii alandan cikaracagi veriler 1s18inda, hukuk disiplinine farkl

acilardan bakilmasini saglayacaktir. Bu etkilesim, yakin gelecekte nérohukukun caligma alanini genisletecek, hukuk

teknolojilerinin zamana duyarli ¢alisma alanini da dontistiirecektir. Yeni teknolojilerin ¢agimizi temelden etkiledigi

bu dénemde, birgok bilinmeyene karsi insan odakli hareket etmek, gelecege dair alinabilecek en temel dnlem ve

yapilabilecek en iyi yatirimdr.
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