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Bir koruma tedbiri olarak iletisimin denetlenmesi, pek ¢ok iilkede oldugu gibi Tiirk hukukunda da agik bir
sekilde diizenlenmistir. Yiirtrliige girdigi 2005 yilindan bu yana tedbire ilisgkin Ceza Muhakemesi
Kanunu’nun (CMK’nin) m 135-138 hiikiimlerinde pek ¢ok degisik yapildig1 halde, tedbirin internet veya
diger aglar marifetiyle yiiriitiilen iletisimin denetlenebilmesine dair detayli bir diizenleme yapilmamuistir.
Karsilastirmali hukukta iletisimin denetlenmesi tedbirine iliskin uygulama, internet veya diger aglar
tizerinden gerceklestirilen iletisimini de kapsayacak sekilde ve uzaktan erisim yoluyla denetimi kapsayacak

sekilde genislemektedir.

CMK’nin 135. maddesinde diizenlenen iletisimin denetlenmesi tedbiri, internet veya diger aglar iizerinden
yapilan iletigimin denetlenebilmesini kapsamina alsa da bu aglar {izerinden yapilacak iletisimin, uzaktan
erisim veya casus yazilimlar ya da gerez kullanilarak denetlenmesine dair yeterli agikligi icermemektedir.
Giiniimiiz iletisiminin, klasik iletisim araglarindan internet veya diger aglar iizerinde calisan iletisim
araglarma dogru belirgin bir sekilde yogunlagmasi nedeniyle, iletisimin denetlenmesi tedbirinin bu aglar
marifetiyle yapilan iletisimin uzaktan erigim veya casus yazilimlar ya da ¢erez kullanilarak denetlenmesini/
izlenmesini kapsayacak sekilde diizenlenmesi ve tedbirin uygulama alaninin genisletilmesi bir zorunluluk

halini almustir.
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ABSTRACT

Interception of communication as a protective measure is clearly regulated in Turkish Criminal Procedure
Law, as in many other countries. Since its entry into force in 2005, too many amendments have been made
to Articles 135-138 of the Criminal Procedure Act (CPA) but have not been a detailed regulation has been
introduced regarding the ability to monitor communications conducted via the internet or other networks.
Within the comparative law, implementing of interception of communication preventive measure has
expanded to include systems for conducted via the internet or other network and also remote acces

surveillance.

While the process of intercepting communications regulated in Article 135 of the CMK encompasses the
ability to monitor communications conducted via the internet or other networks, it does not include
implementing of remote access, spyware, or cookie-harvesting in terms of communications conducted via
these networks. Due to the significant concentration of communication from classical kinds of
communication tools towards means of communication operating on the Internet or other networks, the
implementing of surveillance of communication is now being carried out through these networks. Therefore
a new wide amendment shoud be made on implementing of interception of communication preventive

measuries which is by means of remote access or spyware, or using cookies.

Keywords: Interception of Communication, Monitoring, Preventive Measures, Remote Access, Spyware,

Cookie

EXTENDED SUMMARY

At the present time, electronic communication tools are more preferable to traditional communication tools
because they are both economical and more accessible. Especially with the widespread use of the internet,
electronic communication is largely internet-based. However, legal regulations governing the protection of

communication tools have not kept up with the dizzying advances in telecomunication technology.

Electronic communication conducted via the internet or other networks presents certain technical
challenges in terms of monitoring and control (difficulty of detection/ interception and tracking or the
availability of encrypted communication methods or the ability to quickly change the communication tool,
etc.). These challenges are exploited by perpetrators, and communication related to crimes is largely

conducted via communication platforms provided via the internet or other networks.

In comparative law, the interception/ monitoring of communication is expanded to include electronic

communication tools and then to include internet-based communication tools. Public authorities are
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exploring new ways to legally intervene in the ever-evolving and evolving telecommunication tools.
Undoubtedly, the search for such methods, which emerged in the United States, the United Kingdom, and
Germany, has sparked serious and long-standing debates in the countries concerned, on the grounds that
they violate the right to privacy and respect for the right to privacy.

In the practice of the European Court of Human Rights (ECtHR), regardless of the means of
communication, the privacy of the parties involved in individual communication is prefable. Therefore, it
is necessary and imperative for legal certainty that any interference with freedom of communication, even
for the purpose of criminal investigation/prosecution, be foreseen by law in advance, that the provisions of
the law be known and foreseeable, and that the interference be necessary and proportionate in a democratic

society. Furthermore, legal safeguards must be in place to prevent of abuse of this preventive measure.

Since the subject of the preventive measure of interception/ monitoring of communication regulated in
Avrticle 135 of the Criminal Procedure Act (CPA) which is include communication "conducted via
telecommunications,". It is prima facie considered that communication conducted via the internet or other
networks is also within the scope of this preventive measure. However, the CPA and the relevant Regulation
do not explain how communications conducted via the internet or other networks can be monitored/
intercepted, nor do they explain the safeguards associated with this monitoring/ intercepting procedure.
Furthermore, the Law and Regulation restrictively regulate the monitoring/ intercepting procedure for
communications based on communication tools other than those conducted via the internet or other

networks.

A review of Articles 135-138 of the CPA reveals many questions, including how and by which authority
communications conducted via the internet or other networks can be monitored/ intercepted, whether
spyware or cookies or via remote Access can be used in monitoring, whether the communication
information of the other party or the device can be intercepted, etc.

To monitor voice or video transmissions through internet-based applications, it is necessary to intercept
"data in flow/ movement of data". Such an interception necessitates accessing at least one of the devices
connected to the internet or the internal network of the service provider. While it is possible that certain
obligations regarding the implementation of measures can be imposed on the service provider by law,
particularly when the service provider for the internet or other network is located in Turkey, it is possible
that; If they are abroad, such an obligation cannot be imposed on them — without prejudice to the provisions

of the Council of Europe Convention on Cybercrime or another conventions.

It should also be noted that communication conducted via internet- based applications can be conducted
between two individuals or in groups. In the case of video communication, the image and other elements
of private life, in addition to audio can be monitored. In addition to monitoring/ intercepting the
communication itself (especially when performed using spyware), the communication device and the

information/data on it can be damaged.
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For judicial interception of communications conducted via the internet or other networks, the use of
spyware or remote access is possible, and information obtained through cookies (especially the username,
code, and password related to the communication device, etc.) may also be needed. Therefore, the legal
regulations must ensure that such interventions are known and foreseeable to the person subject to the

measure and, if necessary, to the person on the other side of the communication.

It is possible to interception of communication via the internet by capturing information about the
communication medium through direct remote access or spyware or cookies. Interception of
communication via the internet or other networks (intranet, etc.) in this interventions be derived from
individual users (natural or legal entities) or from public authorities (national law enforcement or
investigative/prosecutory authorities except for exceptions accepted by international conventions) for crime

prevention or criminal investigation/ prosecution purposes.

As in the Pegasus software example, it is also possible for state and non-state actors to use spyware to
intervene in individuals' communications via the internet or other networks for unlawful purposes.
Undoubtedly, firstly, procedural and substantive measures should be taken in the law to prevent such
interventions, and secondly, public authorities should implement such interventions. Similarly, it is a
separate requirement and obligation for the content or hosting provider providing the communication

infrastructure to take measures to prevent unlawful interventions.

In our opinion, just as with the monitoring of communications conducted via the internet or other networks,
clear and detailed regulations are needed regarding the implementation of the measures, the manner in
which interception, recording, and, if necessary, destruction will be carried out, whether the code or
password information of the communication device can be accessed, and whether the other party to the
communication (who is not the part of the preventive measure) can remote access information related to
the communication device, etc.

Since interception of communication conducted via the internet or other networks may require the seizure
or remote access of the computer or mobile phone used for communication, the search, copying, or seizure
of these devices or the information system through which the communication is conducted, or simultaneous
monitoring/ intercepting with technical means, a comprehensive legal framework is needed to enable the

combined application of these measures (as recommended in our study).

GIRIiS
Giliniimiizde iletisim, sadece sabit veya mobil telefonlar kullanilarak yapilan bir
faaliyet olmaktan ¢ikmus, &zellikle internet yoluyla da yapilir hale gelmistir. Iletisim

araglarinin teknolojiyle baglantisinin artmasi ve daha erisilebilir ve maliyetinin daha az

olmasi (ve su¢ isleme fikri olan kisiler bakimindan da tespitinin ve denetiminin zor
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oldugunun diisiiniilmesi) nedeniyle, internet veya diger aglar (intranet® vs) marifetiyle

yapilan iletisim yogunlagmustir.

Sabit veya mobil telefonlar marifetiyle gerceklestirilen iletisimin yasal olarak
denetimi miimkiin ve daha kolay olmakla birlikte, internet kullanilarak gergeklestirilen
iletisimin tespiti ve denetlenmesi ciddi giicliikler barindirmaktadir®. Hi¢ siiphesiz bu
giicliikler, kriminal alanda sug¢ isleyen veya sug¢ isleme potansiyeli bulunan kisiler

tarafindan bir “avantaj” olarak kabul edilmektedir.

Tirk hukukunda iletisimin denetlenmesi istihbari (su¢ Onleme) ve adli (sug
sorusturma ve kovusturma) amacli olmak iizere iki farkli sekilde diizenlenmistir. Istihbari
amacl iletisimin denetlenmesi bir Onleyici tedbir olarak Polis Vazife ve Selahiyet
Kanunu (PVSK)® Ek Madde 7, Jandarma Teskilat, Gorev ve Yetkileri Kanunu JTGYK)*
Ek Madde 5 ve Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilat1 Kanunu (MIiT
Kanunu)® m 6’da diizenlenmistir. Adli amagh iletisimin denetlenmesi ise bir koruma

tedbiri olarak 5271 sayil1 Ceza Muhakemesi Kanunu (CMK)® m 135°te diizenlenmistir’.

Intranet, sadece belli bir kurulus/ organizasyon icindeki bilgisayarlar1 veya yerel aglar1 ve genis alan
aglarim birbirine baglayan TCP/ IP tabanli (internet tabani iizerinden isletilen) agdir. intranet tabanl
uygulamalarla, tek bir organizasyon veya isletmeye ayrilmis bilgisayarlar arasinda olusturulan ag
tizerinden kurum i¢i iletisimin yiiriitiilebilmesi miimkiindiir. Tanimlama i¢in bkz. Yavuz Erdogan, Tiirk
Ceza Kanunu 'nda Biligim Suglari (1. Baski, Legal Yaymcilik, 2013), 26-27.

2 Internet veya diger aglar kullanilarak yapilan ses aktariminmn (VoIP- Voice over IP) denetimindeki
giicliikler nedeniyle bir¢ok iilkede bu tiir iletisimin denetlenmesi yoluyla delil elde etmenin 6niinde
engel bulundugu ve iilkelerin yasal diizenlemelerini bu engelleri asacak sekilde “genislettigi” ifade
edilmektedir. Bahri Oztiirk, Durmus Tezcan ve Mustafa Ruhan Erdem (Editérler), Dijital Ceza
Muhakemesi Hukuku (3. Bask1, Seckin Yayinevi 2024), 597.

3 Polis Vazife ve Selahiyet Kanunu, Kanun Numarasi: 2559, Kabul Tarihi: 04.07.1934, RG 14.07.1934/
2751.

4 Jandarma Teskilat, Gorev ve Yetkileri Kanunu, Kanun Numarasi: 2803, Kabul Tarihi: 10.03.1983, RG
12.03.1983/ 17985.

5 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu, Kanun Numarast: 2937, Kabul Tarihi:
01.11.1983, RG 03.11.1983/18110.

6 Ceza Muhakemesi Kanunu, Kanun Numarasi: 5271, Kabul Tarihi: 04.12.2004, RG 17.12.2004/25673.

Istihbarat/ su¢ énleme amacryla iletisimin denetlenmesi icin bkz. Fatih Birtek, ‘Istihbarat Amaciyla
Iletisim Ozgiirliigiine Miidahale Edilmesi ve Miidahaleden Elde Edilen Materyallerin Delil Olarak
Kabul Edilebilirligi” (2011) (16) Ceza Hukuku Dergisi 100, 100 vd; Feyzan Olgunsoy, Terorle
Miicadelede Istihbarat Faaliyetlerinin Ozgiirliikler Rejimine Etkisi (Tiirkiye, Birlesik Krallik, Amerika
Birlesik Devletleri), (1. Baski, On iki Levha Yaymcilik 2020) 409 vd; Cavidan Yemez, ‘Onleyici Kolluk
Faaliyeti Kapsaminda Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi’, icinde Fatih
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S6z konusu yasal diizenlemeler kapsaminda bir degerlendirme yapildiginda
denetimin konusunun “telekomiinikasyon yoluyla yapilan” iletisim oldugu ve bu iletisim
tiirli icerisine “Her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine
doniistiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesi,
gonderilmesi ve alinmasr”®nm dahil oldugu anlasilmaktadir. Bu haliyle iletisimin
denetlenmesi tedbirinin, internet tabanli iletisim de dahil olmak tizere “telekomiinikasyon
yoluyla yapilan” biitlin iletisim bi¢imlerini “konu bakimindan” kapsadigi hususunda

herhangi bir tartisma bulunmamaktadir.

Telekomiinikasyon kavramui igerisinde yer alan “internet” yoluyla gergeklestirilen
iletisimin denetlenmesinin, yukarida yer verilen mevzuat hiikiimleri kapsaminda
miimkiin oldugu ac¢ik olmakla birlikte bu denetimin nasil yapilacagi hususunda agik bir

diizenleme bulunmamaktadir.

Sabit veya mobil telefonlar yoluyla yapilan iletisim bakimindan kamu
otoritelerinin diizenleme ve denetleme yetkileri etkin ve uygulanabilir oldugundan, bu
yollarla gercgeklestirilen iletisimin denetlenmesinde teknik acidan ciddi bir giicliikle
karsilasilmamaktadir. Ancak internet yoluyla akilli telefonlar veya bilgisayarlar

kullanilarak (WhatsApp, facetime vs online/cevrimici, Kriptolu® veya kriptosuz

Birtek (edt), Hukuk Devletinde Kollugun Su¢ Onleme Yetkisi (Kaynag, Kapsami ve Simirlart), (1. Baski,
Adalet Yaymevi 2024), 529.

10.11.2005 tarih ve 25989 sayili Resmi Gazete’de yaymlanan Telekomiinikasyon Yoluyla Yapilan
Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul
ve Esaslar ile Telekomiinikasyon Iletisim Baskanligmmin Kurulus, Gérev ve Yetkileri Hakkinda
Yonetmelik m 3/1-r. (Yonetmelik). Benzer bir tanimlama Adalet Bakanligi tarafindan ¢ikarilan Ceza
Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi,
Gizli Sorusturmaci Ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasma iliskin Yonetmelik m 4/1-
j’de de yer almaktaydi. Ancak bu Yonetmelik Danistay 10. Dairesi’nin 09.03.2017 tarih ve E.
2012/1001, K. 2017/1361 sayili karar1 ile CMK’da Adalet Bakanligi’na bu konuda diizenleme yapma
yetkisi verilmediginden bahisle iptal edilmistir.

5809 sayili Elektronik Haberlesme Kanunu’nun 39. maddesine gore “telsiz haberlesme sistemleri
tizerinden”, kriptolu haberlesme yapma yetkisi Tiirk Silahli Kuvvetleri, Jandarma Genel Komutanligt
ve Sahil Giivenlik Komutanhg, Milli Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Disisleri
Bakanligi’na aittir. Bu kurumlar diginda elektronik haberlesme hizmeti i¢inde kodlu veya kriptolu
haberlesme usul ve esaslar1 belirleme yetkisi Bilgi Teknolojileri ve Iletisim Kurumu’na aittir. 39.
maddenin ikinci ciimlesi, biitiin “elektronik haberlesme” araclarmi kapsayacak bicimde kaleme
alimmustir. Sozii edilen diizenlemeye aykirilik ayn1 Kanun’un m 63/6 hiikmiine gore su¢ sayilan bir
eylemdir. Bu sebeple, Kanun’un m 3/1-h bendinde tanimlanan biitiin elektronik haberlesme
sistemleriyle kodlu ve kriptolu haberlesme ancak BTIK tarafindan belirlenen usul ve esaslar dahilinde
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uygulamalar marifetiyle) gergeklestirilen iletisim bakimindan, kamu otoritelerinin
diizenleme ve denetleme yetkileri -bu iletisim tiiriiniin mahiyeti ve isleyis bigimi
nedeniyle- ¢ok zayif oldugundan, bu yolla gergeklestirilen iletisimin adli veya idari
amacl olarak denetlenmesinde ciddi teknik (ve bu ¢alismada ele alinacagi lizere yasal)

giicliiklerle karsilagilmaktadir.

Ozellikle sug aktivitelerini planl bir sekilde yiiriiten kapal su¢ gruplarinin (sug
orgiitleri  vS) sugun  sorusturulmasin1i veya kovusturulmasmi  Onleyebilmek/
zorlastirabilmek icin internet veya diger aglar marifetiyle sunulan (kriptolu veya
kriptosuz) iletisim araglarma yonelmeleri nedeniyle, bu tiir su¢ gruplar1 veya failler
bakimindan iletisimin denetlenmesine iliskin mevcut yasal diizenlemelerin veya denetim

yontemlerinin yeterli olup olmadig1 ve gelisen teknolojinin gerisinde kalip kalmadig,

gizli metotlarm uygulanma bigimleri siirekli olarak tartisiimaktadir'®.

Telefon ve bilgisayara sizan casus yazilimlar (veya internet c¢erezleri)
kullanilmaksizin, uzaktan erisim yapilmaksizin veya cerez kullanilarak elde edilen
bilgilerden faydalanilmaksizin, internet tabanli uygulamalar marifetiyle gerceklestirilen
iletisimin “anlik” olarak denetlenmesi neredeyse imkansizdir. Uzaktan erisim, casus

yazilim!! veya cerez kullanilmak suretiyle iletisime miidahale ise pek ¢ok ciddi sorunu

yapilabilecektir. Bununla birlikte, diisincemize gére madde internet tabanli haberlesme sistemlerini
kapsamamaktadir. Zira Kanun’un m 3/2 diizenlemesinde, kapsami belirlenirken “4/5/2007 tarihli ve
5651 sayil Internet Ortaninda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun hiikiimleri saklidir.” hikkmiine yer verildiginden, internet yoluyla
yapilan haberlesme bakimindan 5809 sayili Kanun’un 39. maddesindeki yasagin uygulanma kabiliyeti
bulunmamaktadir. Bkz. Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Kanun Numarast: 5651, Kabul Tarihi: 04.05.2007,
RG 23.05.2007/26530 ve Elektronik Haberlesme Kanunu, Kanun Numarasi: 5809, Kabul Tarihi:
05.11.2008, RG 10.11.2008/ 27050 (Miikerrer).

10 Avrupa Konseyi’nin Ceza Hukuku Uzmanli ve Organize Suglarin Kriminolojik Goriiniimleri

Komitesi’nin konu hakkindaki raporu igin bkz. Fatih Birtek, ‘ Avrupa Konseyi Iletisimin Denetlenmesi
ve Gizli izleme Raporu (En Iyi Uygulama Miitalaasi 3)> (2011), (94) Tiirkiye Barolar Birligi Dergisi
393, 393 vd

Casus yazilimlar kullanilmak suretiyle iletisime miidahale sadece ulusal agidan degil ayn1 zamanda
uluslararasi agidan da tartismalar1 beraberinde getirmektedir. Ornegin; Israil menseli bir siber giivenlik
sirketi olan NSO Group’un tirettigi “Pegasus” isimli casus yazilim yoluyla, pek ¢ok iilkede “elektronik
izleme” yapildig1 bilinmektedir. S6z konusu yazilim bir tiir “stratejik bir siber silah” olarak da
tanimlanmaktadir. Haberler i¢in bkz. https://www.aa.com.tr/tr/dunya/israil-yapimi-pegasus-casus-
yazilimi-dunyanin-dort-bir-yaninda-kullanildi/2481656; 26 Agustos 2024,
https://www.aa.com.tr/tr/analiz/dunyayi-tehdit-eden-casus-yazilim-pegasus/2314321; 26  Agustos

11
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beraberinde getirmektedir. Caligmamizda Tirk hukuku bakimmdan CMK m 135
kapsaminda uzaktan erisim, “casus yazilim” veya g¢erez kullanilmak suretiyle adli amagl
iletisimin denetlenmesinin (dinlemesinin ve kayda alinmasmin)*? miimkiin olup olmadig1

ve miimkiin ise bu denetimin ne sekilde gerceklestirilecegi konusu ele alinacaktir.
I. ILETiSIMIN DENETLENMESI KORUMA TEDBIRININ KAPSAMI

CMK m 135/1’e gore katalog suglarla smirli olmak {izere siipheli veya sanigin
kullandig1 iletisim arac1 hakkinda “felekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi” koruma tedbiri uygulanabilmektedir. Kanun’da telekomiinikasyon
kavramma ve kapsamina iliskin bir ifadeye yer verilmemekle birlikte kavram,
Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alimmasma Dair Usul ve Esaslar ile Telekomiinikasyon
Iletisim Baskanhigmmin Kurulus, Gorev ve Yetkileri Hakkinda Yonetmelik’te

(Y®onetmelik)!® tanimlanmustir.

Yonetmelik’te yer alan tanimlamaya gore telekomiinikasyon yoluyla
gergeklestirilen iletisim kavrami igerisine elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri marifetiyle yapilan iletisim de

dahildir'*. Yonetmelik’te “diger iletisim sistemleri” (m3/i) ve “diger her tiirlii iletisim”

2024. Pegasus hakkimda bkz. Pegasus Yazilimi: Telefondaki Casus,
https://www.youtube.com/watch?v=EPGfgvrr2g4; 2 Kasim 2025.

12 Bu yolla gergeklestirilen “iletisimin tespiti”, internet trafik verilerinin tespiti/ tutulmasi anlamina
gelmektedir. Internet trafik verilerinin tutulmasi hakkinda ayrintih tartisma icin bkz. Fatih Birtek ve
Beyza Nur Topal, ‘Dijital ispat Araci1 Olarak Sabit veya Ankesérlii Telefonlara Iliskin Arama Kayitlari
ve Bu Kayitlarin Ispat Kuvveti’, (2023) (2), GSUHFD 1137, 1139-1142. Ceza muhakemesinde
“internet trafik verilerine erigim” (internet trafik verilerinin tespiti) ve bu verilerin ispat kuvveti ayr1 bir
calismanin konusu oldugu i¢in, ¢alismanin amaci ve kapsami da gozetilerek daha detayli agiklamada
bulunulmamustir. Avrupa Konseyi Siber Sug¢ S6zlesmesi kapsaminda “depolanmuis” ve “akis halindeki/
ger¢ek zamanli” internet trafik verilerinin tutulmasi ve bu verilere erisim hususunda bkz. Yavuz
Erdogan, Avrupa Konseyi Siber Suglar Sozlesmesi 'nde Yer Alan Koruma Tedbirleri ve Bu Tedbirlerin
Tiirk Hukukundaki Yeri (AKSS) (1. Basi, Legal Yaymcilik 2018) 164, 257.

13 Telekomiinikasyon Yoluyla Yapilan {letisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin

Degerlendirilmesi ve Kayda Alnmasma Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim
Bagkanlhiginin Kurulus, Goérev ve Yetkileri Hakkinda Yoénetmelik, RG 10.11.2005/ 25989.
Caligmamizda kullanilan “Yo6netmelik” deyimiyle, bu Yonetmelik kastedilmektedir.

14 Klasik posta haberlesmesine miidahale CMK m 129 kapsaminda “postada elkoyma” koruma tedbiri
olarak ayrica diizenlenmistir. Telekomiinikasyon” disindaki haberlesme araglarmm CMK m.135
disinda oldugu hususunda bkz. Yener Unver ve Hakan Hakeri, Sorularla Ceza Muhakemesi Hukuku (1.
Baski, TBB Yayinlar1 2006) 171.
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(m3/h) denilmek suretiyle, gelecekte ortaya ¢ikabilecek telekomiinikasyon iletigim tiirleri
de kapsama alinmistir'®. Bu sebeple CMK m 135 ve Yo6netmelik hiikiimleri kapsaminda
adli amagl iletisimin denetlenmesi koruma tedbiri kapsamindaki iletisim araglariin
“stmirll bir sekilde sayilmadigi” ve internet tabanl biitiin uygulamalarin ve programlarin
da bu kapsamda oldugu sonucu ortaya ¢ikmaktadir. Kanun koyucunun, mevcut ve
gelecekte ortaya ¢ikabilecek biitiin iletisim araglarini kapsama alabilmek amaciyla

iletisim araglarin smirlamadig1 kabul edilmektedir?®.

Nitekim 6gretide de internet yoluyla yapilan her tiirli iletisimin de CMK m 135

kapsaminda oldugu kabul edilmektedir'’. Internet ortaminda yapilan e- posta

15 Yonetmelikte (m 3/h’de) “letisimin dinlenmesi ve kayda alimmasi: Telekomiinikasyon yoluyla
gergeklestirilmekte olan konusmalar ile diger her tiirlii iletisimin uygun teknik araglarla dinlenmesi ve
kayda alinmasina yonelik islemleri” karsilayacak sekilde tanimlanmistir. Bu tanimlamadan, internet
yoluyla yapilan her tiirlii (s6zIlii veya yazili) yapilan iletisimin de Yoénetmelik kapsaminda oldugu
sonucu ortaya ¢cikmakla birlikte, bu yolla gerceklestirilen iletisimin nasil denetlenecegine dair herhangi
bir usule yer verilmemistir. Ogretide de Yonetmelik’te gegen “her tiirlii iletisim” ibaresinden hareketle,
bilisim sistemlerinin birbirleriyle olan iletisiminin (veri trafiginin) “uygun teknik araglarla dinlenmesi
ve kayda alinmasinin” CMK m 135 kapsaminda miimkiin oldugu ifade edilmektedir. Goriis i¢in bkz.
Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil (1. Baski, Seckin Yayincilik 2014) 386.
Bununla birlikte, soz konusu goriis kapsaminda, “uygun teknik araglarin” ne oldugu ve bu tiir bir
denetimin nasil yapilacagi hususunda herhangi bir tespite yer verilmemistir.

16 M. Murat Ya.rdlmCI, Amerika Birlesik Devletleri, Avrupa Insan Haklart ]\/{ahkemesi Ictihatlar: ve Tiirk
Hukukunda Iletisimin Denetlenmesi, (Yayimlanmamis Doktora Tezi, YOK Tez Merkezi 2008) 173,
183.

17 Cumhur Sahin, ‘Telekomiinikasyon Yoluyla fletisimin Denetlenmesi -Yargitay Kararlar1 Cercevesinde

Bir Degerlendirme-’, (2007) XI, 1-2, Gazi Universitesi Hukuk Fakiiltesi Dergisi 1095, 1099; Yener
Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (24. Baski, Adalet Yayinevi 2025), 447; Ersan Sen,
Tiirk Hukuku'nda Telefon Dinleme, Gizli Sorusturmaci, X Muhbir (4. Baski, Seckin Yayincilik 2010)
82-83; Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan Iletisimin
Denetlenmesi (5. Baski, Seckin Yaymcilik 2025) 162; Mustafa Taskin, Adli ve Istihbari Amagh
Iletisimin Denetlenmesi (1. Baski, Seckin Yaymcilik 2008) 75-76; Bahri Oztiirk, Behiye Eker Kazanci
ve Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda Koruma Tedbirleri (2. Baski, Seckin Yayincilik
2017) 250; Degirmenci, Sayisal Delil, 385; Necati, Meran, Adli ve Onleme Amach Iletisimin
Denetlenmesi, Gizli Sorusturmact, Teknik Takip (1. Baski, Adalet Yayinevi 2009) 43-44; Mustafa Ozen,
Ceza Muhakemesi Dersleri (6. Baski, Adalet Yaymevi 2021) 569; Juan Carlos Da Silva, Albrecht
Stange ve Fatih Birtek, Iletisimin Denetlenmesi Tedbiri, (1. Baski, Tiirk Ceza Adalet Sisteminin
Etkinliginin Gelistirilmesi Avrupa Birligi- Avrupa Konseyi Ortak Projesi Yayini, MATBAM Ajans
2014) 121-127, 199-200; Kasim Karagdz ve Fatih Birtek ‘Insan Haklar1 Avrupa Sozlesmesi’nin 8.
Maddesi Kapsaminda Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi’ (2008) 111 (2),
Erciyes Universitesi Hukuk Fakiiltesi Dergisi 71, 73 vd; Ahmet Gokcen, M. Emin Alsahin ve Kerim
Cakir, Ceza Muhakemesi Hukuku (8. Baski, Adalet Yayinevi 2024) 424; Hakan Karakehya, Ceza
Muhakemesi Hukuku (6. Basi, Adalet Yayinevi 2024) 363; Murat Volkan Diilger ve Saban Cankat
Taskin, Ceza Muhakemesi Hukuku (1. Baski, Seckin Yayincilik 2023) 487. SMS ve e-posta marifetiyle
yapilan iletisimin CMK m 135 kapsaminda olmadigi hususunda bkz. Ugur Alacakaptan ve Kaan
Karcilioglu, ‘Cagdas Demokratik Toplumda Ozel Hayatin Korunmasi Baglaminda Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi’ (2012) IX, (2) YUHFD (Prof. Dr. Duygun Yarsuvat’a
Armagan) 35, 46. SMS iletisiminin madde kapsaminda oldugu ancak yasa koyucunun bu iletisim
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gonderilerinin ve ¢evrimi¢i goriismelerin bir bagka servis saglayict {izerinden

denetlenebilmesi miimkiindiir!®

. Esasida internet tabanli uygulamalar marifetiyle
yapilan yazigsmalar (e- posta, mesaj vs) ile sesli ve/veya goriintiilii iletisim, bir tiir “akzs
halindeki veri”*® (live stream)?° olup bunlarin denetimi de akis halindeki veri trafiginin -
hizmet sunucunun i¢ agma veya iletisimin taraflarindan birisinin bilgisayar veya

telefonuna- girilerek yakalanmasindan/ tutulmasidan ibarettir.

Ogretideki baskin diisiinceye gore telekomiinikasyon yoluyla iletisimin
denetlenmesi koruma tedbiri, ge¢miste gerceklesip tamamlanan iletisim bakimindan
degil, halen gerceklesen (aktiiel) ve gelecekte gerceklesecek iletisim bakimindan

uygulanabilecektir??. Gegmiste gerceklesip tamamlanmis iletisimin denetlenmesi CMK

bigimine iliskin agik bir diizenleme 6ngérmesi gerektigi hususunda bkz. Sen, Telefon Dinleme (n 17)
82. Diisiincemize gore internet tabanli ve diger aglar marifetiyle gergeklestirilen biitiin iletigim (e posta,
mesaj, sesli ve/veya gorintiilii gériisme vs) CMK m 135 kapsamindadir.

18 Sen, Telefon Dinleme (n 17) 83. Unver ve Hakeri’ye gére sms veya e- mail iletisimi “gelecege” yonelik

olarak denetlenecekse CMK m 135 kapsaminda, “geg¢misteki” kayitlara erigilmek isteniyorsa CMK m
134 kapsamindadir. Agiklama igin bkz. Unver ve Hakeri, Ceza Muhakemesi Hukuku (n 17) 448. Ayni
yonde bkz. Degirmenci, Sayisal Delil (n 15) 333; Diilger ve Taskin, (n 17) 487. Diilger ve Taskin’a gore
somut olayin ézelligine gore her iki tedbire (CMK m 134 ve 135) birbirini izleyecek veya kombine
sekilde karar verilmesi suretiyle delil elde etme islemi hukuka uygun ve sonug elde etmeye elverisli
olarak uygulanabilecektir. Ibid 487. Meran’a gore ise cep telefonlart marifetiyle yapilan
mesajlagsmalarin ve bilgisayar tabanli gériismelerin, denetlenip denetlenemeyecegi hususunda agik bir
yasal diizenleme bulunmamaktadir. Agiklama i¢in bkz. Meran (n 17) 55.

19 Kavram hakkinda bkz. Degirmenci, Sayisal Delil (n 15) 385; Erdogan, AKSS (n 17) 257.

2 Diilger ve Taskm (n 17) 487.

21 Yargitay da aymi goriistedir. Yargitay’a gére “Bilgisayarlarda, bilgisayar programlan, bilgisayar

kiitiikleri veya diger araglarda yapilacak aramanin konusu "elektronik veri"dir. Bu ara¢larda arama
isleminde amag sucla baglantili her tiirlii elektronik veriye ulasmaktir. Bu kapsamda bilgisayardaki
mevcut klasérdeki dokiimanlarin tiimii taranabilir. Bilgisayarda, siipheli veya samgin internet
ortaminda c¢esitli programlar ya da sosyal iletigim siteleri (Msn Messenger, Facebook, Twitter vb.)
vasitasiyla gerceklestirdigi iletisime iliskin kayitlarin aranmasi, CMK'nin 135. maddesine gére degil
CMK'min 134.  maddesine gore yapilabilir. Zira CMK'min 135,  maddesinde  diizenlenen
telekomiinikasyon yoluyla iletisimin denetlenmesi koruma tedbiri, teknik araglaria iletigimin tespitini,
dinlenmesini  ve  kayda  alimmasim  kapsamaktadir.  CMK'min 135.  maddesine  gére
yapilan iletisimin dinlenmesi ve kaydi, ge¢mise doniik olarak degil gelecege doniik olarak yapilabilir.
Diger bir ifadeyle ge¢miste gerceklesen iletisimin dinlenebilmesi, kayda alinabilmesi miimkiin degildir.
Ancak internet ortaminda gerceklestirilen iletisime iliskin kayitlar, bilgisayar kiitiigiinde kayit altina
almdigimmdan bu iletigim kayitlart hakkinda CMK'min 134. maddesindeki koruma tedbiri kapsaminda
arama, kopyalama ve elkoyma tedbirleri uygulanabilir. Bireyin e-posta, yazisma ve haberlesmeleri
CMK'min 135. maddesi kapsaminda degerlendirilirken, bireyin kendisine e-posta ile gelen bir yazi,
resim, goriintii veya ek dosyayt kullandigi bilgisayara veya tasinir bellege kaydettiginde, artik bu belge
haberlesme  hiirriyetinin ~ dolayistyla iletisimin denetlenmesinden ¢ikip  CMK'min 134.  maddesi
kapsaminda bilisim cihazina kayith bilgi ve belgeye doniisecektir. Kriptolu haberlesme sonucunda
silinmis mesajlarin gerek bilgisayarda gerekse sistem iizerinde ele gecirilmesi de telekomiinikasyon
yoluyla yapilan iletisim denetimi kapsaminda olmayip bu gibi hallerde CMK'min 134. maddesinde
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m 160-161 kapsaminda genel su¢ sorusturma yetkisi igerisinde veya m 134 bilgisayar
kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbiri kapsaminda

degerlendirilmektedir®.

AIHM uygulamasinda da telekomiinikasyon yoluyla yapilan iletisim, “arag”

bakimindan sinirlandirilmamis ve bu husus iilkelerin i¢ hukukuna birakilmistir?3,

Diislincemize gore de CMK m 135°te yer alan diizenleme nazara alindiginda
internet tabanli uygulamalar marifetiyle yapilan iletisimin denetlenmesinin konu
itibariyle telekomiinikasyon yoluyla iletisimin denetlenmesi kapsaminda oldugu
hususunda bir tereddiit bulunmamaktadir. Bununla birlikte, internet veya diger aglar
(kurum i¢i aglar/ intranet vs) marifetiyle gerceklestirilen iletisimin CMK m 135°e

istinaden “casus yazilim” veya “cookie (gerez)” yiikklenmek suretiyle denetlenip

diizenlenen bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
tedbiri soz konusu olabilir.” Yargitay CGK, 495/116, 17.03.2021, Ayn1 yonde bkz. “15/01/2020 tarihli
ifade tutanagina '6zet’ halinde gegirilen whatsapp mesajlasma kayitlarimn, CMK'nin 134. maddesi
kapsaminda goriigsme tarihleri, saatleri belirtilerek, ayrintili diyaloglar seklinde, ekran gériintiilerine
de yer verilerek denetime olanak verecek sekilde tutanaga baglanmasi, bu sekilde diizenlemis bir
tutanak mevcut ise ash ve denetime olanak verecek sekilde onayli suretinin dosyaya konulmast...”
Yargitay 10 CD, 2849/5922. 24.05.2021. (Bu ¢alismada yararlanilan yargi kararlarina -aksi
belirtilmedikge Kazanci Igtihat Bilgi Bankast 'ndan erigilmistir).

22 fletisim “bitmis/ sona ermis” ise buna dair kayitlara erisilmesi CMK m 160-161 kapsamindadir. Goriis

icin bkz. Unver ve Hakeri, Ceza Muhakemesi Hukuku (n 17) 447. Bellege kaydolan, canli bir goriisme
olsa da anlik tespit edilmeyip iletisimin yapildig1 aygitin belleginde saklanan her tiirli dijital verilerin
CMK m 134 uyarinca, bilgisayar kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbiri
kapsaminda oldugu hususunda bkz. Degirmenci, Sayisal Delil (n 15) 333; Diilger ve Tagkin (n 17) 487.
Aksi diisiinceye gore ise “maddi gercege (delile ve siipheliye) ulasabilmek amaciyla sorusturma ve
kovusturma makamlarina tamnan genel yetkive (CMK m 160-161) dayanilarak koruma tedbirleri
uygulanamayacagindan -koruma tedbirlerine es deger agirliktaki- miidahalelerde bulunulamaz”: Fatih
Birtek, ‘Ceza Muhakemesinde Tamk Hakkinda Iletisimin Tespiti Koruma Tedbirine Bagvurulup
Bagvurulamayacagi Sorunu’, (2022) 17 (49), Ceza Hukuku Dergisi 189, 205. Yargitay’a gore ise
stipheli sifatinin belirlenebilmesi amaciyla (diisiincemize gore bir tiir otomatik veri tarama iglemi
yapilarak) yapilan ve belli bir siipheli i¢in degil de belli bir “numara/ hat” esas alinarak yapilan
“iletisimin tespiti” islemi CMK m 160, 161 kapsaminda Cumhuriyet savcisinin su¢ sorusturmasina
iliskin genel yetkisi icerisinde kabul edilmelidir. “I¢erigine miidahale edilmeden, iletisim araglarimin
digerleri ile kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespitine yonelik
islem olmasi ve daha ¢ok dis baglanti verilerini ifade etmesi nedeniyle “iletisimin tespiti”,
Cumhuriyet savcisinin sorusturma yetkisini diizenleyen CMK'nin 160 ve 161. maddeleri kapsaminda
istenebilecek delillerdendir. Cumhuriyet savcist sorusturmanin ayiklayicilik ve kisilerin lekelenmeme
hakka ilkelerini dikkate alarak delil toplarken Anayasa'da ve yasada diizenlenen “orantililik” ilkesini
g0z oniine almak durumundadir. Iletisimin tespitinin istenmesi her zaman aleyhe sonu¢ dogurmaz.
Bazen suca katilmayan kisilerin erkenden tespiti ile haklarinda baskaca ceza muhakemesi tedbirine
basvurmama imkdamm da saglayabilir.” Yargitay CGK, 495/116, 17.03.2021.

23 Oztiirk, Eker Kazanci ve Soyer Giileg (n 17) 252.
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denetlenemeyecegi, denetlenebilecekse denetimin nasil yapilacaginin tartigiimasi
gerekmektedir. Konu asagida ayr1 baslik altinda ayrica tartisilacagindan burada daha fazla

aciklamaya yer verilmemistir.

II. ILETiSIMIN DENETLENMESI KORUMA TEDBIRININ
UYGULANMA USULU

[letisimin denetlenmesi koruma tedbirinin uygulanma usulii tedbirin kapsaminda

yer alan iletisim aracina gore degisebilmektedir.

Sabit veya mobil iletisim araglari bakimindan, sorusturma veya kovusturma
asamasinda verilen iletisimin denetlenmesine (dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine) dair karar (veya emir), isletmecilere gonderilmeksizin (Y onetmelik
m 14) Bilgi Teknolojileri ve Iletisim Kurumu’nun (BTIK nin) koordinasyonunda yerine
getirilmektedir.

Elektronik Haberlesme Kanunu m 12/5 hiikmiine gore elektronik haberlesme
sektoriinde faaliyet gosteren isletmeciler “elektronik haberlesme sistemleri tizerinden
milli giivenlikle ve 5397 ve 5651 sayili kanunlar ve ilgili diger kanunlarda getirilen
diizenlemelerle ilgili taleplerin karsilanmasina yonelik teknik alt yapuy, elektronik
haberlesme sistemini hizmete sunmadan énce kurmakla yiikiimlidiir”®. Isletmeciler
tarafindan kurulan bu altyap1 marifetiyle -igletmecilerin bilgisi ve miidahalesi olmaksizin
ve gizlilik icerisinde- BTIK’nin koordinasyonunda iletisimin denetlenmesi tedbiri

uygulanabilmektedir.

Internet tabanl uygulamalarda gerceklestirilen iletisim bakimindan; BTIK nin
koordinasyon saglayabilmesi ve bu tiir bir yap1 kurularak islemlerin tek merkezden

koordine edilebilmesi miimkiin degildir?*. Zira internetin dogas1 geregi ulus dtesi olusu,

24 Internet tabanli uygulamalar marifetiyle gerceklestirilen iletisimin denetlenmesi bakimindan CMK m
135 kapsaminda “dinleme ve kayda alma” tedbirlerinin uygulanmasi miimkiin iken; sinyal bilgilerinin
degerlendirilebilmesi tedbirinin uygulanabilmesi miimkiin degildir. Ciinkii sinyal bilgilerinin
degerlendirilmesi daha cok mobil cihazlar bakimmdan uygulanabilir bir tedbirdir. Internet tabanli
uygulamalar marifetiyle gergeklestirilen iletisim bakimindan sinyal bilgilerinin degerlendirilmesi yerine
“internet trafik verilerinin” degerlendirilmesinden ve kullanicilarin internet trafik verilerinin
karsilastiriimasindan soz edilebilir. Internet trafik verileri hakkinda aciklama igin bkz. Birtek ve Topal
(n 12) 1139 vd Internet trafik verilerine su¢ énleme amacryla miidahale konusunda bkz. Fatih Birtek,
‘Sug Islenmesini Onleme Amaciyla Internet veri Trafiginin (Internet Trafik Bilgilerinin) Tespiti’, icinde
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yer saglayicinin veya erisim saglayicinin yurt disinda oldugu hallerde telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesinde oldugu gibi “yerel/ ulusal bir idari otorite
araciligiyla” iletisimin denetlenebilmesine imkan yoktur. Yine erisim ve yer saglayicilar?®
acisindan bakildiginda da yer sagladigi internet kullanicilarinin sayisi ve erisim saglanan
aracin sayica c¢oklugu dikkate alindiginda, ulusal bir idari otorite marifetiyle yer
saglayicilara internet araciligryla gergeklestirilen iletisimin denetlenebilmesi igin
yiikiimliilik ongérmek de ¢ok giictiir®®. Kaldi ki; internet erisim saglayicmin hizmet
sundugu kullanicinin internet marifetiyle gerceklestirdigi iletisime anlik olarak miidahale
ederek (herhangi bir casus yazilim veya g¢erez kullanmaksizin) sadece izleme yaparak
miidahale edebilmesi ve adli mercilere denetim imkani sunabilmesi de teknik olarak pek
cok imkansizlig1 beraberinde getirmektedir. Hi¢ sliphesiz yer saglayicinin yurt disinda

oldugu hallerde bu imkansizligin daha belirgin olacagi ka¢inilmaz bir sonugctur.

CMK ve Yonetmelik kapsaminda, internet tabanli uygulama ve programlarin
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi koruma tedbiri kapsaminda
oldugu acik olsa da internet yoluyla online/¢cevrimici gerceklestirilen iletisimin ne sekilde

denetlenecegi konusunda herhangi bir diizenlemeye yer verilmemistir.

CMK m 135 metni incelendiginde (6zellikle m 135/4), koruma tedbirinin
uygulanmasma iliskin kararda “iletisim aracimin tiirii...iletisim baglantisinin tespitine
imkan veren kodu” gibi bilgilerin bulunmasi gerektiginden hareketle, kanun koyucunun

sadece sabit veya mobil telefon ile degil ayn1 zamanda internet veya diger aglar (intranet

Fatih Birtek (edt) Hukuk Devletinde Kollugun Su¢ Onleme Yetkisi (Kaynag, Kapsami ve Sinirlart) (1.
Baski Adalet Yaymevi 2024) 663 vd

%5 5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen

Suglarla Miicadele Edilmesi Hakkinda Kanun’a gére (2/1-e,f,m); “erisim saglayict”, Kullanicilarina
internet ortamina erigsim olanagi saglayan her tiirlii ger-gek veya tiizel kisi; “yer saglayict”, hizmet ve
icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel kisi; “igerik saglayici” ise
internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan
gercek veya tiizel kigidir.

% 5651 sayili Kanun’da (Ek Madde 4), yurt disindaki sosyal ag saglayicilar bakimmdan, temsilci

atamama, ayn1 maddenin 5. fikrasinda sayilan suglarla sinirh olarak internet igeriklerini olusturan veya
yayan faillere ulasmak icin gerekli olan bilgiler sorusturma asamasinda Cumhuriyet savcisi, kovusturma
asamasinda yargilamanin yiiriitiildiigii mahkemeye vermeme ve icerigin ¢ikarilmasi ve/veya erigimin
engellenmesi kararinin gereginin yerine getirmeme hallerinde “idari para cezast” ve “bant genisliginin
daraltilmasy” gibi idari tedbirler uygulanabilmektedir. Bu istisna diginda, yurt disinda bulunan yer veya
icerik saglayicist bakimindan herhangi bir ylikiimliililk bulunmamaktadir.
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vs)?” marifetiyle gerceklesen iletisimin denetlenebilmesine iliskin kosullar1 da
diizenlendigi kabul edilse de bu tir araglar bakimindan denetimin ne sekilde

gerceklestirilecegi acik ve ayrintili bir sekilde diizenlenmemistir.

Ozellikle, yer saglayicis1 yurt disinda olan internet uygulamalar: (WhatsApp,
facetime vs) bakimindan bu tiir bir denetimin ne sekilde gerceklestirilecegine dair bir
usule yer verilmemistir. Iletisimin denetlenmesine iliskin kararmn yerine getirilmesini
diizenleyen m 137/1’e bakildiginda ise tedbirin, “telekomiinikasyon hizmeti veren kurum

ve kuruluslarin yetkilileri” marifetiyle uygulanabilecegi diizenlenmistir?®,

Yine Yonetmelik hiikiimlerine (m 12-15) bakildiginda tedbirin uygulamasina
iligkin kurallarin sabit veya mobil telefonlar marifetiyle gerceklestirilen iletisime iliskin
bir usulii diizenledigi, internet veya diger aglar (intranet) marifetiyle gergeklestirilen
iletisimin denetlenmesine dair herhangi bir kurala yer verilmedigi goriilmektedir. Bu
baglamda, CMK m 135 diizenlemesinin internet veya diger aglar (intranet vs) marifetiyle
gerceklestirilen iletisimin denetlenmesini kapsadigi ancak bu uygulamalar marifetiyle
gergeklestirilen iletisimin denetlenmesine dair herhangi bir usuliin veya uygulama

bigiminin mevzuatta agik bir sekilde diizenlenmedigi anlasilmaktadir?®,

27 AIHM, kurum igerisindeki (dahili) telefon hattma yapilan miidahalenin 6zel hayatin gizliligine sayg1
hakki kapsaminda kabul etmekte ve bu tiir miidahaleleri de ATHS m8 kapsaminda degerlendirmektedir.
Fatih Birtek, ‘Ozel Hayata Saygi- ihlal Karari, Halford/ Birlesik Krallik Karar1® (2009) (40) Terazi
Hukuk Dergisi 165, 165 vd Bu sebeple internet disindaki bir ag tizerinden (6rnegin kurumsal iletisim
sistemleri veya kurum/ iilke igindeki aglar) gerceklestirilen iletisimin de telekomiinikasyon yoluyla
iletisimin denetlenmesi tedbiri kapsaminda ele alinmasi gerekmektedir.

8 CMK m 135’te diizenlenen koruma tedbirinin uygulanmasinda koordinasyonu saglamak iizere 2005

yilinda 2559 sayili PVSK’ye 5397 sayili Kanun ile eklenen diizenleme ile (Ek madde 7) kurulan ve
2006 yilinda faaliyete baslayan Telekomiinikasyon Iletisim Baskanligi (TIB), 15.08.2016 tarih ve 671
sayill Olaganiistii Hal Kanun Hiikmiinde Kararnamesi’nin 22. maddesiyle kapatilmis ve gorevleri
BTiK’ye devredilmistir. Mezkir KHK, 09.11.2016 tarih ve 6757 sayili Kanun ile aynen kabul edilerek
kanunlagmistir. Diisiincemize gore eski uygulamada TIB (Telekomiinikasyon iletisim Baskanlig1) yeni
uygulamada da BTIK ’nin telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi koruma tedbirinin
uygulanmasi altyapisini saglayan ve uygulamayi denetleyen bir birim olarak gorevlendirilmesiyle
birlikte CMK m 137/1’in fiilen uygulanamayan “metruk” bir norm haline geldigi sdylenebilir. BTIK,
tedbiri uygulayan degil “uygulanmasinda koordinasyonu saglayan” bir birim olup tedbirin fiilen
uygulanmasi, tedbire karar veren adli merciin bulundugu yerdeki kolluk tarafindan
gerceklestirilmektedir. BTIK tarafindan yapilan islem iletisim hizmetini sunan isletmeci ile adli
merciler arasinda baglant1 kurma ya da teknik adiyla “u¢ verme” islemidir.

29 Tarafimizdan yapilan arastrmada da uygulamada internet veya diger aglar (intranet vs) marifetiyle

gergeklestirilen haberlesmenin CMK m 135 kapsaminda denetlendigi bir 6rnege (yargi kararina vs)
rastlanilmamustir.
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Temel hak ve hiirriyetler agisindan bakildiginda; bir hakka yonelik miidahalenin
“kanunilik”, “mesru amag¢”, “demokratik toplumda gereklilik ve “ol¢iiliiliik” kriterlerini

tagimas1 gerektigi tartismasizdir®,

Inceledigimiz konu bakimindan -CMK’de ve Y&netmelik’te internet veya diger
aglar (intranet vs) marifetiyle gergeklestirilen iletisimin denetlenme usuliine dair bir
diizenleme bulunmadigindan- “kanunilik” ol¢iitiiniin “Oncelikle” ve ayrica ele alinmasi
gerekmektedir. Zira AIHS m 8 metni ve AIHM uygulamasi bir biitiin olarak
degerlendirildiginde, bireysel iletisim/ haberlesme hiirriyetine yapilacak bir miidahalenin
mesrulugu, “oncelikle soz konusu miidahalenin yasaya wuygun bir sekilde

gerceklestirilmesine baghdir™!.

Koruma tedbirleri bakimmdan “kanunilik” ilkesi (tedbirin uygulanmasima imkéan
veren bir kanuni dayanagm bulunmasi) ortak bir 6zellik ve zorunluluk olup®? Anayasa’nin
13. maddesi wuyarmmca temel hak wve  hirriyetler ancak ‘“kanun” ile

simirlandirilabileceginden, su¢ sorusturmasi/ kovusturmasi amaciyla dahi olsa temel hak

30 Anayasa Mahkemesi’'nin uygulamasma gére bir temel hakka iliskin miidahale Anayasa’da ilgili
maddede yer verilen “hakli sebeplerden bir veya daha fazlasina dayanmadigi ve Anayasa’nin 13.
maddesinde belirtilen kosullari yerine getirmedigi miiddetce” Anayasa’ya aykiri kabul edilmelidir.
Anayasa Mahkemesi [GK], 2013/1461, 12.11.2014, par 80. Anayasa Mahkemesi, bireysel basvurular
bakimindan hak ihlalinin bulunup bulunmadiginn tespitinde, “kanunilik”, “mesru amag¢” ve
“demokratik toplumda gereklilik ve 6l¢iiliiliik” bigiminde bir “anayasaya uygunluk testi”
uygulamaktadir. Calismamizin odaklandigi asil konu nazara alinarak sadece ‘“kanunilik” olgiitii
baglaminda degerlendirmelerde bulunulacaktir.

31 AYM, 2013/299, 4.2.2016, par 57. ATHM uygulamasma gore Sozlesme’nin 8. maddesindeki 6zel
hayatin gizliligine saygi hakkinda miidahale teskil eden bir tedbir, kanunla diizenlenmemisse
Sozlesme’nin 8. maddesinin 2. fikrasinda yer alan diger giivence olciitlerinin mevcut olup olmadig
arastirilmaksizin miidahalenin S6zlesme’ye aykiri oldugu kabul edilmektedir. Ayn1 yonde bkz. Y.F. vs
Turkiye, (2003), par 44. 44. Koruma tedbirlerinde kanunilik ilkesinin esas olmasi (koruma tedbirlerinin
kanunla diizenlenmesinin zorunlu olmasi) nedeniyle, her ne kadar ceza muhakemesinde kiyas serbestisi
temel bir ilke olsa da koruma tedbirlerine iliskin kanuni diizenlemelerde kiyas yasaginin gecerli oldugu
hususunda bkz. Unver ve Hakeri, Ceza Muhakemesi Hukuku (n 17) 74. Yargitay’a gore de
“ Ceza muhakemesinde kiyas ve her tiirlii yorum miimkiin olmakla birlikte, temel hak ve ozgiirliikleri
daraltan normlar ile istisnai normlarda kiyas yasagr mevcuttur. Kanun koyucunun diizenlediginin
aksine sonucglara ulagmaya izin verecek sekilde, kiyas veya yorum yoluyla temel hak ve ozgiirliiklere

iliskin normlart daraltici, istisnai normlari genisletici sekilde hareket etmek miimkiin degildir.”
Yargitay CGK, 12-205/36, 22.01.2025.

32 Oztiirk, Eker Kazanci ve Soyer Giileg, (n 17) 24-25.

78



Birtek HACETTEPE HFD, 16(1) Tiirk Ceza Kanunu'nun 20. Yili Ozel Sayisi, 2026, 64-102

ve hiirriyetlere yapilacak miidahalenin 6ncelikle kanuni bir dayanagmin bulunmasi

gerekmektedir3.

AIHM’e gore gizli uygulanan koruma tedbirlerinde kétiiye kullanim (ve keyfi
uygulama) riski her zaman s6z konusu olabileceginden, gizli tedbirin uygulanmasina
imkan veren kanunun; izleme karari verilmesine yol agabilecek suglarin niteligini,
iletisimleri izlenecek kigi kategorisini, izleme siirelerinin simirlarini, elde edilen verilerin
inceleme, degerlendirme ve saklanmalarina iliskin esaslari, verilerin baskalariyla
paylasiimasina iligkin onlemler ve elde edilen verilerin ortadan kaldirilmasina iliskin
kosullart agik bir seklide diizenlemesi gerekmektedir®*. AIHM, i¢ hukuktaki bir
miidahalenin S6zlesme’yi ihlal edip etmedigini degerlendirirken ilk olarak i¢ hukukta

kanuni/ hukuki bir dayanaginm bulunup bulunmadigmni dikkate almaktadir®.

Anayasa Mahkemesi’ne gore “Posta, elektronik posta, telefon, faks ve internet
aracihigiyla yapilan haberlesme faaliyetlerinin, haberlesme ozgiirliigii ve haberlesmenin
gizliligi kapsaminda degerlendirilmesi gerekir. Kamu makamlarimin, bireyin haberlesme
ozgiirliigiine ve haberlesmesinin gizliligine keyfi bir sekilde miidahale etmelerinin
onlenmesi, Anayasa ve Sozlesme ile saglanan giivenceler kapsaminda yer almaktadir.
Haberlesmenin igeriginin denetlenmesi, haberlesmenin gizliligine ve dolayisiyla
haberlesme ozgiirliigiine yonelik agwr bir miidahale olusturur. Telekomiinikasyon yoluyla
iletisimin dinlenmesi ve kayda alimmasi da bu kapsamdaki miidahalelerdir.”*® “Hak ve

ozgiirliiklerin yasayla sinirlanmast ol¢iitii anayasa hukukunda énemli bir yere sahiptir.

33 Wieser and Bicos Beteiligungen GmbH vs Avusturya, (2008) par 54.

3 AIHM’nin The Association For European Integration And Human Rights ve Ekimdzhiev S
Bulgaristan (2007) par 76-77. Karara iliskin degerlendirme i¢in bkz. AYM, Yasemin Congar ve
digerleri [GK], 2013/7054, 6.1.2015, par 60.

Avrupa Birligi iilkelerinde bilgisayar korsanligi yontemleri kullanilarak iletisim araglarmna (delil elde
etme amaciyla) miidahale yetkisine iligskin olarak iilke bazinda degerlendirme ve bu konuda genel bir
yasagin bulunmadigi hususunda bkz. Avrupa Parlamentosu I¢ Politikalar Genel Direktérliigii (C
Departmani), Legal Frameworks for Hacking by Law Enforcement: ldentification, Evaluation and
Comparison of Practices, Mart 2017,
https://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(2017)583137_EN.p
df 7 Kasim 2025.

% AYM, Yasemin Congar ve digerleri [GK], 2013/7054, 6.1.2015, par 50. AYM’ye gore “Gizli
uygulanmalar nedeniyle kotiiye kullanilma riski barindwran, haberlesmenin gizliligine yonelen
tedbirlerin, uygulama alani ve prosediiriiniin ¢ok agik kanun hiikiimleri ile diizenlenmesi sarttir” (par
59).

35
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Hak ya da ozgiirliige bir miidahale soz oldugunda oncelikle tespiti gereken husus,
miidahaleye yetki veren bir kanun hiikmiiniin, yani miidahalenin hukuki bir temelinin

mevcut olup olmadigidir.”®

Anayasa Mahkemesi’nin uygulamasia gore “kanunilik” sartinin saglandiginin
kabul edilebilmesi i¢in kanunun bizatihi “seklen” varlig1 yeterli olmayip; nitelik itibariyle
“stmirlamanin  erisilebilirligini, ~ ongoriilebilirligini  ve  kesinligini”  gdstermesi
gerekmektedir Bu yolla kanun, “uygulayicimin keyfi davraniglarinin oniine gegtigi gibi
kisinin hukuku bilmesine de yardimct olmakta, bu yoniiyle hukuk giivenligi giivencesi

saglamaktadir®8.

Gerek AIHM gerekse AYM tarafindan, CMK’de diizenlenen “telefon
goriismelerinin dinlenmesine”® yonelik olarak agik ve detayh kurallarin konuldugu ve
kamu makamlarinin takdir yetkisinin kapsam ve sinirlarmin net bir sekilde ¢izildigi
nazara almarak “miidahalenin dayanagi olan kanun ve yonetmelik hiikiimlerinin,
haberlesme hiirriyeti ve haberlesmenin gizliligine yonelen miidahalelerin sinirlarini
yeterli aciklikta ortaya koyan, erisilebilir ve ongoriilebilir nitelikte diizenlemeler oldugu”

kabul edilmistir®°.

Yargitay’a gore de” “Ceza muhakemesi onlemlerinin temel haklara miidahale
niteliginde oldugu ve temel haklara miidahalenin de ancak kanuni bir diizenleme
bulundugu takdirde hukuka uygun sayilabilecegi, bu nedenle koruma tedbirlerinin
mutlaka bir kanun hiikmii ile diizenlenmesi gerektigi, Avrupa Insan Haklar
Mahkemesinin de bir koruma tedbiri uygulanarak, temel bir hakka miidahalenin,
oncelikle ulusal hukukta bir dayanagi olmadigr siirece hukuka wygun olarak kabul

edilemeyecegini  kararlarinda  siklikla  vurguladigi, bu ac¢idan  bakildiginda

7 AYM, Sevim Akat Eski, 2013/2187, 19.12.2013, par 36.

3 AYM, Hilmi Yildiz, 2013/299, 4.2.2016, par 58.
39 Amlan yiiksek mahkemelerin bu kabuliiniin “telefon goriismeleri” bakimindan gegerli oldugu, internet
veya diger aglar (intranet vs) marifetiyle yapilan iletisime iliskin bir degerlendirmeyi igermedigi de
ayrica belirtilmelidir.

40 AIHM, Giilmez Tiirkiye, 16330/02, 20.5.2008, par 51; AYM, Hilmi Yildiz, 2013/299, 4.2.2.2016, par
65.

4 Yargitay 5 CD, 16791/516, 17.01.2014.
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CMK'min 135 ve 140. maddelerinde diizenlenen iletisimin tespiti, dinlenmesi ve kayda
alinmast ile teknik araglarla izleme [bakimindan] bu kosulun hukukumuzda mevcut

oldugu’ kabul edilmektedir.

Kanunilik kriteri bakimindan bir degerlendirme yapildiginda; CMK m 135°te yer
alan diizenlemenin biitiin telekomiinikasyon arag¢larini (ve internet tabanli uygulamalari)
kapsadigi ve bu yoniiyle bireylerin, iletisim 0zgiirliiklerine ve 6zel yasamlarina yonelik
miidahaleyi “Ongorebilecekleri” ve “bilebilecekleri” soylenebilir. Lakin, CMK m 135°te
yer alan diizenlemede, iletisimin denetlenmesi tedbirinin internet tabanli uygulamalarla
gerceklestirilen  iletisim  bakimindan nasil uygulanacagina dair bir hiikiim
bulunmadigindan (ve Yo6netmelik’te de bu sekilde bir diizenlemeye yer verilmediginden),
internet veya diger aglar (intranet) marifetiyle gergeklestirilen iletisimin uzaktan erigim
veya casus yazilimlar ya da ¢erez kullanilarak denetlenebileceginin bu yolla iletisim
kuran kisilerce (tedbirin muhatabi olmasi muhtemel kisilerce) bilinebilir veya

ongoriilebilir oldugu séylenemez.

Belirtmek gerekir ki; AITHM uygulamasina gore i¢ hukukta bir temel hakka iliskin
miidahaleye imkan saglayan ve yeterli giivenceleri iceren bir kanuni dayanagm mevcut
olmas1 halinde, bu koruma tedbirinin kapsaminda degerlendirilebilecek miidahaleler
bakimindan (6rnegin; aramaya iliskin yasal ve yeterli giivencelerin bulunmasi halinde,
elektronik verilerin aranmasma ve elektronik verilere el konulmasmma yo6nelik
miidahalelerde)*? ayr1 ve 6zel bir yasal diizenleme yapilmas1 gerekli/ zorunlu degildir. I¢
hukuk uygulamasinda mahkemelerin, genel mahiyetteki giivenceleri koruma tedbirinin
kapsamina dahil edilen diger miidahaleler bakimindan da gegerli kabul etmesi yeterli ve

uygun bir giivence olusturmaktadir®.

Her ne kadar CMK m 135’te yer alan “telekomiinikasyon” kavrami ve

Yonetmelik’te yer alan “diger iletisim sistemleri” (M3/1) ve “diger her tiirlii iletisim”

42 Elektronik verilerin, genel mahiyetteki arama ve elkoyma igerisinde ele alinmasmin koruma

tedbirlerinde gegerli olan kiyas yasagina aykir1 oldugu hususunda bkz. Unver ve Hakeri, (n 17) 335. Bu
tir bir uygulamanin “genisletici yorum” olarak kabul edilmesi gerektigi hususunda bkz. Olgun
Degirmenci, Sayisal Delil (n 15) 80, dn 35. Bununla birlikte Degirmenci’nin bizim de katildigimiz
diisiincesine gore bilgisayar sistemlerinde arama, kopyalama ve elkoyma tedbirinin bir koruma tedbiri
olarak kanunda agik bir sekilde diizenlenmesi gerekmektedir. A¢iklama igin bkz. Ibid, 82.

43 ATHM, Wieser and Bicos Beteiligungen GmbH vs Avusturya, (2008) par 54.
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(m3/h) kavramlar1 internet veya diger aglar marifetiyle gergeklestirilen iletisimin
denetlenebilmesine imkan tanisa da Kanun ve Yonetmelik (kabul edildikleri zamanda
yaygin olarak kullanilan iletigim araci olmalar1 nedeniyle), temelde sabit veya mobil
telefonlar marifetiyle yiiriitiilen iletisimin denetlenmesini esas alarak hazirlanmistir. Bu
sebeple ne Kanun’da ne de Yonetmelik’te bu denetimin nasil yapilacagi, iletisimin tarafi
olmayan kisilere olan etkisinin ne olacagi ve bu kisilerin haberlesme hiirriyetine iliskin
giivencelerin neler oldugu, elde edilen verilerin inceleme, degerlendirme ve

saklanmalarina iliskin esaslarin neler oldugu, acik bir seklide diizenlenmemistir.

Internet tabanli uygulamalar marifetiyle gergeklestirilen iletisimin, iki kisi
arasinda yapilabilece§i gibi ¢oklu (grup) olarak da yapilabilecegi, goriintiilii iletisim
yapilmasi halinde ses disinda goriintiiniin ve sair 6zel hayat unsurlarinin da denetime tabi
tutulabilecegi, iletisimin denetlenmesi disinda (6zellikle casus yazilim kullanilarak
denetim yapildiginda) iletisim aracina ve aragtaki bilgilere/ verilere zarar verilebilecegi
nazar alindiginda, bu tiir bir erisime iliskin kotiiye kullanimi engelleyen gilivencelerin
neler oldugu acik bir sekilde diizenlenmeksizin, CMK m 135 vd. hiikkiimleriyle
Yonetmelik’teki diizenlemelerin iletisim 6zgiirliigiiniin korunmasina iligkin uygun ve
yeterli glivence teskil ettigi sdylenemez. Bu yoOniiyle, internet tabanli uygulamalarla
gergeklestirilen iletisimin denetlenmesi bakimindan CMK m 135 vd. ve Yonetmelik
hiikiimlerinin (AIHM’nin yukarida yer verilen karar ve uygulamasinda belirtildigi
sekliyle) “simirlamanin erisilebilirligini, ongoriilebilirligini ve kesinligini” gosteren ve
“uygulayicimin keyfi davranislarinin éniine gegen, kiginin hukuku bilmesine de yardimci

olan ve hukuk giivenligi giivencesini saglayan” nitelikte oldugu sdylenemez.

I1l. CASUS YAZILIM (SPYWARE) VEYA CEREZ (COOKIE)
KULLANILMAK SURETIYLE INTERNET ILETiSIMINE MUDAHALE

A. Casus Yazihm ve Cerez Kavramlan

Koétiiciil yazilimlar, “bulastigr bir bilgisayar sisteminde veya ag iizerindeki diger
makinelerde zarara yol a¢mak veya c¢alismalarini aksatmak amaciyla hazirlanmis”

yazilimlarin genel ad1 olup, bu tiir yazilimlar ¢ogu kez kullanicinin haberi olmadan veya
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kullanictyr yanmiltmak suretiyle (yetkisiz bir sekilde bilisim sistemine dahil olarak)

bulasmaktadir®,

Casus yazilim (spyware), casus (spy) ve kotli amaglt yazilim (malicious software)
kelimelerinden tiiretilmis bir kavramdir. Casus yazilimlar, en genel kotiiciil yazilimlardan
birisidir®. Casus yazilimlar, “kullanicilara ait dnemli bilgilerin ve kullanicinin yaptig
islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere

gonderilmesini saglayan” yazilimlardir®.

Bu yazilimlarin amaci, kurban/ hedef olarak secilen bilisim sistemi iizerinde gizli
kalarak, istenilen bilgileri toplamak olup bu tiir yazilimlar kendi kopyalarmni olusturarak
daha fazla yayilmaya ihtiya¢c duymazlar, bu sebeple de bu tiir yazilimlarin tespiti viriis ve
solucanlara kiyasla daha zordur®’. Casus yazilimlarla ancak karsi casus yazilimlar (anti
spyware) kullanilarak bas edilebilir*®. Casus yazilimlar kullamilarak, ortam dinleme,
telefon dinleme, mesaj bildirimi, arama bildirimi, SIM bildirimi ve yer bilgisi gibi pek
ok bilgi elde edilebilir*.

Cookie (gerez), internet sitelerinin daha kullanigli hizmet verebilmesi i¢in

kullanic1 bilgilerini, sifrelerini, internet kullanimiyla ilgili biitiin tercihleri toplayan/

4 Giirol Canbek ve Seref Sagiroglu, ‘Kétiiciil ve Casus Yazilimlar: Kapsaml Bir Arastirma’, (2013) 22

(1) Gazi Universitesi Mithendislik Mimarlik Fakiiltesi Dergisi 121, 121; Giirol Canbek, Klavye Dinleme
ve Onleme Sistemleri Analiz, Tasarim ve Gelistirme (Yayimlanmamis Yiiksek Lisans Tezi YOK Tez
Merkezi 2005) 13, 31-32, 43, 50, 58, 154; Mehmet Emin Arslan ‘Siber Giivenlik ve Siber Saldiri
Tiirleri’, (academia, 2 Kasim 2025), 7. https://www.academia.edu/31827545 2 Kasim 2025.

4 Canbek ve Sagiroglu (n 44) 122.
4 |bid 125.
47 Arslan (n 44) 7; Canbek ve Sagiroglu (n 44) 125.

48 Canbek ve Sagiroglu (n 44) 126. Bir bilisim sistemindeki (akill1 telefon vs) casus yazilimin tespiti ancak
cihaz tizerinde ayrintili bir inceleme ile ortaya cikarilabilmektedir. Casus yazilimlar, islevini yerine
getirdikten sonra kendisini sistemden silmek iizere de programlanabilmektedir. Ag¢iklama igin bkz.
Banu Salman ve Kahraman Yapici, ‘Elektronik Go6zalti Diinyasi: e- Géz@alt1’, (2009) (436) TMMO,
Elektrik  Miihendisleri Odasi, Elektrik Miihendisligi, 17. Dergiye erisim igin bkz.

https://mww.emo.org.tr/ekler/ff07078ffdc6a65_ek.pdf?dergi= 2 Kasim 2025.
49 Siimeyra Kavruk Senol, Mobil Akilli Cihazlarda Casus Yazilimlarin Uygulamali Analiz Yontemiyle

Tespiti, (Yaymlanmamis Doktora Tezi, YOK Tez Merkezi 2018) 39-40.
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kaydeden ve bir sonraki kullanimda bu bilgileri/ tercihleri hatirlayarak ilgili iceriklere ¢ok

daha hizl1 bir sekilde erisim imkan1 sunan yazilimlardir®®.

Cookie’ler (gerezler), kisisel kullanict bilgilerinin elde edilmesi ve islem yapilan
internet sitesiyle ve bunun disinda -kullanicinin baslangigta verdigi onay dahilinde veya
onay1 olmaksizin-! iigiincii kisilerle paylasilabilmektedir. Ozellikle, casus yazilim
cerezleri (spyware cookie), iz siirme gerezleri (tracking cookie) gibi cerezlerle®?, kisilerin
internet veya diger aglar (intranet) marifetiyle gergeklestirdigi iletisim denetlenebilecegi
gibi kisinin kullandig1 iletisim aracina “cookie’ler marifetiyle elde edilen kullanici ad1 ve

sifre gibi bilgiler kullanilarak” yetkisiz erigsimle iletisim izlenebilmektedir.

Casus yazilimlar marifetiyle cep telefonuyla veya internet tabanli uygulamalar
marifetiyle gerceklestirilen biitiin mesaj, sesli ve/veya goriintiilii iletisimin es zamanli
veya iletisimin tamamlanmasindan sonra paket halinde gonderilmesi suretiyle
izlenebilmesi ve denetlenebilmesi miimkiindiir®. Yine casus yazilimlar, bilgisayar veya
internet ayarlarmi kendi komutlar1 dahilinde degistirebilir, bir bilisim sistemini baska bir

bilisim sistemine ydnlendirebilir®,

%0 Canbek ve Sagiroglu (n 44) 132. PHP Cookie (Cerez): “Girilen sitelerin tarayicilar(browserlar)
tizerinde biraktigi izlere cookie, Tiirkgesiyle de ¢erez denir. Bu izler siteye tekrar ziyaret edildiginde
veniden gonderilerek bazi seylerin yeniden hatirlanmasini saglar.

Mesela giris formlarinda kullanicimn sifresini ve kullanici adim cookieler sayesinde tarayiciya
kaydederek bir sonraki geliginde bilgilerini yeniden girmek zorunda kalmadan direkt giris yapabilir.

Temel olarak kullanici bilgilerini hatirlanmasinda kullanilan cerezleri hayal giiciiniiziin el verdigi
kadar bir ¢ok alanda da kullanmak miimkiin.” https://www.phpr.org/php-cookie-cerezler/ 2 Kasim
2025.

1 Kullanicinm sadece belirli bir uygulama ya da site i¢in verdigi iznin her daim gegerli olmayacagi, bu

izni agarak arka planda ya da uygulama agik degilken cerezlerin, botlarin ya da uygulamalarin sisteme
erigsmesi halinde rizanin gegerli olmayacagi hususunda bkz. Giilennur Erkan, Bilisim Sistemine Girme,
Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Su¢lar: (Yayinlanmamig Yiiksek Lisans
Tezi, YOK Tez Merkezi 2021), 73.

52 Canbek ve Sagiroglu (n 44) 132.

3 Salman ve Yapici (0 48) 17. Casus yazilim igeren “...ileti agilir agilmaz bu iletinin eklentisi olarak

gonderilen casus yazilim kendisini sistemin degisik yerlerine gizli bir sekilde kopyalamaktadir.
Goriildiigii gibi iletiyi gonderen sahis burada bu safhaya kadar bilisim sistemine fiili olarak hig
girmemektedir. Ancak sistem icine degisik yontemlerle sokulan casus program sayesinde fail her an
sisteme ulasabilir hale gelmekte, sistemin iginde her yapilan islemi istedigi takdirde izleme imkanina
kavugmakta yani o sistem icine niifuz edebilme imkanini elinde tutmaktadir.” Agiklama icin bkz.
Erdogan, Bilisim Suglar1 (n 1) 166.

% Arslan (n 44) 7.
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Internet marifetiyle gerceklestirilen iletisimin gizli bir sekilde denetlenmesi
konusunda pek ¢ok casus yazilim bulunmakla birlikte, diinya ¢apinda en bilineni Pegasus
casus yazilimdir®. Pegasus casus yazilimina iliskin olarak Toronto Universitesi
tarafindan 2018 ve 2022 yillarinda hazirlanan arastirma raporlara gore yazilim, diinya
geneline yayilan ve 2018 yili itibariyle -aralarinda Tiirkiye’nin de bulundugu-*® 45 iilkede

kalintilar1 tespit edilen bir yazilimdir®’,

Pegasus yazilimi marifetiyle bir cep telefonunda veya bilisim sistemindeki,
mikrofon veya ses kaydetme cihazina, e- postalara, SMS’lere, konum izlerine, baglanti
detaylarina, cihaz ayarlarina, internet ge¢cmisine, kisi listesine, sosyal baglantilara, telefon
aramalarina, takvim kayitlarma, depolanmis dosyalara, dogrudan mesajlara, fotograflara

ve ekran goriintiilerine erisilebilmektedir®®.

Dogrudan casus yazilimlar veya cookie’ler ele gecirilmek suretiyle internet
yoluyla yapilan iletisimin denetlenmesi miimkiin olup bu sekilde internet veya diger aglar
(intranet) marifetiyle gergeklestirilen iletisime miidahale bireysel (gergek veya tiizel kisi)

kullanicilardan gelebilecegi gibi su¢ Onleme veya su¢ sorusturmasi/ kovusturmasi

5 https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-
45-countries/ 2 Kasim 2025. 2022 yili ek raporu igin bkz. https:/citizenlab.ca/wp-
content/uploads/2022/07/Submission-of-the-Citizen-Lab-Munk-School-of-Global-Affairs-University-
of-Toronto-to-the-United-Nations-Working-Group-on-Enforced-or-Involuntary-Disappearances.pdf 2
Kasim 2025. Yazilim ve gelistirilme siireci hakkinda detayli bilgi igin bkz. Pinar Demirci, ‘Siber
Giivenlikte Siber Gozetim: Pegasus Projesi’ (2024 3 (2) Istihbarat Calismalar1 ve Arastirmalar1 Dergisi
185 vd

% 2018 yili raporunda, Tiirkiye’den de Pegasus yazilimiyla enfekte oldugu tespit edilen operatér ve

internet erisim saglayicist bulunmaktadir. Aciklama i¢in bkz. 2018 yili raporu, 34.

5 WhatsApp uygulamasimnin sahibi Meta sirketi tarafindan Amerika’da, NSO Group’a kars1 dava agilmis

ve mahkemece “1400 WhatsApp kullanicisina karsi kullamlidigr” iddiasini sabit kabul ederek, NSO’yu
sorumlu tutmustur. Mahkeme/ hakim, NSO’nun WhatsApp’a “casus yazilimin biitiin fonksiyonlart
hakkinda” bilgi vermesine ancak NSO’nun, uygulamay: kullandig: telefonlar1, miisterilerinin isimleri
ve sunucu mimarisine iligskin bilgileri agiklamak zorunda olmadigna karar vermistir. Dava i¢in bkz.
https://www.theguardian.com/technology/2024/feb/29/pegasus-surveillance-code-whatsapp-meta-
lawsuit-nso-group 2 Kasim  2025. Ozet  kararm  tam  metni  icin  bkz
https://storage.courtlistener.com/recap/gov.uscourts.cand.350613/gov.uscourts.cand.350613.494.0.pdf
2 Kasim 2025.

%8 https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-
45-countries/ 7. 2 Kasim 2025. Yazilimn nasil tespit edilebilecegi hususunda bkz. Amnesty
International, Forensic Methodology Report: How to Catch NSO Group’s Pegasus,
https://mww.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-
groups-pegasus/ 7 Kasim 2025.
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amaciyla kamu otoritelerinden (kolluk veya sorusturma/ kovusturma mercilerinden) de

gelebilecektir®.

B. CMK’nin 135. Maddesi Kapsaminda Casus Yazihm veya Cerez

Kullanilarak Internet Marifetiyle Yapilan iletisimin Denetlenebilmesi

Miimkiin Miidiir?

Yukarida yer verildigi lizere Tiirk hukukunda, CMK m 135°’te yer verilen
“telekomiinikasyon” kavramindan ve YOnetmelikte yer alan “her tiirli iletisim”
ibaresinden hareketle, internet veya diger aglar (intranet vs aglar) marifetiyle yapilan
iletisimin denetlenmesinin, CMK m 135 kapsaminda oldugu kabul edilmektedir. Bu
kabulden hareketle Ogretide, internet marifetiyle yapilan iletisimin “uygun teknik

araclarla”®® ve “teknik imkan olmasi halinde”®* denetlenebilecegi kabul edilmektedir®?,

Aksi diisiinceye gore ise®® Cumhuriyet savcisi tarafindan yiiriitiilen bir

sorusturmada, sliphelinin telefonuna casus program yiiklenmesini talep etmesi ve CMK

m 134 ve 135’1 bu isleme dayanak gostermesi, Kanun’da agik¢a diizenlenmeyen bir

% Pegasus yazilmmn devletler tarafindan -siyasi amaglarla- "“iilke disinda yasayan aktivistleri ve

muhalifleri taciz etmek, sindirmek, susturmak, zulmetmek veya baska sekillerde takip etmek" igin casus
yazilim da dahil olmak iizere dijital teknolojilere giderek daha fazla yoneldigi ve yazilimin &zellikle
sinir Otesi “hedeflere” karsi daha yaygin kullanildigi hususunda bkz. 2022 yili raporu, 17. Smir
6tesindeki “hedefler” i¢in yazilimin kullanilmasi “ulusétesi dijital baski” olarak tanimlanmaktadir.
Tanim i¢in bkz. Noura Al-Jiwazi, Siena Anstis, Sophie Barnett, Sharly Chan, Niamh Leonard, Adam
Senft ve Ron Deibert, ‘Psychological and Emotional War: Digital Transnational Repression in Canada’
The Citizen Lab at 1 (2022), 3 vd https://citizenlab.ca/wp-content/uploads/2022/03/Report151-
dtr_022822.pdf 2 Kasim 2025.

80 Degirmenci (n 15) 386. Melemez’e gére de CMK m 135 kapsamimda mobil telefonu hakkinda iletisimin
denetlenmesi tedbiri uygulanan kisinin, internet tabanli uygulamalar vasitasiyla iletisime gegtigi tespit
edildiginde, ilk karada belirtilen iletisim aracinin “#iri” degismis olacagindan, bu konuda ayri1 bir
kararin almmasi gerekir. Burak Melemez, ‘Mesajlasma Uygulamalar1 ile Bulut ve Sosyal Medya
Ortamlarinda Sayisal Delillerin Elde Edilmesi’ (2023) (167) Tirkiye Barolar Birligi Dergisi 83, 94.

61 Diilger ve Taskm (n 17) 487.

62 Internet veya diger aglar marifetiyle yapilan iletisim bakimindan dinleme kavram yerine “iletisimin

dinlenmesi, takip edilmesi ve kayda alinmasi” kavraminin kullanilmasi daha isabetlidir. Zira bu yollarla

gergeklestirilen iletisimin denetlenmesinde -iletisim araglarinin mahiyeti geregi- “dinleme” istisnaidir.

8 Ersan Sen, ‘Casus Programla Dinleme’ (sen.av.tr, 7 Kasim 2015), https://sen.av.tr/tr/makale/casus-
programla-dinleme 2 Kasim 2025. .
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koruma tedbiri mahiyetinde olacagindan, kiyas yapilmasi anlamina gelir ve bu sekilde

delil elde etmek hukuka aykir1 kabul edilmelidir®,

Diislincemize gore her ne kadar CMK m 135°te “felekomiinikasyon yoluyla
vaptlan iletisimin denetlenmesi” koruma tedbirinin kapsamina internet veya diger aglar
marifetiyle yapilan iletisim dahil olsa da CMK’de ve Yo6netmelik’te, bu tiir bir denetimin

nasil yapilacagi hususunda agik bir diizenleme yer almamaktadir.

Internet marifetiyle gergeklestirilen bir iletisime miidahalenin internete baglanan
araca (telefona veya bilgisayara) anlik uzaktan erisim yoluyla mu yoksa araca bir
uygulama  yiikleyerek veya g¢erez (cookie) kullanmilmak  suretiyle —mi
gergeklestirilebilecegi, miidahaleyi kimin hangi sekilde yapacagi, denetleme oncesinde
veya denetleme sirasinda tedbirin dogrudan muhatabi1 olmayan ve iletisimin diger
tarafinin iletisim aracina (cep telefonuna veya bilgisayarma) dogrudan miidahale edilip
edilemeyecegi hususlari belirsizdir. Yine bu yolla elde edilen iletisim iceriklerinin nasil
kaydedilecegi, saklanacagi ve gerekmesi halinde nasil yok edilecegi hususunda herhangi
bir diizenlemeye yer verilmemistir. CMK ve Yonetmelik, sabit veya mobil telefonlar
marifetiyle gergeklestirilen iletisim bakimindan bu hususlarda ayrintili diizenlemelere yer
verdigi halde, internet veya diger aglar marifetiyle yapilan iletisim bakimindan herhangi

bir diizenleme yapmamustir.

Kanaatimizce internet veya diger aglar marifetiyle yapilan iletisim bakimindan da
tipki sabit veya mobil telefonlarla gergeklestirilen iletisimin denetlenmesinde oldugu gibi
tedbirin uygulanma bi¢imi, dinleme, kayda alma ve gerektiginde yok etme islemlerinin
ne sekilde yapilacagi, iletisim aracinin kod veya sifre bilgilerine erisilip erisilemeyecegi
ve iletisimin diger tarafi olan (tedbirin muhatab1 olmayan) kisinin iletisim aracina iligkin
bilgilere erisilip erisilemeyecegi®® vs hususlarda agik ve ayrintili diizenlemeye ihtiyag

bulunmaktadir.

4 Sen’e gore CMK m 135, 134’¢ nazaran “6zel hiikiim” niteliginde olup CMK m 135’te izin verilen usul
disinda bir delil toplama yontemi uygulanamaz ve bu yolla elde edilen delillerin hukuka uygun oldugu
kabul edilemez. Aksinin kabulii, CMK m 135’i anlamsiz hale getirir. bid.

8 Ogretide CMK m 134 hiikmiiniin, baskasina ait ve yabanci bir iilkede bulunan bulut bilisim sistemine

iligkin kullanict ad1 ve sifresini etkisiz hali getirerek bulut bilisim sistemine girme hak ve yetkisi
vermedigi ifade edilmektedir. Goriis i¢in bkz. Olgun Degirmenci, ‘Bulut Bilisim ve Beraberinde
Getirecegi Hukuksal Sorunlar Uzerine Gériisler’ (2017) 12 (136) Terazi Hukuk Dergisi 106, 110. Ayni
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Belirtmek gerekir ki; 6zel kanunlarda yer verilen istisnalar hari¢ olmak iizere® bu
yollarla iletisimin denetlenmesi islemi ancak bir ceza sorusturmasi veya kovusturmasiyla
baglantili olarak ancak Tiirk merciler tarafindan yapilabileceginden, yabanci bir merci
tarafindan veya yabanci merciye yetki verilmek suretiyle bu sekilde bir denetimin

yapilabilmesi miimkiin degildir.

Yine internet veya diger aglar marifetiyle yapilan iletisimin denetlenebilmesi
bakimmdan iletisim i¢in kullanilan bilgisayar veya mobil telefona el konulmasi, bu
cihazlarda veya iletisimin yiriitiildiigii bilisim sisteminde arama, kopyalama veya
elkoyma yapilmasi ya da es zamanli olarak teknik araglarla izleme yapilmasi
gerekebileceginden, bu tedbirlerin birlikte uygulanabilecegine dair bir diizenleme

yapilmasi da isabetli olacaktir®’.

CMKye “Internet veya diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi
ve kayda alinmasi” bashkli Madde 135/A eklenmek suretiyle, su sekilde bir

diizenlemeyle eksikligin giderilebilecegini diisiinmekteyiz:
“Internet veya diger aglar yoluyla gerceklestirilen iletisimin denetlenmesi

(1) Internet veya diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi ve

kayda alinmasi yukaridaki maddeye gore yiiriitiiliir. Bu yollarla gergeklestirilen iletisimin

yonde bkz. Erdogan, AKSS (n 12) 170. Ancak hesap bilgilerinin CMK m 134 kapsaminda alinan
bilgisayar kiitiiklerinde arama kararina istinaden, yani hukuki bir prosediir izlenerek imaji alman sabit
bir bellek tizerinde gesitli yazihm ve programlarin kullanilmasi suretiyle 6grenilmesi ve bulutta
depolanan verilerin bu yontemle elde edilmesinin (CMK m 134/2 hitkmii dikkate alindiginda) hukuka
aykir1 olmadigi da 6ne siiriilmektedir. Goriis i¢in bkz. Melemez (n 60) 117.

% Ornegin; 6706 sayili Cezai Konularda Uluslararasi Adli Is Birligi Kanunu m 25/3 ve Avrupa Konseyi
Siber Sug Sozlesmesi (AKSS), m 16-17, 22-23. Sozlesme metni igin bkz.
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5.htm

67 QOlgiiliiliik ilkesinin koruma tedbirlerine bir yansimasi olarak koruma tedbirleri arasinda oncelik-

sonralik/ birincillik- ikincillik siniflandirmast yapilabileceginden, her iki grupta yer alan koruma
tedbirinin bir arada uygulanabilecegine dair acik bir diizenleme muhtemel uyusmazliklari ortadan
kaldirabilecektir. Koruma tedbirleri arasindaki oncelik-sonralik iliskisi Yargitay kararlarina da
yansimistir: ““...oncelikle 5271 sayii CMK geregince genel sorusturma usulleri ve CMK'min 135.
maddesi kapsaminda iletisimin tespitine iliskin tedbir karari alinarak delil elde edilmeye calisiimasi
gerekirken sanikla bulusma oncesinde gizli sorusturmacilarin samigi telefon ile arayarak irtibat
kurduklari, gizli sorusturmacilarin yalnizca pasif bir sekilde su¢ teskil eden eylemi incelemekle sinirli
kalmaywp bir sonuca ulagmak icin yani kanmit toplamak amaciyla samgin sug teskil eden bir eylem
hazirliginda olmadigr asamada suga tesvik edecek nitelikte uyusturucu madde isteyerek sanmigin iradesi
tizerinde etkili olduklar: ve bu nedenle elde edilen delillerin hukuka aykiri delil niteliginde oldugu...”
Yargitay 10. CD, 25.03.2025, E. 2023/16840, K. 2025/3578.
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denetlenmesine iligkin kararlarda, yukaridaki maddenin 6. fikrasindaki bilgilere ek
olarak, tedbirin konusunu olusturan ve stipheli veya saniga ait olan veya stipheli/ santk
tarafindan kullanilan bilgisayar veya sair elektronik cihazlarin adlari, denetimin hangi
kurum tarafindan yerine getirilecegi, denetim sirasinda hangi internet verilerine
erigilebilecegi, uzaktan erisim  yonteminin veya verilere erigim i¢cin bu amacgla
olusturulmus araglarm/ yazilmlarin kullanilip kullanilamayacagi, hangi verilerin
kaydedilecegi ve tedbirin icra edilebilmesi i¢in iletisimin diger tarafimin kullandig
iletisim aracina miidahale edilip edilmeyecegi, miidahale edilmesi gerekiyorsa hangi

verilere miidahale edilecegi gosterilir.

(2) Internet veya diger aglar yoluyla yapilan iletisimin denetlenebilmesi icin
iletisimin diger tarafi olan kisinin iletisim aracina, denetim icin gerekli olan baglanti
kodu veya sair bilgilerine uzaktan erisilebilir. Ancak bu kisi hakkinda ayrica bir karar

alinmaksizin iletisimi denetlenemez.

(3) Bir sug nedeniyle yiiriitiilen sorusturma ve kovusturma swrasinda, siipheli veya
samigin yakalanmasi, delil elde edilmesi veya internet ya da diger aglarla yapilan
iletisimin dinlenebilmesi veya kayda alinabilmesi i¢in siipheli veya saniga ait olan ya da
stipheli veya sanik tarafindan kullanildigi tespit edilen iletisim aracimin internet veya
diger agdaki trafik bilgileri tespit edilebilir. Siipheli veya samiga ait trafik verilerinin
tespit edilmesi i¢in zorunlu olmast halinde gsiipheli veya sanik disindaki kigilerin
elektronik cihaz bilgilerine, cihazda kullanilan kart numarasina, koduna ve internet trafik
verilerine de uzaktan erigilebilir. Ancak bu kisi hakkinda ayrica bir karar alinmaksizin
iletisimi dinlenemez ve kayda alinamaz. Bu tedbire sorusturma asamasinda hakim veya
gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisi, kovusturma asamasinda
mahkeme karariyla basvurulabilir. Cumhuriyet savcisi kararint yirmi dort saat icinde
hadkimin onayina sunar ve hdakim, kararini en geg yirmi dort saat iginde verir. Siirenin
dolmasi veya hakim tarafindan aksine karar verilmesi halinde kayitlar derhal imha edilir.
Kararda, sucun tiirii, internet veya diger agin adi, hakkinda tedbir uygulanacak kisinin
kimligi, tespite konu iletisim aracuun tiiri, iletisim baglantisini tespite imkdn veren kodu

ve tedbirin stiresi belirtilir.
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(4) Internet veya diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi ve
kayda alinmast ve trafik verilerinin tespiti tedbirleri, diger koruma tedbirleriyle birlikte

uygulanabilir.

Calismamizin basmnda vurgulanan ve koruma tedbirlerine iliskin kanuni
diizenlemelerin “bilinebilirliginin” ve “Ongoriilebilirliginin” karsilanabilmesi igin
onerdigimiz sekilde genel mahiyette bir diizenleme yapildiktan sonra, uygulamanin

68

detaylarmm CMK m 140/A uyarinca c¢ikarilacak yonetmelikte® diizenlenmesi

gerekmektedir.

Bu baglamda belirtmek gerekir ki; internet veya diger aglar marifetiyle yapilan
iletisimin denetlenmesinde kullanilacak yazilimlarin neler oldugunun ve c¢alisma
bicimlerinin veya yazilimlara iliskin detaylarin Kanun’da ve Yonetmelik’te diizenlenmesi
gerekli olmadigi gibi bu tiir bir diizenleme de tedbirlerle ulasilmak istenen amagla celisir.
Aksinin kabulii halinde, siiphelinin/ sanigim, internet veya diger aglar marifetiyle yapilan
iletisimin denetlenmesine karsi dijital olarak karsi koyma tedbiri almasi ig¢in imkan

saglanmis olur.
IV. KARSILASTIRMALI HUKUKTAKI DURUM
A. Amerika Birlesik Devletleri

Amerikan Yiiksek Mahkemesi’nin uygulamasma gore bireylerin makul bir
gizlilik beklentisinin oldugu tiim konusmalar Amerikan Anayasasi’nin makul olmayan
arama ve el koymaya kars1 koruma saglayan Dérdiincii Degisiklik kapsamindadir®. Bu
sebeple iletisim Ozgiirliigline, su¢ dnlenmesi veya sug¢ sorusturmasi amaciyla ancak makul

sebebin bulundugu hallerde miidahale edilebilmektedir.

68 Adalet Bakanlig1 tarafindan ¢ikarilan Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon

Yoluyla Yapilan letisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin
Uygulanmasina Iliskin Yonetmelik’in Damistay tarafindan 2017 yilinda iptal edilmesinden bugiine
kadar CMK m 140/A’da ¢ikarilacagi ongoriilen yonetmeligin halen ¢ikarilmadigini vurgulamak
gerekmektedir.

8  Amerikan Yiiksek Mahkemesi’nin Berger v. New York, 388 US 41 (1967) ve Katz v. United States,
389 UsS 347 (1967) kararlari. Karar metinleri i¢in bkz.
https://supreme.justia.com/cases/federal/us/388/41/
https://supreme.justia.com/cases/federal/us/389/347/ 7 Kasim 2025.
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Amerikan hukukunda iletisimin denetlenmesine iliskin temel kanun “Title 111
olarak adlandirilan The Omnibus Crime Control and Safe Streets Act (Wiretap Act, 1968)
olup bu Kanun, kabul edildikten sonra pek ¢ok kez degisiklige ugramistir’®,

[letisimin denetlenmesi Kanun’da agir federal suglar olarak sayilan katalogda yer
alan suglarla (temelde en az 1 y1l hapis cezasini gerektiren suglarla) smirli olarak ve ancak
makul sebebin (probable cause) bulundugu hallerde ve diger (klasik) koruma tedbirlerine/

sorusturma yontemlerine bagvurulduktan sonra (ikincil mahiyette) uygulanabilen bir
tedbirdir™.

Title I1’e gore’ acil durumlar hari¢” hakim karary/ onayi ile her tiirli klasik
(posta vs) veya elektronik iletisim aracinin denetlenebilmesi miimkiindiir. Azami siire

otuz giindiir. Bu siirenin her defasindan otuzar giin uzatilabilmesi miimkiindiir (§ 2518-
4).

Title III’te iletisim araci1 bakimindan herhangi bir smirlandirma yapilmaksizin
(gezici takip dahil)™ her tiirlii iletisim tedbir kapsamma alinmakla birlikte internet veya
diger aglar marifetiyle gergeklestirilen iletisimin denetlenebilmesi i¢in casus yazilim veya
cerez kullanilabilecegi veya iletisim i¢in kullanilan elektronik cihaza uzaktan

erisilebilecegi hususunda acgik bir hitkme yer verilmemistir.

Numara ve Rota Tespit Kanunu’na (The Pen/ Trap Statute)’® gore de gercek

zamanli olmak kaydiyla adresleme bilgileri ve iletisim icerigi disindaki bilgileri takip ve

0 Kanun metni ve degisiklikler i¢in  bkz.  https://bja.ojp.gov/program/it/privacy-civil-

liberties/authorities/statutes/1284 7 Kasim 2025.

" Sonradan yapilan eklemelerle sug sayisinin 100’ii astig1 ifade edilmektedir. Bkz. Yardimer (n 16) 31.

2 Title II igin bkz. https://www.law.cornell.edu/uscode/text/18/2518 7 Kasim 2025.

3 Acil durumlar, bir kisinin 6liim veya bedeni yaralanma tehlikesinin ortaya ¢ikmasi, ulusal giivenligi

tehdit eden bir komplonun olmasi veya organize suglar kapsaminda bir komplo faaliyetinin (6rgiitsel
bir eylemin) gerceklesmis olmasidir. Bu hallerde, Kanun’daki diger hiikiimlere bakilmaksizin,
Bagsavci, Bagsavcl yardimeisi veya her eyaletin kanununda belirlenen sorusturma veya kolluk gérevlisi
iletisimin denetlenmesi tedbirine karar verebilir. Ancak bu kararm 48 saat i¢inde hakim onayina

sunulmasi gerekir (§ 2518-7/b).
74 Takip edilen ancak takipten kurtulmak icin degisik yontemlere basvuran kisi hakkinda, “kullandig ve
gelecekte kullanacagr” iletisim araglari i¢in iletisimin denetlenmesine karar verilebilmektedir (§ 2518-

8/b-ii).
5 Kanun metni igin bkz. https://www.law.cornell.edu/uscode/text/18/3121 7 Kasmm 2025.
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tespit etme imkan1 bulunmaktadir’®. Bu Kanun kapsaminda, telefon numarasinin tespit
edilmesi, iletisimin tespiti (gelen giden arama tespiti), rota belirleme ve takip, tuslama,
yonlendirme, adresleme ve sinyal bilgilerinin kaydedilmesi ve takip edilebilmesi

mumkindir.

Tedbir kapsamindaki iglemler telefon esas almarak tanimlanmis olsa da
Mahkemeler, bu Kanun’daki islemlerin bilgisayar marifetiyle yapilan iletisimi de (biitiin
iletisim teknolojilerini de) kapsadigmi kabul etmektedir’’. Nitekim Kanun’da daha sonra
yapilan degisiklikte (§ 3121/c) tedbirin, “elektronik iletisimler” kapsadigi agikea ifade edilmistir.
Anilan diizenlemede, yetki verilen gorevlilerin “makul 6l¢lide kendisine sunulan teknolojiyi”
kullanabilecekleri belirtilmekle birlikte, kullanilacak teknolojilerin neler oldugu agik ve
smirlayict bir sekilde sayllmamistir’®. Hig siiphesiz bu diizenleme, anilan verilerin casus
yazilim veya cerez kullanilmak suretiyle ele gecirilmesi yetkisini vermektedir. Ancak bu

yetkinin nasil kullanilacagi hususunda Kanun’da agik bir diizenlemeye yer verilmemistir.
B. Birlesik Krallik

Ingiltere’de iletisimin denetlenmesi tedbiri en son 2016 yili Aralik aymda
yiiriirlige konulan Sorusturma Yetkileri Kanunu (Investigatory Powers Act)’® ile

kapsamli bir seklide diizenlenmis ve bu Kanun da 2024 yilinda degisiklige ugramistir®,

8 Yardimei (n 16) 71.

7 Agiklama ve mahkeme kararlari igin bkz. Yardimei (n 16) 72.

8 Amerika Federal Ceza Muhakemesi Kurallarma (Federal Rules of Criminal Procedure) gére (m 41/b-
6’da 2017 y1ilinda yapilan degisiklikle); federal bir kolluk gérevlisi veya kamu adina ¢alisan bir avukatin
talebi tizerine, hdkim karariyla, bir sugla ilgili olarak, elektronik verilerin depolandigi1 ve teknolojik
yontemlerle gizlendigi ortamlar1 uzaktan arama, verilere uzaktan erisme, verilere elkoyma, verileri
kopyalama tedbirleri uygulanabilir. Kural i¢in bkz. https://www.law.cornell.edu/rules/frcrmp/rule_41
7 Kasim 2025.

8 Kanun metni i¢in bkz. https://www:.legislation.gov.uk/ukpga/2024/9/contents 7 Kasim 2025.
80 Bu diizenlemeden &nce iletisimin denetlenmesi tedbiri Regulation of Investigatory Powers Act 2000

(RIPA) hiikiimleri kapsaminda uygulanmaktaydi. Sorusturma Yetkileri Kanunu’nun tam anlamiyla
(biitiin tedbirler itibariyle) yiiriirliige girdigi 2018 yilinda RIPA’daki iletisimin denetlenmesine iliskin
hiikiimler yiirtirliikten kaldirilmastir. RIPA icin bkz.
https://www.legislation.gov.uk/ukpga/2000/23/contents 7 Kasim 2025. Siire¢ hakkinda bkz. ATHM,
Big Brother Watch and Others vs Birlesik Krallik (2021) B. No. 58170/13, 62322/14, 24960/15, par183
vd ve par 269. Karar i¢in bkz. https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-210077%22]}
7 Kasim 2025.
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Sorusturma Yetkileri Kanunu'na gore (2024 yili degisiklikleriyle birlikte) sug
stiphesi altinda bulunan kisiye iliskin yigilmig/ toplu kisisel verilerde arama
yapilabilmesi, ti¢lincii kisilerin toplu/ yigilmis kisisel verilerinde arama yapilmasi,
iletisime iliskin verilerde®! (iletisimin tespiti) ve ikinci verilerde (iletisim aracina iligkin
verilerde) arama yapilmasi, internet kayitlarinda (internet trafik bilgilerinde) arama

yapilmas1 miimkiindiir.

Kanun’un 261. Béliimiine (Section 261)% gore bir telekomiinikasyon hizmeti
veya operatorii veya telekomiinikasyon sistemiyle iliskili bir kavram olarak “iletisim”,
kisiler arasindaki konusma, miizik, ses, gorsel goriintii veya herhangi bir veriyi veya
veriye iliskin her seyi, bu hizmetleri sunan kurum tarafindan tutulan her tiirli veriyi,
konum verilerini, iletisim verilerini, sistem verilerini, abone verilerini, iletisim
iceriklerini (anlamli veya makul bir sekilde degerlendirilebilecek herhangi bir seyi ortaya

koyan biitiin verileri) kapsamaktadir.

“Hedefli dinleme” emri olarak tanimlanan ve belli bir kiginin dinlenmesine iliskin
olan emir, arama emrinde belirtilmeyen iletisimin dinlenmesini (kisinin kullandig1 biitiin
diger iletisim araglarinin dinlenmesini) ve iletisime iliskin ikincil verilere erigimi,
operatdorde bulunan sistem verilerine erisimi, ilgili kisi hakkinda denetim karari
verilmesine neden olan herhangi bir eylemi gergeklestiren kisinin iletisiminin

dinlenmesini de icermektedir®®.

[letisimin denetlenmesi (dinleme, tespit, verilere erisim ve ikincil verilere erisim)
tedbirlerine, belli bir veya birkag kisi, kisi toplulugu, kurum, kurum/ tesis kiimesi, test

veya egitim faaliyetleri ile ilgili olarak karar verilebilir (Section 17).

Kanun’a gore iletisimin denetlenmesine karar verme yetkisi, istihbarat servis
baskanma, ulusal sug ajansi direktdriine, metropol polis komiserine, Kuzey Irlanda Polis
Teskilat1 Polis Sefine, iskogya Polis Teskilat1 Sefine, Kraliyet Gelir ve Giimriik

Komiserlerine, Savunma Istihbarat Servis Sefine ve uluslararast karsihkli adli

81 letisimin icerigi disindaki veriler “ikincil veri” (secondary data) olarak tanimlanmaktadir. Tanimlama
icin bkz. Sorusturma Yetkileri Kanunu (2016), Section 16.

82 https://www.legislation.gov.uk/ukpga/2016/25/section/261 7 Kasim 2025.

8 Part 2, Chapter 1, Section 15. Kavramlarin tanimlar igin bkz. Section 263.
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yardimlagsma anlagmas1 kapsaminda Birlesik Krallik disindaki bir iilke veya bolgenin

yetkili makami olan kisiye aittir (Section 18)%.

Iletisimin denetlenmesi tedbiri, adli amagh olarak “agir suglarin” ortaya
cikarilmasy/ ispati amaciyla bagvurulabilecek bir tedbirdir (Section 2, Article 4/b).
Kanun’a gore “agir su¢” kavrami ise “siddet iceren, onemli bir maddi kazang¢ saglayan
veya birden fazla kisi tarafindan ortak bir amag dogrultusunda gerceklestirilen 18 yasini
tamamlamis (Iskogya ve Kuzey Irlanda da 21) ve daha énce sabikasi bulunmayan bir

kisinin en az 3 yil veya daha fazla hapis cezasina mahkum olmast beklenen” bir sugtur

(Section 263).

[letisimin denetlenmesi tedbiri, acil bir durumda (yetkili bir kisinin onay1 olmadan
veya dinleme kararmin ¢ikarilmasi bakimindan acil bir ihtiya¢ oldugu/ gecikmesinde
sakinca bulundugu gerekcesiyle) verilmisse karar verildigi tarihten sonraki ilk i giiniiniin
sonunda (eger yenilenmezse) sona erer. Diger durumlarda, kararin verildigi giinden veya
yenileme siiresinin sona erdigi giiniin ertesi giiniinden baglayarak 6 aylik bir siire i¢in

verilmektedir (Section 32).

Sorusturma Kanunu’nda casus yazilim veya cerezler marifetiyle iletisimin
denetlenmesine dair agik bir diizenleme bulunmasa da -yukarida da ifade edildigi iizere-
Boliim (Section) 261°deki tanimlamanin genisligi nazara alindiginda, telekomiinikasyon
tanimina internet veya diger aglar marifetiyle yapilan iletisimin de girdigi ve yine tedbir
kapsaminda miidahale edilebilecek verilerin mahiyeti (Section 15) dikkate alindiginda ise
hem sorusturmanin hedef kisisi hem de bu kisilerle iligkili kisi veya kisiler (ve hatta
kurumlar) hakkinda bu tiir verilerin toplanmasi bakimindan casus yazilim dahil pek ¢ok

dijital aracin kullanilabilecegi ancak casus yazilim veya ¢erez kullanilarak iletisimin ne

8 Toplu dinleme bagvurusu ise sadece Giivenlik Servis Direktorii, Gizli Istihbarat Servis Direktorii ve
Devlet Haberlesme Karargdh Direktorii tarafindan yapilabilmektedir. Bkz. Interception of
Communications: Draft Revised Code of Practice, October 2022, m 4.8. Erisim i¢in bkz.
https://mww.gov.uk/government/publications/draft-revised-interception-of-communications-code-of-
practice-2022/interception-of-communications-draft-revised-code-of-practice-october-2022-accessible
7 Kasim 2025. AIHM, “toplu iletisimin denetlenmesi” uygulamasinin AIHS m.8’i ihlal ettigine karar
vermistir. Big Brother Watch and Others vs Birlesik Krallik, par 425.
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sekilde denetlenebilecegine dair acik bir yasal diizenlemenin bulunmadigi sonucu ortaya
¢ikmaktadir®®,

C. Almanya

Alman Ceza Muhakemesi Kanunu’nda®® (StPO’da) aktiiel/ halen mevcut olan
iletisimin denetlenmesi ve kayda alinmasi (m 100a), sona ermis/ tamamlanmis iletisime
iliskin igeriklerin ve iletisim bilgilerinin (olaymn arastirilmasit veya siliphelinin
yakalanabilmesi igin) tespit edilmesi (m 100g) ve iletisimin sonlandigi cep telefonunun
cthaz numarasimnin, cihazda kullanilan kartin numarasi ile bu telefonun bulundugu yerin

arastirilmas1 (m 100i) ayr1 koruma tedbirleri olarak diizenlenmistir®’.

Toplanmus iletisim verilerine erisim (m 100j) ve iletisimin tamamlanmasi
sonrasinda hizmet sunucular1 disindaki yerler nezdinde bulunan ve iletisim tespiti

kapsamina giren datalara erisim, genel hitkiimlere gore yiirtitiillmektedir (m 100g/3).

Alman hukukunda diizenlenen iletisimin denetlenmesi tedbirinin, sadece kablolu
telefonlarla sinirli  olmadigi, telekomiinikasyon kavrammmin genis bir bigimde
tanimlandig1 ve bu kavramin igine internet telefonu, kisa mesaj génderileri, e-mailler ve
cep telefonu ile yapilan iletisimin de dahil oldugu kabul edilmektedir®®. Yine,
telekomiinikasyon yoluyla yapilan iletisimin denetlenebilmesi i¢in, m 1001’de yer verilen,

iletisimin sonlandig1 cep telefonunun (IMSI Catcher cihaz1 kullanilarak) cihaz

8  AIHM, iletisim hizmet saglayicilarindan elde edilen iletisim verilerinin toplanmasina iliskin yetkinin

yalnizca agir suglarla smirli olmamasi, veriler toplanmadan 6nce bir mahkeme veya bagimsiz bir idari
organ tarafindan 6n incelemeye tabi olmamasi nedeniyle S6zlesme’nin 8. maddesini ihlal ettigine karar
vermistir. Big Brother Watch and Others vs Birlesik Krallik, par 518-522. Ayn1 kararda Mahkeme,
yabanci istihbarat servislerden istihbarat materyali alinmasma iligskin yetkinin -Birlesik Krallik
hukukunda yeterli giivencelerin bulunmasi nedeniyle- S6zlesme’nin 8. Maddesini ihlal etmedigine
karar vermistir (par 513-514).

8  Alman Ceza Kanunu’'ndaki (StPO’daki) diizenlemeler igin bkz. Feridun Yenisey ve Salih Oktar, Alman
Ceza Muhakemesi Kanunu (2. Baski, Beta Yayilar1 2015) 89 vd

87 Alman Ceza Usul Kanunu (StPO) m 100 b/1°de diizenlenen online aramanin, gesitli casus yazilimlardan
faydalanarak siiphelinin kullandigi bilisim sistemine gizlice erisilip veri toplanmasi amaciyla
bagvurulan bir koruma tedbiri oldugu hususunda bkz. Melemez (n 60) 11, dn 124,

8 Friedrich- Christian Schroeder ve Torsten Verrel, Ceza Muhakemesi Hukuku (Cev Salih Oktar) (1. Baski
Yetkin 2019) 101. Halen hukuken kabul edilmeyen “iletisim verilerinin 6nceden depolanmasi” ve hali
hazirda siiren bir iletisimin bulunmadig: hallerde miidahaleyle online arama yapilmasi, yanhsglikla
kapatilmamis telefonun bulundugu yerde ortam dinlemesiyle yapilan konusmalarin dinlenmesi ve
dinlenen bir telefon goriigmesi sirasinda telefona yansiyan (“arka plan konusmalarinin”) StPO m
100a’ya gore delil olarak degerlendirilebilecegi kabul edilmektedir. Agiklama i¢in bkz. Ibid 101.
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numarasinin, cihazda kullanilan kartin numarasinin tespiti iglemi de bir tiir hazirlik olarak

basvurulabilecek bir tedbirdir®®.

Alman hukuku bakimindan, iletisimin denetlenmesinde casus yazilim veya gerez
kullanilip kullanilamayacagina dair agik bir yasal diizenleme bulunmasa da iletisimin
denetlenmesi tedbirinin mahiyeti gozetildiginde, casus yazilim veya cerez kullanilmak
suretiyle iletisimin denetlenebilmesine imkan tanidig1 ancak tedbirin bu yollarla
uygulanmast halinde yasal ve yeterli giivencelere Kanun’da yer verilmedigi

goriilmektedir.

SONUC

[letisim araclarmin her gecen giin daha gelismis hale gelmesiyle birlikte gerek
bilisim ve bilisim araglariyla islenen suglarin ve gerekse diger suclara iliskin maddi
gercegin ortaya ¢ikarilmasi ve sug faillerinin tespit edilmesi gii¢lesmektedir. Hig siiphesiz

iletisim alanindaki her gelisme, suc failleri tarafindan da yakindan takip edilmektedir.

Bilisim suclar1 ve bilisim araglariyla islenen diger suclar bakimindan, siipheliler
arasindaki haberlesme, tespit edilmelerindeki teknik zorluklar nedeniyle biiylik 6lciide
internet veya diger aglar marifetiyle sunulan haberlesme araglarina kaymistir. Bu sebeple,
bu tiir suclar bakimmdan CMK m 135°te diizenlenen telekomiinikasyon yoluyla iletigimin
denetlenmesi koruma tedbirinin halihazirdaki uygulanma bigiminin ceza muhakemesinin
giincel ihtiyaglarmi karsilamakta yetersiz ve teknolojinin de gerisinde kaldig:
sOylenebilir. Karsilastrmali hukukta oldugu gibi iletisimin denetlenmesi tedbirinin
kapsaminin internet veya diger aglar marifetiyle gergeklestirilen iletisim yontemlerini de

kapsayacak sekilde genisletilmesine ihtiya¢ bulunmaktadir.

Internet veya diger aglar marifetiyle gergeklestirilen iletisimin denetlenmesi,
temelde CMK m 135’te yer verilen “telekomiinikasyon” kavramindan ve Yonetmelikte
yer alan “her tiirlii iletisim” ibaresinden hareketle, CMK m 135 kapsaminda oldugu kabul

edilse ve internet marifetiyle yapilan iletisimin “uygun teknik araglarla™ ve “teknik imkan

8 Ibid 101.
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olmast halinde” denetlenebilecegi diisiinebilirse de bu tiir bir denetimin nasil, “hangi
araglarla” ve hangi merci tarafindan yapilacagi, hangi internet iletisim verilerine
erigilebilecegi, tglincli kisilerin internet iletisim verilerine miidahale edilip
edilemeyecegi, bu maksatli yazilim veya cerez kullanilip kullanilamayacag1 vs hususlar1
Kanun’da ve Yonetmelik’te acikg¢a diizenlenmemistir. Zira Ozellikle Yonetmelik,
iletisimin ~ denetlenmesinin  sadece BTIK  koordinasyonuyla  yapilabilecegini
diizenlemekte ve sadece sabit veya mobil telefon hatlariyla yapilan iletisimin

denetlenmesine iligkin detayl: hiikiimlere yer vermektedir®.

Hali hazirda internet veya diger aglar marifetiyle gergeklestirilen iletisimin
denetlenebilmesi bakimindan CMK m 135°te ve Y 0netmelik’te yer alan diizenlemelerin,
“koruma tedbirlerinin kanuniligi” ilkesinin saglamasi gereken “bilinebilirlik” ve
“Ongoriilebilirlik” kriterlerini saglamaktan uzak ve hukuk giivenligi acisindan yeterli

giivenceye sahip olmadig1 anlagilmaktadir.

Karsilastirmali hukuktaki 6rnekler de dikkate alinarak; CMK’ye “Internet veya
diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi ve kayda alinmasi” baslikl
Madde 135/A eklenmek suretiyle, su sekilde bir diizenlemeyle eksikligin

giderilebilecegini diisiinmekteyiz:
“Internet veya diger aglar yoluyla gerceklestirilen iletisimin denetlenmesi

(1) Internet veya diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi ve
kayda alinmasi yukaridaki maddeye gore yiiriitiiliiv. Bu yollarla gergeklestirilen iletisimin
denetlenmesine iliskin kararlarda, yukaridaki maddenin 6. fikrasindaki bilgilere ek
olarak, tedbirin konusunu olusturan ve siipheli veya sanmiga ait olan veya siipheli/ sanik
tarafindan kullanilan bilgisayar veya sair elektronik cihazlarin adlari, denetimin hangi
kurum tarafindan yerine getirilecegi, denetim sirasinda hangi internet verilerine
erigilebilecegi, uzaktan erigim  yonteminin veya verilere erisim igin bu amacla
olusturulmus araglarin/ yazilimlarin kullanilip kullamilamayacagi, hangi verilerin

kaydedilecegi ve tedbirin icra edilebilmesi igin iletisimin diger tarafimn kullandig

% CMK m 140/A’da cikarilacag éngoriilen yonetmeligin 2017 yilindan bu yana halen ¢ikaril(a)madigma
da bir kez daha vurgulamamiz gerekmektedir.
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iletisim aracina miidahale edilip edilmeyecegi, miidahale edilmesi gerekiyorsa hangi

verilere miidahale edilecegi gosterilir.

(2) Internet veya diger aglar yoluyla yapilan iletisimin denetlenebilmesi icin
iletisimin diger tarafi olan kisinin iletisim aracina, denetim igin gerekli olan baglanti
kodu veya sair bilgilerine uzaktan erisilebilir. Ancak bu kisi hakkinda ayrica bir karar

alinmaksizin iletigimi denetlenemez.

(3) Bir sug nedeniyle yiiriitiilen sorusturma ve kovusturma swrasinda, stipheli veya
sanmigin yakalanmasi, delil elde edilmesi veya internet ya da diger aglarla yapilan
iletisimin dinlenebilmesi veya kayda alinabilmesi i¢in siipheli veya saniga ait olan ya da
stipheli veya sanik tarafindan kullanildigi tespit edilen iletisim aracinin internet veya
diger agdaki trafik bilgileri tespit edilebilir. Siipheli veya samiga ait trafik verilerinin
tespit edilmesi i¢in zorunlu olmasi halinde gsiipheli veya sanik disindaki kigilerin
elektronik cihaz bilgilerine, cihazda kullanilan kart numarasina, koduna ve internet trafik
verilerine de uzaktan erigilebilir. Ancak bu kisi hakkinda ayrica bir karar alinmaksizin
iletisimi dinlenemez ve kayda alinamaz. Bu tedbire sorusturma asamasinda hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi, kovusturma asamasinda
mahkeme karariyla basvurulabilir. Cumhuriyet savcisi kararmm yirmi dort saat iginde
hdakimin onayina sunar ve hakim, kararini en geg¢ yirmi dort saat iginde verir. Siirenin
dolmast veya hdakim tarafindan aksine karar verilmesi hdlinde kayitlar derhal imha edilir.
Kararda, su¢un tiirii, internet veya diger agin adi, hakkinda tedbir uygulanacak kisinin
kimligi, tespite konu iletisim aracinin tiirii, iletisim baglantisini tespite imkan veren kodu

ve tedbirin stiresi belirtilir.

(4) Internet veya diger aglar yoluyla gerceklestirilen iletisimin dinlenmesi ve
kayda alinmasi ve trafik verilerinin tespiti tedbirleri, diger koruma tedbirleriyle birlikte

uygulanabilir.

Onerimiz dogrultusunda veya benzer mahiyette bir yasal diizenleme yapildiktan
sonra YoOnetmelik’te, internet veya diger aglar marifetiyle yapilan iletisimin
denetlenmesinde goérevli ve yetkili “ulusal” organlarin belirtilmesi ve tedbirin
uygulanmasina iligkin temel kurallarin diizenlenmesi yeterlidir. Belirtmek gerekir ki;

tedbirin icrasi sirasinda kullanilacak yazilimlarin neler oldugunun ve ¢alisma bigimlerinin
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veya yazilimlara iligkin detaylarin Kanun’da ve Yonetmelik’te diizenlenmesi gerekli
olmadig1 gibi bu tiir bir diizenleme de tedbirlerle ulagilmak istenen amagcla geligir. Zira
amac1 ve mahiyeti gozetildiginde gizli icra edildiginde beklenen faydayi saglayabilecek
bir tedbirin, biitiin teknik detaylariyla birlikte mevzuatta diizenlenmesi, bu tedbirden

sonug¢ alinmasini zorlastirir ve sug faillerine bir tiir dijital kars1 koyma imkan1 sunar.
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