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Ceza muhakemesinde bilisim su¢larmin yanmda diger pek ¢ok su¢ bakimmdan maddi gercegin ortaya
cikarilabilmesi i¢in internet trafik verilerine erigim ihtiyaci ortaya ¢ikmaktadir. Bununla birlikte, internet trafik
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internet trafik verilerine su¢ sorusturmasi ve kovusturmasi amaciyla miidahale edilebilecegi kabul edilmekle
birlikte, bu hususta agik bir kanuni diizenleme bulunmamaktadir. Uygulamada, sug¢ sorusturmasina/
kovusturmasina iligskin genel yetki kapsaminda bu miidahalenin yapilabilecegi kabul edilse de internet trafik
verilerinin igerigi ve etkiledigi temel haklar nazara alindiginda bu tiir bir miidahalenin kanun ile agikca

diizenlenmesi gerekmektedir.
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ABSTRACT

In criminal proceedings, the interventing of internet traffic data are used to reaching material truth regarding
cybercrimes and many other crimes. Intervention of internet traffic data also involves interfering with the data
individual’s digital privacy, freedom of expression, and freedom of communication. For this reason, the
purpose, scope and duration of this intervention must be determined and also legal safeguards must be included
to prevent the abuse of the intervention. In Turkish criminal procedure, retained internet traffic data can be
intervened for the purposes of criminal investigation, there is no clear legal regulation on this matter. In practice,
the interventing of internet traffic data can be considered within the scope of general authority for criminal
investigation. Such intervention must be carried out in accordance with fundamental rights, and such

intervention must be defined by law.

Keywords: Internet Traffic Data, Criminal Procedure, Evidence, Proof, Weight of Evidence

EXTENDED SUMMARY

Lawful interventions into individuals’ "digital private life" for the purpose of obtaining evidence are not only
possible in the context of crimes against privacy and the private sphere of life, or direct and indirect cybercrimes,
but also all other crimes. However, while Turkish law clearly regulates the interception of internet traffic data
for the purposes of preventing crimes and gathering intelligence, the interception of this data for the purpose of

criminal investigation/ prosecution is not explicitly regulated.

In criminal proceedings, which adopt a free/ unlimited and conscientious evidence system, with a few
exceptions arising from laws and practice, evidence is not limited, nor is there any restriction or hierarchy
regarding evidence in terms of its weight of evidence or proof. Therefore, no distinction is made between
material evidence and digital evidence in terms of its weight of evidence. The crucial point in terms of weight
of evidence is not the content of the evidence, but whether it is part of the material truth within the circumstance
of requiring evidence. Any material or digital evidence capable of proving the truth regarding a material fact
requiring proof is considered "evidence." Digital evidence is considered "inferential/ indicative" according to
the generally accepted classification of evidence in the doctrine (based on the content/content of the evidence).
Internet traffic data consists of information/data held by access and hosting providers that provide internet of

communication services. Therefore, it is often interpreted by an expert witness.

While documenting internet traffic data accessed during a criminal investigation or prosecution and subjecting
it to discovery or expert examination facilitates the discussion of the evidence at trial under Articles 68 and 214
of the Criminal Procedure Act (CPA), the integrity and reliability of digital data can be determined by

examining its digital form, not the paper/ document on which it was written.
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Even if documented, internet traffic data, which constitutes digital evidence (data), should be considered
indicative/ inferantial evidence rather than documentary evidence, and should be interpreted by subjecting it to

discovery or expert opinion.

The totality of the traces left by the device used to connect to the internet on the system through which it is
connected is defined as a "virtual fingerprint." Examining the traces (“virtual fingerprints") left by the device
used for connection in the digital environment (internet) is essentially and also this examination no different
from material fingerprint. Just as fingerprints found at a crime scene or on any crime-related object must be
identified, transferred to another medium (paper, etc.) for examination, and examined, internet traffic data must

also be identified, digitally copied, and examined.

The fundamental basis for the retention/ recording of internet traffic data is the provisions of Law No. 5809 and
Law No. 5651.

A review of the definitions in the legislation reveals that internet traffic data held/retained by operators/internet
access and hosting providers is, by its nature, a type of "preliminary data" or "brief data." Considering its nature,
it is clear that some of this data (IP and subscriber ID information of internet service) constitutes "personal data"
capable of identifying a natural person "directly," while others (websites accessed information etc.) constitute
"indirectly."

Because internet traffic data is closely related not only to individual data but also to freedom of expression and
communication, therefore unlawfully interfering with the privacy of a person's internet traffic information
(without a legal basis, legitimate purpose, and in an excessive manner) could lead to a violation of these

fundamental rights and freedoms.

The existence of legitimate purposes does not justify the notion that everyone living in a country "might one
day commit a crime and should have access to past internet traffic data for this purpose.” The existence of
legitimate purposes does not justify or justify considering all individuals living in the country as "potential
criminals.” In practice, it appears that Information Technologies and Communication Council (BTIK) has
"unlimited" access to internet traffic data, and public prosecutors and courts can easily access this data within
the scope of its "general authority" for criminal investigation and prosecution. However, Articles 160 and 161
of the CPA, which refer to the general authority for criminal investigation, and Article 206 of the CPA, which
(indirectly) grants courts the authority to take evidence, fall far short of meeting the "knowability and

foreseeability" guarantee regarding interventions into the freedoms protected by internet traffic data.

Considering the precedents of the ECtHR and the Constitutional Court, access to internet traffic data needs to
be clearly regulated in the CPA, just as it is for the "get access to communication data" While the detection of

communications made via fixed or mobile phones (as per Article 135/6 of the CPA) is possible "by a judge
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during the investigation process, or by a public prosecutor in cases where delay is deemed undesirable, or by
a court decision during the prosecution process” it is inappropriate to consider internet traffic information
within the general jurisdiction of criminal investigations/ prosecutions. Furthermore, considering that internet
traffic data may relate to communications conducted via the internet (communication applications), the lack of
a clear legal regulation on this matter is clearly a deficiency. Given that the interception of internet traffic data
for crime prevention purposes (Law No 2559, Annex Article 7/2) and the detection of communications made
via fixed/ mobile devices (Article 135/6 of the CPA) are clearly regulated, the lack of explicit regulation in the
law of the conditions for get access to internet traffic data, which also includes information regarding

communications conducted via the internet (through applications), is a significant deficiency.

This legal gap should be filled by revising Article 135/6 of the CPA: "The detection of/ get access to suspect
and defendant's communication informations and internet traffic data shall be made by the judge during the
investigation process, or, in cases where delay is deemed unacceptable, by the public prosecutor, and, in the

prosecution process, by a judge/ court decision...".

GIRIS

Gilintimiizde 6zel yasam kavraminin gergek (somut) unsurlar1 digsinda dijital (sanal)
unsurlar1 da karsimiza ¢ikmakta ve neredeyse her gergek kisinin sanal/ dijital bir kisiligi
bulunmaktadir. Dijital 6zel yasam alani olarak tanimlayabilecegimiz bu alan, gergcek 6zel
yasama nazaran ¢ok daha hassas ve tehdide agik bir konumdadir. Zira dijital alanin 6zelligi
geregi, dijital 0zel yasam unsurlarma miidahale de kolaylasmaktadir. Gayri mesru
miidahalelerin yaninda, ceza muhakemesinde herhangi bir maddi vakianin ispat1 bakimindan,
bireylerin “dijital ézel yasam” alanina da -belirli sinirlamalar igerisinde- miidahale
edilebilmektedir. Maddi gergegin ortaya ¢ikarilmasi, dijital Ozel yasama miidahale

bakimindan mesru bir amag olarak karsimiza ¢ikmaktadir.

Maddi gercege ulagsmay1 amag edinen ceza muhakemesinde, ispat1 zorunlu herhangi
bir maddi vakia hukuka uygun her tiir delille ispat olunabilir. Ceza muhakemesinde deliller
arasinda bir hiyerarsi bulunmadigi1 gibi ispat iglevi yoniinden kesin delil- takdiri delil ayrim1
da bulunmamaktadir. Ispat1 gereken maddi vakiaya iliskin gercegi ispata elverisli herhangi

bir delil, hakimin vicdani kanaatine dayanak teskil edebilir. Bununla birlikte, ceza
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muhakemesi ne pahasina olursa olsun maddi gercege ulagsmay1 da mesru kabul etmediginden,
ispat araglarina (delillere) ulasilmasi ve ispat araglarnin durusmada tartisilarak “delil”
niteligi tasidig1 belirlendikten sonra hiikkme dayanak yapilmasi hukuk devleti ilkesinin

yansimasi olarak kabul edilen bir kisim sinirlamalara tabidir.

Bireylerin “dijital 6zel yasam” alanlarina, delil elde etme amaciyla yapilacak hukuka
uygun miidahaleler sadece 6zel hayata ve hayatin gizli alanina kars1 suglar veya dogrudan ve
dolayli bilisim suglar1 bakimmdan degil, diger biitlin suclar bakimindan da s6z konusu
olabilmektedir®. Ancak Tiirk hukukunda sug islenmesinin &nlenmesi (PVSK Ek Madde 7/2)?
ve istihbarat elde etme amaciyla (2937 s. Kanun m 6/1-b ve g)® internet trafik bilgilerine
miidahale, acikca diizenlendigi halde*, su¢ sorusturmasy/ kovusturmasi amaciyla bu bilgilere

miidahale acikca diizenlenmemistir®.

Sug islenmesinin 6nlenmesi amaciyla internet trafik verilerinin tespiti hakkinda bkz. Fatih Birtek, ‘Sug
Islenmesini Onleme Amaciyla Internet veri Trafiginin (Internet Trafik Bilgilerinin) Tespiti’, i¢inde Fatih
Birtek (edt) Hukuk Devletinde Kollugun Su¢ Onleme Yetkisi (Kaynagi, Kapsami ve Simrlary) (1. Baski
Adalet Yayinevi 2024) 663 vd.

2 Polis Vazife ve Selahiyet Kanunu, Kanun Numarasi: 2559, Kabul Tarihi: 04.07.1934, RG 14.07.1934/ 2751.

8 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu, Kanun Numarast: 2937, Kabul Tarihi:
01.11.1983, RG 03.11.1983/18210.

4 Istihbari ve su¢ onleme maksadiyla internet trafik verilerinin tutulmasi, calisma konumuz disinda
kaldigindan bu konuya gerekli olmadik¢a deginilmeyecektir.

Yargitay’a gore Onleyici (6nleme amacli) tedbirler neticesinde elde edilen bulgular ancak sorugturma
baslatilabilmesi i¢in kullanilabilir, bu bulgulara dayanilarak hdikiim kurulamaz. Yargitay CGK, 9-93/95,
17.05.2011. Yargitay giincel kararlarinda bu yaklasimim degistirmistir. Yargitay’a gore “MIT'in gorevlerini
verine getirirken elde ettigi veya rastladig teror suglari, simr asan orgiitlii sug¢lar veya siber suglara konu
materyalleri adli makamlara veya terérle miicadele konusunda gorevli birimlere iletmesinin, MIT'in
istihbari bilgi toplama ve goriig bildirme degil, séz konusu su¢lar yoniinden, bu materyallerin sorusturma
veya kovusturma evrelerinde delil olarak kullaniimasi igin adli makamlarla yaptigr bir paylasim olarak
degerlendirilmesi gerekir. Aksinin kabulii, bir sucun islendigini géreviyle baglantili olarak 6grenip de
yetkili makamlara bildirimde bulunmama halini yaptirim altina alan TCK 'nin 279 uncu maddesinin ihlalini
glindeme getirecegi gibi, kisilere hukuki uyusmaziiklara iliskin olarak etkili bir sorusturma ve kovusturma
yapilarak maddi gercegin ortaya ¢ikarilmasint isteme hakkini taniyan Anayasanin 36 nct maddesine de
aykurilik olugturacaktir”, Yargitay CGK, 16-956/370, 26.09.2017 (Bu ¢alismada yararlamlan kararlara
aksi belirtilmedik¢e www.kazanci.com (Ictihat Bilgi Bankast) aracihigiyla erigilmistir). 2559 sayili Kanun
Ek Madde 7/2 de yer alan diizenlemede, tespit edilen kayitlarin en fazla ne kadar siireyle tutulabilecegine
dair bir st sinira yer verilmedigi gortilmekle birlikte, diizenlemenin amaci ve elde edilen bulgularin ceza
yargilamasinda delil olarak kullanilamamasi bir biitiin olarak degerlendirildiginde, bu tiirden bir iist siirenin
ongoriilmemesinin de mesru bir amaca (su¢ dnleme ve terdrle miicadele amaglarina) hizmet ettigi ve bu
sebeple de eksiklik olarak nitelendirilemeyecegini diistinmekteyiz. Bununla birlikte, biitiin internet
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Calismamizda, ceza muhakemesinde delil elde etmek amaciyla dijital 6zel yasam
unsurlarindan birisi olan (ve ayni zamanda ifade 6zgiirligli ve haberlesme 6zgiirliigii gibi
ozgiirliiklerle de iligkisi bulunan) “internet trafik bilgilerine” yapilacak miidahalelerin kanuni
cercevesi AIHM, Anayasa Mahkemesi ve Yargitay kararlar1 baglaminda ele almacak ve bu

miidahalelerden elde edilen bulgularin ispat islevi (ispat giicii) tartigilacaktir.
I. CEZA MUHAKEMESINDE iSPAT ARACI OLARAK “DiJiTAL DELIL”

Ceza muhakemesinde sorusturma veya kovusturma konusu olaya iliskin olan ve ispat1
zorunlu olan maddi vakialara iliskin maddi gercegin ortaya ¢ikarilabilmesi i¢in delile ihtiyag

bulunmaktadir. Zira delilsiz mahkimiyet olmaz.

Serbest ve vicdani delil sistemini benimseyen ceza muhakemesinde kanunlardan ve
uygulamadan kaynakli birkag istisna diginda, deliller siirlandirilmadigi gibi ispat islevi/
giici bakimindan delillere iliskin herhangi bir smirlandirmaya veya hiyerarsiye yer
verilmemistir. Bu sebeple ispat islevi yoniinden maddi delillerle dijital bulgular arasinda
herhangi bir ayrim gozetilmemistir. Ispat islevi bakimindan &nemli olan husus delilin
muhtevasi degil, ispat1 zorunlu olan maddi vakiaya iliskin maddi ger¢egin bir pargasi olup
olmadigidir. Ispat1 zorunlu bir maddi vakiaya iliskin gergegi ispata elverisli her tiirlii maddi

veya dijital bulgu “delil” olarak kabul edilir.

kullanicilarinin trafik verilerinin tutulmasinin/ depolanmasinin/ islenmesinin 6l¢iilii oldugu ve bu tiir bir
miidahalenin demokratik bir toplumda gerekli ve 6l¢iilii oldugu sdylenemez. Agiklama i¢in bkz. Birtek (n
1) 683. PVSK Ek Madde 7/2 hiitkmiiniin “belirlilik” ilkesinin sagladig1 giivencelerden yoksun olmasi
nedeniyle, bu hilkme istinaden toplanan verilerden hareketle “6n alan sorusturmasi” baglatilamayacagi
hususunda bkz. Fatih Birtek ve Beyza Nur Topal, ‘Dijital ispat Aract Olarak Sabit veya Ankesorlii
Telefonlara Iliskin Arama Kayitlar1 ve Bu Kayitlarm Ispat Kuvveti’, (2023) (2) GSUHFD 1149, 1137-1142.
Erol Cihan ve Feridun Yenisey, Ceza Muhakemesi Hukuku (Beta Yayincilik 1996) 262; Yenisey, Feridun:
Hazirlik Sorusturmast ve Polis (Beta Yaymcilik 1987) 188; Veli Ozer Ozbek, Ceza Muhakemesi Hukuku
(Seckin Yaymnevi 2006) 78-79. On alan sorusturmasimnin mahiyeti ve bu kapsamda yapilabilecek islemlere
iliskin olarak bkz. Veli Ozer Ozbek, ‘Organize Suglulukla Miicadele On Alan Sorusturmalar1’, (2002) 4 (2)
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 57- 88; M. Ruhan Erdem, Ceza Muhakemesinde
Organize Su¢lulukla Miicadelede Gizli Sorusturma Tedbirleri (1. Baski, Seckin Yayinevi 2001) 210 vd.
PVSK Ek Madde 7 kapsaminda tutulan verilerin, destekleyici ve yan delil olarak kullanilabilecegi
hususunda bkz. Veli Ozer Ozbek, ‘Elektronik Ortamda Sakli Bulunan Verilerin ceza Muhakemesinde Delil
Niteligi ve Degerlendirilmesi’ (2001) 59(1-2) IUHFM, 181, 185 vd.
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Dijital bulgular, 6gretide genel kabul goren (delilin icerigi/ muhtevasi esas alinarak
yapilan) delil smiflandirmasina® gore “belirti” igerisinde degerlendirilmektedir’®. Internet
trafik verileri, internet alaninda hizmet sunan erisim ve yer saglayicilar tarafindan tutulan
bilgilerden/ datadan olusan verilerdir. Bu sebeple, c¢ogu kez bilirkisi tarafindan

anlamlandirilmaktadir.

Ogretide dijital (say1sal) delilin, ister insan miidahalesi ile isterse bir sistem tarafindan
otomatik olarak olusturulsun, gercekligi kontrol edildikten sonra “dolayli delil” olarak kabul
edilecegi belirtilse de® internet trafik verilerinin her durumda belirti veya dolayl delil oldugu

hususunda mutlak bir kural konulamaz!®. Ozellikle bilisim suglari (dogrudan bilisim

®  Ogretideki smiflandirmalar ve genel kabul géren siniflandirma igin bkz. Fatih Birtek, AIHM, Anayasa

Mahkemesi ve Yargitay Kararlar Isiginda Ceza Muhakemesinde Delil ve Ispat (2. Baski, Adalet Yaymevi
2017) 76 vd.

7 Birtek (n 6) 203 vd.

Yargitay’a gore “saniklarin cep telefonlarimin sinyal bilgilerinin incelenmesi sonucunda, olay tarihinde cep
telefonlarmmin ayni baz istasyonundan sinyal vermesi nedeniyle saniklarin bulustuklar: iddia edilmekte ise
de; baz istasyonlarimin genis bir kapsama alaninin olmasi, biiyiik sehirlerde birbirine yakin yerlerde oturan,
calisan veya tesadiifen oradan ge¢mekte olan insanlarin cep telefonlarinin ayni baz istasyonundan sinyal
vermesinin olagan bir durum olmast géz dniine alindiginda, cep telefonlarimin aym baz istasyonu
kapsaminda sinyal vermesinin samgmn diger saniklarla bir araya geldigi ve goriistiigiinii kabule imkan
vermemektedir” Yargitay CGK, 5-247/60, 24.03.2015. ““ByLock kullanicilaruimun tespitleri agisindan
operatérler tarafindan tutulan CGNAT (HIS) kayitlary bir ¢esit iist veri oldugu, CGNAT kayitlar zet
veri olmasi nedeniyle bir iz ve emare niteliginde oldugundan tek basina kiginin gercek ByLock kullanicist
oldugunu gostermeyecegi, kisilerin iradeleri disinda ByLock sunucularina yonlendirilmis olma ihtimalinin
bulundugu...” Yargitay 16 CD, 7457/6352, 15.12.2020; 16 CD 1341/3535/, 10.07.2020; Yargitay 3 CD,
17406/7542, 27.10.2023; Yargitay 3 CD, 12704/8722, 12.03.2025.

® Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil (1. Baski, Segkin Yaymevi 2014) 139.
Belirtilerin ispat giicii yiiksek olsa da tek basina olay1 ispat giicli olmadigi hususunda bkz. Cumhur Sahin
ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku (13. Basi Se¢kin Yaymevi 2022), 440; Hakan Karakehya,
Ceza Muhakemesi Hukuku (6. Bas1 Adalet Yayinevi 2024) 257. Ogretide “dijital dogrulama” yapilmak
kaydiyla internet trafik bilgilerinin, st veri (meta data) yani “verinin kaynagint gésteren veri” oldugu ve
internet hizmetini kullanan kisiye iliskin olarak kesin ve dogrudan bir bilgi vermemesi nedeniyle ancak
“delil baslangict/ dolayli delil” olarak kabul edilebilecegi one siiriilmektedir. Halid Ozkan, ‘Ceza
Muhakemesinde Ekran Gériintiisii Ciktilarmin Delil Niteligi’, icinde Yener Unver (edt) Ceza Muhakemesi
Hukukunda Delil ve Ispat, Karsilastirmali Giincel Ceza Hukuku Serisi 15 (1. Bask1, Seckin Yaymevi 2014)
274-275.

10 Anayasa Mahkemesinin bizim de katildigimiz uygulamasma gére ise saglamhg1 ve giivenilirligi ortaya

konulmak kadiyla mahkumiyetin dijital delillere dayanmasi “temelsiz ve keyfi bir tutum olarak
degerilendirilemez”. Aydin Yavuz ve Digerleri, 2016/22169, 20/6/2017, par 267. (Bu ¢alismada
yararlanilan Anayasa Mahkemesi kararlarina Www.anayasa.gov.tr adresinden 30 Kasim 2025 tarihinde
erigilmigtir).
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suclar1)!! bakimindan internet trafik verileri ispat1 zorunlu maddi vakialara iliskin olarak tek
ve/veya belirleyici delil niteligi tasiyabilir'?. Bu sebeple, internet trafik verilerinin (ve genel
olarak dijital bulgularin) mutlak anlamda belirti sayilacagi ve tek basina ve/veya belirleyici
delil olarak ispat araci olarak kullanilamayacagi diisiincesine katilmiyoruz. Yine Ogretide
hakli olarak vurgulandigi iizere, her dijital verinin delil olarak kabul edilebilmesi de miimkiin

degildir'®.

Dinamik/ degisken IP kullaniminda, sucun islenmesinde kullanilan dijital aracin
kesin olarak tespit edilebilmesi i¢in internet baglantisinin yapildig1 zaman, baglanti siiresi,
baglanilan internet siteleri, baglantida indirilen ve yliklenen veri miktar1 ve baglantinin sona
erdigi zamanin bilinmesi gerekmektedir. Internet erisim saglayicilar tarafindan bu veriler
tutulmaksizin ve kaydedilmeksizin* gegmise yonelik olarak bu bilgilere erisebilmek ve bu

husustaki maddi ger¢egi ortaya ¢ikarabilmek miimkiin degildir.

11 Bilisim suglan “Bilisim sugunu bilisim sisteminin ve/veya sistemlerinin dolayli veya dogrudan bir ara¢ ya
da bir hedef ya da her ikisi de oldugu yasadist eylemler” olarak tanimlanmaktadir. Tanimlama igin bkz.
Giilennur Erkan, Biligsim Sistemine Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Suglart (Yaymlanmamus Yiiksek Lisans Tezi, YOK Tez Merkezi 2021) 16. Bilisim suglarmna iliskin degisik
tanimlamalar ve siniflandirma igin bkz Yavuz Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suglari (1. Baski,
Legal Yayincilik, 2013) 105. Yargitay’a gore de “5237 sayili Tiirk Ceza Kanununda bilisim suglari; Bilisim
alaminda suglar béliimiinde diizenlenmekle beraber, ayrica ¢esitli boliimlerde de bilisim sistemleriyle
islenmesi miimkiin olan sug tiplerine yer verilmistir. Bilisim alaninda suglar boliimiinde yer alan 243.
maddesinde bilisim sistemine girme, 244. maddesinde sistemi engelleme, bozma, verileri yok etme veya
degistirme, 245. maddesinde banka veya kredi kartlarmmin kotiive kullanilmast suglar diizenlenmistir.
Bunun yamnda, Ozel hayata ve hayatin gizli alamna karst suglar béliimiinde yer alan 135. maddesinde
kigisel verilerin kaydedilmesi, 136. maddesinde kisisel verileri hukuka aykirt olarak verme veya ele gecirme,
138. maddesinde ise verilerin yok edilmemesi suglart bilisim su¢u olarak nitelendirilebilecek sekilde
diizenlenmigstir. Ote yandan, 132. maddesinde haberlesmenin gizliligini ihlal, 124. maddesinde
haberlesmenin engellenmesi, 125/2. maddesinde hakaret, 142/2. maddesinin (e) bendinde hirsizlik, 158/1.
maddesinin (f) bendinde dolandiricilik, 226. maddesinde miistehcenlik, 163. maddesinde karsiliksiz
yararlanma sug tiplerinin bilisim sistemlerinin kullanilmasi suretiyle islenmeleri miimkiin kabul edilmistir”.
Yargitay CGK., 15-125/111, 02.04.2013.

12 Belirtilerin ispat kuvveti hakkinda bkz Birtek (n 6) 194 vd. Elektronik haberlesme araglariyla islenen suglar
bakimindan internet trafik verilerinin (6zellikle IP numarasinin ve internete erisimde kullanilan elektronik
araca iligkin bilgilerin) tespit edilmesi gerektigi hususunda bkz Yargitay 8 CD, 10272/10298, 22.04.2014; 8
CD, 3370/11901, 08.05.2014.

13 Bahri Oztiirk, Durmus Tezcan ve Mustafa Ruhan Erdem (edt), Dijital Ceza Muhakemesi Hukuku (3. Baski,
Seckin Yayimevi 2024) 402.

Hans Kudlich, ‘Internette Anonim Gezinti Hakki ve Ceza Hukuku (Anonimlestirilmis Servis Hizmetlerine
iliskin Hukuki Problem’, (Cev. Ozlem Yenerer Cakmut) icinde Yener Unver (edt) Ozel Yasam, Medya ve

14

35



Birtek HACETTEPE HFD, 16(1) Tiirk Ceza Kanunu'nun 20. Yili Ozel Sayisi, 2026, 28-63

II. INTERNET TRAFIK BIiLGILERI VE BU BIiLGILERIN TUTULMASI

Internete baglanmakta kullanilan aracin internet baglantismin yapildig: sistemde
biraktig1 izlerin biitiinii “sanal parmak izi” olarak tamimlanmaktadir’®. Baglant1 igin
kullanilan aracin dijital ortamda (internet ortaminda) biraktig1 izlerin (“sanal parmak
izlerinin”) incelenmesi de esasinda parmak izi incelemesinden farkli degildir'®. Nasil ki
parmak izi incelemesinin yapilabilmesi i¢cin su¢ mahallinde veya sugla ilgili herhangi bir
nesnede bulunan parmak izinin tespit edilmesi, inceleme igin baska bir ortama (kagit vs.)
transfer edilmesi ve incelenmesi gerekliyse, internet trafik bilgilerinin de tespit edilmesi,

dijital ortamda kopyalanmasi ve incelenmesi gerekmektedir.

Internet trafik verilerinin tutulmasy/ kaydedilmesi konusundaki temel dayanak 5809
sayil1 Elektronik Haberlesme Kanunu'’ ve 5651 sayili internet Ortaminda Yapilan Yaymlarm
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun?® hiikiimleridir®®.

Ceza Hukuku Karsilagtirmali Giincel Ceza Hukuku Serisi 7 (1. Baski, Seckin Yayinevi 2007) 304. Alman
hukukunda belirli bir kullanicinin, hizmet alirken talep etmesi halinde, internet baglantisina iliskin bilgilerin
—bir program veya yazilim marifetiyle- anonimlestirilmesinin ancak internette su¢ isleyip islemedigi
hususundaki bilginin kendisine aktarilmasinin garanti edilmesi halinde miimkiin olmasi gerektigi 6ne

stiriilmektedir. Bu durumun bilgi verme yiikiimliiliigii ve suca istirak hususunda ortaya ¢ikardigi tartismalar
igin bkz Kudlich (n 14) 320.

15 Tanimlama icin bkz. Birtek (n 1) 666.

16 Her iki iz, ispat giicii bakimindan farkli nitelik tasimaktadir. Baska bir galismada da belirtildigi iizere “Sanal

parmak izinin klasik parmak izinden iki temel farki bulunmaktadir. Bunlardan ilki dijital olmast ve biyolojik
parmak izinde oldugu gibi bir kesinlik tasimamasi iken, ikincisi ise faile veya bilgisayar kullanicisina degil,
internet agina baglanan araca iligkin olmasidir.” Birtek (n 1) 666.

17 Elektronik Haberlesme Kanunu, Kanun Numarasi: 5809, Kabul Tarihi: 05.11.2008, RG 10.11.2008/ 27050
(Miikerrer).

8 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suclarla Miicadele

Edilmesi Hakkinda Kanun, Kanun Numarasi: 5651, Kabul Tarihi: 04.05.2007, RG 23.05.2007/26530.

19 5809 sayili Elektronik Haberlesme Kanunu’nun “kapsam” baslikli m. 2/2°de “5651 sayili Internet Ortanminda

Yapilan Yaywmlarin Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun hiikiimleri saklidir” denilmek suretiyle, internet haberlesmesi konusunda 5651 sayili Kanun
hiikiimlerinin uygulanacag1 agikca ifade edilmistir. Internet erisimine iliskin trafik verilerinin tutulmas
bakimindan 5809 sayili Kanun kapsaminda yetkilendirilen biitlin internet servis saglayicilar1 bakimindan 5651
sayili Kanun hiikiimleri uygulanacagindan, ¢alismamizda bu Kanun hiikiimleri esas alinarak bir degerlendirme
yapilacaktir.
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5651 sayili Kanun’un “tanimlar” baglikli 2. maddesinin j bendinde “Trafik bilgisi:
Taraflara iligkin IP adresi, port bilgisi, verilen hizmetin baslama ve bitis zamani,
vararlanilan hizmetin tirii, aktarilan veri miktar: ve varsa abone kimlik bilgilerini”

karsilayan bir kavram olarak tanimlannmstir?°.

Internet Ortammda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik?® m. 3/1-g bendine gore “Erisim saglayici trafik bilgisi: Internet
ortaminda yapilan her tiirlii erisime iliskin olarak abonenin adi, kimlik bilgileri, adi ve
soyadi, adresi, telefon numarasi, sisteme baglanti tarih ve saat bilgisi, sistemden ¢ikis tarih

ve saat bilgisi, ilgili baglanti i¢in verilen IP adresi ve baglanti noktalary”dr.

Belirtmek gerekir ki; bir bilgisayar ile baska bir bilgisayara (ana bilgisayara)
baglanilarak internete giris yapilmasi halinde, ara baglantiy1 saglayacak bir “proxy (vekil-

ara)” sunucuya ihtiya¢ bulunmaktadir.

Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yénetmelik m. 3/1-6’ye gore “Vekil sunucu trafik bilgisi: Internet ortaminda
erisim saglayict tarafindan kullanilan vekil sunucu hizmetine iliskin talebi yapan kaynak IP
adresi ve port numarasi, erigim talep edilen hedef IP adresi ve port numarasi, protokol tipi,
URL adresi, baglanti tarih ve saati ile baglanti kesilme tarih ve saati bilgisi gibi bilgileri’ni
ifade eder. Ayn1 Yonetmelik m. 8/1-e’ye gore erisim saglayici “Kullanicilarina vekil sunucu
hizmeti sunuyor ise; vekil sunucu trafik bilgisini bir yil saklamakla, bu bilgilerin

dogrulugunu, biitiinliigiinii olusan verilerin dosya biitiinliik degerlerini zaman damgasi ile

20 Maddede yer alan “gibi bilgiler” ifadesi, 6527 sayili Kanun ile metinden ¢ikarildigindan, bu bilgiler/ veriler
disindaki verilerin tutulabilmesi/ kaydedilebilmesi miimkiin degildir. Danistay IDDK de bu degisiklikten
hareketle internet Ortaminda Yapilan Yayinlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik m. 3/1-g bendine yer alan “gibi degerler” ifadesinin iptaline karar vermistir. Danistay’a gore
maddede yer alan “bilgi” kavrami ile neyin kastedildigine iliskin herhangi bir agiklamaya yer verilmedigi
goriildiigiinden, madde metni bu yoniiyle belirsiz hile gelmistir”. Damistay 13 D, 239/4266, 02.12.2019.
Karar i¢in bkz. https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4cch91b19d8031/5-danistay. pdf iptal
kararini onayan Danistay IDDK, 1851/649, 24.02.2022. Karar i¢in bkz UY AP Mevzuat ve i¢tihat Programu,

https://mevzuat.adalet.gov.tr/
2L Internet Ortamimda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik, RG

30.11.2007/26716.
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birlikte muhafaza etmek ve gizliligini temin etmekle” yiikiimli tutulmustur??

. Erisim
saglayicisinin, internete bu sekilde baglanilmasi halinde, vekil sunucu marifetiyle yapilan

internet trafigine iliskin bilgilerin de tutulmas1 ve saklanmasi gerekmektedir.

Mevzuatta yer verilen tanimlamalar incelendiginde, isletmeciler/ internet erisim ve
yer saglayicilar tarafindan tutulan/ tutulmasi gereken internet trafik verilerinin mahiyeti
itibariyle bir tiir “on veri”? veya “iist/ ézet veri”** oldugu goriilmektedir. Bununla birlikte,
mezkir verilerin “6n” veya “6zet” veriler olarak nitelendirilmesi, bu verilere erisimin temel
hak ve hiirriyetlerle ilgisinin bulunmadigi anlamina gelmemektedir. Zira internet trafik
bilgisi, IP adresi, port (baglant1 yolu) bilgisi, internet baglantisinin baslangi¢ ve bitis zamanu,
yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve abone kimlik bilgileri gibi ¢ok sayida

veriyi igermektedir.

Mahiyeti gozetildiginde bu verilerin bir kismmin (IP ve abone kimlik bilgileri)
“dogrudan”, diger bir kismmin ise (giris yapilan internet siteleri vs.) “dolayl olarak™ bir
gercek kisiyi tanimlamaya elverisli “kisisel veri” niteliginde oldugu aciktir®®. Avrupa
Konseyi’nin Ceza Yargilamasinda ve Kolluk Teskilatinda Verilerin Korunmasma Iliskin
2016/680 Sayili Direktif’ine gore ceza yargilamasi sirasinda kigisel verilerin islenmesi
bakimindan da “hukuka uygun ve adil isleme”, “belirli, acik ve mesru amaglarla isleme”,

“amaca uygun, amagla baglantili ve 6l¢iilii isleme”, “dogru ve giincel halde bulunma” ve

22 Vekil sunucu bilgilerinin tutulmasindaki amacin, toplu internet hizmeti veren kurum ve kuruluslarin kendi

kullanicilarin yonelik ig trafik bilgilerini tutmak oldugu hususunda bkz. Servet Yetim, ‘5651 Sayili Yasa
Kapsaminda Tutulan Internet Trafik Bilgilerinin Ozel Hayat ve Hayatin Gizliligi Kapsaminda
Degerlendirilmesi’, (2013) (36) Terazi Hukuk Dergisi, 55, 56-57.

23 Alman hukukundaki bu tanimlama ve Alman hukukunda bu verilerin tutulmasi bakimindan biiyiik bir politik

miicadele bulundugu hususunda bkz. Stephan Beukelmann, ‘Ceza Hukukuna Iliskin Sinirlar Olmaksizin
Internette Gezinti Yapmak” (Cev. Yener Unver) icinde Yener Unver (edt) Internet Hukuku (Karsilastirmali
Giincel Ceza Hukuku Serisi 13) (1. Baski, Seckin Yaynevi 2013) 294.

24 “internet trafik kayitlarim iceren ve operatérler tarafindan tutulan CGNAT (HIS) kayitlar ise bir cesit iist

veridir’ Yargitay CGK, 16-41/513, 27.06.2019. Bu tiir verilerin “tek bagina” ispata elverigli olmadigi
hususunda bkz. Yargitay 16. CD, 10769/ 252, 27.01.2021; Yargitay 3 CD, 12704/8722, 12.03.2025;
Yargitay 3 CD 1479/2313, 04.07.2018.

% Birtek (n 1) 669.
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“islenme amacina wuygun siire kadar tutulma” ilkelerine uygun hareket edilmesi

gerekmektedir?®.

Anayasa Mahkemesi’'ne gore de “trafik bilgisi adi altinda istenen bilgiler genel
anlamda belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin bilgileri
ifade eden kisisel veri kavrami icerisindedir” Yiksek Mahkeme’ye gore ““Trafik bilgisi ad:
altinda temin edilecek olan bilgiler Anayasa ile teminat altina alinan iletisimin gizliligi,
diistince ve ifadeyi yayma 6zgiirliigii, haberlesme ozgiirliigii, kisisel verilerin korunmasi gibi

bir¢ok temel hakla dogrudan ilgili”dir?’.

Yukarida da aciklandig: lizere internet trafik bilgilerinin sadece kisisel verilerle degil
ayni zamanda ifade ve haberlesme 6zgiirliikleriyle de yakindan ilgisi bulundugundan, hukuka
aykir1 olarak (kanuni bir dayanak ve mesru bir amag olmaksizin ve 6l¢iisiiz bir sekilde) bir
kimsenin internet trafik bilgilerine miidahale edilmesi, belirtilen temel hak ve hiirriyetlerin
ihlaline neden olabilecektir?®. Bu sebepledir ki; internet trafik bilgilerinin gizliligi esas
olmalidir. Bu verilere yetkisiz ve hukuka aykir1 erisim, ayn1 zamanda kisilik haklarmi da
tehlikeye sokmaktadir®®. Bu tehlike ongériilerek 5809 sayili Elektronik Haberlesme
Kanunu’nun m. 51/2 hitkkmiinde su sekilde bir giivenceye yer verilmistir: “Elektronik
haberlesmenin ve ilgili trafik verisinin gizliligi esas olup, ilgili mevzuatin ve yargi
kararlarimin ongordiigii durumlar haricinde, haberlesmeye taraf olanlarin tamaminin rizast

olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip edilmesi

% Ayrintili agiklama ve ilkeler hakkinda bkz. Murat Volkan Diilger ve Onur Ozkan, ‘Kolluk Teskilatinda ve
Ceza Yargilamalarinda Kisisel Verilerin Korunmasi: “Unutulan” Direktifin Kapsamli ve Karsilastirmali
Analizi’ (2020) (42) Ceza Hukuku Dergisi, 85, 99 vd.

27 Anayasa Mahkemesi, 149/151, 02.10.2014. Anayasa Mahkemesi’ne gore “...IP adresi...” belli bir kisiyi
dogrudan veya dolayl olarak tanimlayabilecek bir veri oldugundan kisisel veri olarak kabul edilmektedir.
Ayni1 yonde bkz Anayasa Mahkemesi, 122/74, 09.04.2014; 74/201, 25.12.2014; 180/30, 19.03.2015.

28 Amerikan hukukunda IP adres bilgileri ile e posta trafik bilgilerinin mahremiyetinin bulunmadig1 ve
Anayasa’nin Ek 4. maddesinin (koruma tedbirlerine iligskin giivenceleri i¢eren anayasa hiikmiiniin) korumasi
altinda kabul edilmedigi hususunda bkz. Deborah Buckner, ‘Internet Search and Seizure in United States
v. Forrester: New Problems in the New Age of Pen Registers’ (2008) 22 (2) BYU Journal of Public Law
499, 501 vd.

29 BverfGE 120, 274- NJW2008, 822 Knr. 177’ den nakleden Beukelmann (n 23) 286.
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yvasaktir”. Bu glivence yok sayilarak internet trafik verilerine miidahale edilmesi, TCK m 132

ve 134 kapsaminda cezalandirilabilir bir eylem olarak karsimiza ¢ikmaktadir.

Anayasa Mahkemesi, hi¢bir mesru sebep gosterilmeksizin trafik bilgilerine idari
mercilerin dogrudan dogruya ve sinirsiz bir erisim imkaninin bulunmasini Anayasa’ya aykiri

bulmustur.

Internete baglanan aracin elektronik sistemler marifetiyle gerceklestirdigi veri
akisinin incelenebilmesi “belli bir adrese [IP adresine] gonderilen veri paketlerinin
tamaminin toplanmasi ve bu yolla iletisimin alaninin yeniden canlandiriimasina”® baghdr.
Bu sebeple Anayasa Mahkemesi tarafindan da vurgulandigi tizere, trafik bilgilerinin
tutulmasi “ciddi su¢larin tespiti, sorusturulmast ve kovusturulmasinda kullaniimak™ amacma
(mesru amaglarm gerceklestirilmesine) yonelik olmalidir®. Nitekim 5809 sayili Kanun’un
m. 51/2 hitkmiinde belirtilen “yargisal amaglar” ve mevzuatta agikca belirtilen haller diginda,

internet trafik bilgilerine sinirsiz bir erigimin Anayasal bir dayanagi bulunmadigi gibi bu tiir

30 Anayasa Mahkemesi, 5651 sayili Kanun’un m. 3/4 hiikmiinde yer alan “(Ek: 26/2/2014-6527/16 md.;
Degisik: 10/9/2014-6552/126 md.) Trafik bilgisi Telekomiinikasyon Iletisim Baskanhgi tarafindan ilgili
isletmecilerden temin edilir ve hdkim tarafindan karar verilmesi hdlinde ilgili mercilere verilir”
diizenlemesi Anayasa Mahkemesi tarafindan iptal edilmistir. Yiiksek Mahkeme’ye gore “Trafik bilgisi adi
altinda temin edilecek olan bilgiler Anayasa ile teminat altina alinan iletigimin gizliligi, diisiince ve ifadeyi
yayma 6zguirliigii, haberlesme 6zgiirliigii, kisisel verilerin korunmasi gibi bir¢ok temel hakla dogrudan ilgili
olup bu bilgilerin TIB tarafindan herhangi bir kurala ve simirlamaya tabi olmaksizin istenildigi zaman ve
sekilde elde edilebilir olmasi temel hak ve ézgiirliiklerin dogrudan ihlaline sebebiyet vermektedir”. Anayasa
Mahkemesi, 01.10.2014 tarih, E. 2014/149, K. 2014/151. Danistay da benzer bir gerekgeyle Yonetmelik’te
yer alan hilkkmiin iptaline karar vermistir. Danistay’a gore “...anilan diizenlemelerin kapsamina giren bir
hususun Bagskanlik tarafindan istenilebilmesi icin yasal diizenlemede belirtilen kisilerin bu konuda karar
vermesi zorunlu olmasina ragmen, dava konusu diizenleme ile erisim saglayicilara, bildirimi igin ilgili
makamlarm karari olmasi zorunlu olanlar yoniinden herhangi bir ayrima gidilmeksizin Baskanligin uygun
gordiigii bilgileri talep edildiginde bildirme zorunlulugunun getirildigi, béylece Baskanligin isteyecegi her
tiirlii bilginin, bu konuda ilgili makamlarin bir karari olmasa da Baskanliga verilmesi gerektigi seklinde
anlasilmaya sebep olacak sekilde diizenleme yapildigi goriildiigiinden, dava konusu Yoénetmeligin 8.
maddesinin 1. fikrasimin (b) bendinde hukuka uygunluk bulunmamaktadir” Danistay 13 D, 239/4266,
01.12.2019. Karar igin bkz <https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4cch91b19d8031/5-

danistay.pdf>
31 Kudlich (n 14) 304.

32 Anayasa Mahkemesi, 149/151, 02.10.2014.
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bir erisim (ve temel haklara miidahale) demokratik toplumlarda gerekli ve Olgiilii bir

miudahale olarak da kabul edilemez.

Belirtmek gerekir Ki; mesru amaglarin bulunmasi iilkede yasayan herkesin “giiniin
birinde sug isleyebilecegi ve ge¢mise yonelik olarak internet trafik bilgilerine de bu maksatla
erigsme imkaninin bulunmasi gerektigi” bigimindeki bir diislinceyi hakli kilmaz. Mesru
amaglarin mevcut olmasi, lilkede yasayan biitiin bireylerin “potansiyel su¢lu” olarak kabul
edilmesini hakli ve 6lciilii kilmaz®. Internet trafik verilerinin tutulmasmdaki amaglarla
bireylerin temel hak ve Ozgiirliikklerinin mahremiyetinin korunmasi arasinda bir denge
kurulmas1 gerekmektedir®*. Biitiin bireylerin “potansiyel” suglu olarak goriilerek biitiin
internet erisim bilgilerinin —smirsiz- bir sekilde toplanmasi masumiyet karinesiyle
bagdasmaz®®. Bu sebeple hangi suglar bakimmdan (ve hangi kosullarda) internet trafik
bilgilerine erisilebileceginin acik bir sekilde diizenlenmesine ihtiya¢ bulunmaktadir.
Uygulamada, Bilgi Teknolojileri ve Iletisim Kurumunun (BTiK nin) internet trafik verilerine

“sinirsiz” erisim imkanmin bulundugu gériilmektedir®.

33 Bu gerekgeyle Avrupa Adalet Divani, 8 Nisan 2014 tarihli Digital Rights Ireland Ltd. kararinda “herhangi
bir ayrim yapmadan her tiirden verinin biitiin Avrupa vatandaslarim kapsayacak sekilde asgari 6 ay (en
fazla 24 ay) siireyle tutulmasun” 6lgiilii ve mutlaka gerekli bir miidahale olmadigina karar vermis (par 56,
64-66) ve bu tiir bir miidahaleye imkan taniyan 2006/24/EC sayil1 direktifi iptal etmistir. Karar metni i¢in
bkz.
<https://curia.europa.eu/juris/document/document.jsf;jsessionid=BA2896829E49F299F1A18E556FE98C
8C?text=&docid=150642&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&cid=1407023
0> erisim tarihi 30.11.2025.

3 Birtek (n 1) 672.

% David Heger, ‘Biiyiikk Veri ve Sugsuzluk Karinesi’ icinde Kaythan Icel ve Yener Unver (edt) Ceza
Hukukunda Robot, Yapay Zeka ve Yeni Teknolojiler (Karsilastirmali Giincel Ceza Hukuku Serisi 21) (1.
Baski, Seckin Yayincilik, 2021) 486. Yargitay 9. CD de “...amaci ne olursa olsun hicbir kuruma demokratik
bir hukuk devieti olan Tiirkive Cumhuriveti'nde vasavan insanlar siipheli goriilerek iilke genelini
kapsayacak sekilde yetki verilemeyecegi’ne Karar vermis (Yargitay 9. CD., 874/7160, 04.06.2008) ve Ceza
Genel Kurulu da siipheliye ulasabilmek/ siipheliyi tespit edebilmek icin belli bir baz istasyonundan
haberlesen biitiin kisilerin iletisiminin tespit edilmesini (“baz sorgu yapilmasing”) hukuka aykiri bulmustur
(Yargitay CGK, 6-140/222, 15.11.2011).

3% BTIK’nin 24.10.2018 tarih ve 2018/DK-BSD/314 sayili karar1 ile Abone Desen Bilgileri olarak tanimlanan
“taraflara iliskin IP adresi, port bilgisi, verilen hizmetin baslama ve bitis , zamani, yararlanilan hizmetin
tiirti, aktarilan veri miktari ve varsa abone kimlik bilgileri” yine Kurul’un 15.12.2020 tarihli ISS Trafik Log
Deseni konulu karari ile (dinamik IP kullanilan durumlar bakimmdan tam bir tespit yapilabilmesi igin) her
saat bast BTK ye bildirilmesi isletmecilerden talep edilmistir (BTIK nin ayn1 karar cercevesinde "Anne
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Belirtmek gerekir ki; hukukumuzda, istihbari amagla internet trafik bilgilerine hangi
suclar icin bagvurulabilecegi agikga 2559 sayili Kanun’un Ek Madde 7 hitkmiinde belirtilmis

37 sug sorusturmasi veya kovusturmasi amaciyla internet trafik bilgilerine

olmasina ragmen
erigim “genel yetki” icerisinde degerlendirilmekte ve sug tipi yoniinden bir sinirlandirma
yapilmaksizin biitiin suglar bakimindan internet trafik bilgilerine erisim miimkiin kabul

edilmektedir®,

Internet trafik bilgilerine, su¢ sorusturmasi veya kovusturmasi sirasinda ihtiyag
duyulabilmektedir®. Zira 6zellikle dogrudan bilisim sistemleri araciligiyla islenen ve “salt

bilisim sugu” olarak tanimlayabilecegimiz sug tiplerinde ceza muhakemesinin klasik delil

Kizlik Soyad1", "Meslegi", "Cinsiyeti", "Uyrugu", "POP Bilgisi", "Adres", "Mail Adresi" ve "Dogum Yeri"
gibi bilgileri de talep ettigi asagida yer verilen Danistay kararindaki kars: oy gerekcesinden anlasilmaktadir).
Kurul’un bu kararlari, Anayasa Mahkemesi’nin 5651 sayili Kanun’un m. 3/4 hiikmiiniin iptaline iliskin
karar1 ve kararda yer verilen gerekgeler dikkate alindiginda, Kurul’un zikredilen her iki kararmin ve 2019
yilindan bu yana devam eden uygulamanin yasal bir dayanaginin bulunmadigi hususunda bkz. Elif
Yorgancioglu ve Yusuf Tung Demircan, ‘Bilgi Teknolojileri ve iletisim Kurumu Tarafindan Toplanan
Internet Trafik Verilerinin Kisisel Verilerin Korunmasi Hakki Baglamimnda Degerlendirilmesi’ (2023) 22
(48) Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, 1189, 1195 vd; Birtek (n 1) 674, dn. 35. Danistay,
sozli edilen Kurul kararinin iptali istemiyle agilan davada, iptal istemini reddetmistir Danistay, 13 D,
23.05.2023, E. 2019/2412, K. 2023/2555, <www.danistay.gov.tr> erisim tarihi 30 Kasim 2025. Kararm
elestirisi i¢in bkz. Birtek (n 1) 677, dn. 35.

37 Maddede yer verilen suglar “casusluk suclar hari¢, 250 nci maddesinin birinci fikrasimn (a), (b) ve (c)

bentlerinde yazili suglar ile bilisim suglary’dir. “250 nci maddesinin birinci fikrasmin (a), (b) ve (c)
bentlerinde yazili suglar” ifadesinden anlasilmasi gereken ise (Bkz. 6352 s. Kanun m 105 ve 3713 sayili
Terérle Miicadele Kanunu Gegici Madde 14°e gore “a) Orgiit faaliyeti cercevesinde islenen uyusturucu ve
uyarict madde imal ve ticareti sucu veya suctan kaynaklan malvarligi degerini aklama sugu, b) Haksiz
ekonomik ¢ikar saglamak amaciyla kurulmus bir drgiitiin faaliyeti ¢ercevesinde cebir ve tehdit uygulanarak
islenen suglar, c) Ikinci Kitap Dordiincii Kismin Dort, Bes, Alti ve Yedinci Boliimiinde tamimlanan suglar
(305, 318, 319, 323, 324, 325 ve 332 nci maddeler hari¢)”dir.

% Birtek (n 1) 682, dn 51.

39 5809 sayil1 Elektronik Haberlesme Kanunu’nun m. 51/7 hiikmiine gére “Trafik verileri; trafigin yonetimi,

arabaglanty, faturalama, usulsiizliik/dolandiricilik tespitleri ve benzeri iglemleri gerceklestirmek veya
tiiketici sikayetleri ile arabaglanti ve faturalama anlasmazliklar: basta olmak iizere, uzlagmaziiklarin
¢oziimii amaciyla sadece isletmeci tarafindan yetkilendirilen kisilerle sinirli kalmak kaydiyla islenir ve bu
uzlasmazliklarm ¢oziim siireci tamamlamncaya kadar gizliligi ve biitiinliigii saglanarak saklanir. Katma
degerli elektronik haberlesme hizmetlerinin sunulmasi ya da elektronik haberlesme hizmetlerinin
pazarlanmast amaciyla ihtiyag duyulan trafik verileri ile konum verileri anonim hdle getirilerek veya ilgili
abonelerin/kullanicilarin agik rizalarmin alinmasi ve sadece isletmeci tarafindan yetkilendirilen kisilerle
surlt kalmak kaydiyla, belirtilen faaliyetlerin gerektirdigi olgii ve siirede islenebilir”. Anilan diizenlemeye
gore internet trafik bilgileri, internet erisim hizmetine iliskin 6zel hukuk uyusmazliklarin ¢oziimlenebilmesi
icin de tutulmasi gereken bilgilerdir.
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tiirleri s6z konusu olmadigi gibi neredeyse yegane “somut” delil internet trafik bilgisi olarak
karsimiza c¢ikmaktadir. Ornegin; TCK m. 243/1 hiikkmii kapsamimda “bilisim sistemine
girme” sugunun siibutu bakimmdan yegane delil, sisteme giris yapildigini gosteren dijital

kayitlardir?®,

Bilisim sistemleri araciligiyla islenen ve “dolayli bilisim suglary” olarak tanimlanan
sug tipleri bakimindan ise klasik deliller (beyan, belge ve belirti) ispat araci olarak mevcut
olsa dahi maddi gergege ulasilabilmesi igin internet trafik bilgilerine ulasma ihtiyaci s6z
konusu olabilmektedir®!. Ornegin; bilisim sistemleri marifetiyle islenen dolandiricilik sucu
(TCK m 158) bakimindan, bilisim sistemi marifetiyle islenen “hileli davranislarin® kim
tarafindan gercgeklestirildiginin ispat1 (failin tespiti) dogrudan dogruya bilisim aracinin
(bilisim sisteminin) kim tarafindan kullanildigmin ispatma baghdir®?. Bu sebepledir ki;
internet trafigine iliskin olarak tutulan ve depolanan verilerin, su¢ sorusturmasi ve
kovusturmas1 amaciyla talep edilmesi 5809 sayili Elektronik Haberlesme Kanunu’nun m.

51/2 hitkkmii kapsaminda “yarg: karart” istisnasi igerisinde degerlendirilmelidir.

Dogrudan ve dolayli bilisim suc¢larma iliskin maddi gerge§in ortaya ¢ikarilmasi
bakimindan tasidigi 6nem sebebiyle kanun koyucu, internet trafik bilgilerinin tutulmasini

zorunlu kilmustir.

40 Avrupa Konseyi Siber Sug¢ Sozlesmesi kapsaminda “depolanmis” ve “akis halindeki/ gercek zamanl”

internet trafik verilerinin tutulmasi ve bu verilere erisim hususunda bkz. Yavuz Erdogan, Avrupa Konseyi
Siber Suglar Sézlesmesi 'nde Yer Alan Koruma Tedbirleri ve Bu Tedbirlerin Tiirk Hukukundaki Yeri (1. Basi,
Legal Yayincilik 2018) 164, 257.

4 Yargitay’a gore “...gercegin tereddiite mahal vermeyecek sekilde tespiti icin paylasimlarin yapildig sitenin

Tiirkiye Temsilciliginden bahse konu hesabin kim tarafindan kullamldiginin, hesaba erisildigindeki
zaman bilgisinin ve IP numarasi ile, |\P verisinden kisinin kim oldugunun sorulmasi, 1P ve zaman bilgisi ile
abone bilgilerinin temini, bunun miimkiin olmamasi halinde ise, su¢a konu paylasimlarin yapildig: telefon
bilgisayarm |P numarasimin kime ait oldugunun, sug tarihinde kim tarafindan kullanildiginin ilgili kurum,
sirket ve internet saglayicilardan talep edilerek tespit edilmesi, gerektiginde uzman bilirkisiden rapor
alinmast” gerekir. Yargitay 8 CD, 5557/19, 06.01.2025, <www.kazanci.com> erigim tarihi 30 Kasim 2025.

42 Ceza muhakemesi acisindan ispat araci olarak kullanilabilecek verilere iliskin goklugun (veri bollugunun),

savunma ac¢isindan yapilandirilmasi hususunda savunmanin “tek basina savas¢i” haline geldigi ve avukatlar
acisidan ¢ok biiyiik bir “meydan okuma” oldugu hususunda bkz. Beukelmann (n 23) 296.
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5651 s. Kanun’un m. 2/1-e ve 5/3 hiikiimlerine gore “hizmet ve icerikleri barindiran
sistemleri saglayan veya isleten gercek veya tiizel kisi” yer saglayicinin, “yer sagladig
hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yidan fazla olmamak iizere
yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii

ve gizliligini saglamakla yiikiimlidiir”.

Yine Kanun’un 2/1-e ve 6/1-b hiikkiimleri uyarinca “kullanicilarina internet ortamina
erisim olanagi saglayan gercek veya tiizel kisi” erisim saglayici, “Sagladigi hizmetlere
iliskin, yonetmelikte belirtilen trafik bilgilerini altt aydan az ve iki yildan fazla olmamak
tizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla” yikimlidiir.

5651 sayili Kanun’dan kaynaklanan “tutma ve depolama” 5809 sayili Elektronik

Haberlesme Kanunu’nun m. 51/2 hitkkmii kapsaminda yer alan “mevzuatin o6ngordiigii” tutma

istisnas1 kapsamindadir.

Internet Ortammda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar
Hakkmda Yonetmelik ile (m. 8/1-b) erisim saglayict “Baskanhigin /BTIK 'nin] uygun
gordiigii bilgileri talep edildiginde bildirmekle” yikiimli kilindig1 halde, bu yetki Danistay
tarafindan “anilan diizenlemelerin kapsamina giren bir hususun Baskanlik tarafindan
istenilebilmesi i¢in yasal diizenlemede belirtilen kisilerin bu konuda karar vermesi zorunlu
olmasina ragmen, dava konusu diizenleme ile erigim saglayicilara, bildirimi igin ilgili
makamlarin karart olmasi zorunlu olanlar yoniinden herhangi bir ayrima gidilmeksizin
Baskanlhigin uygun gérdiigii bilgileri talep edildiginde bildirme zorunlulugunun getirildigi,
boylece Baskanligin isteyecegi her tiirlii bilginin, bu konuda ilgili makamlarin bir karar
olmasa da Baskanhiga verilmesi gerektigi seklinde anlasilmaya sebep olacak sekilde

diizenleme yapildigi gériildiigiinden” hukuka aykir1 bulunmustur®,

43 Danistay 13 D, 239/4266, 01.12.2019. Karar icin bkz.
<https://cdn.bartin.edu.tr/personel/ecf292227efb77dbdc4cch91b19d8031/5-danistay.pdf>  erisim tarihi
30.11.2025.
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Ancak ayn1 Danistay, bu karardan dért yil sonra (2023 yilinda), BTiK’nin 24.10.2018
tarin ve 2018/DK-BSD/314 sayili karari ile Abone Desen Bilgileri olarak tanimlanan
“taraflara iligkin IP adresi, port bilgisi, verilen hizmetin baglama ve bitig ,zamani, yararlanilan
hizmetin tiiri, aktarilan veri miktar1 ve varsa abone kimlik bilgileri” yine Kurul’un
15.12.2020 tarihli ISS Trafik Log Deseni konulu karari ile (dinamik IP kullanilan durumlar
bakimindan tam bir tespit yapilabilmesi i¢in) her saat bast BTK’ye bildirilmesini
isletmecilerden talep etmesine iliskin BTIK (Kurul) kararmna yonelik iptal istemini

reddetmistir.

Danistay’a gore “...5809 sayili Kanun, 5397 sayitli Kanun (2559 sayili, 2803 sayil
ve 2937 sayili Kanunlar), 5271 sayiui Kanun, 671 sayili Kanun Hiikmiinde Kararname ve
5651 sayiui Kanunlarin ilgili maddeleri uyarinca davali idareye verilen gérev ve
yiikiimliiliiklerin stiresinde, eksiksiz ve aksama olmaksizin yerine getirilebilmesi amaciyla,
Kurum'un isletmeciler, kamu kurum ve kuruluslar: ile gergek ve tiizel kigilerden ihtiyag
duyulan her tiirlii bilgi ve belgeyi almak ve gerekli kayitlar: tutmak, isletmecilere bir takim
viikiimliiliikler getirebilmek konusunda kanuni yetkisinin bulundugu dikkate alindiginda,

dava konusu Kurul kararlarinin yasal dayanaginin bulundugu anlasiimaktadir.”**

Her iki karar arasindaki yaklasim farkliliginin hukuki bakis acisinin degismesinden
ziyade “donemsel kosullardan ve uygulamada ortaya ¢ikan ihtiyaglardan™ kaynaklandigini
diistinmekteyiz. 2023 yilindaki kararda “mesru amag¢” ve “demokratik toplumda gereklilik/
Olciiliiliik” kriterleri bakimmdan higbir degerlendirmenin yapilmamis olmasi da konuya
temel hak ve hiirriyetler ekseni acisindan bakilmadigini ortaya koydugundan, ictihat
degisikliginin idari ve adli mercilerin donemsel ihtiyaglarinin karsilanmasi amacina yonelik

oldugunu degerlendirmekteyiz.

5809 s. Elektronik Haberlesme Kanunu ve 5651 sayili Kanun hiikiimleri bir biitiin
olarak degerlendirildiginde, internet trafik verilerinin tutulmasi ve depolanmasi bakimindan

Anayasa’nin m. 13 ve 20/son hiikiimleri kapsaminda “kanunilik/ kanun ile diizenlenme/

4 Danistay, 13 D, 2412/2555, 23.05.2023,< www.danistay.gov.tr> erisim tarihi 30 Kasim 2025.
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smirlanma” kosulunun saglandigi, temel hak ve hiirriyetlere miidahale teskil eden bu
eylemlerin mesru amaglarinin bulundugu ve bu tiirden bir smnirlandirmanin demokratik

toplumda gerekli (ve 6lgiilii) bir sinirlandirma oldugu goriilmektedir.

Kanun koyucu, “Olgiiliiliik” ilkesinin zorunlu bir sonucu olarak, Kanun’da en fazla
iki yillik siireyle tutulmasi Ongdriilen trafik bilgilerinin, bu siirenin sonunda “silinmesi”
gerekmektedir. Bununla birlikte Kanun’da “silme” konusunda ag¢ik bir yasal diizenlemenin
bulunmadig1 da ayrica degerlendirilmelidir®. Diisiincemize gore ozgiirliikler hukuku
bakimindan, kisisel verilerin “tutulmasi”, sinirlama iken; yasal siirenin sonunda tutulan
verilerin “silinmesi”, Ozgiirliikktiir. Bir temel hak bakimindan ozgirlik (“silme”) asil;
smirlama (“tutma”) istisnadir. Anayasa m 13 uyarinca 6zgiirliik i¢in degil, smirlama i¢in agik
yasal diizenlemeye ihtiya¢ vardir. Bu sebeple kisisel verilerin yasal siirenin sonunda
“silinmesi” i¢in yasal diizenleme gerekli olmay1p tutma siiresinin sonunda kisisel verilerin
“silinmesi” gerekir. Nitekim 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) m
7’ye gore islenmis kisisel veriler, islenme sebebi ortadan kalktiginda resen veya ilgilinin

talebi {izerine veri sorumlusu tarafindan “silinir, yok edilir veya anonim hale getirilir*®.

I1l. ADIL YARGILANMA (GUVENILIR DELIL) HAKKI BAKIMINDAN
INTERNET TRAFIK BILGILERINE ERiSIM

Adil yargilanma hakki AIHS m. 6 ve Anayasa m. 38’de bir insan hakki olarak
diizenlenmis ve ¢ifte koruma mekanizmasi igerisinde kabul edilmistir. Mahkeme’ye gore
mahkimiyet hiikmii tek basina ya da belirleyici bir sekilde bir delile dayaniyorsa bu delilin

adil yontemlerle elde edilmis ve hakkaniyete uygun bir bigimde degerlendirilmis olmasi

45 Her ne kadar AIHM, AYM ve Yargitay’n uygulamasi aksi yonde olsa da silinmesi gereken bir verinin

silinmemesi ve tutulmaya devam edilmesi hukuka aykir1 oldugundan, hukuka aykir1 bir sekilde tutulan bir
verinin ceza muhakemesinde ispat araci olarak kullanilabilmesinin miimkiin olmadigin1 diisinmekteyiz.
Aksinin kabulii Anayasa m. 20’de ve Kisisel Verilerin Korumasi Kanunu’nda kisisel verilerin korunmasi
i¢in yer verilen giivenceleri anlamsiz kilar. AITHM ve AYM’nin uygulamasma iliskin olarak adil yargilanma
hakkmin mahiyetinden kaynaklanan ve bireysel bagvuru yoluna 6zgii gerekceler asagida ayri basliklar
altinda ele alinacaktir.

4 KVKK’nin “istisnalar1 diizenleyen m 28/2-a bendinde “su¢ énleme veya sug sorusturmasi” amaciyla

yapilan miidahaleler bakimindan bazi istisnalar kabul edilse de bu istisnalar bakimindan da “Kanunun
amacina ve temel ilkelerine uygunluk ve orantili olma” giivencelerine yer verildigi gortilmektedir.
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gerekmektedir. Bu prensip, “giivenilir delil hakki” olarak da tanimlanmaktadir*’. Bu hak,
ceza muhakemesinde, tek tarafli ve dogrulugu kanitlanmamis, elde edilmesi ve islenmesi
konusunda giivenilirligi stipheli bir bulgunun muhakemeye konu edilmesini ve hilkkme esas

alinmasin1 engellemektedir®®,

Mahkeme, herhangi bir delil tiiriiniin ispat giicli veya degerlendirme yonteminden
ziyade, “giivenilir delil hakki”nm ihlal edilip edilmedigini nazara almaktadir*®. Bu baglamda,
yargilama i¢ hukuktaki usul kurallarma uygun yapilmis, ilgili taraf kendi delillerini ve
iddialarin1 sunma firsatt bulmus ve bunlar yargilama makami tarafindan geregi gibi
dinlenmis, olaymn ve hukuki sorunun biitiin unsurlar1 dikkate alinarak yeterli gerekce ortaya

konulmussa ATHM basvuruyu temelsiz bulabilir®.

AITHM uygulamasia gére bir bulgunun delil olarak kabul edilip edilemeyecegi veya
bir maddi vakianm hangi delille ve ne zaman ispat edilmis sayilacagi konusunda iilkelerin
genis bir takdir hakki bulunmaktadir®®. Zira AIHM tarafindan yapilan denetimin amaci,
iilkedeki i¢ hukuk normlariin nasil uygulandigi (yerindeligi) olmayip sorusturma ve
kovusturma smrasinda adil yargilanma hakkma iliskin giivencelerin hayata gecirilip

gecirilmedigidir®. AIHS hiikiimleri ve ATHM denetimi “yargilamanin sonucuna yonelik”

47 Dovydas Vitkauskas ve Grigoriy Dikov, Avrupa Insan Haklar: Sozlesmesi Kapsaminda Adil Yargilanma

Hakkimin Korunmast, (Cev. Serkan Cengiz) Avrupa Konseyi Insan Haklar1 El Kitaplar1 (Avrupa Konseyi
2012) 79-81.

8 Fatih Birtek, ‘Suc Islenmesini Onleme Amaciyla PVSK Ek Madde 7 Kapsaminda Uygulanan Tedbirlerden
Elde Edilen Bilgilerin Ceza Muhakemesinde Delil Olarak Kullanilip Kullanilamayacagi Sorunu’ i¢inde
Fatih Birtek (edt) Hukuk Devletinde Kollugun Su¢ Onleme Yetkisi (Kaynagi, Kapsami ve Sinirlart) (1. Baski
Adalet Yayinevi 2024) 655.

49 Vitkauskas ve Dikov (n 45) 79-81.

S0 Ciineyt Durmaz, ‘Esasa Iliskin Kabul Edilemezlik Nedenleri, Bireysel Basvuru inceleme Usulii ve Kabul

Edilebilirlik Kriterleri’, Ed. Musa Saglam (2. Baski, Anayasa Mahkemesi Yayinlar1 2013) 233. Birtek (n 6)
350 vd.

St Edwards v Birlesik Krallik (1992) par 34; Barbera, Messeque ve Jabardo v Ispanya (1998) par 68.
52 Boner v Birlesik (1998) par 43; Baykov v Rusya (2009) par 89.
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(bir biitiin olarak adli ve hakkaniyete uygun bir yargilama yapilip yapilmadigina yonelik)

kurallar1 igermektedir>2.

AIHM, gizli sorusturmaci gorevlendirilmesi ve iskence ve gayri insani veya zalimane
muamele yasaginin ihlal edildigi hallerde bagkaca bir degerlendirmeye gerek olmaksizin adil
yargilanma hakkmin ihlal edildigini kabul etmektedir®®. Ancak diger hallerde, “tuzaga
diisiirme” niteligi tasimadik¢a® ve bir delil “tek veya belirleyici” delil olmadikg¢a, delilin
hukuka aykir1 olup olmadigini degil bir biitiin olarak yargilamanin adil ve hakkaniyete uygun
bir karakterde olup olmadigini denetlemektedir. ATHM, delilin hukuka aykiriligma iliskin
iddialardan ziyade, bagvuranin meseleyi ulusal mahkemeler Oniinde ileri siirme firsatina
(savunma hakkina) sahip olup olmadigiyla ilgilenmektedir®. AIHM’nin bu yaklasimi
“ikincillik prensibinin” bir yansimasi olup AIHM’nin dordiincii derece mahkemesi olarak

hareket etmesini engellemektedir®’.
A. ATHM’nin Yaklasim

AIHM uygulamasinda, iletisimin biitiin tiirlerine iliskin bilgiler (internet trafik bilgisi
de dahil olmak lizere) 6zel yasamla iligskilendirilmekte ve Ozellikle iletisimde kullanilan
mobil hatta iliskin trafik verilerinin zorunlu olarak depolanmasi, haberlesme 6zgiirliigiine
yonelik bir miidahale olarak degerlendirilmektedir®®. Ancak kollugun/ polisin, kotiiye

kullanima iliskin yasal giivenceler mevcut olmaksizin ve mahkeme kararma dayanmaksizin

58 Durmus Tezcan, Mustafa Ruhan Erdem ve Oguz Sancakdar, Avrupa Insan Haklar Sozlesmesi Isiginda

Tiirkiye 'nin Insan Haklart Sorunu (Seckin Yayicilik 2004) 309.

% Osman Dogru ve Atila Nalbant, [nsan Haklar Avrupa Sozlesmesi, 2. Cilt (Avrupa Konseyi ve Yargitay

Bagkanligi Yayimi 2013) 641; Birtek (n 6) 355 vd.
% Ramanauskas v Litvanya (2008) par 48, 74.
% Vitkauskas ve Dikov (n 45) 82.
57 Schenk v Isvigre (1998) par 45-49.
%8 Ekimdzhiev ve Digerleri v Bulgaristan (2022) par 372-374.
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dogrudan internet trafik bilgilerine ve elektronik iletisim aracinin sahibine iligkin (abone vs.)

bilgilere erismesinin Sézlesme’ye®® uygun olmadig: kabul edilmektedir®.

AIHM, tedbire muhatap olacak kisi kategorisinin ve tedbire muhatap olacak kisilerin
isimlerinin veya tariflerinin yetkili merciin kararinda belirtilmesi, masum insanlara ait
verilerin smirsiz siireyle tutulmamasi, miidahale edilecek bilgilerin tiiriiniin, tedbirin
alinabilecegi kosullarin belirlenmesi ve hangi siireyle tutulacagina/arsivlenecegine ve hangi
sireyle bilgiye ulasilabilecegine dair bir smirlamanin (siire sinirlamasinin) kanunda yer
almasi, kamu makamlarma taninan takdir yetkisinin kapsammin ve kullanilma seklinin
kanunda makul bir agiklikta belirtilmesi ve nihayet kotiiye kullanimi engelleyecek yasal
tedbirlerin bulunmasi halinde, internet trafik verilerine erisimin S6zlesme’ye uygun olacagi

diisiincesini benimsemektedir®?.

Yiiksel Yalgmkaya/ Tiirkiye kararinda, internet trafik verilerinin mevzuatta
ongoriilen stireden daha uzun siire tutuldugu ve mahkimiyet hitkmiine esas alindig1 sikayeti
bakimindan “basvuran tarafindan hem ulusal mahkemeler hem de Mahkeme oniinde itiraza
konu edilmis olmasr” (par 320) ve “vasal siire simirt disinda elde edildigi varsayilsa bile,
basvuran tarafindan aksi yonde herhangi bir argiiman sunulmadig siirece, bu durumun soz
konusu kayitlarin teknik dogrulugu tizerinde herhangi bir etkisi olmayacagini” (par 321)

kabul etmistir®?.
Avrupa Adalet Divan’nin 06.10.2020 tarihli La Quadrature du Net ve Digerleri
kararina gore ise iletisim araci sahibinin sivil kimligine iligkin bilgilerin herhangi bir siireye

smirlamasima bagli olmaksizin saklanabilmesi miimkiin iken; trafik ve konum verileri ise

59 Avrupa Insan Haklar1 Sézlesmesi, ATHS, 1950 Roma.
0 Benedik v Slovenya (2018) par 120-134.
61 ATHM uygulamasi ve ilgili kararlar i¢in bkz Birtek (n 1) 678-679.

82 Yiiksel Yalcinkaya v Tiirkiye karar1 (2023) par 320-321. AIHM bu kararinda “basvuramin aleyhindeki
delillere itiraz etme ve savunmasim etkili bir sekilde ve iddia makamiyla egit bir sekilde yiiriitme firsatina
sahip olmasmi saglamak icin yeterli giivencelerin bulunmadigr” gerekgesiyle ihlal karar1 vermistir (par
341). Kararin Tiirkce cevirisi HUDOCtan almmustir. Bkz.
<https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-228393%22] }> erisim tarihi 30 Kasim 2025.
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ulusal glivenlige yonelik mevcut veya dngoriilebilir “kanitlanmig” ciddi bir tehdit s6z konusu
oldugunda kesin olarak belirlenmis bir siire boyunca saklanabilir. Tehdit devam ederse, siire

uzatilabilir®,
B. Anayasa Mahkemesi’nin Yaklasim

Anayasa Mahkemesinin “giivenilir delil hakki’na yaklasimi, AIHM ile paralellik arz
etmektedir®. Anayasa Mahkemesi de iskence ve gayri insani veya zalimane muamele
yasagini ihlal eden haller disinda, “tek veya belirleyici delil” mahiyetinde olmadik¢a, delilin
hukuka aykirihigmna iliskin sikayetleri, kanun yolu sikayeti olarak degerlendirmektedir.
Mahkeme, “...delillere yonelik hukuka aykirilik iddialariyla ilgili olarak bagvuruculara
delillerin gercekligine itiraz etme ve kullanilmalarina karst ¢ikma firsatt verilip
verilmedigini, bu konuda silahlarin esitligi ve celismeli yargilama ilkelerinin gozetilip
gozetilmedigini, savunmanmin menfaatlerinin korunmast i¢in onlara yeterli giivenceler

saglamp saglanmadiging’” incelemektedir®,

Mahkemeye gore “Bir delilin, diger yan delillerle desteklenmemis olmasi, mutlak
surette adil yargilanma hakki bakimindan sorun olusturmaz. Mahkemece hiikme esas alinan
bir delilin ¢ok kuvvetli olmasi ve giivenirligi konusunda herhangi bir risk bulunmamasi,
destekleyici delillere olan ihtiyacin yogunlugunu azaltir. Buna karsilik, giicii ve giivenilirligi
konusunda birtakim siipheler bulunan bir delilin, su¢un siibutu konusunda ulasilan vicdani
kanaat bakimindan belirleyici olmast halinde, bu durum, hakkaniyete uygun yargilanma

hakki bakimindan sorun olusturabilir”®®.

Yakin tarihli bir kararinda Yiiksek Mahkeme, delilin hukuka aykirilig1 iddiasina
dayanan sikayetlerin bulundugu adil yargilanma hakkima iliskin bagvurular bakimindan ii¢

asamali test gelistirmistir. Buna gore hukuka aykiriligi ilk bakista anlasilmiyorsa veya

83 Karar igin bkz. Birtek (n 1) 679, dn. 44.

64 Anayasa Mahkemesinin yaklasimi igin bkz. Orhan Kili¢ (GK), 2014/4704, 01.02.2018, par 42 vd.

8 Orhan Kilig (GK), 2014/4704, 01.02.2018, par 48; Hac1 Karabulut (2), 2020/27959, 20.03.2025, par 63 vd.
8 Giiliizar Erman, 2012/542, 04.11.2014, par 63.
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hukuka aykirilik konusunda mahkemelerce yapilmis bir tespit bulunmuyorsa (ilk asama), tek
veya belirleyici delil olarak kullanilmamissa (ikinci asama) ve tek veya belirleyici delil
olarak mahkumiyete esas alinan delil yargilamanin bitiiniini hakkaniyete aykir1 hale
getirmiyorsa (liglincii asama) adil yargilanma hakkinin ihlal edilmedigine Kkarar

vermektedir®’.

Anayasa Mahkemesine gore “kisisel veri kapsamindaki internet trafik verilerinin
mevzuatta belirtilen siire sonunda yok edilmemesi ve hukuka aykirt sekilde kullaniimasinin
somut olayin kosullarina gore kisilik haklarina yonelik bir eylem olarak kabul edilebilir’®.
Bununla birlikte ayn1 kararda, mevzuatta belirtilen siireden daha uzun siire “tutma” eyleminin
ilgili sirketlerin ve BTIK nin kurumsal faaliyet niteligindeki islemlerinden kaynaklanmasi
halinde, kasitli veya ihmali bir eylem tespit edilmedikce, bireysel ceza sorumlulugunun s6z
konusu olamayacagima (ve bu konuda etkili bagvuru yolunun hukuk ve idare mahkemeleri

nezdinde tazminat davas1 yolu olduguna) isaret etmistir®®.

Anayasa Mahkemesinin yaklasimina gore “trafik verileri” daha uzun siire tutulmus
olsa dahi tutulan verilerin su¢ sorusturmasi veya kovusturmasi sirasinda kullanilmasi ve
hiikkme esas alinmasi tek basma adil yargilanma hakkin1 ihlal etmez’. Ancak bu verilerin
dogrulugunun giivenilirliginin sinanmasi i¢in yapilan itirazlarin ve bilirkisi incelemesi
taleplerinin kabul edilmemesi, adil yargilanma hakkimni (silahlarin esitligi ve celismeli

yargilama ilkelerini) ihlal eder’®.

7 Haci Karabulut (2), 2020/27959, 20.03.2025, par 67.

% FErhan Ercikti (2), 2018/14040, par 48.

8 Erhan Ercikt1 (2), 2018/14040, par 51. Erhan Ercikt (3), 2018/14040, 30.06.2021, par 52.

70 HTS kayitlarmna iliskin degerlendirme icin bkz Murat Albayrak, 2020/16168, 08.03.2023, par 107.
"l Esra Sarag¢ Arslan, 2019/10514, 28.12.2022, par 59.
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IV. SUC SORUSTURMASI VE KOVUSTURMASI SIRASINDA INTERNET
TRAFIK BILGILERINE ERiSIM VE TRAFIK BILGILERININ iSPAT
ARACI OLARAK KULLANILMASI

Internet trafik bilgilerinin tutuldugu siire igerisinde (iki y1llik siire sona ermeden) sug
sorusturmasi ve kovusturmasi sebebiyle Cumhuriyet savciliklariin ve ceza mahkemelerinin
bu bilgileri —delil elde etme amaciyla- talep edebilmesi miimkiindiir. Bu tiir bir talebin mesru
bir amaci ve yasal bir dayanagi (5809 ve 5651 sayili Kanun hiikiimleri) bulundugu halde,
CMK’de bu tiir bir talebe ve talebin karsilanma bicimine dair agik bir yasal diizenleme

bulunmamaktadir.

Internet trafik bilgilerinin, belli bir internet kullanicisma (belli bir kisiye) yonelik
bilgileri icermesi nedeniyle, Onceden “tutulan” ve resmi mercilerin tasarruf ve
sorumlulugunda bulunan bu bilgilere erisimin teknik anlamda bir “arama” veya “otomatik
veri taramasr” olmadig1 kabul edilmektedir’. Bu sebeple, internet trafik bilgilerine erisimin
CMK m 134 hiikmii kapsaminda (bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma koruma tedbiri igerisinde) degerlendirilebilmesi de miimkiin
degildir. Bununla birlikte internet kullanicisinin internet ortamindaki bir haberlesmesine
miidahale s6z konusu oldugunda ise CMK m 135 hiikmii kapsaminda iletisimin denetlenmesi

koruma tedbirine iliskin yasal kosullarm mevcut olmasi gerekmektedir .

Uygulamada (Yargitay kararlarindan hareketle), internet trafik bilgilerine erisim
bakimindan ayr1 ve 6zel bir yasal diizenleme bulunmadigindan, sorusturma asamasinda

CMK m 160-161/1,4 hiikiimlerine, kovusturma asamasida ise CMK m. 206 hiikmiine

2 Birtek (n 1) 666.

3 Internet ortaminda gerceklestirilen iletisimin CMK m 135 kapsaminda denetlenebilmesi miimkiin ise de
(telekomiinikasyon kavraminin i¢ine internet ortaminda gerceklestirilen iletisim de girdiginden koruma
tedbirinin kapsam itibariyle internet ortaminda gerceklestirilen iletisimi de i¢ine aldig1 sdylenebilirse de) bu
tir bir denetimin ne sekilde gergeklestirilecegi hususunda CMK m 135’te herhangi bir diizenlemeye yer
verilmemistir. CMK m 135’in sabit veya mobil telefonlar marifetiyle yapilan iletisim esas alinarak -
Kanun’un yiiriirliige girdigi tarihteki iletisim araglar1 gozetilerek- diizenlendigi ve bu konuda daha detayli
bir diizenlemeye ihtiya¢ bulundugu agiktir.
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istinaden internet trafik bilgileri BTIK den istenebilmektedir™. Uygulamada internet trafik
bilgileri, Cumhuriyet savciliklar1 veya mahkemeler tarafindan dogrudan erisim
saglayicilardan (veya Erisim Saglayicilar1 Birliginden) degil BTIK den talep edilmekte ve
bilgi talepleri de dogrudan BTIK tarafindan karsilanmaktadr.

Uygulamada, internet trafik bilgilerinin maddi gercegin ortaya c¢ikarilabilmesi
amactyla BTIK’den istenmesi bakimindan su¢ sorusturmasina ve kovusturmasina iliskin
“genel yetki”nin yeterli oldugu™ ve CMK m. 332 hiikmii uyarmca bu bilgilerin verilmesi
gerektigi kabul edilmektedir’®. Zira CMK m. 332 hiikmiine gore “Suclarin sorusturma ve

kovusturmasi sirasinda Cumhuriyet savcisi, hakim veya mahkeme tarafindan yazili olarak

742559 sayili Kanun’un Ek 6. maddesine eklenen on sekizinci fikrasinda yer alan “(Ek fikra: 2/1/2017-KHK-
680/27 md.; Aynen kabul: 1/2/2018-7072/26 md.) Polis, sanal ortamda islenen suglarda, yetkili Cumhuriyet
bassavciligimn tespiti amaciyla, internet abonelerine ait kimlik bilgilerine ulasmaya, sanal ortamda
arasgtirma yapmaya yetkilidir. Evisim saglayicilari, yer saglayicilari ve icerik saglayicilart talep edilen bu
bilgileri kollugun bu sug¢larla miicadele icin olusturdugu birimine bildirir.” Hikmiinii iptal eden Anayasa
Mahkemesi (91/10, 19.02.2020), su¢ sorusturmasi kapsaminda Cumhuriyet savcisinin CMK m 161 hitkmii
uyarinca IP adresinin tespitine karar verebilecegini kabul etmis ve kolluga taninan bu yetkinin “zorunlu bir
toplumsal ihtiyaca karst gelmedigini” kabul etmistir. Bu karar dikkate alindiginda kollugun, istihbarat (su¢
Oonleme) amaci disinda -su¢ sorusturmasi sirasinda- Cumhuriyet savcisinin talebi/ yazili emri olmaksizin,
internet abonelerine iliskin kimlik bilgilerine ulasma yetkisini kullanamayacagi sonucu ortaya ¢ikmaktadir.

S Yargitay bu islemin “genel yetki” kapsammda oldugunu agikga belirtmese de pek ¢ok kararmda HIS

(CGNAT) kayitlarnin BTIK’den getirtildikten sonra HTS kayitlar1 ile eslestirilip bir sonuca ulasilmast
gerektigini kabul etmektedir. Yargitay’a gore “ByLock kullanicisi oldugunu kabul etmeyen saniklarin
ByLock uygulamasini kullandiklarimin kuskuya yer vermeyecek sekilde teknik verilerle tespiti halinde
ByLock kullanicist olduklarma dair delilin atili sucun vasfinin tayini agisindan belirleyici nitelikte olmasi
karsisinda, ilgili birimlerden getirtilecek ayrintili ByLock tespit ve degerlendirme raporunun CMK'nin 217.
maddesi uyarinca saniklar ve miidafilerine okunup diyecekleri sorulduktan sonra bir karar verilmesi;
degerlendirme ve tespit tutanaginin temin edilememesi halinde, operator kayitlari ile eslestirmesi yapilmak
iizere Bilgi Teknolojileri ve Iletisim Kurumundan getirtilen CGNAT kayitlart ve dosya icerisindeki HTS
sonuclart karsitlastirihp belirtilen hat iizerinden ByLock kullanan kisinin samklar olup olmadikiar
dogrultusunda bilirkisiden teknik rapor alinmasi...” gerekmektedir. Yargitay 3 CD 2020/9735, 26.10.2021;
16 CD, 2018/4527, 30.06.2021. Bu karardan da anlasilacagi lizere Yargitay, internet trafik bilgisini i¢eren
HIS (CGNAT) kayitlarmna erisimi, genel bilgi ve delil toplama yetkisi icerisinde kabul etmektedir. Alman
Ceza Muhakemesi Kanunu (StPO) m. 100/g-3’e gore de iletisime iliskin (iletisim hizmeti sunucular1 disinda
tutulan) trafik datalarma erisim genel hiikiimler kapsamindadir. StPO Tiirkce metni i¢in bkz. Feridun
Yenisey ve Salih Oktar, Alman Ceza Muhakemesi Kanunu, (2. Baski Beta Basim Yayin, 2015) 115.

762559 sayili Kanun’un Ek Madde 7 hiikmii kapsaminda istihbari (su¢ 6nleme) amaciyla “internet baglant:

adresinin ve internet kaynaklar arasindaki veri trafiginin” tespiti bakimindan hakim (veya gecikmesinde
sakinca bulunan hallerde Kanun’da belirtilen idari mercilerin) karar1 zorunlu kilindigir halde; sug
sorusturmasi veya kovusturmasi amaciyla bu verilere ulagmak bakimmdan agik bir yasal diizenlemenin
yapilmamis olmasi isabetli degildir.
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istenilen bilgilere on giin icinde cevap verilmesi zorunludur. Eger bu siire iginde istenen

bilgilerin verilmesi imkdnsiz ise, sebebi ve en ge¢ hangi tarihte cevap verilebilecegi ayni siire

icinde bildirilir”.

Ogretide de diger koruma tedbirlerinin alanma girmeyen ve “fgiincii kisiler”

nezdinde bulunan delillerin (dijital/ sayisal delillerin), sorusturma asamasinda CMK m 161,

kovusturma asamasimda ise CMK m. 206 kapsaminda toplanabilecegi ifade edilmektedir’’.

S6z konusu yiikiimlilige aykir1 davranilmasi halinde TCK m 257/2 hiikmiinde

diizenlenen “ihmal suretiyle gorevi kétiiye kullanma” sugu sdz konusu olur’® ve bu gorev

7

78

Degirmenci (n 9) 387; Mustafa Taskin, Adli ve Istihbari Amagch Iletisimin Denetlenmesi (Seckin Yaymevi
2008) 83; Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku (Yirminci Basi, Beta Basim Yayim
2021), 517; Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku (24. Baski, Adalet Yaymevi 2025),
465; Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi (4.
Basi, Seckin Yaymevi 2015) 133; Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (9. Baski,
Seckin Yaymevi 2021) 467; Oztiirk, Tezcan ve Erdem (n 13) 595.

Yargitay uygulamasma goére adli merciler tarafindan CMK m. 332 hiikmii kapsaminda yazilan
miizekkerelere cevap verilmemesi halinde —fail kamu gorevlisi sayilmasa dahi- TCK m. 257/2 hilkmiinde
yer verilen ihmal suretiyle gorevi kotiiye kullanma sugu olusmaktadir. ““...Somut olayda; sadece 22.09.2010
tarihli miizekkere iceriginde CMK min 332/2. maddesinde belirtilen hususlar: iceren serh bulundugu da
gozetilerek, séz konusu miizekkerenin samigin calistigt birime hangi tarihte ulastigim gosterir posta zimmet
listesi ve diger belgelerin getirtilmesinden ve cevap vermeme eylemi sonucu TCK min 257/2. maddesinde
ongoriilen kamu zarart, kisi magduriyeti veya kisilere haksiz kazang saglama unsurlarindan birinin bulunup
bulunmadigimin tartisilmasindan sonra hukuki durumunun tayin ve takdiri gerektigi...” Yargitay 5 CD,
11302/11423, 27.11.2013. Aksi yondeki baska bir kararinda ise “A... Iletisim Hizmetleri Anonim Sirketinin
ozel hukuk statiistine tabi sirket olmast sebebiyle Ceza Hukuku uygulamasinda (memur) "kamu gorevlisi"”
sayimayan ve "kamu gorevlisi gibi" cezalandirilmasi olanag bulunmayan sirket adli yazismalarindan
sorumlu olan samgin, Kadikéy Cumhuriyet Bassavciliginca yiiriitilen 2010/4744 Sayili sorusturma
kapsaminda sirkete yazilan miizekkerelere siiresinde cevap vermeme seklindeki eyleminin, 5326 Sayili
Kabahatler Kanununun 32. maddesinde diizenlenen emre aykirt davranis niteliginde olduguna karar
verilmistir. Yargitay 5 CD, 10258/197, 16.1.2018. Ogretide “...bilgi verme yiikiimliiliigiinii yerine
getirmeyen kamu gérevlisi olmayan diger kisiler, kendisine kanun ile yiiklenen gérevi yerine getirmede
ihmal veya gecikme gosterdiklerinde, sorusturmamin tamamlanmasimin gecikmesi bu kapsamda adil
yargilanma ilkesinin ve hak arama hiirriyetinin ihlali sebebiyle siiphelinin ve miistekinin magduriyeti soz
konusu olacagindan, TCK m. 257/2’den sorumlu olaca[g1]” one siriilmektedir. Handan Yokus Seviik,
‘Gérevi Kétiiye Kullanma Sugu (TCK m. 257)” (2018) 23 (39) Dicle Universitesi Hukuk Fakiiltesi Dergisi,
257, 267-268. Diisiincemize gore de 5237 sayili Kanun’un m. 6/1-c hitkkmii kapsaminda, adli mercilerin sug
sorusturmasi veya kovusturmasi sirasinda bilgi veya belge talep ettigi kisi (6zel hukuk hiikiimlerine tabi bir
kisi olsa dahi) “kamu gorevinin yiiriitiilmesine... herhangi bir surette...gegici...” olarak katilan kisi
oldugundan ve su¢ sorusturmasi ve kovusturmast da bir “kamusal goérev”’ oldugundan, CMK m. 332
hitkkmiinii ihlal eden kisginin eylemi (sugun diger yasal unsurlarinin bulunmasi halinde) TCK m. 257/2
kapsaminda degerlendirilmelidir.
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adliyeye iliskin bir gérev oldugundan (failin 6zel sorusturma veya kovusturma usuliine tabi

olmas1 halinde dahi) dogrudan dogruya sorusturulur (CMK m 161/5)°.

Diislincemize gore internet trafik bilgilerine erisimin de tipki “iletisimin tespiti”
isleminde oldugu gibi CMK’de agik¢a diizenlenmesine ihtiya¢ bulunmaktadir®®. Sabit veya
mobil telefonlarla gergeklestirilen iletisimin tespiti (CMK m 135/6 uyarinca) “sorusturma
asamasinda hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi,
kovusturma asamasinda mahkeme karari” ile miimkiin iken; internet trafik bilgilerinin sug
sorusturmasina/ kovusturmasina iliskin genel yetki icerisinde kabul edilmesi isabetli degildir.
Kald1 ki; internet trafik verilerinin internet (iletisim uygulamalar1) marifetiyle
gergeklestirilen iletisime iliskin olabilecegi de nazara alindiginda, bu hususta agik bir kanuni

diizenleme yapilmamasinin eksiklik oldugu acik¢a ortadadir.

Internet marifetiyle islenen suclarm ¢oklugu ve bu sug tiplerinin “yegdne” (belirleyici
veya “somut”) delilinin de internet trafik bilgileri oldugu nazara alindiginda, biitiin suclar
bakimindan uygulanabilen bir tedbir olarak basvurulabilmesinin de miimkiin olmasi

gerekmektedir. Bu sebeple CMK m 135/6 hikkmiiniin: “Siipheli ve sanigin telekomiinikasyon

9« Iletisim Hizmetleri A.S.'de adli yazismalardan sorumlu samgin esasen kamu gorevlisi sifat

bulunmamakla birlikte CMK'min 332. maddesindeki ozel diizenleme uyarinca suglarmn sorusturma ve
kovusturmasi sirasinda Cumhuriyet savcisi, hakim veya mahkeme tarafindan kendisinden yazili olarak
belge istendiginde, tipki tanik ve bilirkisi gorevilendirilmesinde oldugu gibi TCK'min 6. maddesinde soz
edildigi iizere kamusal bir faaliyet olan yargi gorevinin isleyisine "herhangi bir surette” katildigi ve bu
anlamda kamu gérevlisi sayildigi, agiklanan sebeple bu yéondeki kabuliin gorevi kétiiye kullanmanin 6zgii
su¢ olma ozelligi ile herhangi bir suretle ¢elismedigi ve "Sucta ve cezada kanunilik ilkesi" ile bagdasmayan
bir duruma neden olunmadigi, samigin Kadikéy Cumhuriyet Bagsavciliginca yiiriitiilen sorusturma
islemlerinde yol actig1 gecikmeye bagh olarak hem adil yargilanma ilkesinin ve hak arama hiirriyetinin
ihlali sebebiyle stiphelinin ve sikdyet¢inin magduriyetine hem de sorusturma giderlerinin artmasina yol
a¢mak suretiyle kamu zararina sebebiyet verdigi, bu nedenle eyleminin TCK'min 257. maddesinin ikinci
fikrasinda diizenlenen ihmali davramisla gorvevi kétiiye kullanma sugunu olusturdugu...”, Yargitay GCK, 5-
287/409, 08.10.2020.

Bu tiirden bir diizenleme ile istihbari amagl internet trafik bilgilerine erisim ile su¢ sorusturmasi veya
kovusturmasi amaciyla internet trafik bilgilerine erisim bakimmdan “karar verecek mercii” bakimindan
yeknesaklik saglanarak, yasal diizenleme celiskisi de giderilmis olacaktir. Zira 2559 sayili Kanun’un Ek
Madde 7’ye gore su¢ dnleme amaciyla “internet baglanti adresinin ve internet kaynaklar arasindaki veri
trafiginin” tespiti bakimmdan hakim (veya gecikmesinde sakinca bulunan hallerde Kanun’da belirtilen idari
mercilerin) karar1 zorunludur. CMK de ise sorusturma asamasinda -gecikmesinde sakinca bulunup
bulunmadigina bakilmaksizin- su¢ sorusturmasina iliskin genel yetkiye istinaden bu verilere erisilebilmesi
miimkiindiir.
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yoluyla iletisiminin, internet trafik bilgilerinin tespiti...” biciminde yeniden diizenlenmesine
ihtiya¢ bulunmaktadir. Bu yolla CMK m 137/3 ve 137/4 hiikiimlerinde yer alan glivenceler
de internet trafik bilgilerine erisim bakimindan gegerli olabilecek ve bireyin mahremiyet

hakkai ile kisisel verilerinin gizliligi de korunmus olacaktur.

Stipheli veya sanigm internet ortaminda bir bagskasi ile iletisim kurmasi halinde,
erigilen internet trafik verilerinin bu haberlesme olgusuna iliskin olmasi halinde ise (internet
marifetiyle iki kiginin haberlesip haberlesmedigi hususunda ise) CMK m 161 ve 206
hiikiimleri kapsaminda su¢ sorusturmasina veya kovusturmasina iligkin genel yetkiye
dayanilarak internet trafik bilgilerine erisilebilmesi miimkiin degildir. Zira bu halde artik
haberlesme olgusuna (iletisimin tespitine) dair bir bilgi ortaya ¢ikacagindan, bu tiirde bir

tespit ancak CMK m 135/6 kapsaminda yapilabilecektir®?.

Belirtmek gerekir Ki; su¢ sorusturmasina iliskin genel yetki olarak adlandirilan CMK
m 160, 161 hiikiimleri ile mahkemelere delil ikame yetkisini (dolayli olarak) veren CMK m
206 hiikmii, internet trafik verilerinin korudugu hiirriyet alanma yonelik miidahaleler
bakimindan “bilinebilirlik ve 6ngoriilebilirlik” giivencesini karsilamaktan uzaktir®?. internet
trafik verilerine erigim (verilerin tespiti), CMK da diizenlenen bir koruma tedbirine (CMK m
135/6 kapsaminda iletisimin tespitine) denk bir miidahale oldugundan, Anayasa m 13
uyarinca bu miidahalenin kosullarmimm CMK’de agik¢a diizenlenmesi ve kotiiye kullanimi

engelleyecek giivenceye baglanmasi gerekmektedir®,

81 CMK m 135/6 hiikmiine gore “Siipheli ve samgin telekomiinikasyon yoluyla iletisiminin tespiti, sorusturma

asamasinda hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi, kovusturma
asamasinda mahkeme kararina istinaden yapulir”.

8 ATHM’e gére bir temel hakka miidahaleye imkan veren ve yeterli/ uygun giivencelere sahip bir kanuni

diizenleme/ dayanak bulunmasi halinde, her koruma tedbirinin ayrica diizenlenmesi zorunlu degildir.
AIHM, Wieser and Bicos Beteiligungen GmbH v Avusturya, (2008) par 54.

8 “koruma tedbirlerine es deger agrlikta temel hak ve hiirriyete iligkin miidahalelerde bulunulamayacag”

diisiincesi i¢cin bkz. Fatih Birtek, ‘Ceza Muhakemesinde Tamk Hakkinda Iletisimin Tespiti Koruma
Tedbirine Bagvurulup Bagvurulamayacagi Sorunu’ (2022) 17(49) Ceza Hukuku Dergisi, 189, 211.
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Usuliine uygun olarak toplanan/ erisilen internet trafik verilerinin ispat giicii agisindan
bakildiginda; yukarida da deginildigi iizere her trafik verisinin maddi vakialarin ispati

bakimindan delil niteligi tasimayabilir. Her dijital veri (internet trafik verisi) delil degildir.

Internet trafik verilerinin muhtevas1 ve ispat1 gereken maddi vakiayr kapsayip
kapsamadigi dikkate alinarak bir degerlendirme yapilmasi gerekmektedir. Dijital veri olmasi
hasebiyle internet trafik verilerinin kesif veya bilirkisi incelemesine konu “belirti/ emare”
oldugu ve “dolayly/ yan/ destekleyici” delil oldugu sdylenebilirse de bu hususta mutlak bir
kural koyabilmek de miimkiin degildir®. ispati gereken maddi vakianin mahiyetine ve
internet trafik verisinin bu vakiay1 kapsayip kapsamadigma (maddi vakiayi temsil edip
etmedigine) gore bir degerlendirme yapilarak, tek ve/veya belirleyici delil olarak kabul
edilebilmesi de miimkiindiir. Ozellikle dogrudan veya dolayli bilisim suglar1 bakimindan
internet trafik verileri -saglamliklar1 ve giivenilirlikleri test edilmek ve savunmaya bu delile
kars1 itirazda bulunma imkani sunulmak kaydiyla- tek ve/veya belirleyici delil olarak kabul
edilebilecektir.

Su¢ sorusturmasi veya kovusturmasi sirasinda erisilen internet trafik verilerinin
kagida dokiilmesi, kesfe veya bilirkisi incelemesine konu edilmesi delilin CMK m. 68 ve 214
kapsaminda durusmada tartisiimas1 bakimindan bir kolaylik saglasa da dijital verilerin
saglamlig1 ve giivenilirligi, yazili hale getirildikleri kagida/ belge tlizerinden degil, bizatihi
dijital halleri incelenerek anlasilabilecektir. Nitekim 6gretide de dijital bulgular bakimidan

delil olarak degerlendirilmesi gereken seyin, aletin kendisinin degil, igerigindeki dijital

8 Bizim de katildigimiz diisiinceye gére “bir ispat aracimin giivenilir olup olmadigindan hareketle, onun delil
veya belirti niteligi yoniinde ¢ikarsamada bulunmak yerinde degildir’. Barig Erman, ‘Ceza Muhakemesi
Hukukunda Belirti ve Ispat Degeri’, Prof. Dr. Koksal Bayraktar’a Armagan (2010) 1 GSUHFD 690-691.
Belirti/ emare, yargilama konusu olaya iligkin olarak “maddi gercegin bir parcasini tegkil edecek sekilde”
yakin bir bilgi veriyorsa artik delil haline gelir. Faruk Erem, Ceza Usulii Hukuku (Genisletilmis Besinci
Basi, AUHF Yaymi (1978) 398.
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85

bulgularin delil mahiyetinde oldugu ifade edilmistir™. Belge, dijital veriyi/ datay1

somutlastirsa ve temsil etse dahi delilin muhtevasi® belge degil, dijital veridir.

Dijital delil (veri) mahiyeti tasiyan internet trafik verileri, kagida dokiilmiis olsa dahi
belge degil, belirti delili kapsaminda degerlendirilmeli ve kesfe veya bilirkisi incelemesine
konu edilerek anlamlandiriimahdr®’. Trafik verilerinin kigida dokiilmesi, bu verilerin
“belge” deliline doniistiigli anlamima gelmez. Zira kadgida dokiilmiis olsa dahi “kagit/ belge”
sadece delil olan dijital verinin “tastyicis1” mahiyetindedir®. ispat islevi bakimindan kesif
veya bilirkisi incelemesine konu edilmesi gereken diger bir deyisle delilin muhtevasi olan

sey dijital verilerdir (trafik verileridir).

Son olarak belirtmek gerekir ki; internet trafik verilerinin delil olarak kullanilabilmesi
icin mevzuatta Ongoriildiigii sekliyle “zaman damgali” olarak tutulmasi/ kaydedilmesi/
saklanmasi ve adli mercilere de -saglamliklarinin ve giivenilirliklerinin test edilebilmesi i¢in-
zaman damgali®® sekilde gonderilmesi gerekmektedir®. Yine, savunma hakki kapsaminda
verilerin dijital kopyalarmin -istemesi halinde- siiphelinin/ sanigin veya miidafiin erisimine

acilmasi, internet trafik verilerini inceleme ve bu veriler hakkinda bilirkisi incelemesi

8 Oztiirk, Tezcan ve Erdem (n 13) 402; Mustafa Ozen, Ceza Muhakemesi Hukuku Dersleri (6. Baski, Adalet
Yayinevi 2021) 420. Aksi yonde (dijital ortamda olup da okunabilen ve yazili sekle sahip bulgularin belge
delili oldugu hususunda) bkz. Karakehya (n 9) 257.

8  Delil muhtevasi kavramu igin bkz. Birtek (n 6) 22 vd.

87 Degirmenci (n 9) 139 vd.

8  Aksi yondeki diisiinceye gére dijital veriler (bilisim verileri) de yazili belge kapsamindadir. Nurullah

Kunter, Feridun Yenisey ve Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku (18.
Baski, Beta Basim Yayim 2010) 1387.

895070 sayili Elektronik Imza Kanunu m. 3/1-h’ye gore “Zaman damgas:: Bir elektronik verinin, iiretildigi,

degistirildigi, gonderildigi, alimdigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydr” ifade etmektedir. Elektronik
Imza Kanunu, Kanun Numarasi 5070, Kabul Tarihi: 15.01.2004 , RG 23.01.2004/25355.

% Burcu Erdogan, “Bir Kisiyi Suglamak I¢in IP  Adresi Yeterli midir?”, (t.y.),

<http://www.bilisimhukuk.com/2010/02/bir-kisiyi-suclamak- icin-ip-adresi-yeterli-midir/>’den nakleden
Dogan Gedik, ‘Bilisim Suglarinda IP Tespiti ile Ekran Ciktilarinin ispat Degeri’ (2019) 1(1) Bilisim Hukuku
Dergisi 51, 59.
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yaptirma veya yapilmasini isteme ve verilere karsi itirazlarimi ileri siirebilme imkaninin

taninmasi gerekmektedir.

SONUC

Ceza muhakemesinde gerek dogrudan ve dolayl bilisim suglar1 gerekse diger suglar
bakimimndan, failin ve sugun delillerinin tespiti i¢in internet trafik verilerine erigim ihtiyaci
ortaya ¢ikabilmektedir. Bununla birlikte, internet trafik verilerine yonelik miidahale gerek
dijital 6zel yasam alanina, ifade ve haberlesme 6zgiirliigiine miidahale teskil edeceginden, bu
tir bir miidahalenin kanunla Ongoriilmiis olmasi, mesru bir amacinin bulunmasi ve

demokratik toplumda gerekli ve 6lgiilii bir miidahale olmas1 zorunludur.

Tirk ceza muhakemesinde -Yargitay’in yeni gelisen uygulamasinda- sug
sorusturmasi baglamadan once idari merciler tarafindan idari (hizmetin sunulmasina iligkin)
amaglarla veya su¢ Oonleme amaciyla tutulan/ depolanan internet trafik verileri ispat araci
olarak kullanilabilmektedir. Yine Yargitay istikrarli bir bigimde, internet trafik verilerine
erisimin su¢ sorusturmasina/ kovusturmasina iliskin genel yetki icerisinde oldugunu kabul

etmektedir.

Internet trafik verilerinin mahiyeti itibariyle kisisel veri niteliginde oldugundan, zel
yasam, ifade ve haberlesme Ozgiirliikleriyle iliskisi de nazara alindiginda, bu verilere sug
sorusturmasi veya kovusturmasi amaciyla erisim bakimindan agik bir yasal diizenlemeye
ihtiya¢ bulunmaktadir. Zira internet trafik verilerine su¢ Onleme amaciyla yapilan
miidahalenin (PVSK EK Madde 7/2) ve sabit/ mobil cihazlarla yapilan iletisimin tespitinin
(CMK m 135/6°da) agik¢a diizenlendigi nazara alindigindan, internet yoluyla (uygulamalar
marifetiyle) yapilan iletisime iliskin bilgileri de iceren internet trafik verilerine miidahalenin

kosullarmin kanunda agik¢a diizenlenmemesi 6nemli bir eksikliktir.

Calismada savundugumuz diislinceler ve 6ne siirdiiglimiiz argiimanlardan hareketle
CMK m 135/6 hiikmiiniin: “Siipheli ve samigin telekomiinikasyon yoluyla iletisiminin,

internet trafik bilgilerinin tespiti sorusturma asamasinda hakim veya gecikmesinde sakinca
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bulunan hallerde Cumhuriyet savcisi, kovusturma asamasinda mahkeme kararina istinaden
yapilir...” bigiminde yeniden diizenlenmesi suretiyle bu yasal boslugun doldurulabilecegini
ve internet trafik verileriyle ilintili &zgiirliiklerin de tam anlamiyla korunabilecegini

diistinmekteyiz.

Internet trafik verilerinin ilgili Kanun’da belirtilen siireyle smirli olarak, zaman
damgali olarak tutulmasi/ depolanmasit ve adli mercilerce talep edilerek sorusturma/
kovusturma dosyasma celbi sonrasinda, ispatin konusunu olusturan maddi vakianin
mabhiyetine ve trafik verilerinin maddi vakianin biitiiniinii kapsayip kapsamadigi (maddi
vakiay1 temsil niteligi) tespit edilerek tek ve/veya belirleyici delil olarak ispat giiciine sahip
olabilecegi gibi kesfe veya bilirkisi incelemesine konu “belirti/ emare” niteligi tasimasi ve

“destekleyici/ yan delil” olarak kabul edilebilmesi de miimkiindiir.
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