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Oz

Bu arastirmanin amaci, lisansiistii 6grencilerin bilisim giivenligi farkindalik diizeylerini
incelemektir. Aragtirmanin katilimeir grubunu bir kamu iiniversitesinin 15 lisansiistii
Ogrencisi olusturmaktadir. Arastirmada nitel arastirma desenlerinden fenomenoloji
calismasi kullanilmistir. Veri toplama araci olarak arastirmacilar tarafindan gelistirilen 9
soruluk yar1 yapilandirilmis gériisme formu kullanilmis olup, formun kapsam gegerliligi,
dort alan uzmaninin goriisleri dogrultusunda saglanmistir. Elde edilen veriler igerik analizi
yontemiyle ¢oziimlenmistir. Katilimeilarin bilylik ¢ogunlugu, giiclii ve ¢ok asamali
parolalar kullanma, iki asamali dogrulama yontemlerinden yararlanma, verilerini diizenli
olarak yedekleme ve siipheli baglantilardan kaginma gibi temel giivenlik uygulamalarini
aligkanlik haline getirdiklerini ifade etmistir. Bunun yaninda, koti amagh yazilimlar,
sosyal miihendislik teknikleri, kimlik avi saldirilart ve veri gizliligi ihlalleri hakkinda
farkindalik diizeylerinin olduk¢a gelismis oldugu belirlenmistir. Elde edilen bulgular,
iiniversitelerde yiiriitiilecek bilisim gilivenligi politikalarinin ve egitim igeriklerinin
gelistirilmesine katki saglayabilecegi gibi uygulamaya doniik farkindalik programlarinin
gerekliligini de acik bicimde ortaya koymaktadir.

Abstract

The aim of this research is to examine the information security awareness levels of
graduate students. The research participants consisted of 15 postgraduate students from a
public university. A phenomenological study, a qualitative research design, was used in
the research. A 9-question semi-structured interview form developed by the researchers
was used as the data collection tool, and the content validity of the form was ensured based
on the opinions of four field experts. The obtained data were analysed using the content
analysis method. The vast majority of participants stated that they have made basic
security practices such as using strong and multi-factor passwords, utilizing two-factor
authentication methods, regularly backing up their data, and avoiding suspicious links into
habits. In addition, it was determined that their awareness levels regarding malware, social
engineering techniques, phishing attacks, and data privacy breaches were quite advanced.
The findings can contribute to the development of information security policies and
educational content to be implemented in universities, and also clearly demonstrate the
necessity of practical awareness programs.
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1. Giris

Dijital ¢ag olarak adlandirilan giliniimiizde tiim diinyada oldugu gibi Tiirkiye’de de bilisim
teknolojilerinin yayginlagsmasinda ve kullaniminda hizli bir artis yasandig1 goriilmektedir. Egitim,
sosyallesme, haberlesme ve ticaret gibi pek ¢ok alanda teknolojinin giinliik yasamin ayrilmaz bir parcast
haline gelmesi hayati biiyiik 6l¢iide kolaylastirmis olmakla birlikte, bilgi giivenligine yonelik tehditleri
de beraberinde getirmektedir. Bu noktada kétiiciil yazilimlar, veri ihlalleri ve siber saldirilar hem
bireyleri hem de kurumlar ciddi bigimde etkileyen tehdit unsurlar olarak 6n plana ¢ikmaktadir. Bu
durum, toplumun tiim kesimlerini ilgilendirdigi gibi yiiksekogretim kurumlari agisindan da 6nemli bir
mesele olarak degerlendirilmektedir. Nitekim lisansiistli 6grencilerin akademik ¢aligmalar1 kapsaminda
yogun bicimde veri tabanlarini, veri toplama araglarini ve bulut tabanli depolama hizmetlerini
kullandiklar1 dikkate alindiginda, bu 6grencilerin de cesitli giivenlik aciklarina, yani bilgi giivenligi
aciklarina maruz kalabildikleri 6n goriilmektedir. Bilginin, génderen ile alic1 arasinda gizliligi korunarak
ve biitlinliigli bozulmadan giivenli bir sekilde iletilmesi siireci bilgi giivenligi olarak tanimlanmaktadir
(Vural ve Sagiroglu, 2008). Dijital caga gecisle birlikte internet ve akilli telefon kullaniminin kiiresel
6lgekte hizla arttig1 bilinmektedir. Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan yayimlanan
raporlarda, diinya genelinde dijital teknolojilerden ve internetten yararlanan birey sayisinda kayda deger
bir artig yagandig ortaya konulmustur. ITU nun 2025 yilina iligskin dngoriilerine gore yaklasik 6 milyar
kisinin, yani diinya niifusunun %74 linlin internet kullanacagi tahmin edilmektedir. Bu oran, 2020
yilinda %60 olarak kaydedilen kullanim diizeyine kiyasla 6nemli bir artis1 temsil etmektedir. Ayni
donemde 1,3 milyar insanin internet bagimlilig: riskiyle kars1 karsiya kalacagi dngoriiliirken, yaklagik
2,2 milyar kisinin hélen ¢evrimdisi oldugu belirtilmektedir (ITU, 2025).

Tiirkiye Istatistik Kurumu verilerine gore ise Tiirkiye’de internet kullanan bireylerin orani 2025 yili
itibartyla %90,9’a ulagmistir. TUIK tarafindan agiklanan bulgulara gore 16-74 yas grubundaki
bireylerde internet kullanim orani 2024 yilinda %88,8 iken, 2025 yilinda bu oran %90,9 olarak
kaydedilmistir. Cinsiyet temelinde incelendiginde, 2025 yilinda internet kullanim oraninin erkeklerde
%93,6, kadinlarda ise %88,2 oldugu goriilmektedir (TUIK, 2025). Kiiresel dlgekte giinliik ortalama
internet kullanim siiresinin 6 saat 38 dakika oldugu, Tiirkiye’de ise bu siirenin 6 saat 55 dakika ile diinya
ortalamasinin iizerinde seyrettigi ifade edilmektedir. Internetin bilgi arama, aile ve arkadaslarla iletisim
kurma, haber takibi ile dizi, film ve video izleme amaclariyla yogun big¢imde kullanildigi
belirtilmektedir. Bu veriler dogrultusunda sosyal medya kullanici sayisinin da artis gosterdigi
gozlemlenmektedir. Diinya genelinde sosyal medya kullanici sayisinin 5,24 milyara ulastigi ve bu
sayinin diinya niifusunun %63,9’una karsilik geldigi ifade edilmektedir. Kullanicilarin sosyal medyada
giinliik ortalama 2 saat 20 dakika zaman gegirdigi, Tiirkiye’de ise bu siirenin 2 saat 42 dakikaya ulastig
belirtilmektedir. Instagram, TikTok, Facebook ve YouTube en yaygin kullanilan platformlar arasinda
yer alirken, eglence, haber ve kisa video igerikleri en fazla tiiketilen formatlar olarak 6ne ¢ikmaktadir.
Ayrica diinya niifusunun yaklasik %70,5’inin akilli telefon kullandig1 ve mobil cihazlarin internet
erisiminde temel arag hiline geldigi ifade edilmektedir (Extranet, 2025).

Bilgi ve iletisim teknolojilerindeki hizli gelisim, siber saldirilar, kisisel verilerin izinsiz kullanimi, veri
hirsizlig1 ve siber zorbalik gibi cesitli giivenlik tehditlerinin ortaya ¢ikmasina neden olmaktadir
(Seferoglu vd., 2018). Bu baglamda bireyler ¢evrimigi ortamlarda viriisler, kimlik avi ve oltalama
saldirlart gibi tehditlerle kars1 karsiya kalabilmekte; kullanic1 hesaplar1 ve kredi kart1 bilgilerinin k&tii
niyetli kisilerin eline gegebildigi ve bu durumun ¢ok gesitli maddi zararlara neden olabilmektedir.
Bununla birlikte internetin bilingsiz kullanimi, bireylerin maddi zararlarin yaninda manevi ag¢idan da
ciddi zararlar yasamasina yol acabilmektedir (Talan ve Aktiirk, 2021).

Tiim bu bulgular birlikte degerlendirildiginde, dijital ¢aga gegisle birlikte dijital teknolojilerin ve
internet kullanimimin giindelik yasamda merkezi bir konuma yerlestigi anlagilmakta, yasami
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kolaylastiran teknolojik gelismelerin ayn1 zamanda 6nemli giivenlik sorunlarimi da beraberinde getirdigi
gorlilmektedir. Zaman ilerledikce bireylerin teknolojiyle i¢ ice yasadigi ve siber ortamda gegcirdikleri
stirenin giderek arttigini1 gosteren istatistiksel veriler ayni zamanda siber tehdit unsurlarina da maruz
kalabilme potansiyelinin arttigina isaret etmektedir. Bu baglamda gergeklestirilen arastirmanin amaci,
Yonetim Bilisim Sistemleri alaninda lisansiistii 6grenim goren d6grencilerin bilisim giivenligi farkindalik
diizeylerini incelemek ve bilgi gilivenligi kapsaminda sahip olduklari algi, tutum ve deneyimleri
derinlemesine ortaya koymaktir. Bilisim okuryazarligi diizeyi yiiksek ve dijital sistemlerin etkin
kullanimina yonelik egitim alan bu 6grenci grubunun bilgi giivenligine iliskin yaklasimlarinin
degerlendirilmesi, hem bireysel dijital giivenlik uygulamalarinin anlagilmasina hem de yiiksekogretim
kurumlarinda gelistirilecek bilisim giivenligi politikalarina ve egitim igeriklerine yonelik ¢ikarimlar
sunulmasina katki saglamasi agisindan 6nemli goriilmektedir.

2. Kavramsal Cerceve
2.1. Bilgi Giivenligi Kavram

Kiiresel dlgekte internetin yayginlagmasi, sosyal medyanin giinliik yasamin ayrilmaz bir pargasi haline
gelmesi ve bilgiye her an erisilebilir olmasi, giivenlik risklerinin tiiriinii ve kapsamini énemli 6l¢iide
degistirmistir. Onceki donemlerde ev, isyeri ve fiziksel varliklarin korunmasi &n plandayken,
giliniimiizde kisisel haklar, fikri miilkiyet ve diger kisisel verilerin yetkisiz kisilerin eline ge¢gmesinin
onlenmesi temel bir gilivenlik konusu haline gelmistir. Bu doniigsiimle birlikte bireyler, zararh
yazilimlarin sisteme bulagmasi, sosyal medya hesaplarina izinsiz erisim saglanmasi ve finansal bilgilere
ulagilmas1 gibi risklere yonelik kaygilarla karsi karsiya kalmaktadir (Cetin, 2014; Mart, 2012).
Dolayisiyla teknolojinin giindelik yasamda sinirlt yer tuttugu dénemlerde dijital giivenlik agiklar1 daha
sinirli diizeydeyken, giiniimiizde kullanicilarin siirekli ¢evrimigi ortamlarda bulunmasi giivenlik
tehditlerine maruz kalma olasiligini artirmaktadir.

Bilginin yalnizca gilivenli bigimde saklanmasi ve depolanmasi, bilgi giivenliginin saglanmasi agisindan
tek basina yeterli goriilmemektedir. Gereksinimler dogrultusunda bilginin farkli ortamlar arasinda
aktarilmasi kaginilmaz hale geldiginden, bu siiregte de gerekli glivenlik énlemlerinin alinmasi 6nem
tagimaktadir (Aslandag, 2010). Bilgi giivenliginin temel amaci, dogru kisinin dogru bilgiye zamaninda
ve dogrulugundan emin olacak sekilde erisebilmesinin giivence altina alinmasidir. Daha kapsamli bir
ifadeyle bilgi giivenligi; bilginin kesintisiz erisilebilir oldugu bir ortamda, gondericiden aliciya kadar
gizliligi korunarak, biitiinliigii bozulmadan ve yetkisiz erisim engellenerek giivenli bigimde iletilmesini
ifade etmektedir (Mart, 2012; Vural, 2007). Bu dogrultuda bireylerin bilgi giivenligi farkindalik
diizeylerinin yiiksek olmasi, gii¢lii kimlik dogrulama ydntemlerinin kullanilmasi ve egitim kurumlari ile
orgiitlerde giivenlik politikalarinin giincel tutulmasi, bilgi giivenliginin saglanmasinda belirleyici bir rol
oynamaktadir.

Bilgi giivenligi, gizlilik, biitiinliik ve erisilebilirlik/kullanilabilirlik olmak tizere {i¢ temel unsurdan
olugmaktadir. Bu unsurlar, bilginin korunmasina yonelik biitiinciil bir giivenlik yaklasiminin temelini
olusturmaktadir. S6z konusu unsurlari genel olarak asagidaki sekilde tanimlamak miimkiindjir.

Gizlilik: Gizlilik unsuru, bilginin yalnizca yetkili kisiler tarafindan erisilebilir olmasinmi ve yetkisiz
erisimin engellenmesini ifade etmektedir. Bu ilkenin temel amaci, bilgiye erisim yetkisi bulunmayan
kisiler tarafindan bilginin goriintiilenmesi, kopyalanmasi veya paylagilmasinin Oniine gecilmesidir.
Erisim kontrol mekanizmalarinin biiylik bir bolimii gizliligin saglanmasina yoneliktir. Kilitleme ve
sifreleme gibi teknik kontroller, bilginin hangi formatta bulundugundan bagimsiz olarak gizlilik
ilkesinin korunmasina yonelik uygulamalar arasinda yer almaktadir (Aslandag, 2010).

Biitiinliik: Bu unsur bilginin yetkisiz kisiler tarafindan degistirilmemesi, silinmemesi veya tahrip
edilmemesi anlamina gelmektedir. Bu kapsamda bilginin dogrulugunun ve giivenilirliginin korunmasi
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amagclanmaktadir (Onel ve Dingkan, 2007). Kurumsal yapilarda bilginin biitiinliigiiniin saglanabilmesi
icin sorumluluklarin acik bi¢cimde tanimlanmasi, gerekli teknik ve yonetsel onlemlerin alinmasi ve
diizenli denetimlerin gerceklestirilmesi gerektigi vurgulanmaktadir (Ganbat, 2013).

Evisilebilirlik/Kullanilabilirlik: Bu unsur, bilginin yetkili kisi ve kurumlar tarafindan ihtiya¢ duyuldugu
anda erisilebilir olmasini ifade etmektedir. Bu erisimin, kullanicilarin yetki diizeyleri cergevesinde ve
belirlenen zaman dilimleri i¢inde saglanmasi gerekmektedir. Bilginin siirekliliginin korunabilmesi
amaciyla, yetkili kullanicilarin verilerin 6neminin farkinda olmasi ve sistemlerin bu gereksinimler
dogrultusunda diizenli olarak yedeklenmesi biiyiik onem tasimaktadir (Onel ve Dingkan, 2007).

2.2. Bilisim Sistemleri Giivenliginin Bilgi Giivenligi Icerisindeki Yeri

Teknolojide yasanan hizli gelismelerle birlikte gercek yasam ile dijital yasam giderek i¢ ice gecmis, bu
durum bilgisayar aglarin1 ve teknolojik cihazlar1 gesitli saldirilarin hedefi haline getirmistir. Kritik
bilgilerin biiyiik bir boliimiiniin kullanilan dijital uygulamalar araciligiyla sanal ortamda tutulmasi, bilgi
giivenligini bireysel ve kurumsal diizeyde temel bir gereklilik haline getirmistir. Bu baglamda, bilginin
giivenliginin saglanmasi, glinliik yasamin ve kurumsal faaliyetlerin siirdiiriilebilirligi agisindan 6nemli
bir unsur olarak degerlendirilmekte, bu nedenle de bilgi giivenligini tehdit eden unsurlarin tiimiiniin
bertaraf edilmesi hayati 6nem arz etmektedir (Giildiiren vd., 2016; Karaarslan, 2013; Mart, 2012).

Tehdit, bir sistemin zarar gérmesine yol acan istenmeyen olaylarin arkasindaki nedenler olarak
tanimlanmaktadir (Can ve Akbas, 2014). Bilgi giivenligi baglaminda tehditler, bilgi sistemlerindeki
giivenlik aciklarindan yararlanarak yetkisiz bigimde verilere erismeyi amaglamaktadir. Her tehdidin
belirli bir kaynagi bulunmakta ve bu kaynak, sistemde mevcut olan bir zafiyetten faydalanmaktadir.
Tehditlerin bilgi unsurlar1 iizerindeki etkisi; tehlikenin gergeklesme olasiligi, giivenlik aciginin niteligi
ve korunmasi gereken varligin degeriyle dogrudan iliskilidir. Uygun kosullar olustugunda bu tehditler,
bilgi sistemlerine zarar verebilmekte ve saldirganlar tarafindan kullanildiginda ciddi giivenlik
sorunlarma yol acabilmektedir (Tekerek, 2008; Vural, 2007). Bilgi giivenligine yonelik tehditler
yalnizca biligim sistemleriyle sinirli olmayip, sanal ortamda karsilasilan pek ¢ok riskin giindelik yasam
pratiklerinde de karsilik buldugu goriilmektedir. Bilgi giivenligi kapsamindaki risk alanlarinin énemli
bir boliimii, gercek yasamin igerisinde yer almakta, bu nedenle yasanan giivenlik sorunlarini yalnizca
internet kullanimina indirgemek yeterli bir yaklagim olarak degerlendirilmemektedir. Bu tiir tehditlerle
miicadelede elestirel tutumlar yerine, bireylerin ve topluluklarin bilgilendirilmesi ve farkindalik
diizeylerinin artirilmasi daha etkili bir yontem olarak 6ne ¢ikmaktadir (Mart, 2012).

Literatiirde bilgi glivenligine iliskin tehditlerin genel olarak insan kaynakli, fiziksel ve yazilim kaynakli
tehditler olmak iizere ii¢ ana baslik altinda siniflandirildigi goriilmektedir (Tekerek, 2008; Vural, 2007).
Bu tehditler ile ilgili agiklamalar1 asagidaki gibi yapmak miimkiin olmaktadir.

Insan Kaynaklh Tehditler: Bilgi giivenligi kapsaminda gelistirilen yazilim ve donanim temelli
cozlimlere ragmen, giivenlik ihlallerinin 6nemli bir boliimiiniin insan faktoriinden kaynaklandig
goriilmektedir. Glivenlik duvarlari, kimlik dogrulama sistemleri ve veri gizleme teknikleri gibi
teknolojik dnlemler, insan hatalari ya da kasith eylemler karsisinda yetersiz kalabilmektedir. Ozellikle
bireylerin zayif yonlerinden yararlanmayir hedefleyen kasitli girisimler, insan unsurunu bilgi
giivenliginin en kirilgan bileseni haline getirmektedir (Giildiiren vd., 2016; Vural, 2007). Bu baglamda
bilgi giivenliginin yalnizca teknik bir mesele olarak ele alinmasi yeterli gériilmemekte, bireylerin biling
diizeyi ve farkindaliklarinin artirilmasi temel bir gereklilik olarak degerlendirilmektedir. Giivenlik
farkindaligina yonelik egitimler, bireylerin hem kisisel hem de kurumsal diizeyde bilgi giivenligine katki
sunmalarint miimkiin kilmaktadir (Cetin, 2014; Aslandag, 2010). Literatiirde, bilgi giivenligi
politikalarina uyumun 6zellikle yoneticiler ve bilisim uzmanlar agisindan kritik oldugu, buna karsin
ihlallerin 6nemli bir kisminin yine bu gruplar tarafindan gergeklestirilebildigi vurgulanmaktadir (Tipton
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ve Krause, 2007; Eminagaoglu ve Goksen, 2009). Nitekim insan kaynakli tehditler genel olarak
“farkinda olmadan yapilan kullanici hatalarindan kaynaklanan tehditler” ve “kasitli eylemler sonucu
ortaya ¢ikan tehditler” olmak iizere iki grupta ele alinmaktadir (Tekerek, 2008; Vural, 2007).

Fiziksel Tehditler: Bilgi giivenligi kapsaminda degerlendirilen fiziksel tehditler, ¢ogunlukla doga
kaynakli olaylar ve teknik altyapidan kaynaklanan sorunlar nedeniyle ortaya ¢ikmakta ve bu tehditlerin
tamamen ortadan kaldirilmasi ¢ogu durumda miimkiin olamamaktadir. Deprem, sel ve yangin gibi dogal
afetler ile elektrik kesintileri ve donanim arizalari, bilgi sistemlerinin zarar gormesine ve hizmet
stirekliliginin kesintiye ugramasina yol acabilmektedir (Tekerek, 2008; Vural, 2007). Bu tiir tehditlerin
etkilerini en aza indirebilmek amaciyla, giivenlik 6nlemlerinin 6nceden planlanmasi ve olas1 acil durum
senaryolarinin olusturulmasi gerekmektedir. Fiziksel gilivenlik risklerine karst alinacak onlemler,
sistemlerin siirekliligini saglamaya yonelik yedekleme, felaket kurtarma ve is siirekliligi planlarin
icermelidir. Bu baglamda fiziksel tehditlere kars1 gelistirilen 6nleyici ve iyilestirici yaklasimlar, bilgi
giivenliginin siirdiiriilebilirligi agisindan kritik bir rol oynamaktadir.

Yazihm Tehditleri: Yazilhim kaynakli tehditler, yetkisiz sistem erisimi saglanmasi, hizmetlerin
aksatilmasi ve bilgilerin biitiinliigliniin bozulmas1 amaciyla gerceklestirilen saldirilar1 kapsamaktadir.
Saldirganlar, donanim ve yazilim bilesenlerinde bulunan giivenlik agiklarindan yararlanarak bilgi
sistemlerine sizmakta ve bu agiklar1 kendi ¢ikarlar1 dogrultusunda kullanmaktadir (Unver vd., 2009;
Vural, 2007). Giiniimiizde bilgi sistemlerine yonelik saldirilarin biiyiik bir béliimiiniin zararli yazilimlar
araciligiyla gergeklestirildigi ifade edilmektedir. Zararli yazilimlar, kullanici farkindaliginin diisiik
oldugu durumlarda sistemlere kolaylikla bulagabilmekte ve ¢cogu zaman tespit edilmeden uzun siire
etkinligini siirdiirebilmektedir. Viriisler, truva atlari, solucanlar, mantik bombalari, reklam destekli
yazilimlar ve casus yazilimlar, yazilim kaynakli tehditlerin yaygin drnekleri arasinda yer almaktadir. Bu
yazilimlar, sistem kaynaklarin istismar edebilmekte, kisisel ve kurumsal verilerin izinsiz bigimde ele
gecirilmesine yol agabilmekte ve bilgi sistemlerinin igleyisini olumsuz yonde etkileyebilmektedir (Can
ve Akbas, 2014; Tipton ve Krause, 2007). Bu noktada yazilim kaynakli tehditlerle miicadelede, giincel
giivenlik yazilimlarinin kullanilmasi, sistemlerin diizenli olarak giincellenmesi ve kullanicilarin zararli
yazilimlara kars1 bilinglendirilmesi biiyiik 6nem tagimaktadir. Yazilim giivenliginin saglanmasi, teknik
onlemler ile kullanici farkindaliginin birlikte ele alindig biitiinciil bir yaklasimi gerektirmektedir.

2.3. Bilgi Giivenligi Farkindahg Kavram

Bilgi giivenligi farkindaligi, bireylerin bilgi kaynaklarini korumaya yonelik sahip olduklar bilgi, tutum
ve davranis diizeylerini ifade etmektedir. Dijital ortamlar1 yogun bi¢cimde kullanan bireyler agisindan bu
farkindalik, kisisel ve kurumsal bilgilerin korunmasinda temel bir gereklilik olarak
degerlendirilmektedir. Veri giivenligi farkindaligi, veri giivenligini tehdit eden unsurlara kars1 alinacak
onlemlerin benimsenmesi, bu 6nlemlere iligkin kisisel ve kurumsal politikalarin gelistirilmesi ve glivenli
davraniglarin siireklilik kazanmasi siireci olarak ele alinmaktadir (Siponen, 2000). Bilgi sistemi
giivenliginin ¢ok boyutlu ve karmasik bir yapiya sahip olmasi, bu siirecin etkili bir planlama ile
yiriitiilmesini gerekli kilmaktadir. Literatiirde, bilgi glivenliginde en belirleyici unsurun insan faktorii
oldugu vurgulanmakta, tiim risklerin tamamen ortadan kaldirilmasinin miimkiin olmadig1, ancak bilingli
ve iyi egitilmis bireyler aracilifiyla giivenlik agiklarmin kabul edilebilir diizeye indirilebilecegi ifade
edilmektedir (Giildiiren vd., 2016; Vural, 2007).

Bilgi giivenligi farkindalig, yiiksekdgretim kurumlart agisindan da kritik bir dneme sahiptir. Yapilan
arastirmalar, Universitelerde kurumsal ve bireysel bilgi giivenligi diizeylerinin istenen seviyede
olmadigim ortaya koymaktadir (Cox vd., 2001). Ogrencilerin akademik ¢alismalar kapsaminda siirekli
cevrimi¢i ortamda bulunmalari, kimlik, fotograf ve egitim bilgileri gibi kisisel verileri sikc¢a
paylagmalar1 ve farkli cihazlar {izerinden erisim saglamalari, onlar1 siber tehditlere daha acik hale
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getirmektedir. Bu durum, yiiksekdgretim kurumlarinda bilgi giivenligi farkindaligini artirmaya yonelik
sistematik egitim ve rehberlik faaliyetlerinin gerekliligini ortaya koymaktadir.

Bilgi giivenligi farkindaliginin erken yaslarda kazanilmasi ise dijital risklerin yonetimi agisindan ayr1
bir 6nem tagimaktadir. Gilinlimiiz genglerinin ¢evrimigi ortamlarda fotograf, video ve kisisel icerikleri
kontrolsiiz bicimde paylasmalari, bu bilgilerin kotiiye kullanilmasina ve zamanla bir tehdit unsuruna
doniismesine neden olabilmektedir (Giildiiren vd., 2016). Kii¢iik yaslarda edinilen bilgi ve davranislarin
daha kalici oldugu, mahremiyet, konum paylasimi ve dijital izler konusunda erken donemde verilen
egitimin gilivenli dijital alisgkanliklarin olusmasina katki sagladigi belirtilmektedir. Giiniimiizde veri
giivenliginin is yasaminda temel bir gereklilik haline gelmesi, gen¢ yasta kazanilan bilgi giivenligi
farkindaliginin hem mesleki gelisimi hem de akademik calismalarda etik ilkelere uyumu destekledigini
gostermektedir. Bu farkindaligin artmasiyla birlikte veri kayiplarmin azalabilecegi, bireylerin yalnizca
kendilerini degil, ailelerini ve sosyal ¢evrelerini de olumlu yonde etkileyebilecegi degerlendirilmektedir.

2.4. Bilgi Giivenligi Farkindahgina iliskin Onceki Arastirma Bulgular

Bilgi toplumunun gelisimiyle birlikte siber saldirilar, bilisim suglari, kisisel verilerin izinsiz kullanimu,
veri hirsizlig1 ve siber zorbalik gibi risklerin belirgin bicimde arttig1 goriilmektedir (Seferoglu vd.,
2018). Dijital teknolojilerin yaygin kullanimina karsin, kullanicilarin bu teknolojileri giivenli bi¢cimde
kullanmaya yonelik yeterli bilgi ve farkindaliga sahip olmamalari, bilgi giivenligi tehditlerinin daha da
derinlesmesine neden olmaktadir (Giiltekin ve Ozel, 2023). Bu noktada bilgi giivenligi, bilginin gizlilik,
biitiinlik ve erisilebilirlik ilkeleri gercevesinde yetkisiz erisim, degisiklik ve zarar gormeye karsi
korunmasi siireci olarak ele alinmaktadir (Pfleeger, 1997; Puhakainen, 2006; Vural ve Sagiroglu, 2008).
S6z konusu unsurlardan herhangi birinin zedelenmesi, dogrudan giivenlik ihlallerine yol agmaktadir
(Giildiiren vd., 2016).

Literatiirde bilgi glivenligi farkindalig1, bireylerin bilgi giivenligine yonelik riskleri tanima ve bu risklere
kars1 uygun dnlemleri alma bilgi ve becerisine sahip olmasi seklinde tanimlanmaktadir (Siponen, 2000;
Sahinaslan vd., 2009). Yapilan ¢aligmalar, bilgi giivenliginde insan faktoriiniin belirleyici oldugunu ve
teknik Onlemlerin tek basmna yeterli olmadigini ortaya koymaktadir (Stanton vd., 2005; Hwang vd.,
2019). Ampirik bulgular, bilgi giivenligi farkindaligimin egitim diizeyi, yas, meslek ve dijital
okuryazarlik gibi degiskenlere bagli olarak farklilastigini gostermektedir. Zira 6gretmen adaylar1 ve
iiniversite 6grencileri lizerinde yapilan aragtirmalar, bu gruplarin 6nemli bir béliimiiniin bilgi giivenligi
konusunda yeterli egitim almadigim1 ve farkindalik diizeylerinin istenen seviyede olmadigini ortaya
koymaktadir (Gokmen ve Akgiin, 2015; Demir ve Sar1, 2023). Buna karsilik bazi ¢alismalarda iiniversite
ogrencilerinin genel farkindalik diizeylerinin alt egitim diizeylerinden gorece yiiksek oldugu, ancak
farkindalig: diisiik alt gruplarin da bulundugu belirlenmistir (Avct ve Orug, 2020).

Ortadgretim ve daha alt yas gruplarina yonelik arastirmalar, bilgi giivenligi farkindaliginin erken
yaslarda kazandirilmasinin kritik 6nemde oldugunu vurgulamaktadir. Bu ¢aligmalarda mevcut ders
iceriklerinin yetersiz kaldig1 ve bilgi giivenligine yonelik egitimlerin daha erken egitim kademelerine
yayilmasi gerektigi belirtilmektedir (Tekerek ve Tekerek, 2013; Derin ve Gengoglu, 2020). Kurumsal
diizeyde yapilan arastirmalar ise calisanlarin genel farkindalik diizeylerinin orta seviyede oldugunu,
ancak sosyal medya kullamim1 ve kablosuz aglar gibi alanlarda ciddi zafiyetler bulundugunu ortaya
koymaktadir (Parsons vd., 2014; Giin ve Celik, 2022).

Genel bir degerlendirme yapildiginda, literatiirde yer alan arastirma bulgularinin bilgi giivenligi
farkindaliginin artirilmasinda egitim temelli, siirekli ve insan odakli yaklasimlarin temel belirleyici
oldugunu ortaya koyduklar1 goriillmektedir. Bununla birlikte bilisim alaninda egitim alan ve gelecekte
karar verici roller listlenmesi beklenen gruplara yonelik ¢alismalarin sinirli oldugu anlasilmakta, bu
durum, alan odakli ve derinlemesine arastirmalara duyulan ihtiyaci agik bicimde ortaya koymaktadir.
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3. Yontem

3.1. Arastirma Modeli

Bu aragtirmada, lisansiistli 6grencilerin bilisim giivenligi farkindaliklarina ve bu kapsamdaki algilarina
iliskin kavrayislarin derinlemesine ortaya konulabilmesi amaciyla nitel arastima yaklagim
benimsenmis ve fenomenoloji c¢alismasi deseni kullanilmistir. Nitel arastirmalar, bireylerin
deneyimlerini kendi dogal baglamlari igerisinde ele alarak belirli bir olguyu nasil algiladiklarini,
yorumladiklarini ve anlamlandirdiklarin1 ortaya koymada etkili bir yaklasim sunmaktadir (Patton,
2015). Bilisim giivenligi, kisisel tercihler, risk algisi, tehditleri tanima ve dnleyici davranislar gibi cok
boyutlu yapilar icerdiginden, bu olgunun nitel aragtirma yaklasimiyla esnek ve ayrmntili bigimde
incelenmesi uygun goriilmiistiir. Fenomenoloji deseni bir bagka tanimlamaya gore; birkag kisinin bir
fenomen veya belli bir kavramla ilgili yasanmis deneyimlerinin ortak anlamim ortaya ¢ikaran bir
desendir. Bu desen, incelenen olgunun dogal ortaminda ve biitiinciil bir bakis agisiyla analiz edilmesini
saglamaktadir (Stake, 1995). Bu gercevede fenomenoloji calismasi deseni, lisansiistii 6grencilerin
bilisim giivenligine iliskin tercih ve davraniglarinin bireysel bilgi birikimi ve sosyal etkilesimlerle nasil
sekillendigini ortaya koymak agisindan uygun bir yontem olarak degerlendirilmistir.

3.2. Calisma Grubu

Arastirmanin ¢alisma grubunu, Kafkas Universitesi, Yonetim Bilisim Sistemleri Anabilim Dali’nda tezli
yliksek lisans programinda kayitli bulunan 15 6grenci olusturmaktadir. Yiiksek lisans diizeyinde bilisim
dersleri almis olmalar1 ve temel teknik bilgilere sahip bulunmalarindan 6tiirii bu 6grenciler, bilisim
giivenligi ve farkindalik alanlarinda temel altyapiya sahiptirler. Katilimcilar goniilliiliik esasina gore
kararlastirilmis ve etik ilkeler ¢gergevesinde veri toplama siireci yuriitiilmiigtiir.

3.3. Veri Toplama Araci

Bu ¢alismada veri toplama araci olarak arastirmacilar tarafindan gelistirilen “Lisansiistii Ogrencilerinin
Bilisim Giivenligi Farkindaligi Goriisme Formu” kullanilmigtir. Goriisme formunun olusturulma
asamasinda, sorularin igerik uygunluk diizeyi ve anlam biitiinliigiinii saglamak amaciyla dort alan
uzmanindan goriis almmistir. Uzmanlardan alinan geri bildirimler dogrultusunda formun dili yalin hale
getirilmis, sorularin netlik diizeyi artirilmig ve kapsam bakimindan gerekli diizeltmelerle form son haline
getirilmistir. Goriisme formunda, nitel veri toplamaya elverisli agik uclu 9 soru bulunmaktadir. Asagida
yer alan Tablo 1’de aragtirmada kullanilan lgek ifadeleri sunulmustur.

Tablo 1. Arastirmada kullanilan veri toplama araci

Bilisim Giivenligi Farkindalig1 Goriisme Formu Sorulari
1.Giinliik hayatimizda bilgi giivenligi size neyi ¢cagristirryor? Bir metafor olarak tanimlayabilir misiniz?

2.Bir lisansiistii 6grencisi olarak bilgi giivenligi farkindaliginizin zaman iginde degistigini gézlemlediniz mi?
Cevabiniz evet ise, bu degisimin sebepleri neler olabilir?

3.Bilgi giivenligi ihlali durumuna tanik oldugunuzda ya da siiphelendiginiz herhangi ilgili bir durumda nasi!
bir yol izlersiniz? Bu konuda bilgi giivenligi ile ilgili aldiginiz egitimlerin yeterli oldugunu diisiiniiyor
musunuz?

4.Kigisel verilerinizi korumak icin aldiginiz 6nlemler nelerdir? Bu dnlemlerin yeterli oldugunu diisiiniiyor
musunuz?

5.Bir lisansiistii ogrencisi olarak karsilastiginiz en yaygin bilgi giivenligi tehditleri nelerdir? Aldiginiz
onlemlerin yeterli oldugunu diigtiniiyor musunuz ya da daha etkin onlemler almak igin neler yapabilirsiniz?

6.Daha once siber giivenliginizi tehdit edecek bir olay yasadiniz mi? Cevabwniz evet ise, bu durumla basa
¢ctkmak icin hangi yontem ve/veya yontemleri uyguladiniz ya da uygularsiniz?
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7.Kisisel veya akademik verilerinizi korumak igin sifreleme yontemlerinden yararlaniyor musunuz? Eger
kullaniyorsaniz, hangi yontemleri tercih ediyorsunuz?

8.Parola giivenligi, kétii amach yazilimlar, sosyal miihendislik, veri gizliligi ve giivenli internet kullanimi gibi
konularda farkindaliginiz ve deneyimleriniz nelerdir? Eksik gordiigiiniiz veya gelistirmek istediginiz noktalar
nelerdir?

9.Bir lisansiistii 6grenci olarak, bilgi giivenligi farkindaliginizi ve bilincinizi artirmak igin tiniversite ve/veya
akademisyenlerden hangi destekleri veya uygulamalar: bekliyorsunuz? Mevcut uygulamalarin bu konuda
yeterli oldugunu diisiiniiyor musunuz? Neden?

Bilgi giivenligi konusunda kaynaklar1 ve egitim gereksinimlerini kavramak amaciyla olusturulmus olan
bu sorular, lisansiistii 6grencilerinin bilisim gilivenligi konusundaki farkindaliklarina, tehlike algisina,
risk bilinglerine, onceki gozlemlerine gore yapilandirilmistir. Kisisel davranis bigimi, tecriibe ve
tutumlara da yogunlagmay1 saglamis olan bu gergeve, bilgi glivenligini iglevsel yonleriyle birlikte ele
almistir. Katilim tamamen gondilliilitk esasina dayandirilmis olan veri toplama asamasinda, arastirmanin
amaci Ogrencilere aciklanmig ve etik kurallar dahilinde bilgilendirilmis ve onamlart alinmigtir.
Katilimcilarin kendi goriislerini 6zgiir iradeyle dile getirilmesine firsat vermis olan veri toplama araci,
arastirmanin kavramsal ¢ercevesine uygun veriler elde edilmesine katki saglamistir. Goriisme formu ile
kazanilan veriler, aragtirmanin nitel Oziine elverisli olacak sekilde igerik analizi yOntemiyle
degerlendirilmistir.

3.4. Verilerin Analizi

Bu aragtirmada, lisansiistii 6grencilerinin bilgi giivenligi farkindaligini tiim katmanlarini aragtirmak
amaciyla igerik analizi yontemi tercih edilmistir. Tematik igerik analizi, odaklanilan alanlardaki nitel
datalarin organize bir sekilde kategorize edilmesi ve anlamli motifler ortaya ¢ikartilmasi asamalarini
icerir; boylece komplike bilgilerin belirgin bigime gelmesine olanak saglar (Braun ve Clarke, 2019;
Nowell vd., 2017). Arastirmada elde edilen goriisme verileri ilk olarak yazili belge seklinde
diizenlenmis olup sonrasinda anlaml ifadeler haline getirilmistir. Benzer ifadeler arasinda birliktelik
saglanarak, Ogrencilerin bilgi giivenligi alanindaki kavrayisi, farkindaligimnin ilerleyisi, ihlaller
karsisinda davraniglari, kigisel veri koruma yontemleri, ¢ok rastlanan tehditler ve riskler karsisinda
alian tedbirler, sifreleme yontemleri ve kaynak kullanim1 gibi ana fikirler hazirlanmigstir. Olusturulan
temalar, Ogrencilerin bilgi giivenligi alanindaki farkindalik seviyesini sergiledikleri tutum ve
davraniglart incelemek hedefiyle yorumlanmis, sonuglar katilimcilarin benzersiz ifadeleriyle
giiclendirilmistir (Creswell ve Poth, 2018). Boylelikle, lisansiistii 6grencilerinin bilgi giivenligi
farkindaligina iligkin alg1, tutum ve uygulamalar konusunda detayli ve biitiinciil bilgilere ulagilmustir.

4. Bulgular

4.1. Katthmeilara Ait Tanimlayic1 Ozellikler

Bu boliimde arastirmaya katilan lisansiistii 6grencilerin tanimlayici 6zelliklerine iligkin bilgilere yer
verilmistir. Katilimcilarin cinsiyet, yas, giinliik internet kullanim siireleri ve bilisim giivenligi dersi alma
durumu degigkenlerine gore dagilimlar tablo halinde sunularak, arastirma grubunun genel demografik
yapisinin anlagilmasi amaglanmistir. Asagida yer alan Tablo 2°de katilimcilarin tanimlayici 6zelliklerini
gosterilmektedir.
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Tablo 2. Katilimcilarin Demografik Ozellikleri

Kod Cinsiyet Yas Giinliik internet Daha once bilisim giivenligi dersi
kullanim siiresi aldimiz m1?
K1 Kadin 26-30 Yas 6-10 Saat Evet Aldim
K2 Kadin 21-25 Yas 3-5 Saat Evet Aldim
K3 Kadin 26-30 Yas 1-3 Saat Evet Aldim
K4 Kadin 26-30 Yas 3-5 Saat Evet Aldim
K5 Kadin 21-25 Yas 3-5 Saat Evet Aldim
Ko Kadm 26-30 Yas 1-3 Saat Hayir Almadim
K7 Kadin 26-30 Yas 6-10 Saat Evet Aldim
K8 Kadin 21-25 Yas 1-3 Saat Evet Aldim
K9 Erkek 35+ Yas 3-5 Saat Evet Aldim
K10 Erkek 26-30 Yas 6-10 Saat Hayir Almadim
K11 Erkek 21-25 Yas 6-10 Saat Evet Aldim
K12 Erkek 21-25 Yas 6-10 Saat Evet Aldim
K13 Erkek 26-30 Yas 10+ Saat Hayir Almadim
K14 Erkek 31-35 Yas 6-10 Saat Evet Aldim
K15 Erkek 31-35 Yas 6-10 Saat Hayir Almadim

Tablo 2’de yer alan veriler incelendiginde, aragtirmaya katilan lisansiistii 6grencilerin cinsiyet, yas,
giinliik internet kullanim siiresi ve bilisim giivenligi egitimi alma durumlar1 agisindan heterojen bir
yapiya sahip oldugu goriilmektedir. Katilimeilarin cinsiyet dagilimi kadin (8) ve erkek (7) 6grencilerden
olugmakta olup, yas araliklarinin agirlikli olarak 21-30 yas grubunda yogunlastigi dikkat ¢ekmektedir.
Bununla birlikte 31 yas ve lzeri katilimcilarin da arastirma grubunda yer almasi, farkli yas
deneyimlerinin ¢aligmaya yansimasina olanak saglamaktadir. Giinliik internet kullanim siiresi degiskeni
acisindan degerlendirildiginde, katilimcilarin biiyiik cogunlugunun giinde 3-10 saat araliinda internet
kullandig1 goriilmektedir. Ozellikle 6-10 saatlik kullanim siiresinin yaygin oldugu, bunun yani sira 10
saat ve lizeri internet kullanan katilimcilarin da bulundugu dikkat ¢ekmektedir. Bu durum, arastirma
grubunun dijital ortamlarla yogun etkilesim igerisinde oldugunu gostermektedir. Bilisim giivenligi dersi
alma durumuna iligskin bulgular incelendiginde, katilimcilarin 6nemli bir boliimiiniin daha 6nce bilisim
giivenligi kapsaminda bir ders aldigi, ancak belirli sayida katilimcinin bu yonde herhangi bir egitim
almadig1 goriilmektedir. Bu farklilik, katilimcilarin bilisim giivenligine iliskin bilgi, farkindalik ve
deneyim diizeylerinin degiskenlik gdsterebilecegine isaret etmektedir.

4.2. Arastirma Sorularinin Coziimlenmesi
4.2.1. Bilgi giivenligine iliskin metaforik algilar

Katilimeilara bilgi giivenligine yonelik algilarin1 metaforik baglamda degerlendirebilmek i¢in “Guinliik
hayatimizda bilgi giivenligi size neyi ¢cagristiriyor? Bir metafor olarak tamimlayabilir misiniz?” seklinde
bir soru yoneltilmistir. Verilen yanitlardan elde edilen bulgular, bilgi giivenliginin katilimcilar
tarafindan farkli ancak ortak temalar etrafinda anlamlandirildigini gostermektedir. Buna gore
katilimeilar, bilgi giivenligini gogunlukla koruma, sinirlandirma, denetim ve 6nleyici savunma islevleri
iizerinden betimlemislerdir. Asagida yer alan Tablo 3’te bahse konu soru baglaminda elde edilen
bulgular sunulmustur.

Tablo 3. Bilgi giivenligine iliskin metaforlarin tematik dagilimi

Tema Metaforlar (f)
Koruyucu/Engelleyici (f=6) Kap1 giivenligi (4), Kasa (1), Cat1 (1)
Savunmacy/Teknik bariyer (f=6) Kalkan (3), Giivenlik duvari (2), Alarm sistemleri (1)
Denetleyici/Yonlendirici (f=3) Trafik polisi (1), Rehber (1), Kurallar biitiinti (1)
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Tablo 3 incelendiginde, bilgi gilivenliginin katilimcilar tarafindan agirlikli olarak koruma/engelleme,
savunma ve denetim-yonlendirme islevleri {izerinden anlamlandirildigi goriilmektedir. Katilimer
ifadelerinde en sik tekrar eden metaforun “kapr giivenligi” (f=4) oldugu; bunu “kalkan” (f=3) ve
“giivenlik duvar1” (f=2) metaforlarmin izledigi belirlenmistir. Bunun yaninda “cat1” (f=1), “alarm
sistemleri” (f=1) ve “kasa” (f=1) metaforlariyla bilgi glivenliginin koruyucu bir diizenek seklinde
kavramsallagtirildigy; “trafik polisi” (f=1), “rehber” (f=1) ve “kurallar biitiinii” (f=1) metaforlariyla ise
bilgi giivenliginin yalnizca koruma degil, ayn1 zamanda dijital davranislar1 diizenleyen ve yoneten bir
mekanizma olarak degerlendirildigi anlasilmaktadir. Bu bulgular, bilgi giivenligi algisinin katilimcilar
tarafindan hem tehditleri engelleyen hem de kullanimi diizenleyen ¢ok boyutlu bir ¢ercevede ele
alindigint géstermektedir.

4.2.2. Bilgi giivenligi farkindaliginin zaman icerisindeki degisimine iliskin bulgular

Katilimcilara zamana bagli olarak bilgi giivenligi algilarinin degisimini belirlemeye yonelik olarak “Bir
lisanstistii ogrencisi olarak bilgi giivenligi farkindaliginizin zaman i¢inde degistigini gozlemlediniz mi?
Cevabiniz evet ise, bu degisimin sebepleri neler olabilir?” seklinde bir soru yoneltilmistir. Verilen
yanitlardan elde edilen bulgular, katilimcilarin tamamiin bilgi giivenligi farkindaliklarinin zaman
icerisinde arttigin1 gostermektedir. Bu bulgu, bilgi gilivenligi farkindaliginin duragan bir 6zellikten
ziyade, siire¢ icerisinde gelisen bir yapi oldugunu gostermektedir. Asagida yer alan Tablo 4’te sz
konusu soru baglaminda elde edilen bulgular sunulmustur.

Tablo 4. Bilgi giivenligi farkindaligindaki degisime iliskin nedenlerin tematik dagilimi

Soru Yanit Tema ifade Edilen Nedenler

Lisansiistii egitim siirecinde
akademik sorumluluklarin ve

Akademik Siire¢c Kaynakh Nedenler

ir lisanstistli - ilgi diizeyinin artmasi
Birli . (f=3) bilei d
6gre.nc.1'51 013.1{?}1( Tim } Dijital ortamlarin her gegen giin
bilgi giivenligi katilimeilar s6z Dijital Kullanim Yogunlugu (f=6) daha yogun ve siirekli
farkindaliginizin ~ konusu soruya kullanilmas1
101 [13 2

(zlarvr{ar% }?Ipde Eve't 'yanltl Kisisel ve akademik verilerin

egistigini vermistir

Kisisel Veri Sorumlulugu (f=5) korunmasina yonelik
hassasiyetin artmasi

Dijital riskler ve tehditler

Deneyim ve Farkindalik Artis1 (f=7)  hakkinda bilgi ve deneyim
kazanilmasi

gozlemlediniz mi?

Tablo 4 incelendiginde, katilimcilarin tamaminin bilgi giivenligi farkindaliklarinin zaman igerisinde
arttigini ifade ettikleri goriilmektedir. Farkindalik diizeyindeki bu artisin, tek bir nedene bagl olmadigi,
akademik siirecler, dijital ortamlarla etkilesim sikligi, veri giivenligine iligkin sorumluluk bilinci ve
bireysel deneyimlerin bir araya gelmesiyle sekillendigi anlasilmaktadir. Katilimcilar, lisansiistii egitim
stirecinde artan akademik sorumluluk ve bilgi diizeyi ile dijital veri kullanim1 nedeniyle bilgi giivenligi
konusuna daha fazla dikkat etmeye basladiklarini belirtmistir. Ayrica, kisisel ve akademik verilerin
korunmasina yonelik hassasiyetin zamanla gelistigi, deneyime bagli olarak risk unsurlarina yonelik daha
fazla deneyim elde etmeleri ve zamana bagl olarak dijital ortamlarda karsilasilabilecek risklere iligkin
farkindaliklarinin arttigini ifade edilmislerdir. Bu bulgular, bilgi giivenligi farkindaliginin lisansiistii
egitim siireciyle birlikte gelisen, deneyim temelli ve dinamik bir yap1 sergiledigini ortaya koymaktadir.

4.2.3. Bilgi giivenligi ihlali durumunda izlenen yollara ve egitim yeterligine iliskin bulgular

Katilimcilara herhangi bir bilgi glivenligi ihlaline tanik olmalar1 durumunda izleyecekleri yollara iliskin
egilimlerini ve bu konuda alinan egitimlerin yeterliligi noktasindaki algilarim belirlemeye yonelik
olarak “Bilgi giivenligi ihlali durumuna tanik oldugunuzda ya da siiphelendiginiz herhangi ilgili bir
durumda nasil bir yol izlersiniz? Bu konuda bilgi giivenligi ile ilgili aldiginiz egitimlerin yeterli
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oldugunu diisiiniiyor musunuz?” seklinde bir soru yoneltilmistir. Verilen yanitlardan elde edilen
bulgular, katilimcilarin bilgi giivenligi ihlallerine karsi bilingli bir tutum sergilediklerini, ancak
egitimlerin daha uygulamali ve senaryo temelli bicimde desteklenmesi gerektigine yonelik bir alginin
bulundugunu ortaya koymaktadir. Asagida yer alan Tablo 5’te s6z konusu soru baglaminda elde edilen
bulgular sunulmustur.

Tablo 5. Bilgi giivenligi ihlali durumunda izlenen yollar ve egitim yeterligine iliskin goriislerin tematik
dagilimi

Tema ifade Edilen Yaklasimlar

Stipheli baglantilardan kaginma, hesap giivenligini kontrol

Onleyici ve Koruyucu Davramslar (f=6) ctme, parolalart gincelleme

Bildirim ve Destek Arayis1 (f=5) Yetkili birimlere veya ilgili kisilere durumu bildirme

Hesaplar1 kapatma, erisimleri sinirlandirma, ek giivenlik

Bireysel Miidahale ve Tedbir Alma (f=9) énlemleri uygulama

Tablo 5°te yer alan bulgular incelendiginde, katilimeilarin bilgi giivenligi ihlali ya da ihlal siiphesiyle
karsilastiklarinda  oncelikle koruyucu ve Onleyici davraniglara yoneldikleri goriilmektedir.
Katilimcilarin, siipheli durumlarda bireysel hesap giivenligini kontrol etme, parolalar1 degistirme ve
dijital ortamlardaki riskli etkilesimlerden kaginma gibi adimlar izledikleri belirlenmistir. Bunun yani
sira, bazi katilimcilarin olast bir ihlal durumunda yetkili kisi veya birimlere bildirimde bulunmay tercih
ettikleri, boylece sorunun bireysel miidahalenin 6tesinde kurumsal diizeyde ele alinmasim gerekli
gordiikleri anlagilmaktadir. ihlal siiphesinin ciddiyetine bagli olarak bireysel tedbirlerin yam sira destek
arayisina yonelindigi ifade edilmistir. Bilgi giivenligi egitimlerinin yeterligine iliskin degerlendirmeler
incelendiginde ise, katilimcilarin biiyiik boliimiiniin aldiklar egitimleri temel farkindalik kazandirma
acisindan yeterli, ancak uygulamaya doniik yonleri bakimindan sinirli bulduklart goriilmektedir. Bu
durum, bilgi giivenligi konusunda teorik bilginin varligina karsin, gercek ihlal durumlarinda izlenecek
adimlara iligkin deneyim ihtiyacinin hissedildigini géstermektedir.

4.2.4. Kisisel verilerin korunmasina yonelik alinan onlemlere iliskin bulgular

Katilmcilara kisisel veri gilivenligi noktasindaki algilarin1 belirlemeye yonelik olarak “Kigsisel
verilerinizi korumak igin aldigimiz onlemler nelerdir? Bu onlemlerin yeterli oldugunu diistiniiyor
musunuz?” seklinde bir soru yoneltilmistir. Verilen yanitlardan elde edilen bulgular, katilimcilarin genel
olarak bu noktada bilingli olduklarini, aldiklar1 6nlemleri genel olarak yeterli bulduklarini ancak kisisel
veri giivenligi alma noktasinda birbirinden farkli yontemler izledikleri goriilmektedir. Asagida yer alan
Tablo 6’da s6z konusu soru baglaminda elde edilen bulgular sunulmustur.

Tablo 6. Kisisel verilerin korunmasina yonelik alinan 6nlemlere ve yeterliliklerine iliskin bulgular

Tema ifade Edilen Onlemler ve Goriisler

Gii¢lii parola kullanimi, hesap ayarlarinin kontrol edilmesi,

Bireysel Giivenlik Onlemleri (f=8) gizlilik ayarlarina dikkat edilmesi

Siipheli baglantilardan kaginma, bilinmeyen kaynaklardan

Dijital Ortamda TemKkinli Davranma (f=7) gelen iceriklere karst dikKatli olma

Veri Paylasimina Yonelik Stmirlandirma (f=4) Kisisel bilgilerin gereksiz ortamlarda paylasilmamasi

Alinan 6nlemlerin genel olarak yeterli goriilmesi, ancak

Onlemlerin Yeterligine Iliskin Alg (F=7) gelisen tehditler karsisinda eksiklik hissedilmesi

Tablo 6’da yer alan bulgular incelendiginde, katilimcilarin kisisel verilerini korumaya yonelik olarak
oncelikle bireysel giivenlik 6nlemlerine bagvurduklar1 goriilmektedir. Katilimcilarin, hesap giivenligine
yonelik temel uygulamalari benimsedikleri ve dijital ortamlarda gizlilik ayarlarma dikkat ettikleri
belirlenmistir. Bunun yani sira, katilimeilarin dijital ortamlarda daha temkinli davrandiklari, 6zellikle
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stipheli baglantilar ve gilivenilir olmayan igeriklerden kagimmaya 6zen gosterdikleri tespit edilmistir.
Ayrica kisisel verilerin paylasimi konusunda ise gereksiz bilgi paylasimindan kagimildigi ve daha segici
bir yaklasim benimsendigi goriilmektedir.

Katilimcilarin verilerini korumaya yonelik aldiklari onlemler arasinda giiclii sifre olusturma, veri
yedekleme, ¢ift asamali kimlik dogrulama, antiviriis ve lisanshi yazilim kullanimi, sifreli depolama
alanlar1, glivenlik duvar ayarlariin kontrolii ve parola yoneticilerinin kullanimi gibi temel siber
giivenlik uygulamalarinin yer aldig1 goriilmektedir. Ayrica, ortak aglarda dikkatli hareket etme, sosyal
medya gizlilik ayarlarini diizenleme ve adres gubugundaki baglanti dogrulugunu kontrol etme gibi
davranigsal 6nlemler de katilimcilar tarafindan belirtilmistir. Bu bulgular, bireylerin hem teknik hem de
kullanict aligkanliklarina dayali cok boyutlu koruma stratejileri gelistirdiklerini géstermektedir.

4.2.5. Karsilasilan bilgi giivenligi tehditleri ve alinan onlemlerin yeterligine iliskin bulgular

Katilimcilara karsilastiklart giivenlik tehditlerinin neler oldugunu dahasi en yaygin bilgi giivenlik
tehdidi olarak algiladiklari unsurun ne oldugunu belirlemeye yonelik olarak “Bir lisansiistii 6grencisi
olarak karsilastiginiz en yaygin bilgi giivenligi tehditleri nelerdir? Aldiginiz 6nlemlerin yeterli oldugunu
diistiniiyor musunuz ya da daha etkin onlemler almak igin neler yapabilirsiniz?” seklinde bir soru
yoneltilmistir. Verilen yanitlardan elde edilen bulgular, katilimcilarin karsilastiklarn bilgi giivenligi
tehditleri ve bu tehditlere karsi aldiklar1 6nlemlerin yeterligine iliskin degerlendirmeleri incelendiginde,
yanitlarin belirli temalar etrafinda yogunlastig: goriilmektedir. lgili temalar asagida yer alan Tablo 7°de
sunulmustur.

Tablo 7. Karsilasilan bilgi giivenligi tehditleri ve 6nlem yeterliligine iliskin goriiglerin tematik dagilimi

Tema ifade Edilen Tehditler ve Goriisler

Dijital Ortam Kaynakh Tehditler (f=4) Sppheh ba.lglantllar, zararli igerikler, kimlik av1
girigsimleri
Hesap ele gecirilme riski, kisisel verilerin izinsiz

Hesap ve Veri Giivenligine Yonelik Tehditler (f=3) erisime acik olmasi

Alman Onlemlerin Yeterligine iliskin Alg1 (f=4)  Mevcut 6nlemlerin temel diizeyde yeterli goriilmesi

Ek giivenlik 6nlemlerine ihtiya¢ duyuldugunun ifade

Daha Etkin Onlemlere Yoénelik Farkindahk (f=4) edilmesi

Tablo 7’de sunulan bulgular incelendiginde, katilimcilarin lisansiistii egitim siirecinde en sik
karsilastiklar1 bilgi gilivenligi tehditlerinin dijital ortam kaynakl riskler etrafinda yogunlagtigi
gorlilmektedir. Katilmeilar, ozellikle siipheli baglantilar, giivenilir olmayan igerikler ve kimlik avi
girigimlerini yaygin tehditler arasinda degerlendirmistir. Bunun yani sira, kisisel ve akademik hesaplarin
ele gecirilmesine yonelik risklerin de tehdit algisi icerisinde dnemli bir yer tuttugu belirlenmistir.
Aldiklar1 o6nlemlerin yeterliligine iliskin degerlendirmeler incelendiginde, katilimcilarin bilyiik
boliimiinlin mevcut giivenlik dnlemlerini temel diizeyde yeterli bulduklari, ancak bu 6nlemlerin tiim
tehditleri ortadan kaldirmak i¢in her zaman yeterli olmayabileceginin farkinda olduklari goriilmektedir.
Bu durum, katilimcilarin bilgi giivenligi konusunda belirli bir biling diizeyine sahip olduklarini
gostermektedir. Daha etkin 6nlemler alinmasina iliskin goriisler degerlendirildiginde ise, katilimcilarin
giivenlik uygulamalarini gelistirme gereksinimi hissettikleri ve bilgi giivenligi konusunda siirekli giincel
kalmanin énemine vurgu yaptiklar1 anlagilmaktadir. Bu bulgular, bilgi giivenligi farkindaliginin statik
bir durumdan ziyade, deneyim ve karsilasilan tehditlerle birlikte gelisen dinamik bir yap1 olarak
algilandigini ortaya koymaktadir.
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4.2.6. Siber giivenligi tehdit eden olaylara iliskin deneyimler ve basa ¢ctkma yontemleri

Katilimecilara daha once siber giivenliklerini tehdit eden bir olay yasayip yasamadiklarini ve bu tiir
durumlarla basa ¢ikmak icin izledikleri yoOntemlerin neler olabilecegine iliskin goriislerini
belirleyebilmek i¢in “Daha once siber giivenliginizi tehdit edecek bir olay yasadiniz mi? Cevabiniz evet
ise, bu durumla bagsa ¢ikmak icin hangi yontem ve/veya yontemleri uyguladiniz ya da uygularsiniz?”
sorusu yoneltilmistir. Elde edilen yanitlar baglaminda katilimcilarin biiyiik bir bolimiiniin bilgi
giivenligiyle ilgili dogrudan bir tehdit deneyimi yasamadigini tespit edilmistir. Buna karsin, “Evet”
yanit1 veren katilimcilar 6zellikle kimlik avi (phishing) girisimleriyle karsilastiklarini ve bu durumlarda
cesitli onlemler aldiklarimi ifade etmislerdir. Bu katilimcilar genellikle sifrelerini degistirme, siipheli
baglantilar1 agmama, hesap giivenlik ayarlarini kontrol etme, iki asamali kimlik dogrulama kullanma ve
durumu yetkili birimlere bildirme gibi etkili adimlar atmistir. Bazi katilimcilarin ayrica antiviriis
yazilimi kullanmaya baglama veya siber suglar biriminden destek alma gibi daha kapsamli yontemlere
yoneldikleri goriilmektedir. Katilimcilarin s6z konusu soruya verdikleri yanitlar incelendiginde,
yanitlarin belirli temalar etrafinda toplandig1 goriilmektedir. Bu temalar agagida yer alan Tablo 8’de
sunulmustur.

Tablo 8. Siber giivenligi tehdit eden olaylar ve basa ¢ikma yontemlerinin tematik dagilimi

Tema ifade Edilen Deneyimler ve Yontemler
Bireysel Miidahale Yontemleri (f=2) Parola degistirme, hesap giivenligini kontrol etme
Koruyucu ve Onleyici Yaklasimlar (f=1) Stipheli baglantilardan kaginma, riskli islemleri sonlandirma
Destek ve Bildirim Siirecleri (f=1) Ilgili kisi veya birimlerden destek alma, durumu bildirme

Tablo 8’de sunulan bulgular incelendiginde, katilimcilarin biiyiik gogunlugunun (n=11) daha 6nce siber
giivenliklerini tehdit eden durumlarla karsilagmadiklarini belirtmis olmalarina karsin bir kisminin (n=4)
bu durumlarla karsilastiklarini ifade ettikleri goriilmektedir. Bu tiir durumlarin, bireysel dijital hesaplar
ve ¢evrimici ortamlar iizerinden gergeklestigi belirtilmistir. S6z konusu tehditlerle basa ¢ikma siirecinde
katilimeilarin 6ncelikle bireysel miidahale yontemlerine basvurduklari belirlenmistir. Bu kapsamda,
hesap giivenligini artirmaya yonelik onlemler alinmasi ve mevcut erisim bilgilerinin gézden gegirilmesi
one ¢ikan uygulamalar arasinda yer almaktadir. Bunun yani sira, riskli goriilen dijital etkilesimlerden
kacinilmasi ve siipheli islemlerin sonlandirilmasi gibi koruyucu ve 6nleyici yaklagimlarin benimsendigi
ifade edilmistir. Bazi katilimcilarin ise yasanan ya da yasanmasi muhtemel siber giivenlik tehditleri
karsisinda destek ve bildirim siireclerine yoneldikleri, ilgili kisi veya birimlerle iletisime gecerek siireci
daha giivenli bigimde yonetmeyi tercih ettikleri anlagilmaktadir.

4.2.7. Sifreleme yontemlerinin kullamimina iliskin bulgular

Katilimcilara kisisel veya akademik verilerini korumak amaciyla sifreleme yontemlerinden yararlanma
durumlari ve tercih ettikleri yontemleri belirleyebilmek icin “Kisisel veya akademik verilerinizi korumak
icin sifreleme yontemlerinden yararlaniyor musunuz? Eger kullaniyorsaniz, hangi yontemleri tercih
ediyorsunuz?” seklinde bir soru yoneltilmistir. Bahse konu soruya verilen yanitlar incelendiginde,
tamaminin sifreleme temelli giivenlik uygulamalarin1 kullandiklarini ifade ettikleri goriilmektedir.
Kullanilan yontemler, islevsel benzerlikleri dikkate alinarak temalar altinda siniflandirilmis ve sz
konusu temalar asagida yer alan Tablo 9’da sunulmustur.
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Tablo 9. Kisisel ve akademik verilerin korunmasinda kullanilan sifreleme yontemlerinin tematik
dagilimi

Tema Kullanilan Yontemler

Simetrik sifreleme yontemleri, AES tabanli dosya sifreleme,
Dosya ve Veri Sifreleme (f=5) parola korumali arsiv olusturma, disk sifreleme (BitLocker /
FileVault), steganografi teknikleriyle veri gizleme

letisim ve Ag Giivenligi (f=2) Eg}gfl’;fl}tll’gullllz I;I:;Sta sifreleme, VPN iizerinden giivenli
Bulut servislerinde ugtan uca sifreleme, mobil cihazlarda ugtan

Bulut ve Mobil Ortam Giivenligi (f=3) uca yedekleme sifrelemesi

Cift faktorli koruma, rol tabanl erisim kontrolii uygulama,
Kimlik Dogrulama ve Erisim Kontrolii (f=4) donanim tabanli giivenlik anahtar1 (YubiKey vb.), zero-
knowledge sifre yoneticisi kullanma

Cok Katmanh Giivenlik Yaklasimlar1 (f=1)  Cok katmanli koruma (sifreleme + MFA + cihaz dogrulama)

Tablo 9’da sunulan bulgular incelendiginde, katilimcilarin tamaminin kisisel veya akademik verilerini
korumak amaciyla farkli sifreleme yontemlerinden yararlandiklar1 goriillmektedir. Katilimeilarin tercih
ettikleri yontemlerin, temel veri sifreleme uygulamalarindan ileri diizey kimlik dogrulama ve ¢ok
katmanli giivenlik yaklagimlarina kadar genis bir yelpazeye yayildigi belirlenmistir. Dosya ve veri
sifrelemeye yonelik yontemlerin one ¢iktigi, 6zellikle simetrik sifreleme, AES tabanli dosya sifreleme,
disk sifreleme ve parola korumali arsiv olugturma gibi uygulamalarin yaygm bicimde kullanildig
goriilmektedir. Bunun yani sira, iletisim giivenligine yonelik olarak PGP/GPG ile e-posta sifreleme ve
VPN iizerinden giivenli baglanti kullanimi tercih edilen yontemler arasinda yer almaktadir. Bulut ve
mobil ortam giivenligine iliskin bulgular, uctan uca sifreleme ve mobil cihaz yedeklemelerinin
sifrelenmesi gibi uygulamalarin benimsendigini gostermektedir. Ayrica, ¢ift faktorlii dogrulama, rol
tabanl erigsim kontrolii, donanim tabanli giivenlik anahtarlar1 ve zero-knowledge sifre yoneticileri gibi
kimlik dogrulama ve erigim kontroliine yonelik yontemlerin de kullanildig1 belirlenmistir.

4.2.8. Bilgi giivenligi konularina iligkin farkindalik, deneyim ve gelisim alanlarina yonelik bulgular

Katilimcilara, parola giivenligi, kotii amagh yazilimlar, sosyal miihendislik, veri gizliligi ve giivenli
internet kullanimi1 gibi konulara iliskin farkindalik ve deneyimleri ile gelistirmek istedikleri alanlara
yonelik goriisleri belirtmeleri i¢in “Parola giivenligi, kotii amac¢h yazilimlar, sosyal miihendislik, veri
gizliligi ve giivenli internet kullamimi gibi konularda farkindaliginiz ve deneyimleriniz nelerdir? Eksik
gordiigiiniiz veya gelistirmek istediginiz noktalar nelerdir?” seklinde bir soru yoneltilmistir. Bahse konu
soruya verilen yanitlarin belirli temalar etrafinda toplandig1 goriilmektedir. Asagida yer alan Tablo
10°da s6z konusu tamalar sunulmustur.

Tablo 10. Bilgi giivenligi farkindaligi, deneyimler ve gelistirilmek istenen alanlarin tematik dagilim1

Tema Deneyimler Gelistirilmek Istenen Noktalar

Sosyal medya hesap gizliligi, kisisel

Bilin¢ ve Farkindahk (f=5)  Farkindalik, biling, tehdit algist hesaplara yonelik riskler, siber giivenlik

Sorumluluk, tutum, bireysel Veri gizliligi-mahremiyet, mahremiyet

Sorumluluk ve Tutum (f=4) koruma yOnetimi, parola yonetimi

Teknik ve Uygulamal . . .. Giicli parola politikalari, koti amagh

Beceriler (f=4) Teknik beceri, kazanimlar, kesif yazilimlari tanima, dijital giivenlik

Giivenli internet Kullanim - Giivenli internet kullanimi, giivenli internet
. Biling, farkindalik T

(=2) kullanim stratejileri

Tablo 10’da sunulan bulgular incelendiginde, katilimcilarin parola giivenligi, kotii amagh yazilimlar,
sosyal mithendislik, veri gizliligi ve giivenli internet kullanimi gibi temel bilgi giivenligi konularinda
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belirli bir farkindalik ve biling diizeyine sahip olduklar goriilmektedir. Katilimeilar, deneyimlerini
cogunlukla farkindalik, biling, sorumluluk, tutum ve bireysel koruma kavramlar1 iizerinden ifade
etmistir. Bununla birlikte, katilimcilarin mevcut farkindalik ve deneyimlerine ragmen bazi alanlarda
kendilerini gelistirme ihtiyac1 duyduklari anlasilmaktadir. Ozellikle sosyal medya hesap gizliligi, parola
giivenligi ve parola yonetimi, veri gizlili§i ve mahremiyet yonetimi, sosyal miihendislikten korunma
yontemleri ile kotii amagli yazilimlar: tanima konularinin gelistirilmek istenen baslica alanlar arasinda
yer aldig1 belirlenmistir. Teknik ve uygulamaya yonelik beceriler baglaminda, gii¢lii parola politikalari,
dijital glivenlik uygulamalar1 ve siber giivenlik konularinda bilgi ve becerilerin artirilmasina yonelik bir
ihtiyag hissedildigi goriilmektedir. Ayrica, giivenli internet kullanimina iliskin stratejilerin gelistirilmesi
ve bu konuda daha sistematik bir yaklasimin benimsenmesi gerektigi ifade edilmistir.

4.2.9. Bilgi giivenligi farkindaligini artirmaya yonelik beklenen destekler ve mevcut uygulamalarin
yeterliligine iliskin bulgular

Katilimcilara, bilgi giivenligi farkindaliklarini ve bilinglerini artirmak amaciyla iiniversite ve/veya
akademisyenlerden bekledikleri destekler ile mevcut uygulamalarin yeterliligine iliskin goriislerini
belirtmeleri i¢in “Bir lisansiistii 6grenci olarak, bilgi giivenligi farkindaliginizi ve bilincinizi artirmak
icin tiniversite ve/veya akademisyenlerden hangi destekleri veya uygulamalar: bekliyorsunuz? Mevcut
uygulamalarin bu konuda yeterli oldugunu diistiniiyor musunuz?” seklinde bir soru yoneltilmistir. Bahse
konu soruya verilen yanitlarin belli temalar etrafinda toplanmais, asagida yer alan Tablo 11°de s6z konusu
tamalar sunulmustur.

Tablo 11. Bilgi giivenligi farkindaligin1 artirmaya yonelik destek/beklentiler ve yeterlilik algisinin
tematik dagilimi

Tema Destek/Beklenti Tiirleri Yeterlilik Durumu
Egitim ve Farkindahk Odakh Webinarlar ve farkindalik egitimleri, temel
Uygulamalar (f=3) farkindaliklar, siber tehdit farkindalik egitimleri

Uygulamali siber giivenlik atdlyeleri,
farkindalik artirici simiilasyonlar, uygulamali
egitim ve gercek ornekler

Uygulamali ve Deneyim Temelli
Egitimler (f=3)

Kurumsal Destek ve Danmismanhk

(t=2) Danisman—uzman destegi Evet=10
Teknik Alt Yazihm Destegi Hayur:5
(fizl)n yapt ve Yaztim Destegl Lisansh giivenlik yazilimlari

Politika, Erisim ve Uyari Veri giivenligi politikalari, giivenli internet ve

Mekanizmalari (f=4) ag erigimi, siber tehditlere uyari mekanizmalari

Bilgilendirme ve iletisim Araclar

(t=1) Periyodik bilgilendirme biiltenleri

Tablo 11°de sunulan bulgular incelendiginde; dncelikle katilimcilarin biiyiik boliimiiniin bilgi giivenligi
farkindaligini artirmaya yonelik destek/beklentiler ve yeterlilik noktasinda “yetersizlik” duyumsadiklar
goriilmektedir. Bunun yani sira yanitlar ekseninde olusan temalar incelendiginde ise en fazla
vurgulanan temanimn Politika, Erisim ve Uyar1 Mekanizmalar1 oldugu, katilimcilarin veri giivenligi
politikalari, giivenli internet ve ag erisimi ile siber tehditlere yonelik uyari mekanizmalarina 6zel bir
onem atfettikleri anlagilmaktadir. Bu durum, bilgi giivenliginin yalnizca bireysel dnlemlerle degil,
kurumsal diizeyde olusturulan yapilar ve sistemlerle desteklenmesi gerektigine yonelik bir alginin
bulundugunu gostermektedir. Egitim ve farkindalik odakli uygulamalar temasina iligkin bulgular,
katilimcilarin webinarlar, temel farkindalik egitimleri ve siber tehdit farkindalik etkinliklerini 6nemli
destek unsurlar1 olarak degerlendirdiklerini ortaya koymaktadir. Uygulamali ve deneyim temelli
egitimler temasinda, uygulamali siber giivenlik atolyeleri, simiilasyonlar ve gergek orneklere dayali
egitimlerin beklenti olarak 6ne ¢iktig1 dikkat gekmektedir. Bu tema altinda yeterlilik degerlendirmesinin
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acik bicimde belirtilmemesi, katilimcilarin bu tiir uygulamalarin simrlt oldugu ya da gelistirilmesi
gerektigi yoniinde ortiik bir algiya sahip olabileceklerine isaret etmektedir. Kurumsal destek ve
danigmanlik ile teknik altyapi ve yazilim destegi temalari, danisman-uzman destegi ve lisansh giivenlik
yazilimlarina duyulan ihtiyaci ortaya koymaktadir. Bu temalar, bilgi giivenligi farkindaliginin bireysel
cabalarin otesinde, uzman destegi ve kurumsal teknik altyap ile giiclendirilmesi gerektigine yonelik
beklentileri yansitmaktadir. Son olarak bilgilendirme ve iletisim araglar1 temasinda yer alan periyodik
bilgilendirme biiltenlerinin, daha simirh diizeyde ifade edilmekle birlikte, farkindalik artirici destek
unsurlar1 arasinda degerlendirildigi goriilmektedir.

5. Tartisma ve Sonug¢

Bu arastirmada, Yonetim Bilisim Sistemleri alaninda lisansiistii 6grenim gdren 6grencilerin bilisim
giivenligi farkindalik diizeyleri, bilgi giivenligine iligskin algilari, deneyimleri ve beklentileri nitel
arastirma yaklasimi gercevesinde incelenmistir. Fenomenoloji deseniyle yiiriitiilen arastirma, bilisim
giivenligi gibi teknik, davranigsal ve biligsel boyutlar1 bir arada barindiran ¢ok yonli bir olgunun,
katilimeilarin deneyimleri iizerinden derinlemesine anlasilmasini amaglamistir. Bu baglamda elde
edilen bulgular, lisansiistii 6grencilerin bilisim giivenligi konusunda genel olarak yiiksek bir farkindalik
ve biling diizeyine sahip olduklarin1 ortaya koymakla birlikte, bu farkindaligin dinamik bir yap1
sergiledigini ve siirekli olarak gelistirilmesi gerektigini gostermektedir.

Arastirma bulgulari, katilimcilarin bilgi giivenligini ¢ogunlukla koruma, engelleme, savunma ve
denetim islevleri {izerinden anlamlandirdiklarini ortaya koymustur. Metafor analizine dayali bulgular,
bilgi giivenliginin katilimcilar tarafindan “kap1 glivenligi”, “kalkan” ve “gilivenlik duvar1” gibi somut ve
koruyucu unsurlarla iliskilendirildigini gostermektedir. Bu durum, bilgi giivenliginin soyut bir bilisim
kavrami olmaktan ziyade, giindelik yasam pratikleriyle ortiisen bir giivenlik olgusu olarak algilandigini
gostermektedir. Literatiirde bilgi giivenliginin bireyler tarafindan fiziksel giivenlik anlayisina benzer
bigimde kavramsallagtirildigina yonelik bulgular (Vural ve Sagiroglu; Giildiiren vd., 2016), bu
calismanin sonuglariyla 6rtiismektedir. Ayrica “trafik polisi” ve “rehber” metaforlari, bilgi giivenliginin
yalnizca tehditleri engelleyen degil, ayn1 zamanda dijital davraniglar1 yonlendiren ve diizenleyen bir
mekanizma olarak algilandigini ortaya koymaktadir.

Calismada, katilimcilarin tamami bilgi giivenligi farkindaliklarinin zaman igerisinde arttigini ifade
etmistir. Bu artigin; lisansiistii egitim siirecinde artan akademik sorumluluklar, dijital ortamlarin daha
yogun kullanimu, kisisel ve akademik veri sorumlulugunun gelismesi ve dijital tehditlere iliskin deneyim
kazanilmas1 gibi ¢oklu faktorlerin bir araya gelmesiyle sekillendigi belirlenmistir. Bu bulgu, bilgi
giivenligi farkindaliginin duragan bir 6zellik olmadigini, aksine deneyim, egitim ve dijital etkilesimle
birlikte gelisen dinamik bir yap1 sergiledigini ortaya koymaktadir. Alan yazinda, oOzellikle
yiiksekogretim diizeyinde bilgi giivenligi farkindaligimin egitim ve deneyimle birlikte arttigini ortaya
koyan calismalar (Avci ve Orug, 2020; Ozdemir ve Uluyol, 2021) bu sonucu destekler niteliktedir.

Bilgi giivenligi ihlali ya da ihlal siiphesi durumunda izlenen yollara iliskin bulgular, katilimcilarin genel
olarak bilingli, temkinli ve sorumluluk odakl1 bir tutum sergilediklerini gostermektedir. Katilimcilarin
biiyiik bir boliimii, stipheli durumlarda bireysel onleyici tedbirlere yonelmekte; parolalar1 glincelleme,
hesap giivenligini kontrol etme ve riskli etkilesimlerden kaginma gibi adimlar atmaktadir. Bununla
birlikte, baz1 katilimcilarin yetkili kisi veya birimlere bildirimde bulunmay1 tercih etmeleri, bilgi
giivenligini yalnizca bireysel degil ayn1 zamanda kurumsal bir sorumluluk olarak goérdiiklerini ortaya
koymaktadir. Ancak katilimcilar, aldiklar bilgi giivenligi egitimlerini temel farkindalik kazandirma
acisindan yeterli bulsalar da, uygulamaya ve senaryo temelli deneyimlere dayali egitimlerin yetersiz
kaldigini ifade etmiglerdir. Bu bulgu, literatiirde bilgi giivenligi egitimlerinin teorik diizeyde kalmasinin
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davranis degisikligi yaratmada sinirh etkisi oldugunu ortaya koyan caligmalarla (Stanton vd., 2005;
Parsons vd., 2014) ortiismektedir.

Kisisel ve akademik verilerin korunmasina yonelik bulgular, katilimcilarin giiclii parolalar kullanma, iki
asamal1 dogrulama, veri yedekleme, lisansl yazilim kullanimi ve sifreleme gibi temel siber giivenlik
uygulamalarini benimsediklerini gostermektedir. Bunun yani sira katilimeilarin siipheli baglantilardan
kaginma ve veri paylagiminda sec¢ici davranma gibi davranigsal onlemler gelistirdikleri belirlenmistir.
Ozellikle sifreleme yontemlerine iliskin bulgular, lisansiistii 6grencilerin ileri diizey giivenlik
uygulamalarina asina olduklarini ortaya koymaktadir. AES tabanli sifreleme, disk sifreleme, VPN
kullanimi, PGP/GPG ile e-posta sifreleme ve donamim tabanli giivenlik anahtarlar1 gibi yontemlerin
ifade edilmesi, katilimcilarin yalnizca farkindalik diizeyinde degil, uygulama diizeyinde de bilgi
giivenligine 6nem verdiklerini géstermektedir. Bu durum, bilisim okuryazarlig1 ytliksek bireylerin bilgi
giivenligi pratiklerinde daha gelismis stratejiler benimsedigini ortaya koyan literatiirle (Siponen, 2000;
Hwang vd., 2019) uyumludur.

Katilimcilarin karsilastiklar bilgi glivenligi tehditleri incelendiginde, en yaygin tehditlerin kimlik avi
girisimleri, silipheli baglantilar ve zararli icerikler oldugu goriilmektedir. Katilimcilar mevcut
onlemlerini temel diizeyde yeterli gdrmelerine ragmen, gelisen tehditler karsisinda daha etkin ve giincel
giivenlik uygulamalarina ihtiyag duyduklarini ifade etmislerdir. Bu bulgu, bilgi giivenliginin statik degil,
stirekli glincellenmesi gereken bir siire¢ oldugunu vurgulayan caligmalarla (Giildiiren vd., 2016; Giin ve
Celik, 2022) ortiismektedir.

Aragtirmanin dikkat g¢eken sonuglarindan biri de, lisansiistii Ogrencilerin {iniversitelerden ve
akademisyenlerden bilgi giivenligi farkindaligin1 artirmaya yonelik beklentileridir. Katilimeilar, mevcut
egitim ve farkindalik ¢aligmalarim1 kismen yeterli bulmakla birlikte, 6zellikle uygulamali egitimler,
simiilasyonlar, kurumsal politika ve uyar1 mekanizmalar1 ile teknik altyapi destegi konularinda
eksiklikler bulundugunu ifade etmislerdir. Bu durum, bilgi giivenliginin bireysel ¢abalarin 6tesinde,
kurumsal diizeyde siirdiiriilebilir politikalar ve sistematik egitimlerle desteklenmesi gerektigini
gostermektedir. Literatiirde yiiksekdgretim kurumlarinda bilgi giivenligi farkindaliginin artirilmasinda
kurumsal yapilarin belirleyici roliine isaret eden ¢alismalar (Cox vd., 2001) bu sonucu desteklemektedir.

Bu arastirma, yonetim bilisim sistemleri alaninda lisansiistii 6grenim goren G6grencilerin bilisim
giivenligi farkindaliklarinin yiiksek oldugunu, ancak bu farkindaligin siirekli desteklenmesi ve
gelistirilmesi gerektigini ortaya koymaktadir. Bilisim okuryazarligi yiiksek ve dijital sistemlerin
yonetimine yonelik uzmanlik egitimi alan bu grubun bilgi giivenligine iliskin tutum ve davranislari,
yalnizca bireysel dijital giivenlik pratikleri agisindan degil, gelecekte yer alacaklar1 kurumsal yapilarda
bilgi giivenligi kiiltlirliniin olusumu agisindan da kritik bir 6neme sahiptir. Bu yoniiyle ¢alisma, hem
literatiire nitel bir katki sunmakta hem de yiiksekogretim kurumlarinda bilisim giivenligi politikalarinin
ve egitim igeriklerinin gelistirilmesine yonelik 6nemli ¢ikarimlar ortaya koymaktadir.

Arastirmadan elde edilen bulgular ve uluslararasi literatiir 15181nda su Oneriler gelistirilmistir:

1.Simiilasyon Tabanli Egitimler: Universitelerin bilgi islem birimleri tarafindan, 6grencilere
yonelik periyodik "oltalama (phishing) simiilasyonlar1" diizenlenmelidir. Arastirmalar, interaktif
ve simiilasyon tabanli egitimlerin, pasif 6grenme yontemlerine gore giivenlik davranislarim
gelistirmede ¢ok daha etkili oldugunu gdstermektedir (Aldawood ve Skinner, 2019).

2. Atolye Calismalari: Sifreleme, giivenli ag kullanimi1 ve zararli yazilim tespiti gibi konularda
Ogrencilerin bizzat uygulama yapabilecegi atlye ¢alismalari organize edilmelidir.

3.Miifredat Entegrasyonu: Bilisim glivenligi farkindaliginin sadece ilgili bolimlerde degil, tim
lisanstistii programlarda bir "dijital yetkinlik" dersi olarak miifredata entegre edilmesi
onerilmektedir.
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Bunun yani sira yapilan bu arastirmanin birtakim kisitliliklart da bulunmaktadir. Oncelikle ¢aligma, tek
bir iiniversitede ve belirli bir anabilim dalinda 6grenim goéren siirli sayida lisansiistii 6grenci ile
gerceklestirilmistir. Bu durum, elde edilen bulgularin farkli tiniversitelere, disiplinlere veya 6grenci
gruplarma genellenmesini sinirlandirmaktadir. Bununla birlikte aragtirmada nitel fenomenoloji
deseninin benimsenmesi, bulgularin derinlemesine ve baglamsal olarak incelenmesine olanak tanimis;
ancak nicel olgiimlerle desteklenmemis olmasi, sonuglarin karsilagtirmali olarak degerlendirilmesini
sinirlamistir. Son olarak, verilerin katilimcilarin 6z-bildirimlerine dayanmasi, sosyal begenirlik etkisi ve
bireysel algilara bagli yanlilik olasiligin1 beraberinde getirebilmektedir. Bu kisitliliklara ragmen
calisma, lisansiistii 6grencilerin bilisim giivenligi farkindaliklarina iligkin 6nemli ve baglamsal
¢ikarimlar sunmaktadir.

Katki Beyam

Yazarlar calismanin tiim boliimlerine esit katkida bulunmustur.

Cikar Catismasi Beyam

Yazarlar herhangi bir ¢ikar ¢atismast olmadigint beyan etmislerdir.

Etik Kurul Beyani

Calismada akademik ve bilimsel etik kurallarina uyulmustur. Siirt Universitesi, Insan Arastirmalar Etik
Kurulu’ndan 2025/1371 tarih ve sayili bagvuru ile etik kurul izni almmistir. Calisma icin Kafkas
Universitesi Sosyal ve Beseri Bilimler Etik Kurulu'ndan 05.12.2025 tarih ve 80 sayili karariyla etik
kurulu izni alinmigtir.

Yapay Zeka Araclarimin Kullanim

Yazarlar, bu ¢calismamn hazirlanmasi siirecinde herhangi bir yapay zekd aract kullanmamistir. Icerik
yazarlar tarafindan gézden gegirilmistir ve nihai sorumluluk yazarlara aittir.
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