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Yapay zeka teknolojisinin gelisimi, veri isleme becerimizde devrim yaratarak toplumsal refah, bilginin
yayilmasi ve zenginlik yaratilmasi i¢in derin bir potansiyelin kilidini agmistir. Ancak bu sistemlerin yiiksek
dogrulukta calisabilmesi i¢in biiyiik hacimli verilere ihtiya¢ duymasi, kisisel verilerin korunmasma iligkin
hukuki ilkelerle, 6zellikle veri minimizasyonu ile yapisal bir gerilim yaratmaktadir. Bu gerilim ayni zamanda
yapay zekdya duyulan kamu giivenini de zayiflatmaktadir. Mahremiyet artirici teknolojiler (MATIar),
tasarimdan itibaren mahremiyet yaklasiminin teknik karsilig1 olarak, mahremiyetin korunmas ile inovasyonun
stirdiiriilmesi arasinda pozitif toplamli ¢dziimler sunmaktadir. Sentetik veriler, homomorfik sifreleme,
farklilastirilmis gizlilik, federe 6grenme ve benzeri teknolojiler, bir yandan mahremiyeti korurken diger yandan
veri temelli analiz yapilmasim1 miimkiin kilmakta ve mahremiyetten 6diin verilmeksizin yapay zeka
teknolojisinden azami fayda saglanmasina imkan tanimaktadir. Bununla birlikte MATIlarin etkili bigimde
benimsenebilmesi, hukuki belirlilik, diizenleyici rehberlik ve uygun tesvik mekanizmalariyla desteklenen bir
politika gergevesinin olusturulmasini gerektirmektedir.

Anahtar Sozciikler: Mahremiyet artirict teknolojiler — PET — Mahremiyet — Yapay Zekd — Tasarimdan Itibaren
Mahremiyet.

How Can Privacy-Enhancing Technologies Promote The Development And
Use Of Artificial Intelligence Without Compromising Privacy? A Policy
Proposal For Tiirkiye

ABSTRACT

The development of artificial intelligence technology has revolutionized our capacity to process data, unlocking
profound potential for social welfare, the dissemination of knowledge, and the creation of wealth. However, the
fact that these systems require large volumes of data to operate with high accuracy creates a structural tension
with the legal principles governing the protection of personal data—particularly the principle of data
minimization. This tension also undermines public trust in artificial intelligence. Privacy-enhancing
technologies (PETSs), as the technical embodiment of the privacy-by-design approach, offer positive-sum
solutions that reconcile the protection of privacy with the continued pursuit of innovation. Technologies such
as synthetic data, homomorphic encryption, differential privacy, federated learning, and similar methods make
it possible to conduct data-driven analysis while safeguarding privacy, thereby enabling the maximization of
the benefits of artificial intelligence without compromising privacy. Nevertheless, the effective adoption of
PETSs requires the establishment of a policy framework supported by legal certainty, regulatory guidance, and
appropriate incentive mechanisms.
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GIRiS

Yapay zeka teknolojisinin gelisimi, veri isleme becerimizde devrim yaratarak toplumsal refah, bilginin
yayilmasi ve zenginlik yaratilmasi icin derin bir potansiyelin kilidini agmistir. Ancak algoritmalar,
onlar egitmek i¢in kullandigimiz veriler kadar basarilidir. Bu ¢ergevede, temelinde istatistik bilimi
yatan yapay zeka uygulamalari, kendi kendine 6grenebilmek, sonug ¢ikarabilmek ve karar alabilmek
icin kisisel veri niteligindeki saglik kayitlarindan finansal islemlere kadar farkli konularda ¢ok biiyiik
miktarda veriye erisim ihtiyact duymaktadir (Aksoy, 2022).

Yapay zeka sistemleri tarafindan islenen verilerin bir kismi kisisel veri niteligindedir. Bu durum, yapay
zeka sistemleri kullanilarak gerceklestirilen kisisel veri isleme faaliyetlerinin veri koruma hukuku
kurallarina uygun sekilde gerceklestirilmesini gerekli kilmaktadir. Ne var ki, yapay zeka teknolojisinin
“veri acligiin” tam olarak karsilanmasi, veri koruma hukuku kurallan yiiriirliikte oldugu siirece giigtiir.
Zira veri koruma hukukunun temel ilkelerinden birisi olan veri minimizasyonu (6l¢iiliiliik) ilkesi, veri
sorumlularinin yalnizca amaclarimi gerceklestirmek bakimindan gerekli olan asgari miktarda veriyi
islemlerini gerektirmektedir.

Ote yandan, yapay zeka teknolojisine yonelik endise verici bir kamuoyu giiveni eksikligi mevcuttur.
Ornegin, Avrupa Tiiketici Orgiitii tarafindan 2020 yilinda yapilan bir anket, Avrupalilarin %45-60"1nin
yapay zekanin kisisel verilerin daha fazla kotiiye kullanilmasina yol acacagina dair endiseleri oldugunu
ortaya koymustur (The European Consumer Organization, 2020).

Yapay zeka teknolojisinin sundugu ¢ok sayida sosyal ve ekonomik avantaj goz oniine alindiginda, bu
teknolojiyi gelistirenlerin, kanun koyucularin ve veri koruma otoritelerinin, bireyin kisilik hakkinin bir
parcasi olan mahremiyetten 0diin vermeden yapay zekad teknolojisinden yararlanmanin bir yolunu
bulmalar1 gerektigi agiktir. Bu calismanin konusunu olusturan “mahremiyeti artirict teknolojiler”
(MATlar), s6z konusu dengenin saglanmasi bakimindan énemli avantajlar sunan araglardir.

Caligmanin birinci boliimiinde MAT kavrami ve 6zellikle yapay zeka teknolojisi bakimindan 6nem
tasiyan baslica MAT tiirleri {izerinde durulacaktir. Ikinci bélimde, MATlarm yapay zeka
ekosistemindeki rolii ile bunlarin gelisimi ve yayginlastirilmas: 6niindeki engeller ele alinacaktir.
Caligmanin {igiincii ve son boliimiinde ise Tiirk hukukuna 6zel politika 6nerileri sunulacaktir.

MAHREMIYETi ARTIRICI TEKNOLOJILER (MATLAR) VE TURLERI

MAT kavrami yeni bir kavram olmamakla birlikte, bu teknoloji grubuna iliskin evrensel olarak kabul
edilmis bir tanim bulunmamaktadir. Yillar i¢inde ¢esitli kurum ve kuruluslar MATlar farkli sekillerde
tanimlamis ve bu teknolojileri kendi dlgiitlerine gore smiflandirmigtir. * OECD’nin yaptig1 ve bizim de
benimsedigimiz genis kapsamli tanima gére MATlar, mahremiyetin korunmasina yardimei olan genis
bir teknoloji yelpazesini ifade eder (OECD, 2023).

MAT]lar, 1990'larin baslarinda Kanadali hukuk¢u Ann Cavoukian tarafindan ortaya atilan “tasarimdan
itibaren mahremiyet” (privacy by design) kavraminin temelini olusturan 6nemli araglardan birisidir. Bu
nedenle, MATlarn islevleri ile tiirlerinin anlasilabilmesi i¢in 6ncelikle tasarimdan itibaren mahremiyet
kavrami agiklanmalidir.

Tasarimdan itibaren Mahremiyet ve MAT iliskisi

! Cesitli tanimlar ve siniflandirmalar icin bkz. OECD, 2023).
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Tasarimdan itibaren mahremiyet, yapay zeka sistemleri dahil olmak iizere, heniiz daha teknolojilerin
olusturulmas1 asamasinda mahremiyetin dikkate alinmasi ve korunmasina yonelik kapsamli bir
metodolojinin benimsenmesini ifade eder (Rubinstein, 2011). Bu kavramin yaraticisi olan Ann
Cavoukian, konuya iligkin ¢i1gir agict makalesinde tasarimdan itibaren mahremiyetin 7 temel ilkesine
deginmistir. Bu ilkeler sunlardir (Cavoukian, 2009):
i.  Tepkisel degil, proaktif; tazmin yerine 6nleyici (Proactive not Reactive; Preventative not
Remedial)
ii.  Varsayilan ayar olarak mahremiyet (Privacy as the Default)
iii.  Tasarimin i¢ine gémiilii mahremiyet (Privacy Embedded into Design)
iv.  Tam islevsellik — Sifir toplamli degil, kazan-kazan yaklasimi (Full Functionality — Positive-
Sum, not Zero-Sum)
v.  Ugtan uca giivenlik — Yasam dongiisii boyunca koruma (End-to-End Security —Lifecycle
Protection)
vi.  Goriniirliik ve seffaflik (Visibility and Transparency)
vii.  Kullanict mahremiyetine sayg1 (Respect for User Privacy)
Tasarimdan itibaren mahremiyet kavraminin 1990'larda Cavoukian tarafindan olusturulmasini, 1995
yilinda Hollanda ve Kanada Veri Koruma Otoriteleri tarafindan hazirlanan "Mahremiyeti Artiran
Teknolojiler - Anonimlige Giden Yol" adli raporun kaleme alinmasi izlemistir (Rossum ve Borking,
1995). Bu rapor da alisilagelmis olan diisiincenin aksine, teknolojinin bireylerin mahremiyetini
korumaya hizmet eden bir ara¢ olabilecegini vurgulamistir (van Blarkom vd., 2003). Bundan 25 yil
sonra, Ekim 2010'da diizenlenen 32. Veri Koruma ve Mahremiyet Komiserleri Konferansi'nda ise
"Tasarimdan Itibaren Mahremiyet Karari” kabul edilmis olup bu karar tasarimdan itibaren
mahremiyetin "temel mahremiyet korumasinin temel bir bileseni" olarak benimsendigi 6nemli bir
kilometre tas1 olarak kabul edilmektedir (European Data Protection Supervisor, 2018).

Giiniimiizde tasarimdan itibaren mahremiyet, Avrupa Birligi Genel Veri Koruma Tiiziigli’'nde (GDPR)
genel bir ilke olarak kabul edilmektedir. Bu ¢ercevede, GDPR Madde 25 (1)'e gore, veri sorumlusu, hem
isleme araglarinin belirlenmesi sirasinda hem de isleme faaliyeti sirasinda, ilgili kisilerin haklarinin
korunmasi i¢in uygun teknik ve organizasyonel onlemleri almali ve gerekli tedbirleri veri isleme
siirecine entegre etmelidir. Iste bu entegrasyon ¢ogu zaman, kisisel verilerin korunmasini ve gizliligini
giivence altina almay1 hedefleyen MATlar gelistirilmesi ve kullanilmasiyla hayata gegirilir (Oualha,
2025). Nitekim MATlar, veri sisteminin islevselliginden o6diin vermeksizin mahremiyeti
koruduklarindan, tasarim yoluyla mahremiyeti saglamak (Kindt, 2013) ve ilgili kisilerin hak ve
c¢ikarlarini korumak i¢in kullanilabilecek 6nemli araglardir (Borking, 2002; Borking ve Raab, 2001).

MAT]Iarin Siiflandirilmasi

Tipkt MATlarin tanimi gibi siiflandirilmasi konusunda da bir goriis birligi bulunmamaktadir. Buna
karsilik, MATlarin smiflandirilmasina iliskin en temel Ol¢iitlerden bir tanesi bunlarin islevlerini
(anonimlestirme, gizlilik, seffaflik vb.) dikkate alarak yapilan siniflandirmadir (Rubinstein, 2011). Bu
baglamda, MATlarin dogrudan mahremiyeti korumalar1 veya verilere miidahale etmeksizin gizlilik
politikalar1 yaratarak ya da kullanici izinlerini belirleyerek mahremiyeti korumalart miimkiindiir
(AEPD, 2019). Keza bu teknolojiler genellikle tasarimcilart (yazilimeilari) ya da son kullanicilar
tarafindan mevcut sistemlere entegre edilmekte (Rubinstein, 2011; AEPD, 2019), donanim veya yazilim
yoluyla, kurum i¢inde ya da bulut ortaminda ¢alisabilmektedir (d’ Aliberti vd., 2024).

MATIar literatiirde, geleneksel ve yeni nesil olmak iizere iki ana gruba ayrilmaktadir. Geleneksel
MATIar sifreleme, tokenizasyon ve k-anonimlik gibi yontemleri igerirken; yeni nesil MATlar arasinda
homomorfik sifreleme, giivenilir yiiriitme ortamlari, glivenli ¢ok tarafli hesaplama, diferansiyel gizlilik
ve federe veri isleme sistemleri bulunmaktadir (Bada et al., 2023). Bu teknolojilerden bazilari, yapay
zeka sistemlerinin gelistirilmesi ve kullanimi bakimindan 6zel bir 6nem tasimaktadir (Information
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Commissioner's Office, 2023). Zira bunlar, yiiksek hacimli ve hassas verilerin igslenmesini miimkiin
kilarken, ayni zamanda veri koruma hukukunun Ongérdiigii sinirlamalarla uyumlu ¢oziimler
sunmaktadir. Asagida, bu baglamda 6ne gikan MAT tiirleri ayri ayri ele alinacaktir.

Sentetik Veriler

Sentetik veriler, gergek diinyadaki verileri taklit eden yapay olarak olusturulmus verilerdir (Information
Commissioner’s Office, 2023). Gerg¢ek diinya verileri, gozlemlenen (sosyal, ekonomik, biyolojik,
fiziksel) olgulardan dogrudan elde edilitken (D’Acquisto, 2024), sentetik veriler, algoritmalar,
simiilasyonlar veya tiretken modeller kullanilarak, gercek verilerin istatistiksel 6zelliklerini taklit eden
yontemlerle belirli kullanim senaryolar igin iiretilir (James vd., 2021; Kosinski, 2025). Bunun anlamu,
sentetik veriler kullanilarak yapilan analizler ile gercek veriler kullanilarak yapilacak analizlerin ¢ok
benzer sonuglar ortaya koymalaridir (Information Commissioner’s Office, 2023); AEPD 2023).
Boylelikle, gercek verilerin kullanilmasina bagli mahremiyet riskleri ile karsi karsiya kalinmaksizin,
gergek verilerin kullanilmasindan beklenen fayda ve sonuglar elde edilebilmektedir.

Nitekim uygulamada da sentetik verilerin bu potansiyelinden siklikla yararlanildigi goriilmektedir.
Ornegin, Curai adl girisim gelistirdigi tibbi teshis modelini 400.000 simiile edilmis tibbi vaka iizerinden
egitmistir (Fragkouli vd., 2024); Kurapati ve Gilli, 2023). Bu o6rnek, sentetik verilerin 6zellikle yapay
zeka sistemlerinin gelistirilmesinde ve test edilmesinde mahremiyet dostu bir alternatif sundugunu agik
bicimde ortaya koymaktadir.

Bununla birlikte, sentetik verilerin kullanimimin mahremiyetin korunmasina iliskin mutlak bir ¢6ziim
sundugunu sdylemek miimkiin degildir. Nitekim, gercek kisilere ait ve dogrulugu yiiksek verilere ihtiyag
duyulan hallerde sentetik verilerden faydalanilamamaktadir (CIPL, 2025). Zira sentetik veriler, her ne
kadar istatistiksel olarak gercege yakin olsa da, belirli bir gerg¢ek kisinin bireysel 6zelliklerini birebir
yansitmaz. Bu nedenle, sentetik verilerin hangi kullanim senaryolar1 bakimindan uygun oldugu, her
somut olay bakimindan ayrica degerlendirilmelidir.

Homomorfik Sifreleme (Homomorphic Encryption)

Homomorfik sifreleme, kisisel veriler sifreli durumdayken bu veriler iizerinde hesaplama ve islem
yapilmasina imkéan taniyan bir sifreleme yontemidir (Information Commissioner’s Office, 2023;
Szekely, 2022). Bu halde, verilerin iletilmesi, islenmesi ve muhafazasi siireglerinde verilerin sifresi
¢oziilmez. Islem sonucunda elde edilen cikt1 ise yalmzca gizli anahtara sahip olan veri sorumlusu
tarafindan desifre edilir. Boylelikle, veriler sifresiz olarak islenmis olsaydi hangi sonug ortaya ¢ikacak
idiyse, homomorfik sifreleme kullanilarak yapilan islemler sonucunda da islevsel olarak ayni ¢iktiya
ulasilmas1 miimkiin olur (Lukas, 2023; Information Commissioner’s Office, 2023).

Homomorfik sifreleme, 6zellikle yapay zeka sistemleri bakimindan 6nemli imkanlar sunmaktadir. Zira
bu yolla yapay zeka modelleri, sifreli veriyi agmadan 6grenebilir veya ¢ikarimlarda bulunabilir. Bu
durum, Ozellikle kisisel verilerin {iglincii taraflarla paylasilmasi veya bulut bilisim altyapilarinda
islenmesi gereken senaryolarda, veri giivenligi ve mahremiyet bakimindan dnemli bir avantaj saglar.
Ornegin bir hastane, hasta verilerini homomorfik olarak sifreledikten sonra, bu verileri bulut tabanli bir
yapay zeka modeline aktarabilir. Yapay zeka modeli, verilerin igerigini higbir zaman gérmeden, sifreli
veriler iizerinde kanser teshisine yonelik bir tahmin algoritmasini egitebilir veya caligtirabilir. Bu
siiregte, hastalara ait hassas veriler higbir agsamada sifresiz hale gelmedigi igin, veri ihlali ve kotiiye
kullanim riski énemli 6lgiide azaltilmig olur.

Bununla birlikte, giiniimiizde homomorfik sifreleme hala olduk¢a yliksek zaman ve bellek
gereksinimleri doguran bir teknolojidir. Sifreli veriler lizerinde yapilan hesaplamalar, sifresiz verilere
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kiyasla ¢ok daha uzun siirede tamamlanmakta ve ciddi hesaplama maliyetleri yaratmaktadir (Lukas,
2023). Bunedenle, homomorfik sifrelemenin biiyiik 6lgekli veri setleri ve karmagik modeller s6z konusu
oldugunda pratik bir ¢éziim sundugunu sdylemek giictiir (d'Aliberti vd., 2024). Bu ¢ercevede, yapay
zeka baglaminda homomorfik sifrelemeye basvurulmasi, ¢ikarim siiresinin uzamasinin kabul edilebilir
oldugu durumlarda, daha kii¢iikk modeller iizerinde giivenli ¢ikarim (inference) yapilmak istenen
hallerde pratik agidan miimkiindiir (Information Commissioner’s Office, 2023). Bununla birlikte, zaman
ve alan gereksinimlerinin azaltilmasina yonelik ¢aligmalarin devam etmesi, homomorfik sifrelemenin
yakin gelecekte cok daha verimli hale gelmesini saglayabilir (d'Aliberti vd., 2024).

Farkhlastirilmis Gizlilik (Differential Privacy)

Farklilastirllmig gizlilik, verilere “giiriiltii” eklenerek ilgili kisilerin tespit imkanini ortadan kaldiran
veya son derece gii¢ hale getiren teknik bir mahremiyet arttirict ¢oziimdiir. Bu yontemin amaci bir
yandan mahremiyeti korurken diger yandan verilerden genel, istatistiki bilgiler elde edilmesini miimkiin
kilmaktir (Aufion, 2024; Lukas, 2023). Ornegin, Apple, iPhone kullanicilarinin genel yazim egilimlerini
—Oornegin belirli kelimelerin ne siklikla kullanildigini— analiz edebilmek i¢in, her kullanicinin verisine
rastgele ve kiiciik hatalar (giiriiltii) eklemektedir. Bu sayede Apple, higbir kullanicinin bireysel olarak
ne yazdigimmi bilmeden, kullanici kitlesinin genel davranislarina iliskin istatistiksel ¢ikarimlar
yapabilmektedir. Keza, farklilastirilmis gizlilikten faydalanilarak farkli kisilerin tibbi verileri arasindaki
istatistiki korelasyon tespit edilebilir ve bu bulgular 15181nda yeni tedavi yontemleri de gelistirilebilir
(Lukas, 2023).

Farklilastirilmig gizliligin 6nemli bir 6zelligi, eklenen giiriiltitye ragmen, modellerin toplulugun geneli
hakkinda yeterli dogrulukta ¢ikarim yapabilmesine imkan tanimasidir. Bu nedenle s6z konusu yontem,
ozellikle derin 6grenme ve federe 6grenme gibi modern yapay zeka yaklagimlarinda da yaygin bigcimde
kullanilmaktadir (Aufion, 2024). Bu halde model, tek tek bireyler hakkinda degil; genel egilimler ve
dagilimlar hakkinda 6grenme gerceklestirdigi icin, kisisel verilerin ac¢iga ¢ikma riski 6nemli Olciide
sinirlandirilmaktadir.

Bununla birlikte, farklilagtirtlmig gizlilik kaginilmaz bir dogruluk—mahremiyet dengesi sorununu da
beraberinde getirir. Verilere eklenen giiriiltii arttikca, ilgili kisilerin tespit edilmesi zorlasir; ancak ayni
zamanda elde edilen sonuglarin dogruluk diizeyi de diiser (Lukas, 2023). Bu nedenle, istatistiksel olarak
anlamli ve giivenilir sonuglara ulagilabilmesi igin genellikle genis veri setlerine ihtiyag duyulur
(Szekely, 2022). Kiigiik olgekli veri setlerinde, eklenen giiriiltii analiz sonuglarini islevsiz hale
getirebilir.

Son olarak, ayni kisiden uzun siire boyunca ve tekrar tekrar veri toplanmasi halinde, farklilagtiriimis
gizliligin mahremiyeti koruyucu etkisinin zayiflayabilecegi de kabul edilmektedir (Szekely, 2022). Bu
nedenle yontemin etkinligi, giiriiltii seviyesi, veri toplama siklig1 ve veri minimizasyonu ilkeleriyle
birlikte degerlendirilmelidir.

Federe Ogrenme (Federated Learning)

Geleneksel olarak, yapay zeka modelleri iizerinde is birligi yapilmasi, taraflar arasinda yiiksek diizeyde
gliven gerektirir. Zira model tarafindan kullanilacak verilerin paylagimi, her bir tarafin digerlerinin
hassas bilgilerine erisebilmesi anlamina gelir. Federe 6grenme ise bu giiven ihtiyacin1 6nemli 6l¢iide
azaltir: taraflarin verilerini paylasmadan ortak bir model olusturmasina, bdylece hem yapay zeka
gelistirme siirecinin ilerlemesine hem de kisisel verilerin korunmasina hizmet eder (d'Aliberti vd., 2024).
Bu durum 6zellikle, finans ve saglik gibi yogun sekilde regiile edilen ve siber giivenlik gibi hassas
verilerin iglendigi alanlarda federe 6grenmenin 6nemini arttirmaktadir (OECD, 2025).
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Federe 6grenme, veriler tek bir merkezde toplanmadan, birden ¢ok cihaz veya kurumun kendi verileri
tizerinde model egitimi yaptig1 ve diger paydaslarla ham veriyi degil, model gilincellemelerini paylastig
bir dagitik yapay zeka yontemidir (Aufion, 2024). Bu yontemde, yapay zekay1 egitecek algoritmalar her
bir kurumun/kullanicinin, kendi cihazina yiliklenmektedir. Keza islenecek veriler de her bir kullanicinin
kendi cihazi i¢inde kalmaya devam eder. Boylelikle, higbir katilimci digerinin verisine erismeksizin, her
katilimcr kendi yerel veri setiyle modelini egitmekte ve ardindan egitilmis modeli —ve modeli
egitmekte kullandig1 veri miktarina iliskin bilgiyi— merkezi sunucuya géndermektedir. Sunucu ise, bu
modelleri birlestirmekte ve ortaya ¢ikan birlesik modeli tiim katilimecilarla paylagsmaktadir. Boylelikle,
birden fazla veri sorumlusu verilerini yerel olarak tutarken ortak bir yapay zekd modeli
gelistirebilmektedir (d'Aliberti vd., 2024).

Ornegin, Google, Google Asistan hizmetini calistiran konusma modellerini egitmek icin federe dgrenme
yonteminden yararlanmaktadir. Bu kapsamda, kullanicilarin ses verileri Google’in merkezi sunucularina
aktarilmak yerine, dogrudan kullanicilarin kendi cihazlarinda saklanmakta, bu veriler iizerinde, modelin
nasil gelistirilebilecegini 6grenmek {izere yerel egitim algoritmalar1 ¢aligtirilmaktadir. Daha sonra, bu
yerel egitimden elde edilen 6grenme ciktilarinin 6zetleri Google’in sunucularma gonderilmekte ve
burada diger cihazlardan gelen giincellemelerle birlestirilerek yeni ve daha gelismis bir konugsma modeli
olusturulmaktadir (Google, 2025).

Bununla birlikte, federe 6grenme mutlak bir mahremiyet garantisi sunmamaktadir. Taraflardan birisinin,
paylasilan model giincellemelerinden hareketle, orijinal veri setlerinde yer alan kisisel verilere iliskin
¢ikarim yapabilmesi teorik olarak miimkiindiir. Bu nedenle, verilerin yeniden tanimlanmasi (de-
anonymization) riskini tamamen ortadan kaldirmak igin federe 6grenmenin, farklilastirilmig gizlilik
veya homomorfik sifrelem gibi bagka bir gizliligi artiric1 teknolojiyle birlikte uygulanmasi
onerilmektedir (Information Commissioner’s Office, 2023; d'Aliberti vd., 2024; Lukas, 2023).

Giivenli Cok Tarafli Hesaplama (Secure Multi-Party Computation)

Giivenli ¢ok tarafli hesaplama, birden fazla tarafin elindeki gizli verileri birbirleriyle paylasmadan
birlikte hesaplama yapmasina imkan taniyan bir protokoldiir (Information Commissioner’s Office,
2023). Bu yontem, taraflar arasindaki giiven eksikligi, veri koruma hukukuna uyum ihtiyaci veya verileri
birlikte islemek isteyen taraflarca karsilasilan teknik engellere ¢6ziim olarak gelistirilmistir (Szekely,
2022). Bu baglamda, federe 6grenmeye benzemekle birlikte, federe 6grenmeden temel farki, veriler
tizerinden ortak bir yapay zekd modelinin egitilmesini amaglamamasi; fakat taraflarin gizli verileri
paylagmalar1 gerekmeksizin 6nceden tanimlanmis bir hesaplama sonucuna ulasilmay1 hedeflemesidir.

Bu yontemin temel mantigy, kisisel verilerin tek bir merkezde toplanmasini gereksiz kilmasidir (Szekely,
2022). Zira her taraf yalnizca kendi elindeki veriler lizerinde islem yapar; hesaplama siireci boyunca
ham veriler hicbir asamada diger taraflara acilmaz. Taraflar arasinda paylasilan tek unsur ise
hesaplamanin sonucudur (Lukas 2023; Information Commissioner’s Office, 2023). Ornegin iki banka,
miisteri verilerini birbirleriyle paylasmaksizin, ortak bir dolandiricilik tespit modeli gelistirmek
isteyebilir. Bu senaryoda her banka, kendi miisteri verileriyle hesaplamaya katilir; sistem, taraflarin
bireysel verilerine erismeden yalnizca ortak bir risk skoru veya tahmin sonucu iiretir ve bu sonucu
taraflara sunar. Boylece veri setleri ifsa edilmeden ve bundan dogabilecek giivenlik risklerine maruz
kalinmadan is birligi miimkiin hale gelir.

Giivenli ¢ok tarafli hesaplama kisisel verileri ileri diizeyde korumaktaysa da pratik kullanim agisindan
bazi sinirlamalar da baridirmaktadir. Ozellikle, iletisim maliyetleri ve hesaplama ydnteminin kompleks
niteligi nedeniyle sinirl islem kapasitesi olan hallerde ve biiyiik 6l¢ekte hizli hesaplama ihtiyaci olan
durumlarda bu yontemin kullanilmasi pratik ag¢idan giictiir (Lukas, 2023; Aufidn, 2024). Bununla
birlikte, bu yoOntemin kisisel verileri yalmzca hesaplama yapilirken korudugu da goézden
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kacirilmamalidir. Zira hesaplama sonucunda elde edilen ¢ikti, belirli bir kisiyle iliskilendirilebilir
nitelikteyse, bu sonucun kendisi de kisisel veri veya hatta 6zel nitelikli kigisel veri niteligi tasiyabilir
(Lukas, 2023; Information Commissioner’s Office, 2023).

Giivenilir Yiiriitme Ortami (Trusted Execution Environment)

Giivenilir ylirlitme ortami, bir bilgisayar sisteminin iglemcisi iginde yer alan, sistemin geri kalanindan
ayri, giivenli ve izole bir donanim alanidir. Gilivenilir yiiriitme ortami disindaki uygulamalar bu
ortamdaki verilere erisemez, bu verileri degistiremez ve silemez. Ayrica, bu giivenli alanda veriler
sifrelenmeksizin ve giiriiltii eklenmeksizin islenebilir (Information Commissioner’s Office, 2023).

Bu 6zellikleri nedeniyle giivenilir yiiriitme ortamlari, biiylik 6l¢ekli veri analizi ve makine 6grenimi
uygulamalar1 bakimindan da énemli bir potansiyele sahiptir. Ozellikle yapay zekd modellerinin egitimi
ve c¢alistirilmast sirasinda hem veri gizliliginin korunmasi hem de hesaplama performansindan 6diin
verilmemesi gereken senaryolarda giivenilir yiiriitme ortamlar1 tercih edilmektedir. Ornegin bir saglik
uygulamasi, hasta verilerini bulut ortaminda ¢alisan bir yapay zekd modeline gonderebilir. Bu senaryoda
veriler, yalnizca giivenilir yiirlitme ortami iginde agilir ve islenir; bulut hizmet saglayicisi dahil olmak
tizere, higbir U¢giincii taraf bu verilere erisemez. Bdylece, hassas saglik verileri lizerinde yiiksek
dogrulukta analizler yapilirken, veri ihlali ve yetkisiz erisim riskleri 6nemli 6l¢iide azaltilmig olur.

MATLARIN YAPAY ZEKA EKOSISTEMINDEKI ROLU VE UYGULAMA SINIRLARI

MAT lar, yapay zeka yagsam dongiisiiniin farkli asamalarinda sunduklar1 ¢esitli islevlerle tasarimdan
itibaren mahremiyet ilkesinin uygulanmasinda 6nemli bir arag niteligi tasimaktadir. Bununla birlikte,
tim potansiyellerine ragmen bu teknolojilerin genis Olcekte benimsenmesini smirlayan yapisal,
ekonomik ve hukuki engeller de mevcuttur. Bu nedenle, asagida, nce mahremiyetin korunmasini esas
alan bir yapay zeka ekosistemi bakimindan MAT’larin islevleri ele alinacak; ardindan bu teknolojilerin
gelistirilmesi ve yayginlastirilmasinin 6niinde duran baslica sorunlar incelenecektir.

Veri Koruma Hukuku ile Yapay Zeka Catismasinda MATlarin islevleri

Yapay zeka sistemleri, yliksek dogrulukta sonuglar iiretebilmek igin genis ve gesitli veri setlerine ihtiyag
duymakta, bu durum ise mahremiyet, veri giivenligi ve bireylerin kisisel verileri {izerindeki hakimiyeti
bakimindan ciddi riskleri beraberinde getirmektedir. Bunun neticesinde, inovasyonun siirdiiriilmesi ile
mahremiyetin korunmasi arasinda zorunlu bir tercih yapilmasi gerektigi diisiincesi giindeme
gelmektedir. Bu fikre kars1 ¢ikan, Cavoukian, mahremiyet ile inovasyon arasinda mevcut oldugu
varsayilan gerilimin aslinda zorunlu olmadigini, bu ikisi arasindaki dengenin saglanmasinin ve 6zellikle
yapay zeka teknolojilerine iliskin kamu giliveninin tesis edilmesinin yolunun “tasarimdan itibaren
mahremiyet” yaklasimi oldugunu savunmaktadir (Borealis Al, 2020). MATlar ise tasarimdan itibaren
mahremiyet ilkesinin gercek diinya sistemlerine entegre edilmesinde 6nemli bir rol tistlenmektedir.

Cavoukian’in, tasarimdan itibaren mahremiyete iliskin olarak ortaya koydugu yedi ilke arasindan, “tam
islevsellik — sifir toplam degil, pozitif toplam” ilkesi ¢aligmamiz bakimindan 6zellikle dnemlidir. Zira
bu ilke, veri koruma hukukuna uygun inovasyonun Oniinii agan temel bir varsayima dayanir:
Mahremiyetin korunmasi, sistemin islevselliginden veya performansindan zorunlu olarak feragat
edilmesini gerektirmez (Cavoukian, 2009). Baska bir deyisle, bu ilke "mahremiyet ve giivenlik" ya da
"mahremiyet ve islev" arasinda bir tercih yapilmasi gerekmedigini ve her ikisine de sahip olmanin
sadece arzu edilen degil, ayn1 zamanda miimkiin bir sonu¢ oldugunu vurgulamaktadir (Cavoukian,
2009). Bu baglamda, dogru teknik araglar kullanildiginda, hem yiiksek islevsellik hem de giglii
mahremiyet korumasi es zamanl olarak miimkiin olabilecektir. Iste MATlar tam da bu pozitif toplam
yaklagimini teknik diizeyde hayata geciren ¢oziimler sunmaktadir.

@ KVKK KIiSISEL VERILERI KORUMA DERGISI 7(2) 179



AKSOY; Mahremiyet Artirici Teknolojiler, Gizlilikten Odiin Vermeden Yapay Zeka Teknolojisinin Gelisimini ve
Kullanimini Nasil Tesvik Edebilir? Tirkiye icin Bir Politika Onerisi

Bu yaklagimin yapay zeka teknolojilerinin gelisimi bakimindan tasidigi 6nem, makine 6grenimi
algoritmalarinin dogasiyla dogrudan baglantilidir. Zira algoritmalar, anlamli oriintiiler ve giivenilir
tahminler liretebilmek i¢in genellikle genis ve zengin icerikli veri setlerine ihtiya¢ duyar. Bu veri setleri
ise cogu zaman isim, adres, yas, cinsiyet, saglik durumu ve finansal bilgiler gibi kisisel verileri ve hatta
o0zel nitelikli verileri igermektedir. Ne var ki, yapay zeka modellerinin egitilmesi i¢in ¢ogu durumunda
bu verilere ihtiya¢ bulunmamaktadir. Bu modellerin basarisi cogu durumda, temel veri kiimesindeki
kisiye 0Ozel ayrintilardan ziyade, genel dagilimlar, iliskiler ve istatistiksel kaliplar iizerinden
sekillenmektedir. MATlar, bu noktada, kisiye 6zgii ayrintilar1 maskeleyerek, yapay zekda modellerinin
egitilmesini miimkiin kilmaktadir (Dulberg, 2021). Ayrica, bu teknolojiler, farkli kurum ve sektorler
arasinda verilerin daha genis 6lgekte ve daha giivenli bigimde paylasiimasint miimkiin kilarak, yapay
zeka ¢oziimlerinin benimsenmesini, yayginlagsmasini ve gelismesini de tesvik etmektedir (CNIL, 2025).

Bu yaklasim, diizenleyici kurumlar tarafindan da giderek daha acik bicimde benimsenmektedir.
Ornegin, Birlesik Krallik Bilgi Komiserligi’nin (ICO) yakin tarihli ¢alismalarinda, MATlarin kisisel
veri kullanimini1 en aza indirdigi, bilgi gilivenligini iist diizeye c¢ikardigi ve ilgili kisilerin verileri
tizerindeki hékimiyetini giliclendirdigi ozellikle vurgulanmaktadir. Buna gére MATlar, bir yandan
kisilerin mahremiyetinin korunmasini saglarken, diger yandan veri kiimelerine erisimi ve bu verilerden
degerli i¢goriilerin ¢ikarilmasinit miimkiin kilmaktadir (Information Commissioner's Office, 2023).

Gergekten de MATlar, verinin kendisine erisimi olmayan kisilerin dahi, kisisel verilerden anlamli ve
faydali ¢ikarimlar elde edebilmelerini saglamaktadir (Macgillivray, 2022). Bu kisiler, temel veri
kiimesindeki kisiye 0zel ayrintilara degil, genis veri modellerine ve bu veriden elde edilen sonuca
erigtiklerinden, ilgili kisilerin mahremiyetinin zarar gérmesi riski onemli Ol¢iide azalmaktadir. Bu
baglamda, MATlarin vaat edildigi sekilde ¢alistig1 bir senaryoda, aragtirmacilarin, doktorlarin ve bilim
insanlariin kigisel verinin kendisine erismeden de bilimsel ve toplumsal agidan degerli i¢goriiler elde
etmeleri miimkiin olacaktir. ICO’nun da ifade ettigi iizere, bdyle bir yapi, kisisel veri kullanimin1 asgari
seviyeye indirirken, veri giivenligini en {ist diizeye ¢ikaracak ve bireylere kendi verileri iizerinde daha
fazla kontrol imkani taniyacaktir.

MAT larin, mahremiyetin korumasi diginda birtakim dolayli islevleri de bulunmaktadir. Mahremiyeti
daha tasarim agamasinda sistemlerine entegre eden kuruluslar, mahremiyeti korurken ayni zamanda
ekonomik deger yaratma imkanina da sahip olmaktadir (Cavoukian vd., 2010). Keza tasarimdan itibaren
mahremiyet yaklasimi, ilgili kisilere verileri lizerinde daha giiclii bir hakimiyet saglarken, veri isleyen
kuruluslara da giiven temelli bir rekabet avantaj1 sunar (Nampiina, 2020; PDPC, 2024). Bunun yaninda
MAT Iar, kamu verilerinin erisilebilirligini artirmak ve giivenlik ile gizlilikten 6diin vermeksizin 6zel
sektdr veri paylagimini tesvik etmek bakimindan da 6nemli islevler iistlenmektedir (Obermeyer, 2021).

Bununla birlikte, farkli MAT tiirlerinin yapay zeka yasam dongiisiinde farkli islevlere sahip oldugu ve
her MATm her ihtiyaca yanit vermedigi o6zellikle vurgulanmalidir. Ornegin, sentetik veri ve
farklilastirilmis gizlilik, ilgili kisiye erisimi giiglestirmeyi amaglayan MATlardir. Bu nedenle, belirli bir
hastaya Ozgii teshis ve tedavi sunmayi hedefleyen bir hastanenin, sentetik verilerden dogrudan
yararlanmas1 miimkiin olmayabilir. Zira, hastanin kimliginin bilinmemesi, dogru ve bireysellestirilmis
bir tedavinin uygulanmasini engel olacaktir. Buna karsilik, ayni hastane, bir hastaligin tedavisine iligkin
genel bilimsel arastirmalar yiiriiten arastirmacilara veri saglamak istediginde, sentetik veriler son derece
islevsel bir ara¢ haline gelebilir (Information Commissioner's Office, 2023). Bu durum, MAT se¢iminde
ihtiyaca ve baglama duyarli bir degerlendirme yapilmasinin zorunlu oldugunu gostermektedir.
Dolayisiyla isletmelerin, veri akislarini, potansiyel riskleri ve ii¢iincii taraflarla olan iligkilerini dikkate
alarak, kendileri i¢in en uygun MAT kombinasyonunu belirlemeleri gerekmektedir (Srouji ve Mechler,
2020).
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Bu baglamda, ¢alismamizda ele alinan MATlarin yapay zeka yasam dongiisiindeki islevleri asagidaki
tabloda 6zetlenmektedir:

Tablo 1: MATlarin Yapay Zeka Yasam Déngiisiinde islevleri (CIPL, 2025):

ISLEV
Veri Model Giivenlik Isbirligi Model Model
Kaynag Egitimi Dogrulama | Dagitim
Sentetik veri X X X
Homomorfik X X X X X
Sifreleme
Farkhlastirilmis X X X X X
Gizlilik
Federe X X X X
Ogrenme
Giivenilir X X X X X
Yiiriitme
Ortam
Giivenli Cok X X X X
Tarafh
Hesaplama

Son olarak, MATlarin tiim mahremiyet ve veri koruma sorunlarini tek basima ¢ozecek bir “sihirli
degnek” olarak goriilmemesi gerekir. Ornegin, MAT’lar, orijinal veri setlerinde mevcut olan
Onyargilarin ortadan kaldirilmasina dogrudan katki sunmazlar. Ayni sekilde, MAT kullanimi, bu veriler
lizerine inga edilen tiim bilgi teknolojileri sistemlerinin biitiiniiyle giivenli oldugu anlamina da gelmez
(OECD, 2023). Bu nedenle MAT’lar, hukuki, kurumsal ve organizasyonel onlemlerle birlikte ele
alinmasi gereken tamamlayici araglar olarak degerlendirilmelidir.

MATIarin Yayginlagsmasi ve Kullanimi Oniindeki Sorunlar

MAT]larin potansiyeli giderek daha genis ¢evrelerde kabul gormesine ragmen, bu teknolojilerin yaygin
ve siirdiiriilebilir bir bigimde benimsenmesi 6niinde 6nemli engeller bulunmaktadir. Bunlarin baginda,
MATIarin gelistirilmesine iliskin yiliksek maliyetler gelmektedir. Bircok MAT ileri diizey uzmanlik,
ciddi arastirma kapasitesi ve uzun Ar-Ge siiregleri gerektirdiginden, kuruluslar agisindan 6nemli bir
yatirim yiikli dogurur. Bu maliyetler, 6zellikle kiigiik ve orta 6lgekli isletmeler icin MAT gelistirmeyi
veya mevcut sistemlere entegre etmeyi zorlagtirmaktadir.

Bir diger temel sorun ise talep eksikligidir. Ekonomik tesviklerin yetersiz oldugu ortamlarda 6zel
sektoriin MATlara yonelme motivasyonu zayiflamaktadir. Gelistiriciler, kisa vadede dogrudan gelir
yaratmayan bu teknolojilere yatinm yapma konusunda isteksiz davranabilmektedir. MATlarin
saglayacagi uzun vadeli faydalar ise ¢ogu zaman yeterince goriiniir olmadigi i¢in piyasa talebi dogal
olarak olugsmamakta, bu da inovasyonun hizini yavaslatmaktadir.

Son olarak, hukuki belirsizlik MATlarin benimsenmesini ciddi ol¢lide sinirlayan bir diger 6nemli
faktordiir. Mevzuatta MAT kullanimina iligkin agik ve yonlendirici hiikiimler bulunmadig: igin, veri
sorumlular1 hangi teknolojinin, hangi sartlar altinda hukuki riskleri azaltacagini net bigimde
ongorememektedir. Ornegin, belirli bir sifreleme tekniginin veri koruma yiikiimliiliiklerini ne 6l¢iide
karsiladig1 veya sorumlulugu ne 6lgiide azaltacagi konusunda rehberlik eksikligi, yatirim kararlarini
dogrudan etkilemektedir. Bu nedenle, hukuki c¢ercevenin belirsizligi hem gelistiriciler hem de
kullanicilar yoniinden ihtiyag duyulan tesviki saglamamakta, MATlarin pratikte yayginlasmasinin
oniinde onemli bir engel olusturmaktadir.
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TURK HUKUKU BAKIMINDAN MATLARA iLiSKiN POLITiKA ONERILERIi

MATlarin yayginlastirilmast ve etkin bi¢cimde kullanilmasi, yalnizca teknik bir tercih degil, aym
zamanda hukuk politikasit meselesidir. Nitekim, Avrupa Veri Koruma Denetmeni konuyla ilgili 6n
goriisiinde, Avrupa Birligi kurumlarina ve iiye devletlere, tasarimdan itibaren mahremiyet yaklagimini
ve MATlarin kullanimim - gerekli uygulama tedbirleri ve politika girisimleri yoluyla - tesvik etmeleri
yoniinde agik tavsiyelerde bulunmustur (European Data Protection Supervisor, 2018).

Bununla birlikte, literatiirde tasarimdan itibaren mahremiyetin muglak bir kavram oldugu ve bu
kavramsal belirsizligin miihendislik pratigine aktarim sirasinda ciddi sorunlara yol actig1 siklikla dile
getirilmektedir (Morales-Trujillo, 2019; Gustavsson, 2020; Giirses vd., 2007). Bu teknolojilerin son
derece teknik yapisi, onlar gelistiren miithendislerle bunlarin nasil kullanilacagina yon verecek politika
yapicilar arasinda ciddi bir “dil bariyeri” olusturmakta ve boylece benimsenmelerini zorlagtirmaktadir
(OECD, 2023). Benzer sekilde, veri sorumlularinin, tasarimdan itibaren mahremiyet prensibine uyum
saglamak i¢in somut olarak hangi adimlari atmalar1 gerektigi konusunda yeterli yonlendirmeden yoksun
olduklan ileri siiriilmektedir (Rubinstein, 2018). Buna ek olarak, literatiirde, tasarimdan itibaren
mahremiyet yaklagiminin hayata gecirilmesini destekleyecek diizenleyici ve ekonomik tesviklerin
yetersiz kaldigi, 6zellikle firmalar1 mahremiyeti koruyan teknolojilere yatirim yapmaya yonlendirecek
etkili ekonomik mekanizmalarin bulunmadig1 yoniinde giiglii elestiriler dile getirilmektedir (Hustinx,
2010; Rubinstein, 2011; van Lieshout vd., 2011). Ote yandan, arastirmalar, mahremiyetlerinin
korunmasina yonelik tiiketici talebinin de diisiik oldugunu gostermektedir (London Economics, 2010;
van Rest, 2012). Keza, firmalar iizerindeki itibar kayb1 baskisi da firmalar1 MATlara yatirim yapmaya
itecek kadar zorlayici degildir (Rubinstein, 2011).

Bu elestiriler, tiim diinyada yasa koyucularin ve veri koruma otoritelerinin, yapay zeka teknolojisini
kullanirken MATlarin kullanimimi tesvik etmedeki rollerini daha etkin sekilde yerine getirmeleri
gerektigini gdstermektedir. Nitekim, MATlarin yayginlasabilmesi ve bu teknolojilerden tam anlamiyla
faydalanilabilmesi icin, hukuki kesinlik saglayan ve tesvik edici bir yasal zeminin olusturulmasi
gereklidir. Bu da soyut ilke ve hedeflerin 6tesine gegilerek, somut politika araglarinin ve diizenleyici
tesviklerin gelistirilmesini zorunlu kilmaktadir.

Kanimizca, iilkemizde MATlarin gelisimini tesvik etmek amaciyla atilmasi gereken ilk adim, Kisisel
Verileri Koruma Kurumu tarafindan konu hakkinda bir diizenleyici rehber yayimlanmasi ve boylelikle
hukuki dngoriilebilirligin saglanmasidir. Nitekim, MATlara yatirim yapilmasi ve bunlarin kullaniminin
yayginlagmasi i¢in ilk olarak hukuki 6ngériilebilirlige ve tesvike ihtiya¢ vardir. Bu nedenle, MATlar
ozellikle veri minimizasyonu ilkesi ve veri sorumlularinin idari ve teknik tedbirler alma yiikiimliiliikleri
cergevesinde ele alan bir rehber yayimlamasi, uygulamay1 dogrudan tesvik edici bir etki yaratacaktir.
Keza, baz1 MAT tiirlerinin kullanimimin anonimlestirmeye esdeger sayilip sayillmayacagi gibi kritik
sorularin agikliga kavusturulmasi, veri sorumlularinin risk algisin1 6nemli 6lgiide sekillendirecektir
(CIPL, 2023).

Buna ek olarak, MATlar1 etkin sekilde kullanan kuruluslara, olasi bir ihlal durumunda daha disiik
yaptirim uygulanmasi esasinin benimsenmesi de bu araglarin benimsenmesini tesvik edecektir. Bu tiir
diizenlemeler, yalnizca uyumu tesvik etmekle kalmayacak; ayn1 zamanda 6zel sektoriin bu teknolojileri
gelistirmeye yonelik temel ve uygulama odakli arastirmalara yatirim yapmasmi da 6zendirecektir
(CIPL, 2025).

Ayrica, MATlarin hesap verilebilirligin somut bir unsuru olarak kabul edilmesi, veri sorumlularinin
uyum ¢abalarim giiclendirecek ve giiven tesisine katki saglayacaktir. Zira, MAT kullanan kuruluslar, bu
yolla hem mahremiyeti korumaya yonelik taahhiitlerini goriiniir kilabilecek hem de verinin yararl
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kullanimini sistemli, siirdiiriilebilir ve denetlenebilir bir ¢erceve i¢inde gerceklestirebilecektir (CIPL,
2025).

MATIlarin mahremiyeti koruyucu etkisinden fiilen yararlanilabilmesi, bu teknolojilerin uygulamada
kullanilabilir ve erigilebilir olmasina baghdir. MATlar, veri sorumlulari tarafindan yeterince
bilinmedigi, maliyetli oldugu veya pazarda erisilebilir olmadig: siirece, beklenen islevlerini yerine
getiremeyecektir. Bu nedenle politika yapicilarin, yalnizca hukuki ¢ergeveyi degil, ayn1 zamanda bu
teknolojileri gelistirenler ile kullananlarin ekonomik ve pratik ihtiyaglarimi da dikkate alan biitlinciil
tesvik mekanizmalar1 olusturmasi gerekir. Ancak, MATlarin yayginlagsmasinin serbest piyasa
dinamiklerine birakilmasi gerceke¢i goriinmemektedir. Zira bu alanda ne yeterli arz ne de giiglii bir talep
mevcuttur. Bununla birlikte, teknolojinin hizli evrimi dikkate alindiginda, belirli MATlarin kullaniminin
dogrudan zorunlu kilinmasi da arzu edilen sonucu dogurmayabilir. Daha dengeli bir ¢6ziim, gelistiriciler
bakimindan asgari teknik standartlarin belirlenmesi ve MAT kullanimini 6zendiren hukuki ve ekonomik
tesviklerin birlikte tasarlanmasidir (Hornung, 2013).

Bu ¢ergevede, kalite damgalar1 ve sertifikasyon mekanizmalari, MATlarin gelistirilmesi ve kullanimi
bakimindan etkili bir tegvik araci olabilir (Hornung, 2013). Benzer sekilde, MAT odakli aragtirmalara
yonelik kamu fonlarimin artirilmast (Hornung, 2013): 184; OECD, 2023), o&diillii yarismalar
diizenlenmesi (OECD, 2025) ve arastirmacilara arastirma fonu destekleri saglanmasi (OECD, 2025),
bu alandaki yenilikgiligi destekleyecektir. Ayrica, diizenleyici kum havuzlar (regulatory sandboxes)
araciligryla tesebbiislere, hukuki yaptirimlara maruz kalmaksizin kontrollii bir ortamda MATlar1 test
etme imkan1 tanimasi da énem tagimaktadir (CNIL, 2025; OECD, 2025).2

Kamu alimlarinda mahremiyeti koruyan iiriin ve hizmetlerin tercih edilmesi de MAT ekosisteminin
gelisiminde tamamlayict bir rol oynayacaktir (OECD, 2025). Keza, endiistri standartlarinin
olusturulmasi, farklit MATlarin birbiriyle uyumlu ve birlikte ¢alisabilir hale gelmesini saglayacagindan
ve en iyi uygulamalari standartlastirarak MATlarin teknik giivenilirligini ve olgunluk diizeyini giivence
altina alacagindan 6nemlidir (CIPL, 2025).

Son olarak, bu siirecin basaris1 akademi, sanayi, KOBI’ler ve kamu otoriteleri arasinda ¢ok paydasl is
birliginin kurulmasina baghdir. Nitekim, MATlarin gelisimi, farkli sektdrlerden ve uzmanlk
alanlarindan gelen paydaslarin kollektif uzmanligi ve isbirliginden faydalanilmasini gerektirmektedir
(OECD, 2025; CNIL, 2025).

SONUC

Yapay zeka teknolojisinin gelisimi, veri isleme kapasitemizde bir sigrama yaratarak toplumsal refahin
artmasi, bilginin yayilmasi ve ekonomik deger tliretilmesi bakimindan kayda deger bir potansiyeli ortaya
cikarmistir. Ne var ki, temelde istatistiksel Ogrenmeye dayanan bu sistemler, kendi kendine
Ogrenebilmek, ¢cikarim yapabilmek ve karar siireclerini besleyebilmek icin saglik kayitlarindan finansal
islemlere uzanan genis bir yelpazede yiiksek hacimli veriye ihtiya¢ duymaktadir.

Buna karsilik, yapay zeka sistemlerinin igledigi verilerin 6nemli bir kismi kisisel veri niteligi tagimakta
ve bu durum, yapay zeka temelli veri isleme faaliyetlerinin veri koruma hukukuna uygun yiiriitiilmesini
zorunlu kilmaktadir. Ancak yapay zekanin “veri aclig1” ile veri koruma hukukunun veri minimizasyonu
basta olmak iizere temel ilkeleri arasindaki gerilim, yalnizca hukuki bir uyum problemine

2 Farkli iilkelerde diizenleyici kum havuzlarinm kullanimma iliskin érnekler igin bkz. OECD, 2023.
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indirgenemeyecek Olgiide yapisal bir nitelik tagimaktadir. Bu gerilim ayn1 zamanda kamuoyu giivenini
de dogrudan etkilemektedir.

Bu nedenle, kanun koyucularin ve veri koruma otoritelerinin, bireyin kisilik hakkinin bir pargasi olan
mahremiyetten 6diin vermeden yapay zekadan yararlanmayr miimkiin kilan bir ¢ergeve insa etmeleri
gerekmektedir. MATlar, tam da bu noktada, mahremiyeti ve giivenligi giiclendirirken inovasyonun
onilinli agabilen “pozitif toplamli” ¢éziimler sunmaktadir. Ancak MAT’larin vaat ettikleri faydanin
gergeklesmesi, bu teknolojilerin teknik imkanlarinin 6tesinde, hukuki kesinlik, diizenleyici rehberlik ve
dogru tesvik mekanizmalarryla desteklenen bir ekosistemin kurulmasina baglidir. Bu c¢alisma, Tiirk
hukuku bakimindan séz konusu ekosistemin insasina katki sunabilecek politika araclarini goriiniir
kilmay1 amaclamaktadir.
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