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Giintimiizde makine 6grenmesi yontemleri bilgisayarlarin daha dogru
eylemler  gerceklestirmesi  amactyla  bircok  farkli  sekilde
kullanilmaktadir. Bu amagla kullanildiklart bir alan kimlik hirsizi web
sitelerinin tespit edilmesidir. Kimlik hirsizligi, 6nemli kisisel bilgileri
calmak amactyla giivenilir web sitelerini taklit eden sahte web
sitelerinin olusturuldugu cevrimici bir saldirt bicimidir. Bu tehlikeyi
gerceklesmeden énlemek amactyla web sitelerinin farkl ézelliklere
dayanarak kimlik hirsizi bir site olup olmadiginin belirlenmesi
o6nemlidir. Bu calismada, bir web sitesinin kimlik hirsizi olup olmadigini
tahmin etmek amaciyla AdaBoost, cok katmanli algilayici, destek vektior
makinesi, karar agaci, en yakin k komsu, Naive Bayes ve rastgele orman
makine égrenmesi yontemleri 9 farkl ézellik iceren 1353 drnekten
olusan bir veri kiimesinden yararlanarak karsilastirilmistir. Egitim ve
sinama seklinde ikiye béliinmiis veri kiimesiyle yapilan deneylerde
karar agaglarindan olusturulan bir topluluk 6grenme yaklasimi olan
rastgele orman yéntemi, karsilastirilan diger yontemlere gére daha
basarili olsa da c¢apraz dogrulamanin kullanildigi durumda ¢ok
katmanh algilayict daha ytiksek bir basarim elde etmistir.

Anahtar Kkelimeler: Makine o6grenmesi, Simiflandirma, Kimlik
hirsizlig

Abstract

Today, machine learning approaches are used to make computers act
more accurately for various purposes. In this manner, one area in which
the machine learning approaches are used is the detection of phishing
web sites. Phishing is an online threat, which depends on creating a fake
web site that mimics a trustworthy web site to steal important personal
information. It is important to predict whether a website is a phishing
website in order to avoid this danger before it happens. In this study,
AdaBoost, multilayer perceptron, support vector machine, decision tree,
k-nearest neighbors, Naive Bayes and random forest machine learning
techniques are compared to predict the purpose of a website. This
comparison is performed by experimenting over a dataset containing
1353 instances with 9 different features. The experimental evaluation is
performed in two different settings. The first setting based on splitting
the data into training and test sets. In this setting the evaluation results
show that the random forest algorithm, which is an ensemble learning
approach based on decision trees, outperforms other compared
approaches. On the other hand, in the second setting based on cross
validation, multilayer perceptron shows a better performance.

Keywords: Machine learning, Classification, Phishing

1 Giris

Makine 6grenmesi, bilgisayarlarin gerceklestirdikleri eylemleri
daha dogru bir hale getirmek iizere degistirmesi veya
uyarlamasi olarak tanimlanabilir [1]. Boylece bu eylemler,
dogrulugun ilgili eylemlerin gercek eylemleri ne kadar iyi
temsil ettigini 6l¢tiigli bir durumda, ¢ok daha dogru bir duruma
gelir [1]. Bir bilgisayar programy, bir T sinifindaki gorevler ve P
basarim 6l¢iitii baglaminda eger T gorevlerindeki P ile 6lgiilen
basarimi E deneyimiyle birlikte artiyorsa, E deneyimiyle
0grenmis demektir [2]. Makine 6grenmesini bilgisayarlarin bir
basarim o6l¢iitiinii 6rnek veri veya ge¢mis deneyim kullanarak
eniyilemesi olarak da tanimlayabiliriz [3]. Bu kapsamda belirli
parametrelere sahip bir model tanimlanarak bir bilgisayar
programinin bir egitim verisi veya ge¢mis deneyimleri
kullanarak bu parametreleri iyilestirecek sekilde ¢alistirilmasi
da 6grenme siirecini olusturur.

Makine Ogrenmesi Bilgisayar Bilimleri, Miihendislik ve
[statistik gibi farkli bilim dallarindan beslenir ve siniflandirma,
regresyon, kiimeleme, yogunluk kestirimi, 6riintli tanima, ug
deger tespiti, sikistirma, bilgi ¢ikarma, vb. gibi farkli gérevleri
yerine getirmeye c¢alisir [2]. Bu gorevleri gozetimli 6grenme ve
gozetimsiz 6grenme ana basliklarina ayirabiliriz. Gozetimli
0grenmede girdi kiimesinin yaninda ¢ikt1 kiimesi de verilirken,

gozetimsiz 6grenmede bilgisayarin bu ¢ikt1 kiimesi verilmeden
ogrenmesi beklenir. Ornegin siniflandirma ve regresyon
problemleri gozetimli 6grenme oOrnekleridir, kiimeleme ve
yogunluk kestirimi ise gozetimsiz 6grenme 6rnekleridir [4].

Kimlik hirsizig1 kullanici ady, parola, kimlik bilgileri, vb. 6nemli
bilgilerin ¢alinmasi1 amaciyla giivenilir web sitelerinin taklit
edilmesi seklindeki ¢evrimici bir tehdit bigimidir [5],[6]. Bu
amagla kimlik hirsizligina yonelik web siteleri olusturulmakta
ve Ustelik bu web siteleri 6zgiin sitelere oldukg¢a fazla
benzetilmektedir [5]. Son yillarda bu sekildeki saldirilarin ¢ok
fazla arttign hem gozlemlenmekte hem de raporlarla ortaya
konulmaktadir [7]. Dolayisiyla farkli amaglarla gergeklestirilen
kimlik hirsizliginin yarattigi sorunlar da gittikce artmaktadir.
Bu nedenle kimlik hirsizligi gerceklestiren web siteleri
konusunda kullanicilar1 herhangi bir hirsizlik gerceklesmeden
uyarabilmek, boylesi bir hirsizligin yaratabilecegi zararlarin
oniine gecmek agisindan 6nemlidir. Baslica iki yontemle bu
soruna ¢0zlim aranmaktadir [5]:

e  Kara liste yaklasimlart web sitesinin URL'sinin kara
listeye alinmis daha onceki kimlik hirsizi web
siteleriyle karsilastirllmasina dayanmaktadir. En
onemli eksikligi bitiin kimlik hirsiz1 sitelerin bu
listeye girmesinin olduk¢a zaman gerektirmesi ve
yeni siteleri tespitinin bu anlamda zorlasabilmesidir,
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e  Arama/Sezgisel  yaklasimlarda web  sitelerini
betimlemek i¢in kullanilan birgok 6zellik toplanmakta
ve bu oOzellikler kimlik hirsizi sitelerin tespit
edilmesinde kullanilmaktadir. Bu yéntemin kara liste
yontemlerine gore avantaji yeni yaratilan kimlik
hirsizi  sitelerin gercek zamanli olarak tespit
edilebilmesidir [8].

Dolayisiyla kimlik hirsizi web sitelerinin tespiti, bir
siniflandirma  problemi olarak ele alinabilir [5],[9].
Siniflandirma 6zellikleri verilmis olan bir érnegin hangi sinifa
ait oldugunu tahmin etme gorevidir [4]. Toplanan biitiin tekil
Olglimler o6zellik (6znitelik) olarak adlandirilmaktadir. Bu
ozellikler sayisal degerlere sahip olabildigi gibi kategorik
degerler de igerebilir. Siniflandirma bir gozetimli 6grenme
gorevi olup, X girdi kiimesinden Y ¢kti kiimesinin
hesaplanmasina yonelik bir fonksiyonun elde edilmesidir [3].
Daha sonra bu elde edilen fonksiyon dnceden karsilasiilmamis
bir 6rnegin 6zelliklerini kullanarak, bu verili 6rnegin hangi
sinifa ait oldugunu tahmin etmek amaciyla kullanilir.

Bu problemin ¢6ziimiine yonelik olarak daha énce kimlik hirsizi
olup olmadigi kanitlanmis web sitelerini bir egitim verisi olarak
kullanarak yeni sitelerin sinifim (kimlik hirsizi, stipheli, kimlik
hirsizi degil gibi farkli siiflardan biri olacak sekilde) tahmin
edecek bir smiflandirma ydntemi kullanilabilir. Bu makalede
kimlik hirsizi web sitelerinin simiflandirilmasi amaciyla
kullanilabilecek mevcut bazi goézetimli makine 6grenmesi
yontemleri karsilastirilmaktadir. Bu ydontemlerin basarimlarini
karsilastirmak amaciyla daha énce iliskisel siniflandirma veri
madenciligi yontemiyle [5] elde edilmis olan veri kiimesinden
yararlanilmaktadir. Karsilastirma tek bir basarim o6lgiitiiyle
sinirlandirilmamakta, farkli odlgiitleri de dikkate almaktadir.
Ayrica geleneksel olarak egitim ve sinama verileriyle yapilan
deneylerin yani sira ¢apraz dogrulama basarimlarina iliskin
deneyler de yapilmaktadir. Boylece farkl calismalarda farkl
veri kiimeleri kullanilarak karsilastirilmis olan yoéntemlerin,
ayni veri kiimesi kullanilarak farkli basarim olgiitlerine gore
karsilastirildig1 bir ¢alisma ortaya ¢ikmaktadir.

Bu makale su boliimlerden olusmaktadir: 2. béliimde daha 6nce
bu konuda yapilmis olan c¢alismalar 06zetlenmektedir, 3.
bolimde bu c¢alisma kapsaminda Kkarsilastirilan makine
O0grenmesi yontemleri anlatilmaktadir, 4. béliimde deneylere
iliskin genel bilgi ve deneylerin sonuglar1 anlatilmaktadir. Son
boliimde de karsilastirma sonucunda elde edilen sonuglar
aktarilmaktadir.

2 llgili galigmalar

Literatiirde kimlik hirsizi web sitelerinin tespitine yodnelik
bircok c¢alisma olsa da bu bdlimde makine 6grenmesi
yontemlerine odaklanan ilgili calismalar ele alinmaktadir.

Abdelhamid ve dig. [5],[9] iliskisel simiflandirma veri
madenciligi yontemini kullanarak web sitelerini {i¢ farkh sinifa
ayiran bir yontem Onererek farkli kaynaklardan toplanan
gercek veriyle yontemlerini sinamistir. Yaptiklar: deneylere
gore onerdikleri ¢ok etiketli siniflandiriciya dayanan iligkisel
simniflandiric1 (MCAC) yontemi diger yontemlerden daha yiiksek
bir dogruluk elde etmistir.

Aburrous ve dig. [10] siniflandirma madenciligi tekniklerini
kullanarak kimlik hirsizi web sitelerinin nasil tespit edilecegini
incelemistir. Calismada telefon araciigiyla ve web sitesi
araciligiyla kimlik hirsizligina iligkin iki 6rnegi ele alinmistir.
Web sitelerinin siiflandirilmasina yonelik olarak C4.5, JRip,
PART, PRISM, CBA ve MCAR veri madenciligi yontemlerini

karsilastirdiklar1  deneyler, MCAR ydnteminin  diger
yontemlerden daha basarili oldugunu gostermektedir.

Kaytan [11] ile Kaytan ve Hanbay [12] kimlik hirsizi web
sitelerinin tespit edilmesine yonelik olarak yapay sinir ag1 ve
asirt 6grenme makinesi modelini karsilagtirmaktadir. Yapilan
deneylere gore asir1 6grenme makinesi daha iyi bir basarim
goOstermistir.

Kazemian ve Ahmed [13] koétii niyetli web sitelerinin tespitine
yonelik olarak ti¢ gozetimli (en yakin k komsu, destek vektor
makinesi, Naive Bayes siniflandiric1) ve iki goézetimsiz (k-
means, afinite yayillmasi) makine O6grenmesi yontemini
karsilastirmistir. Gozetimli yontemlerde %89’un iizerinde bir
dogruluk elde edilmistir.

Kosan ve dig. [14] kimlik hirsiz1 web sitelerinin tespiti amaciyla
C4.5, ID3, PRISM, RIPPER, Naive Bayes, en yakin k-komsu,
rastgele orman yontemlerinin karsilastirmali bir analizini
sunmaktadir. Yapilan ¢alismada segilen veri kiimesi agisindan
rastgele orman ve ID3 yontemleri dogruluk orani en yiiksek
yontemler olarak 6ne ¢ikmigtir.

Lakshmi ve Vijaya [15] kimlik hirsiz1 sitelerin tespiti icin
gozetimli 6grenme yontemlerinden ¢ok katmanli algilayici,
karar agaci ve Naive Bayes siniflandiriciy1 baska bir veri kiimesi
yardimiyla karsilastirmistir. Deney sonuclarina goére karar
agaci cok daha basarili sonuglar elde etmistir.

Miyamoto ve dig. [8] AdaBoost, bagging, destek vektor
makinesi, smiflandirma ve regresyon agaglar, lojistik
regresyon, rastgele orman, sinir aglari, Naive Bayes ve Bayes
eklemeli regresyon agaci yontemlerini kimlik hirsizi web
sitelerinin tespiti i¢in karsilastirmistir. Yaptiklar1 deneylere
gore AdaBoost yontemi en basarili sonucu elde etmistir.

Moghimi ve Varjani [16] kimlik hirsizi web sayfalarinin tespiti
icin kullanilabilecek hem URL hem de igerikten elde edilen
6zellikler dnerdikten sonra destek vektor makinesi yardimiyla
bir siniflandirma gerceklestirmistir. Kurallarin ve 6zelliklerin
bir analizi de sunulmustur.

Mohammad ve dig. [17] zeki bir kural tabanli ydntem
onermislerdir. Onerilen yéntem web sitelerinden otomatik
olarak o6zellik ¢ikararak smiflandirma kurallarini  da
tretmektedir. Kural tabanli smniflandirma algoritmalarini
karsilastirmak amaciyla gergeklestirdikleri deneylere gore C4.5
algoritmas1 RIPPER, PRISM ve CBA yontemlerine gore daha
basarili bir sonug elde etmistir.

Mohammad ve dig. [18] kimlik hirsiz1 web sitelerinin tespiti icin
kendi kendini insa eden yapay sinir ag1 yontemi 6nermislerdir.
Onerilen yéntem otomatik bir sekilde ag1 olusturdugu, gibi
yluksek bir kestirim basarisi1 gostermektedir.

Nguyen ve Nguyen [19] sadece URL degil sayfa iceriginden de
yararlanarak makine 6grenmesi yontemleriyle kimlik hirsizi
tespiti yapmaktadir. Yapilan ¢alismada URL ve igerikten elde
ettikleri 6zellikler kullanilarak J48 karar agaci, rastgele orman,
destek vektdr makinesi, Naive Bayes ve sinir aglar1 yontemleri
karsilastirllmistir. Deney sonuglarina gore en basarili
siniflandirma sonucunu rastgele orman yontemi elde etmistir.

Sahoo ve dig. [20] salt kimlik hirsizi web sitelerini tespit
etmekle yetinmeyen, kotii niyetli URL (web sitesi) tespitine
yonelik makine 06grenmesi yontemlerinin ayrintih bir
incelemesini gergeklestirmektedir. Calismada kara liste,
sezgisel ve makine 6grenmesi yontemlerinin ilkelerinden ve
kullanilabilecek 6zelliklerden s6z edildikten sonra kapsaml bir
literatiir arastirmasi sunulmustur.
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Bu calisma, ilgili olanlar1 yukarida ozetlenen literatiirdeki
calismalardan farkl olarak, birbirinden farkh veri kiimeleri
kullanilarak karsilastirilan veya bagka calismalarda basarili
sonuglar Uretmis olan gozetimli makine 0grenmesi
yontemlerini tek bir veri kiimesini kullanarak bir arada ve tek
bir basarim 6lciitiine bagh kalmadan dogruluk, Kkesinlik,
gericagirim, F1 olciitii ve ROC AUC o6lgiitlerini kullanarak iki
farkli deney kurulumunda (veri kiimesini egitim ve sinama
pargalarina bélme ile capraz dogrulama) karsilastirmaktadir.

3 Karsilastirilan yéntemler

Giiniimiizde farkli siniflandirma problemleri i¢in kullanilan
yedi giincel makine dgrenmesi yonteminden web sitelerini
siniflandirmak amaciyla yararlanilmistir. Bu yontemler farkli
kategorilere ait ve farkli 6zelliklere sahip olsalar da hepsinin
ortak ozelligi bir siniflandirma probleminde
kullanilabilmeleridir. Her bir yonteme iligkin bilgi ¢ok fazla
ayrintiya girmeden asagida verilmektedir, daha ayrintili bilgi
icin [1]-[4],[21],[22] kaynaklar1 incelenebilir. Yontemler,
herhangi bir dncelik yanilsamasi yaratmamak adina alfabetik
olarak anlatilmaktadir.

3.1 AdaBoost

"Adaptive Boosting" (AdaBoost) yontemi Yoav Freund ve Robert
Schapire tarafindan formdiile edilen bir makine 6grenmesi meta-
algoritmasidir [23]. AdaBoost algoritmasi, bir topluluk
o6grenme ("ensemble learning") yontemidir [22] ve boosting
yonteminin ilk pratik uygulamasidir [24]. Topluluk yontemleri,
bir problemi ¢6zmek i¢in egitim verisinden tek bir model
olusturan olagan 6grenme yontemlerinden farkli olarak, ilgili
problemi ¢dzmek icin bircok modelin egitilmesine
dayanmaktadir. Topluluk ydntemleri, egitim verisini
kullanarak birden fazla model olusturur ve bu modellerin
sonuglarini siniflandirma veya regresyon amaciyla birlestirirler
(Sekil 1) [22].

1. model

birlesim —»

Sekil 1: Topluluk 6grenme yénteminde bircok model
olusturulur, daha sonra bu modeller birlestirilir [22].

Boosting yontemlerinde temel yaklasim zayif siniflandiricilarin
ciktilarinin agirlikll bir toplam halinde bir araya getirilerek,
istenen ¢iktinin bu toplama dayanilarak olusturulmasidir.
Boylece tek bir siniflandirici degil de birden fazla siniflandirici
barindirir ve tahmin etmek icin bu siniflandiricilarin hepsinden
yararlanir. Geleneksel olarak bu zayif smniflandiricilar:
olusturmak icin karar agacindan yararlanmaktadir.

AdaBoost yonteminde her bir zayif siniflandirici, 6nceki zayif
siniflandirict tarafindan yanlis bir sekilde siniflandirilmis
egitim orneklerine odaklanir ve onlar iyi bir sekilde
siniflandirmaya ¢alisir. Boylece her bir siniflandirici, yéntemin
genel basarimina katki saglamaya ¢aligir.

T

H(x) = z ashy (%) (1)

1

AdaBoost yontemi T farkh zayif siniflandiriciy1 egitmekte, daha
sonra da bu smiflandiricilarin sonuglarint alip agirhikli oy
cokluguna dayanarak ilgili 6rnegin smifina karar vermektedir
[24]. Buna iliskin formil Denklem (1)'de gosterilmistir.
Formiilde T egitilen zayif siniflandirici sayisini, h her bir
simiflandiricnin - elde  ettigi  simif sonucunu, o ilgili
smiflandiricimin - agirhgimmi ve H de karar verilen simifi
belirtmektedir.

3.2 Cok katmanl algilayici

Cok katmanl algilayic1 (CKA) bir ileri beslemeli yapay sinir agi
tliriidiir. En azindan ii¢ katmandan (girdi katmany, gizli katman,
¢ikt1 katmani) olusur (Sekil 2).

Gizli Katman
Girdi
Katman |
"/ ‘\\--’/1 / S
'a.\ / / \\Katmam
/ \ :
\\\/\ /"\
r X \
e /\, /\\\/ \’ \
/ I
I.\ e \\‘ [ ’/
- ‘--_A‘
( |
NS

Sekil 2: Cok katmanli algilayici bir girdi, bir ¢ikt1 ve bir veya
daha fazla gizli katmandan olusur.

Asagidaki ti¢ nokta ¢ok katmanli algilayicinin temel 6zelliklerini
vurgulamaktadir [21]:

e Agdaki her bir néron, lineer olmayan, tiirevlenebilir bir
aktivasyon fonksiyonu icerir,

e Ag hem girdi hem de ¢ikti katmanindan gizlenmis bir
veya daha fazla ara katman igerir,

e Ag, sinaptik agirliklarin belirledigi boyutta yiiksek bir
baglantisallik sergiler. Néronlar girdilerinin agirhikl bir
toplamin1 bulduktan sonra aktivasyon fonksiyonlari
yardimiyla ¢ikt1 tretirler. Denklem (2)’deki Sigmoid ve
Denklem (3)’teki hiperbolik tanjant fonksiyonlar1 yaygin
olarak kullanilan aktivasyon fonksiyonlaridir.

1
- 2
fO) =1 "= (2)
_e_x
=— 3
f) == 3)

Aktivasyon fonksiyonlarinin tiirevlenebilir olmasi sayesinde,
biitiin ag tiirevlenebilir bir fonksiyon olarak kabul edilerek,
érnegin Gradyan Inis gibi yontemlerle optimize edilebilir [22].
Cok katmanl algilayicida agin egitilmesi amaciyla geri yayilim
yontemi kullanilmaktadir [25]. CKA, gozetimli 6grenme
yontemine goére calsir, girdiler ve beklenen ciktilar aga
verilerek, agdaki her bir diglimiin agirliklarini 6grenmesi
hedeflenir. ileriye dogru besleme agin c¢iktisim hesaplarken,
geriye dogru yayilim ortaya ¢ikan hatay1 diiglimlere yayarak
agin agirliklarini yeniden diizenlemesini saglar, boylece hata
oraninin diigiirilmesi amacglanir. Bu silire¢ egimin yoniine
dogru uyumlama gerceklestirilerek tamamlanir, biitiin siire¢
hata minimize edilene veya islem sonlandirilana kadar bir¢ok
kez tekrarlanir [22].
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3.3 Destek vektor makinesi

Destek vektor makinesi ¢ok boyutlu bir uzayda herhangi bir
girdi noktasindan en uzakta yer alan en uygun lineer ayirici
hiperdiizlemi bularak (Sekil 3) siniflandirma gergeklestiren bir
yontemdir [21],[27]. Sekil 3 incelendiginde H; diizleminin iki
sinifi tam olarak ayirmadigl, H, diizleminin kii¢iik bir uzaklikla
ayirdigl, Hz diizleminin ise maksimum uzaklikla ayirdigi
goriilmektedir. Cortes ve Vapnik [28] tarafindan gelistirilen
DVM veriye iliskin herhangi bir birlesik dagilim fonksiyonu
bilgisine ihtiya¢ duymaz, dagilimdan bagimsiz 6grenir [29].
Hem dogrusal hem de dogrusal olmayan problemler icin
kullanilabilmektedir. Dogrusal olmayan problemlerde 6znitelik
uzayinl bagka bir dznitelik uzayina doniistiirmek icin kernel
fonksiyonlari kullanilir. Daha sonra doniistimle elde edilen yeni
oznitelik uzayinda smiflar1 birbirinden ayiran hiperdiizlem
bulunur. DVM'lerin genelleme hatasi ve hesaplama maliyeti
diisiiktiir ve yorumlamasi kolaydir, ancak uygun parametre ve
kernel sec¢imine ihtiya¢ duyarlar ve aslinda 6zgiin olarak
yalnizca ikili siniflandirma gergeklestirirler [4].

X2 H: A\ H, Hy

Sekil 3: Destek vektor makinesi iki sinifa ait olan noktalari
ayiran bir diizlem bulmaya ¢alisir [26].

3.4 Karar agac

Karar agaci bol ve yonet yaklasimindan yararlanan hiyerarsik
bir gozetimli 6grenme modeli, parametre gerektirmeden
verimli bir sekilde siniflandirma ve regresyon gercgeklestiren
bir yontemdir [3]. Karar agaglar1 basit ve anlasilir bir yapiya
sahiptir (Sekil 4).

biiytik kiigiik  biiyiik kiigiik

elma erik karpuz elma

Sekil 4: Meyveleri renk ve boyuta gore siniflandiran basit bir
karar agaci [30].

Karar agaci karar ve bitis diigiimlerinden olusur. Her bir karar
diigimii dallar1 etiketleyen ayrik bir test fonksiyonunu
gerceklestirmektedir. Verilmis bir girdiye bu test fonksiyonu
uygulanmakta ve sonucuna gore girdiye uygun bir dal
secilmektedir. Bu siire¢ kokte baslayip, 6zyinelemeli olarak bir
bitis diglimiine ulasana kadar stirdiiriilmektedir. Boylece
girdinin ait oldugu sinif tespit edilmektedir.

Siniflandirma amagh kullanilan karar agaglarinda dallara
bolinme amaciyla farkli dallara ayirma o6lgiitlerinden

yararlanilmaktadir. Giiniimtzde siklikla Denklem (4)’teki bilgi
kazanimini 6l¢gmek i¢in kullanilan dizensizlik (“entropy”) veya
Denklem (5)’teki GINI katisikhigr (“impurity”) fonksiyonlar:
kullanilmaktadir [3]. Logaritmik fonksiyon hesaplamasi
gerektirmedigi icin GINI katisikligl fonksiyonunun maliyeti
daha diistiktiir.

HOO = = ) P ()log,P(x) “@

GINIG) = 1= )" P ()% )

Sonuglarin kolayca aciklanabilmesi, parametrik olmamasi ve
diger yontemlere gore gorece daha hizli olmasi nedenlerinden
dolay1 siniflandirma ve Kkestirim problemleri icin tercih
edilmektedir [31]. Hesaplama ag¢isindan diisiik maliyetlidir ve
sonuglar1 da insanlar tarafindan kolaylikla anlasilabilir, eksik
degerlerle de ilgisiz 6zelliklerle de ¢alisabilir, ancak asir1 uyum
sorunu yaratabilir [4]. Asir1 uyum sorununu c¢6zmek igin
budamadan ve topluluk yontemlerinden yararlanilmaktadir.

3.5 Enyakin k komsu

En yakin k komsu parametrik olmayan bir siiflandirma
algoritmasidir [32]. Herhangi bir girdinin sinifi 6znitelik
uzayindaki halihazirda hangi sinifa ait oldugu bilinen en yakin
k komsusuna bakilarak belirlenmektedir (Sekil 5). Sekil
incelendiginde hem en yakin 3 komsuya hem de en yakin 5
komsuya gore yildiz ile gosterilen veri noktasinin sinifinin siyah
oldugu anlasilmaktadir. Oldukga basit bir siniflandirma modeli
oldugu halde baz1 problemlerde oldukga basarili sonuglar da
vermektedir [25]. Veri hakkinda bir varsayim gerektirmemesi,
aykir1 degerlere hassas olmasi ve yliksek dogruluk saglamasi
avantajlarina sahip olsa da hesaplama anlaminda maliyetlidir
ve yiiksek miktarda hafiza gerektirir [4].

X, °
..
L .. ®
@ » O @)
k=§=30 O
0Co
O
Xy

Sekil 5: En yakin3 ve 5 komsuya gore degerlendirme i¢in
kullanilacak komsular ilgili daireler igerisinde
gosterilmektedir.

3.6 Naive Bayes siniflandirici

Naive Bayes olasiliktan yararlanarak siniflandirma amaciyla
kullanilan basit bir ydntemdir. Bayesian karar kuramina
dayanmaktadir ve temel olarak en yiiksek olasilia sahip
kararin secilmesi olarak ozetlenebilir [4]. Az sayida verinin
oldugu durumlarda da ¢alisir ve ¢ok fazla sinifin yer aldig1
problemleri de rahatlikla ¢ozebilir. En temel sikintis1 girdi
verisinin uygun sekilde hazirlanma gerekliligidir.

Naive Bayes yontemi olasiik ve kosullu olasiliktan
yararlanarak, ilgili girdinin ait oldugu sinifi bulmaya ¢alisir. Bu
amagcla Denklem (6)’daki (i simnif sayisidir) Bayes kuralindan
yararlanir [4].
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p(x, ylcdp(c)

p(x,y) ©)

plcilx,y) =
iki sinifli 6rnegi diigiindiigiimiizde asagidaki kural sinifa karar
vermek i¢cin kullanilir:

_ {cup(alxy) 2 plelx,y)
Clx) =
copleilx,y) < plelx,y)
Bu kural ikiden fazla sinif iceren problemlere rahatlikla
genigsletilebilir.

3.7 Rastgele orman

Rastgele orman yontemi, siniflandirma ve regresyon amaciyla
kullanilan bir bagka topluluk 6grenme yontemidir. Rastgele
orman, her biri birbirinden bagimsiz olarak ve ayni dagihm
kullanilarak egitim verisinden rastgele elde edilmis bir
ornekleme dayanan karar agaclarindan olusan bir topluluktur
[33]. Bu yontem egitim sirasinda bir¢ok karar agaci olusturur
ve daha sonra Kestirim sirasinda bu karar agaclarinin
siniflandirma sonuglarindan yararlanilarak, girdinin sinifina
cogunluk oyu araciligiyla karar verilir. Rastgele ormanin en
onemli avantaji, karar agaclarindaki asir1 uyum sorununa bir
¢6ziim getirmis olmasidir. Bu ydontem basit oldugu gibi, kolayca
da paralellestirilebilir, AdaBoost yontemine gore daha dogru
sonuclar drettigi gibi, asir1 deger ve giriiltilere daha
dayanikhdir, tstelik Mevcut bagging ve boosting
yontemlerinden daha hizl ¢calismaktadir [33].

4 Deneyler ve tartisma

Bu béliimde deneyler icin kullanilan veri kiimesi, deneylerin
nasil gerceklestirildigi, karsilastirma i¢in kullanilan 6lgiitler ve
deneyler sonucunda elde bulgular sunulmaktadir.

4.1 Veri kiimesi

Deneyler icin Abdelhamid ve dig. [5] tarafindan iliskili
siniflandirma veri madenciligi yontemiyle elde edilmis olan
website phishing veri kiimesi [34] kullanilmistir. Veri kiimesinde
1353 6rnek ve her bir 6rnege iliskin 9 6zellik ve ait oldugu sinif
bilgisi yer aliyor. Her bir 6rnegin 6zellikleri istek URL'si, agilir
pencere bilgisi, HTTPS ve SSL bilgisi, web trafigi, uzun URL olup
olmamasi, alan adinin yas, IP adresi igerip icermedigi, sunucu
form isleyicisi (SFH) ve sayfa i¢i baglanti bilgisinden
yararlanarak olusturulmustur. Biitiin dzellikler ve 6rneklerin
ait oldugu smif kategorik bir deger olarak kimlik hirsizi i¢in -1,
kimlik hirsizi olmayanlar igin 1, silipheli olanlar igin 0
icermektedir.

Veri kiimesinin 6zellikleriyle ait oldugu sinif degerine iliskin
yapilan  korelasyon analizi sonuglar1 Tablo 1'de
gosterilmektedir. Bu sonuglara gore sinif degerinin web trafigi
ozelligiyle zayif derecede pozitif bir iliskisi vardir. SFH ile giicld,
acilir pencere ve SSL bilgisi 6zellikleriyle orta diizeyde negatif
bir iliskisi bulunmaktadir. URL uzunlugu ve IP adresi igermesi
ozellikleriyle ¢ok zayif diizeyde negatif bir iliskiye sahipken,
alan adinin yasi, istek URL’si, sayfa i¢i baglanti 6zellikleriyle
zayif diizeyde negatif bir iliskiye sahiptir.

4.2 Deneylerin gerceklestirimi

Onceki béliimde anlatilan farkli yéntemlerle veri kiimesindeki
web siteleri siniflandirilarak kimlik hirsizi olup olmadiklari
tahmin edilmektedir. Béylece kimlik hirsizi web sitelerinin
tespiti amaciyla, bu veri kiimesi agisindan aralarindan en uygun
yontemlerin  belirlenmesi  amacglanmaktadir.  Deneyleri
gerceklestirmek i¢in yaygin bir kullanim alanina sahip olan ve
yukarida so6zii edilen farkli yontemlerin gergeklestirimlerini

iceren scikit-learn kiitiiphanesinden [35] yararlanilmistir. Bu
kiitiiphane makine 6grenmesi alaninda son zamanlarda artan
bir sekilde kullanilan Python programlama dili ile
gelistirilmistir. Deneyler GNU/Linux isletim sisteminde,
Python'un 3.6.3 siiriimii, scikit-learn kiitiiphanesinin 0.19
stirimi kullanilarak gergeklestirilmistir.

Karsilastirilan yontemlerin gerceklestirimleri icin
kiitiiphanenin asagidaki siniflarindan yararlanilmistir:

. sklearn.ensemble.AdaBoostClassifier: AdaBoost siniflandirici,

e  sklearn.neural_network.MLPClassifier: ¢ok katmanl algilayici
siiflandiricy,

. sklearn.svm.SVC: destek vektor makinesi siniflandiric,
. sklearn.tree.DecisionTreeClassifier: karar agaci siniflandirici,

e sklearn.neighbors.KNeighborsClassifier: En yakin k komsu
siiflandiric,

e  sklearn.naive_Bayes.GaussianNB: Gaussian Naive Bayes
siniflandirici,

e  sklearn.ensemble.RandomForestClassifier: rastgele orman
siniflandiricl.

Tablo 1: Veri kiimesinde 6rnegin ait oldugu sinifi gésteren
ozellikle, diger 6zellikler arasinda yapilan korelasyon
analizinin Pearson korelasyon katsayis1 degerleri.

Ozellik Pearson Korelasyon Katsayisi
SFH -0.678277
Popup Pencere -0.509749
SSL Bilgisi -0.518762
Istek URL'si -0.271609
Sayfa i¢i baglant -0.287007
Web trafigi 0.243896
URL uzunlugu -0.183061
Alan adinin yas1 -0.231931
IP adresi icermesi -0.059225

Deneylerde her bir smiflandirma yontemi i¢in parametre
degerleri olarak kiitiiphane igerisinde tanmimlanmis olan
varsayllan degerler kullanilmistir. Parametrelere iliskin en
uygun degerlerin bulunmas: i¢in gelecekte ek bir calisma
yapilmasi planlanmaktadir.

Deney amaciyla iki farkh yaklasim sergilenmistir. Ik
yaklasimda veri kiimesi egitim ve sinama seklinde iki alt
kiimeye rastgele ayrilmistir. Egitim kiimesi asil veri kiimesinin
%70'ini (947), sinama kiimesi de %30"'unu (406) icermektedir.
Daha saglikli bir sonu¢ elde etmek icin deneyler 30 defa
calistirilmis, sonuglarin ortalamasi sunulmustur.

ikinci yaklasimda kiitiiphanenin sundugu ¢apraz dogrulama
altyapis1 yardimiyla 10-katlamali ¢apraz dogrulama [36]
kullanilarak dogruluk degeri bulunmustur. 10 katlamal ¢capraz
dogrulamada veri kiimesi rastgele olarak 10 kiimeye ayrilir,
daha sonra 10 farkli asamada sirasiyla bu kiimelerden biri
sinama veri kiimesi, diger kalan 9 kiime de egitim amaciyla
kullanilir. Boylece her bir alt kiime en az bir kez sinama
amaciyla kullanilmis olur. Bu yaklasimin en énemli avantaji
asirt uyum sorununa bir ¢6ziim getirmesi ve boylece yéntemin
daha iyi bir genelleme yapmasini saglamasidir.

4.3 Karsilastirma odlgiitleri

Siniflandirma basarimini 6l¢mek icin 6ncelikle hata matrisi
kullanilmaktadir. Hata matrisi sinif sayisi kadar satir ve
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stitundan olusan ve her bir hiicrede farkli bir deger tutan bir
tablodur (Tablo 2).

Tablo 2: ikili siniflandirmaya iliskin dogru (1) ve yanhs (0)
siniflandirma sonug sayilarini gésteren bir hata matrisi.

Tahmin Edilen Sinif

0 Dogru Negatif (DN)  Yanlis Negatif (YN)

Gergek Sinif

1 Yanlis Pozitif (YP) Dogru Pozitif (DP)

Matrisin satirlar1 gergek siniflandirma sonuglarini gosterirken,
stitunlar1 tahminleri géstermektedir. Béylece hata matrisinden
yararlanarak asagidaki olciitler yontemleri karsilastirma
amaciyla kullanilmaktadir [2]-[4]:

e Dogruluk ("accuracy"): Dogru olarak smiflandirilmis
girdilerin toplam girdilere oranini veren o6lgittir.
Denklem (7) ile hesaplanmaktadir.

DP +YP -
DP+YP+ DN +YN )
e Kesinlik ("precision”): Dogru olarak smiflandirilmis
pozitif girdilerin toplam pozitif degerlere oramdir.
Denklem (8) ile hesaplanmaktadir.
DP
DP +YP

(8)

e Gerigagirim ("recall"): Dogru olarak smiflandirilmis
pozitif girdilerin gercek pozitif degerlere oranidir.
Denklem (9) ile hesaplanmaktadir.

DP

_— 9
DP +YN ©)

e F1 ol¢iitii: Daha bir karsilastirma saglamak i¢in kesinlik
ve gericagirimin  harmonik ortalamasi seklinde
hesaplanan bir 6l¢iittiir (Denklem (10)).

2+xK*G

K+G (10)

e ROC AUC: Yontemler arasinda tutarl bir karsilastirma
yapabilmek icin kullanilan bir baska ol¢it ROC
("Receiver Operator Characteristic") egrisinin altinda
kalan alanin ("Area Under the Curve") hesaplanmasiyla
elde edilmektedir. ROC egrisi x ekseninde yanhs
siniflandirilmis pozitiflerin oranini (Denklem (11)), y
ekseninde dogru smiflandirilmis pozitiflerin oranini
(Denklem (12)) gosteren ve smiflandirma sonuglarinin
yerlestirildigi  bir  grafiktir. Simiflandiricinin =~ bu
degerleriyle ROC iizerinde bir noktadan gecen egri
olusturularak altinda kalan alan smiflandiricilar:
karsilastirmak icin kullanilir.

YP
DY (11
YP + DN

DP
VP (12)
DP +YP

Kesinlik, gericagirim, F 6l¢iiti ve ROC AUC i¢in ikiden fazla sinif
olmas1 nedeniyle agirlikli hesaplama tercih edilmistir. Bu
hesaplamada her bir sinificin degerler hesaplandiktan sonra bu
degerlerin, smnifa ait gercek  orneklerin  sayisiyla

agirhiklandirilmis  bir ortalamas: alinmaktadir. Boylelikle
hesaplama olasi sinif dengesizligini dikkate almaktadir.

4.4 Bulgular

Bu boéliimde ilk olarak web sitelerinin 6zelliklerini barindiran
veri kiimesi lizerinde isletilen farkli ydntemlerin hata matrisleri
sirastyla Sekil 6’da verilmistir.

Hata Matrisi
0.0181 00532 g
o6
.
& 104 O43Mm 0.1624 04045
] | os
an{ 01016 0.0343 o2
o N B
Takiman
(a): AdaBoost.
Hata Matrisi
0.8
00 0.088
0.7
0.6
T__*; 1.0 0.7342 o5
¥ b 0.4
l 0.3
104 o108 [ o2
Foa
o’ ~ P
Tahmin
(b): Cok Katmanl algilayici.
Hata Matrisi
0.0059 0.0711 0.8
0.6
a
S 104 0.3701 0.0814
8 0.4
0.2
1.0 0.0906 0.003
P .9
Tahmin

(c): Destek vektor makinesi.

Sekil 6: Yontemlerin biitiin ¢alistirilmalari sonucu elde edilen
hata matrisleri (degerler normalize edilmistir).
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Gergek

Hata Matrisi

0.8328

0
Tahmin

(d): Karar agac

Hata Matrisi

Gergek

Tahmin

(e): En yakin k komsu.

Hata Matrisi

10] 03945

Gergek

104 01063

0.0201

0.0417

0.0935

0.4115

Tahmin

(f): Naive Bayes.

Hata Matrisi

Gergek

Tahmin

(g): Rastgele orman.

Sekil 6: Yontemlerin biitiin ¢alistirilmalari sonucu elde edilen
hata matrisleri (degerler normalize edilmistir).
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Bu matrisler veri kiimesinin %30’luk test kismina iliskin
yapilan deneylerin sonuglarini normalize edilmis bir sekilde
gostermektedir. Bu matrisleri inceledigimizde en dogru
sonuglar1 0 icin AdaBoost, -1 i¢in destek vektor makinesi ve 1 i¢in
karar agacmin verdigini goriiriiz. AdaBoost ve destek vektdr
makinesi ikili siniflandirmaya odaklanmis gértiinmektedir ve 3.
sinifta basarimlarin olduk¢a distigli gozlenmektedir. Bu
matrislere dayanarak i¢ smifli smiflandirma konusunda
ozellikle rastgele orman, karar agaci ve ¢ok katmanlh
algilayicinin  géze c¢arpan bir basariya sahip oldugunu
soyleyebiliriz.

flgili siniflandirma yéntemlerinin énceki béliimde anlatilan
Olciitleri Tablo 3'te verilmistir.

Tablo 3: Yontemlerin karsilagtirma odlgiitleri
(30 galistirma ortalamasi).

Yontem Dogruluk Kesinlik  Gericagirnm F olgiitit ROC AUC

AdaBoost 0.8445  0.8254 0.8445 0.8301 0.8610
Cok 0.8684  0.8699 0.8684 0.8684 0.8848
Katmanl

Algilayic

Destek 0.8492  0.8261 0.8492 0.8229 0.8621
Vektor

Makinesi
Karar Agact 0.8746  0.8765 0.8746 0.8745 0.8877
EnYakink 0.8629 0.8617 0.8629 0.8600 0.8813
Komsu

Naive 0.8192  0.8045 0.8192 0.8087 0.8417
Bayes

Rastgele 0.8793 0.8798 0.8793 0.8787 0.8920
Orman

fgili dlgiitlere gore en iyi sonuglar kalin olarak gésterilmistir.
Tablo 4’ten de goriilecegi iizere birinci yaklasimda en hizh
egitilen yontem en yakin k komsu olurken, en hizli tahmin
gerceklestiren yontem karar agaci olmustur.

Tablo 4: Yontemlerin ¢alisma siirelerinin karsilastirilmasi
(30 gcalistirma ortalamast).

Yontem Egitim Zamani Sinama Zamani
AdaBoost 0.1062 0.0097
Cok Katmanl Algilayici 0.8838 0.0010
Destek Vektor Makinesi 0.0249 0.0063
Karar Agaci 0.0037 0.0002
En Yakin k Komsu 0.0035 0.0055
Naive Bayes 0.0034 0.0003
Rastgele Orman 0.0203 0.0020

Capraz dogrulama yaklasimi kullanildiginda (Tablo 5) en hizli
yontem Naive Bayes olsa da en iyi sonuglar ¢ok katmanli
algilayic1 yontemiyle elde edilmistir. Yontemlerin ¢apraz
dogrulama kullanmadan sadece egitim ve sinama verilerine
ayrilarak kullanildig: ilk yaklasimda ise rastgele orman en
basarili sonuglar1 iretmistir. Rastgele orman yontemi
icerisinde bir topluluk seklinde kullandigi karar agac
yonteminin sonuglarin gelistirmis ve ondan daha iyi sonuglar
elde etmistir. Yontemlerin ROC AUC ve F olgiitii grafigine
baktigimizda (Sekil 7) yontemlerin bu Olgiitlere gore
siralamasini rahatlikla gézlemleyebiliriz.
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Tablo 5: Yontemlerin ¢apraz dogrulama sonuglari. 6 Kaynaklar
8,5 Capraz Dogrulama Zaman [1] Marshland S. Machine Learning An Algorithmic
Perspective. 2nd ed. New York, USA, Chapman &
AdaBoost 0.8404 1.0288 Hall/CRC Press, 2015.
(+/-0.0002) [2] Mitchell T. Machine Learning. New York, USA, McGraw Hill,
Cok Katmanl Algilayici 0.8825 11.0373 1997.
(+/-0.0004) [3] Alpaydin E. Yapay Ogrenme. 3. Baski. istanbul, Tiirkiye,
Destek Vektor Makinesi 0.8625 0.4388 Bogazici Universitesi Yaymevi, 2017.
(+/-0.0003) [4] Harrington P. Machine Learning in Action. New York, USA,
Karar Agaci 0.8788 0.0570 Manning Publications, 2012.
(+/-0.0006) [5] Abdelhamid N, Ayesh A, Thabtah F. “Phishing detection
En Yakin k Komsu 0.8654 0.0832 based associative classification data mining”. Expert
(+/-0.0008) Systems with Applications, 41(13), 5948-5959, 2014.
Naive Bayes 0.8145 0.0455 [6] Dhamija R, Tygar ] D, Hearst M. “Why phishing works?”.
(+/-0.0014) Proceedings of the SIGCHI Conference on Human Factors in
Rastgele Orman 0.8795 0.2491 Computing Systems, Montreal, QC, Canada, 22-27 April
(+/-0.0007) 2006.
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Sekil 7: Yontemlerin ¢alistirilmasi sonucunda elde edilen ROC
AUC ve F1 degerleriyle olusturulan grafik en iyi yontemin
rastgele orman oldugunu gosteriyor.

5 Sonuglar

Bu makale kapsaminda farkli makine 6grenmesi yontemleri
kullanilarak kimlik hirsizi web sitelerinin smiflandirilmasi
gerceklestirilmistir. Bu amagcla halihazirda mevcut bir veri
kiimesi kullanilmistir. Yontemler ¢alisma zamani ve basarim
olciitleri agisindan karsilastiriimistir.

Birbirine yakin sonuglar elde edilmesinin énemli bir nedeni
veri kilmesinde yer alan bazi 6zelliklerin, 6rneklerin ait oldugu
siifi  belirten o6zellikle giliclii ve orta derecede iliskili
olmasindan kaynaklanmaktadir. Buna ragmen yaptigimiz
karsilastirma, bir topluluk 6grenme algoritmasi olan rastgele
ormanin, Kkarar agac¢larimin  hizh  egitim ve Kkestirim
ozelliklerinden yararlanarak, daha iyi sonuglar tireten 6nemli
bir model oldugunu gostermistir. Bu sonuglara gore rastgele
orman yonteminin asirt uyum sorunu olan karar agaglarindan
bir kiimeyi egiterek, bu soruna uygun bir ¢6ziim buldugunu
sdyleyebiliriz. Topluluk 6grenme yontemlerinde karar agacinin
kullanilmasi da bir bakima hizli egitim ve Kkestirim
ozelliklerinden kaynaklanmaktadir.

Gelecekte yapilabilecek uygun bir ¢alisma varsayilan
parametreleri kullanilan bu modellerin parametre analizini
yaparak, en uygun parametrelerin bulunmasi ve 6zellikle bu
calismada digerlerine goére diisiik bir basar1 gdsteren
modellerin parametreleri iyilestirildiginde daha iyi bir basari
gosterip gostermeyecegini incelemek olacaktir.

[7] Anti-Phishing Working Group. “APWG Phishing Attack
Trends Reports”.
https://www.antiphishing.org/resources/apwg-
reports/, (11.02.2018).

[8] Miyamoto D, Hazeyama H, Kadobayashi Y. “An evaluation
of machine learning-based methods for detection of
phishing sites”. Australian Journal of Intelligent
Information Processing Systems, 10(2), 54-63, 2008.
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