Pamukkale Univ Muh Bilim Derg, 24(5), 887-897, 2018

Pamukkale Universitesi Miihendislik Bilimleri Dergisi

Pamukkale University Journal of Engineering Sciences

iliskisel veritabanlarinin biitiinliik kontrolii i¢in ayrik Kosiniis doniisiimii
tabanl Kirilgan sifir damgalama semasi

A fragile zero watermarking schema to check integrity of relational
databases based on discrete cosines transform

Yasin SAHIN'"", Giizin ULUTAS?

, Mustafa Bilgehan IMAMOGLU?

123Bilgisayar Miihendisligi, Fen Bilimleri Enstitiisii, Karadeniz Teknik Universitesi, Trabzon, Tiirkiye.
yasinsahin@ktu.edu.tr, gulutas@ktu.edu.tr, bilgehan@ktu.edu.tr

Gelis Tarihi/Received: 08.05.2017, Kabul Tarihi/Accepted: 10.04.2018

* Yazisilan yazar/Corresponding author

doi: 10.5505/pajes.2018.22120
Arastirma Makalesi/Research Article

0z

Giintimiizde internet kullaniminin hizli bir sekilde yayginlasmasiyla
bilgilere erisim daha kolay bir hale gelmistir. Fakat bu durum
veritabani biittinliigiiniin korunuyor olmasi gibi sorunlart da ortaya
ctkarmigstir. Son yillarda veritabani biitiinliigii 6nemini arttiran bir
konu haline gelmistir ve bu alandaki ¢calismalar gittikce artmaktadir.
lliskisel veritabanlart iizerinde yapilan calismalarin cogunda elde
edilen damga bilgisi yine orijinal veritabaninin icinde tutulmaktadir. Bu
durum, veritabani lizerinde tolere edilebilecek boyutta olsa da
bozulmalara neden olmaktadir. Onerilen yéntemde ise elde edilen
damga bilgisi veritabanindan bagimsiz olarak génderilerek sifir
damgalama semast uygulanmistir. Bu yontemde oOncelikle veritabani
gruplara ayrilmaktadir. Ardindan her grup bir matris olarak ele
alinarak ayrik kosintis déniistimii (AKD) katsayilar: hesaplanmaktadir.
Hesaplanan AKD katsayilarin pozitif veya negatif olmasi durumuna
gore 1 veya 0 olarak etiketlenir. Her grup icin AKD katsayilarinin
hesaplanmasi ve etiketleme islemlerinin ardindan grup damgalari
birlestirilerek tiim veritabani icin damga bilgisi elde edilmis olur.
Veritabani lizerindeki degerlerde meydana gelecek herhangi bir
degisiklik, hesaplanan AKD katsayilarini da degistirecek ve yapilan
herhangi bir saldiri grup seviyesinde algilanabilecektir. Yapilan
calismada kullanilan AKD, iliskisel veritabanlarinin damgalanmasinda
ilk defa kullanilmistir. Deneysel ¢alismalar sonucunda Onerilen
yéntemin, veritabanindaki degisimleri benzer calismalara gére daha
hassas bir sekilde tespit edebildigi gézlemlenmistir.

Anahtar Kelimeler: Sayisal damgalama, veritabani biitiinliik
kontrolii, Kinlgan sifir damgalama, Ayrik kosiniis doniisiimi,
Bozulma ve saldir1 algilama

Abstract

Nowadays rapid increase of the internet usage makes the data easily
accessible. On the other hands, this situation arises another problem like
protection of the database integrity. In recent years, database integrity
protection becomes more popular and number of the works in this field
is increasing in each day. Most works which are related with relational
databases hides watermark information, which is generated from the
current database, into the same database. This situation causes the data
corruptions, which may be tolerable, on the database itself. Proposed
method applies zero database watermarking scheme by transferring
watermark information as a side information. The method divides the
database into groups as the first step and then Discrete Cosine
Transform (DCT) is applied by the method on each group which is
represented by a matrix. Computed DCT coefficients are labeled as zero
or one according to their signs. After computing coefficients and
labeling operations for each groups, the watermark information for
whole database will be obtained by concatenating groups’ watermarks.
Computed DCT coefficients will change if any modification has been
occurred on the database and any attack could be detected at the group
level. DCT is used by the method to obtain watermark information from
the database at first time in the literature. Experimental results indicate
that the proposed method can detect tampering on the database with
finer accuracy compared to similar works.

Keywords: Digital watermarking, Checking integrity of database,
Fragile zero watermarking, Discrete cosines transform, Distortion
and attack detection

1 Giris
Sayisal damgalama, bir gizli bilgi saklama teknigi olup sayisal
varliklarin sahiplik korumasi [1], telif haklarinin korunmasi,
gizli haberlesme, kopya kontrolii, bozulma ve biitiinlik
kontrolii gibi alanlarda kullanilabilmektedir.

Sayisal damgalama yine bir veri saklama teknigi olan
steganografi ile karistirlmamalidir. Steganografide saklanan
veri mevcut veriden bagimsiz iken, sayisal damgalama
yontemlerinde, saklanacak olan damga bilgisi yine mevcut veri
tizerinden tiretilmektedir.

Baslangicta multimedya nesneleri i¢cin dnerilen damgalama
teknikleri tlzerindeki c¢alismalar, zamanla telif haklarinin
korunmasi, bozulma ve biitiinliik kontrolii gibi konular1 da
kapsayacak sekilde genisletilerek iliskisel veri tabanlarinda da
kullanilmaya baslanmistir. Fakat multimedya nesneleri ile
iliskisel veri arasinda bulunan yapisal farkliliklar nedeniyle
multimedya nesneleri i¢in kullanilan damgalama teknikleri

dogrudan iligkisel verilerin damgalanmasi icin
kullanilamamaktadir. Bu farkliliklar, iliskisel verinin diizensiz
olmasi, giincellemelere acgik olmasi, damgay1 saklamak ic¢in
kullanilabilecek alanin sinirli  olmasi, kayitlarin  silme
islemlerine maruz kalabilmesi gibi durumlardir ve bu durumlar
iliskisel verinin damgalanma siirecinde Onerilecek olan
herhangi bir yontemin iistesinden gelmesi gereken sorunlar
olarak 6n plana ¢ikmaktadir. Veri tabanlarinin damgalanmasi
ve sonrasinda damganin dogrulanmasi icin temel yap1 Sekil
1’de verilmektedir.

Veri  kayitlarinin  internet  {izerinden  paylasiminin
yayginlagmasiyla iligkisel verinin bitiinliigiiniin korunmasi
problemi de ortaya gikmistir [2],[3]. internet ortamina agilan
veri, hirsizliklara veya bozulmalara da a¢ik hale gelmektedir.
Damgalama teknikleri sahiplik bilgisinin kanitlanmasina
yardimci olmasina ragmen veri lizerinde geri doniisii olmayan
degisiklikler de icermekte ve son verinin orijinal veriden farkl
olmasina neden olmaktadir. Sayisal damgalama teknikleri, veri
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tizerinde degisiklik yapip yapmamasina gore bozulma tabanh
ve bozulmadan bagimsiz olmak iizere iki temel sinifa
ayrilmaktadir. Bozulma tabanli yontemler daha ¢ok sahiplik ve
telif haklarinin korunmasi i¢in kullaniirken [4]-[7],
bozulmadan bagimsiz yontemler daha ¢ok biitiinliik kontroli
icin kullanilmaktadir [8]-[10]. Ayrica bozulma algilama ve
biitiinlik kontroli igin kullanilan damgalama teknikleri 6zel
olarak kirilgan olarak adlandirilmaktadir [10]-[13].
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Sekil 1: Veritabani damgalama temel yapisi.

En iyi bilinen ve iliskisel veri tabanlar1 izerinde damgalama
isleminin ihtiyacini ortaya koyan ilk ¢alismalardan biri olan
Agrawal ve dig. calismasindan itibaren [2], iliskisel veri
tabanlarinin damgalanmasi alanina ilgi artti ve bu alanda
bircok ¢alismalar yapildi. Guo ve dig. 2007 yilinda yaptiklar:
calisma ile problemi tanimladi ve sayisal veri gruplarinin
biitiinliigiiniin  dogrulanmas: i¢in kirilgan damgalamanin
6nemini ortaya koydu [14]. 2008 yilina gelindiginde ise iligkisel
veri tabam ile optimizasyon teknikleri arasindaki baglanti
Sheab ve dig. tarafindan ortaya konuldu [15]. Bu metot,
damgalama islemini, damgalama saklama siireci i¢in bir
optimizasyon problemi olarak, damganin ¢ikarilma siirecini de
cikarma hatalarini minimize etmek icin esik degeri tabanl bir
teknige dayali olarak diisiiniildii. Khan ve dig. 2013 yilinda
iliskisel veri tabanlarinin damgalamasi icin bir kirilgan sifir
damgalama semas1 Onerdiler [8]. Bu damgalama semasinda
damga bilgisinin elde edilebilmesi icin 0Oncelikle rakam,
uzunluk ve aralik olarak 3 alt damga lretilmektedir. Ardindan
iiretilen bu 3 alt damga birlestirilerek tiim veri tabani i¢in tek
bir damga elde edilmektedir. 2014 yilinda ise Camara ve dig.
onerdikleri kirilgan sifir damgalama semasinda, gizli anahtar ve
birincil anahtar degerleri kullanilarak veri tabanini gruplara
ayirmislardir [9]. Veri tabaninin gruplara ayrilmasindan sonra
her grup bir kare matris olarak degerlendirilerek her kare
matris icin determinant ve diyagonal mindér hesaplamasi
yapilmaktadir. Yapilan hesaplamalar sonucunda ilgili grup i¢in
damga elde edilmektedir. Tim gruplar i¢in bu islem
tekrarlandiktan sonra her grubun damga bilgisi birlestirilerek
tiim veri tabani i¢in bir damga elde edilmektedir.

iliskisel veri tabanlarinin damgalanmasi icin literatiirdeki
mevcut ¢alismalar belirtildigi gibi temel olarak bozulma tabanl
ve bozulmadan bagimsiz olarak iki sinifa ayrilmaktadir.
Bozulma tabanli ydntemlerin alt sinifi olarak gii¢lii damgalama
yontemleri 6nerilmektedir. Gii¢lii damgalama yontemleri genel
olarak telif haklarinin korunmasi i¢in kullanilmaktadir. Giigli
damgalama semasinda saklanan damga bilgisi, damgay1 silmek
isteyecek saldirillara karsi giiclii ve algillanamaz olmalidir.

Bozulmadan bagimsiz damgalama ise gili¢lii damgalama ve
kirllgan damgalama olarak iki smifa ayrilmaktadir. Bu
siniflardan ilki olan gii¢lii damgalama teknikleri telif haklarinin
korunmasi i¢in kullanilirken kirilgan damgalama teknikleri
genel olarak veri tabaninin Dbitinlik kontroli igin
kullanilmaktadir. Kirilgan damgalama semasinda, saklanan
damga bilgisi, degisikliklere kars:1 kirillgan olmalidir. Béylece
degisikliler algilanabilir ve yapilan degisikliklerin yerleri tespit
edilebilir. Yapilan bu siniflandirma Sekil 2’de goriilmektedir.

Veritabam
‘ Damgalama

l

|

Bozulma Tabanl B;zal;:::::n
- Damgalama

Giiglit Giiglia Kinlgan

Sekil 2: Veritaban1 damgalamanin siniflandirilmasi.

Veri taban1 damgalamanin ilk amaci telif haklarinin korunmasi
oldugu sdylenebilir. Verilerin izinsiz olarak kopyalanmasi ve
dagitilmasi da giintimiizde veriler {izerinde biiyiik problemler
ortaya c¢ikarmaktadir. Olusturulan veri tabanlari belirli
anlagmalar ve lisans sozlesmeleri ile satilabilir. Fakat veri
dagitilirken de degistirilmedigine ve tasinirken bir saldiriya
maruz kalmadigina emin olmak gerekmektedir. Bir baska
problem ise veri tabani igeriginin dogru ve degismemis olmasi
yani bitiinliginii koruyor olmasidir. Bu tiir sorunlarin
ustesinden gelebilmek icin Agrawal ve dig. ¢alismasindan
itibaren birgok veri tabani damgalama yodntemi literatiirde
mevcuttur.

Onerilen AKD tabanl iliskisel veri taban1 damgalama yéntemi,
oncelikle AKD'nin bu alanda kullanilmasi yoniiyle bir yenilik
getirmektedir. Yontem, veri tabaninin gruplara ayrilmasi, her
grup icin AKD katsayillarinin hesaplanmasi, hesaplanan
katsayilarin pozitif veya negatif olmasi durumuna goére 0 veya
1 olarak etiketlenmesi ve bu etiketlerin birlestirilerek ilgili grup
icin damga bilgisinin elde edilmesi islem adimlarin
gerceklestirmektedir. Yapilan ¢alismada [8] ve [9]
calismalariyla karsilastirmalar yapilarak onerilen yontemin
islem yiikii ve saldirn olciitleri tizerinden degerlendirmeler
yapilmistir. Onerilen yéntemde veri tabani gruplara ayrilip
grup seviyesinde saldir1 algilama islemi yaptig1 icin, tiim veri
taban tlizerinde bir saldir1 orani tespit eden [8] ¢alismasina
yenilik getirmektedir. [9] ¢alismasi iizerinde yapilan yenilikler
ise (i) saldirmmin tespit araliginin indirgenmesi: [9]
calismasinda siitun sayisi kadar satir alinarak islem yapilmakta,
Onerilen yontemde ise siitun sayisinin yarisi kadar satir ile
islem yapilmaktadir. (ii) bir gruba yapilan saldirinin baska bir
grubu etkilememesi: [9] ¢alismasinda determinant islemi
yapildigi icin, gruplar siitun sayisi veya siitun sayisinin tam kati
kadar satirlar icermek zorundadir. Bu kosul saglanmadigi
zaman ilk grubun ilk satirindan itibaren eksik satir sayis1 kadar
ilgili gruba satir ekleme islemi yapilmaktadir. Bu durum
eklenen satira bir saldir1 yapilmasi durumunda saldirinin tespit
edilecegi grup olarak hem satirin gergekte oldugu grubu hem
de eklenmis oldugu gruplar: gésterecektir. Onerilen yéntemde
ise gruplara herhangi bir ekleme yapilmadig: i¢cin saldirinin
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yapilmis oldugu grup hem dogru sekilde tespit edilecek hem de
bir gruba yapilmis olan saldin bagka bir grubu
etkilemeyecektir.

1.1  Problemin tanimi

lliskisel veri tabanlarinin damgalanmasi siireci islem adimlari
fark edilmezlik, dayaniklilik, giivenlik ve korlik gibi sayisal
damgalamanin temel o6zelliklerini de dikkate almalidir. Bu
ozelliklerden fark edilmezlik damganin gériinmez olmasi ve
damganin saklanma siirecinin verinin kullanilabilirligini
azaltmamasini ifade etmektedir. Dayaniklilik, damganin yok
etme saldirilarina karsi giiclii olmasidir. Giivenlik, damganin
saklanmasi siirecinde, giivenlik amagh bir gizli anahtar (GA)
kullanilmasini belirtmektedir. Temel 6zelliklerden korliik ise
damga ¢ikarma siirecinin orijinal veriye veya orijinal veriden
elde edilen damga bilgisine ihtiya¢ duymamasi olarak ifade
edilebilir. Bu 6zelliklerin yaninda iliskisel veri tabanlarinin
damgalanmasinda o6nemli olan iki temel kisitlama daha
mevcuttur. Bunlardan ilki saklanabilecek damganin kapasitesi,
digeri ise saklanacak damga bilgisinin orijinal verinin
kullanilabilirligini azaltmamasidir. Verilen bu kisitlamalar
iliskisel veri tabanlarinin damgalanmasi isleminde 6zellikle
dikkat edilmesi gereken hususlardir. Ozellikle saklanacak
damga kapasitesi ve veri tabaninin biitiinliigiiniin herhangi bir
bozulma ile karsi karsiya kalmamasi acgisindan sifir damgalama
onemli bir konu haline gelmistir. Ciinkii sifir damgalamada
mevcut veriden elde edilen damga bilgisi yine verinin icerine
saklanmak yerine ek bir dosya halinde tutulmaktadir. Bu da
beraberinde bazi avantajlar1 getirmektedir. Bu avantajlardan
ilki veri icerisine herhangi bir bilgi saklanmadig1 ici veri
biitiinliiginde en ufak bir bozulma bile meydana
gelmemektedir. Diger bir avantaj ise iiretilen damga bilgisi veri
icerisinde saklanmayacagl icin herhangi bir damga boyutu
kisitlamasi da mevcut degildir.

Literatiirde iliskisel veri tabanlarinin biitiinligiiniin kontrol
edilmesi i¢in 6nerilen kirllgan damgalama teknikleri, yaptiklari
calismalar icin bazi saldin tiirleri iizerinden test islemleri
gerceklestirmektedir. Bu saldir tiirlerinden bazilari sdyle ifade
edilmektedir:

Ekleme Saldirisi: Bu saldir tiiriinde saldirgan veri tabanina
satirlar ekleyerek saldir1 gerceklestirmektedir.

Silme Saldirisi: Bu saldir tiirtinde ise saldirgan veri tabanindan
satirlar silmektedir.

Giincelleme Saldirisi: Saldirgan bu saldir tiirtinde veri tabani
degerlerinden rasgele secimler yaparak degerler ilizerinde
degisiklikler yapmaktadir.

Stitun Degistirme Saldirisi: Veri tabanina saldir1 yapmak isteyen
kot niyetli kisiler rasgele stitunlarin yerlerini degistirerek de
saldirilarini gergeklestirebilir.

Yapilan ¢alismada da 6nerilen yontem i¢in yukarida verilen
saldirilara karst olan direnci test edilmis ve sonuglar
degerlendirilmistir. Yapilabilecek bu saldirilar yapisal olarak
Sekil 3'teki gibi gosterilebilir.

fliskisel veri tabanlarimin biitiinliigiiniin korunmasi icin
onerilen yontemlerin bir¢ogu meydana gelmis olan bozulma
icin tim veri tabanm izerinden bir bozulma orani tespit
etmektedir. Bu da tek bir satirda dahi bozulma meydana
gelmisse dahi tiim veri tabam i¢in bir bozulma verildigini
gostermektedir. Bunun yaninda yapilan saldirilarin tespiti icin
belirli bir aralik veren yontemler de literatiirde mevcuttur.

Verl R
. Uzerinde | -

Saldin

v Kisi (a) Satir Ekleme
apan Kisi . =
Verinin (b) Satir Silme
Orijinal
Sahibi 1 .

(¢) Kayit Giincelleme

- | Verinin
Gergek
Alicis:

- ]

(d) Stitun Degistirme

Sekil 3: Veri tabanina yapilabilecek saldirilarin yapisi.

1.2  Ayrik Kkosiniis doniisiimii (AKD)

Bilginin ifade edildigi ve gosterildigi diizlemden baska bir
diizleme aktarilarak, o diizlem iizerinde ifade edilmesi
donilisim olarak adlandirilmaktadir. Bilgi, zaman, genlik,
frekans bilgilerini kullanarak ifade edilir. Ayrik Kkosiniis
déniisiimi, kendisini olusturan sinyalin kosiniis fonksiyonlar:
seklinde gosterilerek frekans diizlemine aktarilmasi islemidir.
Sinyalin icerdigi degisimler bir sinyalin frekans diizlemindeki
gosterimi olarak ifade edilir. Imge islemede, sayisal imge
bilgisinde sadece gergek say1 diizleminden veriler oldugundan
dolayi cogunlukla AKD kullanilir. Bununla birlikte AKD, sinyalin
enerjisini daha kiiciik bir alana sikistirarak, sinyalin daha az
veriyle ifade edilebilmesini saglamaktadir [16].

AKD goriintii  sikistirma  islemlerinde yogun olarak
kullanilmaktadir. Birgok goriintii isleme standardinda AKD
islemi 8x8 piksellik parcalara ayrilarak uygulanir. AKD islemi
8x8 bloklardan daha biiyiik pargalara ayrilip uygulandiginda
sikistirmada kayda deger iyilestirme saglamamaktadir. AKD
uygulanmas! sonucunda elde edilecek katsayilardan sol iist
kosedeki katsay1 en algak frekans bileseni olan DC bileseni ifade
etmektedir. Bu frekans bilesenlerinin elde edilmesi igin
oncelikle AKD katsayilarinin hesaplanmasi gerekmektedir.

Yapilan ¢alismada AKD’nin kullanilmasinin amaci her AKD
katsayisinin hesaplanmasi asamasinda tiim matris degerleri
kullanildigindan herhangi birinde meydana gelmis degisikligin
uretilen katsayilar iizerinde degisiklikler meydana getirecek
olmasidir. Bu degisiklikler de orijinal veri tabanindan iiretilmis
olan damga bilgisi ile siipheli veri tabanindan lretilecek olan
damga bilgilerinin farkli olmasina neden olacaktir ve boylece
yapilmis olan herhangi bir saldir1 sonucunda algilama
gerceklestirilmis olacaktir. (1) formiiliiniin uygulanmasi
sonucunda elde edilecek olan AKD katsayilar1 pozitif veya
negatif olabilmektedir. Bu katsayilar pozitif ise 1 negatif ise 0
olarak etiketlenmektedir. AKD katsayilarinin hesaplanmasi ise
(1)’deki formiil ile gergeklestirilmektedir.

1

Fuv)=(557) wiw) »
N-1 M-1 . v @
cos [ﬁ (2i+ 1)] cos [m (2]'+1)] B{(9))
i=0 =0

Formiilde goriilen N satir sayisini, M ise siitun sayisini, f(i,j)
matrisin ilgili hiicre degerini ve F(u,v) hiicre i¢in elde edilen
AKD Kkatsayisini ifade etmektedir. Ayrica formiilde yer alan
w(k) fonksiyonu da (2) formiiliinde oldugu gibi deger
almaktadir:
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1
— k=0 durumunda
w(k) ={v2 (2)

1 diger durumlarda

2 llgili calismalar

Yapilan calismada elde edilen sonuglar, [8] ve [9] ¢alismalari ile
islem zamani, saldirilara karst dayaniklilk agisindan
karsilastirilmistir.

2.1 Khan ve dig. kirilgan sifir damgalama semasi

Yapilan AKD tabanli calismanin karsilastirildigi yontemlerden
biri olan [8] ¢alismasinda, iligkisel veri tabanlari tlizerinde
bozulmadan bagimsiz kirilgan sifir semasi1 6nerilmistir. Bu
calismada rakamlarin, her hiicredeki veri degerlerinin
uzunluklarinin ve kullanic1 tarafindan belirlenmis araliklar
icerisindeki verilerin frekans degerleri kullanilarak damga
bilgisi olusturulmaktadir. Bu ti¢ karakteristik bilgi icin alt
damgalar  olusturulmakta ve bu alt damgalarin
birlestirilmesiyle de iligkisel veri tabanina ait damga bilgisi elde
edilmektedir. [8] calismasina ait genel sozde kod ifadesi
asagida verilmistir.

1) Ws= rakam alt damgasi ()

(

(2) Wi = uzunluk alt damgasi ()

(3) Wr= aralik alt damgasi()

(4) Wr= Wa || Wi || W

(5) Ewr = Sifrele (Wr, GA)

(6) We= Ew || sahip id || tarih || saat

(7) Sertifikalandirilmis damgayi kaydet

Yukarida verilen sézde kod ifadesinde 6ncelikle veri tabanina
ait olan alt damgalar elde edilmektedir. Bu alt damgalardan ilki
rakam alt damgasi olup her bir rakamin veri tabaninda ne kadar
tekrarlandigini belirtmektedir. fkinci alt damga ise uzunluk alt
damgasidir. Bu alt damgada her uzunluk (ii¢ basamakli veri
sayisl, bes basamakl veri sayisi gibi) degerine sahip verilerin
frekans degerleri hesaplanir. Son olarak aralik alt damgasi
olusturulmaktadir. Bu alt damgada ise kullanicl tarafindan
belirlenmis olan aralik degerleri (0-100, 101-1000, 1001-
10000... gibi) icerisinde kac adet veri oldugu hesaplanir. Ug alt
damga da elde edildikten sonra bu damgalar birlestirilir.
Ardindan birlestirilen damga bilgisi, kullanici tarafindan
belirlenmis olan bir gizli anahtar degeri ile sifrelenmekte ve
tarih, saat ve veri sahibine ait bir id bilgisi ile
sertifikalandirilarak kaydedilmektedir.

2.2 Camara ve dig. kirilgan sifir damgalama semasi

Yapilan calismada karsilastirilan yontemlerden digeri ise [8]
calismasi iizerinde iyilestirmeler yaparak Kkirilgan sifir
damgalama semasi sunan Camara ve dig. 6nermis olduklari [9]
calismasidir. Bu c¢alismada oncelikle iliskisel veri tabam
gruplara ayrilmaktadir. Siitun sayisi1 kadar satir igeren gruplar
kare matris olarak ele alinmakta ve kare matrisler tizerinde
determinant ve diyagonal minérler hesaplanarakilgili gruba ait
damga bilgisi elde edilmektedir. Her grup i¢in hesaplanan
damga bilgileri birlestirilerek iliskisel veri tabanina ait damga
bilgisi tiretilmis olur. [8] calismasinda tiim veri tabani lizerinde
bir bozulma orami verilirken, [9] ¢alismasinda bozulmanin
meydana geldigi grubun tespiti de saglanmaktadir. [9]
calismasinin bozulmanin yerini algilamadaki bu avantajinin
yaninda determinant ve mindér hesaplama gibi uzun islem
zamani isteyen matematiksel islemler icerdigi icin ¢cok daha
fazla CPU zaman tiiketir. Onerilen bu yénteme ait sézde kod
ifadesi asagida verilmistir.

(1) Veritabaninin gruplara ayrilmasi

(2) for i=1 to grup sayisi

(3) Wi = grup_damgasi hesapla (Gi)

(4) W =Ws || Wi

(5) End

(6) Ewr = Sifrele (Ws, GA)

(7) We = Ewr || sahip id || tarih || saat

8) Sertifikalandirilmis damgayi kaydet

Verilen sézde kod ifadesinde oncelikle veri tabani gruplara
ayrilmaktadir. Ardindan her grup i¢in damga bilgisi iiretilmekte
ve bu damga bilgileri birlestirilerek tiim veri tabani i¢in bir
damga bilgisi elde edilmektedir. Bu islem sonrasinda [8]
calismasinda yapilan islemler tekrarlanarak ftiretilen damga
bilgisi sifrelenir ve sertifikalandirilarak kaydedilir.

3 Onerilen yontem

Yapilan AKD tabanli yontemde, 6nceki bolimde belirtilmis olan
[8] ve [9] calismalar tizerinde iyilestirmeler yaparak yeni bir
kirilgan sifir damgalama semasi dnerilmektedir. Daha dnce
gorintiilerin damgalanmasinda kullanilmis olan AKD [17],
iliskisel veri tabanlar1 iizerinde kirilgan damgalama i¢in ilk defa
kullanilmaktadir. Onerilen yéntem temel olarak 6 asamada
gerceklestirilmektedir. Bu asamalar;

I. Veri tabaninin gruplara ayrilmasi,

il. Her grubun kendi igerisinde siitun sayisinin yarisi
kadar satir iceren alt gruplara ayrilmasi ve her alt
grup icin AKD katsayilarinin hesaplanmasi,

iii. Hesaplanan katsayilarin pozitif veya negatif olmasi
durumuna gore 1 veya 0 olarak etiketlenmesi,

iv. AKD katsayilari kullanilarak elde edilen alt grup
etiketleri birlestirilerek ilgili grubun damga bilgisinin
elde edilmesi,

V. Tiim gruplar i¢in ayni islemler yapildiktan sonra grup
damga bilgilerinin birlestirilerek tiim veri tabani i¢in
damga bilgisinin olusturulmasi,

Vi. Gerektigi zaman iretilmis olan damga bilgisinin
dogrulanmasidir:

Ayrica 6nerilen yontemin islem adimlari verilirken kullanilacak
olan 6rnek tablo da Tablo 1'deki gibidir.

Tablo 1: Onerilen yéntemin islem adimlart i¢in érnek tablo.

1 2 3 4 5 6 7 8 9 10
26 17 74 24 56 66 76 45 13 5
59 51 98 25 1 51 22 23 14 62
71 48 10 21 6 39 75 42 6 7
15 13 14 26 65 31 53 40 13 42
88 15 18 24 11 2 23 23 22 78
99 45 2 15 1 39 52 23 15 4
86 13 6 30 15 67 23 18 78 97
85 37 7 45 27 40 36 34 91 72

3.1 Veri tabaninin gruplara ayrilmasi

Literatiirde mevcut olan kirillgan sifir damgalama
yontemlerinin bazilar1 saldirinin hangi boélgeye yapildiginin
tespiti amaciyla veri tabanini gruplara ayirmaktadir. Onerilen
yontemde de tiim veri tabani iizerinde bir bozulma orani
vermek yerine saldirinin yapilmis oldugu bodlgenin
algilanabilmesi  icin  veri tabani Oncelikle gruplara
ayrilmaktadir. Veri tabaninin gruplara ayrilmasi icin GA degeri
ile ilgili satirin birincil anahtar (BA) degerinin birlesiminin
HASH degeri kullanilarak ilgili satirin hangi gruba dahil edildigi
belirlenmektedir. Veri tabaninin gruplara ayrilmasi ile ilgili
sozde kod ifadesi de asagida verilmistir
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Girisler: iliskisel wveritabani: R, Grup
sayilsi v=_[o/v] BA
Cikislar: her Dbirinin wuzunludu vy olan
gruplar

begin

for i=1 to o do
hi=hash (GA || r;-BA||GA) //i. satirin BA
j=h; mod v // grup indeksi
r; satirini Gy grubuna ekle
end for
return (Gq,Gy,.., Gy—1,Gy)
end

Burada o6ncelikle veri tabanindan elde edilecek olan v grup
sayis1 belirlenir. Grup sayis1 kayit sayisinin 6zellik sayisina
orani ile hesaplanir. Burada a kayit sayisini, y dzellik (siitun)
sayisini, [ | ise matematiksel tavan fonksiyonunu
belirtmektedir. Veri tabanindaki biitiin satirlar incelenerek
kullanicinin belirlemis oldugu GA degeri ve ilgili kaydin BA
degerleri metin olarak birlestirilip bu birlesimden bir HASH
degeri iretilir. Ardindan tretilen hash degerinin grup sayisina
gore modili alinarak ilgili kaydin hangi gruba dahil oldugu
tespit edilmis olur. Biitiin kayitlar i¢cin bu islemler yapildiktan
sonra gruplar elde edilmis olur.

3.2  Gruplarin alt gruplara béliinmesi ve AKD
katsayilarinin hesaplanmasi

Veri tabaninin gruplara ayrilmasinin ardindan tespit araligini
azaltmak amaciyla her grup kendi igerisinde 6zellik sayisinin
yarisi kadar kayit iceren alt gruplara ayrilir. Ornek verilecek
olursa 10 6zellik bulunduran bir veri tabani i¢in ilk gruplara
ayirma isleminin ardindan elde edilen grup 8 kayit iceriyor
olsun. Bu grup 6zellik sayisinin yarisi olacak sekilde yani 5 kayit
iceren alt gruplara ayrilir. Son alt grupta 6zellik sayisinin yarisi
kadar kayit bulunmadigi i¢in herhangi bir ekleme yapilmadan 3
kayit olarak kalmaktadir. Verilen 6rnek (10 6zellik 8 kayit
iceren veri tabani) icin elde edilecek alt gruplar, 10 6zellik 5
kayit ve 10 ozellik 3 kayit olmak tizere 2 alt grup olarak
belirlenmektedir. Verilen drnekten elde edilen alt gruplar da
Tablo 2 ve Tablo 3’teki gibi olmaktadir.

Tablo 2: Ornek tablo icin elde edilen ilk alt grup.

26 17 74 24 56 66 76 45 13 5
59 51 98 25 1 51 22 23 14 62
71 48 10 21 6 39 75 42 6 7
15 13 14 26 65 31 53 40 13 42

Tablo 3: Ornek tablo icin elde edilen ikinci alt grup.

99 45 2 15 1 39 52 23 15 4
86 13 6 30 15 67 23 18 78 97
85 37 7 45 27 40 36 34 91 72

Alt gruplara ayrilmis bir grup icin AKD katsayilarinin
hesaplanmasini gosteren sozde kod ifadesi asagida verilmistir.

Sozde kod ifadesinde de goriildiigii iizere her alt grup ele
alimarak AKD Kkatsayilar1 hesaplanmaktadir. Hesaplanan AKD
katsayilarinin sonucunda ilgili grubun alt gruplari i¢in elde
edilen degerler Tablo 4 ve Tablo 5’te verilmektedir.

Tablo 4: Ornek tablo icin birinci alt grubun AKD katsayilar.

247 18 5 38 13 -32 44 1 31 14
29 26 -47 7 -39 -39 -23 28 20 4

4 -10 0.1 -27 7 9 4 10 20 18
-6 -31 -83 17 -4 19 -13 -29 -12 21
-7 9 1 54 -0 16 14 -04  -23 -2

Tablo 5: Ornek tablo icin ikinci alt grubun AKD katsayilaru.

219 -13 74 47 70 22 19 45 -26 -18

-40 42 -18 43 -7 -17 11 -8 8 -1
-12 35 -12 30 -30 7 09 -21 -12 8

3.2.1 Siitun sayisinin yarisinin secilmesi

Onerilen AKD tabanl iligkisel veri damgalama yénteminde
iretilen gruplar icin damga olusturulurken siitun sayisinin
yaris1 kadar satirlar kullanilmakta oldugu yukarida pek ¢ok
yerde vurgulanmistir. AKD islemleri gerceklestirilirken alinan
slitun sayisinin bu sekilde secilmis olmasi rasgele olmayip
yapilan deneysel sonuclar sonucunda elde edilmistir. Ayrica
literatiirde siitun sayisi kadar satir alarak saldirinin tespit
araligini belirleyen yontemin mevcut olmasi da goz éniinde
bulundurulmustur [9]. Asagida karsilastirmalar1 grafikler ile
gosterilecek olan bu deneylerde iiretilen grup i¢in gesitli satir
sayllar1 ile AKD wuygulanarak zamansal Kkarsilastirmalar
yapilmistir. Yapilan deneyler sonucunda zamansal olarak en iyi
sonucu veren satir sayisl, situn sayist degeri ile ayni
olmaktadir. Alinacak olan satir sayisi azaldik¢a AKD uygulanan
matrislerin tiikettigi zaman artmaktadir. Fakat yapilan
calismada saldir tespit araliginda da iyilestirmeye gidilmek
istendiginden dolay: ilgili grup i¢cin AKD uygulanacak olan
matrisin satir sayisi, situn sayisinin yarisi olarak belirlenmistir.
Tek sayida siitun igeren veri tabanlari i¢in ise stitun sayisinin
yaris1 saldir1 tespit araligini indirgemek icin hesaplanan
degerin alt1 olarak ele alinmistir. Ornek olarak 7 siitunlu bir veri
tabani icin satir sayisimin 4 yerine 3 olarak alinmasi
gosterilebilir.

Satir sayisinin siitun sayisinin yarisi olarak belirlenmesinde,
10, 7 ve 6 siitunlu veri tabanlari ele alinmis olup, farkli sayilarda
satir iceren alt gruplar i¢in AKD uygulanmasi sonucunda
harcanan islem zamanlar1 6l¢iilmiistiir. Bu olgiimlere ait
degisim bilgileri Sekil 4’te verilmistir.

3
2,559 2.223
2,5
=z 1,686
£z 1,517
=
Z15 1,069
E 1 164
1,24
0,5 ’
S 0,676 0,613
0
1 2 3 4 5 6 7 8 9 10
Alman Satir Sayis1
sl 10 Siitun 7 Siitun === 6 Siitun

Sekil 4: 10, 7 ve 6 siitunlu veri tabanlari tizerinde elde edilen
gruplarin farkli sayida satir igeren alt gruplar: icin AKD
katsayilarinin hesaplanma islem zamani.

3.3 AKD katsayilarinin etiketlenmesi

AKD katsayilarinin hesaplanmasindan sonra her katsay1 pozitif
veya negatif olma durumlarina gore 0 veya 1 olarak
etiketlenmektedir. Etiketleme adimina ait s6zde kod ifadesi
asagida verilmektedir.

Verilen s6zde kod ifadesinden de goriildiigii gibi bu adimda
yapilan islem bir 6nceki adimda tiretilmis olan AKD katsayilar1
kontrol ederek katsayr pozitif ise 1 negatif ise 0 ile
etiketlenmektedir. Etiketleme adimi sonucunda alt gruplar
Tablo 6 ve Tablo 7’deki gibi olmaktadir.
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Giris: AKD Katsayilari Dj;, Alt grup sayilsi s
Cikis: Etiketlenmis dederler Li
Begin
for j=1 to s do
for k=1 to r do // satir
for 1=1 to ¢ do // situn
if Dsj(k,1) >= 0 then Lj(k,1) =1
else Lj(k,1) =0
end for
end for
end for
return Lj
end

Tablo 6: Ornek tablo icin birinci alt grubun etiket degerleri.
0 1 1 1 1

1 1 1

_ O Rk OfR
S O B O

1 1
0 0
0 1
1 1

[ e T =

0
1
0
1

(=T e N

1
1
0
0

o © R K

1
1
0
0

Tablo 7: Ornek tablo i¢in ikinci alt grubun etiket degerleri.
1 0 1 1 1 1 1 1 0 0
0 1 0 1 0 0 1 0 1 0

0 1 0 1 0 1 1 0 0 1

3.4 Alt grup etiketlerinin birlestirilerek ilgili grubun alt
damgasinin olusturulmasi

AKD katsayilarina gore alt gruplarin etiketlenmesinin ardindan
ilgili gruba ait her alt grubun etiket degerleri birlestirilerek
grup damgasi elde edilir. Etiket degerlerinin birlestirilmesini
gosteren sozde kod ifadesi asagida verilmektedir.
Giris: Etiketlenmis degerler Lj, Alt grup sayisi
S
Cikis: Grup Damgasi Wi
Begin
for j=1 to s do
for k=1 to r do // satir
for 1=1 to ¢ do // stitun
Wi = Wi || Ly(k, 1) || #
end for
end for
end for
return Wi
end

Verilen sozde kod ifadesi bir grup icin yapilan islemleri
gostermektedir. Bu islem tiim gruplar icin tekrarlanip biitiin
gruplarin damgalar1 hesaplanir. Alt gruplar birlestirilirken
araya eklenecek olan bir karakter ile saldirilar i¢in bolge
tespitinde kolaylik saglanacaktir. Uretilen damga bilgisinin
belirlenen bu karaktere gore parcalanmasi ile dogrulama
asamasinda siipheli veri tabani ile orijinal veri tabani damga
bilgileri karsilastirilirken saldirinin yapildigi bolgenin tespiti de
yapimis olacaktir. Alt gruplarin birlestirilmesinde kullanilan
karakter #olarak belirlenmistir.

3.5 Grup damgalarinin birlestirilerek veri tabani
damgasinin elde edilmesi

Onerilen yéntemin damga olusturma siirecinin son islem adimi
ise elde edilen grup damgalarinin birlestirilerek tiim veri tabani
icin bir damga bilgisinin {iretilmesidir. Ayrica liretilen damga
bilgisi kullanicinin belirlemis oldugu bir gizli anahtar ile

sifrelenir ve yine kullanicinin belirlemis oldugu bir id ve zaman
bilgisi ile sertifikalandirilarak kaydedilir. Tim veri tabaninin
damga bilgisinin iretilmesine ait s6zde kod ifadesi asagida
verilmektedir.

Giris: Wi, GA, v

Cikis: Sertifikalandirilmis damga

begin

//Tuam veritabani icin damga bilgisinin
iiretilmesi

Wro= Will $ [IW2l| $ [l IWel] $

Ey,= Sifrele (We| |GA)

We = E%\\ K ID || UTC

Return Wc

end

Alt grup damgalarimin Dbirlestirilip grup damgasinin
olusturulmasinda oldugu gibi grup damgalarinin birlestirilerek
tiim veri tabani i¢in bir damga bilgisinin tliretilmesinde de her
grup damgasinin arasina belirlenmis olan bir karakter
eklenerek gruplarin da birbirinden ayrilmasi saglanmistir.
Boylece saldirinin dncelikle hangi grup tizerinde yapildigi tespit
edilecek bunun ardindan da hangi alt grupta oldugu
algilanabilecektir. Gruplarin birlestirilmesinde kullanilan
karakter de $olarak belirlenmistir.

3.6 Damganin dogrulanmasi

lliskisel veri tabani {izerinden elde edilip saldir1 algilanmasi igin
saklanan damga bilgisi herhangi bir siipheli durumda veya
istenilen herhangi bir zamanda yine veri tabanindan iiretilen
damga bilgisi ile karsilastirilabilir. Karsilagtirma sonucunda
veri tabaninin saldiriya ugrayip ugramadigi  tespit
edilebilmektedir. Ayrica Onerilen yontem ile yalnizca saldiri
olup olmadig: degil saldirinin yapilmis oldugu boélge i¢in de
tespit yapilmaktadir. Siipheli veri tabanindan damga bilgisinin
elde edilmesi siireci orijinal veri tabanindan damga bilgisinin
elde edilmesi ile ayn1 islem adimlarini icermektedir. Siipheli
veri tabanindan damganin elde edilmesi sonrasinda asagida
sozde kod ifadesinde gorildigii gibi karsilastirma islemi
yapilmaktadir.

Girisler: supheli veritabani: R’, Grup sayisi

v=_[a/v] BA, GA

Cikaislar: defisen bdlgeler Bi, B2,

begin

(1) Wc den Ey elde edilmesi

(2) Ey, den Wk elde edilmesi

(3) Siipheli veritabanindan Wi elde edilmesi
(4) G = Split(Ws',’$")

(5) z =0

(6) for i=1 to v do

(7) d=Length (Split(G;", "#’))

(8) for j=1 to d do

(9) if Ly != Ly then

(10) B: = G;' grubunun L; alt grubu
(11) Z =z + 1

(12) end if

(13) end for

(14) end for

(15) return (Bi, Bz, B3, .., Bz)

(16) end

Damga bilgisinin dogrulanmasi i¢in dncelikle Satir 1 ve Satir
2’de belirtildigi gibi orijinal veri tabanindan elde edilmis ve
sifrelenerek sertifikalandirilmis damganin tekrardan elde
edilmesi gerekmektedir. Bu islem i¢in veri sahibinin orijinal
veri tabanindan damga bilgisini olustururken belirlemis oldugu
GA degeri kullanilmaktadir. GA degerinin bilinmemesi
durumunda dogrulama islemi de gerceklestirilemez. Ardindan
Satir 3’te siipheli veri tabanindan orijinal veri tabanindan
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damga bilgisinin elde edilmesi icin gergeklestirilen islem
adimlan kullanilarak siipheli damga bilgisi tretilir. Uretilen
stipheli damga bilgisinin Satir 4’de gorildiigi gibi belirlenmis
olan karakter yardimiyla gruplara ayrilir. Satir 5’te kullanilan
degisken saldiriya ugrayan alt gruplar icin sayag¢ olarak
tanimlanmigstir. Alt grup sayisi her grup icin sabit olmadig1 ve
her gruba ait alt gruplarin sayis1 farklilik gosterebileceginden
dolayi Satir 7’de ilgili grubun alt grup sayis1 hesaplanmaktadir.
Daha sonra Satir 8'de hesaplanan alt grup sayisina gore bir
dongii olusturulmakta ve Satir 9’da orijinal veri tabanina ait
olan alt grup ile siipheli veri tabanina ait olan alt gruplar tek tek
karsilastirllmakta ve karsilastirilma sonucunda alt gruplar
birbirinden farkl ise saldiriya ugramis alt grup olarak Satir
10’da goriildigii gibi kaydedilir. Biitiin gruplar icin yapilan bu
islemlerin ardindan iligkisel veri tabani iizerinde saldiriya
ugramis olan bolgeler tespit edilmektedir. Tespit edilecek
saldir1 aralig1 ise olusturulan alt gruplar siitun sayisinin yarisi
kadar satir icerdiginden dolay1 en fazla siitun sayisinin yarisi
kadar olacaktir.

4 Bulgular

lliskisel veri tabanlarinin biitiinliigiiniin kontrolii icin énerilen
AKD tabanl yéntem, daha 6nce goriintiilerin damgalanmasinda
kullanilmis olan AKD’nin iliskisel veri tabanlarinin
damgalanmasinda kullanimini icermektedir. Literatiirde
mevcut olan c¢alismalarda sifir damgalama islemi yapan
yontemler olsa da AKD, iliskisel veri tabanlarinin kirilgan
sekilde damgalanmasinda kullanilmamistir. Bu agcidan énerilen
yontem yenilik sunmaktadir. Yapilan ¢alismada kullanilan
veritabani [8] ve [9] ¢alismalarinda kullanilan Covertype Data
Set'dir. http://archive.ics.uci.edu/ml/datasets/covertype
adresi ilizerinden erisilebilen bu veri tabam1 581.102 satir, 10
tamsay1 silitunu, 44 ikili say1 slitunu ve 1 kategorik siitun
icermektedir. Onerilen ydntemde, [8] ve [9] calismasinda
oldugu gibi tamsay1 alanlar kullanilmis ve testler, ilgili veri
kiimesinde ilk 6 siitun, 7 siitun ve 10 siitun olarak ayrilip
yapilmistir. Deneysel sonuglarin elde edilmesi asamasinda Intel
Core i7-4700HQ 2.4GHz islemci, 16GB DDR3 RAM ozelliklerine

Server © 2014, programlama dili olarak da Microsoft Visual
Studio Professional © 2015 ortaminda C# kullanmistir.

4.1

Bir matris icin AKD uygulanarak AKD katsayilarinin
hesaplanmasinda tiim matris degerleri kullanildigindan dolay1
herhangi bir degerde meydana gelecek olan degisiklik
katsayinin da degisimine neden olacaktir.

Onerilen AKD tabanli iliskisel veri tabani damgalama
yonteminde iiretilen gruplar stitun sayisinin yarisi kadar satir
icerdiklerinden dolay1 saldirinin algillanma aralifl en genis
olarak siitun sayisinin yaris1 kadar olmaktadir. Ornek vermek
gerekirse yine 10 siitunlu bir veri tabam tablosu tizerinde
gruplar elde edildikten sonra tretilecek olan alt gruplar i¢in en
fazla siitun sayisinin yarisi kadar satir alinacagindan dolay1 5
satir elde edilecektir. Satir sayisinin azalmasinin sagladigi
avantaj ise saldir tespit araliginin azaltilmasidir. Verilen 6rnek
icin 10 satirdan birinde veya birkacinda hata var yerine bu
aralik 5’e indirilir.

AKD tabanli yéntem ile saldir1 algilanmasi

Yukaridaki paragrafta verilen ifadeyi genel olarak ifade edecek
olursak gruplandirma sonucunda N satir, M siitun sayisina
sahip bir grup elde edilmis olsun. Yapilan ¢alismada 6nerilen
AKD tabanli yéntemde grup igerisindeki satirlar M/2 satir, M
stitunlu alt gruplara ayrilir. Grup igerisindeki satir sayisi
M/2’nin tam kati ise tiim alt gruplar M/2 satir M siitunlu
olacaktir. Son alt grubun satir sayis1t M/2 degerinden kiiciik ise
ilgili alt grubun satir sayisinin M/2 olmasina bakilmaksizin
mevcut satir sayisi kadar satir ve M siitunlu bir son alt grup da
elde edilir. Tiim grup bu sekilde alt kisimlara ayrildiktan sonra
her alt kisim i¢cin AKD katsayilarinin hesaplanmasi islemi
gerceklestirilmektedir.

Asagida 8x8 boyutlarinda bir matris i¢in daha 6nce verilmis
olan saldirilar sonucunda ortaya ¢ikan degisiklikler Tablo 8,
Tablo 9, Tablo 10, Tablo 11 ve Tablo 12’de goriilmektedir.

Asagida verilmis olan tablolardan Tablo 8 orijinal verileri
icermekte ve orijinal degerlerden tiretilen AKD katsayilarini ve
etiket degerlerini gostermektedir. Tablo 9’da orijinal veriler

sahip platformda, veri tabani yonetim sistemi olarak SQL lizerinde yapilabilecek saldirilardan siitun degistirme
saldirisini gostermektedir.
Tablo 8: Ornek orijinal matris degerleri.
Veriler AKD Katsayilari Etiket Degerleri
8 10 4 7 3 4 7 10 44.00 3.72 196 -426 -400 -1.02 081 -132 1 1100010
9 10 9 8 0 4 8 3 581 255 3.01 -089 -090 418 -290 -369 11100100
1 2 8 7 1 8 3 6 -1.54 -1.20 4.00 -2.10 0.79 198 227 -1.14 00101110
9 10 10 4 8 8 7 2 -0.23 035 176 066 418 -414 -770 -205 01111000
6 10 7 7 7 2 7 8 550 0.06 519 074 0.00 0.17 -0.53 3.34 11111101
1 5 0 2 3 5 2 3 220 034 -440 190 1.62 -449 030 0.56 11011011
3 8 8 7 10 4 1 5 -829 -7.10 1.27 0.74 -0.06 028 400 -315 00110110
51 9 0 0 6 5 7 1.71 -265 -190 -539 387 -118 000 -073 1 0001010
Tablo 9: Siitun degistirme saldirisi sonucunda etiket degerlerinin degisim tablosu.
Veriler AKD Katsayilari Etiket Degerleri
8 10 7 4 3 4 7 10 4400 290 0.72 -328 -0.75 044 -219 548 11100100
9 10 8 9 0 4 8 3 581 336 422 -184 -406 276 0.02 0.36 11100111
1 2 7 8 1 8 3 6 -1.54 -131 384 -198 119 216 189 -166 001 01 1 10
9 10 4 10 8 8 7 2 -0.23 181 395 -1.07 -1.57 -6.73 -2.39 5.32 01100001
6 10 7 7 7 2 7 8 550 -0.64 414 156 275 141 -307 -018 10111100
1 5 2 0 3 5 2 3 220 044 -425 178 1.23 -466 0.66 1.05 11011011
3 8 7 8 10 4 1 5 -829 -685 164 044 -1.04 -016 491 -190 00110010
5 1 0 9 0 6 5 7 1.71 -214 -113 -6.00 185 -2.09 1.87 1.87 10001011

893


http://archive.ics.uci.edu/ml/datasets/covertype

Pamukkale Univ Muh Bilim Derg, 24(5), 887-897, 2018
Y. Sahin, G. Ulutas, M. B. I'mamoglu

Tablo 10: Satir ekleme saldirisi sonucunda etiket degerlerinin degisim tablosu.

Veriler AKD Katsayilari Etiket Degerleri
8 10 4 7 3 4 7 10 4561 247 1.69 -348 -483 -048 0.70 0.36 11100011
9 10 9 8 0 4 8 3 6.59 437 288 -2.08 010 256 -259 -565 11101100
1 2 8 7 1 8 3 6 -0.68 -2.24 390 -0.67 -097 435 158 0.56 00100111
9 10 10 4 8 8 7 2 -1.30 112 175 -1.61 447 -416 -369 -364 01101000
6 10 7 7 7 2 7 8 2.68 -099 4.12 223 111 -0.68 -6.00 2.03 10111001
1 5 0 2 3 5 2 3 597 161 1.58 -0.28 0.67 -1.83 233 2.37 11101011
3 8 8 7 10 4 1 5 -2.25 -234 -457 310 1.08 -363 -036 -073 00011000
51 9 0 0 6 5 7 -718 -6.73 2.54 -1.24 030 097 488 -315 00101110
3 2 6 1 6 5 9 3 2.64 -1.83 -2.75 -493 392 -153 -111 -023 1 0001000

Tablo 11: Satir silme saldirisi sonucunda etiket degerlerinin degisim tablosu.

Veriler AKD Katsayilar1 Etiket Degerleri
8 10 4 7 3 4 7 10 4263 467 0.65 -383 -3.07 -1.73 -157 -222 11100000
9 10 9 8 0 4 8 3 425 099 554 -147 -202 617 062 -272 11100110
1 2 8 7 1 8 3 6 -1.68 -0.18 135 -1.50 334 -181 -229 -220 00 1 01000
9 10 10 4 8 8 7 2 1.89 -048 571 113 198 -148 -533 0.34 10111001
6 10 7 7 7 2 7 8 6.58 152 -131 1.07 111 -3.03 030 3.13 11011011
1 5 0 2 3 5 2 3 -761 -586 -086 214 021 -152 328 -310 00011010
3 8 8 7 10 4 1 5 0.04 -4.06 -098 -5.27 353 -058 096 -1.19 1 0001010

Tablo 12: Degistirme saldirisi sonucunda etiket degerlerinin degisim tablosu.

Veriler AKD Katsayilar1 Etiket Degerleri
8 10 4 7 3 4 2 10 4463 1.02 064 -1.27 -313 -0.75 122 -116 11100010
9 10 9 8 0 4 8 3 3.02 577 289 -357 -019 313 125 -543 11100110
1 8 7 1 8 3 6 -1.34 0.64 390 -2.80 2.55 -0.70 -1.12 0.18 01101001
9 4 10 4 8 8 7 2 -046 115 270 087 265 -479 -672 -511 01111000
6 10 7 7 7 9 7 8 538 068 212 143 1.63 -199 413 340 11111011
1 0 2 3 5 2 3 -0.27 -146 -2.60 170 291 -1.28 -1.87 1.33 00011001
3 3 7 10 4 9 5 -8.78 -3.78 -0.12 -130 125 -268 585 -268 0 0 0 01 010
5 9 0 6 6 5 7 388 -343 -1.13 -331 129 -200 -110 -335 1 0001000

Bu saldir1 sonucunda AKD katsayilar1 ve etiket degerlerindeki
degisim gosterilmektedir. Tablo 10’da satir ekleme saldirisi
sonucunda verilerin degerleri, AKD Kkatsayilar1 ve etiket
degerlerindeki degisim gozlemlenmektedir. Tablo 11’de satir
silme saldirisi sonucunda meydana gelen degisimler
goriilmektedir. Tablo 12’de ise veriler lizerinde rasgele secilen
degerlerin degistirilmesi sonucunda etiket degerlerindeki
degisimler  goriilmektedir. Verilen tablolarda etiket
degerlerinde isaretli hiicreler, saldirilar sonucunda elde edilen
etiket degerleri ile orijinal verilerden elde edilen etiket
degerlerinden farkli olanlar1 belirtmektedir. Iliskisel veri
tabaninin damga bilgisinin olusturulmasi icin etiket degerleri
kullanildigindan dolay1 herhangi bir etiket degerinde ortaya
cikacak bir degisiklik {retilecek olan damga bilgisini de
degistirecektir. Degisen damga bilgisi ile de yapilmis olan
saldir1 tespit edilecektir.

Onerilen AKD tabanh yéntem ile [8] ve [9] galismalar1 damga
tretimi icin islem zamani ve saldirillara karsi dayaniklihk
acisindan karsilastirilmistir. Bunun yaninda, literatiirde farkl
saldir1 oranlarina karsgi sistemlerin ne diizeyde algilama yaptig
da degerlendirilmistir. Onerilen yéntemde kullanilan AKD de
literatiirde verilmis olan oranlar ile test edilmistir. Test
sonucunda elde edilen degerler Tablo 13’teki gibidir.

Tablo 13: Farkli saldir1 oranlarina karsi AKD'nin degisim
algilama sayilar1.

Degisim Miktar1

+5 +10 +20 +30
Degisim Oram
%10 12 6 23 62
%30 9 51 71 88
%50 17 17 58 115
%70 16 79 76 136
%90 21 63 80 166

Sekil 5: Farkli saldir1 oranlarina kars1 AKD'nin degisim
algilama sayilar1.

Yapilan bu test isleminde 5x10 boyutunda bir veri tabani
tablosu tizerinde farkli oranlarda saldirlar yapilmistir.
Onerilen yéntemde, AKD Katsayilarinin pozitif veya negatif
olmas1 durumuna gore yapilan etiketleme islemi daha 6nceki
bollimlerde  verilmistir.  Saldir1  sonucunda  degisimin
algilanabilmesi i¢cin AKD katsayisinda pozitif-negatif degisimi
meydana gelmelidir. Tablo 13’te 100 iterasyon sonucunda elde
edilen toplam etiket degisim sayilar1 goriilmektedir. %30
(50 hiicre i¢in 15 tanesinin degistirilmesi) degisim oranini ele
alacak olursak: hiicre degerleri tizerinde +5, £10, 20, +30 gibi
degisiklikler yapilmistir. Her degisiklik icin tablo degerleri
rasgele olusturulmus ve bu islem 100 defa tekrarlanmistir. Bu
islemler ile her saldir icin toplam etiketi degisen hiicre sayisi
belirlenmistir. Degisen etiket degerleri iiretilen damga bilgisini
degistireceginden dolay1 yapilan saldiri tespit edilmis olur.
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Diger yandan iligkisel veri tabanlari i¢in literatlirde 6nerilen
sifir damgalama semalarinda, damga bilgisinin veri tabam
icerisinde saklanmamasindan dolay1 veri biitiinliigiine etki
etmeyecegi icin degerlendirmelerde bir o6lciit olarak ele
alinmamistir. Yapilan ¢alismada ise [8] ve [9] ¢alismasi ile
onerilen yontemin, elde edilen damga bilgisi icin ihtiyag
duyduklar1 depolama alani olarak da karsilastirma yapilmistir.

4.2  islem zamani olarak karsilastirma

Onerilen AKD tabanli kirilgan sifir damgalama semasi éncelikle
islem zamani olarak [8] ve [9] ¢alismalart ile karsilagtirilmistir.
[8] ve [9] ¢alismalarinda verilen algoritmalara gore ilgili
calismalarin yontemleri tarafimizca ayni bilgisayar, ortam ve
programlama dili kullanilarak kodlanmis ve sonuglar elde
edilmistir. Bu karsilastirma sonucunda $ekil 5’'teki veriler elde
edilmektedir.

100
z o 49,7 65,8
E E R 37 14,2
= 14,3 :
S3 168 15,2 & 3
0 23 %6 54 & ’
6 7stTunsayist 19 15

[8] e [9] =—— (inerilen

Sekil 5: AKD tabanl yontem ile [8] ve [9] ¢alismasinin
zamansal karsilastirilmasi.

Yapilan bu karsilastirmada [8] calismasinin en ¢ok islem
zamani titketmesinin sebebi olarak rakam, uzunluk ve aralik alt
damgalari icin tiim veri tabaninin tekrardan incelenmesidir. [9]
calismasinda, determinant ve minor hesaplamalari fazla islem
zamani tiketmektedir. Ornek vermek gerekirse; slitun
sayisinin 10 oldugunu diistiniirsek 10x10 boyutlu bir matrisin
determinanti ve diyagonal minérleri hesaplanacaktir. Bu
hesaplamalar da fazla islem zamani tiiketmekte ve damganin
iiretimi igim harcanan siireyi arttirmaktadir. Onerilen AKD
tabanli yontemde ise veri tabaninin gruplara ayrilmasi
sonucunda elde edilen gruplar iizerinde yalnizca AKD islemi
yapilacagindan dolayr harcanan islem zamani daha az
olmaktadir. Ayrica siitun sayisinin yarisinin secilmesi de
damganin tretilmesi i¢cin gereken islem zamani {izerinde
iyilestirme ortaya ¢ikarmaktadir. Farkli satir sayilari ile yapilan
testlerde 10x10 boyutlarinda bir matrisin AKD katsayilarini
elde etme zamaninin 5x10 boyutlarinda iki matrisin AKD
katsayilarini elde etmekten daha fazla zaman harcadig1 6nceki
boliimlerde gosterilmistir.

[9] c¢alismasinda damganin iretilmesi islemi icin
gerceklestirilen iki temel adim olan determinant hesaplanmasi
ve diyagonal mindrlerin elde edilmesi ile 6nerilen yontemin
temelini olusturan AKD katsayilarinin hesaplanmasinin
zamansal karsilastirmasi Sekil 6’da goriilmektedir.

3
2 1,651 1,979 1,77
v
E 1 1,626 1,797
z 1,266
2o

6 .7 10

SUTUN SAYISI

=== Determinant+Diyagonal Minér sl DCT

Sekil 6: Determinant ve diyagonal minér hesaplanmasi ile AKD
katsayilarinin hesaplanmasinin zamansal karsilagtirmasi.

4.3 Saldirilara karsi dayamkhilik

Literatiirde iligkisel veri tabanlari tizerine 6nerilen damgalama
semalarimin c¢esitli saldirilara karsi dayamiklhliklar test
edilmektedir. Baz1 6zel saldirilar olmakla beraber en sik
kullanilan saldir tiirleri 6nceki béliimlerde verilmis olan satir
ekleme, satir silme, kayit giincelleme ve siitun degistirme
saldirilaridir. Onerilen yéntem de bu saldirilar karsisinda [8] ve
[9] ¢alismalari ile dayaniklilik agisindan karsilastirilmistir. Bu
karsilastirma Tablo 14’te verilmektedir.

Tablo 14: Onerilen yéntemin [8] ve [9] calismalari ile
saldirilara karsi dayaniklilik agisindan karsilagtirilmasi.

Saldir1 Tiirii [8] [9] Onerilen
Ekleme Algilanir Algillanir  Algilanir
Silme Algilanir Algillanir  Algilanir
Giincelleme Algilanir Algillanir  Algilanir
Siitun Degistirme  Algilanamaz  Algillanir  Algilanir

Saldirilarin algilanmasina ragmen [8] calismasinda yapilan
saldirinin yeri hakkinda herhangi bir bilgi verilmemektedir.
Bunun yerine yalnizca tiim veri tabani iizerinde yapilan saldir1
hakkinda bir bozulma orani1 vermektedir. Ayrica verilerde
herhangi bir degisiklik yapilmadan siitunlarin yerleri
degistirilerek yapilan saldirilari algilayamamaktadir.

[9] calismasinda ise veri tabani gruplara ayrildigindan yapilan
saldir1 hakkinda yer tespiti de yapilmaktadir. Fakat bu
yontemde her grubun determinanti hesaplanacak olmasindan
dolay1 kare matris olusturulmasi gerekmektedir. Bu nedenden
dolay1 siitun sayis1 kadar satir icermeyen gruplar, satir
eklemesi yapilarak kare matris formatina getirilmek
zorundadir. Yapilan bu islemde kare matris olusturmak igin
eklenecek olan satirlara bir saldir1 yapilmissa eklenen bu satir
hem kendi grubunu hem de eklendigi grubu etkileyecektir.
Boylece  yapilan  saldirmin  hangi grup  lzerinde
gerceklestirildigi yanlis tespit edilmis olabilmektedir. Ayrica
saldirinin yapildig1 bélgenin araligini siitun sayis1 kadar satir
kullanilmasindan dolay1 siitun sayist belirlemektedir. Bu
calismada oOnerilen yontemde yazarlar yontemlerinin giiglii
yani olarak ayni determinant degerine sahip iki farkli matrisin
iretilmesinin zorlugunu goéstermektedirler. Fakat bu islem de
bliyiilk boyutlu matrisler igin fazla ¢alisma zamani
gerektirdiginden dolayr damganin {retilme siiresi fazla
olmaktadir.

Onerilen AKD tabanh yéntemde, [9] ¢calismasinda oldugu gibi
iliskisel veri tabani gruplara ayrilmaktadir. Elde edilen gruplar
slitun sayisinin yarist kadar satir igeren alt gruplara
ayrildigindan dolay1 saldirinin yapildigr boélgenin aralifi en
fazla siitun sayisinin yarisi olarak tespit edilmis olacaktir.

Alt gruplara ayirma islemini genel olarak ifade etmek gerekirse
gruplandirma sonucunda N satir, M siitun sayisina sahip bir
grup elde edilmis olsun. Onerilen AKD tabanl yéntemde 6nce
grup icerisindeki satirlar M/2 satir, M siitunlu alt gruplara
ayrilir. Grup icerisindeki satir sayist M/2'nin tam kati ise tiim
alt gruplar M/2 satir M siitunlu olacaktir. Grubun satir sayisi
M/2 degerinden kiiciik veya M/2’'nin tam kati degilse ilgili alt
grubun satir sayisinin M/2 olmasina bakilmaksizin mevcut
satir sayis1 kadar satir ve M siitunlu bir son alt grup da elde
edilir. Tim grup bu sekilde alt gruplara ayrilmasindan sonra
her alt grup icin AKD katsayilarinin hesaplanmasi islemi
gerceklestirilmektedir.

Siitun sayisinin yarisinin segilme nedeni onceki bdéliimde
verilmistir. Diger yandan saldirilarin tespiti agisindan AKD
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katsayilar1  hesaplanirken matrisin  biitin  elemanlan
kullanilmasindan dolay1 herhangi bir degerin degismesi AKD
katsayisin1 da degistirecegi icin yapilan herhangi bir saldir
tespit edilebilmektedir.

4.4

Yapilan ¢alisma, 6nceki béliimlerde de belirtildigi gibi kirillgan
sifir damgalama semasina sahiptir ve veri tabani igerisinde
herhangi bir bilgi saklanmamaktadir. Fakat elde edilen damga
bilgisi, veri tabaninin icinde tutulmasa da belirli bir ek
depolama alanina ihtiya¢ duymaktadir. Bu dogrultuda 6nerilen
yontem, gerek duyulan ek depolama alani agisindan da [8] ve
[9] calismalariyla karsilagtirilmistir. Ek depolama alani ihtiyaci
goz oOninde bulundurularak yapilan Kkarsilastirmada [8]
calismasi yaklasik 50B ve [9] calismasi1 5M ek depolama alanina
ihtiyac duymaktadir. Onerilen AKD tabanhi kirilgan sifir
damgalama ydntemi ise bzip2 sikistirma uygulanarak 1KB ek
depolama alanina ihtiya¢ duymaktadir. [8] ¢alismasi ¢ok daha
kiiciik boyutta ek depolama alanina ihtiyac duydugu
goriilmekte fakat gerek saldirilarin algilanmasinda gerekse
saldirinin veri tabaninin hangi bolgesine yapildiginin tespit
edilmesinde Onerilen yonteme gore ¢cok daha zayif oldugu
yapilan deneysel calismalar ile tespit edilmistir.

Ek depolama alam

Onerilen AKD tabanh iliskisel veri tabanlarinin kirilgan sifir
damgalama semas1 ile [8] ve [9] calismalarinin genel
karsilastirilmasi Tablo 15’te verilmistir.

5 Sonuglar

Yapilan calismada son yillarda iliskisel veri tabanlarinin tek bir
sisteme bagh kalmaksizin ¢oklu sekilde internet {lizerinden
erisime acgllmasiyla ortaya ¢ikan en biiyiik problemlerden biri
olan bilgiler {tizerinde kotii niyetli saldirilarla yapilan
degisikliklerin algilanarak veri tabaninin biitiinliigiiniin kontrol
edilmesi amacglanmis ve yapilan saldirinin algilanmasinin
yaninda, saldirinin hangi bélgeye yapildiginin tespiti de
gerceklestirilmistir. Onerilen ydntem veri tabami {izerinde

herhangi bir degisiklik meydana getirmeden, bozulmadan
bagimsiz kirilgan sifir damgalama sunmaktadir. Veri tabani
bilgileri kullanilarak tretilen ve saklanan damga bilgisi daha
sonra veri tabani ilizerinde herhangi bir bozulma stiphesi
oldugu zaman veri tabaninin biitiinligiiniin test edilmesi i¢gin
kullanilmaktadir. Yontemin performans testleri yapilirken
harcanan islem zamaninin yaninda satir ekleme, satir silme,
kayit giincelleme ve siitun degistirme gibi iliskisel veri tabanlar1
lzerinde literatiirde mevcut olan bazi saldir tiirleri agisindan
da testler yapilmistir.

Yapilan ¢alismada kullanilan AKD, goriintii isleme alaninda
sikca kullanilan bir yontem olmasina ragmen, daha once
iliskisel veri tabanlarinin damgalanmasinda kullanilmamaistir.
Bu yoniiyle onerilen yontem iligskisel veri tabanlarinin
damgalanmasinda yeni bir ydntem sunmaktadir. Onerilen
yontemin temelini olusturan AKD, daha 6nce gorintiilerin
damgalanmasinda kullanilmis olup iliskisel veri tabanlarinin
kirillgan damgalanmasi i¢in kullanilmamistir. Bu yoniiyle
yapilan calisma veri tabanlarinin kirilgan damgalanmasinda
yeni bir yontem sunmaktadir. Bu yontem onerilirken [8] ve [9]
calismalar1 referans alinmis ve bu c¢alismalar {izerinden
iyilestirmeler yapilarak yeni bir kirilgan sifir damgalama
semasi gelistirilmistir.

Yapilan bu calismada, [8] ¢alismasinin grup diizeyinde saldir1
algilanmasindaki eksikligi giderilmekle beraber islem zamani
olarak daha etkin bir yéntem onerilmistir. [9] calismas1 g6z
oniine alindiginda ise saldir1 tespit araliginin indirgenmesi ve
saldir1 yapilmis herhangi bir satirin baska bir grubu
etkilememesi agisindan yenilik getirmektedir. Oncelikle veri
tabaninin gruplandirilmasini yapan bu ydntemde ardindan
gruplar {izerinde AKD uygulanmaktadir. Damgalama
semasinda islem adimlar: kisaca soyle 6zetlenebilir. Gruplara
ayrilan veri tabani lizerinde her grup kendi igerisinde siitun
sayisinin yarisi kadar satirlar olacak sekilde alt gruplara ayrilir
ve her alt grup icin AKD uygulanarak AKD Kkatsayilari
hesaplanir.

Tablo 15: AKD tabanli yontem ile [8] ve [9] ¢alismalarinin genel karsilagtirilmasi.

(8]

[9] Onerilen AKD Tabanl Yontem

Grup seviyesinde

Saldir1 olan algilama yok

grubun dogru Tiimii i¢cin
bulunmasi
Rakam, uzunluk ve
islem yiikii Tiimii icin aralik frekanslarinin
hesaplanmasi
Gruplara ayirma islemi
. o i olmadig i¢in Tiim
Hata tespit aralig1 Tumi Igin veritabam igin genel
bir bozulma orani
Ekleme Algilanir
Silme Algilanir
Saldir tespiti
Gilincelleme Algilanir
Siitun degistirme Algilanamaz

Kare matris olusturmak
icin yapilan satir
eklemeler yanlis grup
tespiti ortaya ¢ikarabilir

Bir gruptan baska bir gruba
herhangi bir ekleme yapilmadig1
icin saldir1 yapilan grup dogru
tespit edilir

Determinant ve
diyagonal minér
hesaplanmasi

AKD katsayilarinin elde edilmesi

Gruplara ayirip siitun
sayisi kadar satir iceren
alt gruplar tizerinde
islemler yapildigi i¢in
Siitun sayis1 kadar satir
icin saldir1 tespit edilir

Gruplara ayirip her grup iizerinde
en fazla siitun sayis1 yarisi1 kadar
satir iceren alt gruplar iizerinde

islem yapildig1 icin En fazla siitun

sayisinin yarisi kadar satir i¢in
saldir tespit edilir

Algilanir Algilanir
Algilanir Algilanir
Algilanir Algilanir
Algilanir Algilanir
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AKD katsayilar hesaplanarak alt grup damgalari iiretilmis olur
ve bu alt grup damgalarinin birlestirilmesiyle grup damgasi
iiretilir. Veri tabanindan olusturulan her grup icin bu islemler
gerceklestirildikten sonra tiim  gruplarin  damgalar
birlestirilerek veri tabani icin tek bir damga iretilmis olur.
Ardindan bu damga sifrelenip sertifikalandirilarak veri
tabanindan bagimsiz olarak kaydedilir.

Veri tabanlarinin biitiinliik kontrolii i¢in sitipheli veri tabani
tizerinden, orijinal veri tabani lizerinden damga bilgisinin elde
edilmesi icin gerceklestirilen islem adimlar gerceklestirilerek
bir damga iretilir. Siipheli veri tabanindan iretilen damga
bilgisi, orijinal veri tabanindan tretilip ve sertifikalandirilarak
saklanmis olan damga ile karsilastirilarak veri tabaninin
biitiinliigli hakkinda karar verilir. Eger orijinal damga ile
slipheli veri tabanindan elde edilen damga bilgileri eslesiyorsa
veri tabani biitinligli korunuyor demektir. Fakat orijinal
damga ile siipheli veri tabanindan iiretilen damga bilgisi
eslesmiyorsa yani aymi degillerse veri tabani iizerinde bir
saldir1 gergeklestirildigi ve veri tabaninmin biitiinligiiniin
bozuldugu séylenmektedir. Onerilen AKD tabanli ydntemde
iliskisel veri tabani {izerinde hem biitiinlikk kontroli
gerceklestirilmekte hem de saldir1 ile ilgili yer tespiti
yapilmaktadir. Bu sayede yapilmis olan saldirinin iligkisel veri
tabaninin hangi satirlar1 iizerinde gergeklestirilmis oldugu
belirlenebilmektedir. Saldir1 yapilan bdlgenin tespit edilmis
olmasi, degisen satirlar icin tiim veri tabanim kontrol etmek
yerine yalmzca degisiklik meydana gelmis olan gruplarin
incelenerek degisiklikleri daha hizli ve etkin bir sekilde tespit
edilmesini saglamaktadir.

Test islemleri icin literatiirde bazi c¢alismalarin kullanmis
olduklar1 o6nceki bolimde belirtilmis CoverType DataSet
kullanilmigtir. 10 siitunlu olan bu veri tabani farkli siitun
sayllarina ayrilarak oOnerilen yontemin performans testleri
yapimistir. Tablolardaki kayit degerleri 0-1000 arasinda
rasgele degerlerden olusmaktadir. Deneysel sonuglarin elde
edilmesi asamasinda Intel Core i7-4700HQ 2.4GHz islemci,
16GB DDR3 RAM ozelliklerine sahip platformda, veri tabani
yonetim sistemi olarak SQL Server 2014, programlama dili
olarak da C# kullanmustir.
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