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Is Siirekliligi Yonetimi (ISY) dogal afetler, siber saldirilar, pandemi
ve operasyonel kesintiler gibi beklenmedik tehditler karsisinda
organizasyonlarin kritik is fonksiyonlarini yerine getirebilme, siirdiirebilme
ve hizli toparlanma yetenegini, sistematik bir sekilde saglamak icin
gelistiren bir sistemidir. Bu arastirmada, ISY’nin temelini olusturan
ISO 22301:2019 standardinin yapist ve diger ISO standartlariyla iliskisi
[SY’nin organizasyonlara sagladig1 avantajlar ve uygulama asamasindaki
zorluklar analiz edilmistir. Literatiir taramasi ile uluslararasi alanda
yiiriitiilen ISY faaliyetleri, bu konudaki akademik yaklasimlari ve ISY ’nin
kurumsal devamlilik i¢in vazgecilmez yeri belirlenmeye calisilmistir.
Arastirma sonucunda, ISY "nin bir liikks degil organizasyonlarim varliklarmi
devam ettirmesi i¢in kritik bir zorunluluk oldugu, etkin uygulamasinin ise
ist yonetim taahhiidii, ¢alisanlarin farkindaligi, uluslararas: standartlara
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uyum ve siirekli iyilestirme kiiltiiriiniin bir arada yiiriitiilmesiyle miimkiin
oldugu belirlenmistir.

Anahtar Kelimeler: Is Siirekliligi Yonetimi, ISO 22301, NIST SP 800-30,
Organizasyonel Dayaniklilik, Orgiitsel Direnclilik.

BUSINESS CONTINUITY MANAGEMENT SYSTEM
FOR ORGANIZATIONS: ISO 22301:2019 AND ITS
CONTRIBUTIONS

ABSTRACT

Business Continuity Management (BCM) is a system developed to
systematically ensure organizations’ ability to perform, sustain, and
rapidly recover from critical business functions in the face of unexpected
threats such as natural disasters, cyberattacks, pandemics, and operational
interruptions. This research analyzes the structure of the ISO 22301:2019
standard, which forms the basis of BCM, its relationship with other
ISO standards, the advantages that BCM offers organizations, and the
challenges of implementation. A literature review explores international
BCM activities, academic approaches on the subject, and the indispensable
role of BCM in organizational continuity. The research concludes that
BCM is not a luxury but a critical necessity for the survival and existence
of organizations; its effective implementation is achieved through the
combined commitment of senior management, employee awareness,
compliance with international standards, and a culture of continuous
improvement.

Keywords: Business Continuity Management, 1SO 22301, NIST SP 800-
30, Organizational Durability, Organizational Resilience.
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GIRIS

Kiiresellesen yogun rekabet ortaminda organizasyonlar; itibar
zedelenmelerine, operasyonel aksamalara, finansal ve isgiicli kayiplarina
yol acabilen ¢esitli ongoriilmesi zor risklerle bas etmek zorundadir.
Organizasyonlarin bu risklere karsi mevcut savunma mekanizmalarinin
yetersizligi, “COVID-19” pandemisi sirasinda kiiresel tedarik zincirlerinin
coklisi gibi olaylarla ve iilkemizde 6 Subat 2023 tarihinde yasanan
depremler gibi biiyiik bolgesel felaketlerde net bir sekilde goriilmiistiir.
Bu ve benzeri olaylarin ardindan bazi organizasyonlar tamamen kapanmis,
tedarik zinciri kesintiye ugramis ve insanlar issiz kalmiglardir. Yukarida
bahsedilen kritik olaylarin is siireclerindeki aksamalarin yalnizca gegici
kaybina neden olmadigi, organizasyonlarin ayakta kalmasini dogrudan
tehdit eden zorluklar oldugu goriilmiistiir.

Gliniimiizin belirsizliklerle dolu kiiresel ortaminda organizasyonlari
beklenmedik kesintilere karsi hazirlikli kilacak stratejiler gelistirmek
hayati 6neme sahiptir. Dogal afetler, siber saldirilar, pandemi ve tedarik
zinciri aksamalar1 gibi gesitli tehditler Is Siirekliligi Yonetimi'ni bir tercih
olmaktan c¢ikararak kurumsal dayanikliligin ve siirdiiriilebilirligin temel
bir gerekliligi haline getirmistir.

Kokleri afet kurtarma faaliyetlerine dayanan ISY, risk degerlendirmesi
ve Is Etki Analizi (IEA) gibi yontemleri kullanarak belirtilen olaylara
etkili bir sekilde yanit vermeyi amaglayan biitiinsel bir yonetim stirecidir.
Bu kapsamda, ISY sistem standardi olan ISO 22301:2019, kuruluslara
kritik is stireglerini belirlemeleri, riskleri analiz etmeleri, etkin stratejiler
gelistirmeleri ve siireklilik kabiliyetlerini siirekli iyilestirmeleri i¢in
kapsamli ve yapilandirilmis bir ¢er¢eve sunmaktadir. ISY'nin nihai hedefi,
bir sistemin aksakliklara uyum saglama yetenegi olan oOrgiitsel direnci
artirmaktir.

Ote yandan, dijital doniisiimiin ivme kazandigi giiniimiizde Endiistri
4.0’dan 5.0’a ge¢iste kuruluslar siireclerini dijitallestirmeye ve otomasyona
yonelerek akilla iiretim sistemlerini kullanmaya baslamislardir
(Aydogmus ve ark., 2021; Manzak ve ark., 2023; Yigit ve ark., 2025).
Ozellikle Akilli Siire¢ Otomasyonu (ASO), insan benzeri karar alma
yetenegiyle ig akislarini dinamik sekilde optimize edebilmesi sayesinde is
stirekliligi stratejilerine yeni boyutlar kazandirmaktadir. Ancak ASO’nun
yayginlagsmasi is siirekliligi acisindan hem firsatlar hem de riskler
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barindirmaktadir. Ornegin; otomasyonun artmasi siber giivenlik agiklarini
genisletebilir, insan miidahalesinin azalmasi ise kriz aninda esnek tepki
vermeyi zorlastirabilir.

Bu ¢alismada, Is siirekliligi yonetim sistemi detayli olarak incelenmis,
bu konuda literatiirde yapilan arastirmalar ilk defa detayli olarak
incelenmis ve analiz edilmistir. Organizasyonlarin ayakta kalmalari,
varliklarini siirdiirebilmeleri, beklenmedik durumlara kars1 dayanikliligini
artirabilmeleri i¢in dnerilerde bulunulmustur.

iS SUREKLILiGi YONETIM SiSTEMi

Is Siirekliligi Yonetim Sisteminin amaci1 organizasyonlardaki direnci
arttirmaktir. Direng, sistemin igleyisini aksakliklara uyarlama yetenegi
olup biiylik bir hatadan sonra veya siirekli risk varliginda sistemin islevsel
olmasini saglamaktadir. Direncin artirilmasi, bir aksaklik veya kriz sonrasi
ortaya ¢ikan firsatlar1 degerlendirmek i¢in organizasyonlara zemin hazirlar.
Is siirekliligi yonetimi yaklagimi, yalnizca kriz aninda tepki vermekle
sinirli reaktif bir plan olmanin 6tesine gegmistir; sistematik bir planlama,
hazirlik, uygulama ve siirekli iyilestirme dongiisiinii kapsayan proaktif ve
biitiinlesik bir yonetim sistemi olarak tanimlanmaktadir. iSY, tek seferlik
bir proje degil siirekli bir yasam dongiisti i¢inde ilerleyen dinamik bir
stirectir. Bu siireg, genel olarak asagidaki bes asamadan olusmaktadir
(Hadiwibowo ve ark., 2025).

1. Is Etki Analizi (Business Impact Analysis- IEA): Bu temel asama
organizasyonun hangi is siire¢lerinin, kaynaklarmin ve varliklarin
kritik oldugunu belirlemeyi amaglamaktadir. IEA bir kesintinin mali,
itibari, yasal ve operasyonel acgidan olusturacag etkiyi analiz ederek
Kurtarma Zaman Hedefi (KZH) ve Kurtarma Noktas1 Hedefi (KNH)
gibi kritik tolerans seviyelerinin belirlenmesini saglar (Mantyld, 2020).
Bu analiz, kaynaklarin nereye odaklanacagi konusunda stratejik bir
temel olusturur.

2. Risk Degerlendirmesi: Organizasyonu tehdit edebilecek potansiyel
olaylar1 (dogal afetler, siber saldirilar, insan hatasi vd.), bu olaylarin
gerceklesme olasiigii ve etkisini degerlendirir. IEA sonuglariyla
biitiinlesik olarak ytiriitilen bu degerlendirme iyilestirme ve risk
azaltma stratejilerinin temelini olusturur (Hendaryatna ve ark., 2023).
NIST SP 800-30 gibi cergeveler bu agamaya nicel ve nitel bir yap1
kazandirmaktadir.
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3. lyilestirme Stratejisi Gelistirme: IEA ve risk degerlendirmesi
sonuclarina dayanarak, kesintiye ugrayan kritik siire¢lerin en kisa siirede
ve etkin bir sekilde eski haline getirilmesi i¢in en uygun stratejileri
belirler. Bu stratejiler arasinda yedek calisma alanlari, alternatif
tedarikgiler, Bilisim Teknolojileri (BT), afet kurtarma c¢oziimleri ve
iletisim protokolleri yer almaktadir (Hadiwibowo ve ark., 2025).

4. Uygulama ve Test: Gelistirilen stratejiler, Is Siirekliligi Plam (ISP)
ve Kriz Yonetim Plan1 (KYP) gibi somut planlara doniistiiriiliir. Bu
planlarin etkinligini dogrulamak ve eksiklikleri ortaya c¢ikarmak
icin diizenli tatbikatlar, masa bas1 egzersizleri ve testler yapilir
(Hadiwibowo ve ark., 2025). Testler; planlarin sadece kagit iizerinde
kalmadigini, pratikte ise yaradigini garanti altina almanin tek yolu
oldugu asamasidir.

5. Bakimve Siireklilyilestirme: ISY siirecinin son ve dongiiyii tamamlayici
asamasidir. I¢ denetimler, test sonuclari, tatbikatlardan ¢ikarilan dersler
ve dis cevredeki degisiklikler (yeni tehditler, yasal diizenlemeler,
organizasyonel biiyiime) 1s131nda ISY planlar1 ve politikalar1 siirekli
olarak gozden gecirilip, giincellestirilir (Hadiwibowo ve ark., 2025).
Bu agama, ISY Sisteminin dinamik is ortamima ayak uydurmasini ve
etkinligini stirdiirmesini saglar.

Bu arastirmada, ISO 22301 merkezinde sekillenen Is Siirekliligi Yonetimi
disiplini, NIST SP 800-30, BETH3 ve Siireklilik Yonetisimi (SY) gibi
tamamlayic1 ¢ergeve ve modeller 1518inda incelemistir. ISY'nin temel tas
olan, ISO 22301:2019 standardinin gereklilikleri, Planla, Uygula, Kontrol
et ve Onlem al (PUKO) dongiisii igerisindeki adimlar1 ve bu sistemin
kurumsal direnci saglama hedefi ele alinmigtr.

ISO 22301:2019 Standard:

ISO 22301:2019 standardi, kuruluslara kritik is siire¢lerini belirlemeleri,
riskleri analiz etmeleri, etkin stratejiler gelistirmeleri ve siireklilik
kabiliyetlerini stirekli iyilestirmeleri i¢in kapsamli ve yapilandirilmis
bir ¢ergeve sunmaktadir. ISO 22301:2019 standardi, is siirekliligini "bir
kurulusun, bir kesinti sirasinda iirlin ve hizmetlerini 6nceden belirlenmis
kabul edilebilir seviyelerde sunmaya devam etme yetenegi" olarak
tanimlanmaktadir (Mintyld, 2020). Bu tanim, ISY'nin nihai amacinin
kesintileri tamamen Onlemek olmadigini, aksine kesintilerin etkilerini
yoneterek kritik is fonksiyonlarinin siirdiiriilebilirligini ve organizasyonun
hayatta kalmasini saglamak oldugunu vurgulamstir. ISY ise, bu yetenegi

219



Istanbul Aydin Universitesi Sosyal Bilimler Dergisi - IAUD - ISSN: 2757-7252, Nisan 2026 Yil 18 Say: 2

inga etmek ve siirdiirmek amaciyla politika gelistirme, planlama, egitim,
test ve siirekli iyilestirme siireclerini iceren yapilandirilmis ve kapsamli
bir yonetim yaklasimi olarak tanimlanmistir (Hadiwibowo ve ark., 2025).

ISO 22300 standart ailesi, ISO 22301't tamamlayan is stirekliligi
yonetimiyle ilgili diger standartlar1 da igerir. Bunlardan bazilar1 agagida
sunulmustur (Wysokinska-Senkus ve ark., 2023).

e ISO 22301:2019- Giivenlik ve dayamklilik Is siirekliligi yonetim
sistemleri Gereksinimler.

e ISO 22300:2018-Is siireklili§i yonetim sisteminin terminolojisi ve
temelleri.

e IS0 22313:2020-Is siirekliligi icin pratik kilavuzlar.

e IS0 22316:2017-Tehditlerin 6ngodriilmesi ve degerlendirilmesi.

e [SO/IEC 27031:2011-Bilgi teknolojilerinde is siirekliligi yonetimi.

e ISO/PAS 22399:2007-Is siirekliligi yonetimi i¢in kilavuzlar.

e ISO/TS 22317:2015-Is siirekliligi iizerindeki etkinin degerlendirilmesi
i¢in kilavuzlar.

e ISO/TS 22318:2015-Is siirekliligi yonetimi kitlesel olay ydnetimi.

"Giivenlik ve Dayamklhilik- Is Siirekliligi Yonetim Sistemleri-
Gereksinimler" standardi olan, ISO 22301:2019, ISY icin evrensel
kabul gormiis 6nemli bir referans olmustur (Tikanméki ve ark.., 2024).
Bu standart, bir Is Siirekliligi Yonetim Sistemi'nin nasil kurulacagi,
uygulanacagi, izlenecegi, gézden gecirilecegi, bakimmin yapilacagi ve
stirekli iyilestirilecegi konusunda net bir yol haritast sunmustur. Plan
Odakli (PUKO) bir yaklasim benimseyen standardin temel prensipleri
arasinda kurulusun baglamini anlama, liderlik taahhiidii, risk temelli
diistinme, stire¢ yaklasimi ve siirekli iyilestirme yer almistir (Hendaryatna
ve ark., 2023; Mintyl4, 2020). ISYS'nin nihai amac1, kurulusun kesintiler
sirasinda faaliyetlerini siirdiirebilme genel becerisini yonetmek i¢in gerekli
kontrolleri ve kabiliyetleri hazirlamak, saglamak ve siirdiirmek olmustur
(Tikanmaki ve ark.., 2024).

Standardin temel amaci, Is Siirekliligi Yonetim Sistemi’nin kuruluslarda
sistematik ve etkin bicimde uygulanmasini saglamaktir. Bu kapsamda, is
stirekliligi uygulamalarini belirli bir ¢cergeveye oturtmak isteyen kuruluslar,
ISO 22301 standardini baz alarak uygun bir sistem kurabilmektedir.
Ancak s6z konusu standarda yonelik belgelendirme zorunlu degildir.
Sertifikasyonun gegerlilik stiresi ii¢ y1l olup bu siire zarfinda kuruluslar
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diizenli denetimlere tabi tutulmaktadir. Gergeklestirilen bu denetimlerde,
kuruluglarin standardin 6ngordigli sartlart ve yukiimlilikleri yerine
getirip getirmedikleri degerlendirilmektedir.

ISO 22301:2019 revizyonunda 11 madde vardir. 0-3. maddeleri giristir ve
uygulama i¢in zorunlu degildir (Chege ve ark. 2023).

Kurulusun Baglami: 4. Madde, kurulusa uygulanabilir bir ISYS kurmak
icin gereklilikleri anlatir. Kurulusun konumu, boyutu, paydaslari, kiiltiiri,
niteligi ve karmasikligi dikkate alinarak hangi kisimlarinmn ISYS’ne
dahil edileceginin belirlemesi ve buna dahil edilecek iiriin ve hizmetleri
tanimlamasi gerekir.

Liderlik: 5. maddede iist yonetimin liderlik konusu anlatilir. Ust yonetimin
sahip olmasi gereken sorumluluklardan bahsetmektedir. Ust yonetim, ISYS
icin politika ve buna bagl olarak hedef belirlemeli, ISYS nin kurulusa
entegrasyonunda rol almali, ilgili faaliyetlerin diizglin gerceklesebilmesi
icin her tiirlii kaynagi saglamali ve bu konu i¢in ¢alisan kisilere destekleyici
davranmalidir.

Altinc1 maddeden itibaren onuncu maddeye kadar olan basliklar, PUKO
dongiisiinlin adimlarina karsilik gelmektedir.

Planlama:6. Madde, PUKO dongiisiiniin planlama adimidir. Bu asamada
organizasyon, riskleri ve firsatlar1 belirlemelidir. Belirledigi risk ve
firsatlara gore eylem planlamali sonrasinda ISYS hedeflerine ulasmak
icin ne yapilacagi, hangi kaynaklarin gerekecegi, kimin sorumlu
olacagi, ne zaman tamamlanacagi ve sonuglarin nasil degerlendirilecegi
belirlenmelidir.

Destek: 7. Madde, PUKO déngiisiiniin uygulama adimdir. ISYS
uygulanabilmesi i¢in gerekli kaynaklarin saglanmasi1 gerektigi
belirtilmektedir. Kurulusun Is Siirekliligi Plan1 (ISP) ile iliskili kisilere
egitimler verilmeli, ¢alisanlarin konu hakkinda bilgi ve tecriibeye
sahip olmalar1 saglanmalidir. Ayrica ISYS dokiimantasyon siireclerinin
korunmasi da saglanmalidir.

Operasyon: 8. Madde, PUKO déngiisiiniin uygulama adimmidir. Is etki
analizi ve risk degerlendirmesi yapilmalidir. Cikan sonuglara gore uygun
stratejiler belirlenmeli, kesinti gibi durumlar i¢in planlar olusturulmalidir.
Planlari test etmek i¢in tatbikat ve test programi yapilmalidir.
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Kontrol Et:9. Madde, PUKO déngiisiiniin kontrol et adimidir. ISYS’ nin
performansini ve etkinligini degerlendirmek i¢in neyin Olciilecegi,
hangi yontemlerin kullanilacagi ve sonuglarin nasil degerlendirilecegi
belirlenmelidir.

OnlemAl: 10. Madde, PUKO dongiisiiniin nlem alma ve siirekli iyilestirme
adimidir. Bu adimda eksik veya hatali olan faaliyetler cabucak ele alinmali
ve diizeltilmelidir. ISYS’nin siirekli iyilestirmesi saglanmalidir.

NIST SP 800-30 Revizyon 1

ABD, Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
gelistirilen bu kilavuz, bilgi sistemleri icin kapsamli bir risk degerlendirmesi
yapist sunmaktadir. Kurum i¢i veya kurum aracilifiyla bagkalarina
yonelik tehditleri belirlemeyi, i¢ ve dig zafiyetlerini tanimlamayi, olasi
etkileri analiz etmeyi ve riskleri nicel/nitel olarak 6lgmeyi hedeflemistir
(Hendaryatna ve ark., 2023). Risk degerlendirmesi, kurumsal diizey,
misyon/is siireci diizeyi ve bilgi sistemi diizeyi olmak iizere ii¢ hiyerarsik
seviyede yiiriitiiliir. Bu yapi, risk analizini dokuz asamali sistematik bir
stiregle gerceklestirir. Bunlar asagida sunulmustur (Hendaryatna ve ark.,
2023).

Sistem Ozelliklerinin belirlenmesi,
Tehdit kaynaklarinin belirlenmesi,
Zafiyetlerin belirlenmesi,

Mevcut kontrollerin analizi,
Olasilik belirleme,

Etki analizi yapma,

Risk belirleme,

Kontrol onerilerinde bulunma ve
Sonug¢larin dokiimante edilmesidir.

PN R L=

©

Bu yapisal yaklasim, 6zellikle Hendaryatna ve ark. (2023) tarafindan
bir kimya sirketi iizerinde yapilan ¢alismada, risklerin etkilerine gore
onceliklendirilmesini ve sinirli kaynaklarin en kritik alanlara etkin bir
sekilde tahsis edilmesini miimkiin kilmuistir.

BETH3™ Cercevesi

Is Siirekliligi Enstitiisii (The Business Continuity Institute) tarafindan
gelistirilen BETH3™ c¢ercevesi, bir organizasyonun, is siirekliligi i¢in
hayati 6neme sahip bes temel varlik kategorisini sistematik olarak ele alan
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biitiincil bir modeldir. Bu model, 6zellikle bankacilik sektoriinde kritik
varliklar1 kategorize etmek ve risk azaltma tedbirlerini entegre etmek i¢in
etkili bir arag olarak 6ne ¢ikmistir Cercevenin kapsadigi varlik kategorileri
asagida sunulmustur (Hadiwibowo ve ark, 2025).

Bina (Building): Is operasyonlarini destekleyen fiziksel altyap1 ve
tesislerdir. Ana lokasyonda bir sorun yasanmasi durumunda operasyonlari
stirdiirebilmek i¢in yedek ¢aligsma alanlarinin planlanmasi kritik bir 6nem
tagimaktadir.

Ekipman (Equipment): Is operasyonlarini yiiriitmek icin gerekli olan tiim
donanim ve yazilimlardir. Diizenli bakim ve testler, bu ekipmanlarin bir
kesinti aninda c¢alisabilirligini garanti eder.

Teknoloji (Technology): Bilisim teknolojileri altyapisi, sunucular,
yazilimlar, ag sistemleri ve veri depolarindan olusur. Veri kurtarma
ve sistemlerin hizli bir sekilde devreye alinmasini iceren kapsamli bir
teknoloji kurtarma plan1 hayati oneme sahiptir.

Insan Kaynaklar1 (Human Resources): Kriz durumunda etkili miidahale
yapabilen egitimli, hazir ve farkindalig1 yiiksek personeli ifade eder.
Calisanlarin rollerini ve sorumluluklarini net bir sekilde bilmeleri, ISY'nin
basarisinda kilit rol oynamaktadir.

Uciincii Taraflar (3rd Parties): Tedarikgiler, hizmet saglayicilar ve is
ortaklar1 gibi kurulusun operasyonlarina katkida bulunan dis firmalari
tanimlar. ISY'nin etkin bir sekilde uygulanabilmesi i¢in bu taraflarla yakin
koordinasyon ve onlarin da siireklilik kapasitelerinin degerlendirilmesi
gerekir.

BETH3™ cercevesi, yukarida verilen varliklari analiz, gelistirme,
uygulama ve test asamalarindan olusan siirekli bir dongiiyle ele almus,
boylece kurulusun dayanikliligini tiim bu kritik boyutlarda gili¢clendirmeyi
hedeflemistir (Hadiwibowo ve ark., 2025).

ISO 22301: 2019 STANDARDININ DIiGER STANDARTLARLA
ILiSKiSi

ISO 22301:2019 diger standartlarla beraber uygulanabilir. Ornegin bilgi
giivenligi konusunda is stirekliligi saglanmak isteniyorsa, ISO 27001 ile
ISO 22301°1 beraber kullanmak yararl olacaktir. Asagida ISO 22301:2019
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uygularken faydalanabilecek standartlar verilmistir (Tikanmiki ve ark.
(2024).

ISO 9001: Yaygin olarak bilinen ve diinyada en ¢ok uygulanan standart
olup kalite yonetim sistemi ile alakalidir (Polat ve Engin, 2005). Uriinlerin
ve hizmetlerin uyacag: kalite sistemini belirler. Is yerlerinde tanimlanmus
ve standartlagtirilmis siirecler olmasini saglayarak, ISO 22301 igin gii¢lii
bir zemin hazirlar.

ISO 27001: Bilgi gilivenligi yonetim sistemi standardidir. Bu standart,
kurulusun hassas bilgi varliklarini1 yonetmek ve korumak igin bir gerceve
sunar. ISO 22301 bir giivenlik ihlali veya kesinti durumunda bu kritik
bilgilerin erisilebilirliginin yeniden saglanmasina odaklanir. Bu iki
standart, 6zellikle bilgi teknolojileri kaynakli kesintilere kars1 biitiinlesmis
bir koruma saglar.

ISO 31000: Risk yonetimi standardidir. Bu standart, risk yonetimi i¢in
kabul goérmiis en iyi uygulamalar, ilkeler ve yontemler hakkinda yol
gosterir. ISYS’nin adimlarmi destekleyici rol oynar.

ISO 14001: Cevre yonetim sistemi standardidir. Cevresel riskleri yonetmek
ve siirdiiriilebilirlik siirecleri hakkinda ¢erceve olusturmay1 amaglar. Cevre
kaynakli kesintiler oldugu zaman ISYS’ye destekleyici rol oynar.

ISO 20000:BT hizmet ydnetimi standardidir. {s yerlerinin hizmet ydnetim
sistemi olusturmasi1 ve olusturulan siireclerin siirekli iyilestirmesi i¢in
yapilmasi gerekenleri belirtir. ISYS uygulamalarinda BT hizmetinin
stirekliliginin saglanabilmesi i¢in destekleyici bir standarttir.

SEKTOREL UYGULAMALAR

ISY'nin uygulama sekli, sektdriin kendine ozgii riskleri, diizenleyici
gereklilikleri ve operasyonel yapisina bagli olarak onemli farkliliklar
gostermektedir. Sektorel uygulamalar asagida sunulmustur.

Bankacilik: Finansal istikrar ve miisteri giiveni agisindan kritik bir sektor
oldugundan, ISY neredeyse evrensel bir zorunluluk olmustur. Basel 111
gibi diizenlemelerle, sermaye ve likidite yeterliligi vurgulanirken, giiclii
bir toparlanma plani1 da gerekmistir. ISO 22301:2019 uyumunun, miisteri
giivenini artirdig1 ve kurumlara rekabet avantaj1 sagladig: ifade edilmistir
(Hadiwibowo ve ark., 2025).
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Kenya’da bulunan bankacilik ve finans sirketleri incelendiginde dissal
ve igsel risklerden korunmak icin ISYS’ne basvurduklart goriilmiistiir.
Sirketlerin ortak diisiincesi ISY ile kurumsal performansin dogru orantili
olmasi, veri ihlali ve kayb1 gibi durumlar i¢in verilerin ikinci bir yerde
yedeklenmesi ve kurumsal dayanikliligin ansizin karsilasabilecekleri
risklerle basa ¢ikmak i¢in onemli oldugudur. Ayrica Kenya Standartlar
Biirosu, isletmeler ve kuruluslar arasinda dayanikliligi ve siirekliligi
giiclendirmek i¢in yeni yonetim uygulamalar1 standartlarini onaylamistir
(Chege ve ark., 2023)

Savunma Sanayii: Finlandiya Savunma Kuvvetleri 6rneginde oldugu gibi,
savunma sektoriindeki ana miisteriler, tedarikgilerinden ISY uygulamasin
ve planlarin1 sunmalarini talep etmislerdir. Bu, askeri operasyonlarin ve
milli giivenligin siirekliligini garanti altina almak i¢in hayati bir gereklilik
olmustur (Méntyld, 2020). Panevski ve ark. (2022) Bulgaristan’daki kritik
altyapilarin yani ulusal 6neme sahip kuruluslarin (askeri bolgeler, niikleer
tesisler, parlamento vd.) cevresel giivenligini saglamak i¢in akilli glivenlik
sistemleri gelistirmeye odaklanmiglardir. Gelistirme yapilirken risklerin
dogru tespiti i¢in ISYS’nin nasil kullanmilabilecegine dair arastirma
yapmislardir. Kullandiklar1 yontemler arasinda is etki analizi, risk analizi,
tehdit modellemesi ve giivenlik ac¢ig1 analizleri vardir.

Kimya Endiistrisi: Deprem, tsunami gibi afetlere egilimli bolgelerde
(Endonezya'nin Cilegon sehri gibi) faaliyet gdsteren kimya sirketleri,
patlama, yangin veya tehlikeli madde si1zintis1 gibi durumlarin olusturacagi
ciddi cevresel ve insan saglhgi tehditleri nedeniyle iSY'ye yiiksek oranda
ihtiya¢ duymuslardir (Hendaryatna ve ark., 2023). Burada ISY, bir
operasyonel gereklilik olmanin 6tesinde sosyal bir sorumluluk olmustur.
Enerji Sektorii: Elektrik, 1s1 ve gaz gibi temel hizmetlerin kesintisiz
sunulmasi, toplumsal istikrar ve gilivenlik agisindan hayati Onem
tagimaktadir. Bu nedenle, Avrupa Birligi'nin NIS Direktifi ve Slovakya'nin
Siber Giivenlik Yasas1 gibi diizenlemeler, bu sektdrde faaliyet gsteren tiim
kuruluslarin (KOBI'ler dahil) ISY plan1 bulundurmasini zorunlu kilmistir
(Makka & Kampa, 2024).

Ar-Ge ve Teknoloji Kuruluslari: Karmasik, uzun vadeli ve yenilike¢i
projeler yiirliten arastirma ve gelistirme merkezleri ile teknoloji sirketleri
icin siireklilik biiylik 6nem tasimistir. Loyarte ve ark. (2024) tarafindan
gelistirilen Sireklilik Yonetisimi modeli, bu tiir kuruluslarda proje
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stirekliligini saglamak icin izleme, olay tespiti, otomatik/manuel miidahale
ve plan tetikleme gibi adimlar1 iceren bir siire¢ Onermistir. Bu model,
sadece biiytik krizler i¢in degil, giinliik aksakliklarin yonetimi icin de bir
¢Oziim sunmustur.

Malezya Ornegi: Ulke ¢apinda tek bir kapsaml1 ISY kanunu olmamasina
ragmen, finansal ve telekomiinikasyon sektorlerindeki sektorel diizenleyici
kurumlarin kilavuzlar sayesinde ISY uygulamalari bu alanlarda yasal bir
zorunluluk haline gelmistir. Diger sektorlerde ise uygulamanin daha ¢ok
gontlliliik temelinde ve en 1yi uygulama olarak benimsendigi gorilmiistiir
(Mahmood Dean ve Ibrahim, 2020).

Genel/Bilisim Teknolojileri ve Damigsmanlik Sektorii: Bras ve ark.
(2023) tarafindan gergeklestirilen arastirmada, kurulusglarin dijital
dontlisim ve operasyonel dayaniklilik ihtiyaclarinin kesisiminde, Akilli
Siirec Otomasyonu (ASO) ile Is Siirekliligi Yonetimi standartlarinin
entegrasyonunun kritik 6nemi vurgulanmistir. S6z konusu calismada,
ASO igin bir rehber olan IEEE 2755.2:2020 standardi ile ISY icin
temel cerceve olan ISO 22301:2019 standardi arasinda sistematik bir
esleme modeli gelistirilmis ve sunulmustur. Gelistirilen bu biitiinlesmis
modelin gecerliligi, basta Bankacilik, Sigortacilik ve BT Danigsmanlig
sektorlerinden olmak tizere her iki alanda uzman profesyonellerle yapilan
goriismelerle test edilmis ve modelin yiiksek diizeyde uyumlu, sinerjik
ve pratik fayda saglayict oldugu sonucuna varilmistir. Arastirmacilar,
bu yaklasimin operasyonel dayanikliligi artirdigi1 ve otomasyon
yatirimlariin verimini maksimize ettigini one siirmiis, ancak basarili
uygulama i¢in giiclii bir degisim yonetimi silirecinin sart oldugunu
belirtmislerdir. Boylelikle ¢alisma, teknoloji yogun sektdrlerde ISY'nin
yalnizca bir uyumluluk gerekliligi degil, ayni1 zamanda stratejik bir rekabet
avantaji ve operasyonel miikemmellik araci olarak da degerlendirildigini
ortaya koymustur.

Robotik Siire¢ Otomasyonu: Bras (2024) yaptig1 ¢aligmada isletmelerin
Robotik Siire¢ Otomasyonu ve Akilli Stireg Otomasyonu kullanimlarindan
bahsetmistir. Ilgili otomasyon teknolojileri uygulanirken karsilasilacak
zorluklar i¢in operasyonel riskler ve basarisizliklar, yonetim ve denetim,
giivenlik ve uyum zorluklari, mevcut ISP ile otomasyon entegrasyonu,
insan sermayesi ve siire¢ degisiklikleri, kapsamli arastirma ve kilavuz
eksikligi, otomasyon teknolojilerinin bilingsiz benimsenmesi gibi
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maddeler belirlemistir. Bu maddelerde basarili olabilmek i¢in otomasyon
teknolojileri ile ISYS’nin entegre edilmesini savunmustur.

Tedarik Zinciri: Nallan ve ark. (2020) yaptiklar1 caligmada o6zellikle
COVID-19 salgim sirasinda tedarik zinciri faaliyetlerinde aksamalardan
bahsetmislerdir. Tedarik zinciri yonetiminde kullanilan ayrik risk yontemi
ve ISY uygulamalarinin giiclii yonlerinin birlestirilmesi gerektigini
savunmuslardir. Arastirmada, ISY faaliyetleri icin one siiriilen faydalar
arasinda; is risklerine ragmen firmanin mal ve hizmetlerinin miisterilere
ulagma yetenegini artirmak, is riskleriyle basa ¢ikmak i¢in iy1 tanimlanmis
bir ¢erceve ile daha iyi paydas etkilesimini saglamak, sirketin temel
fonksiyonlarmi korumak i¢in atilmasi gereken hayati yonleri belirlemek,
olas1 tehditleri ve bunlarin operasyonlar iizerindeki etkilerini tanimak, risk
yoOnetimi siireci i¢ginde verimli ve seffaf rol atamalar1 yapmak ve kesintiler
olmas1 durumunda finansal kayb1 azaltmay1 belirlemislerdir.

Organizasyonlarin iSYS Uygulama Avantajlari ve Dezavantajlari
ISYS uygulamalarinin temel amaci is yerlerinin her kosulda ayakta
kalmasini ve is yeri direncini saglamaktir.

Avantajlar (Suresh ve ark., 2020).

Operasyonel Siireklilik Garantisi: Is risklerine, kesintilere veya arizalara
ragmen firmanin mal ve hizmetlerinin miisterilerle bulusmasini saglar. ISYS
kritik is operasyonlarinin korunmasinda ve siirekliliginin saglanmasinda
etkili rol oynar.

Maliyet ve Kayip Azaltma: Kesintiler olmasi durumunda finansal kayb1
azaltir. Olaylarin etkisini proaktif sekilde degerlendirerek is yerlerine
gerekli olan iirlinleri ve hizmetleri nceden bulmay1 saglar.

Sistematik Risk Yonetimi: Olas1 tehditleri ve bunlarin operasyonlar
tizerindeki etkilerini tanimak i¢in ¢erceve sunar. Bu cerceve temel
fonksiyonlar1 korumak i¢in atilmasi gereken hayati adimlar1 belirlemeyi
kolaylastirr.

Rekabet Ustiinliigii: ISYS kiiresel pazarda rekabet avantaji kaynagi olarak
goriiliir. Belirli bir standarda sahip olmak, firmanin pazardaki itibarin1 ve
giivenilirligini artirir.

Bilimsel Yaklagim: Standardi almanin faydasi, firmalarm ISYS
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uygulamalarinda bilimsel ve sistematik sekilde yol kat etmeye zemin
hazirlamasidir.

Dezavantajlar ve Uygulama Engelleri

[SYS'in getirdigi zorluklar ve uygulama engelleri genellikle sistemin
kurulum ve yiiriitilme asamalariyla iligkilidir. Standardi bir is yerine
entegre etmenin zorlugu ekstra biitce, zaman ve insan giicii gerektirmesidir.
Baslica dezavantajlar asagida sunulmustur (Suresh ve ark., 2020).

Ust Yonetim Destegi Eksikligi: Standardin basaris1 biiyiik 6lciide
yonetim destegine bagldir. Ust yonetimin ¢alismanin amacini tam
kavrayamamasindan kaynakli yetersiz maddi ve manevi destek vermesi
en biiyiik engeldir.

Kaynak Kisithiligi: Gerekli prosediirleri gergeklestirmek igin yeterli kaynak
kullanilmamasi1 veya KOBI’lerin yeterli kaynaga sahip olmamalarindan
kaynakli dezavantajli konuma diismeleri bu maddeye ornektir.

Egitim ve Kiiltiir Eksikligi: Calisanlara yeterli egitim verilmemesi ve is
yeri kiiltiiriine ISY faaliyetlerinin tam anlamiyla entegre edilememesi
ISYS uygulamada karsilasilan dezavantajlardan biridir.

Dogrulama Sorunlari: Uygulamada yeterli test ve tatbikat yapilamamasi
(PUKO déngiisiiniin 'Kontrol Et' adiminin aksamasi) hazirlanan planlarin
etkinliginin dogrulanamamasina yol acar. Bu da yaptigimiz planin gergekte
ne kadar etkili oldugunu anlayamamamiza yol agmaktadir.

YONTEM

Arastirima, Is Siirekliligi Yonetim Sistemi (ISYS) ve ISO 22301:2019
standard1 ile ilgili detayl bir literatiir taramasi ve analizini igermektedir.
Arastirmada, oncelikle “Google Scholar” veri tabani lizerinden "Business
Continuity Management" ve "ISO 22301" anahtar kelimeleri kullanilarak,
2019 yilindan 2025 yilina kadar yayimlanan kaynaklar taranmistir. Kaynak
seciminde, ISO 22301 standardini temel alan c¢alismalar, is siirekliligi
yOnetimi uygulamalarini inceleyen vaka c¢alismalari, sektorel uygulama
ornekleri iceren ve hakemli dergilerde yayimlanan makaleler, sempozyum
bildirileri ve teknik dokiimanlar dikkate alinmistir.

LITERATUR TARAMASI
Is siirekliligi yonetim sistemi ile ilgili “Google.scholor” arama motorundan
“Business Continuity Management” anahtar kelimeler ile tarama yapilmis
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olup ISO 22301 standardinin ilk yayimlandigi 2019 yilindan gliniimiize
kadar yapilan c¢aligmalar, makale, sempozyum bildirisi ve Teknik
dokiiman olan arastirmalar yil, yazar ve arastirma basligina gére Tablo

1’de sunulmustur.

Tablo 1.
Is Stirekliligi Yonetim Sistemi-Literatiir Calismalari

Yil | Yazar(lar) Arastirma Bashgi

2020 | Méntyla Is Siirekliligi Yonetim Uygulamalarinin Olugturulmast

2020 | Mahmood Dean Malezya’da Is Siirekliligi Y onetimine Yén Vermede

ve Ibrahim Hukukun Etkileri

2020 | Suresh ve ark. Felaketle Kars1 Karsiya Kalan Tedarik Zincirleri igin Is
Siirekliligi Y dnetimi

2020 | Vasovi¢ ve ark. Is Siirekliligi Yonetimi Acisindan Cesitli Sistem
Standartlar1 ve Diizenlemelerle Tanimlanan Risk ve Kriz
Y onetimi Kilavuzlarinin Analizi

2020 | Palaci¢ Is Siirekliligi Yonetiminin Uygulanmasi Baglaminda s
Saglig1 ve Giivenligi Alaninda Acil Durum Hazirlik ve
Miidahale

2020 | Galjak ve ark. Is Giivenligi Séyleminden Is Siirekliligi Y &netiminin
Anahtar Faktorii Olarak Liderlik

2020 | Jana¢kovié ve ark. | Is Siirekliligi Yonetimi ve Kurumsal Dayaniklilik
Arasindaki Baglantinin Uzerine

2020 | Nikoli¢ ve ark. Is Giivenligi i¢in Yiiksekogretimin Is Siirekliligi
Perspektifinden Kalite

2020 | Radenovié ve ark. [ Isletmelerde Is Siirekliligi Yénetim Sisteminin Etkinligi

2020 | Russo ve ark. Bir Pandemi Senaryosu Dikkate Alinarak, Fatura
Yazilimlarmin Sertifikasyonunun Temelini Olusturan Is
Siirekliligi Sorunlarimin Gilincellenmis Analizi,

2022 | Stojanovi¢ ve ark. | ISO 22301 Gerekliliklerinin Analizi — Giivenlik
Baglaminda [s Siirekliligi Y dnetimi

2022 | Ili¢ Petkovié COVID-19 Pandemisi ve Is Siirekliligi Yénetiminde
Isverenlerin ve Calisanlarin Rolii- Hukuki Yonler

2022 | Panevski ve ark. Akilli Giivenlik Sistemleri gelistirme i¢in girdi
verileri saglayan siiregleri/agsamalari tanimlamada bazi
standartlagtirilmis 6zellikler- ¢evresel giivenlik sistemleri

2023 | Chege ve ark. Kenya’da [s Siirekliligi ve Dayamiklilik Planlama
Uygulamalar1
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2023

Hendaryatna ve
ark.

Cilegon Sirketlerinde Tehdit ve Risklerle Baga Cikmada
Is Siirekliligi Planinin Performans Degerlendirmesi

1SO 22301:2019 ve NIST SP 800-30 R1 Cergeveleri
Kullanimi Vaka Calismasi: PT. X

2023

Wysokinska-
Senkus ve ark.

Kurulugun Dayanikliligini Artirma ve Giivenligini
Gelistirme Siirecinde Sistemik Ig Siirekliligi.
Polonya’daki Kurulusun Deneyimi

2023 | Bras ve ark. Akilli Siire¢ Otomasyonunun [s Siirekliligine Etkisini
Anlamak: IEEE/2755:2020 ve ISO/22301:2019
Standartlarinin Karsilastirilmast

2024 | Loyarte ve ark. Siireklilik Yonetisim Modeli: ISY Sisteminde

Organizasyonel Dayaniklilig1 Destekleyen Yeni Bir Siire¢
Asamasi

2024 | Makka ve Siber Giivenlik ve Is Siirekliligi Yénetimi: Dijital
Kampova Diinyada Dayaniklilig1 Saglamak
2024 | Tikanmiki ve ark. | Standartlarin Kuruluslar i¢in Siber Giivenlik ve s

Siirekliligi Y onetimini Gelistirmedeki Roli

2024 | Bras Akilli Siire¢ Otomasyonu ile Is Siirekliligini Gelistirme:
Yonetisim, Risk Yonetimi ve Uyumluluk Cergeveleri
2025 | Hadiwibowo ve Is Siirekliligi Y&netimi BETH3 (Bina, Ekipman,

ark. Teknoloji, insan Kaynaklar1 ve 3. Taraflar): Bankacilik

Sektoriinde Kavramsal Bir Cergeve

2025 | Russo ve ark.

Is Siirekliligi Oz Degerlendirmesi Yaklasim1

Mintyld (2020), Finlandiya’daki sekiz kisilik kii¢iik bir teknoloji sirketinde,
Is Siirekliligi Y onetimi’nin nasil baslatilabilecegini arastirmistir. Kurulusun
kilit calisanlara olan bagimlilif1 ile potansiyel bir miisteriden gelen ISY
gerekliliginin bu siireci zorunlu kildigini tespit etmistir. Arastirmada,
ISO 22301 gibi uluslararasi standartlarin dogrudan uygulanmasinin
kiigiik olcekli yapilarda maliyetli ve zahmetli oldugunu gozlemlemis,
bunun yerine organizasyonun kendisini iyi anlamaya dayali esnek ve
pratik bir yaklasimim daha etkili oldugu sonucuna varmigtir. Ust ydnetim
taahhiidiiniin, ¢alisan farkindaliginin ve siireglerin basitlestirilmesinin ise
basari i¢in kritik faktorler oldugunu tespit etmistir.

Mahmood Dean ve Ibrahim (2020), Malezya'da Is Siirekliligi Y énetimi'nin
yasal diizenlemelerle nasil sekillendirildigi ve yonlendirildigi analiz
etmislerdir. Ulkenin tiim sektdrlerini kapsayan merkezi bir ISY
yasasina sahip olmadigini tespit etmisler ancak Bank Negara Malaysia
(BNM), Iletisim ve Coklu Ortam Komisyonu ve Menkul Kiymetler
Komisyonu gibi diizenleyici kurumlarin, finansal ve telekomiinikasyon
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sektorlerinde ISY uygulamalarini zorunlu hale getirdigini belirtmislerdir.
S6z konusu diizenlemelerin ilgili yasalar kapsaminda baglayici nitelik
tasidigim vurgularken, diger sektorlerde ISY'in daha c¢ok géniillii
olarak uygulandigini gézlemlenmislerdir. Arastirmada biitiinciil bir ISY
kiiltiiriiniin olusabilmesi i¢in iilke ¢apinda bir ISY Kanunu'nun ¢ikarilmasi
gerektigi sonucuna varilmislardir.

Suresh ve ark. (2020) ayrik risk yonetimi ve ISYS nin tedarik zincirindeki
uygulamalarindan bahsetmislerdir. Arastirmalarina gore ISY’nin risk
yonetimi i¢in kullanilan araglardan oldugu fakat firma odakli kaldigini
tespit etmislerdir. Bu yiizden tedarik zinciri kuruluslarinmm ISYS’ni
yeterince kullanamadiklarini1 gézlemlemislerdir.

Vasovi¢ ve ark. (2020) c¢alismalarinda, firmalarda is siirekliliginin
kesintiye ugramasinin endise olusturdugunu gézlemlemislerdir. Risklerin
cesitliligi ve firmanin dinamik yapisinin giderek artmasiyla kurulusglarin,
maruz kaldiklar1 tehlikeler hakkinda bilgi ve farkindaliklarmi stirekli
olarak gelistirmek zorunda oldugunu belirtmislerdir. Bu siirecte ilgili
standartlarla beraber, ISO 22301’in uygulanisinin giiclendirilmesi
gerektigini belirtmislerdir.

Palaci¢ (2020) arastirmasinda is sagligir ve giivenliginin ve acil durum
hazirligmin ISYS i¢in éneminden bahsetmistir. Herhangi bir acil durumun
1§ stirekliligini etkileyebilecegi icin is saglig1 ve giivenligi uygulamalarinin
ISYS i¢in énemli oldugunu belirtmistir.

Galjak ve ark. (2020) ISYS’nin uygulanmasinda liderligin 6neminden
bahsetmislerdir. Arastirmalarina gore liderlerin aldig1 stratejik kararlar,
bir firmanin genel performansini, ¢alisan glivenligini, is siirekliligini
dogrudan etkilemekte ve katlanilan maliyetleri belirlemektedir. Bu nedenle
is glivenligi ve siireglerine yonelik dogru yatirnmlar ve uygulamalarin
firmalar i¢in Onemli bir rekabet avantaji sagladigini ve pazar giiciinii
artirdigini tespit etmislerdir.

Janaékovi¢ ve ark. (2020) arastirmalarinda ISYS’nin bir amaci olan
orgiitsel direncin 6neminden bahsetmislerdir. Calismalarina gore orgiitsel
direng; risk, kriz ve felaket planlarini tek bir siirecte biitlinlestirerek kaynak
israfin1 onlemeyi amaglayan biitiinsel bir yaklagim sunmaktadir.

Nikoli¢ ve ark. (2020) yiiksekogretimde kalite konusunda arastirma
yapmuslardir. Caligmalarina gore egitimin kalitesi, stireklilik saglandik¢a
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artmaktadir. Ayrica ilgili miifredatlara ISY dersleri koyulmasmin iSY
kiiltlirtiniin asilanmasina yardim edecegi belirtmislerdir.

Radenovi¢ ve ark. (2020) ¢alismalarinda ISY *nin kiiresel pazarda rekabet
avantaji elde etmek ve zararli olaylarin iistesinden gelmek isteyen isletmeler
icin 6nemli bir konu haline geldigini belirtmislerdir. Arastirmada, ISY nin
bir isletmenin riske direnme ve asir1 zorluklar altinda hayatta kalma
yetenegini artiran temel bir faktér oldugunu tespit etmislerdir. ISYS ile
ilgili ¢aligmalar1 standartlastirmak i¢in ISO 22301:2019 standardini
aciklamislardir.

Russo ve ark. (2020) arastirmalarinda, faturalandirma ve belgelendirme
islemlerinin kagit iizerinden dijitale gegme siirecinde ISY faaliyetlerinin
oneminden bahsetmislerdir. Calismalarinda e-fatura sisteminin ne kadar
etkili oldugu hakkindaki bilgileri 6grenmek i¢in anket yapmuslardir.

Stojanovié ve ark. (2022) c¢alismalarinda bazi standartlarm ISY igin
uygulanabilir oldugunu, ISYS i¢in tek bir ¢at1 olusturacak bir standardin
gerekliliginden, ISO 22301’in uygulama adimlarindan ve bunu kullanan
firmalarin sayisindan bahsetmistir.

Ili¢ Petkovié (2022) calismasinda koronaviriis salgmin ISYS’ne
etkisinden bahsetmistir. Arastirmasina gore kuruluslar, kiiresel capta bir
krize hazir olmamanin yaninda daha kiicliik ¢apl krizlere de hazirlikli
degildir. Pandemi yliizlinden sayica azzimsanmayacak kadar sirketin iflas
ettigini, devletlerin, igsverenlerin ve calisanlarin {lizerinde giiclii bir etki
olusturdugunu belirtmislerdir. Aragtirmalarinda, firmalarin c¢alisanlarina
boyle bir durumda yeteri kadar kisisel koruyucu ekipman veya uzaktan
calisma imkan1 saglayarak is siirekliligine devam ettirebilecegini ve
devletlerin destekleri sayesinde krizin atlatilabilecegini belirtmislerdir.

Panevski ve ark. (2022) dijitallesme ile siirekli gelisen is yerlerinde, ISYS
kurmanin ve ilgili risk yonetimi uygulamalarinin biiyiik 6nem tasidigini
vurgulamiglardir. Calismalarinin amacinin dijital donilistim sayesinde is
stirekliliginin daha sistematik ve etkili bir sekilde uygulanabilmesi i¢in
bilimsel bir arastirma oldugunu belirtmislerdir. ISYS'in operasyonel
asamasinda, risk degerlendirmesi, tehdit modellemesi ve giivenlik agig1
analizi gibi kavramlarin uygulanmasinda 6nemli bir yere sahip oldugunu
aciklamislardr.
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Chege ve ark. (2023) galismalarinda, ISY ile kurumsal performansin dogru
orantili oldugunu tespit etmislerdir. Ayrica kurumsal diren¢ i¢in ansizin
gerceklesebilecek olumsuz durumlarla basa c¢ikma yetisinin gelismis
olmas1 gerektigini agiklamuslardir. Is yerlerinin krizlere kars1 proaktif bir
yaklagim benimsemeleri gerektigini savunmuslardir.

Hendaryatna ve ark. (2023), Endonezya'nin deprem ve tsunami riski yiiksek
olan Cilegon bdlgesindeki bir kimya sirketinin mevcut Is Siirekliligi Plan1
(ISP)'min uluslararasi standartlara uygun olmadigini tespit etmislerdir.
Sirketin ISP siirecinin ISO 22301:2019 standard1 prensiplerinden
esinlenilmis olmasma ragmen, siire¢ testi, belgelendirme ve siirekli
iyilestirme gibi kritik bilesenlerin eksik oldugunu goézlemlemislerdir.
Ayrica risk analizinin, ISO 31000 yerine genel ISO uygulamalarina
dayandigin1 belirtmislerdir. Bu nedenle ¢alismalarinda, ISO 22301'e
uyumlu bir ISP cercevesi ile risk ydnetimi icin NIST SP 800-30 Revizyon
1 yonteminin kullanilmasini 6nermislerdir. Risk dagilimi sonuglarina gore
de ozellikle tsunami ve siber tehditlere kars1 oncelikli tedbirler alinmasi
gerektigi sonucuna varmiglardir.

Wysokinska-Senkus ve ark. (2023) Caligmalarinda yiiksek teknoloji
endiistrilerinde faaliyet gosteren kiiclik ve orta Olgekli isletmeleri
incelemislerdir. Elektrik kesintisi ve enerji kilitlenmesi konusunda is
stirekliligini saglayan daha once test edilmemis mekanizmalariincelemisler,
artan risklerle basa ¢ikma konusundan bahsetmislerdir. Arastirmalarinda,
firma giivenligini ve rekabet giiciinii arttirmak i¢in ISY uygulamalarmin
artmasi gerektigini savunmuslardir. Degisen diinyada ISY uygulamalarinin
hayatta kalmak i¢in 6nemini vurgulamislardir.

Bras ve ark. (2023) ¢alismalarinda, kuruluslarin operasyonel kesintilere
yanit verme ve slireclerini dijitallestirme ihtiyacinin, Akilli Siireg
Otomasyonu ile Is Siirekliligi Y dnetimi alanlarindaki iki nemli standardin
entegrasyonunu gerekli kildigin1 belirtmislerdir. Caligmalarinda, ASO
icin bir rehber olan IEEE 2755.2-2020 standard: ile ISY icin temel
cerceve olan ISO 22301:2019 standardi arasindaki iliskiyi sistematik
olarak incelemisler ve iki standart arasindaki boslugu doldurmay1
amaglamislardir. Tasarim Bilimi Arastirmas1 metodolojisi kullanilarak,
her iki standardin maddeleri (ISO 22301:2019'un 4-10. maddeleri ile
IEEE 2755.2-2020'un 3-8. asamalar1) arasinda c¢ift yonlii bir haritalama
modeli gelistirmisler ve gorsellestirmislerdir. Modelin gecerliligini test
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etmek i¢in her iki alandan uzman ve profesyonellerle yar1 yapilandirilmis
goriismeler yapmislar ve sonuglari, 6zellikle "Liderlik-Kesif", "Planlama-
Strateji" ve "Performans Degerlendirmesi" gibi kombinasyonlarda yiiksek
diizeyde uyum ve sinerji oldugunu belirlemislerdir. Arastirmalarinda, bu
entegre yaklasimin kuruluslarin operasyonel dayanikliligimi artiracagini
ve otomasyon yatirimlarinin verimliligini maksimize edecegini One
stirmiisler, ancak basar1 i¢in gii¢lii bir degisim yonetimi siirecinin gerekli
oldugunu vurgulamislardir.

Loyarte ve ark. (2024), geleneksel Is Siirekliligi Yonetimi sistemlerinin
orgiitsel dayaniklilik i¢in yeterli olmadigin tespit etmisler ve "Siireklilik
Yonetisimi" adli yeni bir model 6nermislerdir. SY modelinin yalnizca
biiylik kriz durumlarinda degil, giinliik operasyonlara entegre edilerek
stirekliligin proaktif bir sekilde yonetilmesini hedefledigini belirtmislerdir.
Yapay zekd ve Ar-Ge projeleri yiiriiten bir kurulusta dort yil boyunca
onerdikleri modeli test etmislerdir. Modellerinin izleme, olay tespiti,
otomatik/manuel miidahale ve plan tetikleme asamalarindan olustugunu
belirtmislerdir. Anket ve goriisme sonuglarina gore, bu modellerinin %93
oraninda olaylar1 miisteriye yansitmadan ydnettigini ve ISY planlarmin
basarisin1 6nemli 6l¢iide artirdigini tespit etmislerdir.

Makka ve Kampova (2024), ozellikle Avrupa Birligi (AB) ve Slovakya
Cumhuriyeti'nde siber tehditler karsisinda Is Siirekliligi Yonetimi'nin bir
liiks olmaktan ¢ikarak zorunluluk haline geldigini vurgulamislardir. AB'nin
NIS direktifleri ile Slovakya'nin Siber Giivenlik Yasasi'nin, KOBI'ler de
dahil olmak iizere tiim kritik altyap: saglayicilarinda ISY entegrasyonunu
zorunlu kildigim tespit etmislerdir. Enerji sektdriindeki bir KOBI iizerinde
gerceklestirdikleri etki analizinde, iiretim, tedarik zinciri, dagitim ve
lojistik gibi tiim ana siireglerin "kritik" nitelik tasidigi belirlemislerdir.
S6z konusu siireclerin kesintisiz devaminin saglanabilmesi i¢in alternatif
calisma alanlar1 olusturulmasi, donanim erisiminin garanti altina alinmasi
ve uzaktan caligma imkanlarinin siireklilik planlarina entegre edilmesini
onermislerdir.

Tikanméki ve ark. (2024), ISO 22301, ISO/IEC 27001 ve NIST Siber
Giivenlik Cercgevesi gibi standartlarin 6zellikle saglik, enerji ve denizcilik
sektorlerinde siber dayaniklilifi nasil gelistirebilecegini incelemislerdir.
Aragtirmanin masa basi incelemesi ve ¢oklu durum analizi yontemleriyle
ylriitiildiiglinii belirtmisler, standartlarin pratik faydalarina iliskin kanita
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dayal1 verilerin sinirli oldugunu tespit etmislerdir. S6z konusu standartlarin
yasal uyum saglama, rekabet avantaji elde etme, maliyetleri diisiirme
ve Orgiitsel iyilestirmelere katkida bulunma gibi faydalar sagladigi
vurgulamiglardir. Ozellikle ISO/IEC 27001'in bilgi giivenligi yonetimi,
ISO 22301'in 15 siirekliligi ve NIST g¢ercevesinin ise stratejik risk yonetimi
icin degerli araclar oldugu sonucuna varmislardir.

Bras (2024) arastirmasinda, Robotik Siire¢ Otomasyonu (RSO) ve Akill
Siireg Otomasyonu (ASO) kullanimindan ve ISY ile etkilesiminden
bahsetmistir. Otomasyonla beraber olusan yeni risklerin mevcut ISP’ na
dahil edilmesi gerektigini, otomasyonla alakali g¢ergevelerin firmada
olmasini, otomasyonun kullanimiyla olusan gilivenlik agiklarinin
giderilmesi gerektigini, calisanlarin otomasyonla olan iliskisine ve liderlik
gibi konulara deginmistir.

Hadiwibowo ve ark. (2025), geleneksel ticari bankalarin dogal afetler,
pandemiler ve siber saldirilar gibi operasyonel tehditlere karsi direng
kazanmasi amaciyla Is Siirekliligi Yonetimi'nin nasil uygulanabilecegini
incelemislerdir. Bankacilik sektoriiniin finansal istikrar ve miisteri
giiveni agisindan kritik 5neme sahip oldugunu vurgulamislar ve ISY'nin
sistematik bir yaklasim olarak benimsenmesi gerektigini belirtmiglerdir.
Caligsmalarinda, ISO 22301:2019 standardi ile BETH3™ cercevesini temel
almislar; bina, ekipman, teknoloji, insan kaynaklar1 ve ii¢lincii taraflardan
olusan bes ana varlik kategorisi lizerinden entegre bir risk azaltma modeli
onermislerdir. Analiz, gelistirme ve uygulama asamalarindan olusan stirekli
bir dongiiyle isletilen bu modelin, bankalarin krize hazirlik seviyesini
artirmay1 hedefledigini ifade etmislerdir.

Russo ve ark. (2025) ¢alismalarinda KOBI’ler ISYS kurmak ve iyilestirmek
icin yeterli kaynaga erisemediklerini belirtmislerdir. Bu konuda yardimci
olabilmek i¢in 6z degerlendirme sistemini dnermislerdir. ISYS ile alakal:
sorular iceren degerlendirme sisteminde sorulara verilen cevaplardan
alman puanlarla, ISYS konusundaki eksikleri daha az maliyetle tespit
etmislerdir.

BULGULAR

Is siirekliligi yonetim sisteminin giiniimiizde bir liiks degil zorunluluk
haline geldigi, literatiirde incelenen g¢aligmalarin biiyiik boliimiiniin bu
goriisii destekledigi gozlemlenmistir. Pandemi sonrast donemde, 6zellikle
kiigiik ve orta biiyiikliikteki isletmelerde is siirekliligi yonetim sistemi
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benimseme oraninda nemli bir artis oldugu tespit edilmistir. Uygulama
stirecinde karsilasilan baslica zorluklar arasinda, tist yonetim desteginin
yetersizligi, kaynak kisitliligi, planlarin yeterince test edilmemesi ve
calisan farkindaligimin disiikliigii yer almaktadir. Sektorel farkliliklar
acisindan bakildiginda bankacilik sektoriinde is siirekliligi uygulamalarinin
tamamen yasal zorunluluk ve miisteri giiveni odakli iken, enerji sektdriinde
toplumsal istikrar perspektifi, arastirma ve gelistirme alaninda ise proje
stirekliligi 6n planda gelmektedir. Standart entegrasyonu konusunda, ISO
22301 ile ISO 27001 arasindaki entegrasyon egiliminin son bes yilda
belirgin sekilde arttig1, IEEE 2755.2 (Otomatik Stireklilik Operasyonlart)
ile ISO 22301 eslemesinin ise yeni bir arastirma alan1 olarak literatiirde yer
edindigi gorilmiistiir.

ANALIZ

Is siirekliligi Yonetim Sistemi ile ilgili yapilan bu arastirmada, dncelikli
olarak konu ile ilgili temel kavramlar a¢iklanmis ardindan standardin ana
basliklar1 detaylandirilmistir. Farkli sektorlerde bu konu ile ilgili yapilan
arastirmalar sektor basliklar1 altinda sunulmustur. ISO 22301:2019
standardinin, ISO 27001, ISO 31000 ve NIST SP 800-30 gibi diger
standartlarla uyumlastirilma potansiyeli tartisitlmistir. Literatiirde bu
konu ile ilgili, 2019-2025 dénemi igerisindeki ¢calismalar 6zetlenmistir. {s
stirekliligi yaklagimindaki degisimler reaktiften proaktife, kriz odakliliktan
giinliik operasyon entegrasyonuna dogru evrilen bir siire¢ olarak literatiire
gore zaman ¢izelgesiyle degerlendirilmistir.

TARTISMA

Literatiirle karsilastirmali olarak degerlendirildiginde, bu ¢alismanin
bulgular1 Bras ve arkadaslarinin (2023) akilli siire¢ otomasyonu ile ISYS
entegrasyonunun operasyonel dayanikliligi artirdig1 yoniindeki tespitiyle
ortismektedir. Ancakbucalismada, Brasveark.(2023)tarafindanvurgulanan
degisim yonetimi eksikligi, kiiclik ve orta biiyiikliikteki isletmelerdeki
(KOBI) uygulama zorluklar1 kapsaminda daha genis bir perspektiften ele
alimmistir. Benzer sekilde, Loyarte ve ark. (2024) tarafindan gelistirilen
"Siireklilik Yonetisimi" modelinin savunmus oldugu, ISYS’nin giinliik
operasyonlara entegrasyonu gerekliligi bu arastirmada da desteklenmistir.
S6z konusu yaklasim; bankacilik, enerji ve arastirma-gelistirme gibi farkl
risk yapilarina sahip sektorlerdeki farkli yansimalariyla karsilastirmali
olarak ortaya konulmustur. Ayrica Makka ve Kampova’nin (2024) Avrupa
Birligi tlkelerindeki yasal zorunluluk vurgusu ile bu ¢aligmanin Malezya,
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Kenya ve Slovakya'dan sundugu ornekler, ISYS nin kiiresel olgekte
yasallagsma egilimini destekler niteliktedir.

Calismanin katkilar1 teorik, yontemsel, pratik ve sektorel boyutlarda
degerlendirilebilir. Teorik agidan ISO 22301 standardinmn, PUKO
dongiisii i¢indeki maddeleri BETH3™ c¢ercevesi ve NIST SP 800-30 ile
biitlinlestirilerek ¢ok boyutlu bir analiz modeli sunulmustur. Yontemsel
olarak, 2019-2025 donemi is siirekliligi yonetimi literatiiriine dair Tiirkge
kaynaklarda eksik olan kapsamli bir derleme ¢alismasi gerceklestirilmistir.
Pratik katkis1i ise kiiciik ve orta biiyiikliikteki isletmeler i¢in 0z-
degerlendirme yaklagimi gibi diisiik maliyetli uygulama modellerinin
onerilmesiyle erisilebilirligin artirilmasidir. Sektorel katkisi ise bankacilik,
enerji, savunma sanayii ve kimya sektorlerindeki is siirekliligi yonetim
sistemi uygulama farkliliklarinin karsilagtirmali olarak sunulmasidir. Buna
karsmn, ISYS’nin uygulanmasinda iist ydnetim desteginin yetersizligi,
kaynak kisitliligit ve planlarin yeterince test edilmemesi gibi kronik
zorluklar halen gecerliligini korumaktadir. ISO 22301’in ISO 27001 (bilgi
giivenligi) ve ISO 31000 (risk yonetimi) gibi ¢ercevelerle biitlinlesik
sekilde uygulanmasi, 6zellikle artan siber tehditler karsisinda bu zorluklarin
asilmasi i¢in en verimli yol olarak goriilmektedir.

Calisma tamamen nitel bir literatiir taramasi olup nicel veri igermediginden
meta-analiz yapilamamistir. Tiirkiye odakli is stirekliligi yonetim sistemi
uygulama Orneklerinin eksik olmasi ise caligmanin yerel baglamdaki
gecerliligini sinirlamaktadir.

Gelecek arastirmalar i¢in Tirkiye'de kritik altyapr kuruluslarinda is
stirekliligi yonetim sistemi uygulama seviyesinin dl¢iilmesi, ISO 22301
sertifikasyonu alan kiiclik ve orta biiyiikliikteki isletmelerde operasyonel
dayaniklilik tizerindeki etkinin nicel olarak incelenmesi ve Endiistri 5.0
baglaminda insan-makine is birligi perspektifinden is siirekliligi yonetim
sistemi modellerinin gelistirilmesi 6nerilebilir.

SONUC

Bu arastirmada, Is Siirekliligi Yonetim Sistemi, ISO 22301:2019
standardimin ~ yapis;, diger ISO standartlariyla iliskisi, ISY'nin
organizasyonlara sagladig1 avantajlar ve uygulama asamasinda karsilasilan
zorluklar analiz edilmistir. Detayl literatiir analizi ile uluslararasi alanda
yiiriitiilen ISY arastirmalar;, bu konudaki akademik yaklasimlar1 ve
ISY'nin organizasyonel devamlilik i¢in vazge¢ilmez konumu belirlenmeye
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calistlmigtir.  Is Siirekliligi Yonetimi'nin benimsenmesi artik sadece
bir is tercihi degil, giderek artan sayida iilkede ve sektorde yasal bir
zorunluluk haline gelmisti. Ornegin, Malezya'da Bank Negara Malaysia,
Menkul Kiymetler Komisyonu ve Iletisim ve Coklu Ortam Komisyonu
gibi diizenleyici kurumlar, finansal ve telekomiinikasyon sektdrlerinde Is
Stirekliligi Yonetimi uygulamalarini yasal gereklilik haline getirmislerdi.
Benzer sekilde, Finlandiya Savunma Kuvvetleri, kritik tedarik¢ilerinden
Is Siirekliligi Yonetimi plam1 sunmalarmi sart kosmustu. Son yillarda,
ozellikle Avrupa Birligi'nin NIS direktifleri ve Slovakya Cumhuriyeti'nin
Siber Giivenlik Yasasi kapsaminda, enerji, saglik ve ulasim gibi kritik
altyap1 sektorlerinde faaliyet gdsteren KOBI'ler dahil tiim kuruluslarim Is
Stirekliligi Y 6netimi sistemlerine sahip olmasi zorunlulugu dogmustu.
Gelecek arastirmalarda, Ulkemizde is siirekliligi yonetim sisteminin
kurulmasi, uygulanmasi, stirekli hale getirilip siirekli iyilestirilmesi i¢in
hayati 6neme sahip organizasyonlarin belirlenmesi ve gerekli calismalarin
yapilmasinin yararli olacagi kanaatine varilmaistir.
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