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ORNEK VAKA INCELEMELERI CERCEVESINDE SiBER SALDIRILAR
KARSISINDA ULUSLARARASI HUKUKUN YETERSIZLiGi

Berke BURCU'
Ozet

21. yiizyilda devletlerarasi rekabette siber tehditler, teknik bir sorun olmaktan ¢ikarak siyasi, hukuki ve
etik boyutlart olan stratejik bir meseleye doniismiistiir. Bu g¢alisma, devletlerin siber saldirilara karsi aldig
onlemleri, uluslararast hukuk normlari ¢ercevesinde bu saldirilarin degerlendirilmesini ve mevcut hukuki
diizenlemelerin etkinligini incelemeyi amaglamaktadir. Bu kapsamda g¢aligmada nitel aragtirma yontemi
benimsenmis olup, Estonya, Giircistan, iran ve Ukrayna drnekleri karsilastirmali vaka analizi ve belge incelemesi
teknikleriyle uluslararast hukuk normlar ve teorik yaklagimlar ¢ergevesinde incelenmistir. Tallinn Manual gibi
temel belgeler 15181nda, siber saldirilarin uluslararasi hukukta tanimi ve devletlerin hukuki yanitlari ele alinmistir.
Bulgular, hukuk normlarinin siber tehditler karsisinda yetersiz oldugunu ve saldir1 kaynaginin tespitindeki
zorluklarin mesru miidafaa hakkini sinirlandirdigini gostermektedir. Siber saldirilar, devlet egemenligi ve
uluslararasi barig igin ciddi riskler tasir. Bu nedenle siber giivenlik, teknik degil, hukuk, politika ve etik
disiplinlerinin birlikte ¢alismasini gerektiren disiplinlerarast bir alandir. Dijital ¢agda giivenlik i¢in baglayici
uluslararasi normlar ve ¢ok tarafli ig birligi kritik dneme sahiptir.
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THE INADEQUACY OF INTERNATIONAL LAW IN THE FACE OF CYBER
ATTACKS BASED ON CASE STUDIES

Abstract

In the 21st century, cyber threats have moved beyond their technical dimension and have become strategic
issues with political, legal, and ethical implications in interstate competition. This study aims to examine states’
responses to cyber-attacks, the evaluation of these attacks within the framework of international law, and the
effectiveness of existing legal regulations. Within this scope, the study adopts a qualitative research approach and
analyzes Estonia, Georgia, Iran, and Ukraine through comparative case analysis and document review. Considering
the Tallinn Manual, the United Nations Charter, NATO documents, and related legal frameworks, the study
evaluates how cyberattacks are defined under international law and which legal instruments are available to states.
The findings indicate that existing international legal norms remain insufficient in responding to cyber threats. In
particular, the attribution problem limits the effective use of the right of self-defense under Article 51 of the United
Nations Charter. Cyber-attacks pose serious risks to state sovereignty, the principle of non-intervention, and
international peace. Therefore, cybersecurity should not be considered merely a technical issue but rather an
interdisciplinary field requiring cooperation among law, politics, and ethics. In the digital age, binding international
norms, clearer legal definitions, and stronger multilateral cooperation are essential for ensuring global cyber
stability.
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Ornek Vaka Incelemeleri Cercevesinde Siber Saldirlar Karsisinda Uluslararast Hukukun Yetersizligi

GIRIS

Bilgi ve iletisim teknolojilerindeki hizli geligsmeler, devletlerin giivenlik politikalarinda
kokli bir doniisiim yaratmis ve uluslararasi iliskilerde dijital bir boyutun ortaya ¢ikmasina yol
acmustir. Siber uzay, yalnizca bireysel faaliyetleri degil, devletlerin dis politika dnceliklerini,
ulusal gilivenlik stratejilerini ve askeri yapilanmalarin1 dogrudan etkileyen merkezi bir alan
haline gelmistir. Devletler bu dijital alanda egemenlik iddiasinda bulunmakta; ancak siber
uzayin smirlarmin belirsizligi ve siber faaliyetlerin anonim dogasi, etkin miidahale ve
diizenleme stireglerini ciddi bigimde zorlagtirmaktadir.

Siber saldirilar, teknik sistemlere verilen zararin Otesinde; ekonomik altyapilarin
cokmesi, secim siireclerinin manipiile edilmesi ve askeri operasyonlarin sekteye ugramasi gibi
agir sonuglar dogurabilmektedir. Estonya, Giircistan, Iran ve Ukrayna Ornekleri, siber
saldirilarin yalmizea teknik eylemler olmadigini, ayn1 zamanda siyasi, hukuki ve stratejik etkiler
yarattigini agik bicimde ortaya koymaktadir. Bu gelismeler, geleneksel savas hukuku ile mevcut
uluslararast hukuk normlarmin siber tehditleri degerlendirmekte yetersiz kaldigim
gostermektedir.

Uluslararasi hukuk sistemi, kuvvet kullanma yasagi, egemen esitlik ve mesru miidafaa
gibi temel ilkelere dayanmakla birlikte, bu ilkeler esasen geleneksel silahli ¢atigmalar dikkate
almarak sekillendirilmistir. Siber saldirilarin kaynaginin tespit edilmesi, etkilerinin 6l¢iilmesi
ve hukuki sorumlulugun belirlenmesi mevcut normlar cercevesinde ciddi belirsizlikler
yaratmaktadir. Bu durum, uluslararas1 hukukta yeni yorumlara ve diizenlemelere duyulan
ihtiyaci agikca ortaya koymaktadir. Tallinn Manual gibi rehber nitelikli belgeler 6nemli katkilar
sunsa da baglayic1 olmamalari nedeniyle devlet uygulamalari tizerinde sinirl bir etkiye sahiptir.
Nitekim Tallinn Manual 1.0, siber savas ve silahli ¢catisma hukuku agisindan; Tallinn Manual
2.0 ise barig donemi siber operasyonlari, devlet sorumlulugu, egemenlik, kuvvet kullanimi1 ve
mesru miidafaa gibi daha genis basliklar agisindan 6nemli bir bagvuru kaynagidir (Schmitt,
2013; Schmitt, 2017). Bu nedenle siber giivenlik yalnizca teknik bir mesele olarak degil;
hukuki, siyasi ve etik boyutlariyla birlikte ¢ok disiplinli bir yaklasimla ele alinmasi gereken
stratejik bir giivenlik alan1 haline gelmistir. Siber saldirilar hem dijital sistemlerin kirilganligini
hem de mevcut uluslararasi hukuk diizeninin sinirlarini gériiniir kilan yeni nesil tehdit unsurlar
arasinda degerlendirilmektedir.

Bu c¢alisma, Estonya, Giircistan, iran ve Ukrayna orneklerinden hareketle siber
saldirilarin yalnizca teknik degil, ayn1 zamanda uluslararasi hukuk acisindan nasil bir meydan
okuma olusturdugunu ortaya koymayi amaglamaktadir. Literatiirde eksik kalan vaka temelli
analizlere katki sunan calisma, uluslararast hukuk normlarinin siber tehditler karsisindaki
yetersizligini; mesru miidafaa hakki, egemenlik ve devlet sorumlulugu ilkeleri ¢ergevesinde
yeniden degerlendirmektedir.

Bu dogrultuda, ¢alismanin birinci boliimiinde siber giivenlik kavrami ve siber saldiri
tiirleri kuramsal bir cercevede ele alinmaktadir. ikinci bolimde siber saldirilarin uluslararasi
hukuk ve Birlesmis Milletler Sart1 baglamindaki konumu, mesru miidafaa hakki ve Tallinn
Manual gibi normatif diizenlemeler 1518inda ele alinmaktadir. Ugiincii boliimde Estonya, Iran,
Giircistan ve Ukrayna Ornekleri, nitel arastirma yontemlerinden dokiiman incelemesi ve
karsilastirmali vaka analizi teknigi kullanilarak, saldirilarin yapisi, hedefleri ve devletlerin
tepkileri ekseninde incelenmektedir. Son boliimde ise uluslararasi orgiitlerin siber gilivenlik
stratejileri ile ITU gibi kurumlar tarafindan gelistirilen kiiresel endeksler degerlendirilerek,
siber glivenligin disiplinleraras1 boyutu ortaya konulmaktadir.

126



Ornek Vaka Incelemeleri Cercevesinde Siber Saldirlar Karsisinda Uluslararast Hukukun Yetersizligi

Son yillarda yapilan ¢alismalar, siber giivenligin yalnizca teknik degil, ayn1 zamanda
siyasi ve hukuki bir mesele oldugunu agikga ortaya koymustur. Ancak bu ¢alismalarin 6nemli
bir kismi ya teknik tehditlere ya da genel normatif tartigmalara odaklanmis; vaka temelli ve
karsilastirmali analizlere yeterince yer vermemistir. Mevcut literatiir, siber saldirilarin
uluslararas1 hukukta yarattig1 yapisal bosluklari cogu zaman teorik diizeyde ele almakta; ancak
bu bosluklarin devlet uygulamalarina nasil yansidigini sinirli 6lgiide degerlendirmektedir. Bu
baglamda c¢alisma, uluslararasi hukukun devlet destekli siber saldirilar karsisinda mesru
miidafaa hakkin1 ve egemenlik ilkesini ne Ol¢lide koruyabildigine iliskin sorunun cevabini
aramaktadir. Calismada, mevcut uluslararasi hukuk normlarmin “saldir1” kavramim biiyiik
olciide fiziksel kuvvet kullanimi tizerinden degerlendirmesinin, dijital egemenligi hedef alan
ancak fiziksel yikim esiginin altinda kalan siber operasyonlar karsisinda bir “gri alan”
olusturdugu ileri siirtilmektedir. Bu dogrultuda ¢alisma, s6z konusu normatif boslugun Estonya,
Giircistan, Iran ve Ukrayna o&rnekleri iizerinden nasil goriiniir hale geldigini inceleyerek
akademik tartismalara ve politika yapim siirec¢lerine katki sunmay1 amag¢lamaktadir.

Calisma, uluslararasi iligkilerde giivenlik olgusunu agiklamak i¢in kullanilan iki temel
yaklagimi esas almaktadir: realizm ve konstriiktivizm. Realist yaklagima gore siber alan,
devletleraras1 gii¢ miicadelesinin yeni bir cephesidir ve devletler bu alanda giivenliklerini
saglamak amaciyla kapasite artirnmi, ittifaklar ve caydiricilik politikalar1 gelistirmektedir.
Konstriiktivist yaklagim ise siber tehditlerin algilanma bi¢iminin uluslararasi normlar ve devlet
kimlikleri tarafindan sekillendirildigini savunmaktadir. Bu g¢ercevede siber saldirilar yalnizca
teknik eylemler degil, ayn1 zamanda uluslararasi iliskilerde normatif yapilarin yeniden
iretildigi siyasi pratikler olarak da degerlendirilmektedir. Calisma, incelenen dort vaka
iizerinden bu iki yaklasimi karsilastirmali olarak ele almaktadr.

YONTEM

Bu calismada nitel arastirma yontemi benimsenmistir. Arastirmada dokiiman incelemesi
ve karsilastirmali vaka analizi tekniklerinden yararlanilmistir. Calismanin temel inceleme
alanin1 olusturan Estonya, Giircistan, Iran ve Ukrayna ornekleri; siber saldirilarin devlet
giivenligi, uluslararas1 hukuk ve mesru miidafaa hakki iizerindeki etkilerini farkli boyutlariyla
ortaya koymalar1 nedeniyle se¢ilmistir. Vaka se¢iminde, farkli donemlerde gerceklesmelerine
ragmen devlet destekli veya devletlerle iliskilendirilen siber operasyonlarin uluslararasi
giivenlik tiizerindeki etkilerinin gosterilmesi esas alinmistir. Calismada ayrica Birlesmis
Milletler Sarti, Tallinn Manual 1.0 ve 2.0, NATO’nun siber giivenlik strateji belgeleri ve
Budapeste Sozlesmesi gibi birincil hukuki kaynaklardan yararlanilmistir. Bunun yaninda,
konuya iliskin akademik calismalar, raporlar ve uluslararasi kurulus verileri karsilastirmali
olarak analiz edilmistir. Arastirmanin temel amaci, siber saldirilarin uluslararast hukuk
baglaminda ortaya ¢ikardigi normatif bosluklar1 vaka drnekleri iizerinden degerlendirmek ve
mevcut hukuki diizenlemelerin yeterliligini incelemektir.

Giivenlik Kavraminin Doniisiimii ve Siber Giivenlik

Giivenlik kavrami, uluslararasi iliskiler literatiiriinde uzun siire devletin askeri tehditlere
kars1 korunmasi ekseninde ele alinmistir. Ancak Soguk Savas sonrasi donemde giivenligin
kapsami genislemis; ekonomik istikrar, ¢evresel riskler, enerji arzi, insan gilivenligi ve dijital
altyapilar da giivenlik tartigmalarinin bir pargasi héline gelmistir. Bu doniisiim, giivenligin
yalnizca askeri kapasiteyle degil, devletlerin teknolojik, kurumsal ve hukuki dayanikliligiyla da
iliskili oldugunu gostermektedir. Siber giivenlik ise bu genigleyen giivenlik anlayisinin dijital
alandaki karsiligidir. En genel anlamiyla siber giivenlik; bilgi sistemlerinin, aglarin, dijital
altyapilarin ve verilerin yetkisiz erisim, zarar verme, manipiilasyon ve kesintiye ugratma
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girisimlerine karst korunmasini ifade etmektedir. Bu ¢ergevede siber giivenlik, klasik giivenlik
anlayisinin dtesine gegen ¢ok boyutlu bir giivenlik alani olarak degerlendirilmektedir.

Dijitallesmenin bireysel iletisimden kamu yoOnetimine, finansal islemlerden askeri
sistemlere kadar genis bir alana yayilmasi, siber giivenligi devletler, kurumlar ve bireyler
acisindan kritik bir giivenlik meselesi haline getirmistir. Siber gilivenlik yalnizca teknik
savunma araclarindan ibaret degildir; stratejik planlama, kullanici farkindaligi, hukuki
diizenlemeler, kurumsal kapasite ve uluslararasi is birligi gibi ¢ok boyutlu unsurlar1 da
kapsamaktadir. Bu yoniiyle siber giivenlik, bireysel gizliligin korunmasindan ulusal savunmaya
kadar uzanan genis bir giivenlik alani olusturmaktadir (Tunca, 2019). Bu durum, siber
giivenligin yalnizca bilisim uzmanlarinin ilgi alan1 olmadigini, ayn1 zamanda devletlerin
giivenlik politikalarinin temel unsurlarindan biri haline geldigini gostermektedir. Dolayisiyla
siber giivenlik, uluslararasi sistemde giderek daha belirleyici bir stratejik unsur olarak 6ne
cikmaktadir.

Siber tehditler, bireyler ve 6zel kuruluslar agisindan da ciddi riskler yaratmaktadir.
Bireyler agisindan kimlik hirsizlig, kisisel verilerin ele gegirilmesi, dolandiricilik, mahremiyet
ihlalleri ve dijital santaj gibi sonuglar ortaya ¢ikabilmektedir. Ozel kuruluslar agisindan ise veri
sizintilari, liretim siireglerinin durmasi, finansal kayiplar, itibarin zedelenmesi ve miisteri
giiveninin azalmasi gibi etkiler s6z konusu olmaktadir. Bu nedenle siber giivenlik, yalnizca
devletlerin ulusal giivenlik politikalariyla sinirh degil; ekonomik istikrar, toplumsal giiven ve
dijital hizmetlerin siirdiriilebilirligi  acisindan da stratejik bir zorunluluk olarak
degerlendirilmektedir (Sertcelik, 2018). Siber tehditlerin etkisi yalnizca teknik zararlarla sinirh
kalmamakta; ekonomik ve toplumsal diizen iizerinde de dogrudan etkiler yaratmaktadir. Bu
yOniiyle siber giivenlik, modern toplumlarin stirdiiriilebilirligi agisindan kritik bir giivenlik alani
haline gelmistir.

Siber saldirilarin fiziksel sinir tanimamasi, devletleri ve kritik altyapilart siirekli olarak
risk altinda birakmaktadir. Kamu kurumlari, enerji sistemleri, finansal aglar, saglik hizmetleri,
ulagim altyapilar1 ve iletisim sistemleri siber saldirganlar i¢in Oncelikli hedefler arasinda yer
almaktadir. Bu alanlara yonelik saldirilar yalnizca teknik aksamalara yol agmamakta; kamu
hizmetlerinin kesintiye ugramasi, ekonomik faaliyetlerin zarar gérmesi ve toplumsal diizenin
bozulmasi gibi genis kapsamli sonuglar dogurabilmektedir. Bu nedenle siber giivenlik, bireysel
bir tehdit alan1 olmaktan ¢ikarak devletlerin ulusal giivenligini dogrudan etkileyen bir unsur
haline gelmistir. Avrupa Birligi’nin siber giivenlik alaninda ortak standartlar gelistirmeye
yonelmesi de dijital altyapilarin korunmasinin artik uluslararasi diizeyde ele alinan bir giivenlik
meselesi oldugunu gostermektedir (Nezgitli ve Benzer, 2020). Bu gelismeler, devletlerin
yalnizca ulusal diizeyde degil, uluslararasi is birligi mekanizmalar1 araciligiyla da hareket
etmek zorunda oldugunu ortaya koymaktadir. Siber tehditlerin sinir asan yapisi, ortak giivenlik
politikalarinin 6nemini giderek artirmaktadir.

Siber tehditlerle miicadele yalnizca yazilimsal ¢oziimlerle saglanamaz. Etkili bir siber
giivenlik politikasi; teknik savunma sistemlerinin yaninda kurumsal koordinasyon, kriz
yonetimi, hukuki diizenleme ve uluslararasi is birligi kapasitesini de gerektirmektedir.
Gengoglu’na gore siber olaylara miidahale siirecleri, her olayin kendine 6zgii yapis1 dikkate
aliarak yiiriitilmelidir (2021: 479). Bu baglamda iilkelerin siber olaylara miidahale ekiplerine,
yani Computer Emergency Response Team (CERT) yapilarina yatirim yapmalar1 ve artan
kiiresel tehditler karsisinda uluslararasi is birliklerini giiclendirmeleri 6nem tagimaktadir.
Uluslararasi iligkiler agisindan bakildiginda, siber giivenlik giderek bir diplomasi, caydiricilik
ve gii¢ kapasitesi alanina donligmektedir. Devletlerin siber kapasite gelistirme yarigina girmesi
ve bu alanda cesitli ittifaklar olusturmasi, siber alanin yeni bir rekabet zemini haline geldigini
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gostermektedir (Giintay, 2018). Bu durum, siber giivenligin yalnizca savunma politikalarinin
degil, dis politika stratejilerinin de Onemli bir parcasi haline geldigini gostermektedir.
Dolayisiyla siber kapasite, devletlerin uluslararasi sistemdeki konumunu etkileyen stratejik
unsurlardan biri olarak degerlendirilmektedir.

Uluslararasi kuruluglar, siber giivenlik alaninda ortak standartlar olusturma ve devletler
arasinda is birligini artirma cabasi i¢indedir. NATO’nun siber giivenlik stratejileri ve bu
kapsamda kurulan NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), bu
kurumsallagma siirecinin 6nemli 6rnekleri arasinda yer almaktadir. Bu tiir yapilar, devletlerin
siber gilivenlik kapasitelerini gelistirmelerine katki saglamakta ve uluslararast normlarin
olusumunu desteklemektedir (Kisman ve Giileg, 2021). Buna karsin siber giivenlik alani,
uluslararas1 hukukla tam uyumlu ve baglayici bir yapiya heniiz kavusmus degildir. Siber
olaylarin mevcut hukuk normlariyla tam anlamiyla ortiismemesi, caydiriciligi azaltmakta ve
faillerin cezalandirilmasini zorlastirmaktadir. Bu nedenle siber saldirilarin hukuki agidan daha
acik bigimde tanimlanmasi, devletlerarasi is birligini ve uluslararasi caydiriciligr giiglendirme
bakimindan kritik dnem tasimaktadir (Giirkaynak ve Iren, 2011). Mevcut hukuki bosluklar,
siber saldirilarin uluslararasi sistemde neden tartismali bir alan olarak kaldigini agikca
gostermektedir. Bu nedenle siber giivenlik alaninda daha kapsamli ve baglayici uluslararasi
diizenlemelere duyulan ihtiyac giderek artmaktadir.

Siber Saldirt ve Siber Sabotaj Kavramlar:

Dijitallesmenin hiz kazanmasiyla birlikte ¢evrimigi tehditlerin niteligi ve kapsami da
onemli 6l¢iide degismistir. Siber saldir1 ve siber sabotaj kavramlari, bilgi sistemlerini hedef alan
zararh faaliyetleri ifade etmekle birlikte; amaglari, yontemleri ve ortaya ¢ikardiklar1 sonuglar
bakimindan farkli 6zellikler tasimaktadir. Siber saldirilar genel olarak veri ele gecirmek, sistem
isleyisini aksatmak, hizmet kesintisi olusturmak veya dijital altyapilara zarar vermek amaciyla
gergeklestirilen kotii niyetli miidahaleler olarak tamimlanmaktadir (Yayla, 2014). Siber sabotaj
ise daha ¢ok kritik sistemleri iglevsiz hale getirmeyi, fiziksel hasar olusturmay1 veya ekonomik
stiregleri sekteye ugratmay1 hedefleyen yikici operasyonlar1 ifade etmektedir (Acar, 2019: 15).
Bu yoniiyle siber sabotajin, klasik siber saldirilara kiyasla daha stratejik ve uzun vadeli sonuglar
dogurabildigi goriilmektedir.

Kritik altyapilarin dijital sistemlerle biitlinlesmesi, siber sabotaj faaliyetlerinin ulusal
giivenlik acisindan daha ciddi sonuglar dogurmasina neden olmustur. Enerji santralleri, ulasim
aglar1, saglik sistemleri, iletisim altyapilar1 ve finansal aglar gibi alanlar, siber saldirganlar
acisindan dncelikli hedefler arasinda yer almaktadir. Ozellikle endiistriyel kontrol sistemlerine
yonelik saldirilar, yalnizca veri kaybina degil; fiziksel ekipmanlarin devre disi kalmasina,
iiretim siireglerinin durmasina ve kamu hizmetlerinde ciddi aksamalara yol agabilmektedir.
Nitekim iran’in niikleer tesislerini hedef alan Stuxnet saldirisi, siber sabotajin fiziksel sonuglar
dogurabilecegini gosteren en onemli orneklerden biri olarak degerlendirilmektedir. Bu tiir
saldirilar, siber tehditlerin yalnizca teknik bir giivenlik problemi olmadigini; ayn1 zamanda
ekonomik, siyasi ve stratejik sonuglar dogurabilen hibrit tehdit unsurlari haline geldigini
gostermektedir.

Siber saldirilarin ¢ogu zaman sinir asan bir yapiya sahip olmasi, tehditlerin uluslararasi
boyut kazanmasina neden olmaktadir. Devlet destekli gruplar, organize sug aglar1 ve bagimsiz
hacker topluluklar1 tarafindan gerceklestirilen saldirilar, hedef iilkelerin kamu diizenini ve
ulusal giivenligini dogrudan etkileyebilmektedir. Ozellikle kritik altyapilara yénelik saldirilar,
enerji arzinin kesintiye ugramasi, finansal islemlerin durmasi ve iletisim sistemlerinin ¢okmesi
gibi sonuglar dogurarak toplumsal istikrar1 tehdit edebilmektedir. Bu durum, devletlerin
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giivenlik politikalarinda siber tehditlere kars1 daha kapsamli savunma stratejileri gelistirmesini
zorunlu héle getirmistir (Sandilag, 2022). Dolayistyla siber saldirilar, yalnizca dijital sistemlere
yonelik teknik miidahaleler olarak degil, uluslararasi giivenlik dengelerini etkileyebilen
stratejik operasyonlar olarak da degerlendirilmektedir.

Bu gelismeler, siber giivenligin yalnizca teknik dnlemlerle sinirlandirilamayacagini
acikca ortaya koymaktadir. Siber saldirilar ve siber sabotaj faaliyetleri, hukuki diizenlemelerden
kurumsal koordinasyona, toplumsal farkindaliktan uluslararasi is birligine kadar uzanan ¢ok
boyutlu tedbirleri gerekli kilmaktadir. Teknik savunma mekanizmalarinin yaninda hukuki ve
diplomatik araglarin gelistirilmesi de siber tehditlerle miicadelede giderek daha 6nemli hale
gelmektedir. Ciinkii siber tehditler yalnizca bilgi sistemlerini degil; ekonomik diizeni, kamu
giivenligini ve bireylerin temel haklarini da dogrudan etkileyebilecek kapasiteye sahiptir
(Cengiz, 2021; Cakir ve Taser, 2023: 348). Bu nedenle siber saldirilar, ¢agdas giivenlik
caligmalarinin  merkezinde yer alan c¢ok boyutlu bir giivenlik sorunu olarak
degerlendirilmektedir.

Siber Saldwr Tiirleri

Dijital teknolojilerin gelismesiyle birlikte siber saldir1 yontemleri de ¢esitlenmis ve daha
karmasik bir yapiya doniigmiistiir. Gliniimiizde siber saldirilar yalnizca bireysel kullanicilari
degil; devlet kurumlarini, askeri sistemleri, enerji altyapilarini, finans kuruluslarini ve iletisim
aglarim1 da hedef alabilmektedir. Bu durum, siber saldirilarin uluslararasi giivenlik agisindan
stratejik bir tehdit unsuru haline gelmesine neden olmustur. Ozellikle devlet destekli siber
operasyonlarin artig gostermesi, siber uzayin klasik savas alanlarinin 6tesinde yeni bir miicadele
alani olarak degerlendirilmesine yol agmuistir.

Siber saldirilar, verileri ele gecirmek, sistemleri devre dis1 birakmak, kritik altyapilar
hedef almak, kamu diizenini bozmak veya stratejik {istiinliik saglamak amaciyla
gergeklestirilebilmektedir. Bu saldirilar bagimsiz hacker gruplari, organize sug oOrgiitleri veya
dogrudan devlet destekli yapilar tarafindan gerceklestirilebilmektedir (Ozdemir, 2025).
Ozellikle kritik altyapilara yonelik saldirilar, yalmzca dijital sistemleri degil; ekonomik
istikrar1, kamu gilivenligini ve toplumsal diizeni de etkileyebilecek sonuglar ortaya
cikarmaktadir. Bu nedenle siber saldirilar, yalnizca teknik bir problem degil; ayn1 zamanda
siyasi, ekonomik ve stratejik boyutlart bulunan ¢ok katmanli giivenlik tehditleri olarak
degerlendirilmektedir.

Siber saldir1 yontemleri zaman igerisinde gelismis, teknik kapasiteleri artmis ve daha
genis Olcekli sonuglar dogurmaya baslamistir. Giiniimiizde en yaygin siber saldiri tiirleri
arasinda hizmet dis1 birakma saldirilari, zararli yazilimlar, siber casusluk faaliyetleri ve
sistemlere gizlice yerlestirilen arka kap1 mekanizmalar1 yer almaktadir. Bu saldir tiirleri, hedef
alinan sistemin yapisina gore farkli sonuglar dogurabilmekte ve devletlerin giivenlik
politikalarin1 dogrudan etkileyebilmektedir.

Saldir1 yontemleri zaman iginde ¢esitlenmis, karmasiklasmis ve etkileri artmistir.
Baslica siber saldir tiirleri su sekilde siralanabilir:

. Hizmet Dis1 Birakma (DDoS) Saldirilart: Belirli bir sistemi asir1 trafikle hedef
alarak hizmet veremez hale getirmeyi amaglayan saldirilardir. Bu tiir saldirilarda genellikle
devlet kurumlari, bankalar ve medya kuruluslar1 hedef alinmaktadir (Oztiirk vd., 2025).
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. Zararli Yazilimlar: Bilgi sistemlerine zarar vermek veya veri ele gecirmek
amactyla gelistirilen viriis, solucan, Truva at1 ve rootkit gibi yazilimlar kullanilmaktadir (Kara,
2015).

. Siber Casusluk: Bilgi toplama amaciyla gergeklestirilen gizli siber saldirilar
olup, 6zellikle devletlerin kritik ve stratejik verileri hedef alinmaktadir (Kara, 2015).

. Mantik Bombalar1 ve Arka Kapilar: Sistemlere gizlice yerlestirilen ve belirli
kosullar gerceklestiginde zararli etki yaratan yazilimlar olarak tanimlanir (Kara, 2015).

Zararli yazilimlar yalmizca hedef sistemlere dogrudan zarar vermekle sinirh
kalmamakta, ayni zamanda saldirilarin yayilma hizin1 ve etki alanim1i da artirmaktadir.
Solucanlar, botnetler ve keyloggerlar gibi araglar, saldirganlara genis aglara erisim saglama,
kullanict bilgilerini ele gecirme ve sistemleri uzaktan kontrol etme imkéni vermektedir. Bu
durum, siber saldirilarin teknik kapasitesini artirmakta ve tekil bir giivenlik ihlalinin kisa siirede
daha genis Olgekli bir krize donlismesine neden olabilmektedir. Bu nedenle zararli yazilimlar
ve DDoS saldirilari siber giivenlik literatliriinde en yaygin ve etkili saldin tiirleri arasinda
degerlendirilmektedir.

Siber saldirilar yalnizca sanal ortamda sonu¢ doguran miidahaleler degildir; bazi
durumlarda fiziksel diinyada da ciddi giivenlik riskleri ortaya g¢ikarabilmektedir. Internet
altyapilari, enerji santralleri, ulasim sistemleri, saglik aglar1 ve askeri savunma yapilar: siber
saldirilarin hedefi haline geldiginde, saldirin etkisi dijital sistemlerin Otesine tagsmaktadir.
Ozellikle kritik altyapilara yonelik saldirilar, kamu hizmetlerinin kesintiye ugramasina,
ekonomik faaliyetlerin zarar goérmesine ve toplumsal giivenligin zayiflamasina yol
acabilmektedir. Bu nedenle siber saldirilarin dogasi, yalnizca dijital degil; fiziksel, ekonomik
ve stratejik sonuglar dogurabilen ¢ok boyutlu bir giivenlik tehdidi olarak degerlendirilmelidir

Uluslararasi Hukuk ve BM Sarti1 Ekseninde Siber Saldirilar ve Mesru Miidafaa

Siber saldirilar, klasik savas hukuku c¢ergevesinde tam olarak tanimlanamadigindan
uluslararasi hukuk ag¢isindan tartigsmal1 bir alan olusturmaktadir. Siber uzayda gerceklestirilen
eylemler; silahli saldiri, casusluk, sabotaj veya propaganda gibi farkli nitelikler
tagityabilmektedir. Ancak bu eylemlerin hangi kosullarda uluslararast hukuk ihlali sayilacagi
konusunda ortak bir goriis bulunmamaktadir. Ozellikle Birlesmis Milletler Sarti’nin 2. maddesi,
kuvvet kullanma yasagi1 ve devletlerin egemen esitligi ilkeleri acisindan 51. maddesi, silahli
saldir1 halinde mesru miidafaa hakki bakimindan temel bir hukuki ¢er¢eve sunmaktadir (United
Nations, 1945, arts. 2, 51). Buna ragmen, fiziki bir saldir1 ile siber bir saldirinin hukuki agidan
esdeger olup olmadigi hala tartigmalidir. Uluslararast hukukta “silahli saldirt” kavrami
cogunlukla fiziksel kuvvet kullanimiyla sinirlandirilarak dar bir bi¢imde yorumlanmaktadir
(Giirkaynak ve Iren, 2011). Bu nedenle siber saldirilarin silahli saldir1 kapsaminda
degerlendirilmesi, genellikle ciddi altyapr hasar1 veya can kaybi gibi sonuglarin ortaya
cikmasiyla iliskilendirilmektedir. Tallinn Manual’a gore bir siber operasyonun mesru miidafaa
hakkini doguran “silahli saldir1” seviyesine ulasip ulasmadigi, saldirmin 6lgegi ve etkileri
dikkate alinarak degerlendirilmelidir (Schmitt, 2013; Schmitt, 2017). Bu belirsizlik, mesru
miidafaa hakkinin uygulanmasi konusunda onemli tartismalara yol agmakta ve normatif
diizenleme ihtiyacini artirmaktadir (Karadag, 2016).

NATO’nun siber giivenlik alanindaki yaklasimi, Ozellikle 2016 Varsova Zirvesi
sonrasinda daha kurumsal bir boyut kazanmistir. NATO’nun 8—9 Temmuz 2016 tarihli Warsaw
Summit Communiqué belgesinde, siber uzayin kara, deniz ve hava gibi ayr1 bir “operasyon
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alan1” olarak kabul edildigi agiklanmistir (NATO, 2016, para. 70). Belgede ayrica siber
saldirilarin modern toplumlar agisindan konvansiyonel saldirilar kadar yikic1 sonuglar
dogurabilecegi vurgulanmis ve siber savunmanin NATO’ nun kolektif savunma politikalarinin
onemli bir pargasi oldugu ifade edilmistir. Bu yaklagim, ciddi siber saldirilarin belirli kosullar
altinda NATO’nun ortak savunma mekanizmalarini giindeme getirebilecegini gostermektedir.
Bununla birlikte, hangi tiir siber saldirilarin kolektif savunmayi tetikleyecek diizeyde
degerlendirilecegi konusu halen uluslararast hukuk ve giivenlik literatiiriinde tartismali bir alan
olarak varligini siirdiirmektedir. Bu durum, siber saldirilarin hukuki niteliginin belirlenmesinde
yasanan belirsizliklerin devam ettigini gostermektedir.

Uluslararas1 hukuk agisindan siber saldirilar iizerine tartisilan bir diger temel mesele,
saldirmin hangi aktor tarafindan gergeklestirildiginin tespit edilmesidir. Siber saldirilarin
failinin belirlenmesindeki giigliik, uluslararasi hukuki sorumlulugun ortaya konulmasini 6nemli
Olclide zorlagtirmaktadir. Saldirilarin ¢ogu zaman tiglincii taraflar, sahte IP adresleri, botnet
aglar1 veya vekil aktorler iizerinden gerceklestirilmesi, hedef devletin dogrudan sorumluluk
atfetmesini giiclestirmektedir. Bu durum, devletlerin karsilik verme, yaptirim uygulama veya
mesru miidafaa hakkina bagvurma kapasitesini sinirlamaktadir (Sandilag, 2022). Failin kesin
bicimde tespit edilememesi, yalnizca devletlerin degil, NATO gibi kolektif savunma
mekanizmalariin da caydiricilik kapasitesini zayiflatmaktadir (Dilek vd., 2023). 2007 Estonya
saldirilar1 bu duruma c¢arpici bir Ornek teskil etmektedir. Saldirilarin Rusya ile
iliskilendirilmesine ragmen dogrudan bir devlet sorumlulugu ortaya konulamamasi, siber
alanda isnat sorununun uluslararast hukuk bakimimdan ne kadar kritik oldugunu gostermistir.
Bununla birlikte, bu olay NATO ve Avrupa Birligi basta olmak tizere uluslararasi kuruluslarin
siber giivenlik alaninda daha kurumsal ve proaktif diizenlemelere yonelmesine zemin
hazirlamistir.

Siber saldirilar, devletlerin egemenlik haklarin1 ve uluslararasi hukuk cergevesinde
sahip olduklar1 mesru miidafaa hakkini zorlayan yeni bir tehdit unsuru olarak 6ne ¢ikmaktadir.
BM Sarti’nin 2. maddesi, devlet egemenligine saygiy1 temel ilke olarak diizenlemekte ve bir
devletin bagka bir devletin igislerine miidahalesini yasaklamaktadir. Ancak dijital cagda kritik
altyapilar1 hedef alan siber saldirilar fiili bir miidahale niteligi tagiyabilmektedir. Sart’in 51.
maddesi ise silahli saldir1 halinde mesru miidafaa hakkini tanimaktadir. Giinlimiizde enerji
santrallerinin devre disi birakilmasi gibi agir sonuclar doguran siber saldirilarin, belirli
kosullarda silahli saldir1 kapsaminda degerlendirilebilecegi kabul edilmektedir. Bununla
birlikte, saldirinin kaynaginin tespitindeki zorluk bu hakkin fiilen kullanilmasinin 6niindeki en
biiylik engeli olusturmaktadir. Dijital ortamda gergceklesen miidahaleler, fiziki saldirilar kadar
yikict sonucglar dogurabilmekte ve uluslararasi hukuku bu yeni gergeklige uyum saglamaya
zorlamaktadir (Karadag, 2016).

Mesru miidafaa, devletlerin varolussal bir hakki olmakla birlikte, siber saldirilarin
gorinmez ve karmasik yapist bu hakkin uygulanmasini giiglestirmektedir. Failin
belirlenememesi ve karsilik verme eyleminin orantililik ilkesiyle uyumlu olup olmadig: gibi
temel kriterler, dijital ortamda daha tartismali hale gelmektedir. Ozellikle devlet destekli siber
saldirilarda teknik izlerin silinmesi, hedef devletin mesru miidafaa gerekcesiyle
gerceklestirecegi karsi hamlenin hukukiligini belirsizlestirmektedir. Bu durum, teknolojik
gelismelerle birlikte mesru miidafaa kavraminin uluslararasi hukuk i¢indeki konumunun
giderek daha karmagik hale geldigini gostermektedir. Dijital ¢agda “saldir’” kavraminin
yalnizca fiziksel miidahalelerle sinirli kalmamasi, uluslararas: giivenlik anlayiginda énemli bir
doniisiim yaratmigtir. Bu durum, uluslararasi hukuk normlarimin dijital tehditlere uyum
saglayacak sekilde yeniden degerlendirilmesini zorunlu kiliyor.
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Kiiresel Orneklerle Siber Saldirilar ve Etkileri

Siber saldirilar artik yalnizca teknik bir sorun degil, uluslararasi siyasetin ve giivenligin
merkezine oturmus bir tehdit tiiriidiir. Gliniimiizde higbir iilke bu dijital tehditlerden tamamen
bagimsiz degildir. Bu nedenle kiiresel diizeyde yasanan 6rnekler, bu meselenin boyutlarinin
daha iyi anlagilmasina katki saglamaktadir. Diinyada artan dijitallesme siireci, siber glivenlik
sorunlarmi kiiresel bir 6ncelik héline getirmistir. Ozellikle devlet ve hacker gruplari arasinda
yasanan siber saldirilar, yalnizca teknik degil; ayn1 zamanda siyasi ve hukuki krizlere de neden
olabilmektedir. Bu boliimde ele alinacak ornekler, siber saldirilarin ne kadar stratejik, yikici ve
cok boyutlu etkiler dogurabilecegini gdstermesi acisindan dnemlidir (Safak, 2020). Ozdemir’e
gore siber alanin sinir tantmayan yapisi, siber saldirilart yalnizca teknik bir sorun olmaktan
cikarmis; ulusal giivenlik ve uluslararasi istikrar acisindan stratejik bir tehdit haline getirmistir.
Bu nedenle siber tehditlerin yalnizca teknik 6nlemlerle degil, hukuk, diplomasi ve savunma
stratejileriyle birlikte ele alinmasi gerektigi belirtilmektedir (Ozdemir, 2025). Bu durum, siber
giivenligin ¢ok disiplinli bir yaklasim gerektirdigini ve devletlerin yalnizca teknolojik
onlemlerle yetinmemesi gerektigini agikca goOstermektedir. Ayrica, uluslararasi arenada is
birligi ve hukuki diizenlemelerin 6neminin giderek arttigina dikkat cekmektedir.

Estonya

Estonya’da 2007 yilinda yasanan siber saldirilar, dijital cagda gilivenlik anlayisinin
dontistimiinii gosteren en onemli 6rneklerden biri olarak degerlendirilmektedir. Bu saldirilar,
siber glivenligin yalnizca teknik bir mesele olmadigini; siyasi, hukuki ve stratejik sonuglar
doguran ¢ok boyutlu bir giivenlik sorunu oldugunu ortaya koymustur. Estonya 6rnegi, bir¢ok
devletin savunma politikalarimi  dijital tehditleri de kapsayacak bi¢cimde yeniden
degerlendirmesine zemin hazirlamistir.

Dilek, Talih ve Bensghir’e gore 2007 yilinda Estonya’da yasanan siber saldirilar, dijital
altyapisi gelismis bir devletin kamu kurumlari, bankacilik sistemi, medya kuruluslari ve iletisim
aglar1 tlizerinden es zamanli bicimde hedef alinabildigini gosteren modern donemde devlet
Olceginde gergeklesen ilk genis c¢apli siber saldiri  Orneklerinden biri olarak
degerlendirilmektedir. Saldirilar, Estonya hiikiimetinin bagkent Tallinn’de bulunan Sovyetler
Birligi donemine ait “Bronz Asker” heykelini sehir disina tasima karar1 almasinin ardindan
baglamistir. Bronz asker heykeli, Sovyetler Birligi doneminde II. Diinya Savasi’nda hayatini
kaybeden Kizil Ordu askerlerini anmak amaciyla dikilmis bir savas anitidir. Ancak bu anit,
Estonya toplumunda farkl: tarihsel anlamlara sahiptir. Estonya’daki Rus azinlik agisindan Nazi
Almanyasi’na kars1 kazanilan zaferi ve Sovyet savas hafizasini temsil ederken, bir¢ok Estonyal
icin Sovyet isgalini ve baski donemini hatirlatan tartigmali bir sembol olarak goriilmektedir. Bu
nedenle heykelin Tallinn merkezinden tasinmasi, yalnizca idari bir karar degil; Estonya’nin
ulusal hafizasi, kimlik politikas1 ve Rusya ile iligkileri agisindan sembolik bir kirilma noktasi
olmustur (Contested Histories, 2021). Bu karar, iilkedeki Rus azinlhigin protestolarina ve
Moskova’nin sert tepkisine neden olmus; kisa siire sonra Estonya’nin devlet kurumlari,
parlamentosu, medya kuruluslari, bankalar1 ve diger kritik dijital altyapilart1 yogun DDoS
saldirilarina maruz kalmistir (Dilek, Talih ve Bensghir, 2023). Nitekim Estonya 6rnegi, tarihsel
hafiza krizinin kisa siirede dijital giivenlik krizine doniisebildigini ve siber saldirilarin
uluslararasi siyasette sembolik gerilimlerle dogrudan iliskilendirilebildigini gostermektedir.

Bu gelismeler, Estonya vakasinin yalnizca teknik bir siber saldir1 6rnegi olarak degil,
uluslararasi giivenlik ve hukuk ag¢isindan doniistiiriici bir olay olarak degerlendirilmesini
gerekli kilmaktadir. 2007 saldirilari, Sovyet donemine ait Bronz Asker heykelinin tasinmastyla
baslayan tarihsel hafiza ve kimlik krizinin kisa siirede dijital alana taginmasiyla ortaya ¢ikmistir.
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Bu yoniiyle saldirilar, siber giivenligin yalnizca teknik bir altyapi meselesi olmadigini; tarihsel
gerilimler, ulusal kimlik, azinlik politikalar1 ve devletlerarasi iliskilerle dogrudan baglantili
oldugunu gostermistir.

Saldirilarin hedefleri olduk¢a genis bir alana yayilmistir. Estonya’nin hiikiimet ve
parlamento siteleri, bakanlik portallari, medya kuruluslari, internet servis saglayicilari,
bankacilik sistemleri ve bazi iletisim altyapilari eszamanli bicimde hedef alinmistir. Saldirilarin
onemli bir bolimi DDoS niteligi tasimis; yogun trafik yonlendirmesiyle kamu hizmetlerine,
haber akisina ve ¢evrim i¢i bankacilik iglemlerine erisim zorlastirilmistir. CCDCOE tarafindan
yayimlanan analizlerde, saldirilarin ¢ogunun kamuya agik web siteleri ve e-posta hizmetleri
gibi alanlara yoneldigi; ancak ¢evrim i¢i bankacilik ve DNS gibi daha kritik hizmetlerin de
hedef alindig1 belirtilmektedir (Ottis, 2008). Bu nedenle Estonya vakasi, dijitallesmis bir
devletin kamu hizmetleriyle finansal altyapisinin ayni anda hedef alinmasi bakimindan erken
donem ve ¢arpici bir 6rnek olusturmustur.

Saldirilarin arkasinda dogrudan Rusya Federasyonu’nun bulunduguna iliskin gii¢li
siyasi slipheler ortaya ¢ikmis; ancak uluslararasi hukuk acisindan devlet sorumlulugunu kesin
bicimde ortaya koyabilecek dogrudan deliller sunulamamistir. Bu durum, Estonya vakasini
siber saldirilarda “isnat sorunu” agisindan klasik orneklerden biri héline getirmistir. Siber
saldirilarin farkli tilkelerden yonlendirilmesi, botnet aglarinin kullanilmasi ve saldirganlarin
kimliklerini gizleyebilmesi, failin tespitini zorlastirmistir. Bu belirsizlik, mesru miidafaa
hakkimin kullanimi, devlet sorumlulugunun belirlenmesi ve caydiricilik stratejilerinin
uygulanmasi bakimindan ciddi bir hukuki bosluk dogurmustur.

Estonya saldirilarinin en onemli sonuglarindan biri, NATO’nun siber giivenlik
alanindaki kurumsal kapasite gelistirme silirecini hizlandirmasidir. Her ne kadar Estonya,
NATO’ya katildiktan sonra 2004 yilinda bir siber savunma miikemmeliyet merkezi kurulmasi
fikrini 6nermis olsa da 2007 saldirilar1 bu ihtiyacin somut ve acil oldugunu gostermistir. Bu
siire¢ sonucunda NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE),
Estonya’nin girisimi ve Almanya, Italya, Letonya, Litvanya, Slovakya ve Ispanya’nimn
katilimiyla 14 Mayis 2008’de Tallinn’de kurulmustur. Merkez, aym1 y1l NATO tarafindan
akredite edilmis ve uluslararasi askeri orgiit statiisii kazanmistir (CCDCOE, n.d.). Bu nedenle
Estonya saldirilari, NATO’nun siber savunma yaklasiminda bir kirilma noktasi olarak
degerlendirilmektedir.

CCDCOE’nin kurulmasi, yalnizca teknik savunma kapasitesinin artirilmasi agisindan
degil, siber saldirilarin uluslararasi hukuk agisindan nasil degerlendirilecegi sorusunun
kurumsal diizeyde tartisilmasi bakimindan da 6nemlidir. Nitekim Tallinn Manual siireci, siber
operasyonlara uygulanabilir uluslararas1 hukuk kurallarinin agikliga kavusturulmasi amaciyla
uluslararas1 hukuk uzmanlarinin katkisiyla gelistirilmistir. Tallinn Manual 1.0, siber savas ve
silahl1 ¢atigma hukuku bakimindan; Tallinn Manual 2.0 ise baris zamani siber operasyonlari,
egemenlik, devlet sorumlulugu, kuvvet kullanimi1 ve mesru miidafaa gibi daha genis basliklar
bakimindan 6nemli bir referans noktasi olusturmustur (Schmitt, 2013; Schmitt, 2017). Bu
cercevede Estonya vakasi, yalnizca bir saldir1 6rnegi degil, siber giivenligin uluslararasi hukuk
ve NATO giivenlik mimarisi i¢inde kurumsallagmasini hizlandiran bir doniim noktasidir.

Bu vaka teorik acidan degerlendirildiginde, krizin tarihsel hafiza ve kimlik tartigmasi
lizerinden baslamasi konstriiktivist yaklasim agisindan Onemlidir. Bronz Asker heykeli
etrafinda sekillenen sembolik gerilim, siber saldirilarin yalnizca teknik ¢ikar veya askeri
kapasite lizerinden degil, kimlik, alg1 ve tarihsel anlamlar {izerinden de sekillenebildigini
gostermektedir. Buna karsilik saldir1 sonrasinda NATO’nun kurumsal kapasitesini artirmast,
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CCDCOE’nin kurulmasi ve Tallinn Manual siirecinin hiz kazanmasi, realist agidan devletlerin
ve ittifaklarin yeni tehdit alanlarina kars1 glivenlik kapasitelerini giiclendirme egilimini ortaya
koymaktadir. Bu nedenle Estonya 6rnegi, siber giivenligin hem normatif hem de stratejik
boyutlarini birlikte gdsteren kurucu vakalardan biri olarak degerlendirilebilir.

Iran — Stuxnet

Siber saldirilar, giiniimiizde yalnizca dijital sistemlerde veri kaybina yol acan teknik
tehditler olmaktan ¢ikmus; kritik altyapilar1 hedef alabilen ve fiziksel sonuglar dogurabilen
stratejik giivenlik risklerine doniismiistiir. Bu doniistimiin en dikkat ¢ekici 6rneklerinden biri
Stuxnet saldirisidir. Stuxnet vakasi, siber operasyonlarin yalnizca bilgi sistemlerini degil,
dogrudan fiziksel altyapilar1 da hedef alabilecegini gdstermesi bakimindan uluslararasi
giivenlik literatiirtinde 6nemli bir kirilma noktas1 olarak degerlendirilmektedir.

2010 y1linda Iran’mn Natanz Niikleer Tesisi’nde tespit edilen Stuxnet adl1 zararl1 yazilim,
Siemens tarafindan gelistirilen SCADA sistemlerini hedef alacak sekilde tasarlanmstir.
Yazilim, uranyum zenginlestirme silirecinde kullanilan santrifiijlerin ¢alisma hizini1 manipiile
ederek sistemlerin fiziksel olarak zarar gdrmesine yol agmustir. Iranli yetkililer, saldiri
sonucunda santrifiijlerin yaklasik beste birinin islevsiz hale geldigini agiklamistir (Sandilag,
2022). Bu durum, siber saldirilarin yalnizca veri ihlali veya sistem kesintisi olusturmadigini;
enerji ve niikleer tesisler gibi kritik altyapilar iizerinde dogrudan fiziksel tahribat yaratabildigini
gostermistir.

Natanz Tesisi, iran’in niikleer programinin en dnemli merkezlerinden biri olarak kabul
edilmektedir. Tesiste yiiriitilen uranyum zenginlestirme faaliyetleri, Iran’in niikleer
kapasitesinin gelistirilmesinde stratejik bir rol oynamaktadir. Bu nedenle tesisin hedef alinmasi,
yalnizca teknik bir sabotaj girisimi degil; Iran’in niikleer programm yavaslatmaya yénelik
stratejik bir miidahale olarak degerlendirilmistir. Her ne kadar saldirmin sorumlulugu resmi
olarak hig¢bir devlet tarafindan tistlenilmemis olsa da, uluslararasi literatiirde operasyonun ABD
ve Israil is birligiyle gerceklestirildigine iliskin gii¢lii iddialar bulunmaktadir. Ozellikle
“Olympic Games Operasyonu” kapsaminda gelistirildigi ileri stiriilen Stuxnet’in, devlet
destekli ilk biiytlik 6lgekli siber sabotaj operasyonlarindan biri oldugu degerlendirilmektedir.

Stuxnet saldiris1 sonrasinda Iran, kritik altyapilarinin siber giivenligini artirmaya
yonelik daha kapsamli politikalar gelistirmeye baslamistir. Iran yonetimi, saldirty1 yalnizca
teknik bir giivenlik sorunu olarak degil, dogrudan ulusal giivenligi hedef alan stratejik bir tehdit
olarak degerlendirmistir. Bu siiregte Iran’n yerli siber giivenlik kapasitesini gelistirmeye, kritik
tesislerde disa bagimliligi azaltmaya ve siber savunma altyapisini gili¢clendirmeye yonelik
adimlar attig1 goriilmektedir. Boylece Stuxnet saldirisi, yalnizca hedef alinan sistemler iizerinde
degil, Iran’in giivenlik politikalar1 ve savunma anlayisi iizerinde de uzun vadeli etkiler
yaratmigtir.

Saldirinin ardindan uluslararast hukuk literatiiriinde, bu tiir siber operasyonlarin “silahli
saldir’” kapsaminda degerlendirilip degerlendirilemeyecegi yogun bi¢imde tartigilmistir. Bu
baglamda Schmitt’in etki temelli yaklagimi ile Tallinn Manual’de ortaya konan fiziksel yikim
oOl¢iitii cercevesinde yapilan degerlendirmelerde, Stuxnet’in santrifiijlerde dogrudan maddi
hasar meydana getirmesi nedeniyle “silahli saldir’” kategorisine dahil edilebilecegini savunan
goriigler 6n plana ¢ikmistir (Nezgitli ve Benzer, 2020). Nitekim Tallinn Manual’de fiziksel
hasar doguran siber operasyonlarin belirli kosullar altinda kuvvet kullanim1 veya silahli saldirt
kapsaminda degerlendirilebilecegi ifade edilmektedir (Schmitt, 2013; Schmitt, 2017). Buna
karsin  saldirinin  arkasinda dogrudan bir devletin bulundugunun kesin bigimde
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kanitlanamamasi, mesru miidafaa hakkinin sinirlarin1 daha tartigmali hale getirmistir. Bu
durum, siber saldirilarda “isnat sorununun” uluslararasi hukuk acisindan ne kadar kritik
oldugunu gostermektedir.

Stuxnet vakasi sonrasinda devletlerin kritik altyap1 giivenligine yonelik yaklagimi
onemli Ol¢lide degismistir. Enerji tesisleri, ulasim sistemleri, niikleer altyapilar ve endiistriyel
kontrol mekanizmalar1 siber giivenlik politikalarinin merkezine yerlesmistir. Bu olay, siber
operasyonlarin fiziksel yikim olusturabilme kapasitesi nedeniyle klasik gilivenlik anlayisini
doniistirmiis ve devletlerin siber caydiricilik stratejilerine daha fazla yatirnrm yapmasina yol
acmistir. Boylece Stuxnet, yalnizca teknik bir siber operasyon degil; uluslararasi hukuku,
devletlerin giivenlik politikalarini ve stratejik savunma anlayisini etkileyen kiiresel 6l¢ekte bir
doniim noktas1 haline gelmistir.

Bu vaka teorik acidan degerlendirildiginde, Stuxnet saldirist realist yaklagimin siber
giivenlik alanindaki aciklayiciligini giiclendirmektedir. Ciinkii saldiri, devletlerin rakiplerinin
stratejik ve askeri kapasitesini dogrudan savas ilan etmeden zayiflatmak amaciyla siber araglari
kullanabildigini gdstermektedir. iran’in niikleer programinin hedef alinmasi, siber alanin
devletleraras1 giic miicadelesinin yeni bir cephesine doniistiigiinii ortaya koymaktadir.
Konstriiktivist acidan bakildiginda, Stuxnet Iran’m niikleer faaliyetlerinin uluslararasi
toplumda nasil bir tehdit algisi iirettigini ve bu alginin siber miidahaleleri mesrulastiran bir
giivenlik sOylemine doniisebildigini gostermektedir. Bu nedenle Stuxnet vakasi, siber
saldirilarin hem maddi giic dengeleri hem de tehdit algilan iizerinden sekillendigini ortaya
koyan 6nemli bir 6rnek olarak degerlendirilebilir.

Giircistan

Siber saldirilar, modern c¢atismalarda yalnizca teknik sistemleri hedef alan araglar
olmaktan ¢ikmis; konvansiyonel askeri operasyonlarla es zamanli yiiriitilen hibrit savag
stratejilerinin 6nemli bir unsuru haline gelmistir. Giircistan 6rnegi, siber alanin dogrudan savas
stireglerine entegre edildigini gosteren ilk 6nemli vakalardan biri olarak degerlendirilmektedir.
Bu yoniiyle 2008 Rusya-Giircistan Savasi, siber operasyonlarin askeri harekatla koordineli
bi¢imde kullanilmasina dikkat ¢ekici bir 6rnek teskil etmistir.

2008 yilinin agustos ayinda baslayan Rusya-Glircistan savasi sirasinda Giircistan’in
devlet kurumlarina ait internet siteleri yogun siber saldirilara maruz kalmistir. Basta Giircistan
Cumbhurbaskanlig1 internet sitesi olmak tizere bircok kamu kurumu, medya kurulusu ve iletisim
ag1 erisilemez hale gelmistir. Bunun yaninda finans merkezleri, haberlesme sistemleri ve bazi
kritik altyapilar ciddi aksakliklar yasamistir (Senol, 2016). Bu saldirilar, siber operasyonlarin
yalnizca destekleyici faaliyetler olmadigini, dogrudan savasin isleyisini etkileyebilen stratejik
araglara doniistiigiinii gdstermistir.

Siber saldirilarin kara harekati ile es zamanl yiiriitiilmesi, Giircistan 6rnegini hibrit
savas kavrami acisindan 6nemli hale getirmistir. Ozellikle iletisim altyapisinin hedef alinmast,
bilgi akisinin yavaslatilmasi ve devlet kurumlarinin dijital kapasitesinin zayiflatilmasi, savas
stirecinde psikolojik baski olusturmay1 amaglayan ¢ok katmanli bir stratejinin parcasi olarak
degerlendirilmistir. Bu durum, modern savaglarda siber alanin yalnizca teknik bir boyut degil;
psikolojik harp, bilgi savasi ve alg1 yonetimi siirecleriyle dogrudan baglantili bir giivenlik alani
héline geldigini gostermektedir (Senol, 2016).

Saldirilarin hedefleri arasinda yalnizca devlet kurumlar1 degil, medya kuruluslar1 ve
haberlesme altyapilar1 da yer almigtir. Bu durum, kamuoyunun bilgiye erisimini zorlastirmis ve
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savas slirecinde Giircistan’in uluslararas1 kamuoyuyla iletisim kurma kapasitesini sinirlamigtir.
Boylece siber operasyonlarin yalnizca teknik sistemleri devre disi birakmayi degil, ayni
zamanda bilgi akigini kontrol ederek stratejik iistiinliik saglamay1 da amacladig1 goriilmiistiir.
Ozellikle DDoS saldirilart yoluyla internet trafiginin yogunlastirilmasi, Giircistan’m dijital
altyapisinda ciddi kesintilere neden olmustur (Senol, 2016). Bu durum, siber saldirilarin savas
donemlerinde yalnizca teknik bir destek araci olarak degil, dogrudan bir stratejik baski unsuru
olarak da kullanilabildigini gostermektedir. Giircistan drnegi, bilgi akisinin kontrol edilmesinin
modern ¢atigsmalarda askeri bagar1 kadar dnemli hale geldigini ortaya koymaktadir.

Rusya Federasyonu saldirilarin dogrudan sorumlulugunu resmi olarak kabul etmemistir.
Ancak uluslararast kamuoyunda saldirilarin Rusya baglantili gruplar tarafindan organize
edildigine yonelik giiclii degerlendirmeler yapilmistir. Bu durum, Estonya 6rneginde oldugu
gibi Giircistan vakasinda da “isnat sorununun” uluslararasi hukuk ac¢isindan 6nemli bir problem
oldugunu gostermistir. Failin kesin bigimde tespit edilememesi, devlet sorumlulugu ve mesru
miidafaa hakki gibi konularin uygulanmasini daha karmasik héle getirmistir (Giirkaynak ve
Iren, 2011). Bu belirsizlik, siber saldirilarin uluslararas: hukukta neden gri alan olusturdugunu
acikca gostermektedir. Dolayisiyla Giircistan vakasi, siber saldirilarda failin belirlenmesinin
yalnizca teknik degil, ayn1 zamanda hukuki ve siyasi bir mesele oldugunu ortaya koymaktadir.

Giircistan saldirilar: sonrasinda NATO ve Batili iilkeler, siber saldirilarin konvansiyonel
savas siirecleriyle birlikte kullanilabilme kapasitesini daha ciddi bi¢imde degerlendirmeye
baslamustir. Ozellikle kritik altyapilarin korunmasi, askerd iletisim aglarinin giivenligi ve hibrit
tehditlere karst dayaniklilik konular1t NATO’nun giivenlik stratejilerinde daha fazla 6nem
kazanmistir. Bu siireg, devletlerin yalnizca fiziksel sinirlarini degil, dijital altyapilarini da ulusal
giivenligin ayrilmaz bir pargasi olarak gérmeye basladigini ortaya koymustur (Bigakci, 2014).
Bu nedenle Giircistan 6rnegi, NATO’nun siber gilivenlik ve hibrit tehditler konusundaki
kurumsal farkindali§in1 artiran vakalardan biri olarak degerlendirilebilir. Ayrica bu vaka,
devletlerin savas hazirliklarinda dijital dayaniklilig1 temel bir giivenlik kapasitesi olarak ele
almalar1 gerektigini géstermektedir.

Bu vaka teorik agidan degerlendirildiginde, Rusya’nin askeri harekat ile siber saldirilari
es zamanl bi¢cimde yiiriitmesi, realist yaklagimin giic miicadelesi ve giivenlik maksimizasyonu
anlayisiyla ortiismektedir. Siber operasyonlarin konvansiyonel savasin stratejik bir carpani
olarak kullanilmasi, devletlerin rakiplerinin askeri ve iletisim kapasitesini zayiflatmak amaciyla
cok boyutlu giivenlik araclarina yoneldigini gostermektedir. Konstriiktivist agidan bakildiginda
ise Gilircistan vakasi, bilgi savasi, alg1 yonetimi ve kamuoyu etkisinin modern ¢atigmalarda ne
kadar 6nemli hale geldigini ortaya koymaktadir. Bu nedenle Giircistan 6rnegi, siber saldirilarin
hibrit savas stratejileri icerisinde nasil merkezi bir rol iistlenebildigini gdsteren Onemli
vakalardan biri olarak degerlendirilebilir.

Ukrayna

Ukrayna oOrnegi, siber saldirilarin dogrudan sivil halki ve kritik altyapilari
etkileyebildigini acik bicimde ortaya koyan en Onemli vakalardan biri olarak
degerlendirilmektedir. Ozellikle enerji altyapisina yonelik saldirilar, siber operasyonlarmn
yalnizca dijital sistemlerle sinirli kalmadigini; toplumun giinliik yasamini, kamu hizmetlerini
ve ekonomik faaliyetleri dogrudan etkileyebildigini gostermistir. Bu yoniiyle Ukrayna vakasi,
siber giivenligin ulusal giivenlik ve kritik altyap: korumasi agisindan stratejik 6nemini ortaya
koyan 6nemli 6rneklerden biri haline gelmistir.
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2015 ve 2016 yillarinda Ukrayna’nin enerji altyapisina yonelik gerceklestirilen siber
saldirilar, iilke genelinde biiyiik 6l¢ekli elektrik kesintilerine yol agmistir. Ozellikle 2015 yiliin
aralik ayinda gergeklestirilen saldir1 sonucunda yaklasik 225 bin kisinin elektriksiz kaldigi
belirtilmektedir (Caglar, 2016). Saldirilarda BlackEnergy adl1 zararli yazilimin kullanildig1 ve
enerji dagitim sistemlerinin uzaktan manipiile edildigi ifade edilmektedir. Bu durum, siber
saldirilarin yalnizca veri sistemlerini degil, fiziksel altyapilar1 da islevsiz hale getirebildigini
gostermistir. Enerji altyapisinin hedef alinmasi, elektrik hizmetinin toplumun giinliik yasami ve
kamu diizeni agisindan ne kadar kritik oldugunu bir kez daha ortaya koymustur.

Saldirilar sonrasinda yapilan incelemelerde, Ukrayna’nin enerji sebekesinde bulunan
giivenlik aciklarinin saldirganlar tarafindan etkili bir bigimde kullanildig1 anlasilmistir. Bu olay,
kritik altyapilarin siber saldirilar karsisinda ne derece savunmasiz kalabilecegini géstermesi
bakimindan uluslararasi giivenlik literatiiriinde 6nemli bir 6rnek olarak degerlendirilmistir.
Ayrica saldirilar, siber operasyonlarin yalnizca teknik sistemlere zarar vermedigini; kamu
hizmetlerinin siirekliligini, ekonomik faaliyetleri ve toplumsal giivenligi dogrudan
etkileyebildigini ortaya koymustur.

Ukrayna hiikiimeti saldirilar sonrasinda enerji altyapisinin glivenligini artirmaya
yonelik ¢esitli reformlar gerceklestirmis ve siber savunma kapasitesini giiclendirmeye yonelik
yeni politikalar gelistirmistir. Kritik altyapilarin korunmasi, enerji aglarinin dijital giivenliginin
artirilmasi ve acil miidahale kapasitesinin giiclendirilmesi bu siirecte oncelikli alanlar arasinda
yer almistir. Bunun yaninda NATO ve Batili iilkeler de Ukrayna’ya siber giivenlik alaninda
teknik destek saglamis; Ozellikle hibrit tehditlere karsi dayaniklilik, kriz yonetimi ve kritik
altyap1 giivenligi konularinda is birligi siiregleri hiz kazanmistir (Ozdemir, 2025). Bu durum,
siber saldirilarin kolektif savunma anlayisi acisindan da 6nemli bir giivenlik meselesi haline
geldigini gostermektedir.

Ukrayna vakasi, devlet destekli oldugu iddia edilen siber saldirilarin yalnizca hedef
iilkenin i¢ isleyisini degil, bolgesel giivenlik dengelerini de etkileyebildigini gostermistir.
Ozellikle enerji altyapisinin hedef alinmasi, siber operasyonlarin sivil yasam iizerindeki
dogrudan etkisini a¢ik bigimde ortaya koymustur. Bu nedenle uluslararasi toplum agisindan
siber saldirilara karsi ortak normlarin gelistirilmesi ve kolektif tepki mekanizmalarmin
giiclendirilmesi giderek daha 6nemli hale gelmistir. Nitekim Ukrayna saldirilari, NATO’nun
hibrit tehditler ve kritik altyapi giivenligi konularina daha fazla 6nem vermesine de katki
saglamistir (Paltaci, 2022).

Bu vaka teorik acidan degerlendirildiginde, kritik altyapilarin hedef alinmasi ve enerji
sistemlerinin dogrudan devre dist birakilmasi realist yaklasimin giic miicadelesi ve stratejik
uistlinliik anlayisiyla ortiismektedir. Siber operasyonlarin enerji altyapist gibi hayati sistemleri
hedef almasi, devletlerin rakiplerinin toplumsal ve ekonomik kapasitesini zayiflatmaya yonelik
cok boyutlu giivenlik stratejileri gelistirdigini gostermektedir. Konstriiktivist agidan
bakildiginda ise sivil altyapinin hedef alinmasi, uluslararasi normlar, etik tartigmalar ve siber
saldirilarin mesruiyeti konusunda yeni tartigma alanlari ortaya cikarmistir. NATO’nun
Ukrayna’ya yonelik siber savunma destegi ise devletlerin dijital tehditler karsisinda ittifak
iliskileri ve kolektif giivenlik anlayis1 ¢ercevesinde hareket ettigini gostermektedir.
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Tablo 1. incelenen Siber Saldir1 Vakalarinin Karsilastirmali Analizi

) Hukuki Devlet /
Vaka Yil Hedef Saldin Tiirii Isnat Durumu Uluslararasi
Tartisma .
Tepki
Egemenlik
ihlali, isnat NATO
Devlet Rusya sorunu. siber CCDCOE
kurumlar, DDoS baglantisi iddia sal d11:1n1n kuruldu,
Estonya 2007 bankalar, saldintlart edllmls ancak Kuvvet Estonya siber
medya kesin kanit Kullanimi savunma
kuruluslari sunulamamistir kapasitesini
sayilip .. 1
- giiglendirdi
say1lmayacagi
Hibrit savas,
Devlet Rusva devlet NATO hibrit
. : DDoS ve sy sorumlulugu, tehditlere
. siteleri, o baglantili . .
Gilircistan 2008 bilgi savasi siber yonelik
haberlesme gruplar o
altyapist operasyonlari suclanmistir operasyonlarin stratg 11.er1.n1
savagla gelistirdi
entegrasyonu
fran kritik
Zararh ABD ve Israil Silahl1 saldir altyapi
' Natanz azlim / iddialar1 esigi, fiziksel giivenligini
Iran 2010 Niikleer }é CADA bulunmasina hasar, mesru artirmaya
Tesisi saldirist ragmen resmi miidafaa yonelik
kabul yoktur tartismalari reformlar
gerceklestirdi
NATO ve
Rusya Kritik altyapt Batili iilkeler
2015- Enerji Zararli baglantili guvenhgl, Ukrgyna ya
Ukrayna o kolektif siber
2016 altyapisi yazilimlar aktorler . N .
suclanmistir savunma, isnat guvenhk
sorunu destegi
sagladi

Kaynak: Calismada ele alinan Estonya, Giircistan, Iran ve Ukrayna vakalarina iliskin bulgular esas alinarak
yazar tarafindan hazirlanmistir.

Siber Saldir1 Tehditleri Karsisinda Uluslararasi Hukuktaki Gelismeler

Estonya, Giircistan, Iran ve Ukrayna &rnekleri, siber saldirilarin yalmzca teknik
sistemleri hedef alan dijital tehditler olmadigini, devlet egemenligi, kritik altyap1 giivenligi,
uluslararas1 barig ve mesru miidafaa hakki gibi konular {izerinde dogrudan etkiler yarattigini
gostermistir. Ozellikle kritik altyapilarin hedef alinmasi, siber operasyonlarin fiziksel sonuglar
dogurabilmesi ve devlet destekli saldirilarda failin tespit edilmesini zorlastiran isnat sorunu,
uluslararas1 hukukta 6nemli tartismalar1 beraberinde getirmistir. Bu siirecte NATO, Birlesmis
Milletler ve gesitli uluslararasi kuruluslar siber giivenlige iliskin yeni stratejiler gelistirmeye
yonelmis; siber operasyonlarin mevcut uluslararasi hukuk kurallar1 g¢ercevesinde nasil
degerlendirilecegi konusu giderek daha fazla 6nem kazanmistir. Bu baglamda Tallinn Manual
caligmalari, siber operasyonlara uygulanabilecek uluslararasi hukuk normlarini sistematik
bicimde ag¢iklamaya yonelik en 6nemli girisimlerden biri olarak 6ne ¢ikmaktadir.

Siber giivenligin devletlerarasi iliskilerde giderek daha kritik bir alan haline gelmesi,
uluslararast hukuk normlarimin siber operasyonlara nasil uygulanacagi sorusunu 6nemli hale
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getirmistir. Ozellikle devlet destekli siber operasyonlarmn artmasi, mevcut hukuk kurallarinin
dijital alanda ne 6l¢iide uygulanabilecegine iliskin tartismalar1 yogunlagtirmigtir. Bu baglamda
Tallinn Manual calismalari, siber savas ve siber operasyonlar alaninda uluslararast hukuk
kurallarmin nasil yorumlanabilecegini ortaya koyan temel basvuru kaynaklari arasinda yer
almaktadir. Tallinn Manual 1.0 ve Tallinn Manual 2.0, NATO Cooperative Cyber Defence
Centre of Excellence’in (CCDCOE) katkilariyla uluslararasi hukuk uzmanlari tarafindan
hazirlanmis ve Michael N. Schmitt editorliigiinde yayimlanmistir (Schmitt, 2013; Schmitt,
2017). Tallinn Manual siirecinin temelleri, 6zellikle 2007 Estonya saldirilar1 sonrasinda NATO
biinyesinde siber giivenlik alaninda artan farkindalikla birlikte atilmustir. Ik calisma olan
Tallinn Manual 1.0, 2013 yilinda yayimlanmis; daha sonra kapsami genisletilerek Tallinn
Manual 2.0 adiyla 2017 yilinda giincellenmistir (CCDCOE, n.d.). Bu calismalar, siber
operasyonlarin uluslararast hukuk agisindan degerlendirilmesine yonelik en kapsamli girisimler
arasinda kabul edilmektedir. Ayrica Tallinn Manual ¢aligmalari, devletlerin siber operasyonlara
kars1 ortak hukuki yaklagimlar gelistirme ihtiyacinin bir sonucu olarak ortaya ¢ikmustir.

Tallinn Manual 2.0’da yer alan ilk kurallardan biri, devlet egemenliginin siber uzayda
da gecerli oldugunu ortaya koymaktadir. Bu yaklasim, devletlerin kendi dijital altyapilart ve
siber aglar1 iizerinde egemenlik yetkisine sahip oldugunu kabul eder. Boylece egemenlik
kavrami1 yalmizca kara, deniz ve hava sahasiyla sinirli goriilmemekte; dijital alan da devletin
yetki alaninin bir parcasi olarak degerlendirilmektedir (Ogurlu, 2023; Schmitt, 2017). Bu
durum, uluslararas1 hukukta egemenlik ilkesinin dijital ortama uyarlanmas1 acisindan 6énemli
bir normatif genisleme saglamaktadir. Aynm1 zamanda devletlerin kritik altyapilarinin siber
saldirilara karst korunmasmin neden ulusal giivenlik meselesi haline geldigini de
aciklamaktadir. Bu nedenle siber uzayin devlet egemenligi kapsaminda degerlendirilmesi,
uluslararasi hukukta yeni giivenlik tartismalarinin ortaya ¢ikmasina yol agmuistir.

2013 yilinda yayimlanan Tallinn Manual 1.0, siber savas durumlarinda uluslararasi
hukukun nasil uygulanabilecegini sistematik bicimde ele alan ilk kapsamli ¢aligmalardan biri
olmustur. Manual’de 6zellikle siber operasyonlarin hangi kosullarda “kuvvet kullanim1” veya
“silahl1 saldir1” kapsaminda degerlendirilebilecegi tizerinde durulmustur. Uluslararasi insancil
hukuk ve silahl1 ¢atisma hukukunun siber operasyonlara uygulanabilirligi ayrintili bigimde
tartisilmistir (Schmitt, 2013). Bu yaklasim, siber operasyonlarin tamamen hukuk dis1 bir alan
olmadig1; mevcut uluslararasi hukuk kurallarmin belirli 6lgiilerde dijital ortama da
uygulanabilecegi anlayisin1 giiclendirmistir. Boylece Tallinn Manual 1.0, siber catismalarin
hukuk normlar1 ¢ercevesinde degerlendirilmesine yonelik 6nemli bir zemin olusturmustur.
Bunun yaninda, ¢alisma siber saldirilarin uluslararas1 hukuk acisindan nasil siniflandirilmasi
gerektigine iligkin tartismalarin akademik ve hukuki diizeyde daha sistematik bicimde
yiiriitiilmesine katki saglamistir.

2017 yilinda yayimlanan Tallinn Manual 2.0 ise ilk ¢alismanin kapsamini genisleterek
yalnizca savas donemindeki siber operasyonlar1 degil, baris zamaninda gergeklestirilen siber
faaliyetleri de uluslararas1 hukuk agisindan degerlendirmistir. Manual’de egemenlik, devlet
sorumlulugu, insan haklari, kuvvet kullanimi, miidahale yasagi ve mesru miidafaa gibi konular
siber operasyonlar baglaminda ayrintili bigimde ele alinmistir (Schmitt, 2017). Bu yoniiyle
Tallinn Manual 2.0, siber giivenlik alaninda uluslararasi hukukun uygulanabilirligini
aciklamaya calisan en kapsamli referanslardan biri olarak kabul edilmektedir. Bununla birlikte,
Tallinn Manual c¢aligmalar1 baglayict bir uluslararasi antlasma niteligi tasimamaktadir. Daha
cok uzman goriislerine dayanan rehber metinler olarak degerlendirilmekte ve devlet
uygulamalarina yon vermeyi amaglamaktadir. Bu durum, siber giivenlik alaninda halen
baglayici ve ortak kabul goren uluslararasi normlarin tam olarak olusmadigin1 gostermektedir.
Dolayisiyla Tallinn Manual ¢aligmalari, uluslararasi hukukta siber giivenlik alanindaki normatif
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bosluklar1 tamamen ortadan kaldirmasa da devletlerin ve uluslararasi kuruluslarin ortak hukuki
cergeve gelistirme ¢abalarina onemli katki saglamaktadir.

Uluslararas1 Kurumlar ve Anlasmalarin Siber Giivenlikteki Etkisi

Teknolojinin hizli gelisimiyle birlikte siber giivenlik, yalnizca bireysel ya da ulusal bir
mesele olmaktan ¢ikmis; uluslararast baris ve giivenlik acisindan kritik bir oncelik haline
gelmistir. Siber tehditlerin sinir asan niteligi, devletlerin bu alanda tek bagina hareket etmesini
yetersiz kilmaktadir. Bu nedenle uluslararasi orgiitler ve anlagmalar, siber tehditlere karsi
kolektif diren¢ olusturmak, ortak normlar gelistirmek ve devletler arasinda is birligini
giiclendirmek bakimindan 6nemli roller tistlenmektedir.

Siber gilivenligin giderek daha karmasik ve cok boyutlu hale gelmesi, Birlesmis
Milletler, Avrupa Konseyi, NATO, Avrupa Birligi ve ITU gibi uluslararas: aktorlerin bu
alandaki roliinii artirmistir. Bu kurumlar, siber giivenlik alaninda ortak normlarin olugmasina
katki sunmakta, devletlerarasi is birligini tesvik etmekte ve kapasite gelistirme siireclerini
desteklemektedir. Giindogdu’ya gore siber glivenlik, artik yalnizca teknik bir mesele degil;
uluslararas1 baris, istikrar ve diplomasi agisindan da oOncelikli bir konu héaline gelmistir
(Gilindogdu, 2023). Bu durum, siber tehditlerle miicadelede yalnizca ulusal politikalarin yeterli
olmadigimi gostermektedir. Dolayisiyla siber giivenlik, uluslararasi kurumlarin koordinasyon
kapasitesini zorunlu kilan ¢ok tarafli bir giivenlik alanina doniismiistiir.

Budapeste Sozlesmesi, sinir otesi siber suglarla miicadelede en onemli uluslararasi
belgelerden biridir. Avrupa Konseyi tarafindan hazirlanan ve 23 Kasim 2001°de imzaya agilan
sOzlesme, siber suglarla miicadelede maddi ceza hukuku, usul hukuku ve uluslararasi is birligi
boyutlarini1 birlikte diizenlemektedir (Council of Europe, 2001). Soézlesme, yalnizca siber
suclar1 tanimlamakla kalmamakta, ayn1 zamanda taraf devletler arasinda hizli ve etkili adli
yardimlagsma mekanizmalarimin kurulmasini da hedeflemektedir. Elektronik delillerin kolayca
silinebilmesi veya farkli iilke sunucularinda bulunabilmesi, klasik adli yardimlasma
yontemlerini yetersiz birakmaktadir. Bu nedenle Budapeste Sozlesmesi, dijital delillerin
korunmasi ve sinir 6tesi sorusturmalarin hizlandirilmasi agisindan énemli bir i birligi modeli
sunmaktadir (Council of Europe, 2001; Bicakci, 2014: 110). Bu y0niiyle sozlesme, siber
suclarla miicadelede uluslararast hukukun pratik isleyisini giiclendiren temel belgelerden biri
olarak degerlendirilmektedir.

NATO’nun siber giivenlik yaklagimi 6zellikle 2016 Varsova Zirvesi sonrasinda daha
kurumsal bir nitelik kazanmistir. NATO’nun 89 Temmuz 2016 tarihli Warsaw Summit
Communiqué belgesinin  70. paragrafinda, siber saldirilarin modern toplumlar ig¢in
konvansiyonel saldirilar kadar zararli olabilecegi belirtilmis ve siber uzay kara, deniz ve hava
gibi bir “operasyon alan1” olarak taninmistir (NATO, 2016, para. 70). Bu gelisme, dijital
saldirilarin belirli kosullar altinda kolektif savunma kapsaminda degerlendirilebilecegini
gostermektedir. NATO agisindan siber savunmanin kolektif savunma gorevinin bir pargasi
héline gelmesi, ittifakin giivenlik paradigmasinin dijital tehditler dogrultusunda yeniden
sekillendigini ortaya koymaktadir. Bu nedenle siber saldirilar artik yalnizca bireysel ya da
teknik tehditler degil, kolektif giivenlik stratejilerinin merkezinde yer alan ciddi bir risk unsuru
haline gelmistir (Bigake1, 2014: 117-118).

Avrupa Birligi, 2019 yilinda yiiriirliige giren Siber Giivenlik Yasasi ile siber giivenlik
alanindaki kurumsal kapasitesini gili¢lendirmistir. Bu diizenleme, ENISA’ya kalict ve
giiclendirilmis bir gorev alani saglamis; ayn1 zamanda bilgi ve iletisim teknolojileri {iriinleri,
hizmetleri ve siire¢leri i¢in Avrupa ¢apinda siber giivenlik sertifikasyon ¢ercevesi olusturmustur
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(ENISA, 2019). ENISA, Avrupa genelinde yiiksek ve ortak bir siber giivenlik diizeyi
olusturmay1 amaglayan temel kurumlardan biri haline gelmistir. Nezgitli ve Benzer’e gore
Avrupa Birligi’nin bu yondeki diizenlemeleri, iiye devletler arasinda daha koordineli ve giiglii
bir siber giivenlik yapisi kurulmasina katki saglamaktadir (Nezgitli ve Benzer, 2020). Bu
cerceve, Avrupa Birligi’nin siber glivenligi yalnizca teknik bir koruma meselesi olarak degil,
dijital pazarin giivenligi ve ekonomik istikrar agisindan da stratejik bir alan olarak gordiigiinii
gostermektedir.

ENISA tarafindan hazirlanan rehber belgeler, 6zellikle Nesnelerin interneti gibi yeni
teknolojilerin giivenliginin saglanmas1 agisindan onem tagimaktadir. ENISA’nin “Guidelines
for Securing the Internet of Things” raporu, [oT sistemlerinde giivenlik risklerinin azaltilmasi
ve glivenli tasarim ilkelerinin gelistirilmesi agisindan yol gdsterici bir ¢ergeve sunmaktadir
(ENISA, 2020). Bu tiir rehberler, Avrupa Birligi’nin siber giivenligi yalnizca hukuki
diizenlemelerle degil, teknik standartlar ve uygulama rehberleriyle de destekledigini
gostermektedir. Boylece AB diizeyindeki siber giivenlik politikalar1 hem kurumsal hem de
teknik diizeyde daha biitiinciil bir yapiya kavusmaktadir.

Siber gilivenlik alaninda uluslararasi standartlar ve performans olgtimleri gelistirilmesi
de devletlerin kapasitelerini degerlendirmeleri agisindan énemlidir. Bu baglamda Uluslararasi
Telekomiinikasyon Birligi tarafindan hazirlanan Kiiresel Siber Gilivenlik Endeksi, iilkelerin
siber giivenlik alanindaki taahhiitlerini karsilastirmali bicimde 6lgen 6nemli araglardan biridir.
ITU’ya gore Kiiresel Siber Giivenlik Endeksi, iilkeleri hukuki onlemler, teknik onlemler,
kurumsal kapasite, kapasite gelistirme ve is birligi olmak iizere 5 temel siitun iizerinden
degerlendirmektedir (International Telecommunication Union, 2026). Bu yapi sayesinde
iilkeler kendi siber giivenlik durumlarimi degerlendirebilmekte, eksiklerini gorebilmekte ve
diger iilkelerin iyi uygulamalarindan yararlanabilmektedir. Bu nedenle GCI, yalnizca teknik bir
siralama araci degil, devletlerin siber direng kapasitelerini gelistirmelerine katki saglayan
uluslararasi bir politika gostergesi olarak da degerlendirilebilir.

Bu cercevede uluslararast kurumlar ve anlagmalar, siber giivenligin normatif ve
kurumsal altyapisinin gelismesinde belirleyici rol oynamaktadir. Budapeste Sozlesmesi, sinir
Otesi siber suglarla miicadelede hukuki is birligini giiglendirirken NATO, siber savunmay1
kolektif glivenlik anlayisina dahil etmis; Avrupa Birligi ise ortak standartlar ve sertifikasyon
mekanizmalariyla siber direng¢ kapasitesini artirmaya yonelmistir. ITU nun Kiiresel Siber
Giivenlik Endeksi ise iilkelerin performansini karsilastirmali bigimde Olgerek uluslararasi
farkindalig1 artirmaktadir. Bu gelismeler, siber giivenligin artik yalnizca teknik bir savunma
alan1 degil, uluslararasi hukuk, diplomasi ve c¢ok tarafli yonetisim mekanizmalarinin
merkezinde yer alan stratejik bir konu oldugunu goéstermektedir.

SONUC VE ONERILER

Siber saldirilar, gliniimiizde devletlerin egemenlik anlayisini, giivenlik algilarini ve
uluslararasi sistem icindeki davranis bigimlerini dogrudan etkileyen ¢ok katmanli bir tehdit
alam haline gelmistir. Bu ¢aligma kapsaminda incelenen Estonya, iran, Giircistan ve Ukrayna
ornekleri, siber saldirilarin artik yalnizca dijital aglara yonelik teknik miidahaleler olmadigini;
devlet kapasitesini zayiflatan, toplumsal diizeni aksatan ve uluslararas1 giivenligi etkileyen
stratejik araglara doniistiigiinii agik bicimde ortaya koymustur. Ozellikle Estonya vakas, dijital
altyapiya yiiksek diizeyde bagimli devletlerin kisa siirede yonetimsel ve iletisimsel krizlerle
karst karsiya kalabilecegini gosterirken, Ukrayna Ornegi, siber saldirilarin enerji altyapilar
izerinden dogrudan sivil halki etkileyen fiziksel sonuglar dogurabilecegini somut bi¢cimde
ortaya koymustur.
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Bu bulgular, siber giivenligin artik ikincil diizeyde teknik bir politika alani olarak
degerlendirilemeyecegini; aksine ulusal giivenlik stratejilerinin merkezinde yer almasi gereken
yapisal bir mesele haline geldigini gostermektedir. Mevcut giivenlik paradigmalar1 biiyiik
olgiide fiziksel kuvvet kullanimmna dayali tehdit algilari iizerine insa edildiginden, siber
operasyonlarin yarattig1 diisilk yogunluklu ancak yiiksek etkili saldirilar karsisinda yetersiz
kalmaktadir. Bu durum, uluslararasi hukuk sisteminin de benzer bir uyumsuzluk yasadigini
gostermektedir. Ozellikle Birlesmis Milletler Sart;’nin kuvvet kullanma yasagini diizenleyen
2/4. maddesi ile mesru miidafaa hakkini diizenleyen 51. maddesi, siber saldirilar baglaminda
yeniden yorumlanmasi gereken temel hukuk normlar1 haline gelmistir. Ciinki giiniimiizde
bir¢ok siber operasyon, fiziksel savas ilan1 olmadan ciddi stratejik sonuglar dogurabilmektedir.
Bu nedenle kuvvet kullanma yasagi, mesru miidafaa hakki ve devlet sorumlulugu gibi temel
ilkelerin siber saldirilarin anonim, sinir asan ve esik alt1 niteligi karsisinda uygulanabilirligi
onemli Olgiide zorlasmaktadir.

Budapeste Sozlesmesi ve Tallinn Manual gibi normatif metinler, siber alanin hukuki
cergevesini belirleme konusunda onemli katkilar sunsa da bu diizenlemelerin baglayici
nitelikten yoksun olmasi, devlet uygulamalarinda ciddi bosluklar yaratmaktadir. Ozellikle
Tallinn Manual’in yol gosterici niteligi, devletlerin siber saldirilar1 kendi ulusal ¢ikarlar
dogrultusunda yorumlayabilmesine imkan tanimakta; bu durum uluslararasi sistemde normatif
parcalanmay1 derinlestirmektedir. Calismanin teorik c¢ercevesini olusturan realizm ve
konstriiktivizm yaklagimlar1 bu noktada tamamlayici bir analiz sunmaktadir. Realist perspektif,
siber alami devletleraras1 gii¢ miicadelesinin yeni bir cephesi olarak degerlendirirken,
konstriiktivist yaklasim, tehdit algilarinin ve hukuki yorumlarin devlet kimlikleri, normlar ve
sOylemler araciligiyla insa edildigini ortaya koymaktadir. Boylece siber giivenligin yalnizca
teknik kapasite meselesi degil, ayn1 zamanda siyasal algilar ve uluslararasi normlarla sekillenen
cok boyutlu bir giivenlik alan1 oldugu anlagilmaktadir.

Bu baglamda caligmanin temel argiimani, mevcut uluslararas1 hukuk diizeninin siber
saldirilarin yarattig1 “gri alan” karsisinda islevsel ve caydirici bir mekanizma tiretmekte yetersiz
kaldigidir. Fiziksel yikim esiginin altinda kalan ancak stratejik sonuglar doguran siber
operasyonlar, devletlerin mesru miidafaa hakkini etkili bigimde kullanmasini zorlastirmakta ve
saldirgan aktorler acisindan diisiik maliyetli bir hareket alani1 olusturmaktadir. Bu durum
yalnizca hedef almman devletlerin giivenligini degil, ayn1 zamanda uluslararasi sistemin
ongoriilebilirligini ve istikrarini1 da olumsuz etkilemektedir.

Bu sorunlarin asilabilmesi i¢in oncelikle siber saldirilarin “silahli saldir1” esiginin
uluslararasi diizeyde daha net bigimde tanimlanmasi1 gerekmektedir. Tallinn Manual’de yer alan
etki temelli kriterlerin, Birlesmis Milletler Sart1 ile uyumlu ve daha baglayici normatif
diizenlemelere doniistiiriilmesi 6nem tasimaktadir. Bunun yaninda isnat (attribution) sorununun
asilmasi amaciyla NATO veya Avrupa Birligi ¢atis1 altinda, ortak delil paylasimina dayali ve
hukuki sonu¢ dogurabilecek uluslararasi adli bilisim mekanizmalarinin gelistirilmesi kritik bir
ihtiyac haline gelmistir. Kurumsal diizeyde ise kritik altyapilarin korunmasi yalnizca ulusal
giivenlik politikalartyla sinirli kalmamali; sinir 6tesi tehdit istihbaratinin paylagimini esas alan
uluslararas1 “Siber Erken Uyar1 ve Miidahale Merkezleri” kurulmalidir.

Son olarak, devletlerin siber giivenlik yaklasimin1 yalnizca pasif bir savunma anlayisiyla
sinirlandirmamasi gerekmektedir. Siber caydiricilik, yalnizca teknik kapasite artirimiyla degil;
diplomatik baski, ekonomik yaptirimlar, uluslararasi is birligi ve normatif maliyetler lireten cok
boyutlu stratejiler cergevesinde ele alinmalidir. Bu dogrultuda gelistirilecek biitiinciil
politikalar, yalnizca devletlerin ulusal giivenligini giiclendirmeyecek; ayni zamanda kiiresel
barisin, dijital haklarin ve uluslararasi hukukun siirdiiriilebilirligine de katki saglayacaktir.

143



Ornek Vaka Incelemeleri Cercevesinde Siber Saldirlar Karsisinda Uluslararast Hukukun Yetersizligi

EXTENDED ABSTRACT

In the 21st century, rapid advancements in information and communication technologies
have fundamentally transformed states' security policies, introducing a strategic digital
dimension to international relations. Cyberspace has become a central domain that directly
influences not only individual activities but also foreign policy priorities, national security
strategies, and military configurations. Cyberattacks have evolved from mere technical
disruptions into strategic security threats capable of collapsing economic infrastructure,
manipulating election processes, and disrupting military operations. However, the traditional
international legal system, based on fundamental principles such as the prohibition of the use
of force, sovereign equality, and the right of self-defense, was primarily designed for
conventional armed conflicts. Consequently, identifying the source of cyber-attacks, measuring
their impacts, and determining legal responsibility create profound uncertainties within the
current normative framework. Although guiding documents such as the Tallinn Manual make
substantial contributions to addressing these gaps, their non-binding nature limits their practical
impact on state behavior. Therefore, cybersecurity has transcended its technical boundaries,
becoming an interdisciplinary strategic domain encompassing legal, political, and ethical
dimensions. The primary purpose of this study is to examine the inadequacy of international
legal norms in the face of cyber threats and to re-evaluate the principles of self-defense,
sovereignty, and state responsibility through comparative case studies.

This study adopts a qualitative research methodology, using document review and
comparative case analysis. The research focuses on four distinct cases—Estonia, Georgia, Iran,
and Ukraine—selected because they demonstrate the multifaceted impacts of cyber-attacks on
state security, international law, and the right of self-defense across different contexts and
periods. Primary legal sources, including the United Nations Charter (specifically Articles 2
and 51), the Tallinn Manual 1.0 and 2.0, NATO cybersecurity strategy documents, and the
Budapest Convention, are thoroughly analyzed. Theoretically, the study relies on realism and
constructivism. From a realist perspective, cyberspace is viewed as a new frontier for interstate
power struggles, where states develop capacity-building, alliances, and deterrence policies to
ensure their security. Conversely, the constructivist approach argues that perceptions of cyber
threats are shaped by international norms, state identities, and historical contexts, framing
cyber-attacks as political practices that reproduce normative structures in international
relations.

The comparative analysis of the selected cases reveals that cyberattacks serve as
multidimensional strategic tools capable of paralyzing digitized states. In the 2007 Estonia case,
a political crisis surrounding the relocation of a Soviet-era monument rapidly escalated into a
massive Distributed Denial of Service (DDoS) attack targeting government portals, media, and
banking systems. This case demonstrated that historical tensions could trigger devastating
digital crises and highlighted the critical "attribution problem" in international law, as the
inability to definitively prove state responsibility hindered Estonia's legal right to self-defense.
However, this crisis acted as a catalyst for institutionalizing cyber defense, leading to the
establishment of the NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE).

The 2010 Stuxnet attack in Iran marked a critical turning point, demonstrating that cyber
operations could inflict physical destruction on critical infrastructure. By targeting the SCADA
systems at the Natanz Nuclear Facility, Stuxnet physically damaged uranium enrichment
centrifuges. This unprecedented event sparked intense legal debates on whether a cyber
operation could be classified as an "armed attack" based on its physical effects. Stuxnet proved
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that cyberspace could be weaponized for strategic sabotage, reinforcing the realist paradigm of
hidden power struggles.

The 2008 Russia-Georgia War provided an early example of hybrid warfare, in which
cyber-attacks were synchronized with conventional military operations. By paralyzing
Georgian government websites and communication infrastructure, the attackers sought to
disrupt the flow of information and exert psychological pressure. This case underscored the
integration of cyber operations into comprehensive military strategies and highlighted the
necessity for states to incorporate digital resilience into their war-readiness frameworks.

Furthermore, the 2015-2016 cyber-attacks on Ukraine’s energy infrastructure illustrated
the severe threat posed to civilian populations. Using the Black Energy malware, attackers
caused massive blackouts that affected hundreds of thousands of people. The Ukraine case
emphasized the vulnerability of critical infrastructure and demonstrated that cyber-attacks can
directly disrupt daily civilian life, public services, and economic stability, thereby catalyzing
collective defense initiatives with NATO and Western allies.

The study concludes that the current international legal order remains highly inadequate
at producing effective and deterrent mechanisms against the "grey area" created by modern
cyberattacks. Cyber operations that cause strategic disruptions but fall short of physical
destruction make it incredibly difficult for states to effectively exercise their inherent right of
self-defense, thereby providing low-cost maneuvering space for malicious actors. While
normative texts like the Budapest Convention and the Tallinn Manual provide essential legal
guidance, their lack of binding enforcement leads to normative fragmentation in state practices.

To address these structural deficiencies, the threshold for defining a cyber operation as
an "armed attack" must be more clearly articulated and universally accepted at the international
level. The effect-based criteria proposed in the Tallinn Manual should be transformed into
binding normative regulations compatible with the United Nations Charter. Furthermore, to
overcome the persistent attribution problem, the establishment of international digital forensics
mechanisms based on shared evidence, potentially under the umbrella of NATO or the
European Union, is critically needed. Institutionally, international "Cyber Early Warning and
Response Centers" based on cross-border threat intelligence sharing should be established.
Finally, states must adopt comprehensive cyber deterrence strategies integrating diplomatic
pressure, economic sanctions, international cooperation, and the imposition of normative costs,
thereby ensuring global cyber stability and the sustainability of international law.
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