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BILISIM SUCLARI KAPSAMINDA SUCA SURUKLENEN
COCUKLARIN INCELENMESI

Emre Cihan ATES?
Ahmet SALUK?

Ozet

Cocuklar hayatimizda ¢ok 6nemli yer tutmakta olup, gelecegimizin teminatidir.
Ozellikle bilisim sistemlerinin gelisimi ile yeni oyunlarin ve ilgi ¢ekici uygulamalarin
varlig1 onlara daha iyi egitim verebilmek adina bir firsattir. Fakat unutulmamalidir ki
her sey amacina uygun kullanildiginda iyidir, 6zellikle internet ortami ¢ocuklarin
yanlig bir seyler 6grenmesine de neden olabilmektedir. Ciinkii su¢ davranisi rahatlikla
Ogrenilebilmektedir. Cocuklar, yetigkinlere nazaran daha bilgisiz ve daha savunmasiz
kisilerdir. Su¢ davranisinin ¢ocuklar iizerindeki etkisi, yetiskinlere gore cok daha fazla
olmaktadir. Bu ylizden bu ¢alismada, bilisim sugunun Tiirkiye 6rneklemindeki ¢ocuk
siiphelileri, Tiirkiye Istatistik Kurumunun verileri iizerinden incelenmistir. Yapilan
analizden elde edilen bilgilerin, aileler, egiticiler ve ilgili makamlar tarafindan 154
yapilacak sugu Onleyici ¢aligmalara 6nemli katki saglayacagi diigiiniilmektedir.

Anahtar Sozcikler: bilisim, ¢cocuk, sug, bilisim su¢u, magdur

EXAMINITION OF JUVENILE WHO ARE PUSHED TO CRIME IN
INFORMATION TECHNOLOGY CRIMES
Abstract
Children are very important in our lives and are the guarantee of our future. Especially
with the development of information technology systems, the presence of new games
and interesting applications is an opportunity to give them better education. But it
should not be forgotten that everything is good when used properly for its purpose,
especially the internet environment can cause children to learn something wrong.
Because criminal behavior can be learned easily. Children are more uninformed and
more vulnerable than adults, crime effect on children is much greater than that of

adults. Therefore, the sample of child victims of informatic crimes in Turkey has been
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examined by using data from Turkish Statistical Institute in this study. The

information obtained from the conducted analysis is considered to contribute

significantly to the crime preventive processes carried out by the relevant authorities,

families and trainers.

Keywords: information technology, juvenile, crime, cybercrime, victim
Giris

Cocukluk ve devaminda gelisen ergenlik evresi, insanda topluma uyum saglama
girisimlerinin en yogun yasandigi siiregtir (Kurtulus ve ark., 2009). Cocuklarin genelde rol
modeller vardir ve heniiz her seyi yeni 6grenen ¢ocuk, bu modeller gibi davranarak, topluma

uyum saglamaya calismaktadir (Brown ve Trevino, 2014).

Topluma uyum saglama girisimlerinde, mevcut sosyal yapidan, ¢ocugun kendi
tutumlarma kadar bircok faktdr etkilidir ve bu sebeple de topluma uyum saglamanin her
zaman basartya ulastig1 ya da hep dogru insan figiirlerinin rol model alindig1 sdylenemez.
Basarisiz sosyallesmeler ise, 6grenmeye agik, heniiz iyiyi ve kotliyli ayirt edemeyen

cocuklarin, suca yonelmelerine sebep olabilmektedir (Polat, 2004; Isiktag,1999).

Cocuklarin su¢ davranisina yonelmeleri, Cocuk Koruma Kanununun (2005) 3’iincii
maddesinin a bendinin 2’nci fikrasinda “Suga siiriiklenen c¢ocuk: Kanunlarda su¢ olarak
tanimlanan bir fiili isledigi iddias1 ile hakkinda sorusturma veya kovusturma yapilan ya da
isledigi fiilden dolay1 hakkinda gilivenlik tedbirine karar verilen ¢cocugu ifade eder.” seklinde

tanimlanmustir.

Cocuk yetiskinlige gegcisteki evrilme asamasinda; aileden, arkadastan, okuldan vb.
bir¢ok yerden toplum normalizasyonuna iligkin bir seyler ogrenir (Acar ve ark., 2015).
Ozellikle son yillarda bilisgim teknolojilerinin hayatimizdaki éneminin giderek arttigimi da
ifade edersek, topluma uyum saglama ve toplumu sanal ortamlarda tanimanin, 6zellikle yas
ortalamas: diisiik ¢ocuklarda da artik dogal hale geldigi soylenebilmektedir. Ifadelere 6rnek
olarak, TUIK tarafindan 6-10 yas ve 11-15 yas aras1 ¢ocuklarin bilgisayar, internet ve cep

telefonu kullanimina iliskin yapilan analizde (TUIK, 2014);

6-10 yas araligindaki cocuklarin; %48,2’sinin bilgisayar kullandigi, %36,9’unun internet
kullandig1 ve %11 inin cep telefonu kullandigi,
11-15 yas aras1 ¢ocuklarin; %73,1’inin bilgisayar kullandigi, %65,1’inin internet kullandig1 ve
%37,9’unun cep telefonu kullandig1 belirlenmistir.

TUIK (2014) tarafindan 6-10 yas ve 11-15 yas aras1 ¢ocuklarim bilgisayar, internet ve

cep telefonu kullanimina iligkin veriler incelendiginde, kullanim oranlarinin oldukca yiiksek
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olmas1 dikkat cekmektedir. Yiiksek kullanim oraniyla birlikte, bilgisayar ve gesitli aygitlarin
bilinyesinde ¢alisan internet, ¢ocuklarin oyun oynadigi, diinyayr kesfettigi ve bir seyler
ogrendigi gilizel bir platformdur. Fakat siddet, cinsellik, uyusturucu vb. 6geleri iceren yasadisi
sitelerin internet ortaminda olmas1 ¢ocuklar i¢in olduke¢a bliyiik risktir (Ates ve Tokay, 2018).
Ciinkii sug 6grenilen bir davranis ¢esididir (Bilici, 2017).

Bu sebeple c¢alismadaki amag, bilisim sugunun c¢ocuk siiphelilerinin yani suga
stiriiklenen ¢ocuklarin dagilimini inceleyerek, slipheli profilinin ortaya konulmasi ve suglarin
yogun yasandigi yerlerin belirlenerek, ne tiir Onleyici tedbirlerin alinabileceginin
irdelenmesidir. Suga stiriiklenen ¢ocuklarin kimler oldugunu tanimaliyiz, ¢iinkii hedefimizi
biliyor ve taniyorsak, ancak onunla miicadele edebiliriz. Bu kapsamda gelecegimizin teminati
olan cocuklar ile ilgili bu ¢alismadan elde edilen verilerin, ailelere, egiticilere, su¢ ve sucla
miicadele konusundaki ¢aligmalara katki saglayacagi degerlendirilmektedir.

Bilisim ve Sug¢

Bilisim kavrami, kelime anlamu itibariyle, “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin, 6zellikle
elektronik makineler araciligiyla, diizenli ve ussal bigimde islenmesi bilimi. Bilgi olgusunu,
bilgi saklama, erisim dizgeleri, bilginin islenmesi, aktarilmasi ve kullanilmasi yontemlerini,
toplum ve insanlik yarar1 gozeterek inceleyen uygulamali bilim dali.” olarak
tanimlanmaktadir (Aydin, 1981). S6z konusu kavramin daha farkli ifadesi ise verinin,
kullanicist i¢in anlamli, faydali ve islevli hale getirilmesi olup, bu siirecte teknolojinin
gelisimiyle birlikte bilgisayar, internet ve sosyal medya kavramlar1 da hayatimizdaki yerini
almistir. Bilgisayar, internet ve sosyal medyanin hayatimizi kolaylastirdigi ve bilhassa iletigim
alaninda yeni bir ¢igir astig1 rahatlikla ifade edilebilmektedir (Amichai-Hamburger ve Hayat,
2011). Fakat bilgisayar, internet ve sosyal medyanin amacina uygun kullanimi faydadaki ana
unsur olup, kanunlarda belirtilen kisitlar disina ¢ikilmasi yani yasa ihlali olmasi durumunda,

su¢ kavrami ortaya ¢ikmaktadir (Kog ve Kaynak, 2010).

Bilisim alanindaki s6z konusu sanal su¢ kavrami; bilisim suglari, siber sugclar,
enformasyon suglari, elektronik suglar, ag suclari, bilgisayar suclart ve yiiksek teknoloji
suclart gibi isimlerle diinya genelinde tanimlanmaktadir (Clancy, 2007; Gercke, 2011; Gordon
ve Ford, 2006). Diinya genelinde farkli isimlerle tanimlandig: tizere, bilisim suclar1 kolluk
birimleri tarafindan sorusturmasini yapmadaki zorluklar sebebiyle, su¢ alaninda artan
trendlerden biridir. Ozellikle bilisim sistemlerinin kullanilmas: ile islenen suglarda, Diinya

genelinde oldugu gibi Tiirkiye’de de biiyiik bir artis gozlemlenmektedir (Kogak ve Dandin,
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2017). Bilisim suglari, kolluk kuvvetlerinin ve adli mercilerin neredeyse her giin karsilagtig
sug tiirleri arasina girmekte olup, bu tlirden sucglarin sorusturmasini yiiriitmek de bir o kadar

zordur.

Toplumlarda mevcut diizenin ikamesini saglamada kanunlar bir araci olarak gorev alir.
Her toplumda mevcut kanunlara riayet etmeyerek, sug isleyen kisiler mevcuttur. S6z konusu
suc kavramlar1 evrensel olmayip, kiiltiire ve toplum yapisina gore degismekte olup, her yapida
suc profilleri topluma tehlike olarak goriiliip, ¢esitli Olgiide cezalarla 1slah etme tedbirine
basvurulmaktadir (Giillii, 2014). Bu kapsamda da mevcut toplum diizeninin ikamesi adina,
adli makamlar tarafindan sorusturmalar yiiriitiilmekte olup, 6zellikle son yillarda Diinya
genelinde de benzeri oldugu iizere, bilisim suglarinda artis gozlemlendigi belirlenmistir

(Unver ve Canbay, 2010; Saml1, 2010).

Bilisim suglar1 kapsaminda hakkinda adli islem baslatilan suglu profilleri
incelendiginde, 6zellikle 18 yas altinda ¢ocuk olarak tanimlanan ve hukuktaki tabiriyle suga
stiriiklenen ¢ocuklarin da mevcut oldugu belirlenmistir (Eres, 2009). Su¢ davranisi, 6grenilen
bir davranis olup, sucgu isleyenlerin heniiz ¢ocuk olarak isimlendirilen yasta olmasi,
yetiskinlere nazaran daha savunmasiz olmalari, suglarin anlam ve Onemini yeterince
kavrayamamalar1 toplumdaki ana problemler arasindadir (Kahya, 2015). Uyusturucu,
cinsellik, siddet, kumar vb. bir¢ok unsur internette bulunmaktadir (Yalgin ve Giirbiiz, 2015).
Yetigkinler, suclart bildikleri i¢in sugun anlamimi kavrayabiliyorken, ¢ocuklarin i¢in ayni
durumu sdylemek oldukg¢a zordur. Cocuklar, sug ile ilgili ¢ok bir sey bilmedikleri i¢in hem
magduriyet yasarlar, hem de kimi zaman su¢ islenmesine sebebiyet vererek magduriyet

yasanmasina sebep olurlar.

Bilisim suclarinin sorusturmasi, klasik suclara gore daha zordur. Sug delillerinin
ortaya konmasi ayrica teknik bilgi gerektirmekle birlikte, sanal bireylerin varligi ve farkh
lokasyon kullanimi kismi oranda siiphelilere erisimi engellemektedir. Bu sebeple bilisim
suglarin proaktif sorusturmalar yani su¢ olmadan sugu Onleyici g¢aligmalarin yapilmasi
oldukca dnemlidir. Proaktif sucla miicadele i¢in hedefin bilinmesi gerekir, ¢iinkli cogu sug
cesidine baz1 bolgelerde rastlanmazken, bazi1 bolgelerde ise oldukga sik rastlanmaktadir. Iste
su¢ oraninin fazla oldugu boélgeler, literatiirde sicak noktalar (Hotspots) olarak isimlendirilir
(Ratcliffe, 2004).
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Sekil 1. Sugta sicak noktalar (Farrell ve Pease, 2017)

Sekil 1 incelendiginde, beyaz yildizla gosterilen magduriyetlerin (Victimisation) az
oldugu, koyu yildizla simgelenen tekrarlanan magduriyetlerin (Repeat Victimisation) sicak
noktalarda (Hotspots) fazla oldugu ve suglarin ise genelde yiiksek su¢ alani (High Crime
Area) olarak belirlenen bolgede islendigi ifade edilmektedir (Farrell ve Pease, 2017).

Sicak noktalarin tespiti, 6zellikle su¢ islenen alanlarin mercek altina alinabilmesi
amaciyla, kolluk kuvvetleri i¢in olduk¢a dnemlidir (Patel ve ark., 2014). Ciinkii sicak noktalar
teorisine gore, bazi yerlerde sug¢ oranlari fazlayken, diger tarafta bazi yerlerde az olabilecegi

ve bunda da mekan / yer faktoriiniin etkin oldugu savunulmaktadir. (Eck ve ark., 2005).

Sicak noktalarin belirlendigi bir alanda, 6nleyici kolluk uygulamalar1 devreye girer.
Bilisim suglarindaki en temel olgu, kollugun sorun ortaya ¢ikmadan once yaptigir onleyici
kolluk ¢alismalaridir. Ciinkii su¢ islenen alanlarda sik sik sucun tekrar ettigi goriilecektir.

Sucla miicadele etmek i¢in Onleyici tedbirlerin alinmasi bir gerekliliktir.
Arastirmanin Metodu
Arastirmanin Amaci ve Onemi

Bilgisayar ve internet kavraminin yayginlasmasi ile birlikte, ¢ocuklarin giderek daha
kiigiik yaslarda teknoloji ile tanistigi bilinen bir gercektir (Comert ve Kayiran, 2010).
Teknolojinin gelisimine paralel olarak hayatin her alanina giren bilisim sistemleri, 6zellikle
cocuk denilecek ve heniliz toplumdaki iyi-kotii kavramlarin ayirt etme saikinden yoksun olan
kisilerin suca siiriiklenmelerine neden olabilmektedir. Toplum sézlesmesinde (Rousseau,
2010) belirtildigi lizere, bireylerin birlikte yagama arzular1 sonucunda konulan kurallara aykiri
davranma bigimi olan sug ile mucadele, toplumun ortak gorevi olmakla birlikte, henuz

vesayet altinda cocuklarin su¢ islemelerinin ve suga siiriiklenmelerinin onlenmesi de bu
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micadelenin en 6nemli gorevidir. Bu sebeple gelecegimizin teminati olan ¢ocuklarin,
kontrolii en zor su¢ g¢esidi olan bilisim alaninda suga siiriiklenmesi arastirmanin ana
problemidir. S6z konusu problemin ¢éziimii i¢in bilisim alaninda suca siiriiklenen ¢ocuklarin
hangi yerlesim yerlerinde, hangi cinsiyetlerde ve hangi yas aralifinda yogunlastig1 gibi
sorularla suca siiriiklenen ¢ocuk profilinin sicak noktalar teorisi ile ortaya konularak, kolluk,
egitici ve ebeveynlerin yapacagi suca siirliklenmeyi Onleyici faaliyetlere destek vermek
amaglanmistir. Ciinkii, ancak cocuk suglarindaki siiphelileri bilirsek, bununla miicadele

edebilir ve suca siiriiklenme egilimini azaltabiliriz (Braga, 2005).

Literatiirde bilisim suglart 6zelinde olmasa da genel c¢ercevede suclulugunun

yogunlastig1 alanlarin tespitini yaparak, su¢ oranlarini azaltmayi amaclayan bazi calismalarda;

- Weisburd ve ark. (2009) tarafindan Washington 6zelinde ¢ocuk suglulugunun
yogunlastig1 alanlarin belirlenerek, suclu profilinin ortaya konuldugu,

- Sherman (1995) tarafindan sucla etkin miicadele etmek i¢in suglarin yogunlastigi
alanlarin tespit edilmesi gerektigi,

- Tillet ve Sidebottom (2017) tarafindan sucglarin genelde benzer bolgelerde tekrar
ettmesi sebebiyle, dnleyici faaliyetlerle su¢ oranlarinin azaltilabilecegi,

- Wortley ve Smallbone (2006) tarafindan ¢ocuklara karsi cinsel istismarda bulunan
suclularin profil o6zelliklerinin ¢ikarilmaya calisilmasiyla, onleyici uygulamalar
adina veri olusturuldugu,

- Eck ve ark.(2005) tarafindan ¢esitli suglar1 iceren suglarin yogunlastig1 bolgelerin
yer aldig1 su¢ haritas1 c¢alismasinin yapilarak, sugu oOnleyici faaliyetlerde bu

bolgelere agirlik verilmesi gerektiginin ifade edildigi belirlenmistir.
Arastirmanin Orneklemi ve Veri Toplama Yontemi
Bu ¢alismada drneklem olarak kullanilan veriler, iilkemizde TUIK (Tiirkiye Istatistik

Kurumu) tarafindan jandarma ve polisin bilisim alaninda sug isledigi iddiasi ile islem yaptigi

suca siiriiklenen ¢ocuklardir.

Bu ¢aligmada 2012-2016 yillarinda, bilisim suglar1 kapsaminda hakkinda islem yapilan
18 yas altindaki suga siiriiklenen ¢ocuklar incelenmistir. Calismada kullanilan veriler, TUIK
(Tiirkiye Istatistik Kurumu) tarafindan ham verinin paylasilmamasi sebebiyle, TUIK (2016)
sayfasindan 2’li analiz yardimiyla alinmis olup, SPSS (Statistical Package for the Social

Sciences) programi ile analiz edilmistir.
Arastirmanin Sinirhihig:

Aragtirmaninin sinirhiliklart asagida belirtilmistir:

159



Ates, E.C. ve Saluk, A. (2018). Bilisim Suclar1 Kapsaminda Suca Siiriiklenen Cocuklarin incelenmesi.
Humanitas, 6(12), 154-176

- Arastirmada kullanilan veriler, yalmizca 2012-2016 yillarini1 ele alarak 5 yillik

doénemi analiz etmekte,

- Analiz kapsamina alinan verilerin, yalnizca polis veya jandarmaya yapilan resmi
basvurulardan toplandigi, gercek hayatta daha fazla cocugun suca siiriiklenmis

olabilecegi degerlendirilmektedir.
Bulgular

2012-2016 yillar1 arasinda Tirkiye ornekleminde bilisim suglar1 kapsaminda suga
stiriiklenen ¢ocuklarin sosyodemografik degiskenlerle (Cinsiyet, yas, olayin yasandigi zaman,
yasadig1 yer, egitim durumu, kiminle yasadigi, giivenlik giiclerine daha 6nce gelip gelmedigi,
glivenlik giclerince suga siiriiklenen ¢ocuga ne islem yapildigi ve su¢ yogunlugu olan iller)

birlikte incelenmesiyle elde edilen bulgular asagida belirtilmistir.

Bilisim suglarindaki suga stiriiklenen cocuklarin, %73,3’liniin (n:354) erkek ve

%26,7’sinin (n:129) ise kiz cocuklarindan olustugu belirlenmistir (Sekil 2).

100 +

80 - 160

40

20

Erkek Kiz

Sekil 2. Cinsiyet bazinda suca stiriiklenen ¢ocuk
Suga siiriiklenen ¢ocuklarin %0,8’inin (n:4) 11 yas ve alt1, %21,1’inin (n:102) 12-14
yas arast, %77,7’sinin (n:375) 15-17 yas aras1 ¢ocuklardan olustugu, %0,4’linlin (n:2) ise yas

grubunun bilinmedigi belirlenmistir. Bulgular Sekil 3’te goriilebilir.
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Sekil 3. Yas bazinda suga siiriiklenen ¢ocuk

Bilisim suclarindaki suga siiriiklenen c¢ocuklarin yillik dagilimina bakildiginda;
%16,8’inin (n:81) 2012 yilinda, %21,7’sinin (n:105) 213 yilinda, %17’sinin (n:82) 2014
yilinda, %29,4’linlin (n:142) 2015 yilinda ve %]15,’inin (n:73) ise 2016 yilinda sucga
stirtiklendigi sekil 4’de goriilmektedir.
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Sekil 4. Y1l bazinda suga siiriiklenen ¢ocuk
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Suga siiriiklenen ¢ocuklarin %97,3’linlin (n:470) sehirde yasadigi, %2,1’inin (n:10)
kdyde yasadig1 ve %0,6’s1 (n:3) hakkinda ise kayit bilgilerinde yasadig: yer ile ilgili herhangi
bir bilgi bulunmadig: belirlenmistir (Sekil 5).

97.3

100

80

60

40

20
0.6 2.1

Bilinmeyen Koy Sehir

Sekil 5. Yasadiklar1 yer cinsi bazinda suga stiriiklenen ¢ocuk

Suca suriiklenen ¢ocuklarin, sekil 6’da da gosterildigi gibi, %6,2’sinin (n:30) yas
grubunun sisteme islenmedigi, %8,3 linlin (n:40) ilkogretim mezunu oldugu, %3,5’inin (n:17)
ilkdgretim Ogrencisi, %2,1’inin (n:10) ilkdgretim terk, %2,1’inin (n:10) ilkokul mezunu,
%4,4’tinlin (n:21) ilkokul 6grencisi, %0,4’lintin (n:2) ilkokul terk, %1,2’sinin (n:6) lise ve
dengi meslek okulu mezunu, %50,5’inin (n:244) lise ve dengi meslek okul 6grencisi,
%35,6’smin (n:27) lise ve dengi meslek okulu terk oldugu, 9%0,2’sinin (n:1) okuma yazma
bilmedigi, %3,7’sinin (n:18) ortaokul mezunu, %10,8’inin (n:52) ortaokul 6grencisi,

%0,8’1nin (n:4) ortaokul terk, %0,2’sinin (n:1) yliksekdgrenim 6grencisi oldugu belirlenmistir
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Sekil 6. Egitim durumu bazinda suga siiriiklenen ¢ocuk

Guvenlik birimleri tarafindan yapilan islem tiirii olarak, suga siiriiklenen ¢ocuklarin
%84,1’inin (n:406) adli birimlere sevk edildigi, %12,8’inin (n:62) ailesine teslim edildigi,
%0,2’sinin (n:1) sosyal kurumlara teslim edildigi, %0,2’sinin (n:1) yakinlar1 ve akrabalarina
teslim edildigi ve %2,7’sinin (n:13) de diger kurum ve kisilere teslim edildigi belirlenmistir

(Sekil 7).

Yakinlarina / Akrabasina..
Sosyal Kuruma Teslim

Diger
Ailesine Teslim
Adli Birimlere Sevk 84.1
0 50 100

Sekil 7. Kollukta yapilan islemler bazinda suga siiriiklenen gocuk

Sekil 8’de belirtildigi iizere, bilisim suglarindaki suga siiriiklenen ¢ocuklarin
%78,3’linlin (n:378) 0z anne, 6z baba ve kardesle, %1’inin (n:5) 6z anne, livey baba ve
kardesle, %12,4’iiniin (n0:60) 6z anne ve kardesle, %0,2’sinin (n:1) 6z baba, iivey anne ve
kardesle, %0,4’linlin (n:2) tamdigiyla, %1,3’linlin (n:6) akrabalariyla, %0,2’sinin (n:1)
arkadasiyla, %0,6’smin (n:3) yatili okulda, %1,3’iniin (n:6) ise yetistirme yurdunda ve
%1’1nin (n:5) ise diger kisilerle kaldig1 belirlenmistir.
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Yetistirme Yurdunda | 1.3
Yatili Okulda | 0.6
Tamidik | 0.4
Oz Baba ve Kardes W33
Oz Baba/Uvey Anne ve Kardes |

Oz Anne ve Kardes

Oz Anne/Uvey Baba ve Kardes
Oz Anne/Baba ve Kardes 78.3
Diger
Arkadas
Akraba

0 50 100

Sekil 8. Kimle yasadiklar1 bilgisi bazinda suga stiriiklenen ¢ocuk

Sug islenis sekline gore, suga siiriiklenen ¢ocuklarin %54,6’sinin (n:264) tek baslarina,
%10,8’inin (n:52) planlayarak beraberindeki bir veya daha fazla kisiyle ve %34,6’sinin
(n:167) ise planlamadan beraberindeki bir veya daha fazla kisiyle bilisim sucu isledikleri

belirlenmistir (Sekil 9). 164

100 -

80
54.6

60

40 A

PlanlamadarPlanlayarak Tek Basina
Bir Veya Bir Veya
Daha Fazla Daha Fazla
Kisille  Kisiile

Sekil 9. Sug isleyis sekilleri bazinda suca siirliklenen ¢ocuk
Sekil 10°da gosterildigi lizere giivenlik birimlerine gelis sayisina gore, suga siirliklenen
cocuklarin %37,3’liniin (n:180) birden fazla kez geldigi ve %62,7’sinin (n:303) ise daha

onceden guvenlik birimlerine gelmedigi belirlenmistir.



Ates, E.C. ve Saluk, A. (2018). Bilisim Suclar1 Kapsaminda Suca Siiriiklenen Cocuklarin incelenmesi.
Humanitas, 6(12), 154-176

100 -

80 -

60

40 A

20 i

Birden Fazla Geldi Gelmedi
Sekil 10. Glivenlik birimlerine gelis sayis1 bazinda suga siiriikklenen ¢ocuk

Sugun islenisine istirak edenlere gore, suca siiriikklenen ¢ocuklarin %33,5’inin (n:162)
cocuklari, %9,1’inin (n:44) yetiskinleri, %2,7’sinin (n:13) cocuk ve yetiskinleri suga istirak
ettirdikleri ve %54,7 sinde (n:264) ise suca istirak bulunmadigi belirlenmistir (Sekil 11).

100 +

54.7

60

20 7

2.7

Cocuk Yetiskin Cocuk ve Yok
Yetiskin

Sekil 11. Sucgun islenisine istirak edenler

Suga siiriklenen ¢ocuk olaylarinin yasandigr 81 ildeki veriler analiz edilerek, olay
sayisinin en yogun yasandigi 15 il belirlenmis ve bu iller de kendi arasinda 3 seviye olacak
sekilde gruplara ayrilmistir (5 ve 6’nct seviyedeki illerin su¢ oranlarimin ayni olmasi
sebebiyle, 5’erli olmasi planlanan gruplandirma, 1’inci seviyede 6 ili, 2’nci seviyede 4 ili ve
3’lincii seviyede 5 ili kapsayacak sekilde planlanmistir.). S6z konusu illerdeki niifus, toplam
iilke niifusunun %57,5°1 olup, suga siiriiklenen ¢ocuklarin %60,7’sinin bu illerde yasamakta
oldugu belirlenmistir (Tablo 1). S6z konusu tablo {lizerinde, iilke niifusu iizerindeki oranlari ile

suca siiriiklenen ¢ocuklarin orani oranlar1 gosterilmistir.
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Tablo 1
Tiirkiye de Bilisim Alaminda Suca Siiriiklenen Cocuklarin En Fazla Yasadigi Iller Kategorisi
3 eSS e S S
1.Seviye  Izmir, Istanbul, Antalya, Usak, Bursa, Kayseri %35,6 %36,9
2.Seviye  Mardin, Adana, Ankara, Kocaeli %12,7 %12,6
3.Seviye  Mersin, Samsun, Batman, Konya, Hatay %09,2 %11,2
Toplam %57,5 %60,7

Suga siiriiklenen ¢ocuklarin en yogun yasadiklar iller olarak ise sekil 12°de
gosterildigi iizere; %8,5’i Izmir (n:41), %6,4’i Istanbul (n:31), %6,2’si Antalya (n:30),
%6,2’s1 Usak (n:30), %4,8’1 Bursa (n:23) ve %#4,8°1 Kayseri (n:23) illeri olarak belirlenmistir.

Yapilan analizde suca siiriiklenen cocuklarin yogun olarak yasadigi illerin genel
itibariyle niifus yogunlugu fazla olan iller oldugu, s6z konusu illerde Tiirkiye niifusunun
%357,5’inin yasadig1 ve suga siiriikklenen ¢ocuklarin ise %60,7’sinin bulundugu belirlenmistir
(Tablo 1). S6z konusu degerler incelendiginde, su¢ sayisi bazli analizin ¢ok ayirt edici

olmadigr goriilmiis ve bu sebeple niifus oranli analiz yapilarak sonucglar tekrar

degerlendirilmistir.
m 1.Seviye m 2.Seviye 3.Seviye
Usak I —— ) )
Samsun | 23
Mardin 3.5
Konya | 21
Kocaeli 29
Kayseri | 4.8
izmir I ———— 8.5
Istanbul | 6.4
Mersin | 25
Hatay | 21
Bursa r——— .8
Batman | 23
Antalya r— )
Ankara | 3.1

Adana — 31

Sekil 12. Suga siiriiklenen ¢ocuklarin en yogun yasadigi 15 ilin oranlari
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Suga siirliklenen ¢ocuk olaylarinin yasandigi 81 ildeki veriler analiz edilerek, niifus
yogunlugunun, olay sayisina orani alinarak, en yogun 15 il belirlenmis ve bu iller de kendi
arasinda yogunluga gore 3 seviye olacak sekilde gruplara ayrilmistir (Tablo 2). S6z konusu
illerdeki niifus, toplam {ilke niifusunun %12’si olup, suga siirliklenen ¢ocuklarin %35,2’sinin
bu illerde yasadig belirlenmistir (Tablo 2). S6z konusu tablo 2 iizerinde, il gruplarinin iilke
niifusu iizerindeki oranlart ile suga siiriikklenen cocuklarin  oranlari gosterilmistir. Bu
kapsamda niifusa oranli ortalama magduriyet oran1 hesaplamak maksadiyla 2012-2016 yillar
toplam suga siiriiklenen ¢ocuk sayisi, 2016 yil1 niifus verilerine oranlanarak, magduriyetlerin
niifusa oram belirlenmistir. Tiirkiye geneli niifustaki magduriyet yogunlugu 6,1*%10°
(483/79.814.871) bulunmustur. Elde edilen degerler Tablo 2’de gosterilmis olup, Tiirkiye
niifusunun %2,9’una sahip 1. Seviye olarak gruplandirilan (niifus yogunluguna gore) bes ilde,

stiphelilerin %14,7’sinin (n:71) yasadig1 belirlenmistir.

Tablo 2
Tiirkiye 'de Bilisim Alaninda Suga Stiriiklenen Cocuklarin En Fazla Yasadig: Iller Kategorisi

1.Seviye  Amasya, Karabik, Batman, Usak, Mardin %2,9 %14,7
2.Seviye Burdur, Erzincan, Kayseri, Rize, Tokat %3,5 %09,1
3.Seviye Adiyaman, Antalya, Erzurum, Giimiishane, Sivas %)5,6 %11,4

Toplam %12 %35,2

Magduriyet orani (Tiirkiye Ortalamasi 6,1%10°) en yiiksek olan 1.seviye iller arasinda
Usak 84*10° (30/ 358.736), Karabilk 29*10° (7/242.347), Mardin 21*10° (17/796.237),
Batman 19*10° (11/576.899) ve Amasya 18*10° (6/376.351) yer almakta olup, 2 ve 3’iincii

seviye olarak gosterilen iller sekil 13°de gosterilmistir.
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mSeviyel mSeviye 2 Seviye 3

Mardin 21*10°®
Sivas 11*10%
Tokat 13*106
Usak 84*106
Batman 19*10°
Karabuk 29*10°
Rize 5*10¢
Kayseri 17*10¢
Gilimiish. . 12*%106
Erzurum 12*106
Erzincan 18*10°
Burdur 15*10
Antalya 13*10
Amasya 18*10°
Adiyaman 11*106

Sekil 13. Suga siirtiklenen ¢ocuklarin en yogun yasadigi 15 ilin oranlar1 (Niifus oranina gore)
Tablo 2 ve Sekil 13’de belirtilen 3 grup ildeki niifus yogunluklu suga siiriiklenen

cocuk sayist oranlari, Tirkiye haritas1 ilizerine cografi yerleri isaretlenerek Sekil 14°de

gosterilmistir.

'h..

i

?‘

ﬂl .~

-

"

1
gV

qf,

BN 1 Seviye HEEEE? Scviye I3 Seviye [ 1Dider lller

Sekil 14. Magdur sayis1 bazinda sicak noktalar (niifus oranina gore)

Tartisma ve Sonug¢
Bilisim teknolojilerinin etkin kullanimi, ¢ocuklarin bilgi ve zihinsel gelisimi icin
avantaj saglayan bir durumdur. Teknolojik aygitlarla birlikte, 6§renmenin giderek daha kolay

hala geldigi ve oOgrenmedeki verimliligin arttigma yonelik bir dizi ¢aligma mevcuttur
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(Henderson ve ark., 2017; Ejikeme ve Okpala, 2017; Smyth, 2017). Fakat unutulmamasi
gereken en 6nemli nokta, bilisim teknojilerindeki ag ve bilgi giivenligi problemleridir (Arslan
ve Bal, 2013). Ayrica ¢ocuklarin, giinliik hayatta genelde aile himayesinde olmalar1 sebebiyle
normal hayatta karsilasmadig1 sorunlarla, sanal ortamda karsilagsmasi ve sugu isleyen kisileri
kendine rol model almasi olasidir. Bu sebeple savunmasiz ve korumaya muhtag olan ¢ocuklar,
suca islemis olsalar dahi bilisim teknojilerinin en masum kurbanlari olarak karsimiza
cikmaktadir.

Genel olarak suca siirliklenen ¢cocuklarin kimler oldugunu bilebilirsek, su¢la miicadele
edebiliriz ve dolayisiyla su¢ oranlarini diistirerek, ¢cocuklarin sug islenmesine alet edilmesini
Onleyebiliriz. Bu kapsamda Tirkiye drnekleminde suga siiriiklenen ¢ocuklarin kimler oldugu
incelendiginde;

- Suga siiriiklenen ¢ocuklarin %73,3’{linilin erkek cocuk olmasi sebebiyle, Tiirkiye’de
erkek cocuklarinin bilisim suclarinda kizlara nazaran daha fazla su¢ isleme
egiliminde oldugu,

- Suga siiriiklenen ¢ocuklarin %77,7’sinin 15-17 yas arasi ¢ocuklardan olustugu, s6z
konusu 15-17 yas arasindaki suga siiriiklenen g¢ocuklarin da %58’inin erkek
oldugu,

- Kizlarda suga siiriiklenen ¢ocuklarin agirlikli olarak, 15-17 yas araliginda oldugu
gozlemlenirken, erkek ¢ocuklarinda ise agirlikli olarak 12-17 yas araligim
kapsadig1 ve bu sebeple erkek ¢ocuklarimin sugla daha erken yasta tanistigi,

- Suga siiriiklenen ¢ocuklarin %50,5’inin (n:244) lise ve dengi meslek okul 6grencisi
ve %10,8’inin (n:52) ise ortaokul 6grencisi oldugu,

- Suga stirtiklenen ¢ocuklarin %97’sinin sehirde yasadigi,

- Suga siiriiklenen ¢ocuklarin %78,3’linlin 6z anne, 6z baba ve kardesleriyle birlikte
yasadigi,

- Suca siiriiklenen cocuklarin %0,6’sinin yatili okul ve 1,3’{iniin ise yetistirme
yurdunda yasadigi belirlenmis olup, yatili okullar ile yetistirme yurtlarinin suca
stiriiklenmede etkisinin olmadigi,,

- Suga stiriiklenen ¢ocuklarin %54,6’sinin bilisim sugunu tek basina isledigi,

- Suga siiriiklenen cocuklarin %37,3’linlin giivenlik birimlerine birden fazla kez
geldigi,

- Sucun islenisine istirak edenlere gore, suca siiriiklenen ¢ocuklarin %45,3’{linlin

cocuklar1 veya yetigkinleri birlikte sugu islemeye istirak ettirdigi belirlenmistir.
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Yapilan bir¢ok ¢alisma, kiz ¢ocuklarina nazaran erkek cocuklarin daha fazla oranda
suca siiriiklendigini ifade etmekte olup (Altun ve ark., 2016; Aydin ve ark., 2005; Yagmur ve
ark., 2004), elde edilen tespitler de paralellik gostermektedir. Cinsiyet bazinda bilisim
teknolojileri aygitlarina sahip olmada anlamli bir fark yokken, su¢ orami bazinda erkek
cocuklarinin oranlariin daha yiiksek olmasinin sebebinin; kiz ¢ocuklara olan denetim ve
kontroliin fazlaligi ile erkek cocuklarinin su¢ islemeye daha fazla meyilli davranislar
sergilemesi oldugu soylenebilir (TUIK, 2014; Parlak ve Eksi, 2017; Dirol ve ark., 2002;
Gilec ve ark., 2001).

Elde edilen bulgulardaki onemli noktalardan biri de, suga siiriiklenen cocuklarin
%37,3’liniin giivenlik birimlerine birden fazla kez geldigi ger¢egidir. Bu durum sug olayimin,
sureklilik arz eden bir sorun haline geldiginin de gostergesi durumundadir (Arifulloh ve ark.,
2018; Baloian ve ark., 2017).

Suga siiriiklenen c¢ocuklarin %45,3’linlin, diger ¢ocuk veya yetigkinleri de suca
stirtiklemeleri sebebiyle bilisim suglarinda, sugun sosyal ¢evreden 6grenilebilir ve hatta sosyal
cevredeki kisilere de 6gretilebilir oldugu ortada olup, bazi ¢aligmalarda da benzer sonuglara
ulasilmistir (Nicholson ve Higgins, 2017; Jensen, 2017; Bao ve ark., 2014).

Ayrica Hot spot noktalariin tespiti i¢in 2 yontem kullanilmistir. 1’inci yontemde suca
stiriiklenen ¢ocuk sayilar1 dikkate alinarak yapilan analizde, Tirkiye niifusunun %57,5’1ik
kesiminde, magdurlarin %60,7’sinin yasadig: tespit edilmistir. Sehir niifuslart da dikkate
alinarak uygulanan 2.yontemde ise Tirkiye niifusunun %12’lik kesiminde suca suruklenen
cocuklarin %35,2’sinin yagadig1 tespit edilmistir. Bu kapsamda 2.ydntemin daha etkin oldugu
tespitiyle yapilan haritalandirmada;

- Niifusun %2,9’luk kisminda, suga stiriikklenen ¢ocuklarin %14,7’sinin 1.seviye sug

alanlarinda (Amasya, Karabiik, Batman, Usak ve Mardin) yasadigi,

- Niifusun %3,5’lik kisminda, suga siiriiklenen ¢ocuklarin %9,1’inin 2.seviye sug
alanlarinda (Burdur, Erzincan, Kayseri, Rize ve Tokat) yasadigi,

- Niifusun %5,6’lik kisminda, suga siiriiklenen ¢ocuklarin %11,4’{inlin 3.seviye sug
alanlarinda (Adiyaman, Antalya, Erzurum, Gilimiishane ve Sivas) yasadigi
belirlenmistir.

S6z konusu illere ait bilisim suglarindaki suga siiriiklenen ¢ocuk verileri ile illerin

gelismislik diizeyleri (0 orta diizey gelismisligi ifade etmekte olup, sayisal veriler bu

kapsamda ifade edilmistir.) analiz edildigi taktirde (Giil ve Cevik, 2015);
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1.seviye olarak belirlenen illerin, gelismislik diizeyleri incelendiginde [(Amasya (-
1,21), Karabuk (-0,94), Batman (-2,09), Usak (-1,11) ve Mardin (-1,60)],
ortalamasinin -1,39 oldugu,

2.seviye olarak belirlenen illerin, gelismislik diizeyleri incelendiginde [(Burdur (-
1,15), Erzincan (-1,53), Kayseri (1,21), Rize (-1,15) ve Tokat (-1,61)],
ortalamasinin -0,85 oldugu,

3.seviye olarak belirlenen illerin, gelismislik diizeyleri incelendiginde [(Adiyaman
(-2,17), Antalya (7,00), Erzurum (-1,17), Giimiishane (-2,11) ve Sivas (-1,03)],
ortalamasimin 0,1 oldugu belirlenmis olup, bu veriler incelendiginde su¢ yogun
illerin (Antalya ve Kayseri hari¢), ayn1 zamanda gelismislik diizeyleri diisiik iller
oldugu ve illerin gelismislik diizeyi ile su¢ yogunlugu arasinda dogru oranti oldugu
belirlenmistir. Antalya ve Kayserinin ise gelismis olmalarina karsin, gé¢ alan

sehirler olmasinin sonugta etkili oldugu degerlendirilmektedir (TUIK, 2017).

Cocuklarin suga siiriiklenerek, bilisim alaninda siipheli pozisyonuna diismesi durumu,

cocuklarin yetiskinlere nazaran yaptiklarinin su¢ olgusunu yeterince bilmemeleri sebebiyle

ayn1 zamanda magduriyettir. Ciinkii su¢ 0grenilen bir davranis olmakla birlikte (Akers ve

Jensen, 2011), s6z konusu magduriyetin en aza indirilmesi maksadiyla;

Onleyici kolluk faaliyetlerine dzellikle su¢ yogunlugu orani yiiksek illerde agirlik
verilerek, sanal devriye gibi faaliyetlerle islenen suglarda, onleyici yontemlere
agirlik verilerek, proaktif bir tutum izlenmesinin fayda saglayacag,

Illerin gelismislik diizeyi ile cocuklarm bilisim alaninda suca siiriiklenmesi
arasinda ters bir iliski oldugu, su¢ yogunluklarinin genelde gelismislik seviyesi az
veya fazla goc alan illerde oldugu ve bu sebeple toplumun geligsmislik diizeyinin
arttirtlmasinin sug oranlarini azaltacag,

Suga siiriklenen ¢ocuk olaylarinin % 77,7 oranla en fazla yasandigi 15-17 yas
aralig1 oncesinde, ortaokul miifredatina internet giivenligi, siber zorbalik, bilisim
ve sibersug farkindaligini saglayacak egitimler verilmesi,

Suga siiriiklenen ¢ocuklarin %37,3’{iniin giivenlik birimlerine birden fazla kez
gelmesi, magduriyetin tekrarlandiginin en biiyiik isareti olup, tekrar eden olaylarda
cocuklarin, gerektiginde devlet kontroliinde olan yetistirme yurtlarina
yerlestirilebilmeleri icin yasal diizenlemenin yapilmasi,

Suca siiriiklenen cocuklarin %45,3’1linilin, diger ¢ocuk veya yetigkinleri de suca
stirtiklemeleri sebebiyle, 6zellikle aileler, egiticiler ve kolluk kuvvetlerinin dnleyici

uygulamalarinin ve tedbirlerinin su¢ oranlarini azaltacagi,
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- Kolluk kuvvetleri tarafindan ailelerin ve cocuklarin bilinglendirilerek, toplumda
su¢ farkindaliginin olusturulmast ve sugu Onlemek amaciyla, kollugun sanal
ortamda iglenen suglarla ilgili teknik imkan ve kabiliyetleri hakkinda kamuoyuna

cesitli vasitalarla bilgilendirme yapilmasi onerilebilir.
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