BILGI ISLEM SISTEMLERINDE MUHASEBE DENETIMI

Yrd. Dog. Dr, {dil KAYA

Her igletmede alinacak iktisadi kararlar dogrudan dogruya karar iglemi sira-
sinda elde bulunan gegerli bilgilere dayandinlir, Stmrh kaynaklari mal ve hiz-
met liretiminde en etkin gekilde kullanumi finansal ve ekonomik verilerin dogru
- ve giivenilir olmast ile gergeklesebilir. ' '

- Bilgi, insan diiglince ve eyleminin. bulundupu her alanda gereklidir, Yone-
tim i¢in gerekli olan bilgi, karar stirecindeki belirsizlifi azalttig1 oranda degerli
- olacaktir, Dogruluk, zamanhlik, eksiksizlik, kisalik, yerindelik ve ucuzluk gibi
bir takim ¢zelliklere sahip bilgi bunlarnn bir ya da bir kagindan yoksun bilgiye
oranla daha yararh ve deferlidir,

Bilgi, bir igletmenin entellektiiel mijlkiyetinin Snemli bir kismimni olugturur;
-Oyle ise korunmas1 gercken en deferli kaynak bilgidir. "Varliklann korunmas™
i¢ ve dig denetgilerin her zaman iizerinde ¢nemle durduklar: 6zel bir ilgi alant-
dir. Bilgilerin toplu halde giivenligi, gtiniimiizde biiyiik ¢lgiide bilgisayar gii-
venlifi ile ilgilidir; bu nedenle de i denctgilerin ve dolayli olarak da dig denet
cilerin ilgi alamdir, : _ ‘ '

L Elektronik Bilgi Islemin Denetim ve Kontrol Uzerindeki Etkisi;

Enformatik ve robotik teknolojilerin ilerlemesi, igletmelerin organizasyon
yapilarinda koklii degisiklikler gerektiren daha etkin araglanin kullaumimn yay-
ginlagtinilmigtir, Bilgi iglem sistemlerinin kullaniimas ile organizasyonlarm faa-
liyetlerini yiiriitme gekli de etkilenmigtir. Bilgi islem sistemleri sadece kirtasiye
iglerinin ytirdtilmesinde yeni bir arag degil, aym zamanda y6netimin her kade-

mesinde alinacak kararlann etkinligini belirleyecek giigtedir. Ne var ki, yeni

teknolojik driinlerin kullanimi igletmelerin mevceut giivenlik sistemlerini igle-
mez hale getirebilmektedir.

Bilgisayar denetimi, modem igletmeler i¢in sine qua non, yani mutlak ara-
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nan sarttir. Bunun nedenleri ise, bilgi kaynaklarinin korunmas: geregi, bilgilerin
giivenilir olmasi ve yasalara uygunluk gstermesi, bilginin etkin faaliyetlere ve
miigteriye sunulan hizmetin ya da iirlintin kalitesinin arttintmasina zemin hazir-
lamasi, politikalarin saptanmas: ve bunlara kattlimm tegvik edilmesinde ydneti
me yardime olmasidir, Denetim terimleri ile ifade etmek gerekirse bilgi iglem
sistemleri {izerinde i¢ kontroliin tesis edilmesi kagimilmazdir.

Bilgisayar sistemlerinin ozellikleri, ig kontrol sisteminin yeniden yapilan-
mastm gerekli kilar; zira bilgisayarlarm kullanslmas ile Srgiitler yeni risklerle
karst kargtya gelmekteditler.

Bir igletmenin varliklarini korumak, muhasebe verilerinin dofrulugunu ve
glivenilirligini aragtirmak, yurutsel etkinligi arttirmak ve saptanmig ySnetim po-
litikalanna baghli giiglendirmek igin, isletme igerisinde kabul edilmig organi-
zasyon plami ve alinan tiim Snlem ve ydntemler i¢ kontrol olarak tanimlamr. I¢
kontroliin temel amaci, faaliyetlerin etkinlifinin arthinilmasidir, isletme yOneti-
mi muhasebe departmanindan saflanan finansal ve istatistiki verilere dayanarak
kararlar alir ve politikalanini belirler. Muhasebe verileri hem gesitli faaliyetlerin
koordine edilmesinde kullanilan biitiinleyici bir mekanizma hem de igletmenin
performans ve yagama kabiliyetinin bir 6l¢iitli olarak hizmet verir. Bu nedenle
Grgiitsel faaliyetin kontroliinde merkezi bir rol oynar. isletme y6netiminin aldif
kararlarda, stizkonusu muhasebe verilerine giiven ise ancak etkin bir i¢ kontrol
sistemi ile gerceklesir.

Cahsma Sahast Standartlarmdan ikincisine gdre; denet¢i, uygun denctim
prosediirlerini ve bu prosediirler igin gerekli olan testlerin kapsamim belirlemek
amaciyla miisteri isletmenin i¢ kontrol sistemini degerlendirmelidir.

Bir igletmede ister elektronik bilgi iglem kullanilsin, ister biitiin veriler elle
iglensin i¢ kontroliin ternel kavramlarmda® bir degisiklik olmaz; bu kavramlar
veri igleme metodlanndan bafimsizdir. Ancak i¢ kontrol hedeflerine ulagilmasi-
m saflayacak prosediirler, elektronik bilgi islem sistemlerinde degigik iglem
tekniklerinin kullaniimas: nedeniyle farkli olacakuir,

Boylece, denetiniin, bir uzman olarak gerekli teknik egitim ve yeteneZe sa
hip kisi ve kigilerce yaptimasini éngéren Genel Denetim Standartlaruun birinci-
sine uygun sekilde yerine getircbilmek icin denetgilerden istenen bilgi seviyesi
elektronik bilgi istemin kullanildigt hallerde zorunlu olarak daha farkl olacak-
tir. Baska bir deyisle, bilgisayarlarin sofistike ve ¢ok programli kapasitelerinin
gelismesi, telekomiinikasyon hatlan ile baglanti kurabitmeleri ve gok gesitli in-
put ve output gerecleri ile daha karmagik hale gelmesi ile denetginin roliine yeni
bir boyut eklenmistir. Denetgi, mesleki sorumluluklannt yerine getirebilmek
icin daha dnce faaliyet alani igersinde mevcut olmayan gok cegitli igleri icra et-

(1) I kontroliin teme] kavramlan sunlardir; Yonetim Sommlulugu, Sistemin yelerince giivence vermesi, Sis-
temi kistlayan fatkrer, Bilgi lgleme Yéntemleri,
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mek yeteneginde olmak durumundadir,

Elektronik bilgi islem sistemlerinin gercktirdigi artan bilgi gereksinimini
kargilamak amaciyla denetim firmalan gesitli yaklagimlar gelistirmis durumda-
dir. Baz1 firmalarda, elektronik bilgi iglem fonksiyonlan {izerindeki i¢ kontrolle-
ri degerlendirmek ve clektronik bilgi islemin gerektirdigi denetim prosediirlerini
icra etmek icin eleletronik bilgi islem denetimi uzmanlan istihdam edilmektedir,

Bazi firmalar ise, tek bir denetim ekibinin tiim denetim faaliyetini icra ede-
bilmesini saglamak igin denetim personelini temel bilgi islem denetimi konu-
sunda efitmek yaklagimini segmektedir. Bu durumda, 6zellikle karmagik bilgi
iglem faaliyetlerini igeren anlagmalar igin gegici olarak elektronik bilgi iglem
denetimi uzmanlan kullanilmaktadir. Her iki yaklagim da gegmiste olumlu so-
nuclar vermistir. ® Gelecekte ise, ortalama bir denetginin elektronik bilgi iglem
sistemleri hakkinda ¢ok daha fazla bilgili olacagim s¢ylemek kehanet olmaya-
caktir; zira giin gegtikge elektronik bilgi iglem sistemlerini kullanan isletme sa-
yis1 artmaktadir. '

O halde, denetgi icin Gnemli olan {i¢ hususu giylece siralamak miimk{indiir:

— Bilgisayar kullanim ile bilgi islem siirecinde ve denetginin ¢evresinde
meydana gelen degigiklikler;

— Denetim iglerinin daha rayonel ve daha etkin bir bigimde icra edilebilme-
si i¢in bilgisayarlarm yarattig firsatlar;

- Komputerize bir ortamin {irlinii olabilecek hirsizlik, gorevini kétiiye kul-

lanma ve casusluk imkanlarinin artmasi, bagka bir deyigle bilgisayar araciligiyla
- iglenen suglar,

XI- Elektronik Bilgi Islem Sistemlerinin Kontrolii:

Bir muhasebe sisteminde, elektronik bilgi iglemin kullaniimasi bir yandan
iglem siireglerinin bir araya gelmesinde (concentration) bir artig (elektronik bilgi
iglem fonksiyonu daha 8nce bagimsiz departmanlar tarafindan isleme tabi tutu-
lan verileri birarada igleyebilmektir.) Ote yandan verilerin biraraya getirilmesin-
de bir artiga (elektronik bilgi istem fonksiyonu biitiin veri dosyalannin saklan-
masi sorumlulufuna sahip olabilir) neden olmaktadir. Boylece gorevlerin ayn-
mi yolu ile yapilan geleneksel i¢ kontrollerin etkisi azaldifindan, organizasyon-
lar igin daha fazla risk meydana gelmektedir.

Kabul gdren bir genel kontrol seviyesini saglayabilmek igin, elektronik bil-
gi islem sistemlerinde elle veri igleme sistemierinde meveut olmayan yeni kont-
rollerin tesis edilmesi gerekir.

Bunlar; genel kontroller ve uygulama kontrolleri olmak tizere iki ana kate

(2) Thomas E, McKee, "Intemal Control Review Manual and EDP Systems”, Auditing Dame Publications,
Inc., Houston, 1986.
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goride toplamr. Genel kontroller elektronik bilgi iglem sistemindeki genel
uygulamalar ile ilgili olup, asafidaki hususlann aragtirilmasim kapsar:

— Elektronik bilgi iglem departmaninin organizasyonu ve faaliyetleri;

- Orijinal sistemin ve buna bagli degisikliklerin belgelere dikiilmesi, gbz-
den gegirilmesi, test edinu2<i ve onaylanmasi ile ilgili prosediirler;

— Donamm (hardware) i¢ersinde, bilgisayar iireticileri tarafindan teghizatin
zayif noktalanni taramak {izere tasarlanmig kontroller;

— Dosyalarin ve teghizatin giivenligi.

Genel kontrolleri degerlendirmenin amacs, her uygulama ya da sistemde
uygun kontrollerin mevcut oldugunu varsayarak, tlimiiyle ortamin, bireysel uy-
gulamalann ya da sistemlerin maddi hata meydana gelmeden yiirimesine ola-
nak saglayip saglamadifim tesbit etmektir. Degisik uygulamalarda ya da sis-
temlerde degisik hedefler ve degisik potansiyel hatalar bulunabileceginden, her
uygulama ya da sistemde mevcut olan ¢zel hedefler ve potansiyel hatalar temel
alinarak uygulama kontrolierinin de degerlendirilmesi gerekmektedir. Bunlar,
bordrolarin hazirlanmas: gibi eletkronik bilgi islem tarafindan icra edilen 6zel
muhasebe gorevieri ile ilgili olup girdilerin giivenilirligini, iglemler ve giktilar
iizerinde kontrollerin tesis edilmesini saglamak lizere tasarlanmig Snlemleri
kapsar,

INL. Bilgi Islem Sistemlerinde Gozden Gegirme ve Raporlama
Sorumlufuklar:

Onemli 6lgtide elektronik bilgi iglem uygulamalan olan bir sistemde, denet-
cinin gozden gecirme ve raporlama sorumluluklan elle tutulan sistemlerdekinin
aymdir, Denetgi, 6nce sistemi gizden gegirir ve degerlendirir. Daha sonra effer
tesis edilmis olan kontrollerin giivenilir oldufuna kannat getirirse, uygunluk
testlerini icra eder. Elektronik bilgi iglem sisteminin tasanminda ya da faaliye-
tinde herhangi bir maddi zayiflik gérmesi halinde, durumu igletmenin st kade-
me yonetimine rapor eder. Denetim stireci Sekil 1'de gosterilmektedir,

Gozden gegirme ve belgeleme prosediirleri de elle tutulan sistemlerde ve
elektronik bilgi iglem sistemlerinde aymdir. En 6nemii farklilik, genel kontrol-
lerin uygulama kontrollerine nazaran daha 6nemli oldufudur. Denetgi, eger
gdzden gecirme test etme safhasinda, genel kontrollerin 6nemli bir zayiflif1 ol-

duffuna kanaat getirirse, tek tek uygulamalar {izerindeki kontrollerin gézden ge
girilmesine ve test edilmesine gerek duymaz. '

1V. Elektronik Bilgi Islem Sistemlerinde Kullamlan Denetim
Teknikleri:

Elle tutulan sistemlerin denetiminde oldugu gibi, elektronik bilgi iglem sis-
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temlerine uygulanacak denetim testleri de iki tlirdedir; uygunluk denetimi ve
maddi denetim. Denetgi ig kontrol sistemini gézden gegirdikten ve degerlendir
dikten sonra, uygunluk testleri ile maddi denetimde hangi kombinasyonun
milmkiin ve uygun olacagina karar verecektir.

Asaﬁlda, elektronik bilgi iglem sistemlerinin denetiminde kullanilan bazi

genel teknikler agiklanmaktadir. Bu teknikierden bazifar, hem uygunluk hem
de maddi denetim de kullanilabilir niteliktedirler.

A- Bilgisayar kullanmadan Uyguniuk Denetiminin Gergeklegtirilmesi:

Bilgisayar etrafinda denetimin (auditing around the computer) tipik §megi
olan bu teknikte, denetgi kaynak dékiimanlardan bir 8mek secer, bunlan bilgi-
sayar kullanmadan elle isler ve sonuglan saptar. Elde etfigi sonuglan, bilgisayar
giktilan ile kargilagtinir. Karstlagtirma sonucunda elde edilen uygunluk derecesi-
ni temel alarak bilgisayarn iglem gdrmesi hakkinda bir kanaate ulagir. Diger
teknikler kullanilmadan yalnizca bu teknigin kullaniimasi uygun degildir. Bu
teknik esas itibariyle uygunluk testi niteliginde olmaklia birlikte, denetginin test
eitigi islemler mali tablolarda yer alabileceginden, maddi denetim 6zellifine de
sahiptir.

Bilgisayar sistemleri daha entegre ve karmagik hale geldlkge bllglsayar di-
sindaki karutlarmn sayis1 ve sitkhifi da azalmigtir, Bu geligmeler bilgi iglem sis-
temlerinde yeni tekniklerin kullaraimtm zoruniu hale getirmigtir, Bunlan uygun-

luk denetiminde ve maddi denctimde kullamifan teknikler olarak iki baghk altin
da toplayabiliriz:

B- Bilgisayar Kullanmak Yoluyla Yapilan Uygunluk Denetimi:

Bu tekniklerden baglicalar, test edici veriler, paralel simiilasyon, program
kodunun kontrolii, entegre test sistemi ve iglem igaretleme teknigidir,

1. Test Edici Veriler: Bilgisayar kontrollerinin test edilmesinde yaygin
olarak kullamlan bir yontem test verileri yaklagim:dir. Bu yaklagimi kullanmak
i¢in, hem gegerli hem de hatal islemleri simiile eden test edici veriler hazarlamr,
Bu veriler miigterinin bilgisayar sistemi tarafindan igleme tabi tutulur, Bdylece
denetgi bilgisayar sisteminin output'u ve raporlanan istisnai kogullan, test veri-
lerine iligkin bilgilere dayanan beklenen ¢iktilarla karsilagtirirlar, Bu kargilagtir-
ma sonucunda igletmenin sisteminin guvenlhrllgl hususunda bir yargrya varabi-
lecek duruma gelir.

2. Paralel Simiilasyon: Bu teknik, deneiginin, miisteriye ait programlann
baglica iglem faaliyetlerini simiile eden ya da suretini ‘gikaran bir bilgisayar
programlar seti yaratmasini gerektirir. Gergek ya da test edici veriler, hem de-
netginin bilgisayar programlarninda hem de miigteri igletmenin programlarinda
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iglenir. Daha sonra denet¢i kendi program ¢ikiilan ile misteri igletmenin prog-
ram giktilarinu kargilagtinr ve misteri isletmenin programinda meveut olan
kontrollerin giivenilirlifi hakkmda bir kanaate ulagir,

3. Program Kodunun Kontrolii: Bu teknik, denetginin programiarnn bel-
gelendigi ve yetkilindiriidi8i sekilde icra edildigini belirlemek igin program ko-
dunu elle igleme yolu ile okumasin ve/veya otomaltik bilgisayar akis semalarint
kullanmasm gerekiirir. Bu teknik detayl: programlama bilgisini gerektirir ve
karmagik uygulamalarda zaman israfina yol agar, Bununla birlikte bazi sistem-
lerde, meveut program kontrollerinin belirlenmesinde en etkin yoldur.

4. Entegre Test Sistemi (Integrated Test Facility-I'TF): ITF teknigi esas
olarak on-line (gevirimigi), real-time (gergek zaman) (OLRT) sistemlerinde kul-
lamlir. Eger bir bilgisayar sistemi verileri bir hattan digerine (bir subeden dige-
rine, yada subeden merkeze) gbnderilebiliyorsa, bu sisteme "on-line" adi veril-
mektedir. Real-time sistem ise, iglemierin siiratle cevaplanmasini saglarken veri
dosyalarint da aminda giincellestirir. On-line otomasyonunda subeler arasinda
bir gebeke kurulmustur.

ITF teknifinde, deneigi test edici verileri gercek verilerle birlikte miigteri-
nin mevcut oldugu bilgi islem sistemine sokar. Veriler dogru olarak iglenirse,
denetci tarafindan tesis edilen ve bog bir béliimii ya da gubeyi temsil eden bir
dosyaya gonderilir. Bu teknigin baghica yaran denetginin sistemi dolaysiz olarak
test edebilmesidir. Zaran ise sistemin mevcut veri dosyalarinin test edici veriler
nedeniyle kontamine olma olasithidir.

5. Islem Isaretleme: Bu teknik yalnuzca OLRT sistemleri ile kullantlir ve
denet¢inin mevceut girdi verilerinden segtifii bir Grnegi igaretlemesini ya da eti-
ketlemesini gercktirir. Bdylece, isaretlenmis veriler, bu islemden etkilenen bii-
tiin dosyalan saptayan {zel raportarin ciktilarda gOsterilmesini ve iglemin bu
dosyalardaki ctkisini gosterecektir, Bu raporlarin elde edilebilmesi igin, isaretle-

me yeteneZinin miigteri igletmenin sisteminin i¢inde tasarimi sirasinda program
lanmig olmas: gerekir,

C- Bilgisayar Kullanmak Yoluyla Yapilan Maddi Denetim:

Bu tekniklerden baghicalan sunlardir; Miisteriye uygun sekilde hazirlanmig
denetim programlan {custom-designed audit software); genel denetim program-
lan (Generalized Audit Software-GAS) ve veri tabam yGnetim sistemleri (Data
Base Management Systems)dir.

1. Miisteriye Uygun Sekilde Hazirlanmig Denetim Programlari: Bu
teknik, makine tarafindan okunabilen dosyalarda saklanan verileri denetginin el-
de edebilmesini ve analizini yapabilmesini olasi kilan ilk tekniktir. Bu program-
lar genellikle bir miisteriye ait sistem iginde belirli gérevieri icra etmek ilizere
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yazilirlar, Bu gorevler, bir dosyada bir alanin biitéinlestirilmesi ya da bir dosya-
nin tlimtinin veya belirli kisimlarun ¢iktdar olarak elde edilmesi olabilir.

Bu teknik ¢ok kullamigli olmakla birlikte, denetim programlann geligtime
maliyetleri ¢ok ytiksektir.

2. Genel Denetim Programiary: Tek bir miisteri i¢in® yazilmig denetim
programlarimn yliksek maliyetli olmass nedeniyle denctgiler genel denetim
programlan paketleri gelistirmigtir. Bu tiir paket programlar genellikle ¢ok ge-
nig gegitlilikte ve Gnemli nitelikteki denetim g6revlerini icra edebilme yetenei-
ne sahip olup; ¢esitli bilgisayar sistemlerinde igleyebilecek gekilde tasarlanmig-
lardir, Bu paketler tipik olarak ardigik dosyaiarin manipiilasyonlarinda kullani-
kir. Bu tiir programlar tarafindan icra edilen gérevler sunlardir:

— Istenilen alanlar i¢in toplama, gikarma, garpma ya da blme gibi temel
matematik iglemler,

— Miigteri dosyalanindan ¢tkartilan verilerin yeni bir dosyaya yazilmasim
saflamak ya da dosyalarda bulunan verilerin yazih ¢iktilar halinde elde edilme-
sine olanak vermek,

- Tesadiifi 6mek segimi yolu ile istalistik Ornekleme yapmak ve sonuglar
degerdendirmek,

— Cesitli dosyalardaki alanlarn kargilagtinlmasy,
— Korelasyon ve ¢oklu regresyon analizi gibi ileri matematik teknikler.

3. Veri Tabam Ydnetim Sistemieri: Genel denetim programlarimin ¢ogu
ardigik dosyalar da faaliyet gostermek lizere tasarlanmigtir, Ayri veri dosyalan-
nin bir veri tabanmda bir araya getirilmesi ihtiyaci, veri tabam ySnetim sistem-
lerinin kullanimimin yaygimlagmasina neden olmugtur, Bu gelisme denetgilere
¢esitli sorunlar yaratmigur. Bir veri tabaninda saklanan (depo edilen) verilerin
denetiminde hangi yonlemin en iyisi oldugu konusunda simdilik bir fikir birligi
meveut degildir. Pahali olmakla birlikte, her miigteriye uygun sekilde tasarlan-
mig programiarin kullanimi en iyi sonug veren yaklagmmdir. Yararl: bir gelisme
de, ¢ok saytda veri tabanu yOnetim sisteminin temel denctim fonksiyonlanni
vefveya denetleme kabiliyetini ek programlar seklinde ig¢inde bulundurmasidir.

Bazi hallerde ise, veri tabanlan, denetgilerin genel denetim programlanni kulla
nabilecekleri ardistk dosya formatinda ¢iksefar vermektedir.

SONUC:

Bilgi, igletmcler i¢in temel unsurdur, saglikly kararfar alinabilmesi igin sag-
lam, giivenilir, objektif ve zamaninda clde edilen bilgilere ihtiyag vardir, By ni-
teliklere sahip bilgiler olmadan, modern yéoetim tekniklerini uygulamak miim-
kiin olmadif gibi alinan kararlann sonu¢larimin izlenmest, gerekli diizeltici 6n-
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lemlerin zamamnda ve etkin bir bicimde alinmasi oldukga giictiir. Isletmelerde
bilgiler saklanir, iglenir ve en az gaba ile kullanilabilmeleri igin belirli bir sistem
dahilinde diizentenir. Bilgisayar kullanimin bu derece yayginlagtiran nedenler.
de Gzde bunlardir.

Elektronik bilgi iglem sistemlerinin kultanilmasi durumunda tesis edilmesi
gereken kontroller bir yandan sistemin genel olarak giivenilirlifini saglayacak,
Ote yandan tek tek uygulamalar uzennde kontrolii miimkiin kilacak gekilde ol-
malidir. Bagka bir deyigle elektronik bilgi islem sistemlerindeki kontroller genel
kontrotler ve uygulama kontrolleri olmak tizere iki tiirdedir,

Elektronik bilgi iglem sistemlerinin kullanildif1 ortamlarda, denetgilerin ic
kontrol sisteminin giivenilirligini test edip degerlendirebilmeleri ve maddi dene-
timin kapsamin belirleyebilmeleri, ancak yeni denctim tekniklerini icra edebil-
meleri ile miimkiin olur; zira bu tiir ortamlarda bilgisayar digindaki kamtlann
sayisi ve sikhig ok azalmig durumdadir. Ileri teknoloji iirlinlerinin isletmelerde
kullaniimasi, denetgilerden istenen bilgi seviyesinin 8nemli Slgiide artmasina
neden olmustur. Bununla birlikte, denetimde bilgisayarlarin kullanilmast denet-
¢iler agisindan yeni firsatlar ve olanaklar yaratmigtir; bir yandan elle igleme
yontemiyle yapilan igler bilgisayarlarn kullamimi ile daha kolay hale gelmig,
Ote yandan y1gin haldeki veriler biliyilik bir stratle degerlendirilebilir duruma
gelmigtir.
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SEKIL 1
ELEKTRONIK BILGI ISLEM DENETIMI SURECI
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Maddi Denetim
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Maddi Denetim
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