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YAPAY ZEKA DESTEKLi SOSYAL MUHENDISLIK
SALDIRILARI: CEZA HUKUKU ACISINDAN BiR INCELEME

Al-Powered Social Engineering Attacks:
An Analysis from the Perspective of Criminal Law

Emin GITMEZ'

Ozet

Bu ¢alisma, yapay zeka teknolojilerinin sosyal miithendislik saldirilarina etkisini ceza hukuku
perspektifinden incelemektedir. Yapay zekanin 6zellikle tiretken modeller, ses klonlama, deepfake,
otomatik oltalama sistemleri ve manipiilatif sohbet robotlar1 araciligiyla geleneksel sosyal
miihendisligi daha sofistike, hizl1 ve tespit edilmesi gii¢ bir hale getirdigi ortaya konulmustur. Bu
saldirilar, yalnizca bireylerin degil, kurumlarin, kamu diizeninin ve dijital giivenligin biitiiniini
tehdit eden yeni bir sug alan1 yaratmaktadir. Calismada sosyal miihendislik kavraminin tarihsel
ve kavramsal gelisimi ele alinmis; yapay zeka destekli saldirilarin klasik yontemleri nasil
donistiirdiigii detayli bicimde agiklanmustir. Tiirk ceza hukuku yo6niinden, yapay zeka destekli
sosyal miihendislik saldirilarinin dolandiricilik (TCK m.157-158), &zel hayatin gizliligini ihlal
(TCK m.134), kisisel verilerin hukuka aykir: kaydedilmesi ve yayilmasi (TCK m.135-136) ile
bilisim alanindaki suclar (TCK m.243-245) kapsaminda cezalandirilabilir oldugu tespit edilmistir.
Caligmada kurgusal bir 6rnek olay tizerinden bu sug tiplerinin nasil uygulanacagi somutlagtirilmastir.
Karsilastirmali hukukta Avrupa Birligi’nin Yapay Zeka Tiizugii (Al Act), GDPR ve NIS Direktifi
gibi diizenlemelerle gelistirici ve platform igletmecilerine 6nemli yiikiimliiliikler getirdigi; ABD’de
ise cezai sorumluluk alaninda pargali ve sinirli bir yaklasim bulundugu ifade edilmistir. Calisma,
mevcut ceza hukuku normlarinin yapay zeka destekli sosyal mithendislik saldirilarini kargilamada
yetersiz kaldigini, bu nedenle Tiirk Ceza Hukukunda gerekli diizenlemelerin yapilmasi gerektigini
ortaya koymaktadir.

Anahtar Kelimeler: Yapay zeka destekli sosyal miihendislik, TCK’da bilisim suglari, yapay
zeka ve ceza sorumlulugu

Abstract

This study examines the impact of artificial intelligence technologies on social engineering attacks
from a criminal law perspective. It demonstrates that artificial intelligence, particularly through
generative models, voice cloning, deepfakes, automated phishing systems, and manipulative chatbots,
has made traditional social engineering more sophisticated, rapid, and difficult to detect. These
attacks create a new criminal landscape that threatens not only individuals but also institutions,
public order, and digital security as a whole. Under Turkish criminal law, it has been determined
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that Al-enabled social engineering attacks are punishable under the following categories; fraud,
violation of privacy, unlawful recording and dissemination of personal data, and cybercrimes.
The study illustrates the application of these crimes through a fictional case study. In comparative
law, it has been noted that the European Union imposes significant obligations on developers and
platform operators through regulations such as the Al Act, GDPR, and the NIS Directive, while
the US has a fragmented and limited approach to criminal liability. The study demonstrates that
existing criminal law norms are insufficient to address Al-assisted social engineering attacks, and
therefore, the necessary amendments must be made to Turkish Criminal Law.

Keywords: Al-powered social engineering, cybercrimes under the Turkish Penal Code, artificial
intelligence and criminal liability

GIiRiS

Sosyal mithendislik ile bir deger ifade eden her tiirlii bilginin saldiriya ugra-
masi mimkiindiir. Giiniimiizde yapay zeka teknolojilerinin hizla gelismesi, siber
giivenlik alaninda hem savunma hem de saldir1 yontemlerinin doniismesine neden
olmustur. Bu teknolojilerin sosyal miihendislik saldirilarinda kullanilmasi, klasik
dolandiricilik faaliyetlerini ve veri ihlali yontemlerini ileri bir boyuta tagimaistir.
Ciinkii bu teknolojilerin kullanilmasi1 geleneksel olana kiyasla ¢cok daha etkili ve
tespit edilmesi zor sonuglarin ortaya ¢ikmasina neden olmaktadir. Ses klonla-
ma, derin sahte (deepfake) videolar, otomatik oltalama (phishing) icerikleri, rol

yapma ve tersine sosyal mithendislik gibi yontemlerle bireylerin, kurumlarin ve
hatta devletlerin aldatilmasi miimkiin hale gelmistir.

Ingiltere hiikimetlerinin 2024 Siber Giivenlik Ihlalleri Anketi’ne* gére, bircok
isletme ve yardim kurulusu ¢ok yakin zamanda siber giivenlik ihlalleri veya
saldirilaryla kars1 karsiya kalmistir. En yaygin olani, isletmelerin %84’{inii ve
yardim kuruluslarinin ise %83 iinii etkileyen kimlik av1 saldirisidir?. Bilgisayar
korsanlar taktiklerini gelistirmek i¢in liretken yapay zekay1 kullandikc¢a telefon-
la yapilan kimlik avi saldirilart (vishing) ve deepfake saldirilar: artmistir. Buna
karsilik, ¢cogu isletme ve yardim kurulusu, kendilerini siber tehditlere kars1 koru-
mak i¢in genis bir yelpazede dnlemler almaya devam etmektedir. Bu baglamda,
yapay zeka destekli sosyal mithendislik saldirilar1 yalnizca bireylerin degil, ka-
musal diizenin ve dijital giivenligin biitiiniinii tehdit edecek bir boyuta evrilmistir.
Bu gelismeler, ceza hukuku baglaminda yeni sug tiplerinin ortaya ¢ikmasina da
neden olmustur. Bu durum ceza hukukunun sorumluluk alanlarinin tartisilmasini
da beraberinde getirmistir.

1 7 Eyliil 2023 ile 19 Ocak 2024 tarihleri arasinda 2.000 Ingiltere isletmesi, 1.004 Ingiltere kayith hayir
kurumu ve 430 egitim kurumuyla rastgele olasilikl telefon ve ¢evrimici anket gergeklestirilmistir.
Isletmeler ve hayir kurumlarina ait veriler, bu iki popiilasyonu istatistiksel olarak temsil edecek
sekilde agirliklandirilmistir.

2 Maddy Ell, ‘2024 UK Cyber Security Breaches Survey’ (Gov. Uk, 09 April 2024)
<https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2024/cyber-security-
breaches-survey-2024> Erigim Tarihi 20 May 2025.
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Bu ¢alismada, yapay zeka teknolojilerinin sosyal miihendislik saldirilarin-
da nasil kullanildig1 analiz edilmistir. Bununla birlikte bu kullanim Tiirk Ceza
Hukuku agisindan degerlendirilmistir. Uluslararasi yaklagimlar ve karsilastirmali
hukuk agisindan da konuya agiklik getirilmistir. Ayrica, mevzuattaki bosluklar,
uygulamada kargilasilan sorunlar ve ¢6ziim Onerilerine de yer verilmistir. Sonuca
binaen, mevcut ceza hukuku diizenlemelerinin, yapay zeka destekli sosyal mii-
hendislik saldirilarin1 dogrudan hedef alacak sekilde yeterli diizeyde olmadig;
bu nedenle kanun koyucunun teknoloji temelli sug tiplerini igeren 6zel diizenle-
melere gitmesi gerektigi de ortaya konulmustur.

I. SOSYAL MUHENDISLiK KAVRAMI VE EVRIMi

Sosyal mithendislik kavrami kisileri aldatma siirecidir. Bu sebeple, sosyal
miihendislik faaliyetleri anlik degildir. Bu siirecin ortaya konulmasi herkesge
benimsenen degerlerin kot amacin gizlenmesi suretiyle suistimal edilmesi, istis-
mara ugratilmasi yoluyla miimkiin olabilmektedir. Siire¢, kendi i¢inde karsidaki
kitleyi maniple edecek birtakim hazirlik hareketlerini icerir. Bu hazirlik faali-
yetleri neticesinde kitle aldatilma siirecine girer. Kotii amagh kisiler aldatilma
siirecinin sonunda 6nemli ve gizli bilgilere erigsmis olur.

A. Sosyal Miihendislik Nedir?

“Sosyal miihendis” terimi ilk kez Ingiliz ekonomist John Gray’in 1842’de
yayinlanan “An Efficient Remedy for the Distress of Nations (Uluslarin Stkin-
tisina Etkin Bir Care)” adl1 kitabinda ortaya ¢ikmistir. Toplumun hastaliklarini
nasil ¢dzeceklerini bildiklerine inanan dénemin «siyasi ve sosyal mithendisleri-
ni», ¢alismayan bir buhar makinesi i¢in ayr1 ayr1 sorunu teshis etmek iizere bir-
birinden habersiz ¢agrilan bir grup makine miihendisine benzetmistir. Makine
miihendisleri bir buhar makinesinin nasil ¢alismasi gerektigini bilirler. Ve her
biri ayr1 ayr1 ¢agrilsa da ayni1 dogru teshise varir. Clinkii onlarin her biri kendi
alanlariin gerektirdigi teknik donanima fazlasiyla sahiptir ve basarilidir. Fakat,
sosyal mithendisler asla basarili olamaz. Ciinkii siyasi ve toplumsal konularda
sosyal nedenler ve sonuglar hakkinda uzman bilgisine sahip olunmasi neredeyse
imkansizdir. Gray’a gore uygun sosyal miithendislik, toplumdaki insan davranisi
hakkinda uzman bilgisi gerektirir. Fakat, makine miihendislerinin aksine toplum
hakkinda boyle bir dogru ve toplu bilgiye erismek miimkiin degildir®. Siber giiven-
lik alanina iligkin sosyal miithendislik kavrami ise ilk kez Eyliil 1984°te yayimla-
nan More on Trashing® baslikli bir makaledir. Bu makale, bir telekomiinikasyon

®  John Gray, An Efficient Remedy for the Distress of Nations (Edinburgh: William Tait 1842); Joseph
M. Hatfield, Social engineering in cybersecurity: The evolution ofa concept. Computers & Security
73 (2018), 102—-113.

4 The Kid & Co. and The Shadow, ‘More on trashing,” (1984) 1(9) 2600 Magazine: The Hacker’s
Quarterly <http://www.hackcanada.com/ice3/2600/2600 01-9 p50.txt> Erisim Tarihi 20 Temmuz
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sirketinin ¢Opiiniin ¢ok degerli bilgiler i¢erdigini gostermis ve ¢op yoluyla bilgi
toplamak i¢in bazi 6zel yontemleri tartigsmistir.

Sosyal miithendislik, bir bireyi, bir insan toplulugunu veya bir kurulusu, belirli
bir saldirganin istegine uymaya ikna etmek icin bir arag olarak sosyal etkilesimi
kullanma bilimidir®. Sosyal miihendislik insanlar1 hassas bilgileri ifsa etmeye
ikna etme sanatidir. Tipik bir sosyal mithendislik saldiris1 genel olarak dort asa-
mada tamamlanir. Bu agsamalar 6n arastirma, iliski kurma, giiven insa etme ve
bilgi edinme seklindedir. Saldirgan 6nce hedefi arastirir, ardindan onu etkile-
mek i¢in iletisim kurar, kullanicinin giivenini kazanir ve bilgi edinme siirecine
gecer®. Bu dongii, saldirganin hedef kisiden parola, kimlik bilgisi, finansal veri
veya sistem erigimi gibi bilgiler elde etmesiyle tamamlanir. Sosyal miithendisli-
gin ¢esitli tanimlar1 ve bir dizi farkli sosyal miihendislik saldiris1 modeli vardir.

Klasik sosyal miithendislik yontemleri arasinda “phishing” (oltalama), “pretex-
ting” (6ykii uydurma), “baiting” (tuzak veri) ve “tailgating” (fiziksel geg¢is ihlali)
yer alir. Oltalama tekniginde bilgisayar korsani kullanicilarin aldiklart mesajlarin
mesru olduguna inanmalarini saglayacak sekilde bilgisayar kullanicisina degis-
tirilmis mesajlar génderir. Bu mesajlar kullaniciy: tuzaga ¢ekmeyi tesvik eder
nitelikte zaaflar icerir. Insan zaaflar1 saldirganlarin sosyal miihendislik saldirist
gergeklestirmek i¢in kullandiklari insan faktorleridir. Bu insan zaaflari psikoloji,
bilis, biling, diisiince, davranis aligkanliklar1 ve sinirsel reflekslerden kaynaklana-
bilir. Kullanicilarin mesajdaki talimatlar1 veya onerileri takip etmeleriyle saldiri
gergeklesmis olur. Kimlik avinin en yaygin kullanilan 6rnekleri e-posta ve web
sitesi kimlik avidir. Baz1 kimlik avlari, daha fazla kullanici erisimi elde etmek
i¢in kotii amagli yazilimlar, botlar ve truva atlar1 kullanir. Giiniimiizde en sik
karsilagilan yontemlerden bir tanesi Vishing yontemidir. Bu yontemle korsan-
lar kullanicilarin telefonlarinin PIN kodlarina, tek kullanimlik parolalarina gibi
gizli bilgilerine erigsebilmektedir. Sik¢a kullanilan Vishing 6rnekleri arasinda da
Yardim Masasinda Kimlik Sahtekarlig1’ saldirilar1 ve Otomatik Arama saldiri-
lar1® yer almaktadir.

2025.

Florence Sedes and Jonathan Degrace, ‘Social Engineering and Security: From Human Vulnerabilities
to Malicious Threats’ (2024 20th International Conference on Wireless and Mobile Computing,
Networking and Communications (WiMob) Paris, October 2024).

& Kevin D Mitnick and William L Simon, The Art of Deception: Controlling the Human Element of
Security (Wiley Publishing 2002) 1-6.

Yardim masasi1 kimlik sahtekarligi, bir saldirganin, genellikle bir ¢alisan veya iist diizey yonetici
gibi davranarak (kimligine biiriinerek), kurumun bilgi teknolojileri destek biriminden (help desk)
hassas verilere ulagmaya ¢alistig1 sosyal mithendislik yontemidir. Wenni Syafitri and others, ‘Social
Engineering Attacks Prevention: A Systematic Literature Review’ (2022) 10 IEEE Access 39325,
39327.

Vishing yoluyla yapilan kimlik saldirilarinin 6nceden programlanmis sesli yanit sistemleri veya
robot cagrilar yoluyla otomatik hale getirilmis halidir. US Cybersecurity and Infrastructure Security

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



Al-Powered Social Engineering Attacks: An Analysis from the Perspective of Criminal Law
Asst. Prof. Dr. Emin GITMEZ

i
B. Yapay Zeka ile Sosyal Miihendisligin Doniisiimii

2000’11 yillarla birlikte sosyal miithendislik kavrami ¢ok yonlii bir evrim ge-
cirmistir. Teknoloji uygulamalarindaki artis ve sosyal mithendislik tizerine yapi-
lan tartigmalar ile 6nemli sosyal miithendislik saldirilar1 konuyu iilkeler nezdinde
daha goriiniir kilmigtir. Bununla birlikte ulus 6tesi iligkiler, sosyal psikoloji, sosyal
gliven, dil psikolojisi gibi duygu ve ifade igeren disiplinler sosyal miithendislik
kavramini disiplinler aras1 konuma oturtmustur. Siber alanda 6zellikle ag tek-
nolojilerinde meydana gelen yenilikler ve iyilestirmeler yeni siber saldir1 yon-
temlerinin goriilmesine neden olmustur®. Hatta teknoloji alaninda ortaya ¢ikan
her aldatici faaliyet sosyal miihendislik semsiyesinin altina yerlestirilerek sosyal
mithendisligin kavramsal alani genisletilmistir.

Yapay zeka, oncelikle veri bollugu, gelistirilmis algoritmalar ve donanim alt-
yapisindaki ilerlemeler gibi temel faktorler tarafindan yonlendirilen doniistiiriicii
bir teknoloji olarak ortaya ¢ikmistir. Klasik sosyal miihendislik tekniklerini daha
sofistike ve etkili hale getirerek bireylerin ve kurumlarin gilivenligini ciddi bi-
¢imde tehdit etmeye baglamistir. Ciinkii yapay zekanin yenilik¢i ve hizli dogast,
saldirganlarin sosyal mithendislik saldir1 yontemlerini otomatiklestirmesini ve
Olgeklendirmesi saglamistir. Kisi ve kurumlara yapilan saldirilarin zemininin
genisletilmesine neden olmustur. Geleneksel sosyal miihendislik; insanlar1 ma-
nipiile ederek bilgi toplamak veya sistemlere sizmak iizerine kurulu iken, yapay
zeka destekli saldirilar bu siireci otomatiklestirip gergeklik algisini1 bozmaktadir.
Yapay zeka destekli sosyal mithendislik saldirilarinda yapay zekanin farkli be-
cerilere sahip tiirleri siklikla kullanilmaktadir. Bu saldirilarin sonug almasinda
iiretken yapay zeka digerlerine oranla bilgisayar korsanlari tarafindan daha ¢ok
tercih edilmektedir. Uretken yapay zeka, derin 6grenmeye dayal1 yapay zeka mo-
delleri olup egitildikleri girdi verilerine benzeyen yeni igerikler liretmek iizere
tasarlanmistir. Uretken Celiskili Aglar (GAN’lar) ve gergek¢i metinsel igerik
tireten GPT-4 ve Palm 2 gibi Biiylik Dil Modelleri (LLM’ler) bulunur sentetik
goriintiiler ve videolar iireten yapay zeka drnekleridir.*

Yapay zekanin kullanildig1 ve farkl iilkelerde gergeklesen ¢ok sayida sosyal
mithendislik saldirilart bulunmaktadir. Yapay zeka destekli ses klonlama saldirisi
ile bilgisayar korsanlar1 tarafindan, Alman menseli bir enerji sirketinin CEO’sunun
sesi taklit edilerek Birlesik Krallik merkezli bir enerji sirketinden 243.000 ABD
dolar1 degerinde yasadis1 bir para transferini gerceklestirilmistir. Para transfer
edildikten sonra birden ¢ok hesap iizerinden farkli hesaplara aktarilarak takip

Agency (CISA), ‘Social Engineering Attacks’ <https://www.cisa.gov> Erigim Tarihi 11 Haziran 2025.

Zuoguang Wang, Limin Sun and Hongsong Zhu, ‘Defining Social Engineering in Cybersecurity’
(2020) 8 IEEE Access 85099

Marc Schmitt Ivan Flechais ‘Digital deception: generative artificial intelligence in social engineering
and phishing’ (2024) 57(324) Artifical Intelligence Review 2, 8-11.

10
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zorlastirilmistir™. Yapay zeka destekli phishing saldirilar1 da siklikla kullanil-
maktadir. 2021 yilinda ABD’de Colonial Pipeline sirketine yapilan saldirida,
bir ¢alisan phishing e-postasi iizerinden zararli yazilimi sistemine yiiklemistir.
Bu sirket Houston, Teksas’tan, New Jersey’e uzanan bir sistem i¢inde giinliik
100 milyon galondan fazla yakit tasiyan 6nemli bir boru hattin1 igletmekteydi.
Bu siber saldiri, ABD’nin Dogu Yakas1 boyunca yakit tedarikinde yaygin bir
kesintiye neden olmustur. Bu durum iilkenin en biiyilik akaryakit boru hattinin
giinlerce kapanmasina neden olmustur??. Benzer sekilde gercek Deepfake saldiri
orneklerini de gdrmek miimkiindiir. Rusya’nin Ukrayna’y1 isgali sirasinda, Uk-
rayna Cumhurbaskani Volodimir Zelenskiy’i Ukrayna ordusuna silah birakma
cagrisi yaparken gosteren sahte bir video sosyal medyada yayilmistir. Video, kisa
siirede ifsa edilmistir ancak gegici de olsa kafa karisiklig1 yaratmistir’*. Barack
Obama’nin deepfake videolarinin ne kadar ikna edici olabilecegini gdstermek
i¢in 2018 y1linda konustugu video da bir bagka drnektir’*. Bu yoniiyle Deepfake
kitleleri maniple etmek amaciyla siklikla kullanilan bir sosyal miihendislik tii-
riidiir. Bugiin itibariyle deepfake teknolojisi kolluk kuvvetleri agisindan giderek
biiyiiyen bir tehdit halini almistir. Deepfake teknolojisi 6zellikle su alanlarda
sucun islenmesini kolaylagtirmaktadirts.

» Kisilerin internet ortaminda ifsa edilmesi veya utandirilmasi,

» Santaj ve dolandiricilik faaliyetleri,

* Resmi belge sahteciligi,

» Sahte dijital kimlikler yaratilarak KYC (miisteri tanima) protokollerinin agilmas,
* Rizaya dayanmayan miistehcen igerik yayilmasi,

e Cocuklarin istismari,

1 Stupp C, ‘Fraudsters Used Al to Mimic CEO’s Voice in Unusual Cybercrime Case’ Wall Street
Journal (30 August 2019) <https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-
in-unusual-cybercrime-case-11567157402> Erisim Tarihi 14 Haziran 2025.

12 Ido Kilovaty ‘Cybersecuring the Pipeline’ (2023) 60(3) Houston Law Review 605; Colonial
Pipeline ‘Media Statement Update: Colonial Pipeline System Disruption’ (Colonial Pipeline, 17
May 2021) <https://www.colpipe.com/news/press-releases/media-statement-colonial-pipeline-
system-disruption> Erigim Tarihi 14 Haziran 2025.

13 Marc Santora and Julian E. Barnes, ‘Fake Video Shows Zelensky Telling Troops to Surrender’ The

New York Times (16 March 2022)
<https://www.nytimes.com/2022/03/16/world/europe/zelensky-deepfake-video.html> Erigim Tarihi
18 Mayis 2025

14 Qlivia Solon, ‘The Future Of Fake News: Don’t Believe Everything You Read, See Or Hear’ (The
Guardian, 26 July 2017).
<https://www.theguardian.com/technology/2017/jul/26/fake-news-obama-video-trump-face2face-
doctored-content> Erisim Tarihi 18 Mayis 2025

Cornelia Riehle, ‘Europol Report Criminal Use of Deepfake Technology’ (Eucrim, 9 May 2022)
<https://eucrim.eu/news/europol-report-criminal-use-of-deepfake-technology/> Erigim Tarihi 18
May1s 2025.
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e Ceza sorusturmalarinda elektronik delillerin manipiilasyonu,

* Finansal piyasalarin manipiile edilmesi,

*  Yaniltic1 bilgi yayimi ile kamuoyu etkilenmesi,

e Asirilik yanlist veya terorist anlatilarin desteklenmesi,

e Toplumsal huzursuzluk ve politik kutuplagmanin koriiklenmesi.

Deeepfake teknolojisi suglarin islenmesini kolaylagtirmanin yaninda mah-
kemelerde dijital delillerin giivenilirligini dogrudan tehdit eder hale gelmistir.
Deepfake ses, goriintii ve belgeler adli siireclerde sunulmakta, boylece hukuki
siireglerin saglig1 ciddi bicimde tehlikeye atilmaktadir. Ornegin, Birlesik Kral-
lik’ta bir velayet davasinda, bir tarafin sundugu ses kaydinin deepfake oldugu
anlasilmis, karsi tarafin savunmasi kabul edilmistir. Bu vaka, mahkemelerin artik
dijital delillerin gercekligini sorgulamak zorunda kaldigini gostermektedire.

Ozetle, yapay zeka sosyal mithendisligi doniistiirmiistiir. Yapay zeka ile gele-
neksel sosyal mithendislik saldirilari sekil degistirmistir. Vishing, e-posta veya
fiziksel etkilesim araglariyla ile ortaya konulan geleneksel sosyal miithendislik
saldirilar1 yapay zeka ile ses klonlama ve deepfake gibi saldirilara dontigmiistiir.
Daha genis kitleler saldirilara maruz kalmistir. Saldirilar otomatiklestirilmistir.
Ustelik yapay zeka destekli saldirilar igerik agisindan daha gergekgi olup bu sal-
dirilar tespit etmek oldukca zordur. Bu tiir saldirilarin hedefe ulagma siiresi de
geleneksel sosyal mithendislik saldirilarina oranla daha kolay ve hizlidir.

II. CEZAHUKUKU PERSPEKTIFINDEN SOSYAL MUHENDISLIK

A. Tiirk Ceza Kanunu’nda ilgili Hiikiimler

Yapay zeka destekli sosyal miithendislik saldirilari suga konu olayin meydana
gelme sekli, fail ve magdurun durumu gibi nedenlerle Tiirk Ceza Kanunu’nda
yer alan birden fazla sug tiirlinii igerebilir. Bu sug tirleri dolandiricilik (Tirk
Ceza Kanunu madde 157-158), 6zel hayatin gizliligini ihlal (Tiirk Ceza Kanunu
madde 134), bilisim suglar1 (Tiirk Ceza Kanunu madde 243-245), kisisel verile-
rin hukuka aykir1 olarak islenmesi (Tiirk Ceza Kanunu madde 136), ¢cocuklarin
cinsel istismar1 (Tiirk Ceza Kanunu madde 103), hakaret (Tiirk Ceza Kanunu
madde 125) seklinde goriilebilir. Yapay zeka destekli sosyal miithendislik saldi-
rilar1 bu sug tiirlerinden dolandiricilik, 6zel hayatin gizliligini ihlali ve bilisim
suclari ile dogrudan iligkilidir.

16

Tania Kukreja, ‘Deepfakes as a Tool for Criminal Activity’ (2025) 5(4) Jus Corpus Law Journal
224; Gurjot Singh ‘Offending Sentiments, A Developing Ground Limiting Free Speech’ (Live Law,
20 June 2025) <https://www.livelaw.in/articles/offending-sentiments-developing-ground-limiting-
free-speech-295364> Erisim Tarihi 20 Haziran 2025.
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Konunun bundan sonraki boliimiiniin anlatimi asagida belirtilen drnek olay
tizerinden kurgulanacaktir. Her ne kadar kurgu olsa da ilerleyen dénemlerde benzer
cok sayida ornek olayla karsilasilmasinin miimkiin olacagi ongoriilmektedir.

Ahmet, herkesce bilinen basarili bir grafik tasarimcisidr: Tiirkiye 'de taninmuis
freelance platformlarda yillardir ¢alismaktadir. LinkedIn ve Behance®
profilleri aciktir; basaril projeleri, édiilleri ve miisteri referanslar: gururla
sergilenmektedir. Aynt donemde bagka bir yerde, bu bilgileri kullanan R
vardir. R, yapay zeka destekli araglarla Ahmet’in ¢calismalarint ¢alarak,
onun gibi gériinen ama aslinda hi¢ var olmayan biri adina sahte bir profil
olusturmaktadir. Ustelik yapay zekd destekli bir ses klonlama aracin
kullanarak Ahmet’in sesini birebir taklit eder. Buna iligkin videosunu kendi
profilinde paylasarak miisteriler nezdinde daha da kabul gormesi saglanr.
R, yapay zeka destekli bir internet sitesi tizerinden gergekgi bir yiiz fotografi
tiretir. ChatGPT benzeri bir LLM (dil modeli) ile “15 yillik deneyimli
grafik tasarimer” profili hazirlar. Ahmet in Behance hesabindan projeleri
indirir. Birkag sahte tasarim tiretip kendi portfoyiine ekler. Ahmet’in eski
miisterilerinin isimlerini, yorumlarint da sahte referans olarak kopyalar.
Ahmet’in seyahat ettigi iilkelerden, kullandigr yazilim ara¢larina kadar
tiim detaylart 6grenip sahte profiline entegre eder. Boylece miisterilerle
konusurken “ayni deneyimleri yasamuis gibi” davranwr. R., biiyiik bir Alman
sirketinde ¢alisan icerik yoneticisi Ayse’ve ulasir. Ayse, sirketin sosyal
medya kampanyast i¢in tasarimci aramaktadir. R., yapay zeka destekli
etkileyici mesajlarla Ayse’yi ikna eder: “Ben de gegcen yil Nemrut Dagt
Oren Yerinde drone cekimleri yaptim, sizin tarziniza ¢ok benzer isler yaptim,
payvlasabilirim” der. Elif, sahte profili kontrol eder, her sey kusursuz
goriinmektedir. 20.000 Tiirk lirasina mal olacak is i¢in %50 on ddeme
yapar. R., bir hafta sonra bir yapay zeka araciyla tiretilmis, diisiik kalitede
birkag dosya gonderir. Sonrasinda atilan mesajlara cevap vermez ve profili
kisa siire sonra kapanir. Ayse, parasini geri alamaz. Arastirma yaptiginda
projelerin bir kisminin gercek bir tasarimct olan Ahmet’e ait oldugunu
ogrenir. Ahmet de bir siire sonra bazi projelerinin izinsiz kullanildigini ve
adina sahte profiller acildigini fark eder.

Yukaridan belirtilen olay orgiisii Tiirk Ceza Kanunun, 134’{incii maddesi,
157 ve 158’inci maddeleri ile 243-246 maddeleri acisindan degerlendirilecektir.
1. Ozel hayatin Gizliligini Thlal Sucu (Tiirk Ceza Kanunu Madde 134)

1982 Anayasasinda 6zel hayatin gizliliginin korunmas: kisisel verilerin ko-
runmasi hakkini icermektedir. Bu anayasal yaklasim dogrultusunda, Tiirk Ceza

17" Yaratic1 tasarimlar olusturma konusunda faaliyet gosteren bir sirket. Bkz: <https://www.behance.

net>
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Kanunu’nda kisisel verilere iliskin suglar, “Kisilere Karsi Sug¢lar” kismi i¢inde ve
“Ozel hayata ve hayatin gizli alanina kars1 suglar” baslig: altinda diizenlenmis-
tir.'* Ozel hayatin gizliligini ihlal sugu ilk kez 2004 tarihli 5237 sayili Tiirk Ceza
Kanunu’nda yer almistir. Bir 6nceki miilga 765 sayil1 Tiirk Ceza Kanunu’nda bu
suca dolayli yoldan deginen 6zel hayati korumaya yonelik birtakim hiikiimle-
rin yer aldig1 sdylenebilir®. Ozel hayatin gizliligini ihlal sugu, 5237 sayil1 Tiirk
Ceza Kanunu’nun 134’ilincli maddesinin 1. fikrasinda diizenlenmistir. Yasanin
134/1%inci maddesinde; “Kisilerin ozel hayatinin gizliligini ihldl eden kimse,
alti aydan iki yila kadar hapis veya adli para cezasi ile cezalandiriliv. Gizliligin
goriintii veya seslerin kayda alinmasi suretiyle ihldl edilmesi hdlinde, cezanin
alt sinwr1 bir yildan az olamaz” denilmektedir. Sugun tespiti agisindan 6zel hayat
kavramindan kastedilenin ne oldugunun ortaya konulmasi gerekir. Ozel hayat
ogretide farkli sekillerde tanimlanmaktadir. Bu tanimlama farkliliklari kavramin
kapsaminin siirlariin belirlenmesi yoniiyle degisiklik gostermektedir. Ancak en
basit haliyle 6zel hayat, kamusal alanin disinda herkesin miidahalede bulunama-
yacagi, yalnizca kisiye ait olan alandir. Alman hukukunda kabul edilen Uglii Alan/
Cember Teorisi ile tanimlanabilen kamusal alan, 6zel alan ve mahrem alanin i¢
ice gectigi ve sadece kisiye iizerinde kontrol ve denetim hakk: saglayan yasamin
bir parcasidir®. Bu sug tiirii Kanunda diizenlenmis oldugu boliim baslig1 altinda
yer alan diger sug tiirlerini de kapsayan torba sug¢ niteligindedir. Su¢ ag¢isindan
korunan hukuki deger kisinin sahip oldugu, tizerinde hakimiyet kurdugu, degerler
acisindan kisi menfaatinin ve 6zel hayat bilgilerinin korunmasidir.

Sugun konusu kisinin yasami esas alindiginda 6zel hayatin giz alanina giren-
lerin tamami, bununla birlikte 6zel hayatin tamamina girenlerden ise bagkasinin
0zel bir caba gdstermeden anlayamayacagi, bilgi sahibi olamayacag alanlardir?.
Bu yéniiyle kisinin tiim hayatinin 6zel hayat kapsamina alinmayacag agiktir. Ozel
hayatin gizliliginin korunmasinda kisinin objektif acidan bir yararinin olmasi ayn
zamanda kisinin gizlilik beklentisinin makul bir diizeyde olmas1 gerekir??. Yar-
gitay, vermis oldugu giincel bir kararinda 6zel hayat1 “kisinin sadece gozlerden
uzakta, baskalariyla paylagsmadigi, kapali kapilar ardinda, dort duvar arasinda-

8 Mahmut Koca, ilhan Uziilmez. ‘Kisisel verilerin kaydedilmesi sugu (TCK m. 135)’. (2019), (21)
Prof. Dr. Durmus TEZCAN’a Armagan, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 74.

Siurrin masuniyeti aleyhinde ciirtimler (miilga Tiirk Ceza Kanunu, Kanun Numarasi: 765, Kabul
Tarihi: 01.03.1926, RG 13.03.1926. Madde 195-200)

Oya Arasli, ‘Ozel Yasamin Gizliligi Hakk1 ve T.C. Anayasasinda Diizenlenisi’ (Yayimlanmamis
dogentlik tezi, Ankara Universitesi 1979), 1; Ergun Ozsunay Ger¢ek Kisilerin Hukuki Durumu (5.
Baski, Der Yayinlari, 1982) 127.

21 Ramazan Keklik, ‘Ozel Hayatin Gizliligini Thlal Sugu” (Doktora tezi, Selcuk Universitesi 2011),
162.

Nurullah Kunter, Feridun Yenisey ve Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku Ikinci Kitap Hiikiim Verme Gorevi ve Ceza Muhakemesinin Yapist (17. Baski,
Beta, 2010) 69.

19
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ki yasantisi ve mahremiyetinden ibaret degil, herkesin bilmedigi veya bilmemesi
gereken, istenildiginde baska kisilere agiklanabilen, tamamen kisiye ozel hayat
olaylarini ve bilgilerin tamami” seklinde tanimlamaktadir. Bu baglamda Yargitay
sanigin, misterisi oldugu erkek giizellik salonunda ¢aligsan katilan ile salonun
iist katinda cinsel iligkiye girdigi sirada cep telefonuyla gizlice ¢ekim yaparak,
katilanin cinsel mahremiyetine iligskin goriintiilerini kaydetmesi bi¢ciminde stibut
bulan eylemini 6zel hayatin gizliliginin ihlali kabul etmigtir?.

Ozel hayatin gizliliginin kapsamina kisiye ait hangi detaylarin girdigi ko-
nusunda bir genelleme yapilamaz. Ornegin kisinin sesi ve goriintiisiiniin kayda
alinmas1 her zaman her sartta bu sucun olugmasi icin yeterli degildir. Kisiye ait
hayat olayinin gizlilik gerektirip gerektirmediginin yaninda baslangicta ilgilinin
iradesinin esas alinmasi da sugun tespiti agisindan 6nemlidir. Goriintii ve seslerin
kayda alinmasinda magdurun rizasinin olmasi ile bir hukuka uygunluk nedeninin
$6z konusu oldugu durumlarda 6zel hayatin gizliliginin ihlalinden bahsedilemez.
Durum bu olmakla birlikte madde hiikmii esas alindiginda dogrudan 134. madde
kapsamina kisiye ait goriintii ve ses?, kisiye dair ancak kisisel veri niteliginde
olmayan bilgilerin ifsa edilmesi?*, kamusal alanda meydana gelen ancak kisiler
acisindan 6zel hayata iliskin hususlar1 barindiran durumlarin?® girdigi sdylenebi-
lir?. Kayda alinmasi sug teskil eden eylemlerin ifsasina yonelik yayginlagtirma
hareketleri de su¢ kapsami igerisinde yer alir. Bir kadinin mahrem goriintiilerini
¢eken bir kisinin bu goriintiileri internet ortaminda paylagmasi bu su¢ kapsaminda
cezalandirilacaktir®®. Bu sistematik, kisisel verilerin korunmasinin bagimsiz bir
deger olarak degil, bireyin 6zel hayat alaninin bir parcasi olarak ele alindigini
gostermektedir. Bagka bir ifadeyle, burada amag verilerin kendisini korumaktan
ziyade, bu verilerle baglantili olan bireyin mahremiyetini ve kisilik alanin1 gii-

2 Yargitay 12. Ceza Dairesi, E 2019/1, K 2019/10579, 23.10.2019.

24 Kisinin konutunda banyo yaparken sarki sylemesi ve sesi ile goriintiisiiniin kaydedilmesi.

% Kisinin cinsel tercihini bilen birinin bunu baskalarina anlatmasi, yayginlastirmasi faaliyeti.

26 ki kisinin bir otobiiste kendi aralarinda gizlice konusmalarinin konunun tarafi olmayan yabanci

bir kisi tarafindan dinlenilmesi.

77 Giiglii Akyiirek, ‘Ozel Hayatin Gizliligini [hlal Sugu’ (Doktora tezi, Galatasaray Universitesi 2011)

sayfa 200-202.

Sanik ... tarafindan magdur ...’nun esinin kullanimimdaki GSM hattina génderilen mesaj igeriklerine,
magdur ...onun esinin facebook hesabina gonderilen mesajlarin yazili oldugu internet ¢iktilarina, saniga
ait bilgisayarlar ile cep telefonuna iliskin inceleme raporlarina, sorusturma evresinde diizenlenen
bilirkisi raporundaki tespitlere, magdur ... ile magdur ...’nun esinin birbirleriyle uyumlu beyanlarina
ve dosya kapsamina gore; sanik ...»in, magdur ... ile birlikte oldugu esnada ¢ektigi cinsel igerikli
goriintiileri, magdur ... ile aralarindaki arkadaslik iliskisi sona erdikten sonra, magdur ...»nun bagka
erkeklerle de cinsel yonden birlikte olduguna dair mesajlarla birlikte magdur ...’nun kocasi olan
diger magdur ...’ya gonderdigi anlasilmakla... Bkz: Yargitay 12. Ceza Dairesi, E 2017/7920, K
2018/4602 K. 18.04.2018.
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vence altina almaktir.?? Dolayisiyla korunan hukuki deger, kisisel verilerin kendisi
degil; bu veriler araciligiyla somutlasan bireyin 6zel hayat hakkidir.

Sucun faili herhangi bir kisi olabilir. Ancak sugun goriintii ve seslerin kayda
alinmasi suretiyle islenmesi halinde failin en azindan teknolojiyi temel diizey-
de kullanabilme kabiliyetine sahip olmas1 gerekir. Magdur acisindan da 6zellik
gerektiren bir durum s6z konusu olmayip herhangi bir kimse sugun magduru
olabilir.>®* Magdur akli dengesi yerinde objektif, standart normal bir insan olabi-
lecegi gibi isnad kabiliyeti olmayan akil hastas1 ve yas1 kii¢iik kisiler de olabilir.
Serbest hareketli su¢ seklinde diizenlenmistir. Madde metninde sugun nasil isle-
necegine iligkin belirlenmis kriterler ortaya konulmadigindan her tiirlii hareketle
sugun islenmesi miimkiindiir.>* Ozel hayatin gizliliginin ihlali sugunun islenmesi
icin hayatin dogal akis1 icerisinde hareketin icrai olabilecegi akla gelse de ihmali
hareketle de bu sucun islenmesi miimkiindiir.

Yukarida belirtilen 6rnekte R., Ahmet’in kisisel ve mesleki ge¢misine dair
seyahatleri, yazilim bilgisi, miisteri iligkileri, mesleki deneyimler ve benzeri bil-
gileri sistematik bigimde toplamis ve sahte profiline entegre etmistir. Bu bilgiler
Ahmet’in 6zel hayatina dair veriler olup, onun rizas: alinmadan kullanilmistir.
Ozellikle ses klonlama yoluyla Ahmet’in sesinin birebir taklit edilerek video ige-
riklerinde kullanilmasi, onun kisisel ses verisinin ifsasi niteligindedir. Bununla
birlikte, video veya gorsel icerigin de kullanilmis olmas: fiilleri Tiirk Ceza Ka-
nunun 134’iincii maddesi kapsaminda agik¢a cezalandirilabilecek bir fiillerdir.
Sonug itibariyle R.’nin eylemi, Ahmet’in 6zel hayatina dair ses ve goriintiilerinin
rizasiz ifsasi niteliginde olup, Tiirk Ceza Kanunu maddel34/2 kapsaminda iki
yildan bes yila kadar hapis cezasi ile cezalandirilir. Bununla birlikte R’nin sug
teskil eden fiili Tiirk Ceza Kanunu’nun 135’inci maddesinde belirtilen kisisel
verilerin kaydedilmesi yoniiyle de degerlendirilebilir. R., Ahmet’in ¢calisma geg-
misi, projeleri, misteri listeleri, seyahatleri ve yazilim kullanimi1 gibi kigisel mes-
leki verilerini rizasi olmadan toplamis ve saklamistir. Bu eylem, verilerin izinsiz
kayd1 anlamina gelmektedir. Kisisel verilerin agik riza olmaksizin kaydedilmesi,
bu hiikiim ¢er¢evesinde sug teskil etmektedir. Ayrica R’nin hukuka aykir1 eylemi
Tirk Ceza Kanunu’nun 136’inc1 maddesinde belirtilen verileri hukuka aykiri
olarak verme veya ele gecirme sugunu da olusturmaktadir. Clinkii R., Ahmet’e
ait kisisel mesleki bilgileri yalnizca kaydetmekle kalmamis, ayni1 zamanda sahte
profilde kamuya agik sekilde paylasmistir. Bu, kigisel verilerin ifsas1 ve tigiincii
kisilere aktarilmas: anlamina gelmektedir. Profilin kamuya acik bir freelance plat-
formda yer almasi, verilerin alenilestirilmesini ve Ahmet gibi yeni magdurlarin
kandirilmasina zemin hazirlamistir. Esasinda R’nin eylemi Tiirk Ceza Kanunun

2 Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara, 2010, s. 13.

30 Tmge, Kuzgun. Tiirk Ceza Hukuku A¢isindan Mobbing. (On 1ki Levha Yayincilik, 2020) 81.

31 Zeki, Hafizogullar1 ve Muharrem Ozen. “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suglar”.

Ankara Barosu Dergisi (Temmuz 2009) 17.
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137’1nc1t maddesinde belirtilen “belli bir meslek ve sanatin sagladigi kolaylik-
tan yararlanmak suretiyle sucun islenmesi halinde, verilecek ceza yar1 oraninda
artirilir” hitkmiine gore nitelikli hal icermektedir. Clinkii R., 6zel bilgileri elde
ederken dijital tasarim, yazilim ve yapay zeka araclar1 gibi profesyonel araglar-
dan ve mesleki uzmanliktan yararlanmistir. Bu durum, belli bir sanat ya da mes-
legin sagladig1 kolayliktan yararlanilarak kisinin sug isledigini gostermektedir.

2. Dolandiricilik Sucu (Tiirk Ceza Kanunu Madde 157-158)

Dolandiricilik sugu Tiirk Ceza Kanunu’nda “hileli davranislaria bir kimse-
yi aldatip, onun veya baskasimin zararina olarak, kendisine veya baskasina bir
yarar saglama” seklinde tanimlanmistir. Kanunda malvarligina karsi suclar bas-
likl1 10’uncu boliimde diizenlenmistir. Kanunun 157. maddesinde sugun temel
hali, 158. maddesinde ise dolandiricilik sugunun nitelikli hallerine yer verilmistir.
Dolandiricilik sugunda hukuken korunan yarar esasinda malvarliginin korunmasi
seklinde belirse de kisinin iradesini dzglirce ortaya koymasini engellediginden
hukuken magdurun irade serbestisinin korunmak istendigi de sdylenebilir®2.

Dolandiricilik sugu Kanunda genel tanimlanmistir. Ancak 6zel kanunlarda
kanunun diizenlenme yaptig1 alana iliskin farkli dolandiricilik tiirlerini gérmek
miimkiindiir. Ornegin piyasa, kripto varlik, sigorta ve gida dolandiricilig1 gibi
0zel dolandiricilik tiirleriyle giinliik hayatta karsilasilabilir. Sugun unsurlar1 agi-
sindan bakildiginda dolandiricilik sugunun faili herhangi bir gergek kisi olabi-
lir. Bu yoniiyle, fail agisindan 6zellik gerektiren bir durum s6z konusu degildir.
Sucun faili hileli davranis ile aldatma eyleminde bulunan kisidir®. Menfaatin her
zaman i¢in fail tarafindan saglanmasi failin kim oldugunun saptanmasi agisindan
O6nemsizdir. Sugun magduru aldatma eylemine ugrayan ve malvarlig1 zarar goren
kisidir. Magdur herhangi bir ger¢ek veya tiizel kisi olabilir. Durum bu olmakla
birlikte tiizel kisilerin magdur olamayacagini savunan bir anlayis da 6gretide
yer almaktadir®. Hareket agisindan bakildiginda neticesi harekete bagli olan
bir sugtur. Sug her tiirlii hareketle islenebilir ancak hareketin hileli olmasi ve bu
eylem neticesinde bir haksiz menfaatin saglanmasi gerekir®*. Burada hangi icrai
hareketlerle bu eylemin yerine getirilmesinden ¢ok hareketin aldatma amacini
icerip icermedigi onemlidir. Hile, bir kimsenin iradesini etkileyerek onu yanilgiya

32 Giiglii Akyiirek, Koksal Bayraktar, Vesile Sonay Evik, Ali Kemal Yildiz, Asuman Aytekin Inceoglu,

Zeynel T Kangal, Hasan Sinar, Giilsah Bostanci Bozbayindir, Ali Hakan Evik, Sinan Altung, Bar1s
Erman, Eylem Aksoy Retornaz ve Pinar Memis Kartal, Ozel Ceza Hukuku Cilt IV Malvarligia
Kars1 Suglar (1. Baski, On Iki Levha Yaymecilik, 2018) 252.

3 Giuliano Marini, ‘Truffa’ XIX Novissimo Digesto Italiano, (1976) 864; Mahmut Koca ve lhan
Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler (4. Baski, Adalet 2017) 646.

Osman Yasar, Hasan Tahsin Gokcan ve Mustafa Artug, Yorumlu-Uygulamal: Tiirk Ceza Kanunu
Cilt IV (1. Baski, Adalet, 2010).

Zeki Hafizogullar1 ve Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suglar
(6. Baski, US-A, 2017) 406.
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diisiiren her tiirli davranistir. Diger bir ifadeyle, hileli davranis; gercege aykiri
bir olayin ger¢ekmis gibi gosterilmesi ya da gercek bir olayin oldugundan farkls,
eksik veya hi¢ olmamis gibi sunulmasidir®®. Dolandiricilik sugunda, netice olarak
magdurun malvarliginda bir zararin meydana gelmesi s6z konusudur. Ancak,
bu zarar tek basina sugun olusumu i¢in yeterli degildir. Sugun tamamlanmasi
acisindan, magdurun ugradigi zararin yani sira failin veya li¢lincii bir kisinin bu
durumdan bir yarar saglamis olmasi da gerekir. Dolandiricilik sugu kasten islene-
bilir. Kastin sugu meydana getiren tipik hareketlerin 6ncesinde veya hareketlerin
yapildig1 anda bulunmasi gerekir. Sugun olasi kastla da islenmesi miimkiindiir®’.

Dolandiricilik sugunun yapay zeka destekli sosyal mithendislik saldirilari ile
islenmesi durumu sugun nitelikli halleri arasinda sayilmistir. Zira, Dolandirici-
lik sugunun “bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak
kullanilmasi suretiyle” islenmesi, Tiirk Ceza Kanunu madde158/1- f’de nitelikli
hal sayilmistir. Nitelikli hallere verilen cezanin sugun temel hali esas alindiginda
daha yiiksek olmasi nitelikli halin cezay1 agirlagtiran bir neden oldugu da madde
metninden anlasilmaktadir. Bilisim sistemleri ile banka ve kredi kurumlarinin
dolandiricilik sugunda arag olarak kullanilmasinin ayn1t madde metninde diizen-
lenmesi o giiniin teknolojik kosullartyla anlagilabilmekle birlikte glinimiizde bu
sucun meydana gelmesi boyutuyla aralarinda dogrudan bir baglanti s6z konusu
degildir®. Bu nedenle ayr1 fikralarda diizenlenmesi kanun yapim teknigi agisin-
dan daha yerinde olacaktir.

Dolandiricilik sugunun tespiti agisindan oncelikli olarak tamamlanmasi ge-
reken husus bilisim sistemleri kavraminin tanimlanmasidir. Bilisim sistemi, bir
organizasyonda karar alma, koordinasyon, kontrol, analiz ve gorsellestirmeyi
desteklemek i¢in bilgi toplayan, isleyen, depolayan ve dagitan birbiriyle iliskili
bilesenlerdir®. Bu tiir sistemler, genel amagli kullanim i¢in uygun olup, otomatik

3 Durmus Tezcan, Mustafa Ruhan Erdem, Rifat Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku
(15. Baski, Seckin, 2017) 756; Nur Centel, Hamide Zafer, Ozlem Cakmut, Kisilere Kars: Islenen
Suglar, (4. Baski, Beta, 2017) Cilt I, 502-503; Veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz,
Ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler (12. Baski, Seckin, 2017) 696.

37 Nevzat Toroslu, Ceza Hukuku Ozel Kisim (9. Bask1, Savas 2018) 190; Dogan Soyaslan, Ceza
Hukuku, Ozel Hiikiimler, (10. Baski., Ankara, 2014) 436; Hafizogullar1 ve Ozen (n 29) 410.

Madde gerekgesi “Dolandiricilik sugunun, bilisim sistemlerinin, banka veya kredi kurumlarinin
arag olarak kullanilmasi suretiyle iglenmesi de, birinci fikranin (f) bendinde bu sugun bir nitelikli
unsuru olarak kabul edilmistir. Bilisim sistemlerinin ya da birer giiven kurumu olan banka veya
kredi kurumlarinin arag¢ olarak kullanilmasi, dolandiricilik sugunun islenmesi agisindan 6nemli
bir kolaylik saglamaktadir. Banka ve kredi kurumlari agisindan dikkat edilmesi gereken husus, bu
kurumlari temsilen, bu kurumlar adina hareket eden kisilerin bagkalarini kolaylikla aldatabilmeleridir.”
seklindedir. <https://www.lexpera.com.tr/mevzuat/gerekceler/turk-ceza-kanunu-madde-gerekceleri/1>
Erigim Tarihi 14 Temmuz 2025.

Kenneth C. Laudon and Jane P. Laudon, Management Information Systems: Managing the Digital
Firm (16th edn, Pearson 2020).
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islem kapasitesine sahip olmalar1 nedeniyle bilisim sistemi olarak kabul edilir®.
Ornegin, bir kisi internet {izerinden satilik arag ilan1 verip, ilgilenen kisiden banka
havalesi ya da posta ¢eki yoluyla kapora veya satis bedelini aldiktan sonra araci
teslim etmezse, bu durumda bilisim sisteminin dolandiricilikta ara¢ olarak kul-
lanildig1 kabul edilir ve ilgili nitelikli hal uygulanir®.

Yargitay ise meydana gelen olayda bilisim sisteminin arag olarak kullanilmasi
suretiyle dolandiricilik sugunun iglenebilmesi i¢in asagida belirtilen kosullarin bir
arada olmasini sart gérmektedir2. Bu sartlar a) Sanik bilisim sisteminin birden
fazla bilesenini kullanmalidir. Bilisim sisteminin kullanilmasi, bilisim sistemine
dahil olan bilesenlerin birka¢inin kullanilmasindan yahut bilisim teknolojisini
barindiran bir aletin kullanilmasindan ibaret olmayip, sistemi olugturan temel
bilesenlerin kullanilmasiyla olusur. Bu baglamda bir haberlesme cihazi olan te-
lefon kendisi bir bilisim sistemi degildir ama; i¢lerinde karmasik biligim sistem-
leri barindiran uydular, santraller, baz istasyonlar1 gibi birgok bilesenle birlikte
hizmet verir. Bu nedenle igerisinde bilgisayar veya bilisim teknolojisi bulunan
akillr cep telefonlarinin haberlesmede kullanilmasi suretiyle igslenen dolandirici-
lik suglarinda, bilisim sistemi ara¢ olarak kullanilmis olmaz. b) Magdur bilisim
sistemine giivenerek tasarrufta bulunmalidir. Tirk Ceza Kanunu’nun 158/1-f
maddesinin diizenlemesinin amaci bilisim sistemine olan giivenin ihlal edilmis
olmasidir. Ornegin internette satis yapan internet sitelerine giivenerek aligveris
yapan magdurlar biligim sistemine giivendikleri i¢in dolandirilmis olurlar. Bu
durumda meydana gelen sug, bilisim sistemlerinin kullanilmasi suretiyle dolan-
diricilik sugudur. Ancak internet sitesine verilen bir ilan neticesinde magdurun
fail ile goriisiip aligveris yapmasi durumunda, magdur faille goriiserek ikna edil-
mekte ve dolandirilmaktadir. Bu durumda meydana gelen sug bilisim sistemine
kullanilarak dolandiricilik sugunun islenmesi degil dolandiricilik sugunun temel
halidir. ¢) Sanik magdurla karsi karsiya gelmemelidir. Bu sugun olusmasinda
magdur ve failin dogrudan birbirileriyle dogrudan iletisime gegcmemis olmasi
gerekir. Bir bagka deyisle failin bilisim sistemini, sugun islenmesini saglayacak
hareketlerine bir pecge olarak kullanmas1 gerekir.

Yukarida belirtilen 6rnekte de R., Ahmet’in mesleki itibarini kullanarak sahte
bir kimlik ve mesleki gegmis yaratarak Ayse’yi bu sahte profil araciligiyla aldat-
mistir. Ayse, 20.000 Tiirk lirasi isin %50’sini bu sahte profile giivenerek 6demistir.
Bu durum, hileli davranisla kandirma, 6n 6deme yapilmasi suretiyle magdurun
iradesiyle malvarligina iligskin bir islem yapma, paranin geri alinamamasi nede-
niyle zararin dogmasi unsurlartyla dolandiricilik sugunu temel halini olusturur.
Bununla birlikte Tiirk Ceza Kanunu madde 158/1-f’ye gore “bilisim sistemleri-

4 Koca ve Uziilmez (n 19) 810.
“ Yargitay Ceza Genel Kurulu, E 2012/15-1293 K 2013/11, 02.04.2013.
42 Yargitay 23. Ceza Dairesi, E 2015/7800 K 2016/7406, 08.06.2016.
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nin, banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle” islenen
dolandiricilik sucu, dolandiricilik sugunun nitelikli halidir. Bu durumda R’nin
olusturdugu sahte profil, bir freelance platform araciligiyla dijital ortamda ku-
rulmustur. Ses klonlama i¢in 6zel bilisim araglar1 kullanilmistir. Sugun magduru
Ayse bu biligim sistemine giivenerek Dolandirici R’ye 6demede bulunmustur.
Bu nedenle, Tiirk Ceza Kanunu madde 158/1-f kapsaminda nitelikli dolandirici-
lik s6z konusudur.

3. Tiirk Ceza Kanunu madde 243-246 (Bilisim Alaninda Suclar)

Son yillarda bilisim alaninda olaganiistii bir hizla gelismeler yasanmuis, bili-
sim sistemleri hem bireylerin hem de kurumlarin hayatinda vazgecilmez bir yer
edinmistir. Giiniimiizde bircok islem bilisim sistemleri araciligiyla gergekles-
tirilmektedir. Kisisel ve kurumsal veriler bu sistemler iizerinde islenmekte ve
saklanmaktadir. Bu durum, bilisim sistemlerinde yapilan islemlerin ve depo-
lanan verilerin giivenligini saglama geregini ortaya ¢ikarmistir. Ancak verileri
siber alanda korumanin neredeyse imkansiz olmasi bu konuyu 6nemli bir sorun
haline getirmistir. Bu yoniiyle artik baz1 geleneksel suclar da dahil olmak iizere,
bilisim sistemlerine 6zgii su¢lar da bu ortamda islenmeye baslamistir. Bu gelis-
meler, biligim sistemlerinin korunmasina yonelik 6zel su¢ diizenlemeleri yapil-
masini zorunlu kilmistir®,

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 2. maddesi, sdzlesmeye taraf iilkelere
“Yasadis1 Erisim” konusunda diizenleme yapma ylkimliligi getirmektedir. Tiir-
kiye de bu sozlesmeye taraf oldugundan Tiirk Ceza Kanunu’nda bu alanda diizen-
leme yapma yiikiimliiliigii ortaya ¢ikmistir. Bu kapsamda Tiirk Ceza Kanunu’nda
“Bilisim Alaninda Suglar” boliimiine yer verilmistir. Bu bolimde farkli yillarda
degisiklikler yapilarak “bilisim sistemine girme” (madde 243), “sistemi engelleme,
bozma, verileri yok etme veya degistirme” (madde 244), “banka veya kredi kartla-
rimn kotiiye kullanmilmasi” (madde 245) ve “tiizel kisiler hakkinda giivenlik tedbiri
uygulanmasi” (madde 246) suglarina iligkin diizenleme yapilmistir. Bilisim suclar1
agisindan hukuken korunan degere iliskin farkli goriisler ortaya konulmustur. Bu
sugla hukuken korunan deger bazi hukukgulara gére miilkiyet hakkiyla birlikte fikri
miilkiyetin korunmasidir®. Yargitay kararlarinda korunan hukuki deger bilisim sis-
temi sahibinin veya kullanicisinin maddi ve manevi ¢ikarlari olarak belirtilmistir®.
Ancak bir biitiinliik i¢inde bakildiginda miilkiyet hakki, fikri miilkiyet haklari ile
kisilik haklarinin da bilisim sug¢lar1 kapsaminda ihlal edilebilecegi 6ngoriilmelidir.

4 Koksal Bayraktar, Vesile Sonay Evik, Ali Kemal Yildiz, Asuman Aytekin Inceoglu, Zeynel T

Kangal, Fulya Eroglu, Giilsah Bostanc1 Bozbayindir, Ali Hakan EvikEylem Aksoy Retornaz ve
Pmar Memis Kartal, Ozel Ceza Hukuku Cilt VIIT Ekonomi, Sanayi ve Ticarete fliskin Suglar ve
Bilisim Alanindaki Suglar (1. Bask1, On Tki Levha Yayincilik, 2021) 230.

4 Veli Ozer Ozbek vd., (n 34) 931.

% Yargitay 11. Ceza Dairesi, E 2009/1616, K 2009/11328, 07.10.2009.
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Bu yoniiyle degerlendirildiginde daha genis bir perspektiften asil korunmasi gere-
ken deger bilisim sistemlerinin biitiinliigii ve giivenligidir®.

Yapay zeka destekli sosyal mithendislik saldirilarinda siklikla “biligim sis-
temine girme” (madde 243), “sistemi engelleme, bozma, verileri yok etme veya
degistirme” (madde 244) ve “banka veya kredi kartlarinin kétiiye kullanilmasi1”
(madde 245) suglar1 goriilmektedir. Tiirk Ceza Kanunu’na gore “bilisim siste-
mine girme” (madde 243) sugunda fail agisindan 6zellik gerektiren bir nitelik
s0z konusu degildir. Bu nedenle sugun faili herkes olabilir. Bu sug tiirtinde failin
kimliginin tespiti cok dnemlidir. Zira failin yanhs tespitinden kaynakli olarak
Yargitay tarafindan bozma hitkmiiniin verildigi kararlar mevcuttur?’. Biligim sis-
temleri araciligiyla biitlinliigii ve glivenligi ihlal edilen zarar ugrayan kisi sugun
magdurudur. Tiizel kisiler de bu sugun magduru olabilir*. Eylemin tipikligi
acisindan bakildiginda bilisim sistemlerine kismen veya tamamen girmek veya
orada kalmak sucun meydana gelmesi acisindan yeterli gériilmiistiir. Serbest ve
se¢imlik hareketli bir sugtur. Sugun olusmasi agisindan orada kalmaya devam
etme yoOniiyle sistemde ne kadar siire kalinacagina iliskin belirlenmis bir siire
yoktur. Madde hiikmiinde bedeli karsiliginda yararlanilabilen sistemlerde sugun
islenmesi cezayi azaltan nitelikli hal kabul edilmistir. Hareket nedeniyle verile-
rin degismesi veya silinmesi, neticesi sebebiyle sugun agirlagsmis halidir. Bu sug
kasten islenebilir. Ancak ayn1 madde hiikkmiinde 243/3 agisindan failinin sisteme
hukuka aykir1 girmesi veya orada kalmasi halinde istemeyerek de olsa verileri
degistirmesi veya silinmesine sebep olabilecegi ongoriilebilir. Bu nedenle ilgili
fikra agisindan sugun taksirle islenmesi de miimkiindiir.

Bu sugun farkli goriiniim sekilleri vardir. Bir igyerinde bilgi teknolojisi (IT)
uzmani olarak istihdam edilen kisinin gorevinin gerektirdigi sinirlar1 asarak verileri
silmesi, degistirmesi, kopyalamas1 veya bir kisinin bagkasina ait e-posta adresinin
sifresini kirmasi, hesabina izinsiz girmesi, onun adina yazisma yapmasi, resim-
lerini kopyalamas1 gibi durumlarda bu suctan bahsedilir. Yargitay’a konu olmus
bu sug tiiriinde 6rnekler gormek de miimkiindiir*. Tiirk Ceza Kanunun 244’ {incii

4 Mehmet Can Karagdz, Bilisim Sistemleri Teorisine Giris ile Bilisim Sistemini Engelleme, Bozma,

Verileri Yok Etme veya Degistirme Sugu (1. Baski, On Iki Levha 2020) 155.

Nevzat Ozsoy, ‘Yargitay Kararlari Isiginda Dogrudan Bilisim Suglar1’ (2019) 1(2) Yasar Hukuk
Dergisi 295.

“  Yargitay 8. Ceza Dairesi, E 2018/2494, K 2018/2967, 19.03.2018; Yargitay 8. Ceza Dairesi, E
2017/22781, K 2018/560, 18.01.2018.

“katilana ait ............... @hotmail.com internet adresine sanik tarafindan sifresinin kirtlmast yoluyla
MSN adresine girilerek kullanilamaz hale getirildigi iddiasiyla agilan davada, sanik E.A’ya ve
baska kisilere ait IP numaralart ile katilanin E-Mail hesabina girig yapildiginin tespit edildigi, bu
haliyle eylemin TCK.nun 243/1. Maddesi kapsamindaki su¢u olusturacagi, ancak katilanin giriginin
04.05.2010 tarihi itibariyle engelledigini iddia etmisse de buna iligkin bir tespite rastlanmadiginin
anlasilmasi karsisinda; anilan tarihten sikayet tarihine kadar olan donemde, bu adresin faal olup
olmadigi, katilan tarafindan kendi adresine erisim saglanip saglanmadig tespit olunmamustir. Sanik
tarafindan giris yapilip yapilmadig, adrese ait sifrenin degistirilip degistirilmedigi, degistirilmisse
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maddesi bilisim sistemine hukuka aykir1 miidahaleleri su¢ olarak diizenlemekte-
dir. Bu sug, bir bilisim sisteminin igleyisini engelleme, bozma, verileri yok etme,
degistirme veya erisilemez kilma gibi eylemleri kapsamaktadir. Madde, bilisim
sistemlerine yonelik hukuka aykir1 miidahaleleri su¢ sayarak oncelikle bilisim
sistemlerinin giivenligi, biitiinligi ve islerligini koruma amacini giider; bu kap-
samda hukuken korunan yarar, dijital veri giivenligi ile sistemlerin kesintisiz ve
dogru ¢aligmasinin saglanmasidir®.

Sucun faili herkes olabilir; yani bu sug, herkes tarafindan islenebilen genel
bir sugtur ve faillik agisindan herhangi bir 6zel nitelik aranmaz. Magdur ise bi-
ligim sisteminin sahibi, kullanicisi ya da sistem {lizerinden veri saglayan gercek
veya tilizel kisi olabilir; bu nedenle magdur hem birey hem kurum olabilir. Failin
eylemiyle magdurun veri biitiinliigii, mahremiyeti veya ekonomik ¢ikarlar1 zarar
gorebilir. Bu nedenle Tiirk Ceza Kanunun 244’{incli maddesi, ayn1 zamanda ki-
silerin haberlesme, bilgiye erisim ve kisisel veri giivenligi haklarin1 da dolayli
olarak koruyan bir islev goriir®. Sucun olusabilmesi i¢in failin kastla hareket
etmesi, yani bilisim sistemine ydnelik eylemini bilerek ve isteyerek gercekles-
tirmesi gerekir. Sucun temel sekli, sistemin ¢alismasini bozmaya yonelik fiillerle
olusurken, verilerin yok edilmesi, degistirilmesi veya erisilemez hale getirilmesi
gibi durumlar daha agir cezay1 gerektiren nitelikli halleri olusturur. Bir ¢aliga-
nin, eski ig yerinden ayrildiktan sonra hala elinde bulunan erisim bilgilerini kul-
lanarak sirketin sunucularina izinsiz girig yapmasi, bazi miisterilerin verilerini
silmesi ya da sistemin ¢aligmasini engelleyecek sekilde dosya igeriklerine zarar
vermesi suca Ornek verilebilir.

Tiirk Ceza Kanunu’nun 245’inci maddesi ise baskasina ait banka veya kredi
kartlarinin kotliye kullanilmasini cezalandiran bir bilisim sugudur. Sugun faili
herkes olabilir®?; magdur ise genellikle kart sahibi ya da ilgili banka kurulusudur.
Sug, li¢ sekilde islenebilir: bagkasina ait kartin rizasiz kullanilmasi (TCK 245/1),
kart bilgilerinin ele gegirilerek kullanilmas1 veya baskalarina verilmesi (TCK
245/2) ile sahte kart iiretimi ve kullanimi (TCK 245/3) seklindedir. Su¢un olusa-

hangi tarihte ve hangi IP numarast ile erigim saglandigimn ilgili internet saglayicisindan sorulmadig
anlasilmigtir. Bu itibarla yukarida agiklanan yontem izlenerek eksiklikler yerine getirilip sonucuna
gore tiim deliller birlikte degerlendirilip gerektiginde bilirkigiden de goriis alinarak sanigin hukuki
durumunun takdir ve tayini gerekirken eksik arastirmaya dayanarak yazili sekilde hiikiim kurulmast”
bkz. Yargitay 8. Ceza Dairesi, E 2013/10402, K 2014/11836, 07.05.2014.

50 Veli Ozer Ozbek vd., (n 34) 945.

1 Mehmet Emin Artuk, Ahmet Gokcen ve A. Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler
(Yenilenmis Gozden Gegirilmis 15. Baski, Adalet 2015), 880-886.

Bu sug tipinin iglenmesi i¢in banka ve kredi kartlar1 hakkinda temel diizeyde bilgi sahibi olunmadi
gerekir. Bilisim, banka ve kredi karti sistemleri hakkinda bilgi sahibi olmayan birinin bu sugu islemesi
miimkiin olamaz. Bu nedenle doktrinde bu sug tiiriiniin profesyonel sug¢ olarak tanimlanmasinin
dogru olacagini savunan bilimsel goriisler de bulunmaktadir. Bkz. Jerome E. Jackson, “Fraud
Masters: Professional Credit Card Criminals and Crime, Spring” (1994) 19(1) Criminal Justice
Review 24, 24.
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bilmesi i¢in failin kastla hareket etmesi ve ¢cogu durumda maddi yarar saglamast
gerekir. Bu durumda kart sahibinin rizas1 bulunmadiginda hukuka aykirilik unsuru
tamamlanir. Bu sucla korunan hukuki yararlar arasinda miilkiyet hakki, kisisel
verilerin gizliligi, finansal giivenlik ve elektronik 6deme sistemlerine olan top-
lumsal giiven yer alir®. Ornegin, failin internet {izerinden yasa dis1 yollarla elde
ettigi bir bagkasina ait kredi karti bilgilerini kullanarak online aligveris yapmast
durumunda Tiirk Ceza Kanunun 245/1 ve/veya 245/2 fikralar1 uyarinca fail hem
bagskasina ait kart1 kullanmak hem de bilgi temin ederek haksiz kazang saglamak
fiilinden dolay1 cezalandirilabilir.

Yukarida belirtilen 6rnek olay Tiirk Ceza Kanunu’nda yer alan bilisim sug-
lar1 iizerinden ele alindiginda farkli suglarin islendigi goriilmektedir. Ornek
olayda Ahmet’in Behance tizerinden olusturdugu agik profiline erismek sug de-
gildir. Ancak 6zel erisim kisitli igeriklere, 6rnegin failin gizli miisteri bilgilerine
ulagmasi, Ahmet’e ait eserleri tahrif ederek kendi portfoyiinde kullanmis veya
Ahmet’in orijinal ¢aligmalarin1 kamuya sahte baglamda sunmasi1 durumunda bi-
lisim sistemine girme (Tiirk Ceza Kanunu madde 243) sucunu isledigi sdylene-
bilir. Bu durumda sistemi engelleme, bozma, verileri yok etme veya degistirme
(Tiirk Ceza Kanunu madde 244) sugunu islemistir. Son olarak Ayse’nin yaptig1
0deme bir online platform veya banka sistemi tizerinden gergeklestirilmistir. Bu
baglamda Banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle do-
landiricilik (Tiirk Ceza Kanunu madde 245) sucunun islendigi de bu kapsamda
degerlendirilebilir.

B. “Aldatma” Unsurunun Genisleyen Yorumu

Klasik dolandiricilik suclarinda “aldatma”, failin magduru bilerek ve iste-
yerek yaniltmasi olarak tanimlanir. Ancak yapay zeka teknolojilerinin sosyal
mithendislik saldirilarinda aktif bir rol iistlenmeye baslamasi, aldatma unsuru-
nun sinirlarini genisletmistir. Ozellikle LLM (biiyiik dil modeli) tabanl1 sohbet
robotlari1, deepfake teknolojileri veya otomatiklestirilmis e-posta iiretecleri gibi
araclarin, insan etkilesimi olmadan magduru ikna etmesi durumunda, “aldatma”
unsurunun nasil olustugu hukuki tartismaya agiktir. Bu ¢er¢cevede sorulmasi ge-
reken temel soru sudur: Magduru aldatma fiili, yalnizca insan fail tarafindan mi
gergeklestirilmeli; yoksa insanin yonlendirmesiyle calisan bir yapay zeka siste-
minin magduru ikna etmesi de bu unsuru karsilar mi1?

Yapay Zeka, kullanici tarafindan manipiilatif amaglarla programlanmis veya
yonlendirilmisse, fail kullanicidir. Ornegin, bir kisi chatbot’u bilerek magduru
yaniltacak sekilde yonlendirirse, aldatict eylem onun kastina baglanir. Burada
6nemli olan, failin iradesiyle hareket eden bir mekanizmanin magduru kandir-
masidir. Failin dogrudan magdura hitap etmemesi, fakat magdurun davranigini

3 1zzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler (14. Baski, Seckin 2018) 168 vd.
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yonlendiren yapay sistemin fail tarafindan tasarlanmis veya yonlendirilmis olmasi,
dolayl aldatma kapsaminda degerlendirilebilir. Hukuken esas alinmas1 gereken
nokta, magdurun aldatilmis olmas1 ve bunun sonucunda bir zarar dogmasidir; bu
acidan aldatma fiilinin mutlaka insan tarafindan gerceklestirilmis olmasi zorun-
lu degildir. Bununla birlikte, eger yapay zeka sisteminin tasarimi dngoriilebilir
bigimde aldatict sonuglar doguruyorsa, iiretici veya saglayicilarin sorumlulugu
glindeme gelebilir. Ancak bu sorumluluk ceza hukuku yerine ¢ogunlukla taz-
minat hukuku kapsaminda incelenir. Sonug olarak yapay zeka, kendi basina bir
iradeye sahip olmadig1 i¢in dogrudan fail olamaz. Ancak, yapay zekanin iirettigi
aldatict igerik ya da manipiilatif eylem, onu yonlendiren veya tasarlayan kisi ya
da kurumun sorumluluguna baglanabilir.

Yargi pratiginde yapay zeka destekli sosyal miithendislik saldirilart ile ilgili
yerlesmis olan siibjektif 6l¢litlerden biri de magdurun algisidir. Magdurun yapay
bir sistemle kars1 karsiya oldugunu anlamamasi ve bu sistemin yonlendirmesiyle
irade beyaninda bulunmasi, aldatma unsurunu olusturmak igin yeterli sayilabilir.
Bu baglamda, failin niyeti ile magdurun algis1 birlikte degerlendirilerek, yapay
sistemin bir ara¢ olarak kullanilmas1 dolandiricilik sugunun manevi ve maddi
unsurlarinin gerceklesmesine engel teskil etmeyecektir. Konunun daha net anla-
silmasi agisindan su farazi 6rnek olay iizerinden konuyu netlestirelim.

“2025 yilinda, sosyal medya iizerinden yatirum tavsiyesi verdigini iddia
eden bir yapay zekd sohbet robotu hizla yayginlasir. Bu bot, «kisiye ozel
yatirim onerileriy sundugunu belirtmekte ve kullanicilarin portfoy bilgilerine
gore yonlendirmelerde bulunmaktadir. Botun arkasinda R. isimli bir sahis
vardir ve bu kisi, agik kaynak bir LLM modeli kullanarak sahte bir yatirim
danismanligr sistemi gelistirmistir. Sistem, kullanicilara giivenilir bir
kurumun logosunu tasityan sahte ekran goriintiileri ve gecmiste yiiksek
kazang sagladigini iddia eden kullanici yorumlar: géstererek inandwriciligin
artirmaktadwr: Bu inandiriciligi arttirma islemleri tamamen sisteme entegre
edilmis bir iiretken yapay zekd araciligiyla yerine getirilmektedir. Ahmet,
bu sistemle iletisim kurdugunda yapay zekdnin kendisine sundugu yatirim
tavsiyesine inanarak 30.000 TL tutarindaki bir meblagi sistemin yonlendirdigi
kripto ciizdan adresine gonderir. Ancak bir siire sonra iletisim kesilir ve
gonderilen paranin iade edilmedigi anlasilir. Sorusturma sonucunda
sistemin arkasinda R. nin oldugu tespit edilir.”

Bu durumda, R.’nin dogrudan Ahmet ile iletisim kurmamis olmasi, aldatma
unsurunu ortadan kaldirmaz. Ciinkii R., magduru yaniltmak amaciyla bir yapay
sistem gelistirmis, bu sistemin magdurun iradesini etkileyecek sekilde davranma-
smi saglamis ve boylece klasik dolandiriciligin araglarini yapay zeka araciligiyla
cogaltmigtir. Magdurun algisinda gercek bir yatirnm danigmani izlenimi olusmus
ve karar verme siireci bu algiya dayanmistir. Bu nedenle, aldatma fiili magdur
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nezdinde ger¢eklesmis, failin dolayli eylemiyle dolandiricilik sugu olusmustur.
Tiirk Ceza Kanunu’nun 158. maddesinin 1. fikrasinin (f) bendine gore: Olayda:

» Biligim sistemi, fail tarafindan yapilandirilan yapay zeka destekli sohbet
robotudur.

* Busistem, magdurun aldatilmasinda dogrudan arag olarak kullanilmistir.

* Magdurun iradesi, sistemin sundugu sahte bilgi ve belgelerle etkilenmis ve
maddi bir zarara neden olacak sekilde yonlendirilmistir.

+ Fail, sistemin arkasinda olup dogrudan iletisim kurmasa da failin iradesiyle
calisan bir mekanizma, dolayli aldatma araci olarak islev gormiistiir.

Bu nedenle, Tiirk Ceza Kanunu 158/1-f hitkmii uyarinca nitelikli dolandiri-
cilik sugu olusmusgtur. Failin yapay sistemi kendi yararina kullanarak magdurun
malvarligina yonelik hileli islem gerceklestirmesi sugun hem maddi hem manevi
unsurlarini karsilamaktadir.

III. YAPAY ZEKANIN CEZA HUKUKU BAGLAMINDA ROLU

Yapay zeka sugun tespiti veya suga verilecek cezanin belirlenmesi konula-
rinda siklikla kullanilmaktadir. Ancak, yapay zeka sug isleyebilir mi veya sugun
islenmesine aracilik edebilir mi? benzeri sorular da yakin donemde yapay zeka
alaninda yaygin karsimiza ¢ikmaktadir. Yapay zekanin giinliikk yasamda ilk kit-
lesel uygulamasi otonom araglarin kullanimidir. Ozellikle ulagimi 6nemli lgiide
etkileyecek otonom araclara iliskin uygulamanin ortaya cikisi, kanunlarla yogun
bir sekilde diizenlenmesi gereken bir miidahale alani olusturmaktadir. Ciinkii
yapay zekanin ana aktor oldugu bu tiir yenilikler ceza hukukunu iceren nitelikte
olayn nasil yorumlanacagini ve uygulanacagini etkileyecek sonuglar doguracaktir.
Dahasi, kisilik, zarar ve suglama gibi geleneksel ceza hukuku kavramlarini yeni-
den ele almak ve bunlar lizerinde diisiinmek i¢in paha bi¢ilmez bir firsat ortaya
koymaktadir. Ciinkii bu uygulama, tanimlanan geleneksel faillik yelpazesine
yeni bir faillik durumu eklemektedir. Bu noktada, yapay zekanin su¢ olugturan
eylemlerinden kim sorumludur veya yapay zeka sugun islenmesinde arag olarak
kullanilmissa faillik durumu nasil ele alinmalidir? konular1 nemli sorunlar olarak
karsimizda durmaktadir.

Oncelikle cevaplandirilmas: gereken soru yapay zeka fail olabilir mi? Fail
olmanin sartlar1 nelerdir? Bir yapay zeka araci failligin gerektirdigi tiim sartlari
saglayabilir mi? Tiirk Ceza Kanunu’nun 20°nci maddesi faillik agisindan temel bir
kriter getirmistir. Ceza sorumlulugunun sahsi oldugunu ve kimsenin bagkasinin
fiilinden sorumlu olmayacagini agik, secik ve net bir gekilde ortaya koymustur.
Madde hiikkmiinden sadece gerc¢ek kisilerin fail olabilecegi anlagilmaktadir. Ceza
sorumlulugu tiizel kisilere uygulanmaz. Yapay zekanin insana 6zgii bilissel ka-
biliyetler ortaya koymasi hatta bazi konularda insanlardan ¢ok daha iyi sonuglar
iiretmesi tek basina onu gercek bir hukuk 6znesi konumuna ulastirir mi1? Yapay
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zekanin hukuki statiisii nedir? Yapay zekanin hukuki statiistine iliskin iki farkl
bilimsel goriis yaygin savunulmaktadir®. Yapay zekanin hukukun 6znesi oldu-
gunu savunanlar ile yapay zeka hakka konu bir nesnedir goriisiinii savunanlar.
Faillik a¢isindan degerlendirme yapildigindan yapay zekanin hakka konu nesne
oldugu goriisii yaygin kabul edilmektedir. Gergek kisiligin tam ve sag dogmak,
hak ve bor¢lara chil olabilme, medeni haklari kullanabilme yetisine sahip olmay1
gerektirmesi yapay zekay1 gergek kisilik kavraminin digina itmektedir. Bununla
birlikte, bir alternatif olarak yapay zekaya kisilik tanimlamasi yapilmas: konu-
sunda girisimler bulunmaktadir®> ancak hukuk sistemlerince yapay zekanin hangi
tiir kisilige karsilik geldigi konusunda net bir hikkiim bulunmamaktadir. Yapay
zeka, insan benzeri yetilere sahip olsa da insan degildir. Bu nedenle bazi yazarlar
ne gercek kisi ne de tlizel kisi olmayan, tamamen yapay zekaya 6zgii bir hukuki
kigilik statiisii gelistirilmesini 6nermektedir. Bu kisilik statiisiiniin kapsami1 ve
igerigi, teknolojik gelismelere paralel olarak zamanla sekillenecektirse.

Ceza hukukunda fail, sugun maddi ve manevi unsurlarin1 gergeklestiren kisi-
dir. Yapay zeka sistemlerinin ise irade, kast ve taksir yetenegi bulunmadigindan
cezai sorumluluklar1 yoktur. Ciinkii, yapay zekanin biling ve iradesi yoktur. Ha-
reketi baglatacak ve lizerinde egemenlik saglayabilecek bir yapiya sahip degildir.
Yapay zeka hakkinda kusur ilkesi de uygulanamaz. Ceza hukukunda kusur, failin
cezalandirilabilirligi igin temel bir unsurdur. Kusurun varligi i¢in ti¢ temel kosul
aranmaktadir: kusur yetenegi, haksizlik bilinci ve mazeret nedenlerinin yoklugu®’.
Kusur yetenegi, algilama ve irade yetisini igerir. Ancak yapay zekanin bu kosullari
saglayip saglayamayacagi tartigmalidir. Dolayisiyla yapay zeka, bir sucun faili
olamaz; ancak sugun islenmesinde kullanilan bir arag olabilir. Bu durumda, asil
odak yapay zekay1 kullanan veya yonlendiren kisinin fiilidir. Yapay zeka destekli
saldirilarda failin belirlenmesinde bir takim degerlendirme kriterleri kullanilabilir.
Bu kriterler failin faillik derecesinin belirlenmesi agisindan énemlidir. Ornegin
sucun islenmesinde kullanilan yapay zeka sistemini kim ydnetmektedir? Sugun
meydana gelmesine sebep olan hareketi baglatan kimdir? Yapay zekanin yerine
getirdigi saldir1 6ngdriilebilir bir saldirt midir? Kimi goriisler, kusur i¢in irade
Ozgiirliigiiniin sart olmadigini, fiilin hukuki anlam ve sonuglarini degerlendirme
yeterliliginin yeterli olabilecegini savunur. Bu baglamda, yapay zeka belirli ko-
sullar1 sagladiginda kusur sorumlulugu yiiklenebilecegi ileri siiriilmektedir. Bir
bagka deyisle yapay zekd komutu aldiktan sonra insan miidahalesinin disinda
kendisi 6zerk hareket edebilir. Iste boyle bir durumda eger insan miidahalesi di-

% Berat Camlica, Yapay Zekanin Ceza Sorumlulugu ve Kisilik Tartismalar: (1. Baski, Yetkin 2022)
52.

%5 Berrin Akbulut, ‘Yapay Zeka ve Ceza Hukuku Sorumlulugu’(2023) 27(4) Ankara Hac1 Bayram
Veli Universitesi Hukuk Fakiiltesi Dergisi 267.

6 ibid 287.
57 1zzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler (18. Baski, Segkin 2022) 458-459.
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sinda bir durum sergiliyorsa yapay zeka, failin sorumlulugunu sinirlandirilabilir®®.
Ayrica, yapay zekanin olusum asamasinda failin sahip oldugu iradenin icerigi de
faillik acisindan 6nemli olabilir. SOyle ki yapay zeka yaziliminin 6zel olarak sug
islemek iizere tasarlanip tasarlanmadigi bu noktada dnemlidir. Bu tiir bir durum-
da yapay zeka kullanicisinin disinda yapay zeka gelistiricisi veya yapay zekay1
kullaniciya saglayan kisi de “yardim eden” ya da “azmettiren” olabilir.

Sonug itibariyle ceza hukuku, her ne kadar “fail=insan” ilkesini siirdiirse de,
yapay zeka sistemlerinin roli arttik¢a yardim etme, azmettirme, dolayl faillik ve
taksirli sorumluluk gibi kavramlar genisletilerek su¢ dosyalarina uygulanabilir.

Durumu senaryo bazhi ele aldigimizda asagida belirtildigi sekilde muhtemel
bir tablo ortaya ¢ikabilir.

Ornek Olay Faillik Durumu Hukuki Nitelendirme

Bu o6rnek olayda
R dogrudan fail
konumundadir.

2025 yilinda, sosyal medya iize-
rinden yatirim tavsiyesi verdigini
iddia eden bir yapay zekd sohbet
robotu hizla yayginlasir. Bu bot,
“kisiye ozel yatirim onerileri”
sundugunu belirtmekte ve kulla-
nictlarin portfoy bilgilerine gére
yonlendirmelerde bulunmaktadir.
Botun arkasinda R. isimli bir sahis
vardir

R ornek olayda yapay zeka
sohbet robotunu harekete
gecirecek komutu veren
kisi

Bu durumda fail-
lik durumuna gore
gbzetim ylikim-
liligiintin ihmali
nedeniyle taksirle
sorumluluk veya
ihmali hareket-

le islenen sug sz
konusu olabilir.

Uretken yapay zekanin
belli periyodlarla sistem
glincellemelerinin yapil-
masi gerekirken ihmal ile
gereklilikler yerine geti-
rilmemigse gelistirici veya
sistem yoneticisi

Uretken yapay zekamn kullanicila-
ra giivenilir bir kurumun logosunu
tasiyan sahte ekran gériintiileri ve
gegmiste yiiksek kazang sagladi-
gini iddia eden kullanici yorum-
lar1 gostererek inandiriciligini
arttirmasi.

Giivenilir bir kurumun logosunu
tasiyan sahte ekran gériintiileri ve
gegmiste yiiksek kazang sagladi-
gini iddia eden kullanici yorumla-
rini tireten yapay zeka 'nmin bu sug¢
potansiyeli bilinen bir platformda
agik kaynak kodlu paylastirilirsa

Uretken yapay zekay: ta-
sarlayan ve su¢ isleme ko-
nusunda kisileri yonlendi-
ren yazilimci veya kodu 3.
kisilerle paylasarak onlarin
su¢ islemesini kolaylasti-
ran dagitici/aract

Bu durumda fail-
lik durumuna gore
yardim eden, azmet-
tirici veya dolayl
faillik tartigilabilir.

%8 Sabine Gless and Thomas Weigend ‘Intelligente Agenten und das Strafrecht’ (2014) 126(3) Zeitschrift
fiir die gesamte Strafrechtswissenschaft, 561.
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Ornek Olay Faillik Durumu Hukuki Nitelendirme

Giivenilir bir kurumun logosunu | Budurumda fail yapay zekay: | Failligin sonradan de-
tasiyan sahte ekran goriintiileri ve | sug isleme konusunda egiten | gismesi s6z konusu
gecmiste yiiksek kazang sagladigi- | Hacker olacaktir.

nt iddia eden kullanici yorumlarini
lireten yapay zekdanin bu eyleminin
tasarlama asamasinda degil de yapay
zeka sistemine viriis yiikleyen bir
hacker tarafindan egitilmesi ile sis-
temi suistimal etmesi

Sonug olarak, Yapay zekanin ceza hukuku bakimindan konumu, yalnizca “fail
olabilir mi?” sorusu iizerinden ele alinamaz; aynm1 zamanda failin kim oldugu,
sorumluluk derecesi ve kusur yetenegi gibi klasik kurumlarin da yeniden yorum-
lanmasini zorunlu kilar. Mevcut hukuk diizeninde, yapay zekanin insan benzeri
biligsel ve iradi unsurlardan yoksun olmasi nedeniyle dogrudan fail olarak so-
rumlulugu mimkiin gérinmemektedir. Bununla birlikte, yapay zekanin sugun
islenmesinde arag olarak kullanilmasi, gelistirici, kullanici veya {igiincii kisilerin
faillik, azmettirme, yardim etme veya ihmali davranisla sorumluluk tiirleri altinda
degerlendirilmesine olanak tanimaktadir.

IV. ULUSLARARASI YAKLASIMLAR VE KARSILASTIRMALI
HUKUK

Yapay zeka destekli sosyal mithendislik saldirilarint ceza hukuku perspekti-
finden ele alan uluslararasi yaklasimlar Tiirkiye’deki tartisma konularina benzer
igerikler ortaya koymaktadir. Bu yoniiyle uluslararasi diizeyde ceza hukuku agi-
sindan degerlendirilen temel sorunlar sunlardir. Oncelikle, otomatik sistemleri
iceren suclarda faili tespit etmek oldukc¢a karmasik ve zordur. Bununla birlikte
otomatik sistemlerin sugun iglenmesini kolaylastirmasi, yapay zekanin aldat-
ma, hileli davraniglarla magduru ikna etmesi, kast ve zarar gibi unsurlar yapay
zekanin kullanimiyla yeniden yorumlanmaktadir. Diger bir tartisilan sorun ise
yapay zekanin hukuki statiisiine yoneliktir. Yapay zeka sisteminin sugta arag m1
yoksa bagimsiz sorumluluk sahibi 6zne mi sayilacagi iilkeden iilkeye farklilik
gostermektedir.

Yapay zeka destekli sosyal mithendislik saldirilari, Avrupa Birligi’nde ceza
hukuku perspektifinden hem mevcut sug tipleri hem de yeni teknolojilere uyumlu
diizenlemeler 15181nda tartisilmaktadir. AB, yapay zeka destekli sosyal miihendislik
saldirilarina ceza diizenlemelerinde dogrudan yer vermemistir. Ancak tiye devlet-
lerin ceza politikalarini sekillendiren ¢ergeve direktifler, Yapay Zeka Tiizigl (Al
Act), Genel Veri Koruma Tiiziigii (GDPR), Ag ve Bilgi Sistemlerinin Giivenligi
Direktifi (Network and Information Systems Directive (NIS)) gibi diizenleme-
ler yoluyla tiye tilkelerin i¢ hukuk sistemleri iizerinde 6nemli bir etki meydana
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getirmektedir. Bu diizenlemeler siber suglar, kisisel verilerin korunmasi, ag ve
bilgi sistemlerine yonelik saldirilar, insan haysiyetine yonelik iceriklerin tiretimi
(6rnegin deepfake) gibi basliklarda ortak standartlar belirlemektedir.>®

AB Yapay Zeka Tiiziigli (Al Act), dogrudan ceza hukukuna iliskin bir tiiziik
olmamakla birlikte, sucun dnlenmesi agisindan gelistirici ve dagiticilara dnemli
yiikiimliiliikler getirmektedir. Ozellikle “yiiksek riskli sistemler” kategorisine
giren ve insan davranigini manipiile eden sistemlerin pazarlanmasi, AB Yapay
Zeka Tiziigii madde 5/1-a uyarinca yasaktir®. Gelistirici, sistemin dolandiricilik
amaciyla kotiiye kullanilmasini engelleyecek filtreleri koymak zorundadir. Plat-
form saglayicisi, sug isleyen uygulamalarin barindirilmasini engellemelidir. Bu
tiir sistemlerin gelistirilmesi, dagitilmas1 veya kasten kullanilmasiin engellen-
memesi halinde Gelistirici, eylemiyle sugun hazirlayicisi veya yardimcisi olabi-
lir. Platform saglayicisi, denetim yiikiimliligiini yerine getirmedigi i¢in taksirle
suga istirak hiikiimlerinden sorumlu tutulabilir. S6zlesmeye bagli olmayan hukuki
sorumluluk kurallarinin yapay zekaya uyarlanmasina iliskin bir “Yapay Zeka
Sorumluluk Direktifi” de bulunmaktadir®t. Direktif sunlar1 hedeflemektedir; i¢
pazarin isleyisini iyilestirmek, insan merkezli glivenilir yapay zeka kullanimini
tesvik etmek, demokrasi, hukukun iistiinliigii ve ¢evre koruma da dahil olmak
iizere saglik, giivenlik, temel haklar gibi unsurlarin yiiksek diizeyde korunmasi-
n1 saglamak, Avrupa Birligi’nde yapay zeka sistemlerinin zararl etkilerine karsi
koruma saglamak ve inovasyonu desteklemek. Bu baglamda, getirdigi yasaklar
ve sozde yliksek riskli yapay zeka sistemlerinin gelistirilmesi i¢in ortaya koydu-
gu gereklilikler, kullanicilar i¢in riskleri ve zararlar1 6nlemeyi amag¢lamaktadir.
Yapay Zeka Sorumluluk Direktifi, yapay zeka sistemlerinin neden oldugu zarar-
lara ve zarar goren kisinin medeni hukuk agisindan tazmin edilmesi gerekliligine
odaklanmistir®2. Bu baglamda AB Yapay Zeka Tiiziigli ve Sorumluluk Direktifi
dogrudan ceza normu koymamaktadir ancak yiikiimliiliiklerin ihlali ulusal hukuk-

*  European Parliament, Understanding cybercrime (EPRS Briefing, 2024) <https://www.europarl.

europa.eu/RegData/etudes/BRIE/2024/760356/EPRS _BRI1%282024%29760356 EN.pdf> Erisim
Tarihi 25 Haziran 2025; Laura Bartoli, ‘Cybersecurity and the Fight against Cybercrime: Partners
or Competitors?’ (2020) European Journal of Risk Regulation https://www.cambridge.org/core/
journals/european-<journal-of-risk-regulation/article/cybersecurity-and-the-fight-against-cybercrime-
partners-or-competitors/80AS3F6CED87BA65B100E7A03B00DC16> Erisim Tarihi 25 Haziran
2025.

European Parliament and Council, ‘Regulation (EU) 2024/1689 on laying down harmonised rules
on artificial intelligence (Artificial Intelligence Act)’ [2024] OJ L212/1. <https://eur-lex.europa.
eu/eli/reg/2024/1689/0j/eng> Erisim Tarihi 25 Haziran 2025.

European Commission, Proposal for a Regulation of the European Parliament and of the Council on
adapting non-contractual civil liability rules to artificial intelligence (Al Liability Directive) (COM
(2022) 496 final). <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0496>
Erigim Tarihi 25 Haziran 2025.

62 Athina Sachoulidou ‘Al Systems and Criminal Liability A Call for Action’ (2024) 11(1) Oslo Law
Review 1,2.
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ta cezai sonuclar dogurabilmektedir. Sonug olarak, AB Yapay Zeka Tiiziigi, her
ne kadar ceza sorumlulugunu dogrudan diizenlemese de sugun 6nlenmesine dair
onemli yiikiimliiliiklerle ceza hukukuna dolayl etkide bulunmaktadir. Bununla
birlikte AB Genel Veri Koruma Tiiziigl de yapay zekanin cezai sorumlulugunu
dogrudan diizenlemez. Yapay zeka sistemlerinin veri toplama, isleme, seffaflik
ve otomatik karar verme boyutunu siki bi¢imde sinirlayan hiikiimler igerir. Tiiziik
genel itibariyle kisisel veriye odaklidir; Yapay Zeka Tiiziigi ise kullanilacak tek-
nolojinin diizeyine ve yapisina odaklanmaktadir. Ancak her iki tiiziigiin hiikiimleri
de birlikte uygulanir. Yiiksek riskli bir yapay zeka sistemi hem AB Yapay Zeka
Tiizliglinlin teknik ve organizasyonel ylikiimliiliiklerini hem de Veri Koruma Tii-
ziigiiniin veri isleme sinirlamalarini karsilamak zorundadir. Ornegin bir banka
yiiksek riskli bir yapay zeka sistemi ile ise alim siireglerini yerine getirirse hem
de Genel Veri Koruma Tiiziigiine gore otomatik karar yasagi ihlali yaparsa iki
diizenleme uyarinca da ayr1 ayri ceza alabilir.

2024 yilinda Amerikan toplumu, sosyal miithendislik saldirilar1 ve diger do-
landiriciliklar nedeniyle 12,5 milyar ABD dolar1 kaybetmistir®. Daha fazla do-
landirici, daha kisa siirede, daha fazla dilde, daha ikna edici kimlik avi mesajlar
olusturmak i¢in iiretken yapay zekay1 kullandikca bu say1 artmasi da miimkiindiir.
ABD’de yapay zekanin cezai sorumlulugu konusu su anda hukuken dogrudan
taninmis bir kavram degil, ancak doktrinde ve baz1 mahkeme kararlarinda dolayli
tartigmalara konu olmaktadir. Mevcut durumda yapay zeka, ceza hukuku anla-
minda “kisi” sayilmadigi icin kendi basina fail olarak sorumlu tutulmamaktadir.
Sorumluluk, yapay zekay1 gelistiren, isleten, egiten veya kullanan gergek veya
tiizel kisilere yiiklenmektedir. Kisilerin sorumlu tutulabilmesi i¢in savcilarin kast
(mens rea) veya taksir ile fiil (actus reus) unsurunu makul sliphenin 6tesinde is-
patlamasi gerekir. Ornegin 2018 tarihinde bir Uber araci Arizona’da bir yayaya
carparak oliimiine sebep olmustur. Ara¢ yari-otonom bir ara¢ olup operatdr siirticii
yola bakmadigi i¢in “taksirle adam 6ldiirme” sugundan hakkinda dava agilmigtir®.
ABD’de otonom arag kazalarinda ceza sorumlulugu araglarin otonom diizeyine
gore degisebilmektedir®®. ABD’de diger iilke 6rneklerine benzer olarak meydana

8 Federal Trade Commission ‘New FTC Data Show a Big Jump in Reported Losses to Fraud to $12.5

Billion in 2024’ (Federal Trade Commission, 10 March 2025) <https://www.ftc.gov/news-events/
news/press-releases/2025/03/new-ftc-data-show-big-jump-reported-losses-fraud-125-billion-2024>
Erigim Tarihi 3 Temmuz 2025.

National Transportation Safety Board, Highway Accident Report- Collision Between Vehicle
Controlled by Developmental Automated Driving System and Pedestrian Tempe, Arizona (NTSB,
19 November 2019) <https://www.ntsb.gov/investigations/accidentreports/reports/har1903.pdf>
Erigim Tarihi 8 Agustos 2025.

Ceza hukukunda sorumlulugun kime ait oldugu, otomasyon seviyesine baglidir; bu ayrim hukuki
analizlerde kilit rol oynar. Level 0-2: Arag hala siiriicii odaklidir. Siiriicii, tiim siiriis ve gézetim
gorevlerinden sorumludur (6rnegin siiriictiniin dikkatinden kaynaklanan “taksirle 6ldiirme” gibi
kazalarda), Level 3: Burada sistem siiriisii yapar ama “gerekirse miidahale et” yiikiimliiliga siiriiciide
kalir. Siirticii, sistem uyari verdiginde reaksiyon gostermediginde cezai sorumlu tutulabilir. Level
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gelen maddi ve manevi zarar ile 6limlerden kisiler sorumlu tutulmaktadir. Bir
baska deyisle yapay zekanin cezai sorumlulugu yoktur. Bununla birlikte meyda-
na gelen her kazadan kisiler de sorumlu tutulmamaktadir. Meydana gelen olayin
somut ozelliklerine gore ara¢ operatdrii ile arag lireticisi, yazilim gelistiriciler,
filo isletmecileri ve hizmet saglayicilar ile kamusal otoritelerin sorumlu olmasi
miimkiindiir. ABD’de yapay zekaya iligkin yapilan hukuki diizenlemeler Avrupa
Birligi’ne gore yetersizdir. ABD’de federal diizeyde yapay zekanin cezai sorum-
lulugunu diizenleyen miistakil bir diizenleme bulunmamaktadir®. Federal diizey-
de diizenleme yaklasimi, sektorel rehberlik, yonergeler ve bagkanlik emirleriyle
ylriitiilmektedir. Ancak eyaletler diizeyinde birtakim girisimler bulunmaktadir®’.

V. TURK CEZA HUKUKU ACISINDAN BOSLUKLAR VE
DEGERLENDIRME

Yapay zeka destekli sosyal miithendislik saldirilar1 bakimindan Tiirk Ceza
Hukuku’ndaki bosluklar hem normatiflik agisindan hem de pratikte s6z konusu
olabilmektedir. Normatiflige iliskin Tiirk Ceza Kanunu’nun sug tiirlerini diizen-
leyen ilgili madde hiikiimlerinde yapay zekaya yer verilmemistir. Suga iliskin
yapay zeka alanini diizenleyen bir miistakil madde hiikmii bulunmamaktadir.
Ciinki Tiirk Ceza Kanunu’nda yer alan sug tipleri yoruma agiktir ve sug¢lulugun
belirlenmesi insan fail varsayimi iizerinden kurgulanmistir. Bu nedenle Tiirk Ceza
Kanunu’nda yapay zekd dogrudan fail olarak tanimlanmamistir ancak kanunda
diizenlenen Malvarligina Kars1 Suglar, Bilisim Alaninda Suglar, Ozel Hayata ve
Kisisel Verilere Karsi Suglar, Kamu Giivenine Kars1 Sug¢lar, Kamu Barisina Kars1
Suglar, Serefe Kars1 Suglar, Teror ve Orgiitlii Suglar Kapsaminda yapay zekanin
arag olarak pek ¢ok sucun islenmesinde dogrudan veya dolayli kullanilabilmesi
miimkiindiir. Bununla birlikte yapay zekanin saldirilarin hangi asamasinda etkili
oldugu, bu etkiyi ortaya ¢ikaran giiclin kim olduguna bagh olarak fail degisebi-
lecektir. Ciinkil yapay zeka yazilimini gelistiren, yapay zekay1 su¢ isleme konu-
sunda egiten, yapay zekay1 belli bir sugu islemek i¢in kullanan veya giivenilir
yapay zekay1 bir sosyal miithendislik saldirisina entegre eden farkli aktorler ola-
bilir. Tiirk Ceza Kanunu’nda ilgili sug tiirlerinde yapay zekaya atif yapan sugun
nitelikli hallerine de yer verilmemistir.

4-5: Sistemin 6zerk davranmasi nedeniyle siiriicii devreden ¢ikar. Bu durumda cezai sorumluluk
genellikle tretici, yazilim gelistiren veya filo isletmecisi gibi insan/tiizel kisilere yonelir. Bu
sorumlulugun dayanagi ceza hukuku kapsaminda taksir, tehlikeye sebebiyet vermek ya da taksirle
oldiirme olabilir. National Highway Traffic Safety Administration, ‘Automated Vehicles for Safety’
<https://www.nhtsa.gov/vehicle-safety/automated-vehicles-safety?> Erisim Tarihi 8 Agustos 2025.

8  Council on Criminal Justice, ‘The Implications of Al for Criminal Justice’ (CCJ, October 2024)
<https://counciloncj.org/the-implications-of-ai-for-criminal-justice/> Erigim Tarihi 12 Agustos
2025.

Amanda OKeefe, ‘Navigating Al Laws And Regulations Across Practice Areas’ (Thomson Reuters,
28 Temmuz 2025) <https://legal.thomsonreuters.com/blog/navigating-ai-laws-and-regulations-
across-practice-areas/> Erigim Tarihi 18 Agustos 2025.
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Yapay zekaya uygulanacak yaptirimin ne olacagi da diger 6nemli bir sorun
alanidir. Tirk Ceza Kanunu’nda yaptirimlar bashigi altinda hapis, adli para cezasi
ve giivenlik tedbirlerine yer verilmistir. Ceza insanlar tarafindan uygulanir ve
cezaya mahkiim edilen de insandir. Elektrik tesisatinda meydana gelen bir ka-
caktan dolay1 zarar géren magdura karsi sorumluluk elektrik tesisatinda degil,
tesisatin sorumlulugunu iistlenmis kisidedir. Yapay zeka agisindan da ayni1 seyler
tekrarlanabilir. Yapay zeka bir insan degildir, iradesi yoktur, kusur ehliyeti yoktur
ve objektif isnadiyetin 6znesi olamaz. Bu bakimdan yapay zeka dogrudan ce-
zalandirilamaz. Ancak yeni bir yasal diizenlemeyle yeni ceza tiirlerinin kanuna
eklenmesi ve yapay zekanin failliginin de hukuken kabul edilmesi durumunda
sistemin kapatilmasi, lisans iptali, idari para cezasi benzeri cezalar giindeme
gelebilir. Tiirk Ceza Kanunu’nda mevcut sug tiirleri yapay zeka destekli sug-
larin tanimlanmasinda yetersiz kalabilmektedir. Kanunda veri manipiilasyonu,
algoritmik ayrimcilik, 6zerk sistemlerin kotiiye kullanimi seklinde tanimlanmis
yeni sug tipleri bulunmamaktadir. Sugun tespitinde mevcut sug tipleri iizerinden
hareket edilerek yapay zekanin sugcun olugsumundaki rolii ortaya konulmaktadir.

Tirk Ceza Kanunu’nda yapay zekaya bagli olarak yeni sug tiplerinin gelisti-
rilmesinin gerekli olup olmadig tartigmasi giincel bir konudur. Mevcut durumda
yapay zekanin sucun islenmesindeki rolil ve cezai sorumluluguna iligkin kanuna
eklenen hiikiim bulunmamaktadir. Bununla birlikte bu duruma iliskin birtakim
hukuki ¢6ziim Onerileri de ortaya konulmaktadir. Bir goriis yapay zekanin mevcut
ve gelecekte yaratacagi tehlikelilik durumuna gore yeni sug tiplerinin tanimlan-
masi gerektigini dile getirmektedir. Karsit goriis ise Tiirk Ceza Kanunu’nda ti-
piklik ilkesinin gegerli oldugunu, kanunun genisletici yoruma izin vermedigini,
yapay zekanin etkiledigi ¢okga sug tipinin oldugunu bu nedenle her teknolojik
gelismeyle ortaya ¢ikan yeni teknolojilere bagli sug tipleri olusturmanin sakincali
oldugunu belirtmektedir. Bu iki goriisiin aksine orta yolu benimseyenler ise bazi
alanlarda 6zel sug tiplerinin tanimlanabilecegini ancak tamamen yeni miistakil
suclar tanimlamak yerine mevcut sug tiplerinin yapay zeka ile islenmesi halinde
nitelikli hallerin 6ngoriilmesinin daha yerinde olacagini savunmaktadir.

SONUC ve ONERIi

Yapay zeka destekli sosyal miithendislik saldirilari, klasik dolandiricilik ve
bilisim suglarindan ¢ok daha karmasik, sinir 6tesi ve tespit edilmesi gii¢ bir yap1
ortaya koymaktadir. Ses klonlama, deepfake, otomatik oltalama ve benzeri yon-
temler, yalnizca bireylerin malvarlig1 ve kisisel verileri tizerinde degil, ayn1 za-
manda demokratik diizen, kamu giivenligi ve adalet sisteminin isleyisi lizerinde
de ciddi tehditler dogurmaktadir. Teknoloji heniiz yapay zeka destekli yasadist
faaliyetlerin su¢ alaninda hakimiyet kurdugu bir asamaya ulagsmamis olsa da yapay
zeka teknolojisinin izledigi yol acil ve dnleyici eylem ihtiyacini vurgulamaktadir.
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Tirk Ceza Kanunu’nda mevcut diizenlemeler (Tiirk Ceza Kanunu madde
157-158, madde 134, madde 243-245 ve diger ilgili hiikiimler) belirli 6l¢iide
yapay zeka destekli saldirilarin cezalandirilmasina imkan verse de, bu saldirilarin
6zgiin yapisi karsisinda bu hiikiimler yetersiz kalmaktadir. Ozellikle “aldatma”
unsurunun genisleyen yorumu, yapay zekanin fail degil ara¢ konumunda oldugu
durumlar, kisisel verilerin sistematik olarak iglenmesi ve dijital delillerin giiveni-
lirligi konularinda ciddi bosluklar bulunmaktadir. Bu baglamda, ceza hukukunda
fail, igtirak, kusur ve kast kavramlarinin yeniden yorumlanmasi ve yapay zeka-
nin aracilik ettigi su¢larda 6zel diizenlemelerin yapilmasi tartisma konusudur.

Uluslararasi alanda Avrupa Birligi’nin Al Act ve GDPR gibi diizenlemeleri,
yapay zeka sistemlerinin kotliye kullanimini 6nleme bakimindan énemli 6rnekler
sunmaktadir. Ancak bu diizenlemeler daha ¢ok idari ve 6zel hukuk sorumluluguna
odaklanmakta; ceza hukuku boyutunda dogrudan ve kapsamli bir ¢dziim tiretme-
mektedir. ABD ve diger hukuk sistemlerinde de benzer sekilde yapay zekanin
bagimsiz fail olarak taninmadigi, ancak gelistirici, kullanict veya saglayicilarin
sorumluluguna gidildigi goriilmektedir.

Sonug olarak, yapay zekanin ceza hukuku baglamindaki rolii yalnizca mevcut
sug tiplerine uyarlanarak ¢oziilemeyecek kadar kapsamlidir. Kanun koyucu “yapay
zeka destekli dolandiricilik”, “sosyal miithendislik ile islenen suglar” gibi 6zel
sug tipleri ihdas edebilir. Hukuk uygulayicilari i¢in daha dngoriilebilir ve somut
normlar yaratilabilir. Boylelikle failin hangi davranisinin su¢ olusturdugu, hangi
nitelikli hale girdigi daha kolay belirlenebilir. Teknolojiye 6zgii tipik saldir1 bi-
¢imleri dogrudan kanunda tanimlanarak belirlilik ilkesi giiglendirilebilir. Ancak
bu yontem ayni zamanda asir1 tipiklesme tehlikesi dogurabilir. Bu durumda tek-
noloji gelistikce siirekli kanunu degistirme ihtiyaci ortaya ¢ikabilir.

Tiirk Ceza Kanunun Genel Hiikiimler bdliimiine yapay zekaya dair genel bir
norm eklemek sorunun ¢6ziimii i¢in yeterlidir. Bu hitkkmiin ihdasi ile

» Tim sug tiplerine genel ve kapsayici bir semsiye norm eklenmis olur.

*  Yasa koyucunun her yeni teknolojik gelisme i¢in ayr1 sug tipi ihdas etmesine
gerek kalmaz.

* Tiirk Ceza Kanunu’nun sistematigi korunarak teknoloji odakl1 notr bir dii-
zenleme yapilmis olur.

» Belirlilik ilkesi zarar gérmeden, mevcut sug tipleriyle bag kurularak ceza uy-
gulamasi agisindan pratiklik saglanmis olur.

Genel Hiikiimlere Eklenecek Cer¢eve Madde Tiirk Ceza Kanunu madde 20’den
sonrasina eklenebilir. Bu madde yapay zekanin gelismislik diizeyini ve suga sebep
olma, ara¢ olma durumlarini karsilama agisindan yeterlidir. Ancak yapay zeka
teknolojilerindeki gelismeye bagli olarak madde sonradan yeniden diizenlenebilir.
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Madde 20 — Ceza sorumlulugunun sahsiligi ve yapay zeka sistemlerinin
ara¢ olarak kullanilmasi

(1) Ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden dolayt sorumlu
tutulamaz.

(2) Tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Ancak, sug dolayisiyla
kanunda ongoriilen giivenlik tedbiri niteligindeki yaptirimlar saklidir.

(3) Sugun islenmesinde yapay zekd sistemlerinin kullanilmas, failin ceza
sorumlulugunu ortadan kaldirmaz.

(4) Yapay zekad sistemi, su¢un icrasmda dogrudan arag olarak kullanilmigsa,
bu durumda fail; azmettirme, yardim etme veya dolayli faillik hiikiimlerine
gore sorumlu tutulur. Yapay zeka sisteminin éngoriilebilir sekilde sug¢
islemeye elverisli olarak tasarlanmasi veya sug islenmesine uygun bicimde
pivasaya stiriilmesi hdlinde gelistirici, saglayict veya dagiticilar hakkinda
ayrica azmettirme veya yardim etme hiikiimleri uygulanir.

Bu madde hiikmiiyle beraber bireylerin temel hak ve 6zgiirliikleri ile kamusal
glivenligin korunmasi, teknolojik gelismeler karsisinda ceza hukukunun islevini
siirdiirebilmesi miimkiin olabilir.
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