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Kabul/Accepted: 04.03 2026 E-ticaret platformlarinin hizli biiyiimesiyle birlikte, kullanic1 davraniglar1 ve islem kayitlar

iizerinden ortaya ¢ikabilen anormal durumlarin tespiti, giivenlik ve operasyonel verimlilik

DOI: acisindan kritik bir gereksinim haline gelmistir. Bu ¢alismada, e-ticaret sistemlerinde anomali
https://doi.org/rs. 1867252 tespiti amaciyla farkli derin 6grenme ve makine 6grenmesi tabanli yaklagimlar karsilastirmali

olarak incelenmistir. Calismada kullanilan veri seti, Kaggle platformundan elde edilen ve
1ZLIK: 17.049 gozlem ile 18 degiskenden olugan gergekgi bir e-ticaret veri tabanidir. Veri seti; miisteri

hitps://izlik.org/TA49JK98EP  demografik bilgileri, siparis detaylari, 6deme yontemleri, teslimat siiresi, web sitesi
etkilesimleri ve miisteri memnuniyeti gibi hem davranigsal hem de islemsel nitelikte 6zellikler
igermektedir.

Aragtirma kapsaminda Autoencoder, LSTM-Autoencoder, Deep Support Vector Data
Description (Deep SVDD), GAN tabanli yeniden yapilandirma yaklasimi (GAR-AD) ve
Isolation Forest olmak iizere bes farkli anomali tespit yontemi uygulanmistir. Modeller,
AUROC, AUPRC, en iyi F1 skoru ve operasyonel senaryolar1 yansitmak amaciyla Top-K (Top
%1, %5 ve %10) metrikleri {izerinden degerlendirilmistir. Deneysel sonuglar, Autoencoder
modelinin yliksek ayrigtirma giicii sagladigini; GAN tabanli GAR-AD yaklasimmin ise
AUPRC ve Best-F1 metrikleri agisindan daha dengeli ve tutarli bir performans sundugunu
gostermektedir. Top-K analizleri, 6zellikle GAR-AD modelinin sinirli inceleme kapasitesi
senaryolarinda yiiksek dogruluk ve lift degerleri iirettigini ortaya koymustur.

ABSTRACT

With the rapid growth of e-commerce platforms, detecting anomalous transactions and user
behaviors from large-scale operational data has become a critical requirement for ensuring
system security and operational efficiency. This study presents a comparative analysis of
several deep learning— and machine learning—based anomaly detection approaches applied to
e-commerce systems. The dataset used in this research was obtained from the Kaggle platform
and consists of 17,049 observations with 18 attributes, including customer demographic
information, order and payment details, delivery time, website interaction metrics, and
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Keywords customer satisfaction scores. This rich combination of behavioral and transactional features
E-commerce, Anomaly provides a realistic representation of real-world e-commerce environments.
Detection, Deep Learning The experimental evaluation includes five anomaly detection methods: Autoencoder, LSTM-

Autoencoder, Deep Support Vector Data Description (Deep SVDD), a GAN-based
reconstruction approach (GAR-AD), and Isolation Forest. Model performance was assessed
using AUROC, AUPRC, best F1 score, and Top-K metrics (Top 1%, 5%, and 10%) to reflect
practical investigation capacity constraints in real-world e-commerce operations. The results
indicate that the Autoencoder model achieves strong discriminatory performance, while the
GAN-based GAR-AD approach provides more balanced and robust results in terms of AUPRC
and best F1 score. In particular, the Top-K analysis demonstrates that GAR-AD yields superior
precision and lift values under limited inspection budgets.
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1. Giris

Internetin hizli gelisimi ve bilgisayar bilimi ile teknolojisindeki siirekli ilerlemelerle birlikte, internet tabanli
cevrim igi ticaret hizla gelismis ve giinliik yagsamin kolayligini artirmistir (Zhao vd., 2019). Gliniimiizde insanlar
geleneksel aligveris yerine giderek daha fazla internet iizerinden aligveris yapmaktadir(Hernandez vd., 2017). Bu
da e-ticaret kavraminin olugmasini saglamistir.

E-ticaret, “electronic commerce” ifadesinin kisaltmasi olup Tiirk¢eye “elektronik ticaret” olarak ¢evrilmektedir
(Mendonga, 2016). Elektronik ticaret ya da e-ticaret, iiriin ve hizmetlerin ¢evrim i¢i ortamda alim, satim ve diger
ticari iglemlerini kapsayan genis bir faaliyet yelpazesini ifade eder (Gupta, 2014). E-ticaret platformlari, alicilar
ve saticilar arasinda kiiresel 6lgekte sorunsuz dijital iglemleri miimkiin kilarak ¢evrim ig¢i perakendeyi koklii bir
sekilde doniistiirmiistiir (Becker, 2025). E-ticaret sistemleri, 6zellikle son yillarda teknolojideki biiyiik ilerleme ve
internet lizerinden sunulan hizmetlerdeki gelismelerle birlikte satis hacminde 6nemli bir artis yagamistir (Abdul
vd., 2021). E-ticaretin iistel biiylimesi, kiiresel ekonomiyi tartismasiz bi¢cimde doniistiirmiis; isletmeler ve
tiiketiciler icin benzersiz kolaylik, verimlilik ve 6l¢eklenebilirlik sunmustur (Karunaratne, 2023).

Bugiin elektronik ticaret, gii¢lii kavrami ve siiregleriyle modern yasami derinden degistirdigi i¢in olaganiistii bir
olgu olarak degerlendirilmektedir. Bir¢ok isletme igin e-ticaret bir 6ncelik haline gelmistir. Uriin ve/veya hizmetler
icin daha diisiik maliyetli ve daha iglevsel bir dagitim siireci sunarak mevcut pazar konumlarimi gelistirme ve
giiclendirme firsat1 saglamstir (Taher, 2021). E-ticaret ile isletmeler, “Tam Zamaninda Uretim” ve “Tam
Zamaninda Teslimat” sistemlerini ticaret ortaklariyla entegre ederek diinya gapindaki stratejik yetkinliklerini
artirmaktadir (Jain vd., 2021).

E-ticaretin popiilaritesi artmaya devam ettikge, e-ticaret sipariglerindeki anormal verilerin incelenmesi giderek
daha 6nemli hale gelmektedir (Wang vd., 2023). E-ticaret faaliyetlerinde anomali tespiti uygulamasi, e-ticaret
finansal faaliyetlerinde dolandiricilik yapan hesaplarin belirlenmesi, anormal kullanicilarin hizli ve dogru bicimde
tanimlanmasi, anormal davraniglarin uyarilmas: veya durdurulmasi agisindan kritik rol oynamaktadir (Wu vd.,
202).

Bu kapsamda anomali tespiti i¢in veri madencilgi, makine 6grenmesi ve derin 6grenme yontemleri yaygin olarak
kullanilmaktadir. Derin 6grenme modelleri, giiclii 6zellik 6grenme yetenekleri sayesinde biiyiikk miktardaki
karmagik ve yapilandirilmamis veriden otomatik olarak yiiksek seviyeli soyut 6zellikler ¢ikarabilmekte, boylece
anomali tespitinin dogrulugunu ve saglamhigini artirmaktadir (Li vd., 2024).

Bu makalenin geri kalam su sekilde diizenlenmistir: Tkinci béliimde, anomali kavrami ve tespit yontemleri ele
almmustir. Ugiincii boliimde, anomali tespitine yonelik literatiirdeki ¢alismalar incelenmistir. Dérdiincii boliimde,
yontemler ve bulgulardan elde edilen sonuglar verilmistir. Sonu¢ bdélimiinde, c¢aligmanin sonuglarini ve

gelecekteki arastirmalar i¢in dnerilerde bulunulmustur.
2. Anomali Kavram ve Tespit Yontemleri

Anomaliler, normal 6rneklerden farkli veri 6zelliklerine sahip veri oriintiileridir (Liu vd., 2012). Anomaliler her
zaman bir saldir1 olarak siniflandirilamaz; daha 6nce bilinmeyen, sasirtict bir davranis da olabilir. Zararl olabilir
ya da olmayabilir. (Agrawal ve Agrawal, 2015). Anomali tespiti, verilen bir veri kiimesindeki anormal veya
olagandisi verileri belirleyen 6nemli bir veri analizi gorevidir. Veri madenciligi arastirmalarinda ilgi ¢ekici bir alan

olup, verideki nadir ve dikkat ¢ekici Oriintiilerin kesfedilmesini icerir (Mohiuddin vd, 2016).

Anomali tespitinin 6énemli olmasinin nedeni, anomalilerin dikkat ¢ekici olmast ve ¢ogu uygulama alaninda ilgi
¢ekici bilgiler igermesidir. Anomali tespit teknikleri; video gozetimi, kredi kart1 dolandiricilig tespiti, yiizey kusur
tespiti, tibbi tan1 gibi ¢ok genis bir uygulama alanina sahiptir (Minhas ve Zelek, 2019). E-ticaret baglaminda bu
anomaliler, dolandiricilik faaliyetleri, siipheli kullanic1 davranislari, diizensiz islemler veya sistemlerin yanlis

kullanimi gibi durumlar kapsayabilir (Mah vd., 2025).
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Anomaliler li¢ ana kategoriye ayrilir. Eger tek bir veri 6rnegi, veri kiimesinin geri kalanina gore anormal kabul
edilebiliyorsa, bu 6rnek noktasal anomali olarak adlandirilir ve en basit anomali tiirli olarak degerlendirilir. Eger
bir veri 6rnegi belirli bir baglamda anormal, ancak bagka bir baglamda normal ise, buna baglamsal anomali denir.
Eger iligkili veri 6rneklerinden olusan bir kiime, tiim veri kiimesi agisindan anormal ise, buna kolektif anomali
denir (Nassif vd. 2021). Mevcut anomali tespiti yaklagimlar1 bes kategoriye ayrilabilir: olasilik temelli, mesafe
temelli, yeniden yapilandirma temelli, alan (domain) temelli ve bilgi kurami temelli (Wang, vd., 2018).

E-ticarette anomali tespiti i¢in kullanilan geleneksel yaklasimlar cogunlukla kural tabanli sistemlere veya tek tek
tirtin ozelliklerini ya da kullanici davranislarini izole bigimde analiz eden basit makine dgrenmesi modellerine
dayanmaktadir (Shao vd., 2025). E-ticaret baglaminda, biiyiik 6lgekli gercek zamanli veri tiretilmektedir (Jiang ve
Yu, 2008). Ancak bu yontemler, e-ticaret ekosistemlerinin bu karmasik ve biyiik dlgekteki verilerden oriintii
yakalamakta siklikla yetersiz kalmaktadir. Anomali tespiti, veri madenciligi, makine 6grenmesi, bilgisayarla
gorme ve istatistik gibi cesitli topluluklarda giderek daha 6nemli roller iistlenmektedir (Pang vd., 2021). Veri
madenciligi, bu verilerdeki dnceden bilinmeyen Oriintiileri tespit ederek veri kiimelerindeki gizli bilgilerin ortaya
cikarilmasinda ve boylece daha etkili karar vermede yardimci olur. Veri madenciligi biiyiik veri kiimelerinden
yararl bilgileri ortaya ¢ikarmak i¢in kullanilir. Anlamsiz devasa veri kiimelerinde gizli 6riintiileri bulmak i¢in veri

analizi, tahmin ve siniflandirma i¢in farkli yaklasimlar kullanilmaktadir (Tanir ve Ramazanoz, 2023).
3. Literatiir Taramasi

Sakthivanitha vd. (2025), e-ticaret sistemlerinin giivenligini ve operasyonel etkinligini artirmak amaciyla derin
ogrenme (DL) kullanan gercek zamanli anomali tespiti yaklagimlarini incelemektedir. Onerilen gergeve;
Autoencoder (AE), Uzun Kisa Siireli Bellek (LSTM) modelleri ve Grafik Sinir Aglarindan (GNN) olugmaktadir.
Topluluk (ensemble) yaklagimi, bu ii¢ model tiiriiniin her birinden elde edilen anormallik ¢iktilart birlestirerek
genisletilmis bir gradyan artirma siniflandiricisi araciligiyla biitiinlesik anomali skorlari iiretir. Bu topluluk modeli,
Kaggle Online Retail Veri Seti iizerinde degerlendirilmis ve dogruluk %96, kesinlik (precision) %92, duyarlilik
(recall) %89 ve F1-Skoru %90 ile diger bireysel modellere kiyasla tiim Slgiitlerde en yiiksek hizmet kalitesi

metriklerini saglamistir.

Bozbura vd. (2019), e-ticaret anormalliklerinin tespitinde Hareketli Ortalama, Otoregresif Entegre Hareketli
Ortalama (ARIMA), Kalman Filtresi, Zaman Serisi Ayrigtirmasi, Holt-Winters yontemi, Markov Gegisli Model
(MSM) ile LSTM’yi birlestiren hibrit algoritma (MSM+LSTM), durum bilgili (stateful) LSTM ve durum bilgisiz
(stateless) LSTM yontemlerini etiketli veri kiimeleri lizerinde uygulamislardir.

Sun (2025), kullanici davranigsal 6zellikleri ve makine 6grenmesi yontemlerini kullanarak e-ticaret iade tahmini
iizerine kapsamli bir inceleme yapmustir. Caligma, farkli {iriin kategorilerinde iade olasiligini tahmin etmek
amaciyla tiiketici etkilesim kaliplarini, satin alma ge¢misini ve demografik faktorleri analiz eden bir tahmin
cercevesi gelistirmektedir. Gergek diinya e-ticaret veri kiimeleri {izerinde yapilan kapsamli deneyler araciligiyla,
rastgele orman (random forest), gradyan artirma (gradient boosting) ve sinir aglari dahil olmak {izere bir¢cok
makine 6grenmesi algoritmast degerlendirilmistir. Sonuglar, 6nerilen yaklasimin iade tahmininde %89,3 dogruluk
sagladigini ve temel yontemlere kiyasla yanlis pozitif oranlarint %23 azalttigini gostermektedir.

Bu makalede Mawlud ve Ahmad (2018), anomali tespiti i¢in veritabani yapist modellenmis ve bu yapiya dayali
olarak daha verimli bir anormal veritabani tespit yaklagimi olan (PMK-means) algoritmasi 6nerilmistir.

Sharma vd., (2020), anomali tespiti igin denetimsiz kullanici davranis1 modellemesini sunmaktadir. Onerilen
yaklagim, oturum etkinliklerine dayali olarak kullanici davranigini modellemek ve anormal veri noktalarim
belirlemek amactyla LSTM tabanli bir Otomatik Kodlayici (Autoencoder) kullanmaktadir. Onerilen yontem iki
asamal1 bir siireci izlemektedir. ilk olarak, anormal olmayan veri kiimesi iizerinde autoencoder kullanilarak
yeniden yapilandirma hatasi hesaplanmakta, ardindan bu hata degeri, aykir1 degerleri normal veri noktalarindan
ayirmak ic¢in esik deger olarak kullanilmaktadir. Belirlenen aykiri degerler daha sonra anomali olarak
siniflandirilmaktadir. Deneysel sonuglar, en iyi durumda modelin %90,17 dogruluk, %91,03 dogru pozitif ve
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%9,84 yanlis pozitif orani tirettigini gostermektedir. Bu sonuglar, nerilen yaklagimin otomatik anomali tespitinde
etkili bir sekilde kullanilabilecegini ortaya koymaktadir.

Bu aragtirmada Jiang vd., (2025), bulut altyapilarinda gercek zamanli kullanici davranisi anomali tespiti ve proaktif
tehdit erken uyarisi icin yeni bir derin 6grenme cergevesi sunmaktadir. Onerilen sistem, normal kullanict
kaliplarini modellemek ve giivenlik ihlallerine igaret eden sapmalar1 belirlemek amacryla dikkat mekanizmalariyla
birlikte LSTM tabanli zamansal dizi analizini entegre etmektedir. Cok kiracili bulut veri kiimeleri iizerinde yapilan
kapsamli degerlendirmeler, anormal davranislarin tespitinde %96,8 dogruluk, %94,2 kesinlik (precision) ve %95,7
duyarlilik (recall) ile iistiin bir performans sergilendigini gostermektedir.

Becker (2025), kullanict etkilesimleri, islemler ve yorum aglarimin grafik yapisindan yararlanarak e-ticaret
platformlarinda dolandiricilik tespitini gelistirmek amaciyla grafik sinir agi (GNN) tabanli bir anomali tespit
gergevesi onermektedir. Gergek diinya e-ticaret veri kiimeleri iizerinde yapilan deneyler, GNN tabanlt modelin F1
skoru, kesinlik (precision), duyarlilik (recall) ve yanlis pozitif oraninin azaltilmasi agisindan geleneksel
dolandiricilik tespit yaklasimlarindan daha iyi performans gosterdigini ortaya koymaktadir. Cergeve, 0,91 F1 skoru

ile anormal faaliyetleri basariyla tespit etmistir.

Zhao vd., (2019), e-ticaret islem sistemlerinde hem sistem davranisini hem de kullanic1 davranigini analiz etmeye
odaklanmaktadir. Kullanict davranislart dort gruba ayrilmistir: web gezinme davranisi, klavye vurus (tuslama)
davranisi, ag islemi davranisi ve mobil terminal davranisi. Bu ydntemlerin performans ve korelasyon analiz
teknikleri ayrintili bigimde tartisilmis ve karsilastirilmistir. Son olarak, ¢evrim igi islem sistemleri igin davranis
analizi alanindaki gelecekteki arastirmalara yonelik fikirler sunulmustur.

Lai ve Yang (2023), ¢evrimic¢i davranis anomalilerini tespit etmek ve incelemek i¢in yeniden yapilandirilabilir,
birden fazla derin 6grenme zaman serisi tahmin modeli i¢eren Olay Tabanli Davranis Analizi (Event-Based
Behavior Analysis, EBBA) adl1 bir ¢cer¢ceve 6nermektedir. Taiwan’daki birinci seviye bir e-ticaret sirketinin gercek
erisim gilinliikleri kullanilarak egitilen Tekrarlayan Sinir Aglar1 (RNN) ve Uzun/Kisa Siireli Bellek (LSTM) igeren
bir EBBA prototipi gelistirilmistir. On deneysel sonuclar, RNN ve LSTM modellerinin ¢evrimici kétiiye kullanim
olaylarinin tahmininde sirastyla %86,4 ve %92,2 dogruluk oranlarina, ayrica sirastyla sifir ve %0,0385 gibi son
derece diigiik yanlis izin verme oranlarina ulastigini géstermektedir.

Li vd., (2024), varyasyonel otokodlayicit (VAE) tabanli bir e-ticaret veri anomali tespit yontemi 6nermektedir.
VAE, verinin potansiyel dagilimini 6grenerek o6zellikleri etkili bigimde ¢ikarabilmekte ve anormal verileri
tanimlayabilmektedir. Deneysel sonuglar, 6nerilen yontemin 6zellikle dogruluk, duyarlilik (recall), F1 skoru ve
ROC-AUC gibi temel performans gostergelerinde geleneksel yontemlerden daha iyi sonuglar verdigini

gostermektedir.

Bi vd., (2016), Temel Bilesenler Analizi (PCA) tabanli yeni bir anomali tespit modeli énerilmektedir. Onerilen
sema, kullanicinin davranislarini ortaya ¢ikarmaya yonelik bir yontem sunmakta ve kullanicinin erigimini temsil
eden se¢ilmis 6zellikleri analiz etmektedir. PCA ydntemi, anomali tespit modeline entegre edilerek, sistemi tasarim
acisindan daha tutarli hale getirmekte, kullanicinin davraniglarini daha kapsamli bigimde tanimlamakta ve

algoritmanin verimliligini ile kararliligini artirmaktadir.

Wang vd. (2018), iireteci karsit aglar (GAN) tabanli yeni bir alan tabanli anomali tespit yontemi 6nermektedir.
Ureticinin daha fazla anomali {iretmesini saglamak ve normal veri dagilimma yakinsamasini énlemek igin
minimum olasilik diizenlemesi (minimum likelihood regularization) dnerilmektedir. Anomali skorlarinin uygun
sekilde birlestirilmesinin, ayristiricinin (discriminator) kararliligini etkili bir sekilde artirdigi gosterilmistir.
Onerilen yontem, Cifarl0 ve UCI veri setlerinde diger anomali tespit yontemlerine gore dnemli iyilesmeler

saglamustir.
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4. Arastirmamin Metdolojisi
4.1. Arastirmanin konusu, amaci ve problemi

Arastirmanin konusu, bu ¢ok boyutlu miisteri ve siparis verileri tizerinde anomali tespiti yontemleri kullanilarak
olagandis1 davranig ve islemlerin belirlenmesidir. Aragtirmanin amaci, potansiyel sahtekarlik girisimleri, sira dist
satin alma kaliplari, olagan dis1 indirim kullanimlari, asir1 siparis tutarlari veya diisiik memnuniyetle sonuclanan
riskli islemler gibi anormal durumlart tespit etmektir. Arastirmanin problemi ise, biiyiik hacimli ve ¢ok degiskenli
e-ticaret verileri icerisinde geleneksel istatistiksel yontemlerle kolayca fark edilemeyen anomalilerin makine
Ogrenmesi tabanli anomali tespiti yaklagimlarinin kullanilmasiyla tespitinin yapilmasidir.

4.2. Evren, orneklem ve olcek gelistirme

Calismanin evrenini, Kaggle veritabaninda bulunan https://www kaggle.com/datasets/umuttuygurr/e-commerce-
customer-behavior-and-sales-analysis-tr?select=ecommerce customer behavior dataset v2.csv adresinden
indirilen veri seti olusturmaktadir.

Veri seti; miisteri demografik 6zellikleri (yas, cinsiyet, sehir), siparis bilgileri (iirlin kategorisi, birim fiyat, satin
alinan adet, indirim tutari, toplam siparis tutari), 6deme ve erisim kanallari, teslimat siiresi, site etkilesimleri
(gorintiilenen sayfa sayist, tekrar gelen miisteri durumu) ve miisteri memnuniyet puani gibi 18 degisken ve 17.049
gbzlem icermektedir. Veri setini olusturan sayisal ve kategorik siitunlara ait temel istatistiksel degerler Tablo 1 ve
Tablo 2’de verilmistir.

Tablo 1. Sayisal Degiskenler Ait Tanimlayici istatistikler

Degisken Ortalama | Std. Sapma | Min 25% Medyan 75% Max
Miisteri Yas1 39.9 11.5 18 30 40 50 65
Birim Fiyat 120.5 68.3 10 65 115 175 350
Satin Alinan Adet 2.9 1.7 1 1 3 4 10
Indirim Tutar 24.6 18.2 0 10 20 35 120
Toplam Siparis Tutari 325.8 240.7 30 140 290 460 1800
Oturum Siiresi (dk) 12.5 6.1 1 8 12 17 45
Goriintiilenen Sayfa Sayisi 6.8 34 1 4 6 9 25
Miisteri Memnuniyet Puani 4.1 0.7 1 4 4 5 5

Tablo 2. Kategorik Degiskenler Ait Istatistikler

Sehir Say1 Tekrar Gelen Miisteri | Sayis1 | Odeme Yéntemi Say1
Istanbul 4402 | Evet 15039 | Kredi Karti 6801
Ankara 2422 | Hayrr 2010 | Dijital Ciizdan 3276
Izmir 2.072 | Uriin Kategorisi Say1 | Banka Transferi 1763
Bursa 1.721 | Ev & Bahge 2060 |Kapida Odeme 888
Adana 1.326 | Kitaplar 2206 | Banka Karti 4321
Antalya 1.246 | Giizellik 2212 | Kullanilan Cihaz Tiirii Say1
Gaziantep 1.183 Spor 2248 | Mobil 9543
Konya 1.120 | Giyim 2103 | Masaiistii Bilgisayar 5845
Kayseri 851 Electronik 2074 | Tablet 1661
Eskisehir 706 Moda 2056 | Cinsiyet Say1
Oyuncaklar 2090 | Erkek 8436

Kadin 8613

4.3. Verilerin Analizi

Calismada veriler iizerinde analiz yapmak i¢in Isolation Forest, Autoencoder, LSTM Autoencoder, GAR-AD ve
DeepSVDD yontemleri kullanilmugtir.

Isolation Forest Algoritmasi, denetimsiz bir makine 6grenmesi algoritmasi olarak, 6rnek veri igindeki anormal
verileri tespit eder ve izole noktalar1 belirlemek i¢in mesafe veya yogunluk hesaplamasina gerek duymaz.
Algoritma, 6rnek verinin dagilimini ve yogunlugunu analiz ederek bir 6rnegin izole olup olmadigini dogru sekilde
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belirler (Zhang ve Liu, 2022). Isolation Forest, veriyi ikili aga¢ yapisinda oldugu gibi iki pargaya boler; bolme
islemi ya belirli bir agacin yiiksekligi sinirina ulasana kadar ya da veri daha fazla boliinemeyene kadar devam eder
(Al Farizi vd., 2021).

Autoencoder, normal veri oriintiilerini 6grenerek yeniden yapilandirma hatasi {izerinden anomalileri tespit eden
denetimsiz bir derin 6grenme yontemidir. Model, denoising yapida egitilmis olup, giris verilerine rastgele giiriiltii
eklenerek orijinal verinin yeniden iiretilmesi hedeflenmistir. Bu yaklagim, modelin yalnizca giiriiltiisiiz ve normal
oriintiileri 6grenmesini tegvik eder.

LSTM-autoencoder’lar uzun vadeli bagimliliklar1 yakalayabilme ve baglamsal bilgiyi modelleyebilme yetenegine
sahiptir (Lachekhab vd., 2024). LSTM Tabanli Autoencoder, 6zellikle zamansal veya sirali veriler i¢in tasarlanmis
olup, uzun vadeli bagimliliklar1 yakalayabilen Long Short-Term Memory (LSTM) mimarisini kullanmaktadir. Bu
yap1, Ozellikle kullanict davraniglar: veya islem siralari gibi zamana bagli kaliplarin bulundugu senaryolarda
anomali tespiti i¢in uygundur.

Deep Support Vector Data Description (Deep SVDD), verinin bilyiik gogunlugunun normal oldugu varsayimiyla,
derin bir ag araciligtyla tiim normal drnekleri 6zellik uzayinda tek bir merkez etrafinda yogunlastirmay1 hedefleyen
denetimsiz bir anomali tespit yontemidir. Egitim sirasinda, ag ¢iktilarinin bu merkeze olan uzaklig1 optimize edilir.
Test asamasinda ise, merkezden uzaklig: yiiksek olan 6rnekler anomali olarak siniflandirilir.

GAN tabanli yeniden yapilandirma yaklasimi (GAR-AD), bu yontemde generator agi, her bir girdi drnegini
yeniden {retirken; discriminator agi, gercek oOrnekler ile yeniden yapilandirilmigs Ornekleri ayirt etmeyi
ogrenmektedir. Generator, adversarial kayip ile L2 yeniden yapilandirma kaybindan olusan birlesik bir amag
fonksiyonu ile egitilmektedir. Egitim tamamlandiktan sonra, anomali skorlari standartlastirilmis o6zellikler
tizerinde hesaplanan yeniden yapilandirma hatasi olarak tanimlanmakta olup, daha yiiksek hata degerleri daha
yiiksek anomali olasiligin1 gostermektedir.

Calismada modellerin uygulanmasindan 6nce anomali skorlarinin agiklanabilirligini saglamak amaciyla skorlar
hedef degisken olarak kullanan bir surrogate model (Random Forest Regressor) egitilmistir. Bu model tizerinden
SHAP (SHapley Additive exPlanations) yontemi uygulanarak her bir &zelligin anomali skoruna katkisi
hesaplanmistir. Sekil 1°de, her bir degiskenin etki dereceleri gosterilmektedir.

Sekil 1. Bagimsiz Degiskenlerin Model Cikisina Etki Oranlari
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Veri lizerine uygulanan yontemlere ait performans metrik degerleri Tablo 3’de verilmistir.
Tablo 3. Model Performans Degerleri
Model AUROC | AUPRC | BestF1 | K frac K Precision K | Recall K | F1 K | Lift K
0,90 0,62 0,60 0,01 170,00 0,96 0,32 0,48 | 32,19
Autoencoder 0,90 0,62 0,60 0,05 852,00 0,39 0,65 0,49 | 13,00
0,90 0,62 0,60 0,10 | 1704,00 0,22 0,74 0,34 7,38
0,85 0,54 0,55 0,01 170,00 0,98 0,32 0,49 | 32,58
Deep SVDD 0,85 0,54 0,55 0,05 852,00 0,33 0,55 0,41 11,00
0,85 0,54 0,55 0,10 | 1704,00 0,20 0,65 0,30 6,54

GAR-AD 0,88 0,65 0,66 0,01 170,00 1,00 0,33 0,50 | 33,36
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0,88 0,65 0,66 0,05 | 852,00 0,39 0,66 0,49 | 13,16
0,88 0,65 0,66 0,10 | 1704,00 0,22 0,72 0,33 | 7,24
0,67 0,05 0,12 0,01 | 170,00 0,06 0,02 0,03 | 2,16
Isolation Forest 0,67 0,05 0,12 0,05 | 852,00 0,06 0,09 0,07 | 1,84
0,67 0,05 0,12 0,10 | 1704,00 0,07 0,23 0,11 | 2,35

Tablo 3 incelendiginde, Autoencoder’in AUROC agisindan en yiiksek ayristirma giiclinii sagladigim
(AUROC=0.8977) gostermektedir. Bununla birlikte, dengesiz sinif dagilimina sahip anomali tespiti
problemlerinde daha anlamli kabul edilen AUPRC metrigi acisindan en yiiksek performans GAR-AD modeli
tarafindan elde edilmistir (AUPRC=0.6513). Benzer sekilde, esik se¢imine dayali en iyi F1 skoru (BestF1=0.6609)
da GAR-AD yonteminden elde edilmistir.

Kfrac, Top-K analizinde kullanilan veri oranini ifade eder. E-ticarette anomali tespitinden cogunlukla en riskli %1,
%35 ve %10’luk siparisler incelenir. Bu yiizden Precision K ve Lift K degerleri kritik 6neme sahiptir. Top-K
analizinde GAR-AD o6zellikle Top %1 ve Top %5 dilimlerinde en yiiksek precision ve lift degerlerine sahiptir.
Top %10°da ise Autoencoder daha yiiksek anomali yakalama orant ulagmistir. Bu bulgular esliginde, GAR-AD’in
e-ticaret anomali tespiti uygulamalarinda daha dengeli sonuglar iirettigi goriilmiistiir.

Sekil 2. Autoencoder i¢in Ozellik Bazli Yeniden Yapilandirma Hatas1

Autoencoder: Top Feature Reconstruction Errors
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Sekil 2, Autoencoder modelinin her bir sayisal degisken igin tirettigi ortalama yeniden yapilandirma hatalarini
gostermektedir. Yeniden yapilandirma hatasi, modelin normal davranist grenirken hangi degiskenlerde daha fazla
zorlandigini ve dolayisiyla anomali skorunu hangi 6zelliklerin daha giiclii bicimde etkiledigini ortaya koymaktadir.
Sekil 2’de goriildiigii iizere Goriintiilenen Sayfa Sayisi degiskeni, en yiiksek yeniden yapilandirma hatasina
sahiptir.

Sekil 3. Anomali Tespit Modelleri igin Anomali Skoru Dagilimlart

0.10

0.05 A

—0.051

—=0.104

—0.15

ae’ odet oP op%.ho

X
25!
o G >
pa®” put®® e~

400~
\50\3'“a

86



R&S - Research Studies Anatolia Journal 2026 — 9(1)

Sekil 3, Autoencoder, LSTM-Autoencoder, Deep SVDD, GAR-AD ve Isolation Forest modellerinin {irettigi
anomali skorlarinin dagilimlarin1 kutu grafigi araciligiyla karsilastirmali olarak gdstermektedir. Grafik
incelendiginde, modeller arasinda hem skor 6lgegi hem de dagilim genisligi acisindan belirgin farkliliklar oldugu
goriilmektedir. Autoencoder, Deep SVDD ve GAR-AD modelleri i¢in skorlarin medyan degerleri yaklasik olarak
0.00 seviyesinde ve g¢eyrekler arasi aralik (IQR) olduk¢a dar kalmaktadir. Bu modellerde skorlarin biiylik bir
bolimii yaklasik —0.002 ile 0.002 aralifinda yogunlasmistir. Bu durum, veri setindeki orneklerin biiyiik
cogunlugunun modeller tarafindan normal olarak degerlendirildigini ve anomalilerin yalnizca dagilimin st
kuyrugunda yer alan az sayidaki gozlem iizerinden ayristigini gostermektedir. LSTM-Autoencoder modelinde ise
skorlarin medyan degeri yaklagik 0.12—0.13 civarindadir. Buna karsilik Isolation Forest modelinin skor dagilimi
belirgin bigimde daha genistir. Medyan skor degeri yaklagik —0.11 civarindayken, alt ve iist ¢eyrekler yaklasik
olarak —0.14 ile —0.08 araliginda yer almaktadir. Ayrica skorlarin minimum degeri yaklasik —0.18 seviyesine kadar
diiserken, maksimum degerlerin 0.01-0.02 civarina ulastigi gézlemlenmektedir. Bu genis dagilim, Isolation
Forest’in 6rnekler arasinda daha yiiksek bir ayrim iirettigini gostermektedir. Modeller 17.049 kayit arasindan 853
anormal iglem belirlemistir. Anomali olarak belirlenen islemlere ait ortak &zellikler Tablo 4’de verilmistir.

Tablo 4. Anomali Davranis Gosteren Miisterilerin Ortak Ozellikleri

Ozellik Genel Ortalama Anomali Ortalama
Miisteri Yas1 34.95 35.86
Birim Fiyat 447.90 1288.46
Satin Alinan Adet 3.01 3.02
Indirim Tutart 69.79 294.67
Toplam Siparis Tutar1 1277.44 3988.09
Oturum Siiresi 14.54 13.94
Goriintiilenen Sayfa Sayisi 9.00 9.11
Teslimat Siiresi 6.50 7.88
Miigteri Memnuniyet Puani 3.90 3.78

5. Sonuc ve Oneriler

Bu calismada, e-ticaret sistemlerinde ortaya ¢ikan anormal islem ve kullanici davraniglarinin tespiti amaciyla,
Kaggle veritabanindan indirilen 17.049 gbzlem ve 18 degiskenden olusan, hem davranigsal hem de islemsel
ozellikleri iceren veriseti kullanimustir. Bu ¢ok boyutlu yapi, 6zellikle yiiksek sinif dengesizligi ve karmasik
oriintiilerin bulundugu anomali tespiti problemleri i¢in uygun bir test ortami sunmaktadir. Kullanilan yontemlerin
performanslarinin incelendiginde, Autoencoder tabanli yaklagim, AUROC=0,90 degeri ile normal ve anormal
ornekleri ayirt etme agisindan en yiiksek ayristirma oranina ulagsmistir. AUPRC ve Best-F1 metrikler dikkate
alindiginda, GAR-AD (GAN tabanli yeniden yapilandirma) yaklagiminin daha dengeli bir performans sergiledigi
gozlemlenmistir. GAR-AD modeli, AUPRC=0,65 ve Best-F1=0,66 degerleri ile hem yanlig pozitifleri
siirlayabilmis hem de anormal 6rneklerin yakalanmasinda daha istikrarli sonuglar {iretmistir. Top %1 ve Top %5
dilimlerinde GAR-AD modelinin Precision K ve Lift K metrikleri agisindan diger yontemlere kiyasla daha
basarili sonuglar elde ettigi goriilmiistiir. Isolation Forest yontemi ise tiim metriklerde gorece diisiik performans
sergilemis ve bu veri seti baglaminda derin 6grenme tabanli yontemlere kiyasla sinirli bir ayirt edicilik sunmustur.

Gelecek caligmalarda, anomali tespit modellerinin ¢iktilarinin sabit agirliklar yerine dgrenilebilir mekanizmalarla
biitiinlestirilmesi model dogruluk oranlarmin artirilmasina  olanak saglayabilir. Miisteri—iriin—siparis
etkilesimlerinin agik bigimde temsil edildigi grafik tabanli modellerin (GNN, graph autoencoder) kullanilmas1 da
anaomali tespitinde dnemli basarilar elde edebilir.
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