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OzeT

Biyometrik sistemler, bireylerin fiziksel ve davranmigsal Ozelliklerini tanimlayarak kimliklendirme yapan
sistemlerdir. En yaygin kullanilanlari ise parmak izi, el geometrisi, ses, retina, yiiz, imza vb. biyometriklerdir. Bu
sistemler giiniimiizde hava alanlarinda, fabrikalarda ve yiiksek giivenlik gerektiren binalar gibi alanlarda, giris
cikiglart kontrol etmede ya da girilen verileri onaylama gibi siireglerde kullanilmaktadir. Bunun yaninda yasam
icerisinde bireylerin hayatini kolaylastiracak akilli sistemlerde, dijital fotograf makinelerinde, e-ticarette,
kriminal incelemelerde vb. bir¢ok alanda kullanilmaktadir. Her bir sistemin kendi igerisinde avantajlari ve
dezavantajlart bulunmaktadir. Bu nedenle bu tiir teknolojilerin basarisin1 belirlemek &zellikle giivenligin 6n
planda oldugu durumlarda kritik faktdrler 6ongérmek caligmalara yardimer olacaktir. Bu ¢aligmada da genel
olarak kullanilan biyometrik sistemler arastirilmis ve incelenen giincel ¢aligmalar igerisinde bu sistemlerle ilgili
karsilagilan sorunlara, biyometrik sistemlerinin birbirlerine gore avantajlarina yer verilmis ve degerlendirmelerde
bulunulmustur.

Anahtar Kelimeler: Biyometrik sistemler, Biyometrik analiz, Parmak izi tamima, Imza tamima, Ses tanima, Iris
tanima

Analysis of Biometric Security Systems

ABSTRACT

Biometric Systems is systems which make identification by describing physical and behavioral features of
individuals. The most widespread ones, which are used, are the biometrics of finger print, hand geometry, voice,
retina, face and etc. These systems are now used in the areas such as airports, buildings and etc. which require
high security and in the processes such as controlling of entrances and exits or confirming data entered in the
digital environment. Besides, they are used in many fields such as smart systems, digital cameras, e-commerce,
criminal investigation and etc. There are many different biometric systems and every system has advantages and
disadvantages itself. So, the success of this kind technology should be evaluated and critical factors should be
predicted especially in the situations which the security is at the forefront. This study includes general
information about biometric systems which are widely used and advantages and disadvantages of them.

Keywords: Biometric systems, Fingerprint recognition, Signature recognition, Voice recognition, Signature
recognition, Iris recognition
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|. GiRris

ODERN yasam ve artan teknoloji kullanimi beraberinde giivenlik tedbirlerine olan ihtiyaci da

artirmaktadir. Artan giivenlik ihtiyaci ile birlikte biyometrik giivenlik sistemlerine olan ilgi de
artmaktadir. Biyometrik giivenlik sistemlerinde kisilerin kimlik ispati igin yanlarinda tagimak,
kaybetmemek ya da unutmamak zorunda olduklari kart, anahtar ya da sifre gibi araglarin yerine,
bireyin unutmasi, kaybetmesi, kopyalanmasi ya da taklit edilmesi daha zor olan fiziksel ya da
davranigsal 6zelliklerine dayali bir analiz sistemi kullanilmaktadir.

Parmak izi, el geometrisi, avug igi, yiiz, iris, retina, ses, 1slak imza gibi biyometrik veriler, bir bireyi
tanimlamak i¢in teknolojiden de faydalanarak kullanilan temel biyometriklerdir.

Bu calismada incelenen ilgili ¢alismalardan elde edilen bilgiler 15181nda biyometrik tabanlhi giivenlik

sistemleri, kullanilabilirlikleri agisindan avantajlar1 ve dikkat edilmesi gereken noktalar1 ele alinarak
incelenmistir.

I1.BiYOMETRIK SISTEMLER

Biyometri, insanlar1 birbirinden ayirt edebilecek fiziksel ve davranissal 6zellikleri inceleyen bilim
dalidir [6]. Biometri kelimesi, Yunancada yasam anlamina gelen “Bios” ve Ol¢ii anlamina gelen
“Metron” kelimelerinin birlesmesinden olugmaktadir [7].

Biometrik sistemlerin basit halleri ile uygulanmasi aslinda ¢ok eski zamanlara dayanmaktadir.
Binlerce yil oncesinde Nil Vadisi’'nde tahil ve erzaklarin merkezi bir depodan saglandigi tarim
sektoriinde ve bununla ilgili hukuki islemlerde biyometrik veriler kullanilmistir. Bireyler yara gibi
Olciilebilen parametreleri ya da ten rengi, géz rengi ve boy uzunlugu gibi kendilerine has fizyolojik
ozellikleri ile tanimlandig1 belirtilmektedir [18].

19. Yiizyilda kriminoloji arastirmacilari tarafindan fiziksel Ozellikler ve karakteristiklerin kriminal
egilimlerle ilgisi olup olmadiginin arastirilmasi bu alana olan egilimi artirmistir. Bu aragtirmalar
sonucunda bir¢ok Olglim aleti iiretilmis ve birgok veri toplanmigtir. Kesin sonuglara ulasilamasa da
bireylerin fiziksel 6zelliklerinin Slglilmesi kabul gérmiis ve polis tarafindan kimlik tespitinde parmak
izinin kullanilmasi uluslararasi bir metodoloji olmustur [18].

Kimlik tanimlama isleminin otomatik olarak gergeklestirilebilmesi durumu uzun siire askeri ve ticari
sektorleri mesgul etmistir. Biyometri endiistrisi treticilerinin satiglarin1 etkinlestirmesi biyometrik
giivenlik sektoriinde ¢alisan firma sayinin artmasi ile bu alandaki ¢caligmalar gelismistir.

Biyometrik sistemler fiziksel ve davranissal olmak tizere iki temel gruba ayrilmaktadir [8,14]. Fiziksel
biyometrikler; iris, yiliz, parmak izi, retina, el tanima vb. sistemleri ele alirken, bireyin davranigsal
Ozelliklerini temel alan davranissal biyometri ise; ses ve el yazisi, 1slak imza vb. sistemleri ele
almaktadir. Baz1 kaynaklarda biyometrik 6zellikler fizyolojik, biyokimyasal ve davranissal 6zellikler
olarak tice ayrilmaktadir. Genellikle goz ile goriilen insan bedenine ait bir pargasinin fiziksel
Ozelliklerinin Olciilerek elde edilen veriler fizyolojik dzelikler olarak tanimlanmaktadir. Fizyolojik
ozelliklere yiiz, iris, retina, el geometrisi, kulak sekli, parmak izi, avug i¢i, cilt gbzenekleri, kilcal
damar yapis1 ve toplardamar yapisim1 kapsamaktadir. insan bedeninin belirli boliimlerinin kimyasal
yapt Ozelliklerinin Olciiliip degerlendirilmesi ile elde edilen veriler biyokimyasal 6zellikler olarak
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tanimlanmaktadir. Viicut 1sis1, viicut kokusu, kalp ritmi, DNA yapisi ve yiiz 1sis1 biyokimyasal
ozelikler olarak ifade edilmektedir. insanim belirli bir fiziki davramsinin Slgiiliip degerlendirilmesi ile
elde edilen Ozelliklere de davranigsal 6zellikler denilmektedir. Yiiriime bi¢imi, konusma sesi, imza, el
yazist ve tus vuruslari/yazma ritmi gibi 6zelliklerde davranmigsal 6zellikler olarak ifade edilmektedir
[11].

Literatiirde, bir biyometrik 6zelligin sorgulandig: sistemler “tekli model biyometrik sistemler” olarak
adlandirilirken birden c¢ok biyometrik 6zelligin sorgulandigi sistemler “goklu model biyometrik
sistemler” olarak adlandirilmaktadir. Ornegin; ses ve yiiz tanima analizinin bir arada yapildig1 bir
sistem, ¢oklu model biyometrik sistem olarak tanimlanmaktadir.

Biometrik sistemler;
Internet bankaciliginda kullanici tanimlama
Cagr1 merkezlerinde kimlik tespiti
Hastanelerde hasta takibi
Is yerlerinde personel devam takibi
ATM’lerde kullanici tanimlama
Sigorta sirketlerinde kimlik tespiti
Havaalanlar giris ¢ikis islemleri
Sinir kapilarinda girislerin kontrolii
Kiralik kasalara erisim giivenligi
Askeri kaynaklarin etkin takibi
Kombine bilet uygulamalari
Hastanelerde hasta takibi ve kimlik saptama
Sigorta firmalarinda kimlik saptama
Masaiistii ve diziistii bilgisayarlarda bilgi giivenligi
E-ticaret islemleri
Yiiksek giivelik gerekli binalarin giris ¢ikis islemleri
Uzaktan egitim sinav islemleri
Ulusal kimlik uygulamalari, siiriicii ehliyet ve pasaportlarda kimlik tespiti
Fotograf makineleri
Cep telefonlar
Akill ev sistemleri
gibi bir¢ok farkli alanda kullanilmaktadir.

Insan karakteristik ozellikleri, asagida verilen ozellikler acisindan kullanilabilir ise biyometrik
giivenlik sistemi igin de kullanilabilirdir.
Evrensellik: Her insanin sahip oldugu bir biyometrik karakteristik olmalidir [8,22].
Teklik/Essiz Olma: Biyometrik karakteristigin her insanda diger insanlardan ayiracak farkli
bir sekilde yer almasidir [8,22].
Siireklilik: Karakteristigin zamanla degismemesidir [8,22].
Elde edilebilirlik(Collectability): Karakteristik 6l¢iimiin kolay elde edilebilirligidir [8,22].
Performans (Performance): dogruluk, hiz ve kullanilan teknolojinin saglamligidir [8].
Kabul Edilebilirlik(Acceptability): Teknolojinin onay derecesidir [8]. Bir baska deyisle,
bireyin biyometrigin 0l¢gim ve toplanmasinda itirazlarin olmamas: [22] olarak da
tanimlanmaktadir.
Atlatma/Tuzak (Circumvention): Yedeginin, yerine kullanim kolayligidir [8].
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Biyometrik yontemlerinin kullanim amaglarina gore ti¢ ayr1 kullanimi mevcuttur. Birinci yontem de
bire-cok (1aN) karsilastirma yapilir. Bu islem veri tanima(identification) ya da algilama(recognition)
olarak tamimlanmaktadir. Sisteme giris yapmaya calisgan kullanici bilgisi, sistemde daha oOnce
tanimlanmis kullanici bilgilerinin hepsi ile karsilastirilir ve bu bilgilerden herhangi birine karsilik
gelmesi durumunda sistem giris onay1 verir. ikinci yontemde ise bire-bir (1al) karsilastirma yapulir.
Bu islem veri dogrulama(verification) olarak tanimlanmaktadir. Sisteme girilen biyometrik veri ile
birlikte kullanicidan ikinci bir veri(kimlik numarast gibi) daha alinir. Sistemde kayitli olan veriler
igerisinden ikinci verinin karsiligindaki biyometrik veri ile sisteme giris yapmaya c¢alisan kisiden
sistemin aldig1 veri karsilastirilir ve uygun olmasi durumunda sistem giris onayini verir. Bire-gok
karsilastirma yonteminde veri tabanindaki kiyaslama yapilacak kayit sayis1 fazla ise sistem
hantallagacaktir. Bu bire-cok yonteminin dezavantajidir. Bire-bir karsilastirmada ise sistemin ¢ok
sayida karsilastirma islemi yapmamasi i¢in kullanilan ikinci verinin(kimlik numarasi, sifre, akilli kart
vb.) unutulma ya da kaybedilme riski vardir. Ugiincii ydntem ise smiflandirma(classification)
yontemidir. Bu ydntemde biiyiik veri tabanlarinda biyometrik girdiler benzer 6zelliklerine gore
gruplandirilmaktadir.

Veri tabanlarinda kisilere ait biyometrik verilerin saklanmasi c¢esitli problemleri de beraberinde
getirmektedir. Veri tabanlarinda kayitli, kisilere ait biyometrik verilerin calinmast durumu sistem
yoneticileri ve Ttreticiler i¢in problem olusturmaktadir. Bu tiir problemler i¢in sunulan ¢éziim
biyometrik verinin kullanicisinin tagiyacagi bir taginabilir bellek {izerinde bulunmasi ve kullanilacak
sistemde tasinabilir bellek igerisindeki verinin kisi biyometrigi ile karsilagtirilmasidir.

Biyometrik sistemler hassas olmalidir. Ama sistem karsilastirmasi sirasinda %100 uygunluk soz
konusu olmayabilir. Kullanilan cihazin kirlenmesi, ortam nemliligi, verinin elde edilmesi ya da
iletilmesi sirasinda olusan istenmeyen giiriiltiiler gibi dis faktdrlere bagli olarak tamamen ayni kod
iiretilemeyebilir.

Biyometrik sistemlerin genel ¢calisma mekanizmasi adimlari;
Veri toplama
Veri iletimi
Oznitelik ¢ikarin
Modelleme-ID kod olusturma
Karsilastirma
olarak siralanir.

Biyometrik sistemlerin olusturulabilmesi i¢in bazi olgiiler kullanilmalidir. Bu o6lgiilere biyometrik
Olciiler denir. Bu dlgiilerin sifrelerde kullanimi igin INCITS (International Committee for Information
Technology Standarts-Uluslararasi Bilgi Teknolojileri Standartlar1 Komitesi) tarafindan olusturulmus
uluslararasi bir standart mevcuttur [17]. Olusturulan bu standart sayesinde, bir iilkede bir banka hesab1
bulunan ve bu hesaba parmak izi ile erisebilen bir kisi, diinyanin baska bir {ilkesindeki bir bankanin
bankamatiginden de kendi iilkesindeki hesabina ulasarak islem yapabilecektir.

Yaygin olarak kullanilan biyometrik sistemler; parmak izi, el geometrisi, yiiz, iris, retina, ses, imza
olarak siralanabilir. Bunlarin diginda damar tanima, el yazisi tanima, yiriiyiis tanima, el ve damar
tanima, kulak biyometrigine gore kimlik tespiti, tus vurusu gibi daha pek c¢ok ¢esitli yontem de
biyometrik sistemler arasinda yer almaktadir.
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A. PARMAK IZI

Genel olarak bir parmak izinin her kisi i¢in benzersiz oldugu bilinmektedir ve bu nedenlide kimlik
dogrulamasi i¢in giivenli bir yontem olarak diistiniilmektedir [3]. Parmak izi sirtlar serisi ve oluklardan
olusmaktadir. Bunlar birbirinden farkli ve degismezdir. Ozdes ikizler de dahi parmak izleri birbirinden
farklidir.

Parmak izi tanima sistemlerinin en 6nemli sorunu, taklit parmak izinde sistemin yanilmasidir [17]. Bu
sorunu ortadan kaldirmak i¢in parmak izinin alindigr parmagin canliligmmi test edecek gelismis
sensorlerin kullanimi &nerilmektedir [17]. Bu nedenle sadece parmak ucu desensel ayrmtilarinin
ilgilenilmesinin yaninda ¢ok daha detayci ve gelismis sistemler gelistirilmektedir. Ornegin termal
goriintiileme sistemlerinde parmagin 1si1sindan faydalanilir ve parmagin canliligi test edilir. Parmak izi
tanima ile ilgili bir diger sorun ise bazi kisilerin deri hastaliklari, organ eksikligi, yanma gibi
sebeplerden 6tiirii parmak izlerinin bulunmamasidir [17].

Uluslararas1 Biyometrik grubun (International Biometric Group) yapmis oldugu 2009-2014 biyometri
pazar ve sanayi raporunda 2009 yilinda kullanilan biyometrik teknolojilerin igerisinde, otomatik
parmak izi teshis sistemi ve parmak izi tanima sistemleri Sekil 1°de gosterildigi gibi biyometrik
pazarda 6nemli bir paya sahip oldugu goriilmektedir [1].

BiometridiRavenues by
Yontemler
1,6%

Parmak izi

28,4%
AFIS-Canli

Tarama(pa
rmak izi
canli
tarama)
38,3%
iris Tanima
5,1% El

Damar/ _ Geometrisi
Middlewar 1.8%
Tanima ,
Ses Tanima e 8,0%
2,4%
3,0%

Sekil 1. Uluslararasi Biyometrik Grubun 2009-2014 Biyometri Pazar ve Sanayi Raporu [1]
Sekil 1’de goriilen Uluslararasi biyometrik grubun yapmus oldugu 2009-2014 biyometri pazar ve

sanayi raporu verisi pasta grafiginde 2009 yilinda kullanilan en biiyiik biyometrik %38.3 ile canli
parmak izi tarama olarak goriilmektedir. ikinci en biiyiik pay1 ise %28.4 ile parmak izi tanima almistir.
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Parmak izi tamima sistemleri daha ¢ok kampiis yemekhaneleri, yurtlar1 ve binalar1 gibi giris ¢ikis
kontrol sistemlerinde kullanilmaktadir.
Rutgers Universitesi (ABD), arastirma cihazlarin1 gdzlemlemek ve kontrol etmek igin parmak
izi tarama sistemini kullanmaktadir [1].

Bentley Universitesi (ABD), 6grencilerinin kullandigi ve fakiiltelerinde sahip olduklari
bilgisayarlarinda parmak izi tanima sistemini kullanmaktadir. Kullandiklar1 bu sistem
sayesinde, unutulan ya da paylasilan kullanici adlart ve sifrelerin sonucunda olusabilecek
giivelik riski azaltilir [1]. Ayrica kullanicilar iginde hesaplarina ulasim ¢ok daha kolay olur.

Resim 1’de farkli marka ve 6zelliklerdeki parmak izi okuyucu sistemleri goriilmektedir.

7
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Resim 1. Farkli Marka ve Ozellikdeki Parmak Izi Okuyu Sistemleri

B. EL GEOMETRISI

Bu biyometrik yaklasimda bireyin kimligini dogrulamak i¢in elin geometrik formu kullanilir [3].
Parmaklarin uzunlugu, eni, biikiim yerleri ayirt edici 6zellikler olarak kullanilmaktadir. El tarama igin
bir CCD (Charge-Coupled Device) kamera gereklidir. Bu kamera, elin istiinden ve yanindan
fotograflarini alarak bir sablon olusturur. Olusturulan bu sablon veri tabanindaki kayztlar ile kiyaslanir.

El geometrisinin diger biyometrik sistemlere gore kullanimi daha kolaydir [18]. Bu nedenle daha ¢ok
kullanict yogunlugunun fazla oldugu yerlerde tercih edilmektedir.

El taramasi i¢in kullanilacak cihazlar diger biyometrik yontemler ic¢in kullanilan cihazlara gore
kaplayacagi alan daha biiyliktiir. Bu cihazlar en azindan bir el biiyiikligindedir. Bu nedenle alan
kullaniminin énemli oldugu durumlarda tercih edilmemektedir. Ornegin; diziistii bilgisayarlarda bilgi
glivenligi i¢in parmak izi okuma sistemi gibi biyometrik sistemler kullanilmaktadir. Bu tiir sistemlerde
el izi tanima sisteminin kullanilmasi teorikte miimkiin olsa da pratikte kullanilmas1 uygun degildir.

El geometrisi yaklagimu ile kullanilan giivenlik sistemlerine drnek:
1996 yili olimpiyat oyunlarinda personel taramasi
San Francisco havaalani personel taramalari
New Hampshire Universitesi (ABD) yemek salonlarinda bulunan el okuma sistemi [1].
Keene State College (ABD) yemek salonlar [1].

El geometrisi tanima, yliksek dogruluk oranina sahip bir yontem olmakla birlikte biiyiik ve agir okuma
cihazi nedeniyle maliyet ve kullanim agisindan dezavantajlara sahiptir [17]. Ayrica yaralanma,
parmaklarin kaybedilmesi, gut veya kireclenme gibi bir takim hastaliklarda sistemin c¢aligma
performansim etkileyen olumsuzluklardandir. Resim 2’de farkli marka ve 6zelliklerdeki el izi okuyucu
sistemleri gorilmektedir.
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Resim 2. Farkli Model ve Ozellik deki El Geometrisi Okuyucu Sistemleri

C. AVUC ICI TANIMA

Avug igi, kisilere Ozgidir [21]. Avug i¢i tanima sistemlerinde, avug ¢izgilerinin O6zelliklerinin
belirlenmesi iizerinde durulur. Cizgilerin egimleri, karsilikli iliskileri, konumlar ve sayilar1 gibi
nitelikler ¢alismalarda kullanilir. Resim 3’te farkli model ve markalardaki avug i¢i tanima sistemleri
gosterilmektedir.

Resim 3. Farkli model ve ézelliklerdeki avug igi tanima sistemleri

Avug i¢i tanima sistemleri daha az sayida veriyi daha kisa siirede islemektedir [21]. Bu nedenle islem
stiresi kisadir. Kullanic1 ve sistem etkilesimi basit olmasi nedeniyle hata kayit oranlar1 da kiiciiktiir.
Ayrica avug ig¢i tarama teknolojileri yiiksek kullanici kabuliine sahiptir [22]. Avug i¢i tanima
sistemlerinin kolay, maliyeti diisiik teknolojiler ile gerceklestirilmesi ve kullaniminin da kolay olmast
bu biyometrigin diger avantajli yonleridir.

D. YUZ TANIMA

Kisi tanima i¢in yiiz biyometrik karakterleri yaygin olarak kullanilan bir yontemdir [3]. Cogunlukla
kullanilan yaklagim temel olarak yiiziin gozler, kaslar, burun, dudaklar, ¢ene sekilleri ve bunlar
arasindaki iligkilerine dayanmaktadir.

Yiz tanima sistemlerinde, goriintii yakalama cihazi(kamera) ile herhangi bir fiziksel temas
gerektirmemesi bu yontemin bir avantajidir.

Yiiz tanima;
Alzheimer hastalarinin gordigii kisiyi tanimasina yardimer olmak i¢in kullanilmaktadir.
Bunun i¢in Alzheimer hastasinin gozliigiine yerlestirilen kiigiik bir kamera ve yiliz tanima
yazilimt kullanilmaktadir [1]. Benzer cihazlarla giivenlik giigleri tarafindan suglu tanima ve
tespiti i¢in de kullanilmaktadir.
Web ortaminda sosyal paylagim sitelerinde, Microsoft Photo Gallery, Google Picasa gibi ticari
uygulamalarda fotografla etiketlemede yiiz tanima uygulamalari kullanilmaktadir [1].
Halka a¢ik alanlarda suglu ve ter6rist aramasi [1]

gibi bir¢ok farkli alanda kullanilmaktadir.
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Bu sistemde yiiziin ¢cok sayida o6zellik igermesi ve ¢ok fazla karsilastirma yapilmasi nedeniyle
eslestirme zordur [3]. Resim 4’de farkli marka ve 6zelliklerdeki yiiz tanima sistemleri goriilmektedir.

Resim 4. Farkli Marka ve Ozellik deki Yiiz Tamima Sistemleri

E. IRIS TANIMA

Iris goziin icindeki dairesel renkli bolgedir. Kisinin yasam siiresince degismedigi gerceginden yola
cikilarak gelistirilen bir sistemdir.

Iris tabakas1 her insanda farklilik gosterir. Tek yumurta ikizleri ayn1 DNA yapisina sahip olsa da farkli
iris tabakalarina sahiptir [15]. Bu tabaka bir insanin her iki goziinde de farklilik géstermektedir [18].

[ris insanin dogumunun 16. haftasindan 6liimiine kadar degismez. Insanin yasanmumi yitirmesinden
sonra en ¢abuk (3 sn) canliligini yitiren organ gozdiir [15]. Ayrica iris, dig ortamdan izole edilmis olup
cerrahi miidahaleler ile de degistirilememektedir [4].

Bu sistemde ¢ok sayida referans noktasi kullanilabilmektedir. Ornegin kesin bir dogruluk i¢in parmak
izi kullanilan biyometrik sistemlerde 60 veya 70 karsilagtirma noktasi bulunurken, iris taramada
karsilasgtirma igin yaklasik 200 referans noktasi bulunmaktadir [17].

[ris tamima kullanacak sistemlerde karsilasilan sorunlar arasinda; gozleri gormeyen, Nistagmus
hastaligina sahip (gdzleri titreyen) veya irisleri olmayan kisilerin kimliklendirilmelerinin miimkiin
olmamas1 gelmektedir. Bir diger sorun ise iris resmi alinirken géz kapaklarinin veya kirpiklerin iris
desenini bozmas1 gibi faktorlerin sistemi olumsuz etkilemesidir. Ayrica, iris goriintlisii alinmasi
sirasinda belirli bir miktarda 151k yayilmakta olup bu 1s18in giinliik yasantida insanlar rahatsiz edici
etkisi vardir [4].

F. RETINA TANIMA

Retina tanima islemi insanin goz bebegi arkasindaki damar tabakanin taninmasidir [1]. Bazi
hastaliklardan dolayr damar yapisinin ¢ok kolay etkilenmesi ve bozulabilmesi bu yontemin en biiylik
dezavantajidir. Resim 5’te farkli marka ve Ozelliklerdeki goz ve retina tamima sistemleri
goriilmektedir.
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Resim 5. Farkli Marka ve Ozellik deki Iris ve Retina Tanima Sistemleri

G. SES TANIMA

Davranissal biyometrik sistemlerdendir. Genel olarak bir ses sinyali, konusanin agzindan dinleyenin
kulagina dogru giden bir hava basing dalgasidir [23]. Bu dalganin kisinin anatomik, fizyolojik ve
psikolojik yapisina gore ayirt ediciligi mevcuttur.

Ses ile ilgili tanima ¢aligmalari ses tanima ve konusmaci tanima olarak siniflandirilabilir. Bunlardan
giivenlikle ilgili olan kism1 konugmaci tanimadir.

Sadece belirli kisilerin seslerine cevap veren cihazlar, giivenligi gerekli oldugu binalardaki kapilar
veya giivenlik kuruluslarinda ses kaydindan konusan kisinin kimliginin belirlenmesi gibi alanlarda
kullanilmaktadir [11].

Konugmaci tanima, metne dayali tanima ve metin bagimsiz tanima olarak ikiye ayrilmaktadir. Metne
dayali konusmaci tanima isleminde belirli bir metnin séylenmesi ve bu metne bagl olarak tanima
isleminin gergeklestirilmesi saglanir. Metin bagimsiz konugmaci tanimada ise belirli bir metnin
seslendirilmesi gerekmez [19].

Bu yontemin dezavantaji genel olarak calisma kosullarinin uygun olmamasindan kaynaklanmaktadir.
Konugmacilarin sisteme kaydedilmesi i¢in konusma sinyalinin herhangi bir sebeple bozulmaya
ugramayacak sekilde saglikli bir ortam saglansa ve kayitlar bu ortamda alinsa da sistemde sonradan
kullanilacak veri kayit ortami1 bir¢ok durumda denetlenememekte ve ortamda istenmeyen giiriiltiilerin
yer almasi gibi durumlardan sistem olumsuz etkilenmektedir. Ayrica insanin degisik durumlarda farkl
tonda ve vurguda konusmalari, duygusal kosullarin degismesinin sese yansimasi sonucu cikarilan
seslerin farkli olmasi ve rahatsizlik gibi bazi olumsuz durumlarda, sesin degismesi sistemi olumsuz
etkileyen diger dezavantajlardir [19].

H. IMZA TANIMA

Kimlik dogrulanmasinda giivenilir bir metot olarak tanimlanan ve uzun zamandir kullanilan imza
kisinin kendi ismini yazma sekli olarak tanimlanmaktadir [17]. insanlar davramssal biyometrik
sistemlerden biri olan imzalarini sosyal hayatin birgok agsamasinda kullanmaktadirlar.

Cevrimdis1 sistemler ve gevrimigi sistemler olmak {izere imza tamima ikiye ayrilir. Cevrimigi
sistemlerde yazma sirasinda, hareket dedektorleri ile kalem hareketleri degerlendirilerek tanima
yapilir. imza dogrulama igin birgok elektronik ekipmana ihtiyag duyulur. Basinca duyarl tabletler
imzanin dinamik o6zellikleri ve seklini yakalar. Imzalama siiresi, iz, ivmesi, kalemin yiizeye
uyguladigi basing siddeti tanimlamada kullanilan 6nemli 6zelliklerdir.
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Cevrim dis1 imza dogrulama sisteminde 1slak imzanin analizi sonucu tanmima gerceklestirilir.
Cevrimdis1 imza tanima sisteminde, ¢evrimici imza tanima sistemlerine gore daha az sayida ekipmana
ihtiya¢ duyulur. Bu alan bir desen olarak imzaya ait 6zellikleri inceler.

Bu sistemlerin dezavantajlar1 olarak; sistemin kullanicinin hizini, davranigsal 6zelliklerini ve diger
ozelliklerini 6grenebilmesi i¢in ¢ok sayida uygun 6rnege ihtiyag duymasi ve imza atiminin hayat boyu
sabit kalmayip zaman igerisinde yaslanmaya, saglik durumuna ve ruh haline gore degisen bir
biyometrik olmasidir.

Cevrimdig1 imza tanima sistemlerinde 1slak imzanin desensel 6zelliklerinin 6grenilebilmesi ve taklit
edilmesi de sistemin bir diger dezavantajidir. Bir bagska dezavantaji ise bazi kisilerin imzalarin
desensel olarak sik sik degismesi ya da fakli alanlarda i hayati, sosyal hayat gibi farkli imza modelleri
kullanmay1 aliskanlik edinmeleri de gdsterilebilir.

El yazis1 ve imza tanima sistemleri digerleri kadar genis kullanim alani olmayan, genellikle belge
kullanilan giivenlik sistemlerinde tercih edilen bir sistemdir. Fakat finansal alanlarda otomatik imza
tanimanin Onemi artmakta el yazis1 ve imza tanima ¢alismalari ilerlemektedir.

|. DNA TANIMA

Deoksiriboniikleik asit (DNA) biyometri herhangi bir bireyi tanimlamanin en kesin formu
olabilmektedir. Her insan her hiicresi i¢in bir kisisel haritaya sahiptir ve bu harita diger adiyla
blueprint her viicut hiicresinde bulunabilmektedir.

Kisinin sag, tirnak, deri, sperm, kan, tiikkiirik vb. biyolojik materyallerin incelenmesi sonucu iginde
bulunan DNA molekiillerindeki dizilim incelenir. Ozellikle emniyet gii¢leri tarafindan olay yeri
inceleme sonucu bu alandan bulunan biyolojik materyallerin incelenmesiyle suglulara ulasilir. Ya da
hukuki olaylarda babalik davalarmin sonuglanmasi islemlerinde kullanilmaktadir. Dogrulugu cok
yiiksek bir yontemdir.

DNA’nin elde edilecegi biyolojik materyalin kirlenmesi ornek kalitesini diistireceginden analiz
yapmak zorlasir. Bu biyometrige ait bir diger dezavantaj ise DNA inceleme islemlerinin 24 saat gibi
uzun bir stirede gergeklestirilmesi ve yiiksek maliyetli olmasidir [11].

J. YAZMA/ TUS BASMA RITMI TANIMA

Bir insan klavye iizerinde yazmaya basladiginda, klavye {izerinde gezinmesi de tipki bir yazma
hareketi ritmi gibi kisiye ait farkliliklar icerir. Bu yontemde kullanic1 yazi yazarken klavyeden girilen
karakterler arasinda gegen zamani 6lgerek kullanicilarin yazma ritimleri tespit etmeye galigilmaktadir.

Bir kullanicidan klavye ile “stephenson” yazilmasi istenmis ve yazilma asamasinda gegen siireler
[I34) [IP%2]

tespit edilmistir. Kullanici, “t” ve “e” karakterleri arasinda olduk¢a zaman kaybederken “n” ve “s” ya
da “s” ve “0” karakterleri arasinda gecisi oldukga hizli yapabilmektedir [11].

Bir yazma ritmi sistemi tasarlamak i¢in ihtiyag duyulan tek girdi aygiti sadece klavyedir. Diger
biyometrik sistemlere kiyasla bu sistemin avantaji kendisine has bir donanima ihtiya¢ duymamasidir.
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Yazma ritmi sistemlerinin en biiyiikk dezavantaji ise karar verme icin sadece tek bir parametre
kullanmasidir. Sadece tus araliklarimi degil tuslara basilirken gegen siirenin tespiti yazma ritmi
caligmalarinda giivenilirlik oranini artiracaktir [11].

I1I. COKLU BiYOMETRIK SISTEMLER

Birden fazla biyometrige ait teknoloji birlestirilerek ¢oklu model biyometrik sistemler olusturulur. Bu
tiir sistemlerin olusturulmasinin amaci giivenligi daha iist seviyelere cikarabilmektir. Birden fazla
sensore, veri tabanina, analize, ekipmana sahip olunmasi1 gerektigi icin maliyeti tekli biyometrik
sistemlere gore daha fazladir. Resim 6’da parmak izi ve yliz tanima sistemlerinin birlikte yer aldig:
coklu biyometrik sistem goriilmektedir.

Resim 6. Parmak Izi ve Karth Yiiz Tanima Sistemi

Coklu biyometrik sistemlere verebilecegimiz bir diger 6rnek; gozliiklere yerlestirilen kameralar
araciligryla ortamdaki ses ve goriintiilerin bluetooth ile baska bir sisteme aktarilip buradaki yazilimlar
aracilifiyla goriintii ve ses tanima isleminin gerceklestirilmesi olarak verilebilir. Buna ait bir 6rnek
Resim 7’de goriilmektedir.

Resim 7. Ses ve Goriintii Aktarimi Yapabilen Bir Gozliik

1V. BiYOMETRIK SISTEMLERIN KARSILASTIRILMASI

Yapilan arastirmalarda karsilagtirilan biyometrik sistemler ic¢in bazi istatistiksel Olgiimlere
rastlanilmigtir [3,8,12,14]. Bu 6l¢iimler;

FRR (False Rejection Rate): Yetkili kullaniciyr reddeder. Yanlis reddetme oranidir. Iyi bir biyometrik
kimliklendirme sistemi i¢in bu deger diisiikk olmalidir.

FRR= Yanlis red sayis1 / istemci erisim sayisi

FAR (False Acceptence Rate): Yetkili olmayan kisi kabul eder. Yanls kabul etme oranidir. Iyi bir
biyometrik kimliklendirme sistemi i¢in bu deger diisiik olmalidir.
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FAR= Yanlis kabul say1s1 / istemci erigim sayis1

FTE (Failure to Enroll): Yeni kullanic1 kimlik olugturmak istenildiginde basarisiz olunur. Kayit i¢in
ariza oranidir. lyi bir biyometrik kimliklendirme islemi i¢in azaltilmis olmalidir.

ERR (Equal Error Rate): Esit hata oramdir. FRR/FAR hesaplanarak bulunur. Iyi bir biyometrik
kimliklendirme sistemi i¢in bu oran diisiik olmalidir.

ERR=FRR/FAR
Tablo 1°de farkli biyometrik sistemlerin giivenlik sistemleri i¢in kullanilabilirlik 6zellikleri yiiksek,

orta ve diisiik olarak smiflandirilmistir. Bu tabloda; Y=Yiiksek, O=Orta, D=Diisiik olarak ifade
edilmektedir.

Tablo 1. Biyometrik sistemlerin kullanilabilirlik ézelliklerinin siniflandiriimast [8,12].

Evrensellik
Essizlik
Siireklilik
Edilebilirlik
Performans
Edilebilirlik
Yaygmlik

Elde
Kabul

<
<
<
O
<
O
O

DNA

Kulak 0 0 Y o o Y o
Yiiz Y D 6] Y D Y Y
Yiiz Termogrami1 Y Y D Y ) Y D
Parmak izi @) Y Y @) Y @) @)
El Geometrisi @) @) 0] Y ) @) @)
Iris Y Y Y 0 Y D D
Retina Y Y 0 D Y D D
Imza D D D Y D Y Y
Ses 0 D D 0 D Y Y

Y: Yiiksek, O: Orta, D: Diisiik

Tablo 1’e bakildiginda imza biyometriginde evrensellik ozelligi diisiik olarak ifade edilmektedir.
Organ kayiplar gibi nedenlerden dolay1 imza atma yetenegine sahip olunamamasindan ya da okuma
yazma bilmeyen kisilerin kendilerine ait bir imza formu olusturmayip yerine parmak izi ve miihiir gibi
yontemleri kullanmalar1 gibi nedenlerden dolayr bu &zellik diisiiktiir. irisi, DNA, Yiiz, Retina
biyometriklerinin ~ sahip  olduklar1  Ozellikler — bakimindan  evrenselligi  yiiksel  olarak
siniflandirilmaktadir.
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Essizlik yani her insanda diger insandan farkli bir sekilde yer almas1 6zelligi agisindan baktigimizda
DNA, yiiz termogrami, parmak izi, iris, retina biyometrikleri ayn1 yumurta ikizi kardeslerde dahi farkli
oldugundan dolay1 yiiksek olarak siniflandirilmustir.

Stireklilik 6zelligi bakimindan degerlendirildiginde DNA, parmak izi, iris biyometrikleri yiiksek
olarak simiflandirilmaktadir. Bu 6zellikler insan yasami boyunca sabit kalir fizyolojik ya da psikolojik
bir etkene bagli olarak degismezler. imza ve ses biyometrikleri ise Emosyenel durum (nese, {iziintii,
heyecan, stres, korku, kizginlik gibi...) Cevresel kosullar (soguk hava, yazi yazan kisiye anlik
miidahale ile duraksama gibi...) ve anlik degisimlere bagli olarak degisim gdstermeleri ya da zamana
bagl olarak degisim icinde olmasi ya da kasitli olarak degistirilme durumlardan ya da bazi hastaliklar
ve bazi evrelere bagli olarak meydana gelen degisiklikler nedeniyle bu o6zellikler hayat boyu ayni
kalmamaktadir. Bu nedenle siireklilik 6zellikleri diisiiktiir.

Elde edilebilirlik 6zelligi bakimindan en diisiik olarak siniflandirilan biyometrik iristir. Goziin hassas
yapist kullanilan cihazin temasinin ya da kullanilan 1sinlarin verdigi rahatsizlik gibi nedenlerden
dolay1 iris goriintiisiiniin elde edilebilirligi diger biyometrik karakteristiklere gore zordur. En kolay
elde edilebilir biyometrik 6zellikler yiiz, el geometrisi ve imzadir.

Dogruluk, hiz ve kullanilan teknolojinin saglamhigi agisindan DNA, parmak izi, Iris, retina
biyometrikleri performansi yiiksek olarak siniflandirilmaktadir.

Kabul edilebilirlik agisindan yani biyometrik verilerin 6l¢iim ve toplanmasi agisindan, yiiz, imza ve
ses biyometrikleri yiiksek olarak siniflandirilmaktadir. Yayginlik agisindan da yliz, imza ve ses
biyometrikleri yiiksek olarak siniflandirilmaktadir.

Tablo 2’de ise biyometrik sistemlerin dogruluk, kullanim kolaylig1 ve kullanici kabul oranlarina gore

yiiksek, orta ve diisiik olarak siniflandirilan bir baska tablo goriilmektedir. Tabloda; Y=Yiiksek,
0=O0rta, D=Diisiik olarak ifade edilmektedir.

Tablo 2. Biyometrik sistemlerin karsilastiriimas: [12].

Faktorler Dogruluk Kullanim Kullanic1 Kabul
Kolaylig1 Orani

Parmak izi Y 0]

El Geometrisi o Y 0

Yiiz D Y Y

fris 0 o 0

Retina Y D D

Ses @) Y Y

Imza @) @) Y

Tablo 2’ye baktigimizda dogruluk faktoriiniin en yiiksek parmak izi ve retinada oldugu goriilmektedir.
Kullanim agisindan en iyi biyometrikler el geometrisi, yiiz ve ses olarak belirlenmistir. Kullanict kabul
oraninin en yliksek oldugu biyometrikler ise yliz, ses ve imzadir.
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Uluslararasi Biyometrik Grubun (International Biometric Group) yapmis oldugu 2009-2014 biyometri
pazar ve sanayi raporu Tablo 3’de goriilmektedir. Uluslararasi Biyometrik Grubun (International
Biometric Group) yapmis oldugu 2009-2014 biyometri pazar ve sanayi raporunda, parmak izi tanima
sistemleri, otomatik parmak izi teshis sistemi (AFIS) ve yliz tanima sistemleri 2014 yilinda biyometrik
pazarin en ¢ok kullanilan teknolojileri olmasi ongoriilmektedir [1].

Tablo 3. Uluslararast Biyometrik Grubun (International Biometric Group) Yapmis Oldugu 2009-2014 Biyometri
Pazar ve Sanayi Raporu [1].

Teknoloji Piyasa Hacmi

(Unit: MS USD)

2009 2010 2011 2012 2013 2014

Parmak izi 971.0 |1.380.9 | 1,740.1 | 2.064.1 | 2.422.9 | 2.827.2
AFIS/ 1.309.1 | 1.489.9 | 1.816.5 | 2.154.4 | 2.525.9 | 2.965.8
Iris 174.4 | 287.8 | 360.8 | 4805 | 578.3 | 730.3
El Geometrisi 62.0 62.8 63.7 68.2 76.0 85.0

Ozel yazim (middleware) | 2750 | 327.7 | 4138 | 5252 | 6252 | 7326

Yiiz 390.0 510.8 6754 | 8485 | 1.097.3 | 1.417.8
Ses 103.8 109.3 1135 136.3 167.5 189.7
Damar 83.0 102.1 132.2 172.2 199.5 235.7
Digerleri 54.0 85.6 107.5 131.8 154.2 184.9
Toplam 3.422.3 | 4.356.9 | 5.423.6 | 6.581.2 | 7.846.7 | 9.368.9

V. SONUC VE ONERILER

Bir biyometrik sistem olusturulacagi zaman goz oniinde bulundurulmasi gereken iki 6nemli unsur
vardir, gereksinimler ve maliyet. Bu ylizden giivenlik sistemi maliyet ve gereksinimler goz Oniine
almarak en uygun sekilde olusturulmalidir. Bu da kullanim farkliliklar1 ve kullanim alanlaria bagh
olarak her giivenlik sistemini kendi igerisinde onemli kilmaktadir. Bununla birlikte bir biyometrik
sistem olusturulurken; kullanilacak biyometrigin avantajlar1 ve dezavantajlar1 gz Oniinde
bulundurulmali sistem i¢in en uygun biyometrik veri se¢ilmelidir.

Bir biyometrik sistemin bagarist bilyiik oranla giris verisinin kalitesine baglidir. Bu yiizden kalabalik
ve ortam izolasyonunun iyi olmadig1 agik alanlarda istenmeyen giiriiltii olusumu engellenemeyecegi
icin bu alanlarda ses biyometriginin kullanilmasi sistem basarisini olumsuz etkileyecektir. Bu tiir
alanlarda yiiz tanima, el tanima ya da avug i¢i tanima sistemleri kullanilabilir.

Kimyasal biyometriklerin analizlerinin uzun siirmesi nedeniyle gilivenlik sistemlerinde bu
biyometriklerin kullanilmas1 tercih edilmemektedir.
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Aragtirmalar sonunda, biyometrik 6zellikler arasindan retina ve parmak izi biyometriklerinin dogruluk
orani diger biyometrik Ozelliklere gore yiiksek oldugu sonucuna ulagilmistir. Kullanim kolaylig
acisindan ise parmak izi biyometriginin retina biyometriginden daha basarili olmasi nedeniyle
biyometrik sistemler icerisinde en yaygin kullanilan biyometrik veri parmak izidir.

Finansal alanda, biyometrik gilivenlik sistemlerinin gelismesi ile birlikte otomatik imza tanima
sistemleri yayginlagacaktir.

Degisen yasam kosullar ilerleyen teknoloji ile birlikte zamanla giinliik yasanti igersine daha ¢ok
teknoloji dahil olmaktadir. Ornegin ABD’de yer alan West Alabama Universitesi, biyometrik
sistemleri uzaktan egitim alan oOgrencilerinin sinavlarinda kimlik tespitinin bir pargasi olarak
kullanmaktadir[1]. Ogrenci sinava giris yapmadan 6nce parmak izi kontrolii yapmaktadir ve smav
sirasinda bir kamera ve mikrofon sayesinde hareket veya ses degisikligi oldugu zaman sinav
yoneticilerine bu degisikligin video goriintiisii gonderilmektedir. Bu kullanim 6rneginde de oldugu
gibi ihtiyaglara gore farkli biyometriklerin bir arada kullanilmasi ile ¢oklu model biyometrik
sistemlerin {izerinde ¢ok daha fazla calisilacak ve kullanilan uygulama alanlari ¢esitlenecektir.

Elektronik ortamda gergeklestirilen aligveris, bankacilik islemleri, resmi islemler, pasaport vb. islemler
biyometrik bir okuyucunun standart bilgisayarlara biitiinlestirilmesi ile elektronik ortamda biyometrik
tanimlama ile de gergeklestirilecektir.

Kisiye 6zel olmasi, kart veya sifre kullanilmamasi gibi nedenlerden dolayr daha avantajli goriilen
biyometrik sistemlerin genel dezavantajlari da unutulmamalidir. Biyometrik verilerin kayitli oldugu
veri tabanlarina yetkisiz kisilerin erigsimi maddi manevi kisisel ya da ulusal birgok zarara yol
acabilecektir. Bu yiizden olusturulacak sistemin bilgi giivenligi cok 6nemlidir. Ozel bir uzmanlik alani
gerektiren ve belli bir maliyet karsili§1 sahip olunan bu sistemlere ait biyometrik verilerin dijital
ortamdaki kayitlarinin kotii niyetli kisiler tarafindan elde edilmesi durumunda sistemin kullanilamama
durumu s6z konusu olabilir. Sifre ile ulasilan bir glivenlik sisteminde bilgilerin ¢alinmas1 durumunda
yetkili kullanicilarin  sifre bilgileri degistirilerek sistemin devami saglanabilirken biyometrik
sistemlerde biyometrigin degistirilmesi s6z konusu degildir. Aymi kullanicilar igin sistemin
degistirilmesi gerekecektir. Ayrica elde edilen biyometrik bilgiler ile bu biyometrigi kullanan bir¢ok
farkli sisteme de sistem yoneticilerinden habersiz, yetkisiz kisiler tarafindan ulasim s6z konusu
olacaktir. Biyometrik verilerin canliligini tespit eden sistemlerin kullanilmasi yetkisiz erigimler igin
onleyici bir tedbirdir. Ozellikle elektronik ortamla baglantisi olan sistemlerde biyometrik verilerin
kullanilmasinda bilgi giivenligi agisindan ¢ok dikkatli olunmalidir.
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