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Ozet— Son zamanlarda; blok zinciri tabanli kripto para ddeme sistemleri(bitcoin, ethereum) oldukga popiiler olmustur.
Merkezi olmayan esler arasi(P2P: Peer to Peer) ag yapisina sahip olan bu sistemde tiim islemler, sadece ekleme
yapilabilen bir ana defterde(ledger) tutulmaktadir. Madenciler ise bu ag yapisindaki diigiimleri olusturmaktadir, her
madenci defterin yerel kopyasina sahiptir. Blok zincirinde, Calisma ispati(PoW: Proof of Work) uzlasma algoritmasi
islemi onaylamakta ve zincire yeni blok eklenmesine izin vermektedir. Odiilii almak i¢in, madenciler esler aras1 agda
islemi tamamlamak icin birbirleriyle yarisirlar. Odiil sistemi, blok zinciri kullanan bitcoin’i popiilerlestirmis, fakat
ayn1 zamanda saldirganlarin blok zincirine ilgisini artirmigtir. Saldirganlar tarafindan blok zincirinin madenci havuzuna
ve ag yapisinin giivenligine farkli saldirilar yapilmistir. Bu makalede, blok zinciri alt yapisina kargt mevcut saldirilar
sunulmustur. Ik béliimlerde, P2P mimarisine, uzlasma protokoliine ve islemlere yonelik saldir1 tipleri arastirilmigtir. Bu
boliimde, %51 saldirisi, Cift harcama, Finney, Vector76, Kaba Kuvvet(Brute Force), Sybil, Eclipse, Denge(Balance)
gibi saldirilar agiklanmis ve ¢oziimler onerilmistir. Daha sonra, Bencil madencilik ve Blok Atma, Blok Tutma(BWH:
Block Witholding Attack), Blok Tutma Sonrasi Catallanma(FAW:Fork after Witholding), Havuz sigrama saldirist,
Cezalandiric1 Catallanma ile Kara Listeye Alma, Kopiik saldiris1 ve Riisvet Saldirist gibi madencilik havuzuna kars
saldirilar incelenmis ve savunma stratejileri sunulmustur. Son bolimde de blok zinciri altyapisinda kullanilan
kriptografi’nin gelecegi lizerinde tartisilmis ve Post Kuantum Kriptografi’nin etkilerinden bahsedilmistir.
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A Survey of Attacks on Blockchain Technology

Abstract— In recent times, popularity of blockchain based crypto currencies (bitcoin and ethereum) have been
increased. Blockchain system has decentralized Peer to Peer (P2P) network, all transactions are recorded in a public
ledger that can only be appended. The miners constitute the nodes of this network and every miner has local copy of
ledger. In blockchain, PoW(Proof of Work) consensus algorithm is used to verify transaction and give permission to
append new blocks to chain. To get reward, miners compete with each other to complete transactions on the P2P
network. The reward system popularized Bitcoin, which uses block-chain, but at the same time attracted the atention of
the attackers in the block chain. In this paper, current attacks against the block-chain are presented. In the first part,
attack types to P2P architecture, consensus protocol and transaction are investigated. In this part, 51%, Double
Spending, Finney, Vector76, Brute Force, Sybil, Eclipse and Balance attacks are explained and solutions are proposed.
In addition, pool mining attacks such as Block Withholding Attack (BWH), Pool Hoping Attack, Blacklisting via
Punitive Forking, Feather Forking and Bribery Attack are presented. In the last part, the future of cryptography used in
blockchain infrastructure has been discussed and effects of Post Quantum Cryptography have been mentioned.
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1. GIRIS (INTRODUCTION)

Internet iizerinden para transferi, giiniimiizde insanlarin
islerini biiyiik oranda rahatlatan teknolojik olanaklardan
birdir. Ozellikle e-ticaret popiilerlesmesiyle iiriin ve
hizmetlerin internet iizerinden farkli 6deme secenekleriyle
temin edilebilmesi yeni bir ekonomi dogurmustur. E-
ticarette en ¢ok tercih edilen 6deme teknigi olan kredi
kartt hayatimizi biiyiikk oranda rahatlatmistir. Bankaya
gidip sira bekleme, mesai saatlerine gore hareket etme,
ekstra masraflar 6deme derdinden miisterileri kurtardigi
gibi, bankayr da asin is yiikiinden, calistinilan fazla
personel maagindan, kira vb. sube giderlerinden
kurtarmistir. 7/24 aktif olan internet bankaciligi, kisa
sirede birgok islemin kolaylikla gergeklestirilmesini
saglamistir. Banka subeleri, internet {izerinden heniiz
gerceklestirilmeyen birgok islem igin gerekse de, internet
bankaciligi subelerin yiikiinii de hafifletmistir.

Hayatimizin dijital hale gelmesinin getirdigi kolaylik,
pratiklik ve hizlillk genis kitleler tarafindan kabul
gbriince, farkli 6deme teknikleri gelistirilmistir. Ozellikle
uluslararasi ticarette 6denen ekstra masraflar, islemlerin
yavas ilerlemesi, pratik olmamasi alternatif 6deme
sekillerinin  gelistirilmesine neden olmustur[1]. Fakat
bankalar gibi finansal birimler sistemin vazgecilmez bir
unsuru olmaya halen devam etmektedir. Alici ve satict
birbirine glivenmemekte, bankaya giivenmektedir. Ciinkii
bankalar ticaret yapan taraflar arasindaki tiim islemleri
kayit altina almaktadir, herhangi bir anlagsmazlikta
devreye girerek problemleri ¢ozmektedir. Ornegin satict
parayr alip {irlinii gondermeyebilir, alict iriinii aldig
halde «Almadim» diyebilir. Diiriist olmayan saticiya ve
aliciya karsi farkli koruma mekanizmalar1 vardir. Sonugta
uluslararas: ticarette izlenmesi gereken birgok zorunlu
prosediir bulunmaktadir. Bankalar iki taraf arasinda yer
almanin karsiliginda bir bedel talep etmektedir. Ozellikle
uluslararas1 para transferi yavas oldugundan, vergisiz,
hizli ve diigiik masrafli kripto para giindeme gelmistir.
Dijital para kavrami ilk defa 1982 yilinda Chaum
tarafindan Onerilmistir[2].Su an piyasada 1565 farkli
kripto para[3] bulunmaktadir ve her gecen giin
artmaktadir, 606 milyar dolar pazar hacmine sahiptir.
Kripto paralardan en popiilerlerinden birisi olan bitcoin’in
toplam sermaye biiyiikliigii 115 milyar dolardir[4].

Kripto paralarin alt yapisinda blok zinciri yapisi yer
almaktadir. Blok zinciri, 2008 yilinda Satoshi Nakamoto
takma adli bir kisi tarafindan, merkezi sistemlerin
sikintilarindan dolay1 6nerilmistir[5]. Esler aras1 (P2P) ag1
kullanan sistemde, bir merkez olmadan bir taraftan diger
tarafa elektronik 6deme yapilabilmekte ve islem kayitlari
her diigiimde yer alan veri tabanlarinda yerel kopya olarak
tutulmaktadir. Bankalar gibi giivenilir bir finansal otorite
yoktur. Sistemin giivenligi kriptografi  kullanarak
saglanip, hizl sekilde alis veris hedeflenmektedir. Sekil
1’de bankalarin kullandig:r yildiz ag yapisina benzeyen
merkezi yap1 ve blok zinciri sisteminin kullandig1 merkezi
olmayan esler aras1 ag yapis1 goriilmektedir.
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b)Merkezi
olmayan yapi1

c)Dagitik Yap1

a) Merkezi yap1

Sekil 1. Merkezi, merkezi olmayan ve dagitik aglar.
(Centralized, decentralized and distributed networks)

Makalenin geri kalan1 soyle organize edilmistir. Bolim
2’de blok zinciri alt yapisim1 anlamak igin kriptografi
terimlerine  de@inilmis, Bo6lim 3°de blok zincirini
olusturan elementler {izerinde durulmus, b6liim 4’de blok
zincir uygulamalarina deginilmis, béliim 5°’te bitcoin ve
blok zincirine yapilan saldirilar detayli sekilde anlatilmus,
bolim 6’da saldirilara  karsti  savunma  Onerileri
sunulmustur.

2. KRIPTOGRAFI (CRYPTOGRAPHY)

Blok zinciri alt yapisini anlamak i¢in mesaj Oziitii
algoritmalari, tek anahtar sifreleme, ¢ift anahtar sifreleme,
sayisal imza kavramlarina kisaca deginilmistir.

21 Mesaj Oziitii Algoritmalar: (Hash Algorithms)

Mesaj 0Oziitii algoritmalari, girdi metni ne kadar biiyiik
olursa olsun, sabit uzunlukta bir ¢ikt1 {reten
algoritmalardir. Mesaj ozitii algoritmalar1 tek yonli
algoritmalardir. Yani iretilen bir ¢iktidan tekrar orijinal
metine donmek imkansizdir. Orijinal metin igerisinde
yapilan en kiiciik degisiklik bile algoritma g¢iktisini
etkilemektedir, sonu¢ degismektedir.

Mesaj oOzitii algoritmalart sayisal imza altyapisinda
kimlik dogrulama igin, iletilen mesajda biitiinliik kontrolii
icin siklikla kullanilirlar. Birgok mesaj 6ziitii algoritmasi
gelistirilmistir. Ornegin MDS5 algoritmas1 128 bit, SHA-1
algoritmasi1 160 bit, RIPEMD algoritmas1 160 bit, SHA-
256(SHA-2) algoritmas1 256 bit biiyiikliigiinde bir ¢ikt1
iretmektedir. Son olarak, 2015 yilinda NIST tarafindan
yapilan yarismasinda SHA-3 standardi olarak kabul edilen
ve 3GPP aglarda kullanilan KECCAK algoritmasi, 512
bit uzunlukta ¢ikti tiretmektedir.

Oziit algoritmalarinda en &nemli 6lgiit, cakisma
olmamasidir.  1ki  farklh  metin, mesaj  Oziitii
algoritmasindan gegirildiginde ayn1 sonug elde ediliyorsa,
cakisma olugmustur ve o algoritma artik kullanilmaz.
SHA-1, MDS5 gibi algoritmalarda  ¢akigmalara
rastlandigindan artik kullanilmamaktadir.
Bitcoin kripto para sisteminde kullanilan 6ziit algoritmast
SHA-256’dur, bitcoin adresi tretilirken ise SHA-256 ve
RIPEMD 160 algoritmalar1 kullanilmaktadir. Diger para
birimleri Scrypt, Blake-256, CryptoNight, HEFTY1,
Quark, SHA-3, scryptjane  gibi  algoritmalar
kullanmaktadir. Mesaj m, h() dziit alma fonksiyonu, t ise
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0ziit sonucu olsun. Matematiksel olarak 6ziit islemi
t=h(m) ile gosterilir.

2.2 Tek Anahtar Sifreleme (Single Key Encryption)

Tek anahtar sifrelemede, mesajlari sifrelemede ve sifre
¢ozme isleminde ayni anahtar kullanilir. Eger bu anahtar
ele gecirilirse tiim mesajlar ¢oziilebilir. Bu sifreleme tarzi
“Gizli Anahtar Sifreleme(Secret Key)” ya da “Simetrik
anahtar(Symmetric Key)” sifreleme olarak da adlandirilir.
Tek anahtar sifrelemede, fiziksel iletisimi olmayan iki
taraf arasinda anahtar dagitimi problemdir. Bu tarzda
calisan algoritmalara 6rnek olarak AES, DES, 3DES, RC5
sifreleme algoritmalar1 6rnek verilebilir. AES algoritmast;
saglamlik, donanim ve yazilim {izerinde hizli ¢aligma gibi
bircok kriter baz alinarak, NIST tarafindan yiizlerce
algoritma iginden secilen Rijndael algoritmasidir. 128,
192 ve 256 bit anahtar uzunluklarinda ¢aligabilir, anahtar
uzunlugu ne kadar fazla ise sistemin giivenligi o oranda
artar ama islemler biiyiik anahtar boyutunda daha yavas
yapilir. Sifreleme ve sifre ¢dzme islemleri ¢ift anahtarli
sisteme gore hizhidir. Bu algoritmalar, blok tabanli ve
akig(stream) tabanl olmak {izere iki kisma ayrilir. Akis
algoritmalari, bit tabanli ¢aligan, donanim {izerinde daha
hizli iglem yapmak igin gelistirilmislerdir. GSM/3G
giivenliginde A5/1 ve A5/2 kullanilmis, RC4 algoritmast
ise kablosuz sifreleme i¢in modemlerde WEP, WPA
standard1 i¢inde, Bittorent sifreleme protokoliinde,
Microsoft Office XP iginde vb. bir¢ok yerde
kullanilmustir, fakat artik giivenli degildir. Blok tabanli
algoritmalar ise sabit uzunluktaki bit grubu {izerinde islem
yaparlar, genelde yazilim {izerinde kullanilmakla birlikte
gelisen donanim teknolojileri ile KASUMI, AES-128 gibi
algoritmalar 3G ve 4G aglarda kullanilmaktadir.

Sifrelenecek mesaj m, kullanilan anahtar k, sifreleme
fonksiyonu e(), sifre ¢cozme fonksiyonu d(), sifreli metin
sonucu c ise; c=ex(m) ifadesi sifreleme islemini, m=dy(C)
islemi de sifre ¢cozme islemini gostermektedir. Goriildigii
gibi iki fonksiyonda da ayni k anahtar1 kullanilmistir.

2.3. Cift Anahtar Sifreleme (Double Key Encryption)

Mesajlart sifreleme i¢in bir anahtar, sifreyi ¢6zmek igin
baska anahtar kullanilir. “Asimetrik Anahtar” ya da
“Genel Anahtar” sifreleme olarak da adlandirilir. Bu tarz
sifrelemede, genel anahtar(public key) sifreleme ve
sayisal imzay1 dogrulamada, gizli anahtar(private key) ise
sifre ¢ozmede ve sayisal imzayi1 olusturmada kullanilir.
Farkli anahtarlar kullanildig1 i¢in anahtar dagitima,
simetrik tarza gore daha rahattir. Genel anahtar herkese
aciktir, sifreleme igin ve sayisal bir imzayr dogrulamak
icin kullanilir. Ozel anahtar ise gizlidir, kimseye verilmez,
sifre ¢ozme ve imzalama i¢in kullanilir. Bu algoritmalara
RSA, Elgamal, Eliptik Egri, McEliece 6rnek verilebilir.
Merkle Hellman, Knapsack ise artik kullanilmamaktadir.
RSA, en ¢ok kullanilan ve bilinen ¢ift anahtar sifreleme
algoritmasidir. Fakat RSA algoritmasi  hantaldir,
giintimiizde Eliptik Egri diisik anahtar boyutlarinda
giivenli  sifreleme yaptigi igin daha g¢ok tercih
edilmektedir. SSL, SSH, TLS, S/IMIME, PGP ve GPG
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gibi internet standartlariin altinda asimetrik anahtar
sifrelemesi kullanilmaktadir.

Sifrelenecek mesaj m, sifrelemede kullanilan genel
anahtar “genelk”, sifre ¢6zmede kullanilan 6zel anahtar
“ozelk”, sifreleme fonksiyonu e(), sifre ¢cdzme fonksiyonu
d(), sifreli metin sonucu “c” ise; c=egenei(mM) ifadesi
sifreleme islemini, m=dozeik(c) islemi de sifre ¢dzme
islemini gostermektedir. Goriildiigii gibi iki fonksiyonda
farkli anahtarlar (genelk, ozelk) kullanilmustir.

2.4. Sayisal Imza (Digital Signature)

Sayisal Imza isleminde, 6nce mesaj &ziit algoritmasindan
gecirilerek, 256 bit gibi sabit uzunlukta bir mesaj 6ziitii
elde edilir. Sonra bu mesaj Oziitii, 6zel anahtar ile
imzalanarak sayisal imza olusturulur. Bundan sonra Karsi
tarafa orijinal mesaj ile iletilir. Sifrelenecek mesaji m,
oziit fonksiyonu h(), 6ziit sonucu t, imzalama fonksiyonu
s(), genel anahtar “genelk”, 6zel anahtar “ozelk”, sayisal
imzay1 y ile gosterelim. O zaman imza olusturmada
t=h(m), Y=Sszci(t). Dogrulamada ise, once t=sgeneik(Yy)
elde ederiz, sonra bu 6ziit sonucu ile imza gelen mesajin
Oziitlinii tekrar t’=h(m) ile elde edip, karsilastirilir t=t> ise
oziitler aynidir ve imza dogrulanmis olur, aksi takdirde
mesaj veya imza degismistir. Sekil 2’de gorildigii gibi
gonderenin 6zel anahtari, sayisal imza olusturmakta
kullanilmaktadir.

Ozel anahtarla

°° 0zat Algoritmas a
() SHA-2 sifrelenmis 6zt

Q,- =

Sayisal olarak
imzalanmis belge

Dijital belge
ya da bilgi

Sekil 2. Imzalama
(Signing)

Sayisal imza ve mesaj1 alan karsi taraf su islemleri yapar.
(i) Alict taraf gelen mesaji mesaj Oziitii algoritmasindan
gecirerek mesaj Oziitiinii elde eder. (i) Aldig1 sayisal
imzayr gonderenin genel anahtari ile ¢ézer ve mesaj
oziitlinil elde eder.

og"’""'““"‘"“”' 101100
110101

Dosya verisi 0Oz0t Sonucu

e o
Sayisal olarak : pi11

imzalanmis belge 1

S~

Eger 820t sonuglan

Imzalayanin genel ayni ise imza dogrudur.

e
@ anahtan ile cszme 101100

110101

sifrelenmis
imza 0z0t Sonucu

Sekil 3. Dogrulama
(Verification)
(i) birinci ve ikinci adimda elde edilen mesaj oziitlerini
karsilastirir, eger sonu¢ aymi ise sayisal imza islemi
dogrudur. Kripto para islemlerinde de alis veris iglemi,
miisteri tarafindan imzalanmaktadir, karsi taraf yani satici
ise imzay1 miisterinin genel anahtar1 ile dogrulamaktadir.

3. BLOK ZINCIRI (BLOCKCHAIN)

Blok zinciri, uzlasma(consensus) algoritmalariyla bir¢ok
site, 1llke ve/veya enstiti arasinda kopyalanmis,
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paylasilmis ve senkronize edilmis bir veri yapisidir. Agda
meydana gelen her olay, diigiimlerde dogrulanmakta ve
kaydedilmektedir. Blok zincirinde ilk baslangi¢ bloguna
“genesis blok” ismi verilir. Her blok, kendinden 6nceki
blogun o6ziit(hash) algoritmasindan gegirilmis igerigine
sahiptir. Boylece sistemdeki bir islemi degistirmek
isteyen kisi, geriye dogru tiim islemlerin 6ziit sonucunu
hesaplamak zorundadir. Bu islem pratik olarak miimkiin
degildir, ¢ilinkii hesaplanan sonuglarin tiim madencilerde
de ayn1 olmasi1 gerekmektedir.

Islem

Islem

Kullanici 3'Un
Genel Anahtan

Kullanici 2'nin
Genel Anahtan

Kullanicr 1'in

‘ Genel Anahtan

Oziit Alma J S

| ozt ma

l - [?2/’-\1/:,(, l 3 ~

Kullanici 2'nin|
imzasi

A Kullanici 1'n
imzasi

Kullanic1 0'in
imzasi

. P T — | .

Kullanici 2'nin | Kullanici 3'tin
0Ozel Anahtan

Ozel Anahtan
Sekil 4. Basitlestirilmis Bitcoin Blok Zinciri.
(Simplified Bitcoin Blockchain)

Ozel Anahtan

Kullamici 1°in {

Blok igerigi asagidaki tabloda goriildiigii gibidir. Bir blok
igerisinde birden fazla islem olabilir[6].

Tablo 1. Blok igerigi
(Block Content)

Sihirli Say1 Blok zincirini tanimlayan essiz sayi, sonraki

tiim bloklar i¢in sabit kalir.

Blok boyutu Blogun sonuna kadar takip eden bayt sayisi

Siiriim Numarasi Blok format bigimi.

Onceki blok
baglantisi

Onceki blogun &ziitii

Islem Oziitii Merkle agacmm kok diigiimi, agagtaki tim
oziit ciftlerinin bir torunu. Kok digim,

bloktaki tiim iglemlere bagl 256 bit Oziittiir.

Zaman Damgas1 Blogun olusturuldugu zaman

Kazma Giigligii Yeni blok bulmanm bagil zorluk Olgiisii.
Zorluk, agdaki madencilerin ne kadar Oziit
giici  harcadigmin bir fonksiyonu olarak

periyodik sekilde giincellenir.

bks(Nonce) Bir defa  kullamlan  sayi(bks),
hesaplamasinda kullanilir.

PoW

Islem Sayist Bu bloktaki islem sayis1

Islemler Islemler listesi (bos olmaz)

Blok zinciri sisteminde her kullanic1 kendi bilgisayar
kaynaklarimi kullanir. Agdaki her bir diigim tiim defter
kaydinin tam kopyasina sahiptir.

3.1 Akilli Sozlesmeler (Smart Contracts)

Blok zincirinde depolanan ve dnceden belirlenmis sartlar
gergeklestiginde otomatik  olarak  c¢alistirilan  kod
satirlaridir. En  basit ifadeyle, gelistirenler tarafindan
calismak {lizere ayarlanmig programlardir.  Akill
sozlesmelerin  faydast en ¢ok is anlagmalarinda
goriilmektedir, taraflarin iizerinde mutabik kaldigi
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sozlesmelere herhangi bir noter vs. gibi i¢iincii taraf
olmadan  uyma  zorunlulugu  getirmektedir[7,8].

Akilli sozlesmeler sayesinde, giinlilk hayatta ev, araba
alirken Kkargilastigimiz zor ve uzun islem siireci
kolaylasacak ve hizlanacaktir[9]. Ayrica aract kurum ve
kisilerin sayist da azalacaktir, ¢iinkii dogrulama
islemlerini yapacak kisilerin yerini kodlar alacaktir.

3.2 Madencilik (Mining)

Blok zincirine bir blok i¢inde yeni bir islem kaydi
eklenmesi aktivitesine madencilik ad1 verilir. Bloktaki ilk
islem, para tabani(coinbase) islemi olarak adlandirilir. En
son blok zincirine yeni eklenen blok, tim diigiimlere
gonderilir, bdylece sistemin kaydi tliim diigiimlerce
tutulmus olur. Her blok iretiminde yeni bitcoin’ler
yayimlanir ve bloku ekleyene 6diil olarak verilir.
Kullanici, kendi bilgisayar kaynaklarimi kullanarak
islemleri dogrular ve 6demeleri kaydeder. Olusturulan
6deme isleminin karsiliginda 6diil olarak bitcoin kazanir.
Her 210.000 blokta bir &diil yarrya diismektedir. Ilk basta
50 BTC iken simdi 6.25 BTC civaridir.

Madenciler, hesaplama giicti i¢in CPU, GPU, FPGA ve
ASIC gibi donanimlar1 kullanabilirler, ya da bulut
hesaplama araciligi ile madencilik yapabilirler[7]. CPU
ve FPGA yavas oldugundan, paralel islem yapan GPU, ya
da  oOzit i¢in Ozel gelistirilmis, daha hizlh ASIC
donanimlar1 kullanilmaktadir.

3.3. Uzlasma protokolii (Consensus Protocols)

Merkezi bir birimde kararlar tek bir lider tarafindan
verilir. Merkezi olmayan egler aras1 kullanan P2P gibi bir
yapida, lider olmadigindan kritik kararlarin verilmesi i¢in
uzlagsma(consensus) protokolii kullanilmaktadir. Aslinda
uzlasma, en basit ifadeyle bir gruptaki kullanicilarin
cogunluk oylart ile grubun faydasina olacak sekilde karar
verilmesidir.

Uzlasma protokolleri de giivenlik ihtiyacindan dogmustur.
Cok sik karsilagilan, ag {tzerinden giden mesajlarin
degistirilmesi s6z konusu olabilir, 6rnegin 4 BTC
gondermek isteyen bir kullanicinin mesaji agda 40 BTC
olarak degistirilebilir. Bu durumu 6nlemek i¢in Satoshi
Nakamoto, PoOW ismini verdigi protokolii 6nermistir.

3.3.1. POW Uzlasma Protokolii (PoW Consensus Protocol)

Calisma Ispati  (PoW-Proof of Work) protokolii,
Bitcoin’de blok zincirinin en Onemli elementlerinden
biridir. Bu protokoliin ¢alismasimi adim adim soyle
aciklayabiliriz.

i. Onaltilik sistemde rastgele bir say1 segilir, buna
bir defa kullanilan say1 (bks) adi verilir.
Asagidaki sekilde mavi blok icinde goriilen 0
degeri, bks degerini ifade etmektedir. Blok
baslangicina bks eklenerek “hizmet reddi (DOS-
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Denial of Service)” saldirilarina kargi sistem
korunmus olur.

ii. Daha sonra metin ile bks birlestirilir ve sonuca
bakilir. Ornegin 6ziit sonucu, basta 6 tane sifir ile
baglayacak denebilir. Bitcoin, PoW algoritmasini
HashCash[10] ismiyle kullanir.

iii. Ardindan eger 6 tane sifirla baglayacak mesaj
oziitli elde edilmigse gonderilir, degilse siirekli
bks sayist degistirilerek istenilen &ziit elde
edilene kadar ugrasilir, bu islem biylk
hesaplama giicii ve zaman gerektirir, PoW’da
buna bulmaca (puzzle) ¢6zme islemi denir.

iv. Mesaj karsi tarafa iletilince kag tane sifirla
baslaylp baslamadigmma bakilir eger agda
degistirilmigse, 0ziit degiseceginden icerigin

degistigi anlagilmis olur[11,12].

Bloklar Mesaj Oziitii Algoritmasi ~ Oziit Sonucu 256 Bit

[ > SHA256 [ > al43c32..

Blok verisi

Blok verisi

[ > SHA-256 L > 34a1282..

Blok verisi
o - > SHA-256 L > 34dic61..

Blok verisi
[ > SHA-256 [ > 000000a..

Sekil 5. PoW protokoliinde bulmaca ¢dzme ile yeni

eklenecek blogu bulma.
(Finding new block via solving puzzle in PoW protocol)

Bu algoritma  yiiksek  grafik  islemci  giicii
gerektirdiginden, fazla kaynak harcamaktadir. Ayrica
6diil problemi ¢dzen tek kisiye verildigi i¢in madenciler
birbirleriyle yarisirlar ve ¢ok fazla enerji tiiketilmis olur.
PoW’iin en c¢ok elestirilen noktasi da fazla tiiketilen
enerjidir. Diger bir elestirilen yam1 da PoW’un yavas
olmasidir, yeni eklenen bir blokun dogrulamasi 10 dakika
stirmektedir. Klasik kredi kartlari hemen ¢ekim yaparken,
PoW igin beklenilen bu siire elestirilmektedir. Bu duruma
gore yilda en fazla 365 x 24 x 6= 52.560 blok dahil
edilebilmektedir.

Dogrulama iglemini hizlandirmak i¢in Sompolinsky ve
arkadaglar1  tarafindan ~ GHOST[13,14]  protokolii
onerilmistir. En iyl zinciri bulmak ig¢in diigiimlerin
yollarin1 degistirerek, saniyedeki islem sayisini(TPS)
artirmak amaglanmaktadir. GHOST protokoliinii bir
tirevi de Ethereum projesine uygulanmistir. Fakat, bu
protokoliin hizli islem yapmasi, ileride deginilecek olan
cift harcama gibi saldirilarin yapilmasini
kolaylastirmakta, giivenlik aciklar1 dogurmaktadir. Bu
sorunu ¢dzmek icin daha sonra onerdikleri DAG(Yonli
Diiz Agag) yaklasimi[15] ile GHOST protokoliinde hizli
islem yapmadan dolayr yasanan sorunlar ¢oziilse de,
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“tersine iglem yapabilme” saldirganlarin diisiik maliyette
saldirt ger¢eklestirmelerine neden olmustur.

3.3.2. PoS Uzlasma Protokolii (PoS Consensus Protocol)

PoW’u Bicoin kullanirken, Hisse Ispati (PoS-Proof of
Stake) protokoliinii Ethereum kripto para sistemi kullanir.
PoW protokolii c¢ok fazla enerji tiketip, sistem
kaynaklarini bosa harcarken, PoS’un ¢ok fazla enerji
tiketmesine gerek yoktur. P0S blok zinciri aginda,
katilimcilarin ellerinde tuttuklart oran kadar madencilik
hakki verir. Madenciler bloklar1 kazmak igin, belirlenen
esik degerinin lizerinde bir miktar kadar paray: ellerinde
tuttuklarim1 gostermek zorundadir[7]. PoS protokoliinde,
biiyiik miktarda parayi elinde tutan kisinin saldirmak igin
parasini riske atmasi gerektiginden, bu islem de pahaliya
geldiginden, kotli niyetli saldirilara  karsi  koruma
saglanmis olur[8]. Ayrica, elinde biiyilk miktarda hisse
bulunan kisi, ¢ift harcama gibi saldirilarla sisteme zarar
vermeyecektir. Bdyle saldirilar, zamanla kripto para
degerini ve hisse degerini diisiirecektir.

3.4. Madenci Havuzu (Mining Pool)

Hesaplama giiciinii  artirarak, bloklarin dogrulama
zamanini etkilemek ve daha fazla 6diil kapmak amaciyla
madencilerin  birleserek  olusturduklart  yapilardir.
Madenci havuzlari, ¢oziilmemis islem birimlerini havuz
iiyelerine(madenciler) ileten, havuz yoneticisi tarafindan
kontrol edilir. Madenci yeni bir blok kesfetti§i zaman,
FPoW protokolii araciligiyla havuz yoneticisine gonderir.
Havuz yoneticisi, 0diilii almak amaciyla bitcoin aginda
yayinlar. Havuz Yoneticisi, 0Odiilii katilan madenciler
arasinda paylasim oranina gore dagitir. Boylece,
havuzdaki tiyeler PPOW protokoliine gore odiillendirilmis
olur, PPoW’un Bitcoin sistemde gergek bir degeri
yoktur[16].

3.5. GPU ve ASIC Donanimlari (GPU and ASIC Hardware)

Bilgisayar kaynaklarinin giigliiliigii ile kazanilan odiil
arasinda paralellik vardir, yani blok zincirine hesaplama
giicii daha yiiksek olan avantaja sahiptir. Madencilik
isleminde bilgisayar merkezi islem birimi(CPU) yerine
ekran kart1 grafik islem birimi(GPU) kullanilir. GPU’lar
yani grafik Islemci birimleri, matematiksel problemleri
¢ozmede, islemcilere(CPU) gore daha verimlidir. Tek bir
GPU cekirdegi, CPU c¢ekirdeginden daha yavag calisir.
Fakat GPU’da ¢ok fazla islemci paralel olarak islem
yaptigindan hiz artar. 2013 yilindan itibaren ise, mesaj
Oziiti alma islemini daha hizli yapabilmek i¢in ASIC ad1

verilen 0zel donamimlar tasarlanmistir.  ASIC,
“uygulamaya  yonelik tiimlesik devre” anlamina
gelmektedir.

ASIC, en iyi CPU’dan 100.000 kat daha hizlidir. Mesaj
Oziitli alma islemine odakli olduklarindan asir1 1sinirlar ve
sogutulmalar1 igin fan gerektirir, bu da asir1 girilti
demektir. Ayrica, bu donamimlar fazla gii¢ ¢ektiginden
elektrigin fazla tiiketilmesine ve elektrik faturasinin yiiklii
gelmesine neden olurlar.
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3.6. Bitcoin

Kripto para birimleri iginde en popiiler olandir,
gelistirildigi 2009 yilindan beri sirketlerin, devletlerin
ilgisini ¢ekmistir. Ugiincii bir giivenilir otorite olmadan
rahatlikla caligir. Sahibi bitcoin iizerinde tam yetkiye
sahiptir, banka gibi herhangi bir birime sormadan istedigi
zaman istedigi yere harcayabilir. Acik kaynak bir
sistemdir ve kimsenin kontroliinde degildir. Bitcoin,
diger para birimleriyle degistirilebilir, {irin ve hizmet
satin alinmasi yapilabilir. Kullanicilar gercek isimlerini
yayimlamayabilirler, tamamen anonim bir yap1 hakimdir,
tiim hesap iglemleri isteyen herkes tarafindan goriilebilir.

Bitcoin kullanicilari, islemler olusturarak bitcoin’i
kullanicilar arasinda transfer ederler. Hedef adres ya da
Bitcoin adresi olarak adlandirilan adres, kullanicini genel
anahtar1 ile tersine doniilemez 6ziit fonksiyonlari(SHA
256 ve RIPEMD 160) vasitasiyla gergeklestirilir. Sekil
6’da bitcoin adresi olusturma adimlar1 gériilmektedir.

ECDSA ile tretilmis 512 bit Genel Anahtar (Public Key)

SHA 256
Cift hash islemi
veya
160 bit hash
RIPEMD 160

Genel Anahtar Hash sonucu 160 bit

0x00 On ekiyle birlikte
Base58Check kodlamasi

Bitcoin Adresi
(Genel anahtar hash’inin Base58Check ile kodlanmis hali)

Sekil 6. Bitcoin’de adres olusturma adimlari.
(Step by step creation of bitcoin address)

3.7. Ciizdanlar(Wallets)

Bitcoin’de en kiigiik para birimi Satoshi’dir. Bir bitcoin’in
yiz milyonda biridir. 1 satoshi=0.00000001 BTC’dir.
Bagska bir deyigle 1 BTC = 100.000.000 Satoshi’dir.

Bitcoin’de bir kullanicinin birden fazla genel anahtar ile
tiretilmis birden fazla adresi olabilir, bu adresler bir veya
daha fazla ciizdanda saklanabilir. Bitcoin’i harcayabilmek
icin kullanici kendi 6zel anahtart ile islemi imzalamalidir.
Eliptik Egri Sayisal imzalama Algoritmasi (ECDSA) ile
imzalama islemi gerceklestirilmektedir. Eliptik Egri
(ECC) algoritmasmmin  kullanilma  nedeni, RSA
algoritmasina gore kiiciik anahtar boyutunda daha fazla
giivenlik saglamasidir.
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4. BLOK ZiNCiRi UYGULAMA ALANLARI
(APPLICATIONS OF BLOCKCHAIN)

Devletler, iiniversiteler, sirketler, hastaneler arasindaki
tiim islemler blok zincirinde tutulabilir. Blok zincirinin
evrimsel gelisim  silirecini  kaynaklar ii¢ kisma
ayirmaktadir.

e Blok Zinciri 1.0 — Para transferi, havale ve
dijital 6deme

e Blok Zinciri 2.0 — Akilli S6zlesmelerin
gelismesiyle birlikte, hisse senetleri,
tahviller, vadeli igslemler, krediler, ipotek
gibi piyasalarda ve finansal islemlerde

e Blok Zinciri 3.0 — Para ve maliye
piyasalarinin haricindeki hiikiimet, saglik,
bilim, kiltiir sanat alanlarda
kullanilmaktadir[17].

Blok zincirinin getirdigi avantajlardan dolay1 birgok
uygulama alam1 bulmustur. Kriptografi teknikleriyle
belgeleri, s6zlesmeleri vb. degerleri korumasi nedeniyle
blok zinciri saglik, emlak, otomotiv gibi alanlarda siklikla
kullanilmaya baglamistir. Herkese agik, seffaf yapisindan
dolay1, taraflarin birbirilerinin islemlerinden haberdar
olmast ve bu sayede dolandiricilik faaliyetlerinin
azaltilmast  hedeflenmektedir. Blok  zincirine
yapilabilecek eklemeler ile siirekli genisleyebilir, kalict
bir yap1 olusturabilme saglanmustir. Sirketler ve devletler
icin Ucuz hizmet saglama, verimliligi ve kullanighlig
artirma, Yeniliklere agik esnek bir sistem olusturma gibi
pozitif faktorlerden dolay1 farkli sektorlerde sorunlara
¢Oziim Onerisi olarak sunulmaktadir[18].

Akill1 sebekeler, nesnelerin Interneti(IoT), akilli sehirler,
tasitlar aras1 aglar, saglikta veri yonetimi uygulamalari
gibi gelecek nesil teknolojiler, blok zinciri ve uzlagma
protokolii ile gelisecektir.

5. BLOK ZIiNiCIiRI VE BITCOIN GUVENLIGI
(BLOCKCHAIN AND BITCOIN SECURITY)

Bazi 6zel durumlar ve saldirilar hari¢, ¢ogu durumda blok
zincir altyapisi, i¢c mekanizmalariyla kendi giivenligini
saglar.  Biitlin sistemi tek bir merkezde toplayip o
merkezin giivenligini saglamak daha zordur. Ornegin
hizmet reddi (DDOS) saldiris1 tek bir merkeze ¢ok kolay
yapilabilir, fakat merkezi olmayan, her diiglimde tiim
kayitlarin = bulundugu bir sisteme DDOS saldiris
yapmanin anlami olmayacaktir.

Saldirilarin disinda bir tilke blok zincirini kendi denetimi
altina almak isteyebilir, Ornegin bir devlet, X Kkisisi
tarafindan yapilan islemleri engellemek istesin. Agin
%100 sahibi olmadik¢a, bu miimkiin degildir, blok
zincirinde elbet bir madenci, X kisisinin iglemini blok
zincirine dahil edecektir. Sadece belli bir siire gecikme ve
rahatsizlik yasanacaktir, fakat sonu¢ degismeyecektir.
Diger taraftan, bitcoin gibi kripto para sistemleri asagida
deginecegimiz bazi saldirilara ve potansiyel risklere kars
agiktir.
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5.1. Goldfinger veya %51 Saldirist (Godfinger and 51% Attack)

Bir  organizasyonun veya kisinin  bitcoin = ag
madenciliginin biiyiikk ¢ogunlugunu kontrol etmesidir.
Bitcoin’in  giivenligi, madencilik isiyle ugrasanlar
tarafindan ¢ogunluk olarak dogrulanmis bir kayit olan
blok zinciri tarafindan saglanir. Bitcoin diigtimleri gegerli
blok zinciri iizerinde birbirlerini dogrularlar.  Eger
madencilerin ¢ogu tek bir wvarlik(kisi veya kurum)
tarafindan kontrol edilirse, hangi islemin onaylanip
onaylanmayacagma bu varlik Kkarar verebilir[19].
Ornegin Ocak 2014’de Ghash isimli bitcoin madenci
havuzu %42-%47 arasi bir orana ulagmigtir.

Bir kisi veya gurup, zincirin %51’ini ele gegirdiginde
hileli islemler yapabilir, Ornegin diger islemleri
onaylamayip, sadece kendi bitcoin’lerini birgok defa
onaylayarak ¢ift harcama yapabilir, baskalarinin
varliklarini galabilir. %51 saldirisi, teorik olarak miimkiin
olan, fakat cok diisiik olasilikla gerceklesebilecek bir
saldir tiirtadr[17,18].

Normalde bir kisinin kazanabilecegi bir degere saldirmasi
mantikli degildir. lyi tarafta olup, blok dogrulamak daha
faydali bir istir. Tiirev ve vadeli islemler piyasast ile blok
zincirine saldirarak kazanma pozisyon almabilir. James
Bond’un Goldfinger filmindeki olaylara benzetilerek, bu
saldirt sekli Goldfinger Saldirist olarak da anilmaya
baslanmigtir, Ayrica, agmn %>50’den fazlasina riigvet
vererek vb. yollarla sahip olunabilir, riigvet saldirist ayri
baglik altinda incelenmistir.

Bu saldirtya kars1 savunma mekanizmasi olarak;

(i) her bir islem tam olarak tamamlanmadan
yapilacak dogrulama sayist artirilabilir.
Ormnegin, %51 saldirisina karsi, Feathercoin
dogrulamayr  6’dan  100’e  ¢ikarmus,
Reddcoin saticilar1 ise dogrulamayr 6’dan
60’a gikarmustir.

(i) Saldirt yapan varlik boykot edilebilir, dziit
oran1 %51 altina diisiiriilebilir.

(iii) Blok igerisinde tutulan islemler arasinda da
blok zinciri benzeri baglanti kuran 2P-
PoW[22] kullanilabilir. Bu protokolde ile
her islem bir 6nceki islemin 6ziitiinii tutar ve
saldirt meydana geldiginde sorun anlasilir.

(iv) Teorik bir ¢6ziim olarak, biiyilk havuzlarin
DDOS ile saldirn1  yapan  varhigi
yavaglatilarak,  oziit oram1  diislirmesi
sayilabilir[23].

5.2. Cift Harcama Saldirisi (Double Spending Attack)

Bitcoin aginda iki farkli parasal islemde ayni bitcoin
harcamast es zamanli olarak gergeklesirse, ¢ift
harcama(double spending) meydana gelebilir. Ornegin,
art arda gonderilen iki farkli iglem ¢akisabilir.

X kotii niyetli bir misteri olsun, U iireticisinden iiriin
almak istesin, bu kisinin olusturdugu als islemi i¢in A%
gibi bir islem olusturarak, z zamaninda B bitcoin
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kiimesini kullanmak isteyebilir. X, bitcoin aginda A¥ “i
yayimlar, z’ zamanda (2’ yaklasik z), X aym
bitcoinleri(Bc) kullanarak diger bir islem A% islemi
baslatabilir. Bu senaryoda X tarafindan cift harcama
gerceklesecektir.

Dagitik zaman damgali ve PoW tabanli protokol, blok
zincirinde eskiden yapilan islemleri depolanmasinda
kullamlir. Boylece bir madenci gelen A ve A%
islemlerine bakar, bir tanesini igletir, digerini reddeder.

Madenci veya madencilerin bir blogu kazma orani, ilgili
PoW uzlasma protokoliiniin  ¢6ziilmesine  bagl
oldugundan, bu Kkisilerin bilgisayar giicii ne kadar
fazlaysa, o kadar hizli PoW’u c¢odzerler ve tehlike
yaratabilirler. Bilgisayar kaynagi disinda, ¢ift harcama
saldirisinin gerceklesmesi; ag yayilma gecikmesi, bitcoin
degis-tokus servislerinin baglantisi, bitcoin agindaki
pozisyonlart ve diiriist madencilerin sayisi gibi baska
faktorlere de baglidir.

Savunma olarak, yalmzca harcanmayan bitcoinlerin,
onceki iglem ¢ikisini takip eden iglemde kullanildigindan
emin olarak, tiim iglemleri madenci ag1 dogrular ve isletir.
Bu kural, ¢ift harcamalara karsi calisma zamaninda
dinamik olarak islettirilir[24].

5.3. Finney Saldirisi (Finney Attack)

Bir ¢ift harcama saldir1 bigimidir. Diisman A% islemini
iceren bir bloku énceden kazar ve sonra A% satin alma
Madencilikle elde edilen blok ile ilgili ag bilgilendirilmez
ve X diismam A¥ islemi, U iireticisi tarafindan kabul
edilene kadar bekler. Diger taraftan U ireticisi, sadece
madencilerden A% ‘nin dogru olduguna dair dogrulama
alinca ve blok zincirine eklendigi bildirilince sadece A%
islemini kabul eder.

Bir defa X diisman1 U iireticisinden iiriin alinca, saldirgan
onceden kazdigi blogu agda serbest birakir, béylece var
olan ¢atallanma (Baaiianma) ile aym uzunlukta blok zinciri
catallanmasini (B’ caatianma)  Olusturur. Bundan sonra
gelecek kazilan blok, B gtallanma Yerine B’ caatianma 0lacaktir.
Sonra bitcoin agindaki kurallara gdre tiim madenciler
B’ catatianma Uzerine zinciri inga edeceklerdir. B’ casiianma
agdaki en uzun zincir olunca, tiim madenciler B aaanma ‘0
yok sayacaktir ve bu nedenle Biaiianma taki AX igeren iist
blok gecersiz olacaktir. Sonugta, AZX gecersiz olunca,
miisteri A%  islemi ile parasii geri alacak fakat U
tireticisi tirlinii kaybedecektir.

Coziim olarak, Finney saldirisindan kaginmak igin, tiriini
miisteriye gondermeden Once liretici, ¢oklu dogrulamay1
beklemelidir[25]. Coklu dogrulamay: beklemek sadece
saldirgan ic¢in ¢ift harcama saldirisint zorlagtiracaktir,
fakat ¢ift harcama saldirisinin gergeklesme olasiligi yine
miimkiindiir.

5.4. Vector76 Saldirisi (Vector76 Attack)

Cift harcama saldirisinin farkli bir bigimidir. Dijital pazar
yeri ismi verilen bitcoin satin alma, satma veya diger
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degerlerle bitcoin’i takas etme islemine “Bitcoin degis-
tokusu(exchange)” denmektedir.

Bu tip saldirida saldirgan (X),  mevduat(depozito)
uygulanan islemi i¢eren kazilan blogu alikoyarak bekletir.
Ardindan gelecek blok duyurusunu bekler ve zaman
geldiginde degis-tokus i¢in son kazilan blokla birlikte
onceden kazilmis blogu direkt olarak veya yakinindaki es
diigim aracihigiyla Bitcoin piyasasina gonderir. Bu
durumda, bazi yakin esler de 6nceden kazilmis blogu
(B’ catalianma) igeren zinciri, ana zincir gibi digtiniirler.

Saldirgan, onceki islemde depozit olarak verilen ayni
paralarin degis-tokusunun iptal edilmesini i¢eren diger bir
islemi hizlica gonderir. Eger ayni1 zamanda, saldirgan
tarafindan kullanilan islemi i¢ermeyen bir ¢atallanma
(Beatatianma) paralarin  kaybolmamast i¢in depolanirsa,
depozito gegersiz olacaktir fakat saldirgan tarafindan iptal
islemi zaten gergeklestirilmis olacaktir. Boylece degis
tokus isleminde kripto paralar kaybedilecektir[26]. Bu
saldirtya karsit ¢oziim olarak yine c¢oklu dogrulama
kullanilabilir.

5.5. Kaba Kuvvet Saldirisi (Brute Force Attack)

Finney saldirisimin gelistirilmis halidir. Daha yetenekli
olan saldirgan bu saldirida, agdaki n diigiimii kontrol
altina alir. Bu diigiimler beraberce, ¢ift harcama saldirisini
gerceklestirmek amaciyla 6zel bir madencilik semast
iizerine calisirlar. Onceki durumda oldugu gibi saldirgan,
6zel blok zincirini (B’ caatianma) genisletmek iizere calisir.
Ureticinin islem kabul etmeden 6nce X tane onay
bekledigini farz edelim, sonra da X onaydan sonra {irlinii
gondersin. Daha sonra X tane blogu kazarak aga biraksin.
B gallanma’dan daha uzun oldugu icin B cuiianma agdaki
diger madenciler tarafindan kabul edilecek ve
genisletilecektir[27]. Bu durum sonucunda Finney
saldirist ile ayni etkiyi yapacak ve ¢ift harcama saldirisi
gerceklesmis olacaktir. Dolayistyla bu  saldiri, ¢ift
harcama saldirisinin meydana gelmesini
kolaylastirmaktadir.

5.6. Denge Saldirisi (Balance Attack)

Blok zincirinde, PoW tabanli uzlasma mekanizmasina
yapilan saldir1  geklidir. Bu saldiri, dengelenmis
madencilik giiciine sahip birgok madenci alt grubu
arasindaki ag iletisimini geciktirmekten ibarettir.

Natoli ve arkadaslar1[28] tarafindan, diinya ¢apindaki 70
finansal kurum tarafindan olugturulan R3 konsorsiyumuna
ait 6zel blok zinciri lizerinde teorik analiz yapilmistir. Bu
caligsmada, ag haberlesmesindeki gecikme ile Ethereum’a
¢ift harcama saldiris1 yapmak igin ihtiya¢ duyulan
madencilik giicii arasinda denge oldugu belirtilmistir.
Dolayistyla, bu saldirt sekli Ethereum ve 06zel blok
zincirlerde de gegerlidir. Ethereum’un kullandigi
GHOSTI13,14] uzlagma protokolii iizerinde de etkilidir.

5.7. Sybil Saldirisi (Sybil Attack)

Kablosuz algilayici aglar gibi birgok ag sistemine yapilan
eski saldir1 tiplerinden birisidir. Sybil saldiris1 ile
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madenci, birgok sahte sanal digim olusturur. Bu
diigiimler yanlis bilgi gondererek, hem ag1 gereksiz olarak
mesgul edip yavaglatr hem de yanlis bilgi araya
karistirarak sistemi ¢okertmeye calisirlar[29]. Ornegin,
oylama sonucu negatif iken pozitif gosterebilirler. PoW
uzlasma protokolit ile madenciler, matematiksel
hesaplama iglemleri yaparak dogrulama gergeklestirirler
ve sanal diigiimlerin ger¢ek diiglim olmadiklar: anlagilir.

Onceki bolimde de anlatilan PoW protokoliiniin
isleyisine bakildiginda, bir defa kullanilan sayi(bks)
degerinden baslanarak siirekli 6ziit algoritmasindan
gecirilip istenen sonuc¢ el edilene kadar hesaplamalar
yapilir. Istenilen sonuca ulasinca bulmaca(puzzle)
¢oziilmiis olur ve bulmacay1 ¢6zen bloku zincire ekler. Bu
islemi sanal diiglimler yapamaz c¢iinkii dogrulama islemi
icin agdaki diiglimlerin yogun hesaplama yapilmasi
gerekir, sadece kimlik belirterek agda aktif olarak yer
almak miimkiin degildir.

Sonu¢ olarak sanal digiimlerin yogun hesaplama
yapamayacagi on gorisiinden yola c¢ikilarak, Sybil
saldirisinin yapilamayacagi diistiniilmektedir.

5.8. Netsplit ve Eclipse Saldirist (Netsplit and Eclipse Attack)

Eclipse ve Netsplit saldirisinda, blok zinciri ag yapisina
yapilan saldiridir, bu saldirida diisman esler arasi
agi(P2P) kontroliinii elinde tutmaya calisir. Esler arasi
agda kurban, diigman tarafindan kusatilip agin geri
kalanindan izole edilir. Bu saldir1 sekli %51, Cift harcama
ve bencil madencilik saldirisinin gergeklesmesi i¢in zemin
olusturmaktadir.

Marcus ve arkadaslar1 tarafindan yayinlanan bir
caligmada[30], komsu diigim kesfi amaciyla esler arasi
aga yapilan Eclipse Saldinist ile ag kaynaklar
somiriilmistiir. Sadece tek IP adresine sahip iki digim
ile saldir1 baglatilmig, daha sonra kurbanin gelen ve giden
tim baglantilarini  kontrol altina alarak agin geri
kalanindan aynstirilnustir. Ilgili ¢aligmada, Ethereum
agmin zayifligi lizerinde durulmustur.

Bu saldirtya karst 6nlem olarak iki ¢dziim Onerilmistir.
(i)Gelen baglantilar1 pasif yapmak, (ii) belirli giden
mesajlar1 segerek, bilinen(beyaz liste vb. listede yer alan)
veya iyi baglanti yapilmis es diigiimlere gonderme[31]
sayilabilir.

5.9. Madenci Havuzuna Saldirilar (Mining Pool Attacks)

Madenci havuzuna yapilan saldirilar i¢ saldirilar ve dig
saldirilar olmak iizere iki kisma ayrilir. I¢ Saldirilarda,
madenciler 6dilin dagilimindan daha fazla bir miktar
havuzdan koti niyetli bir sekilde toplar veya havuzun
isleyisini bozarlar. Di1s Saldirilarda ise madenciler yiiksek
oziit giiciinii kullanarak ¢ift harcama gibi saldirilari
gerceklestirirler. Eger diisman, havuzun %30 0ziit
oranina(HR=hash rate) sahip ise, her kazilan blok i¢in
odiil paylasimindan 0.3 bitcoin &diil alacaktir. Odiillerden
elde ettigi bu miktar ile daha fazla madencilik i¢in yatirim
yapacak ve hissesini daha da artiracaktir. Mevcut HR’nin
%1’i kadar zenginlesecektir. Standart madencilik
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stratejisinde %1 eklenen HR igin ancak 0.0069 bitcoin ek
gelir kazanacaktir.

Havuzdan parca alma stratejisini = gerceklestirerek,
saldirgan kendi havuzundan &diil alirken, diger
havuzlardan da %1 HR’sini paylagarak ek ddiiller
alabilecektir. Bu kotii niyetli davranis, ¢ok biiylik
miktarda islemler yapilmadig: siirecek dikkat ¢ekmeyecek
ve tespit edilemeyecektir.

5.9.1. Blok Tutma Saldirist (Block Witholding Attack)

Blok tutma saldirisinda (BWH), bencil madencilige
benzer sekilde diismanlar bloklari ellerinde tutarlar fakat
asla paylasmazlar. Boylece havuz gelirini engellemis
olurlar[32].

Havuz gelirini engellemek icin, PPoW’den olusan
kazilmis bloklar1 gonderirken FPoW’leri gondermezler.
Ashinda kaynaklarda[33], sabotaj ve pusuya yatma olmak
tizere iki tip blok tutma saldirisindan bahsedilir. Sabotaj
saldirisinda, diisgman bir bitcoin kazanmaz, fakat diger
havuz fyeleri bitcoin kaybeder. Pusuya Yatma
saldirisinda ise diisman, bencil madencilik saldirisina
benzer sekilde k tane blok gizleme gergeklestirir.

Bag ve arkadaslar1[32], herhangi bir madenci havuzunda
gerceklesebilecek blok tutma saldirisina karsi iki dneride
bulunmuslardir. ilk olarak, yeni bir dahil olma semasi
gelistirmig, ikinci olarak blok yapisi igerigine yeni
ekledikleri 6ziit iglemleri ile diizenbaz madencilere ve
havuz yoneticilerine karsi bir dnlem olarak sunmuslardir.

5.9.2. Bencil Madencilik veya Blok Atma Saldirisi (Self

Mining or Block Discarding Attack)

Bencil Madencilik ya da diger popiiler adiyla bilinen Blok
Atma saldirisinda, saldirganlar kazdiklar1 blogu tutarak
bilgi gizlemenin yani sira, baz1 yollarla da sisteme zarar
verirler. Ornegin, harcadiklar1 hesaplama giiciinden daha
biiytik bir 6diilii, adil dagitim kurallarina ters bir sekilde
elde edebilirler. Ayrica diger madencileri aldatarak,
kaynaklarini yanlig yonde harcamalari icin
yonlendirebilirler[34, 35].

Bu saldirida, genel zincirde diiriist madenciler yeni blok
eklemeleri yaparak devam ederlerken (Beasiianma), diisman
o0zel zincire ekleme yapip farkli  bir ¢atal
olusturulmaktadir(B ’casatianma).  Eger  bencil  madenci
B’catatianma  ¢atallanmasinda uzun siire liderlik yaparsa,
daha fazla odiil elde etme sansi artarken, diriist
madencilerin de para kaybetme oram1 o miktarda
artmaktadir.

Bencil madenciler kaybetme olasiligindan kaginmak igin,
Beatatianma 1€ B’ catatianma  Gatallanmalar1 ayni uzunluga
erisince daha Once kazdiklar1 bloklar1 6ne siirerler.
Bundan sonra blok zincirindeki en uzun kurali esas
alindigindan tiim madenciler, Beuuaianma haline gelen
B’ catatianma Gatallanmasini kabul etmek durumunda kalirlar.
Diiriist madenciler, daha 6nce blok zincirine blok olarak
eklenen odiillerini de bu durumda kaybederler[36].
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Sekil 7. Bencil madencilik saldirisi.
(Self mining attack)

Analizler gostermigtir ki, bilgisayar kaynaklarinin ve
odiillerin(diiriist madencilere ait) bencil madenci
havuzunda bosa gitmesinin yaninda, bencil madencilerin
olusturdugu havuz %50’yi asarsa, blok zinciri sistemi i¢in
felaket olacaktir. Bencil madencilik her zaman kazangl
degildir, saldirgan kolayca tespit edilebilir ve pratik
olmayan bir saldir1 seklidir[37, 38, 39].

Bu saldiriya karst onlem olarak Onerilen ZeroBlock
teknigi[40] Onerilmistir. Bu savunma teknigi zaman
damgasi kullanmamaktadir. Eger bencil bir diigiim, diiriist
diigiim tarafindan belirlenen zamandan daha fazla bir siire
tutmak isterse, blogun vadesi dolacak ve diiriist digiim
tarafindan reddedilecektir. Bu ¢6ziimle, diiriist diigtimler,
blok tutma ile doldurulan zincirleri asla kabul
etmeyeceklerdir. Arti olarak, dinamik bir agda eger diiriist
bir diigiim aga katilirsa, blok tutma ile bozulmus zincirleri
dogru sekilde teshis edebilecektir.

Heilman[41] tarafindan Onerilen savunma
mekanizmasinda, islenemez zaman damgalari
kullamlmistir.  Bu  ¢alismada, bencil madencilik

yapilabilmesi i¢in saldirganin isi zorlastirilmig, sahip
olmasi gereken madenci giicii %25’den %32 ye ¢ikmustir.

Diger bir savunma Onerisi de DECOR+[15,42,43]
protokoliidiir. Iki veya daha fazla madenci esit uzunlukta
bloklar1 ¢dzerse, bencil madencilik i¢in ¢ikar ¢atigmasi
olacaktir. Rakip madencilerin her biri, kendi blogunun
agdaki diger madenciler tarafindan en iyi zincir olarak
se¢ilmesini istemektedir. Agdaki tiim diiriist madenciler
de herkesin ortak olarak bir zincirde karar kilmasini ister,
boylece “geri donme olasilig1” azalacaktir. Ideal ¢oziim,
cakisan madencileri aym1 dala(aga¢ yapisinda st
katmana) yonlendirmektir.

DECOR+ protokolii, madenciler arasinda fazla etkilesim
gerektirmeden, en dogru se¢im igin ekonomik tesvik
ticretini belirler. DECOR+ 6diil paylasim stratejisidir,
catismay1 ekonomik olarak soyle ¢ozer; (i) Tiim taraflari
ayni blok zinciri durum bilgisine eristigi zaman, ¢atisma
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deterministik olarak ¢oziiliir. (ii) Secilen ¢6ziim tim
madencilerin(¢alisan iki madenci ve geri kalanin) gelirini
maksimize eder. (iii)Catigmanin ¢Ozlilmesi ihmal
edilebilecek, dnemsiz bir zamanda gerceklesir.

5.9.3. Blok Tutma Sonrast Catallanma Saldirisi (Fork After
Withholding Attack)

Blok tutma sonrasi catallanma(FAW) saldirisinda,
saldirgan BWH saldirisina esit veya daha fazla o6diil
alabilir ve madenci havuzlarinda BWH saldirisindan dort
kat daha sik rastlanan saldir tiiridiir. BWH saldirist gibi,
saldirganin hesaplama giicii ve internet baglant1 durumuna
bakilmaksizin kazang elde edilebilir.

Tek havuz FAW saldirisinda, BWH saldirisinda oldugu
gibi saldirgan hedef havuza dahil olur ve FAW saldirisini
havuza karsi baslatir.  Diigim FPoW’leri bir blok
olusturarak havuz yoneticisine gonderir, eger havuz
yoneticisi gonderilen FPoW’u kabul ederse, yayinlar ve
catallanma iiretilmis olur. Bundan sonra, tiim bitcoin ag1
katilimcilart bir dal se¢melidir. Eger saldirganin blogu
secilirse, hedef havuz 6diilii alir ve saldirgan havuzdan da
odiil almig olur. Tek havuza saldirildiginda, FAW
saldirgani, her durumda ekstra 6diil kazanabilir. Yapilan
hesaplamalara gore, tiim bitcoin agmin %?20’sini temsil
eden biiyik bir havuzda FAW saldirgan, BWH
saldirganina gore bir ile dort katt daha fazla ekstra o6diil
kazanur.

Coklu havuz FAW saldirisinda, saldirgan 6diil miktarini
artirmak i¢in n tane havuza es zamanli FAW saldirisi
diizenler. Ornegin saldirgan 4 havuza kars1 saldir
gerceklestirirse, BWH saldirisindan %56 daha fazla ekstra
odiil kazanacaktir.

FAW Saldirisimt  oyun teorisine goére, iki havuzun
birbirine yaptig1 bir saldir1 {izerinde inceleyelim, oyunda
Nash Dengesi vardir. Ancak BWH saldirisindan farkli
olarak daha biiyiik havuzun her zaman kazanacagi kosulu
vardir. Bu durumda madencinin ikilemi olmayabilir. Bu
nedenle, iki havuzun saldirtya karar verip vermedigi FAW
saldir1 oyununun dengesi bir Pareto optimal(seksene yirmi
kuralr) olabilir[44].

5.9.4. Havuz Si¢crama Saldirisi (Pool Hoping Attack)

Bu saldirida, bencil madenciligi ger¢eklestirmek amaciyla
havuzdaki hisse sayist hakkindaki bilgiyi kullanir.
Diisman yeni bir blok kesfetmek igin, madenci
arkadaglarinin hangi sayida hisse gonderdigini siirekli
analiz etmektedir.

Bu saldiridaki ana fikir, eger biiylik miktarda hisse zaten
gonderilmigse ve o zamana kadar yeni Dblok
bulunamamissa, diisman odiilden kii¢iik bir hisse
alabilecektir. Ciinkii gonderilen hisseye bagli olarak ddiil
dagitilmaktadir. Boylece, diisman igin diger havuza
gegmek veya bagimsiz olarak madencilik yapmak daha
kazangli olabilecektir[45,46].
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Bu saldirtya savunma teknigi olarak; havuz iginde hisse
paylasim yontemlerinden PPLNS[33,47] yani “N hisse
basma Odeme” yoOntemi secilirse Onlenmis olur.
Havuzdaki i. blogu bulma ile (i+1). blogun bulunmasina
kadar gecen zamana “tur” denir, tur ne kadar uzun
stirerse, her bir paylasimin kazanci diiger. Bundan dolayi,
havuza hissesini kisa turda paylasan biri, uzun turda
paylasan birinden daha avantajli olur. Boylece daha kisa
sirede turu tamamlamak ve 06diil almak igin havuzda
kalacaktir.

5.9.5. Riigvet Saldirist (Bribery Attack)

Saldirgan, riisvet ile bilgisayar kaynaklarmin biiyiik
boliimiine kisa bir siire igin sahip olur. Ug yolla agda
gerceklesebilir. Bant dis1 6deme, Negatif ticretli madenci
havuzu ve gatallanma ile bant i¢i 6deme.

Bant dis1 6demede, diisman direkt olarak bilgisayar
kaynaklarmin sahibine d6deme yapar, o da karsiliginda
diisman tarafindan kendisine atanan bloklar1 kazar.

Negatif Ucret Madenci Havuzunda ise saldirgan daha
yiiksek O0deme yaparak havuzun istenilen sekilde
bigimlendirilmesini yapar.

Catallanma araciligiyla bant i¢i 6demede ise saldirgan
herhangi bir madenci tarafindan serbest sekilde
alinabilecek riigvet {icretinin oldugu bir ¢atallanma
olusturarak, riisvet vermeye kalkisir. Saldirganin yiiksek
Oziit giiciine sahip olmasiyla birlikte, DDOS ve ¢ift
harcama gibi saldirilar1 gergeklestirebilir[46]. Risveti
alan madenciler kisa bir siire igin fayda elde etseler de,
daha sonra DDOS, Golfinger saldirilartyla veya degis-
tokus orani ile uzun bir siire sonra kendileri i¢in zarara
doniisecektir.

5.9.6. Cezalandirici Catallanma ile Kara Listeye Alma
(Blacklisting via Punitive Forking)

%50’den fazla o6ziit oranma sahip bir diisman,
cezalandiric1 ¢atallanma ile kara listeye aldirabilir.
Cezalandiric1 ¢atallanmanin amaci, belli kisilerin Bitcoin
adreslerini engellemektir. Kara listeye alma li¢ sekilde
gerceklesebilir.

(i) Diisman, bizim bitcoin adresinden yapilan harcama
islemlerini iceren blok zincirinin genislemeyecegini
duyurur. Eger diger madenciler blokta bizden gelen
islemleri kendilerine dahil ederlerse, diigman hemen daha
uzun bagska bir blok zinciri c¢atallanmasi olusturacaktir.
Sonugta, tarafimizdan olusturulan islemi iceren blok
gegersiz kalmig ve asla yaymlanmamis olur, bizim islemin
arkasina blok ekleyen madenciler de &diillerini
kaybederler.

Asagidaki gibi Cezalandirici Catallanma yapilabilmesi
icin, saldirganin 6ziit orannin  %50’den biiylik olmasi
gerekmektedir. Sekilde goriildiigii gibi saldirgan, gri
renkte gosterilen bizim islemin zincirini devre dist
birakarak baska bir ¢atal olusturmustur. Bu islemde bizim
blok engellenirken, arkamizdaki blok ya da bloklar da
islem dist birakilmig olur. Sonug¢ olarak, arkamizdaki
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bloklar  odiillerini  kaybetmis olurlar ve asla
yayinlanmazlar.

W Disman

@ Bizim blok

O Normal blok

Sekil 8. Cezalandirici gatallanma ile ara listeye alma.
(Blacklisting via Punitive Forking)

5.9.7 Kopiik Saldirisi (Feather Attack)

Kopik saldirisi, sartlar goz Oniine alindiginda
Cezalandirici Catallanma Saldirisi’na gore
gerceklestirilmesi daha kolay bir saldindir[48] ¢iinkii
cezalandirici  ¢atallanma, en az %51  oziit
giicline(hashpower) sahip olunmasini gerektirir. Kopiik
saldirisinda, saldirgan kétii niyetli madencilik yaparak,
blok zincirinde bizim islemi iceren blogu goriirse
catallanma girisiminde bulunacagin1 duyurur, fakat belli
bir siire sonra vazgeger.

Bloklarda dogrulama igin genelde varsayilan olarak 1
verilir, bu deger giivenlik i¢in yeterlidir, ¢cogu kisi de
dogrulama igin 3 degerini seger, boylece islemin geri
donmemesi  garantilenmis  olur.  Ornegin  bizim
blogumuzda saldirgan, tx isleminde r tane dogrulama
yaptiktan sonra birakabilir.

Sahip oldugumuz madencilik giicii oransal olarak q
degerinde olsun (0<q<l). Sadece 1 onaydan sonra
vazgegecegimizi disiinelim r=1 olsun. Bizim blogun
yetim kalma(zincirden ayr1 kalma) oran1 g2 olacaktir. Eger
q=0.2 olursa, yetim kalma olasilig1 %4 olacaktir, bu da iyi
bir oran degildir. Bu 6rnekte, q yani ag oziit oran1 %20
olarak kabul edilmis, bu bilgiden tiiretilen “saldirganin
islemleri engelleme olasilig” %4 olmustur. Bu bilgiden
yola ¢ikarak diger madenciler bizim iglemi dahil
ederlerse, diisiik bir ihtimal kendi bloklart yetim
kalacaktir[49]. Oyun teorisine gore madencilerin ikilemi;
“islemi dahil etmeli mi yoksa etmemeli mi?”, seklinde
olacaktir. Asagidaki formiille ikilemin agirligi daha iyi
anlagilabilir. Beklenen deger(BD), Blok Odiilii (B), islem
iicreti (U) olmak tizere;

BD(Bizim blok dahil edilirse) = (1-g?) *B + U
BD(Bizim blok dahil edilmezse) =B

Bu sonuca gore, diger madencilerin bizim islemi kabul
etmesi v e tesvik edici olarak kalmasi igin blok ddiiliiniin
(1-9%) kat1 kadar daha fazla 6demeliyiz. Bu saldirtya kars:
savunma olarak dogrulama sayisini ¢ok yiiksek degerlere
¢ikarmak, saldirganin daha fazla vakit harcamasina neden
olacaktir. Fakat yine tam bir ¢6ziim olamaz.
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Sekil 9. Kopiik saldirisi
(Feather Attack)

6. SALDIRILARA KARSI SAVUNMA
(DEFENSE AGAINST ATTACKS)

Tiim saldir tipleri incelendiginde, blok zinciri sisteminde
glicler dengesinin 6nemli oldugu goriilmektedir. Eger bir
madenci(veya madenci havuzu) agin geri kalanindan daha
hizli madencilik yapabiliyorsa, belli bir siire sonra %51
6zlit oraninin iizerine ¢ikacaktir. Daha hizli islem yapmak
icin gelistirilen 6zel donanimlar ve madenci havuzlarimin
yiizde olarak biiylimesi saldir1 risklerini artirmaktadir.
Diisman, %51 oranina da riigvet vb. yollarla da rahatlikla
cikabilir, devletler veya biiylik sirketler %51’i gecen
madenci havuzlari kurup, sistemi kontrol altina almak
isteyebilir. Kripto para sistemlerine ilginin artmasi ve
farkli yelpazede kullanicilarin olmasi yani sistemin tek bir
varligin kontroliinde olmamasi, sistemin ayakta kalmasi
icin gereklidir. Eger %51 asilirsa, Cift Harcama, Eclipse,
Goldfinger ve Cezalandirici Catallanma gibi birgok
saldirmin gergeklesmesi kolaylasacaktir.

PoW protokoliiniin yavashigina ¢6ziim bulmak igin
gelistirilen GHOST gibi protokoller, hizli olmasina ve
TPS’i artrmasma ragmen yeterince dogrulama
yapilmadigindan bagka saldirilarin  Oniinli  agmuistir.
Sisteme gergeklestirilen saldirilarin  biliyiik ¢ogunlugu
dogrulama sayisi artirilarak saldirganin isi zorlastirilabilir
ya da atlatilabilir. %51, Finney, Vector76 ve Kopiik gibi
saldirilar igin Onleyici bir unsurdur. Dogrulama sayisim
artirmak, islemlerin beklenenden daha uzun siirmesine
neden olur. “Yiiksek giivenlik mi, yoksa iglem hizlilig
mi1?” sorusu siiregelen bir tartisma konusudur, bu secin
kullanictya brrakilmigtir. Yeni gelistirilen para birimleri
de varsayillan dogrulama sayisini yiiksek degerlerde
tutmaktadir.

Tablo 2. Saldirilar

(Attacks)
Saldir Karsi Onlem
%51 veya Dogrulama sayisini artirmak, saldirgani tiim
Goldfinger madencilerin boykot etmesi ve dziit oranin

%51 altma diigiiriilmesi, 2P-PoW
protokolii[22] ile blok zincirinde oldugu gibi
islemleri birbirine baglama. DDOS ile biiyiik
Oziit oranina sahip havuzlara karsi saldirt
yapmasi[23]

Cift Harcama Dogrulama sayisini artirmak, ag igerisine
gozlemciler yerlestirerek saticiyi tehlike

aninda uyarma.

Finney Dogrulama sayisini artirma.

Vector76 Dogrulama sayisini artirma.

Kaba Kuvvet Ag igerisine gozlemciler yerlestirerek saticiy

tehlike aninda uyarma.

Denge PoW protokolii kullanilmasi

Syhil PoW Protokolii kullanilmasi

Netsplit ve Gelen baglantilar pasif yapmak, belirli giden
Eclipse mesajlart secerek, bilinen madencilere(beyaz
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Saldir Kars1 Onlem
liste vb. listede yer alan) veya daha baglant:
yapilmis es diigiimlere génderme[31]

Blok Tutma Kriptografik taahhiit semalari[32] Sadece
giivenilen ve bilinen madencileri havuza alma,
beklenilenin altinda gelir elde edildiginde
havuzu dagitma veya kapatma[34].

Bencil ZeroBlock teknigi[40], Heilman Savunma

Madencilik veya Onerisi[41],DECOR+ Protokolii[42]

Blok Atma

Blok Tutma Coziim 6nerilememistir, tartismalar devam

Sonrasi etmektedir.

Catallanma

Havuzlarin PPLNS(Son N hisse bagina
6deme) modeline gegmesi[33,47].

Havuz Sigrama

Riisvet Madencilere verilen 6diil ve islem ticretinin
artirilmasi.
Cezalandirici 0zlit oranin %51’in altina distiriilmesi, %51

Catallanma ile saldirisi igin alinan tiim 6nlemlerin

Kara Listeye uygulanmasi

Alma

Kopiik Dogrulama sayisini artirmak caydirici olabilir,
boylece saldirgan daha uzun zaman
harcayacaktir.

7. BLOK ZINCIRI ALTYAPISINDA

KULLANILAN KRiIPTOGRAFI’NIN GELECEGI
(THE FUTURE OF CRYPTOGRAPHY USED IN
BLOCKCHAIN INFRASTRUCTURE)

Bu bolimde, blok zinciri yapisinda giivenlik igin
kullanilan kriptografi tekniklerinin gelecegini
inceleyecegiz. Oziit algoritmalarinda ¢akisma meydana
gelebilir. Matematiksel olarak ifade edecek olursak; m ve
m’ farkli mesajlar, h() 6ziit fonksiyonu olsun h(m)=h(m’)
ise c¢akisma meydana gelmistir. Bu durumda 6ziit
fonksiyonu artik kullanilamaz. Cilinkii ne olursa olsun,
oziit fonksiyonu iki farkli girig verisinden ayni ¢ikist
iretmemelidir [50]. Ayrica “6n goriintii (pre-image)”
saldirisi[51,52] 6ziit algoritmalar igin gergeklesebilir, bu
saldir1 belirli 6ziit degerinin bilinen bir mesaj i¢in
bulunmasidir.

Sifreleme algoritmalarinin giivenligi, asagidaki {i¢ zor
matematiksel yonteme baglidir.

a) Tam say1 faktorizasyon problemi

b) Ayrik Logaritma Problemi

c) Eliptik Egri Ayrik Logaritma Problemi

Post Kuantum Kriptografi, kuantum bilgisayarinin
saldirilarina kars1 giivenli kriptografik
algoritmalari(genelde asimetrik anahtar algoritmalarini)
ifade eder. Fakat 2018 itibariyle ¢ogu asimetrik algoritma,
giicli kuramsal kuantum bilgisayarlar1 ile kirilabilir.
Belirtilen matematiksel yontemlerin hepsi gii¢lii kuantum
bilgisayar1 ile Shor’un algoritmasi kullanilarak belli bir
stire sonra ¢oziilebilecektir[53,54].

Simetrik algoritmalar ve 6ziit fonksiyonlar1 halen
kuantum bilgisayarlara kars1 dayaniklidir[55]. Grover’in
algoritmas1  simetrik ~ sifrelemeye karsi  saldirilari
hizlandirmasina ragmen, anahtar uzunlugu iki kat
artirilarak giivenli hale getirilebilmektedir.
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8. SONUC VE GELECEK
(CONCLUSION AND FUTURE WORKS)

CALISMALAR

Bu caligmada, Bitcoin ve Bitcoin’in kullandigi blok
zinciri alt yapisina karst farkli saldirilar incelenmistir.
Saldir1 tekniklerinin biiyiik ¢ogunlugu son birkag yilda
ortaya ¢ikmustir. Ilk boliimde %51, Cift Harcama, Finney
Saldirisi, Vektor 76, Kaba Kuvvet, Sybil ve Netsplit,
Eclipse ve Denge gibi saldir1 tiplerine deginilmistir. Daha
sonra madenci havuzlarina karsi saldirilar incelenmistir.
Bencil madencilik veya blok Atma, Blok Tutma(BWH),
Blok Tutma sonrasi ¢atallanma(FAW), Havuz Sigrama
saldirisi, Cezalandirict Catallanma ile Kara Listeye Alma,
Kopiik Saldirist ve Riigvet Saldirisi incelenmistir.

Son bolimde de Blok Zinciri altyapisinda kullanilan
Kriptografi’'nin gelecegi lizerinde durulmus, Post
Kuantum Kriptografi’ye deginilmistir. Gelecekte bir¢ok
uygulama alan1 bulacak olan bu teknolojinin giivenliginin

saglanmasi, Onem arz etmektedir. Mevcut saldirt
teknikleri bu ¢aligmada detayli incelenmistir, fakat bazi
saldirilara  tam  ¢0ziim  bulunamamustir, gelecek

calismalarda bu saldirilar1 6nlemek ve farkli ¢oziim
Onerileri gelistirilmek amaglanmaktadir. Ayrica, yeniden
tasarlanan kriptografi algoritmalar1 incelenerek, blok
zinciri  sistemin  giivenli  kalmast igin  kuantum
bilgisayarlara dayanikli kriptografi algoritmalarinin ortaya
konmasi gerekmektedir.

KISALTMALAR (ABBREVIATIONS)

AES Advanced Encryption Standard (Gelismis Sifreleme
Standard1)

ASIC Application Specific Integrated Circuit (Uygulamaya
Yonelik Tiimlesik Devre)

BWH Block Withholding Attack (Blok tutma saldirist)

CPU Central Processing Unit (Merkezi Islem Birimi)

DAG Direct Acyclic Graph (Yonli Cevrim Yapmayan Cizge
ya da Yonlii Diiz Agag)

DECOR DEterministic  COnflict Resolution  (Deterministik
Catisma Coziimil)

DES Data Encryption Standard (Veri Sifreleme Standardr)

DOS Denial of Service Attack (Hizmet Reddi saldirist)

DDOS Distributed Denial of Service Attack (Dagittk Hizmet
Reddi Saldirisi)

ECC Elliptic Curve Cryptography (Eliptik Egri Sifreleme)

ECDSA Elliptic Curve Digital Signature Algorithm (Eliptik Egri
Dijital Imzalama Algoritmasi)

FAW Fork After Withholding (Blok tutma sonrast gatallanma)

FPGA Field Programmable Gate Array (Alani programlanabilir
gecit dizileri)

FPoW Full Proof of Work(Havuz yoneticisinin genel bitcoin
aginda kullandig1 protokol)

GPU Graphics Processing Unit (Grafik slem Birimi)

HR Hash Rate (Oziit Oran1)

loT Internet of Things(Nesnelerin Interneti)

P2P Peer to Peer Network (Esler arasi ag)

PoS Proof of Stake (Hisse Ispat1)

PoW Proof of Work (Calisma Ispat)

PPLNS Pay Per Last N Share (Son N hisse basina 6deme)

PPoW Partial Proof of Work (Madenci havuzunda kullanilan,
genel bitcoin sistemi igin anlami1 olmayan protokol)

RSA Rivest, Shamir ve Addleman’in gelistirdigi Asimetrik
sifreleme algoritmasi

TPS Transaction per second (Saniyedeki iglem sayis1)
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