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WINDOWS ISLETIM SISTEMi KURULU BILGISAYARLARA
BAGLANAN MOBIL TELEFONLARIN ADLI BILISIM ACISINDAN
INCELENMESI

Ali CETIN ! Refik SAMET?
Ozet

Bilisim ve iletisim alaninda yasanan yenilikler sayesinde hayatimiza giren teknolojik iiriinlerin
basinda bilgisayar ve mobil cihazlar gelmektedir. Giinlimiizde bilgisayar ve mobil cihazlar
birbirlerine kablolu ya da kablosuz olarak baglanabilmekte ve birbirleri arasinda siirekli bir veri
aligverisi olmaktadir. Windows isletim sistemi, bir¢ok mobil telefon ile uyumlu ¢aligmakta ve bu
telefonlarin kablolu ya da kablosuz olarak bilgisayara baglanmasi halinde yapilan islemleri kayit
altina almakta ve ardinda dijital izler birakmaktadir. Bu dijital izler, gerek duyuldugunda Windows
biinyesinde bulunan araglar sayesinde incelenebilecegi gibi harici bir adli bilisim araci aracihigiyla
da incelenebilmekte, delil elde etme ve analiz siirecinde 6nemli bir rol oynayabilmektedir. Bu
caligmada, farkli mobil isletim sistemlerine sahip (Android ve iOS) mobil telefonlarin USB baglanti
kablosu ve kablosuz baglant1 (Wi-Fi) araciligiyla bilgisayara baglanmasi durumunda Windows 11
isletim sistemi tizerinde biraktiklar1 dijital izlerin, Windows Kayit Defteri, Windows Olay
Giinliikleri kayitlar1 ve ilgili diger yazilimlar (USBDeview, DCode, Access Data Registry Viewer
vb.) kullanilarak tespit edilmesi amaglanmigtir. Bu amag¢ kapsaminda bir metodoloji 6nerilmis,
gercek verilerle uygulamalar yapilmis, elde edilen sonuglar degerlendirilmis ve Oneriler
sunulmustur.

Anahtar Kelimeler: Adli Bilisim, Kayit Defteri, Windows Olay Giinliikleri, Adli Biligim Araglari.

DIGITAL FORENSICS ANALYSIS OF MOBILE PHONES CONNECTED

TO COMPUTERS RUNNING WINDOWS OPERATING SYSTEMS

Abstract

Thanks to innovations in the field of information and communication technology, computers and
mobile phones are among the leading technological products that have entered our lives. Today,
computers and mobile devices can connect to each other via wired or wireless connections, and there
is a constant exchange of data between them. The Windows operating system works compatibly with
many mobile phones, and when these phones are connected to a computer via wired or wireless
connection, it records the actions performed, leaving behind digital traces. These digital traces can be
examined using tools within Windows, or through an external forensic tool, playing a significant role
in the evidence gathering and analysis process. This study aims to detect the digital traces left on the
Windows 11 operating system by mobile phones with different mobile operating systems (Android
and iOS) if connected to a computer via USB cable and wireless connection (Wi-Fi), using Windows
Registry, Windows Event Log records, and other relevant software (USBDeview, DCode, Access
Data Registry Viewer, etc.). Within this scope, a methodology is proposed, applications are carried
out with real data, the results obtained are evaluated, and recommendations are presented.

Keywords: Digital Forensics, Registry, Windows Event Logs, Digital Forensic Tools.
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1. GIRIS

Bilim ve teknolojide yasanan gelisimler bilgisayarlar, aglar, internet, akilli evler,
akilli cihazlar, e-ticaret ve benzeri pek c¢ok teknolojilerin gelismesine ve bu
teknolojilerin hayatimizin bir¢cok alaninda giderek daha fazla yer almasina yol
acnustir. Insanligin hizmetine sunulan bu teknolojiler giiniimiizde gelisimine devam
etmekte ve giindelik hayatimzi kolaylastirmaktadir. Iletisim ve bilgi islem
teknolojilerinin kullanim alanlarinin hizla genislemesi, bu teknolojileri kullananlarin
sayilarinda hatir1 sayilir bir artis yasanmasina yol agmis ve su¢ islemek isteyen
kisilerin de dikkatlerini bu teknolojilerin iizerine ¢ekmistir. Bu teknolojilerin
sundugu imkan ve kabiliyetler araciligiyla sug islemek amaciyla gesitli teknik ve
yontemler gelistirme ¢abasi icerisine girmislerdir (Ucar, 2021).

Gecmiste sug teskil eden tiim eylemler fiziksel diinyamizda meydana gelirken,
giinlimiizde bilgi islem ve iletisim teknolojilerinin yayginlagmasiyla dijital
mecralarda da su¢ eylemleri veya suga yonelik girisimlerin gergeklestigi
gorlilmektedir (Tekin, 2017). Bu acidan, geleneksel adli delil toplama uygulama ve
yontemlerinin dijital ortamda da yapilabilmesi i¢in yeni yontemlerin gelistirilmesine
yol agmistir. Sug eylemlerin siber diinyaya taginmasiyla birlikte, adli bilisgim adli
yeni bir alan ortaya c¢ikmustir. Adli bilisim, elektronik cihazlarin depolama
alanlarinda bulunan dijital verilerin toplanmasi, delil olarak sunulmasi ve
raporlanmasiyla ilgili bir bilim dalidir (Cakir ve Kilig, 2013). Bu alandaki
arastirmalar sonucunda ortaya konan teknikler, sadece sucun tespit edilmesine ve
failin belirlenmesine yardimci olmakla kalmaz, ayni zamanda suglanan bireyin
masum olmast durumunda masumiyetinin kanitlanmasina da katki saglar (Polis
Akademisi, 2022)

Dijital adli bilisim, suga konu olan dijital materyallerin elde edilmesi ve
incelenmesiyle ilgilenen bilim dalidir ve gegmisi 1980'1erin sonlarma kadar
gitmektedir. Dijital sugun artisi, emniyet teskilatinin sorusturmalarin teknik
yonlerini incelemek ic¢in farkli uzmanliga sahip gruplar kurmasina yol a¢mustir
(Sommer, 2004). Elektronik aletlerin hizla artmasiyla, giinlimiizde ardinda dijital iz
birakmayan bir su¢ eylemi tasarlamak ya da gergeklestirmek olduk¢a zordur.
Suglular, sug isleme siireclerini basitlestirmek ve yakalanmaktan kaginmak amacryla
teknolojiyi kullanmakta, bu da kolluk kuvvetleri ile adli bilisim uzmanlarina yeni
zorluklar meydana getirmektedir (Casey, 2011). Teknolojik aletlerin gelismesiyle
dijital adli bilim de ilerleme kaydetmistir. Dijital suglarla ilgili dijital cihaz tirleri
acisindan bilgisayar adli bilimi, mobil adli bilimi, ag adli bilimi ve bulut adli bilimi
gibi ana dallara ayrilabilmektedir. Dijital adli siire¢, bir sucun islenip farkina
varilmasinin ardindan baslar; genellikle bu siire¢, hazirlik, potansiyel delillerin tespit
edilmesi, ele gecirilmesi ve edinilmesi, analiz edilmesi ve bulgularin raporlanmasi
ya da sunulmasini kapsar (Puranec, 2019).

Bu c¢aligmada; Windows 11 isletim sistemini kullanan bir bilgisayara USB
araciligiyla baglanan bir mobil telefonun ve bir bilgisayarin Wi-Fi 6zelligi
araciligiyla birbirine kablosuz olarak baglanan bir mobil telefonun Windows 11
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isletim sistemi {lizerinde biraktiklar1 dijital izler arastirilmustir. Windows isletim
sisteminin igerisinde gomiilii gelen Windows Kayit Defteri, Windows Olay
Giinliikleri ve ilgili diger iicretsiz yazilim ve donanim araglari vasitasiyla adli biligim
siire¢ ve tekniklerine uygun bulgularin nasil elde edilecegi arastirilmistir.

1.1. Problem Durumu

MSC (Mass Storage Class), MTP (Media Transfer Protocol) ve PTP (Picture
Transfer Protocol) protokollerinden herhangi birini kullanarak USB kablosu veya
Wi-Fi baglantist ile bilgisayara baglanan mobil telefonlarin Windows isletim sistemi
tizerinde biraktiklar1 dijital izlerin, Windows isletim sisteminin farkli siiriimleri
(Windows XP, Windows 7, Windows 8, Windows 10 gibi) i¢cin Windows Kayit
Defteri (Registry), Windows Olay Ginliikleri ve ticari yazilimlar araciligiyla
incelendigi ancak 2021 yilinda piyasaya siirilen Windows 11 isletim sistemi
tizerinde konu ile ilgili heniiz kapsamli aragtirmalarin yapilmadigi belirlenmistir. Bu
boslugun doldurulmasina katki saglamak amaciyla bu calismada bir metodoloji
onerilmekte, gercek verilerle uygulamalar yapilmakta, elde edilen sonuglar
degerlendirilmekte ve oneriler sunulmaktadir.

1.2. Amagclar

Bu ¢alismada, bilgisayarla USB kablosu araciligiyla kablolu olarak baglanti kuran
iki farkli mobil isletim sistemine (Android ve i0S) sahip telefon ve kendi internetini
Wi-Fi 6zelligi ile bir bilgisayarla paylasan iki farkli telefonun, Windows 11 isletim
sistemi kullanan bir bilgisayar {izerinde biraktiklan dijital izlerin, Windows Kayit
Defteri, Windows Olay Giinliikleri ve ilgili yazilim ve donanim araglari yardimiyla
adli bilisim teknik ve siire¢lerine uygun bir bigimde tespit edilmesi amaglanmaktadir.

Makalenin 2. bélimiinde ¢alismaya konu ile ilgili literatiir 6zetlenmis, 3. bélimiinde
calismada kullanilan yonteme yer verilmis, 4. boliimiinde elde edilen bulgular
sunulmus ve yorumlar yapilmig, 5. boliimde ise sonug ve tartigmalara yer verilmis
ve 6. boliimde ileriki ¢alismalar i¢in 6nerilerde bulunulmustur.

2. LITERATUR TARAMASI

Bu boliimde, bilgisayara Wi-Fi ve USB kablosu yardimiyla baglanti kuruldugunda
Windows isletim sisteminde biraktiklar1 dijital izlere iliskin literatiirde yer alan
benzer galismalar incelenmis ve 6zetlenmistir.

Alghafli ve digerlerinin gergeklestirdigi arastirma, dijital delillerin saklama
ortamlarindan elde edilme siirecinin uzamasina isaret etmekte ve bu durumun
davalarin mahkemeye ge¢ ulasmasina yol agabilecegini belirtmektedir. Arastirmada,
ilk dijital izlerin Windows isletim sistemindeki kayit defterinden temin edilebilecegi
ifade edilmistir. Arastirma, Windows 7 isletim sistemi ile sistem bilgileri, uygulama
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bilgileri, bagh aglar (Wi-Fi ve kablolu aglar), USB ve Wi-Fi araciligiyla bagh
aygitlar ve gecmis listeleri gibi bilgilerin nasil elde edilecegini ortaya koymaktadir.
Elde edilen bu verilerin ve sonuglarin, dijital delillere ulagsma siirecini
hizlandirabilecegi ve incelemeleri yonlendirebilecegi belirtilmistir (Alghafli vd.,
2011).

Ugar (2021), Windows isletim sisteminin imajini alip analiz eden araglarin {icretli
olmasinin, incelemeleri yavaglatabilecegi ve engelleyebilecegini ifade etmistir. Bu
nedenle, acik kaynak yazilimlar veya isletim sisteminde mevcut olan uygulamalarla
siber suclarla iligkili olaylarin adli bilisim incelemesinin gergeklestirilebilecegi
belirtilmistir. Bu ¢aligma, Windows isletim sisteminde tutulan kayitlarin ve diger
izlerin nasil toplanip analiz edilecegini ve olayin zaman c¢izelgesinin nasil
hazirlanacagini agiklamaktadir.

Dweikat vd. (2021) teknolojinin ilerlemesiyle suglarin yalnizca geleneksel yollarla
sinirli olmadigini, elektronik suglara doniistiiglinii ifade etmistir. Bu doniigiim,
suclularin belirlenmesi ve kanit toplama asamalarinda adli bilisimde yeni elektronik
araglar ve uygulamalara olan ihtiyaci artirdigin1 vurgulamistir. Arastirma, mevcut
adli bilisim uzmanlarmnin erigimine sunulmus pek ¢ok iicretsiz ve ticretli uygulamay1
analiz ederek bu uygulamalarin arti ve eksi yonlerini kargilagtirmistir. Bu sekilde,
adli bilisimdeki araglarin etkinligini degerlendirerek, su¢la miicadelede nasil daha
verimli bir gekilde kullanilabileceklerine dair Onemli bilgiler saglanmistir.
Caligmada, teknolojinin suglar lizerindeki etkisi lizerinde durulmus ve adli biligimin
bu yeni sug tiirleriyle basa ¢ikabilmesi i¢in atilmasi gereken dnlemler ele alinmustir.

Neyaz ve Shashidhar (2019) tarafindan yapilan arastirmada, bir USB cihazinin {iriin
kimligi, saticinin adi, seri numaralar1 ve yiklii siiriiciiniin stirlimii gibi bilgilere
Windows Olay Ginliigii, Windows Kayit Defteri ve dosya sistemi giinligii
inceleyerek nasil ulasilabilecegi kapsamli bir sekilde agiklanmistir.

Arshad vd. (2017) Windows 8 isletim sistemi tizerinde USB cihazlarinin bilgisayara
ne kadar siireyle bagli kaldigimi tespit etmek i¢in Windows Kayit Defteri ve
Windows Olay Giunlikleri’nin  kullanmmini  arastirmistir.  Arastirma, USB
cihazlarimin takilip ¢ikarildigi zamanlarin, belirli kayit anahtarlar ve olay kimlikleri
vasitasiyla takip edilebilecegini gostermektedir. Ayn1 zamanda, ¢esitli tiirdeki USB
cihazlar1 i¢in bu kayitlarin da kullanilabilecegi belirtilmektedir.

Kurtca ve Samet (2024), macOS isletim sistemini kullanan bir bilgisayara ag
baglantisi yapan mobil telefonlarin MAC adresi kayitlarini incelemis, olasi sorunlari
belirlemeye calismis ve bu sorunlarin ¢éziim yollarini arastirmigtir. Adli biligim
stireclerinde, verilerin toplanmasi, analizi ve sonuglarin degerlendirilmesi
asamalarinda kullanilmak iizere bir metodoloji gelistirilmistir. iOS ve Android
isletim sistemine sahip mobil telefonlar, aymi bilgisayara farkli baglanti
yontemleriyle baglanarak on farkli uygulama gerceklestirmis ve bu caligmada
sunulan metodoloji dogrultusunda bulgular elde edilmistir. Sonuglar incelendiginde,
isletim sistemi kayitlarinda tespit edilen MAC adresi bilgilerinin farklilik
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gosterebildigi, baglant1 tiiriine bagl olarak sonucun degistigi ve bir telefon igin
birden fazla MAC adres kaydinin kayitlarda tespit edildigi sonucuna ulasilmustir.

Arshad vd. (2017) tarafindan yapilan kapsamli ¢alismada, MTP ve PTP protokoliinii
kullanan kablolu baglantrya iliskin cihaz tanima ve siniflandirma mantiginin
temelini Windows 7'den Windows 10'a kadar olan siiregte korudugu goriilmektedir.
"DeviceClasses" altindaki GUID dizileri ve 0003, 0064, 0065 gibi temel USB
Property Keys altinda incelenen alt anahtarlar tiim Windows siirlimlerinde istikrarl
sekilde tutuldugu goriilmektedir. Ayrica, cihazin sisteme en son ne zaman takildigini
gosteren "Last insertion time" kaydinin her ii¢ siirimde de (Windows 7,8 ve 10) yer
almasi, isletim sistemi degisse bile temel zaman damgalarinin korunmaya devam
ettigi tespitini yapmistir. Diger taraftan, Windows 7 ile daha giincel siiriimler
(Windows 8 ve 10) arasinda belirgin bir farklilik oldugu belirtilmistir. Windows 7,
"USB Property Key" altinda yer alan 0007, 0008, 0009, 000A ve 0066 gibi birgok
alt anahtarim kayit altina almazken, bu veriler Windows 8 ve 10 siirimlerinde
tutulmaktadir. Adli bilisim agisindan en kritik farklardan biri ise cihazin sistemden
son ¢ikarilma zamaninm gosteren 0067 alt anahtar1 Windows 7'de bulunmazken, buna
karsin diger iki stirimde de (Windows 8 ve 10) yer almaktadir. Ayrica Windows 10,
"USB Key" altindaki belirli bir GUID dizinine (\e5bh3b5ac-9725-4f78-963f-
03dfb1d828c7) sahip ilk takilma zaman kaydiyla Windows 7 ve 8 siirlimiinden de
ayrisarak en spesifik veri takibini yapan siiriim olarak one g¢iktigini belirtmistir.
Burada bahsedilen dijital izlere, Windows 11 isletim sistemi kullanan bir sistemde
bu calismada onerilen metodoloji kapsaminda ulagilmaya c¢alisilmistir. Literatiir
incelendiginde dijital izlere ait elde edilen bulgularin Windows 7, Windows 8 ve
Windows 10°da farkliliklarin ve benzerliklerin oldugu tespit edilmistir.

Risto (2011) tarafindan yapilan calismada, Wi-Fi kayitlarinin Windows 7 kayit
defteri iizerinde dijital izlerin nerede tutuldugu ve nasil elde edildigi ayrintili bir
sekilde sunulmaktadir. Windows 11 isletim sistemi kullanilan bu ¢alismada, 6nerilen
metodoloji takip edilerek kablosuz baglantiya dair dijital izlere ulasilmis ve elde
edilen bulgularin literatiir ile tam uyumlu oldugu tespit edilmistir.

Literatiirdeki mevcut caligmalar agirlikli olarak Windows’un eski siiriimlerinde
dijital izlerin incelenmesi ile ilgili olup Windows 11 isletim sistemiyle ilgili
caligmalara rastlanmamistir. Bu boslugu doldurmaya katki saglamak amaciyla bu
calismada Windows 11 isletim sistemiyle ¢alisan bilgisayarlara kablolu ve/veya
kablosuz baglanan farkli mobil isletim sistemleri ile ¢alisan mobil telefonlarin
biraktiklar1  dijital izlerin incelenmesi, uygulamalarin yapilmasi, sonuglarin
degerlendirilmesi ve onerilerde bulunulmasi hedeflenmektedir.

3. YONTEM

Bu boliim, Windows 11 isletim sistemine USB ve Wi-Fi aracilifiyla baglanan iki
farkli mobil isletim sistemine sahip telefonlarin Windows 11 kayitlar1 iizerinde
biraktiklar: dijital izlerin arastirilmasinda kullanilan donanim ve yazilim araglari
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hakkinda bilgi sunarken izlenen yontemi de agiklamaktadir. Mevcut adli bilisim
yazilimlarinin pahali olmasi nedeniyle bu calismada {icretsiz yazilimlarin
kullanilmas1 hedeflenmektedir. Gegmiste bilgisayara baglanmis ya da hala bagli olan
tim USB aygitlarimi listeleyebilen {icretsiz bir yardimci yazilim araci olan
USBDeview (Nirsoft, t.y.), mobil cihazlarda heksadesimal say1 formatinda tutulan
tarih ve zaman verilerini ¢oziimlemek i¢in DCode (Digital Detective, ty.) ve
Windows Kay1t Defteri kayitlarini goriintiilemek igin Access Data Registry Viewer
(Accessdata, 2014) yazilim araglari tercih edilmistir. Ayrica, Windows isletim
sisteminde halihazirda olan Windows Kayit Defteri, Windows Olay Giinliikleri ve
Setupapi.dev.log metin giinliigii iceriginde gerceklestirilen baglantiya dair dijital
izlerin bulunmas1 hedeflenmistir.

Calisma i¢in Windows 11 Home 21H2 siiriimiinii kullanan bir bilgisayar ve Android
OS 14. siriimiinii kullanan Samsung Galaxy A52 mobil telefonu ile iOS 18.6.2
stirimiini kullanan Apple iPhone 11 mobil telefonu temin edilmistir. Test verilerinin
olusturulmas1 6ncesinde bilgisayara daha once takilan USB cihazlarinin olup
olmadigr USBDeview yazilim araci ile kontrol edilmis ve ge¢mis baglantilara dair
bilgilerin ekran goriintiisii alinmigtir. Ayrica bu mobil telefonlar USB ve Wi-Fi
araciligryla bilgisayara baglanmis ve baglantiya dair zaman bilgileri kayit altina
alinarak test verileri olusturulmustur (Cetin, 2025).

Caligma kapsaminda belirtilen hedeflere ulagabilmek i¢in ihtiya¢ duyulan araglar ve
bu araclar ile elde edilebilecek verilere ait bilgiler Sekil 1’de verilmis ve galisma
kapsaminda 6nerilen metodolojiye ait is akis siireci belirtilmistir.
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Samsung A52

Windows 11 USB Baglanti
1gletim
sistemine [
_sahip Wi-Fi Baglant:
bilgisayar
USB Baglant: Wi-Fi Baglant:

l

IPhone 11

- Ilk Baglanma Zamam - Baglantiya verilen isim
- Son Baglanma Zamani Windows : me‘leu LEitiL,

USB Deview - Son Cikarilma Zamam Kay1t Defteri - Ik Baglvanma Zaman
- VID ve PID Kimlik Numarast (DCode) - Son Baglanma Zamani

DCode Yazilimi ile heksadesimal
l - Aygit Simflan ve Ik Baglanma zaman damgas: ¢6zimlenmistir.
Access Data Z?manuun tesl‘“.“ .
Registry - USB Anahtan tizerinden
Viewer * Il Baglanma Zamani - Olay Kimlik Numaralar: iizerinden
(Windows * Son Baglanma Zamani * {lk Baglanma Zamani
Kayit Defteri) * Son Cikarilma Zamani . * Son Baglanma Zamani
- Telefona Verilen Ismin Bulunmas: 'Windows Olay| * Son Cikarilma Zamam
- VID ve PID Kimlik Numaras: Giinliikleri - SSID Ag Isminin Bulunmas:
- Telefona Verilen Ismin Bulunmast
- Kurulum Baslangic Zaman: - Bilgisayar Adinin Bulunmasi
Setupapi.dev. | _ Kyrulum Bitis Zaman - VID ve PID Kimlik Numaras1
log - VID ve PID Kimlik Numaras1
i - Olay Kimlik Numaralar: iizerinden

* [k Baglanma Zamani
* Son Baglanma Zamam

Windows Olay| * Son Cikanilma Zamam

Gunlikler: - Telefona Verilen Ismin Bulunmasi
- Bilgisayar Adinin Bulunmasi

- VID ve PID Kimlik Numarasi

Sekil 1. Onerilen metodolojinin is akis diyagramu (Cetin, 2025)

Sekil 1°de ortaya konan is akis diyagrami takip edilerek ¢alisma kapsamindaki
arastirmalar gergeklestirilmis ve elde edilen bulgular bir sonraki bolimde ayrintil
olarak sunulmaktadir.

4. BULGULAR VE YORUMLAR

Windows 11 Home 21H2 siirimiinii kullanan bir bilgisayar ile Android OS 14.
siirimiint kullanan Samsung Galaxy A52 mobil telefon ve iOS 18.6.2 siiriimiinii
kullanan Apple iPhone 11 mobil telefon ile test ortami olusturulmustur (Cetin, 2025).

Windows 11 isletim sistemine sahip bir bilgisayara iki farkli mobil isletim sistemi
kullanan telefonlar, USB kablosu ve Wi-Fi o6zelligi araciligiyla baglanmis ve
baglanma zamani baglantinin sonlandirilma zamanlari not edilmistir. Elde edilen test
verileri Tablo 1’de sunulmustur (Cetin, 2025).
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Tablo 1. Olusturulan test verileri (Cetin, 2025)

Cihaz Adi Bag.la.l}tl Sisteme Baglanma Sistemden Cikarilma

Tiirii Zamam Zaman

USB 14.10.2025 14.10.2025
Samsung 23:46:06 23:56:46

Galaxy A52 Wi-Fi 15.10.2025 15.10.2025
00:03:32 00:13:42

USB 17.10.2025 17.10.2025
Apple 23:30:41 23:37:58

iPhone 11 Wil 28.08.2025 28.08.2025
15:32:25 15:34:23

Test ortaminin ve test verilerinin olusturulmasinin ardindan Sekil 1’de ortaya konan
is akis diyagrami takip edilerek c¢aligma kapsamindaki arastirmalar
gergeklestirilmistir.

4.1. USB Baglantis1 Yapan Mobil Telefonlara Dair Bulgular

Calisma kapsaminda Android ve iOS mobil isletim sistemlerine sahip telefonlarin
USB baglant1 kablosu yardimiyla bilgisayara farkli zamanlarda baglanmasi ve
baglantisinin sonlandirilmasina ait zaman damgalar1 arastirilmis olup elde edilen
bulgular ilerleyen boliimlerde ayrintili bir bigcimde sunulmaktadir.

4.1.1. USBDeview Yazilum Aractile ilk Takiima ve Cikarilma Zamanlarimin Tespit
Edilmesi

Mobil telefonlar bilgisayara baglandiktan sonra, USBDeview yazilim aract yonetici
yetkisiyle calistirilmistir. Sekil 2°de belirtildigi iizere test sonrasinda bilgisayara
USB baglant1 kablosu araciligiyla baglanan tiim cihazlara iligkin bilgiler elde
edilmistir.
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Siyla bilgisayara baglanan telefonlara dair bulgular

Sekil 2. USBDeview aracili
Test Oncesi ve test sonrasinda olusan veriler birbirleri ile kiyaslanmistir. Tespit

edilen farklar Sekil 2’de Android isletim sistemine sahip telefon i¢in kirmizi renk ve



Windows Isletim Sistemi Kurulu Bilgisayarlara Baglanan Mobil Telefonlarin Adli Biligim
Acisindan Incelenmesi

10S isletim sistemine sahip telefon icin mavi renk ile kutu igerisine alinarak
gosterilmistir.

4.1.2. USB Baglantisina Dair Zaman Damgalarimin Windows Kayit Defteri
Kayitlardan Elde Edilmesi

4.1.2.1. Ilk Takilma Zamamn Aygit Simflart (DeviceClasses) Kayitlarindan
Bulunmast

Isletim sisteminden bagimsiz olarak bir mobil telefon, USB kablosu araciliiyla
bilgisayara baglandiginda bilgisayara baglanmak ve bilgisayar ile iletisim
kurabilmek ic¢in gerekli tiim siiriiciileri biinyesinde barindirmaktadir. Siiriiciilerin
basarili bir sekilde kurulup ilk baglantinin gergeklestirilmesi sonrasinda Windows
Kayit Defteri kayit sisteminde kurulan baglantiya dair bilgileri aygit siniflarina gore
anahtarlar atamak suretiyle kayit altina almaktadir. Olusturulan kayitlar, Windows
Kayit Defteri kayit sisteminin “SYSTEM\ControlSet001\Control\DeviceClasses”
dizininin altinda yer almaktadir (Sekil 3).

2]
[ED File Edit Report View Window Help
&2 I I K
{22 (00140965- eBd-4487-980- B7c3abb21 14} Name Type Data
L0 (02861662-07F-470c-619a- 1bAeT3¢63289) [38] Devicelnstan... REG_SZ USB\VID_DAEB&:PID_B3608:MS_COMP_MTP&SAMSUNG_Android\6814936267&08:0000
{22 (0711023b-1¢63-4928-8063- C92736%Fd 10}
{22 (0850202a-b344-4fcla-0be3-90576b8460}
{22 (09485152 750e-422-beddb-a340675<643) |
{1 {0925554b-dla25-4461-8d80-5bc6c96dd932} | = Aygit Smifi (DeviceClasses)
{21 (02425250-7€70-11d0-25d6-28db04c10000}
o 5
= Cof 10407 1b-ba51-44e5-8313-a65e37b668 ) |
-] 27TACPIFACPID0062 28 daba3frri# 10407 b1b-baS1-44¢5-6318-ob3cBITb66!
- #£72SWD#WPDBUSENUMZ _77_USBSTOR#Disk&Ven_USB&Prod_SanDisk 3
-] ##74SWD#WPDBUSENUM::_77_USBSTOR# Disk&Ven_General&Prod_USB.Flas
-] ##7#SWD¥WPDBUSENUM#_7?_USBSTOR#Disk&Ven_Kingston&Prod_DataTra
] DBUSENU! -110-b721-48452052067}00000
-3 ##72USBEVID_O4EBAPID_6660&MS_COMP_MTPESAMSUNG_AndroidZ6814:
-] #272USBEVID_0SACAPID_12A8#D000803000196D3122F8202E5(10407b 1b-ba’
-] ##74USBEVID_0SACEPID_12ABBM|_00%68:281524da&D&0000<( 104071 b-ba
-0 ##72USBEVID_27178PID_FFI0¥FUDMSCZINTEX4DPN#{10497b1b-be51-4de
{22 (10910¢20-0c64-4172-0409-adc3064c0cad)
(2 (15¢5e253-bBcd-452e-99df-4610f5078CE}
B Kev Propertics
I Last Written Time I
Last Written Time
This indicates the last t\mﬂe th:s :(EV was written. This is available only in Windows NT-based
AccessDota Registry Viewer Offset: 27

Sekil 3. DeviceClasses Anahtarlarina dair ekran goriintiisii

Android ve iOS isletim sistemine sahip iki mobil telefon i¢in Windows Kayit
Defteri’nde olusturulan Aygit Siniflar1 Access Data Registry Viewer yazilimi
aracihigiyla alt anahtar incelenmistir. Last Written Time baslig altinda ilgili mobil
telefonun sisteme ilk baglanma zamani tespit edilmistir. Elde edilen bulgular,
sonuglar ve tartigma boliimde ayrintili olarak sunulmustur.

4.1.2.2. Cikarilma Zamanlarmmin USB Anahtart Araciligryla Elde Edilmesi

Bir mobil telefon USB kablosu ile bilgisayara baglandiginda veya baglantisi
kesildiginde, baglantinin Medya Aktarim Protokolii (MTP) veya Resim Aktarim
Protokolii (PTP) kullanip kullanmadigina bakilmaksizin ilgili bilgiler Windows
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Kayit Defteri sistemi kovaninda tutulmaktadir. Alt anahtar, her bir baglanti igin
“SYSTEM\ControlSetO0L\Enum\USB\VID_vvww&PID_pppp\
UUID\Properties\(83da6326-97a6-4088-9453-a1923{573b29)” dizininde
olusturulmaktadir (Arshad vd., 2017). Burada 0003, 000A, 0064 ve 0065 anahtarlari,
ilk baglant1 zamaniyla ilgili bilgileri depolarken 0066 ve 0067 anahtarlar1 sirasiyla
son baglanti zamani ve son baglantinin sonlandirilma zamani hakkinda bilgileri
saklamaktadir (Sekil 4).

[ AccessData Registry Viewer (Demo Mode) - [system] - [u] X
File Edit Report View Window Help - & X
FEBRwBEEE | =

i - VID_D4EB&PID_6360 Name Type Data

=+ VID_D4EEEPID_B2E0&Modem 52 (default) OxFFFFO010 1F 00 CC 0D 4D 3D DC 01
-] 68:14936267&08:0001
= VID_B4EB&PID_BIE0&MS_COMP_MTP&SAMSUNG_Android
5-(0 6814936267808:0000
@-( Device Parameters
= Properties
(7] {3464(7a4-2444-40b1-9802-€0903¢b6512)
(] {540b347e-8b40-45bc-a8a2-6a0b804cbda2}
- (] {5d274563-08ec- 4bf0-ad31-d0atf6e0b2d2}
-1 {78¢34fc8-104a-daca-Gead-524d52936e57}
- {80487100-8¢73-48b9-aadd-ce367e19c56e}
-] {80481 ¢a6-7473-4b0c-B216-efcT1a2c4cEb)
- {83d26326-9726-4088-9453-21923f573629}

I 1lk Baglanma Zaman‘l |

I Son Baglanma Zamani |

B Key Properties 0LF 00 CC 0D 4D 3D IC 0l- S ET=E s
Last writen Tme

Son Baglantmin Kesiline Zamam ||

Is:slem\CnnImISetD(ﬂ \Enum\USB\VID D4E8&PID 6860&MS COMP MTP&SAMSUNG Andrc Offset: 0

Sekil 4. Samsung A52 mobil telefonunun sistemden ¢ikarilma zamanina dair ekran goriintiisii

Android ve iOS isletim sistemine sahip iki mobil telefon i¢in Windows Kayit
Defteri’nde olusturulan USB anahtarlar1 Access Data Registry Viewer yazilimi
araciligiyla USB anahtarlar1 incelenmistir. Ik baglanma zamani, son baglanma
zamani ve son baglantinin kesilme zamanina ait ilgili anahtarin isaretlenmesiyle Last
Written Time bagligi altinda incelenen zaman damgasi tespit edilmistir. Elde edilen
bulgular, sonuglar ve tartisma boliimde ayrintili olarak sunulmustur.

4.1.3. Setupapi.dev.log Kayitlarindan Ilk Takilma Zamanlarimin Tespit Edilmesi

Giintimiizde tak-galistir (Plug-and-Play) 6zelligine sahip cihazlar, gerekli siiriicii
dosyalarim1 hafizalarinda bulundurarak bilgisayara baglandiklarinda otomatik
kurulum islemleri ger¢eklestirmektedir. USB kablosu ile baglanan telefonlar da bu
Ozellige sahiptirler. Baglanti saglandiginda, PnP yoneticisi tarafindan cihazin
tanimlama bilgileri alinir ve Windows Kayit Defteri’nde ilgili kayitlar olusturulur.
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Bu kayitlar "setupapi.dev.log" dosyasinda saklanir ve
C:\WINDOWS\INF\setupapi.dev.log yoluyla erisilebilir (Neyaz ve Shashidhar,
2019) (Sekil 5).

2 setupapidevlog X+
Dosya  Dizenle  Gorunim L IO U ]
<<< Section end 2025/09/74 18:17:15.974
<<< [Exit status: SUCCE < VID_04EB&PID_6860 % 5 b P X
>>>| [Device Install (Hardware initiated) - USB\VID_BAES&PID_6860\RSBR32EASYF]
>>>| Section start 2025/10/14 23:46:11.022
ump: e ‘Code CM_PROB_TOT_
utl: {Select Drivers - USB\VID_@AE8&PID_6868\RS8R32EASYF} 23:46:11.114
utl: Driver Node:
utl: Status - Selected
utl: Driver INF - oemdl.inf (C:\WINDOWS\System32\DriverStore\FileRepository\ssudbus.inf_amd64_8d3cd415elec3de@\ssudbus.inf)
utl: Class GUID - {36fc9e60-c465-11cf-8056-444553540000}
utl: Driver Version - 08/24/2016,2.12.4.0
utl: Configuration - USB\VID_O4ES&PID_6860
utl: Driver Rank - @8FFOQ01
utl: Signer Score - WHQL (8D0@@EES)
utl: Driver Node:
utl: Status - Outranked
utl: Driver INF - usb.inf (C:\WINDOWS\System32\DriverStore\FileRepository\usb.inf_amd64_2abb594d554686Fd\usb. inf)
utl: Class GUID - {36fc9e60-c465-11cf-8056-444553540000}
utl: Driver Version - 06/21/2006,10.0.22000.1516
utl: Configuration - USB\COMPOSITE [Composite.Dev.NT]
utl: Driver Rank - @OFF2003
utl: Signer Score - Inbox (8D0@@083)

utl: {Select Drivers - exit(@xe0@00000} 23:46:11.130
dvi: Searching for hardware ID(s):
usb\vid_04e8&pid_6860&rev_0400
usb\vid_d4es&pid_6860

: Searching for compatible ID(s):
usb\devclass_8@&subclass_00&prot_0@
usb\devclass_B@&subclass_00
usb\devclass_@

usb\composite

dvi: Class GUID of device changed to: {36fc9e60-c465-11cf-8056-444553540000} .
ndv: {Core Device Install} 23:46:11.162

Marking non-present device USB\VID_@4E8&PID_686@\RSBR32EASYF for reinstall.
i; {Core Device Install - exit(0x00000000)} 23:46:11.162

Section end 2025/10/14 23:46:11.184

[Exit status: SUCCESS]

<<<
<<

akterden 17 Duz met %100 windows (CRLF; UTF-8

Sekil 5. Bilgisayara USB ile baglanan telefonun kurulumuna ait ekran goriintiisii

Windows/INF dizini altinda yer alan ‘Setupapi.dev.log’ metin giinligiindeki kayitlar
Not Defteri ile agilarak incelenmistir. Mobil telefonlarin {irtin kimlik numarasi (PID)
ve iiretici kimlik numarasi (VID) araciligiyla arama yapilmis ve Sekil 5’te goriildiigii
tizere ilk kuruluma dair zaman bilgileri elde edilmistir. Elde edilen bulgular, sonuglar
ve tartisma boliimde ayrintili olarak sunulmustur.

4.1.4. USB Baglantisina Dair Zaman Damgalarimin  Windows  Olay
Giinliiklerinden Elde Edilmesi

Windows isletim sistemi, biinyesinde yer alan olay giinliikleri igerisinde sistem
etkinligi ve kullanici faaliyetlerine dair tiim uyar1 ve bildirimlerin kaydini
tutmaktadir. Windows isletim sistemi, bilgisayarda ger¢eklestirilen her islem igin bir
olay ad1 ve buna bagli olarak olay kimligi belirlemektedir. Windows Olay Giinligii
dosyalar1  C:\Windows\System32\winevt\Logs  dizininde yer  almaktadir
(Kondapally, t.y.).

Bir mobil telefonun USB kablosu araciligiyla Windows sistemine baglanmasi ve
baglantisinin sonlandirilmasi ile ilgili kayitlarm, Windows Olay Giinliikleri’nde

35



Windows Isletim Sistemi Kurulu Bilgisayarlara Baglanan Mobil Telefonlarin Adli Biligim
Acisindan Incelenmesi

belirli olay kimlik numaralari ile ilgili tuttugu belirlenmistir. 1000, 1001, 1002, 1003,
1005, 10000, 10100, 20001, 20003, 24576, 24577 ve 24578 olay kimlik numaralar1
ile MTP ve PTP protokollerini kullanarak baglanti saglayan cihazlar ig¢in kayit
tutulmaktadir. 1000 ve 1001 olay kimlik numaralar1 ile sisteme son baglanti
zamanina ulasilabilirken 1002 ve 1005 olay kimlik numaralari ile de son baglantinin
sonlandirilma zaman bilgisine erisilebilmektedir (Sekil 6).

Dosya Eyflem Gorindm  Yardim

=2 n5E HE

P e It Sistem  Olay sayisr 39.693 (1) Yeni olaylar var Eylemler

+ Ozel Gariiniimle

Dizey Tarih ve Saat Kaynak Sistem =
i 17.10.2025 23:30:59 DriverFrameworks-UserMode I']] = Kaydediten Gunluga Ac..

17.10.2025 2330:58 WindowsUpdateClient 7
i)Bilgi 17.10.2025 23:30:59 ‘WPD-ClassInstaller )
(i)Bilgi 17.10.2025 23:30:59 WPD-Classlnstaller

Ozel Géranim Olustur...

Ozel Gorintm Al...

] letilen Olay! || (i) Bilgi 17.10.2025 23:30:59 WPD-Classinstaller Guinligd Temizle...
Uygulama ve Hilll (7) Bilgi 17.10.2025 23:30:57 Senvice Control Manager ¥ Gegerli Ganlige Filtre Uygula..
£ Kaydedilen Giin gi 17.10.2025 23:30:56 WindowsUpdateClient [2] Gaslikter
= Abonelider (T)Bilai 17.10.2025 23:30:56 WindowsUpdateClient
& Bul..
Olay 24576, WPD-Classlnstaller x| b Tom Olaylan Farkh Kaydet...

Bu GUnluge Gérev Ekle...
Genel  Aynintilar

Gariniim »
|[usBWID_05ACAPID_12AB&REV_12018MI0D dygrtinin strucaleri bagarnyla yaklend:. @ Yenile
[ vardim >
Ganlok Adr: Sistem
— Olay 24576, WPD-ClassInstaller -
Kaynak: WPD-Class|nstaller |Gun\ugakaydad\\en: 17.10.2025 23:30:59 | N
- [] Olay Ozellikleri
Olay Kimligi: 24576 Gérev Kategorisi:  Driver Installation
- s . ] BuOlaya Gorev Ekle...
Duzey: Bilgi Anahtar Sezcukler:  Klasik
. I Secilen Olaylan Kaydet...
Kullancr: Yok Bilgisayar: testadmin
L Kopyala 3
islem kedu: Bilgi =
o Yenil
Ek Bilgi: Qlay Giinligii Cevrimici Yardimi & Yenie
I ardim >

Sekil 6. Bilgisayara baglanan telefonun Windows Olay Giinliigii kayitlarmin goriintiisii

Android ve iOS isletim sistemine sahip iki mobil telefon i¢in Windows Olay
Giinlikleri’'nde tutulan kayitlar yukarida belirtilen olay kimlik numaralar
aracihigiyla incelenmistir. Sekil 6’da bilgisayara baglanan bir mobil telefonun
baglanma zamanlarina ait gorsel sunulmaktadir. Benzer sekilde baglantinin
sonlandirilmasina dair zaman bilgileri ilgili olay kimligi numarasi ile aragtirilmig
olup elde edilen bulgular, sonuglar ve tartisma béliimde ayrintili olarak sunulmustur.

4.2.Kablosuz (Wi-Fi) Baglantis1 Yapan Mobil Telefonlara Dair Bulgular

Calisma kapsaminda Android ve iOS mobil isletim sistemlerine sahip telefonlarin
Wi-Fi araciligiyla bilgisayara farkli zamanlarda baglanmasi ve baglantisinin
sonlandirilmasina ait zaman damgalari arastirilmistir. Elde edilen bulgular ilerleyen
boliimlerde ayrintili bir bigimde sunulmaktadir.
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4.2.1. Wi-Fi Baglantisina Dair Zaman Damgalarimin Windows Kayit Defteri
Kayitlardan Elde Edilmesi

Windows isletim sistemi, kablosuz baglanti ayarlarim ve baglanti ile ilgili
yapilandirma bilgilerini ¢esitli yerlerde depolamaktadir. Windows Defteri icerisinde
yer alan “NetworkList”, bir cihazin bagli oldugu kablosuz ag profilleri hakkinda
bilgileri igeren bir kayit defteri anahtaridir. Ag profilinin ismi, ag profilinin GUID
(Globally Unique Identifier) degeri, DNS uzantisi, kablosuz ag cihazinin fiziksel
adresi (MAC), profilin olusturulma tarihi, en son baglanti zamani1 ve baglantinin
giincellenme siiresi gibi veriler bu anahtar altinda tutulmaktadir. Genel olarak,
“NetworkList” kayitlarinin kayit defterindeki konumu asagidaki yol izlenerek
ulagilabilmektedir (Risto, 2011) (Alghafli vd., 2011).

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkL st

Kablosuz ag tamimlayici tarafindan tutulan kayitlarin, Windows Kayit Defteri
“Imzalar (Signatures)” kayitlaryla eslesmesi gerceklestirilmis, buradan baglanti igin
belirlenen DefautGatewayMac adresi ile Profil GUID degeri ve ayrica kablosuz ag
icin kullanici tarafindan kullanilan isim tespit edilmistir. Ardindan elde edilen Profil
GUID degeri, Windows Kayit Defteri “Profiller (Profiles)” kayitlar1 ile
eslestirilmistir. Eslestirme sonrasi ilgili profil incelenerek ilk baglanma ve son
baglanma zamanlar1 belirlenmistir (Sekil 7).

DSE2-BOC1-410C-BATD- DOECSHATFTT)

DWORD ©x0000000 (D)
BEG DWORD 000000047 (71}
iPhane (74

010103000F0000F00600000¢
010103000F0000F00600000K
010103000F0000F00600000007003

Sekil 7. Windows Kayit Defteri kayitlarindan kablosuz baglantinin olusturulma ve son baglanti
zamaninin tespiti

Sekil 7°de goriildiigii lizere, elde edilen DataCreated ve DateLastConnected bilgileri
Hexadecimal (16 tabanli say1) yapida olup, bu bilgiler DCode yazilimi yardimiyla
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¢Oziimlenerek zaman bilgileri tespit edilmistir. Elde edilen bulgular, sonuglar ve
tartisma boliimde ayrintili olarak sunulmustur.

4.2.2. Wi-Fi Baglantisina Dair Zaman Damgalarimin  Windows  Olay
Giinliiklerinden Elde Edilmesi

Bir mobil telefonun kablosuz baglanti araciligiyla Windows sistemine baglanma
zamani ve sistemden baglantisinin kesilme zamanina ait bilgiler, Windows Olay
Ginliikleri’nde belirli olay kimlik numaralar1 ile kaydedildigi bilinmektedir.
Bilgisayara kablosuz (Wi-Fi iizerinden) baglanti kuran cihazlarla ilgili veriler, 8001
olay kimlik numarasi ile Windows Olay Giinliikleri’ne kaydedilirken bilgisayarla
kablosuz baglantin1 sonlandiran cihazlara dair bilgilerin ise 8003 olay kimlik
numarast ile kaydi tutulmaktadir. Bu olay kimlikleri yardimiyla kablosuz baglanti
yapan telefonlarin profil adlari, baglanma ve baglantinin kesilme zamanlari ve
baglandiklar1 bilgisayarin ad1 gibi 6nemli verilere erisilebilmektedir (Sekil 8).

& oy - o

Dosya Eylem Gérindm  Yardim
€= | 2= B

&) Olay Goruntaleyicisi (Yerel) Microsoft-Windows-WLAN-AutoConfig2AOperational  Olay sayisi: 1400 Eylemler

> [ Ozel GorinGmler
- :ZWmduwsGunmk\en Duzey Tarih ve Saat Kaynak Olay Kimligi Gérev Kategorisi Microsoft-Windows-WLAN-AutoCon... &
& Uygulama Bilgi 15102025 00:13:46  WLAN-AutoCon. 11001 MsmAssociation & Kaydedilen Ginliga Ag..
5] Govenik )Bilgi 1510202500346 WLAN-AutoCon. 11000 MsmAssociation ¥ Geel Goranam Olugtur,.
H Kur Bilgi 15102025 001346 WLAN-AutoCon. 8000 AcmConnection . o
Gzel Gorinim Al
5] Sistem Bilgi 1510202500343 WLAN-AutoCon. 8003 AcmConnection
=] itetilen Olaylar Bilgi 15:10.2095 00:13:43 _ WIAN-AutoCon. 11004 T Gegerli Gunlage Fitre Uygula...
> L Uygulama ve Hizmet Gunlukleri Bilgi 15.10.2025 00:03:33 WLAN-AutoCon 8001 AcmConnection || [E] Ozellikler
v [ Kaydedilen Ganlakler BT T5.10.2025 000333 WIAN- AuteCon TT005 Msmbecurty & Bul.
I Microsoft-Windows-NetwarkLocati | () g 15102025000%32  WLAN-AutoCon. 11010 MsmSecurity i et i
=] Micrasoft-Windows-NetworkPrefile| | () i 5102025000332 WLAN-AutaCon., 11001 MsmAssociation B e
i z"'”5”:::"‘ZDWS'?”“QE;‘”D )Bilgi 5102025000332 WLAN-AutoCon.. 11000 MsmAssociation Goranam »
jM"“’SDH'W‘"duwg'stmges"m" Bilgi 1510.2025 000310 WLAN-AutoCon... 8000 AcmConnection ® si
crosoft-Windows-StorageSpaces- y
o o Vi Seitope| | D519 ISOZRIOLD AR 03 AerComncion =0 vorsn s
{=d Microsoft-Windows-TCPIP%4Operal ! 19- S RALIOCoH smsecurity @ Verile
)Bilgi 1470205234531 WLAN-AutoCon.. 11005 MsmSecurity <]
=] Microsoft-Windows-TerminalService]
o] Microsoft Windows TerminlServcd| | 0D 8191 14702025 234530 WLAN-AutoCon.. 12012 OneXAuthentication H verdim »
il 1LI0OME NN WI AN ButaCrn 1ML OneXithentiratin
=l Microsoft-Windows-TerminalService) Olay 8001, WLAN-AutoConfig -~
= Mic d .
o] Microsoft-Windows-Time-Service-p| | Olay 8001, WLAN-AutoConfig % |[E) Olay Ozellikleri
= Microsoft-Windows-UserLosdeel|  gngy o, 2 Kopyala 3
=l Microsoft-Windows-User cti I Seilen Olaylan Kaydet.
!‘ - " ey o |ALANO ke Yapilandi hi bir kabl ga b; la baglandi ]
) Mot Wi Werm i tomaticYapilondima hzmet bi kablosu: 333 bagary baglond. | @ Venile
f=d Microsoft-Windows-Wired-AutoCol |Ag Bagdastincist: Intel(R) Dual Band Wireless-AC 7265 H Yerdim 4
fd Microsoft-Windows-WLAN-AutoCol | |Arabirim GUID'si: {dd0be894-c cf1-dddd-8627-1761d3726ad}
= Microsoft-Windows-WPD-Classinst; i javenli aga baglants
] Microsoft-Windows-WPD-Compost Z;TS‘_‘QT Gﬂ‘;gz’;;glw
j=d Microsoft-Windows-WPD-MTPClas D
fd Microsoft-Windows- WWAN-SYC-E | [piiy Tara: 802.11n
=] Microsoft-WindowsPhone-Connect Kimlik Dogrulamast: WPA2-Personal
{=d Wii olay gunliga Sifreleme: AES-CCMP
=4 Abonelikler [802.1x Etkin: No
Gizli false
Gl Adk Microsoft-Windows-WLAN- AutoConfig/ Caliryor
Kaynak: WLAN-AutoConfig Gunliige kaydedilen: 15102025 00:03:33
Olay Kimligi: 8001 Gorev Kategoris: _ AcmConnection
Dizey: Bilgi Anahtar Sozcikler:  (536870912),(1024),(512)
Kullanicr SYSTEM Bilgisayar: testadmin
islem kodu Success
Ek Bilgi: Olay Ginlisgia Gevimici Yordim

Sekil 8. Windows Olay Giinliikleri’nden kablosuz baglanti kuran telefona ait zaman bulgusu

Android ve iOS igletim sistemine sahip iki mobil telefon i¢cin Windows Olay
Giinlikleri’'nde tutulan kayitlar yukarida belirtilen olay kimlik numaralar
araciligiyla incelenmistir. Sekil 8’de bilgisayara Wi-Fi araciligiyla baglanan bir
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mobil telefonun baglanma zamanlarina ait gorsel sunulmaktadir. Benzer sekilde
baglantinin sonlandirilmasina dair zaman bilgileri ilgili olay kimligi numarasi ile
arastirllmig elde edilen bulgular, sonuglar ve tartisma boliimde ayrintili olarak
sunulmustur.

Calisma kapsaminda ele alinan arastirma konulari i¢in ¢esitli veri kaynaklarindan
zaman bulgular tespit edilmistir. Bir sonraki bolimde farkli kaynaklardan elde
edilen zaman bulgular1 birbirleri ile kiyaslanarak tartisilmis ve karsilagilan
problemlere yonelik ¢6ziim Onerileri sunulmustur.

5. SONUCLAR ve TARTISMA

Bu ¢alismada, bilgisayarla USB kablosu araciligiyla baglanti kuran iki farkli mobil
isletim sistemine (Android ve i0OS) sahip telefon ve kendi internetini Wi-Fi 6zelligi
ile bir bilgisayara paylasan iki farkli telefonun, Windows 11 isletim sistemi kurulu
bir bilgisayar iizerinde biraktiklari dijital izler, Windows Kayit Defteri, Windows
Olay Giinliikleri ve ilgili yazilim ve donanim araglar1 araciligiyla adli bilisim teknik
ve siireclerine uygun bir bigimde tespit edilmistir.

Onerilen metodoloji ile USBDeview yazilim araci kullanilarak bilgisayara bagh
veya hala baglantida olan USB cihazlarinin tiirii, seri numarasi, iiretici, iiriin kimlik
numarast, smif kodu ve benzeri birgok degerli bilgiye ulasilmast miimkiin oldugu
gbzlenmistir. Ayrica USB kablosu ile bilgisayara baglanan telefonlara dair baglanti
tiirii, cihaza verilen isim, iiretici ve iiriin kimlik numarasi, ilk yiiklenme zamani, son
baglant1 zamani ve baglantiyr kesme zamani1 gibi adli bilisim arastirmacisi i¢in
onemli verilere ulagilabildigi goriilmiistiir. Bunlara ilave olarak, yazilim araci
sayesinde tiim kullanici hesaplarinda bilgisayara bagli USB cihazlarini
listeleyebildigi ancak yonetici yetkisi olmadan calistirildiginda sisteme baglanma
zamani ve baglantinin kesildigi zaman1 gosteremedigi belirlenmistir.

USB kablosu ile bilgisayara baglanan ve bir miiddet sonra baglantis1 sonlandirilan
mobil telefonlar i¢in farkli veri kaynaklarindan ulasilan zaman damgalar1 Tablo 2°de
sunulmaktadir.

Tablo 2. USB baglantisi yapan mobil telefonlarina ait zaman bulgulari

Samsun .

Kaynak Bulgular (Galaxy A%Z) iPhone 11
Baglanma zamant: 14.10.2025 17.10.2025

Test verisi 23:46:06 23:30:41
Cikarilma zaman: 14.10.2025 17.10.2025

23:56:46 23:37:58
ik baglanma zamani: 14.10.2025 17.10.2025

23:46:12 23:30:46
. . 14.10.2025 17.10.2025

USBDeview Son baglanma zamani: 23:48'10 23:37:58
Son ¢ikarilma zamant: 14.10.2025 17.10.2025

23:56:46 23:37:58
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Access Data Baglanma zamant: 14.10.2025 17.10.2025
Registry Viewer ) 23:46:12 23:30:45
(Windows Kayit Kanl . 14.10.2025 17.10.2025
Defteri) ¢ikarilma zamant: 23:56:46 23:37:58
_ Baglanma zamant: 14.10.2025 17.10.2025
Windows Olay 23:46:11 23:30:46
Giinliikleri Cikartlma zaman: 14.10.2025 17.10.2025
) 23:56:46 23:37:58
ilk baglanma zamanz: 14.10.2025 17.10.2025
) 23:46:11.022 23:30:45.836
; N 14.10.2025 17.10.2025
Setupapi.dev.log | Son baglanma zamant: 23:46:11.184 23:30:46.853
Cikarilma zamani: ize rastlanilmamustir. ize rastlanilmamustur.

Tablo 2°den goriildiigi gibi, USB ile bilgisayara baglanan telefonun baglanti
zamanina iligskin bilgiler, USBDeview yazilim araci, Windows Kayit Defteri’'ni
incelemek i¢in kullanilan Access Data Registry Viewer yazilimi, Windows Olay
Giinliikleri ve Setupapi.dev.log metin kayitlarindan elde edilebilmektedir. Ancak
bilgisayar ile baglantisi kesilen telefona ait zaman damgalarina Access Data Registry
Viewer yazilimi, USBDeview yazilim araci ve Windows Olay Giinliikleri ile erisim
saglandig1 gézlemlenmistir. Elde edilen bulgularin test verileri ile uyumlu oldugu
ancak test verisi ile dijital izler arasinda yaklasik 5 saniyelik bir farkin oldugu
gbzlenmistir. Bu farkin ise telefona baglanan USB kablosunun bilgisayarin soketine
tam oturtulmasi icin gegirilen siire olabilecegi diisiiniilmektedir. Dijital kayitlar
arasindaki birkag saniyelik farkliliklarin, gergeklestirilen islemlerin siralanmasindan
kaynaklandig: diisiiniilmektedir.

Bilgisayara USB baglantisiyla bagli telefonlara iliskin Windows Kayit Defteri
kayitlarinda USBSTOR anahtarinin altinda yapilan incelemede, sistemin herhangi
bir alt anahtar olusturmadigi goriilmiistiir. Fakat USB anahtarinin altinda ilgili
kayitlarin bulundugu ve bu kayitlardan ilk baglanti, son baglant1 ve baglantinin
kesildigi zaman bilgilerine ulasilabilecegi anlasiimistir.

Wi-Fi lizerinden bilgisayara baglanan telefonlarin baglanti olusturma ve baglantiy1
kesme siirelerine dair elde edilen veriler Tablo 3’de gosterilmektedir.

Tablo 3. Wi-Fi baglantis1 yapan mobil telefonlarina ait zaman bulgulari

Samsung .
Kaynak Bulgular (Galaxy A52) iPhone 11
Sisteme baglanma 15.10.2025 28.08.2025
Test verisi zamanti: 00:03:32 15:32:25
Sistemden ¢ikarilma 15.10.2025 28.08.2025
zamanti: 00:13:42 15:34:23
Sisteme baglanma 15.10.2025 28.08.2025
AccessData | o, 00:03:34 15:32:26
Registry -
Viewer Sistemden gikaritma ize rastlanilmamustir. ize rastlanilmamugtir.
zamanti:
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Sisteme baglanma 15.10.2025 28.08.2025
Windows zamani: 00:03:34.232 15:32:26.316
Kayit Defteri Sisteme en son baglanma 15.10.2025 28.08.2025
(DCode zamani: 00:03:34.247 15:32:26.326
yardimiyla) Slstem(.ien ¢ikariima Ize rastlanilmanustir. Ize rastlanilmanustir.

zamant:

Sisteme baglanma 15.10.2025 28.08.2025
Windows Olay | zamant: 00:03:33 15:32:25
Giinliikleri Baglantinin kesilme 15.10.2025 28.08.2025

zamani: 00:13:43 15:34:23

Elde edilen sonuglar test verisi ile karsilastirildiginda, verilerin birbirleriyle uyumlu
oldugu goriilmiistiir. Cizelgeden goriilecegi iizere, bilgisayar ile Wi-Fi iizerinden
kablosuz baglant1 kuran telefonlara ait baglanma bilgileri Windows Olay Giinliikleri
ve Access Data Registry Viewer kullanilarak Windows Kayit Defteri kayitlari
araciligryla elde edilebilmektedir. Ancak baglantinin sona erdigi zamana dair bilgiye
yalnizca Windows Olay Giinliikleri kayitlarinin incelenmesiyle ulasilabilecegi
belirlenmistir.

Tablo 3’deki verilerin test verisiyle ortiistiigii, test verisi ile dijital izler arasinda
sisteme baglanma siiresi ve baglantinin kesilme siiresi arasinda yaklasik 1 saniyelik
bir fark bulundugu, bu farkin telefonun Wi-Fi ile baglanmaya basladigi anda
bilgisayar sisteminde gerceklestirilen islemlerin siralanmasindan kaynaklandigi
ongoriilmektedir.

Caligma kapsaminda incelenen, Android ya da iOS igletim sistemine sahip siipheli
bir telefonun bilgisayara USB baglanti1 kablosu araciligiyla ya da kablosuz (Wi-Fi)
olarak herhangi bir baglanti kurup kurmadigina dair bilgilerin kolaylikla elde
edilebilecegi goriilmiistiir. Stipheli cihazin ¢ok kisa siireligine dahi USB kablosu ya
da Wi-Fi araciligiyla bir bilgisayar ile baglanti1 kurmasi halinde kurulan baglantinin
tirli ve zamani ile baglantinin kesildigi zamana dair bilgiler kolaylikla tespit
edilebilmektedir. Tespit edilen zaman bilgilerinin farkli veri kaynaklarindan da teyit
edilebilecegi gorillmiistiir.

6. ONERILER

- Linux ya da MacOS gibi farkli isletim sistemleri kullanan bilgisayarlarda
calismanin tekrarlanmasmin adli bilisim arastirmalarmma katki saglayacagi
degerlendirilmektedir.

- Windows isletim sisteminin imajinin alinmasi esnasinda ya da imaj alinmasi
sonrasinda veri kaybt olup olmadigmin arastirilmasinin  faydali olacagi
distiniilmektedir.

- Sanal makine kullanilarak ¢aligmanin tekrarlanarak igletim sistemi {izerinde
ne tiir dijital izler biraktiginin irdelenmesinin literatiire katki saglayacagi ve bu
alanda calisanlara kolaylik saglayacag degerlendirilmektedir.
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- Bilgisayara USB veya Wi-Fi ile baglanan telefonlarin bagl kaldiklar1 siire
zarfinda yaptiklar islemlerin (dosya transferi, dosya acilmasi vb.) Windows isletim
sisteminde biraktigi izlerin adli bilisim agisindan incelenmesinin yararli olacagi
diistiniilmektedir.
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