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OZET

2024 ABD baskanlik se¢im siirecini igeren bu arastirmada deepfake (derin sahte) ile
manipiile edilen ses ve goriintiilerin dezenformasyon araci olarak kullanilmasi konu edinilmistir.
Tiirkiye’de yasanmasi muhtemel manipiilasyonlara karsi onlem almayi igeren, olusabilecek
dezenformasyonlara karsi dikkat ¢eken bir arastirma olmasi agisindan siyasi gevreler, politika
yapicilar, akademisyenler, sivil toplum kuruluglar1 ve derin sahte magdurlart ¢ergevesinde, bu
aragtirmay1 6nemli ve 6zgiin hale getirecektir. Bu arastirma; genis hayran kitlesine sahip tinliileri,
giivenilen siyasi figiirleri ya da siyasi ideolojilerin destekgilerini kullanmak/manipiile etmek
amactyla derin sahte yontemi ile sahte igeriklerin olusturuldugunu ve s6z konusu aktorlerin bu
icerikleri sosyal medyalarinda paylastiklarini ortaya koymaktadir. Bu kapsamda; siyasi aktorlerin
ve destekeilerinin “olmasini istediklerini oldurdugu” bir yontem olarak derin sahteleri kullandiklari
tespit edilmistir. Derin sahtelerin se¢im siirecinde olusturdugu politik ve yapay zeka destekli
dezenformasyonlari en aza indirmeye ¢alisan resmi, hizli yanit sayfalarinin varligi, ger¢ek kontrolii
yapan sitelerin g¢ogalmasi, elestirel diisinmeyi gelistirecek egitimlere yer verilmesi ve sahte
igeriklerin arastirilmasinin biiyiik bir 6nemi haiz oldugu da aragtirmanin bir diger tespitidir.

Anahtar Kelimeler: Derin Sahte Uygulamalari, Manipiilasyon, Dezenformasyon, ABD Se¢im
Siireci, Yapay Zeka

The Use of Audio and Images Manipulated by Deepfakes
Applications as Disinformation Elements: An Analysis on the 2024
Us Presidential Election Process

ABSTRACT
This research, which covers the 2024 US presidential election process, focuses on the use of
deepfake (deep-fake) manipulated audio and video as a tool for disinformation. Its significance lies
in its potential for taking precautions against such manipulations in Turkey and drawing attention to
potential disinformation campaigns. This research is particularly relevant to political circles,
policymakers, academics, civil society organizations, and victims of deepfake. The study reveals
that deepfake techniques are used to create fake content and manipulate celebrities with large
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followings, trusted political figures, or supporters of political ideologies. These individuals then
share this content on their social media accounts. In this context, it has been determined that political
actors and their supporters use deepfakes as a method to "make their desired outcome happen." The
study also found that the existence of official, quick response pages that aim to minimize the political
and Al-powered disinformation created by deepfakes during the election process, the proliferation
of fact-checking websites, the inclusion of training to develop critical thinking, and the investigation
of fake content are of great importance.

Keywords: Deepfake, Manipulation, Disinformation, Artificial Intelligence, US Election Process

1. GIRIiS

Son zamanlarda teknolojik gelismeler, yapay zeka destekli uygulamalar araciligiyla “basgka
kimliklerle bagka hikayeler olusturmak™ amaciyla kullanilmaktadir. Bu dogrultuda dijital
ortamlarda goriintiiler {izerinde oynanarak manipiilatif amacgla yeniden sekillenen gorseller,
2017°de o6zel bir platformda kullanilmasiyla derin sahte denen yapay zekd tabanl
uygulamalarinin taninmasia sebep olmustur” (Akmese, 2023). Giin gectikce daha
profesyonel kullanilan derin sahte yontemleri video, ses veya fotograflari daha gergekei
manipiile edebildiginden derin sahte ile diizenlenen argiimanlar son yillarda
dezenformasyon araci olarak sosyal medyalarda dolasima girebilmektedir. Derin sahte
dezenformasyonlari; bagkalarini yanlis yonlendirmek ve yaniltmak icin yanls bilgi iiretip
paylasma gibi pek ¢ok formda kullanilabilir. Derin sahte ara¢ ve yontemleri arasinda;
herkes tarafindan akilli telefonlarda dakikalar i¢inde diizenlenecegi gibi yabancilarin
yabanci iilkelerin segimlerini ve siyasetlerini yonettigi genis capli dezenformasyon
operasyonlarina kadar, ¢ok yonlii olabilecegi de goriilmektedir. Bu nedenle;

“Deepfake uygulamalarina telefonlara yiiklenen aplikasyonlaria ulasiminin kolayligi ve
video olusturma asamalarmmin ¢ok fazla nitelik gerektirmedigi gibi etkenler, daha ¢ok
kisinin, bu tiir icerikler iiretmesinin ontinii a¢mustir. Baslangicta eglence amaciyla
kullanilan uygulama, teknolojinin ilerlemesiyle siber giivenligi etkileyecek nitelikte, yapay
zekdyr da kullanarak orijinal gériinen sahte videolar iiretilmesine olanak saglamigtir.
Videolar c¢ogunlukia gériintiilerin  manipiilasyon  yontemiyle degistirilip  kisinin
yapmadigim yapnug, soylemedigini ise soylemis gibi gosterebilmektedir. Soz konusu
uygulamalar bazi kesimler i¢in bir¢ok avantaj ve kolaylik barindirdigi gibi telafisi miimkiin
olmayan veya bedeli agir olan sonuglara da neden olabilmektedir. Yogun dezenformasyon
ve propaganda amaciyla diizenlenen icerikler bazen kisiye 6zgii hak ihlallerine bazen de
tilkeler arasi diplomatik iliskilerde sarsici etkilere sebebiyet verebilir. Bu tiir uygulamalar
daha c¢ok gordiiklerinize ve duyduklarimiza inanamayacaginiz etkiler yaratabilmesi
nedeniyle sosyolojik a¢idan degerlendirildiginde giiven duygusunun azalmasina neden
olabilir” (Akmese & Tascioglu, 2024, s. 132).

Dolayisiyla ABD se¢im siirecinde de medya anlatilarin1 manipiile etmek isteyenler, gergek
videolar1 yanlis etiketleme veya yanlis tanitma, metin tabanli dezenformasyon
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kampanyalar1 veya sosyal medyada yalan sdyleme gibi dezenformasyon yaymanin daha
basit ve daha ucuz yollarini bularak dezenformasyona katki sunmaktadirlar (Mirza, 2024).
Bu yaygin giivensizlik baglaminda, yapay zeka destekli derin sahte (deepfake) iceriklerin,
2024 yilimda ABD ve Hindistan'in da dahil oldugu bir¢ok iilkede demokratik siireclerin
isleyisini olumsuz yonde etkileyebilecegine iliskin kaygilar bulunmaktadir. Yapilan kimi
arastirmalar 2024 yilinda diinyada 4,2 milyar insani ilgilendiren yaklasik 40 ila 50
civarinda, kimi arastirmalar ise 50’den fazla iilkede se¢im yapilacagindan
bahsetmektedirler (Wei vd., 2024; Mirza, 2024). Arastirmanin yapildig1 zaman diliminde
kiiresel secimlerin sahte iceriklerin sentetik goriintiilerin ve ses dosyalarinin se¢im
siirecinde dezenformasyon araci olarak kullanildigi goriilmektedir. Associated Press
anketine gore ise, yapay zekanin ABD’de yasayan yetigkinlerin %58'inin, 2024 bagkanlik
secimlerinde yanlis bilginin yayilmasini artiracagina inandigini ortaya koymaktadir (The
New York Academy of Sciences, 2024). Tiim bu veriler dogrultusunda 2024 yilinin derin
sahte ve secimler yili olarak konusulacag: diisiiniildiigiinden bu arastirmada 2024 yilinda
ABD’de gerceklesecek olan bagkanlik se¢im siirecinde yapilan derin sahteler incelenmistir.
Bu dogrultuda yabanci basimna yansiyan derin sahteler arastirmanin konusu olarak
belirlenmistir. ABD 6rneginden yola ¢ikarak sahte ses ve goriintiilerin ileride Tiirkiye’de
yasanmasi muhtemel zorluklarla nasil bas edilebilecegini ve derin sahtelere karsi dikkatli
olunmasini gosteren bir arastirma olmasi agisindan siyasi c¢evreler, politika yapicilar,
yetkililer, teknoloji sirketleri, akademisyenler, sivil toplum kuruluslar gibi derin sahtelere
maruz kalan segmenler tarafindan 6nemli hale gelebilir.

2. DERIN SAHTE KAVRAMI

Derin sahte, insanlar1 gercekte soylemedikleri veya yapmadiklar seyleri sOylerken ve
yaparken tasvir etme egilimindedir (Faills, 2021). Derin sahte, gergek bir kisinin, gercekte
yapmadig1 veya sdylemedigi bir seyi yaptigi veya sOyledigi son derece gergekei ancak
yanlig bir tasviri olusturmak i¢in diizenlenmis dijital bir fotografi video veya ses dosyasidir.
Derin sahteler, modellemek ve igerik olusturmak i¢in kiginin fotografin1 veya kaydini
kullanan yapay zeka yazilimlaridir. Derin sahtelerin eglence, egitim, tip ve diger alanlarda,
ozellikle davraniglart modellemek ve tahmin etmek i¢in ¢ok sayida olumlu uygulamasi
bulunmaktadir. Bununla birlikte, dijital dagitim platformlar1 halka daha erisilebilir hale
geldikce ve derin sahte olusturma araglari nispeten ucuz, kullanict dostu ve yaygin hale
geldikce kotiiye kullanma olasiliklar: katlanarak artmaktadir. Derin sahteler 6nemli hasara
neden olma potansiyeline sahiptir.

Genellikle politikacilar ve {inliiler gibi taninmis kisileri hedef alan sahte haberler, sahte
pornografik  videolar ve  kotii  niyetli  aldatmacalar  olusturmak  igin
kullanilmaktadirlar. Genel kullanim alanlar igerisinde derin sahtekarliklar, kimlik
hirsizligi, gasp, cinsel istismar, itibar zedelenmesi, alay etme, sindirme ve taciz olarak ifade
edilebilir. Hedeflenen bir kisi mali kayip, mesleki veya sosyal itibarda hasar, korku,
asagilanma, utang, 6zgliven kayb1 veya giiven azalmasi yasayabilir. Yanlhis beyan ve
aldatma raporlar, dijital platformlara ve hizmetlere olan giiveni baltalayabilir ve
toplumdaki genel korku ve siiphe diizeylerini artirabilir (eSafety, 2022). Derin sahte,
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gercek insanlarin seslerini, yiizlerini ve eylemlerini manipiile etmeyi veya taklit etmeyi
kolaylastirmanin yani sira herhangi bir video veya sesin sahte oldugunu iddia etme olanagi
saglamaktadir (Arch, 2020). Derin sahte teknolojileri, yalnizca sahte bir réportajin degil,
ornegin politikacilar da dahil olmak {izere somut kigileri sabote etmek i¢in kullanilabilecek
sahte videolarin kolayca olusturulmasina izin vermektedir. Uzmanlara gore derin sahte,
demokrasi i¢in bir tehdit olusturmaktadir (Nachkebia, 2019). Bunlardan bazilart:

» Bir videoya nesneler daha kolay eklenebilir ya da kaldirilabilir.
» Videodaki arka plan kosullar1 degistirilebilir.

» Sahte yiiz veya viicut hareketleri (kuklacilik): Belirli bir kiginin dudaklarinin, yiiz
ifadelerinin veya viicut hareketlerinin gercekci bir video temsilini simiile edebilir ve
kontrol edebilir.

» Sahte dudak senkronizasyonu: Bir ses pargasini, birinin dudaklarinin gergeke¢i bir
sekilde hareket ettirilmesiyle eslestirebilir.

» Sahte ses kullanilabilir.
» Bir sesin cinsiyetini degistirir veya baska biri gibi goriinmesini saglayabilir.

» Var olmayan bir kiginin ger¢ek¢i ama tamamen sahte bir fotografini olusturabilir. Ayni
teknik, daha az problemli bir sekilde sahte hamburger, kedi vb. olusturmak igin de
uygulanabilir.

»  Metin agiklamasindan bir olayin veya nesnenin fotografini olusturabilir.

» Gergekgi bir yiizii bir kisiden digerine aktarabilir; bu, derin sahtenin en yaygin bilinen
seklidir (Backgrounder, 2022).

Bu manipiilasyon caligmalarinin baz1 uygulamalarla kismen gergeklestigi goriilmektedir.
Zira ‘Beauty Plus' ve 'Snapchat' gibi uygulamalar da kullanicilarin bacaklarii uzatmasina,
sivilcelerini gidermesine ve hatta hayvan kulaklar1 ve yiizleri eklemesine olanak
tanimaktadir. Bazi uygulamalar ise tamamen gergek goriinen sahte videolar bile
olusturabilir. Bilgi iletisim teknolojilerinin gelisimi ile beraber bilgisayar1 ve internet
erisimi olan herkes teknik olarak derin sahte video iretebilir. Sektér uzmanlarinin
goriiglerine gore; derin sahteler, gelismis yapay zeka tarafindan {iretilen manipiile edilmis
videolara veya diger dijital temsillere atifta bulunmak i¢in yaygin olarak kullanilmaktadir.
Cogu zaman bu, gergek gibi goriinen uydurma goriintiiller ve sesler vermektedir. Bu
baglamda derin sahteler, derin 6grenme yoluyla yapilan tahrif edilmis videolardir. Derin
O0grenme, yapay zek@nin bir parcasidir ve kendi basmna karar verecek kadar akill
algoritmalarin diizenlenmesini ifade etmektedir (Mitra, 2020). Baslangicta derin sahte
kavrami, 2017 yilinda kullanicilarin bir video kaynagindan alinan yiiz goriintiilerini bagka
bir videoda yer alan kisilere dijital olarak aktarabilmelerini saglayan bir yazilimin
gelistirilmesi ve bu yontemle iiretilen iceriklerin ¢evrimici ortamlarda paylasilmasiyla
literatiirde ve kamuoyunda goriiniirliik kazanmistir. Bu deneylerin bazilar1 komik olsa da
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cogu pornografik video kayitlarimi popiiler kadin aktorlerin kisiliklerinden yararlanmak
icin yeniden tasarlanmislardir (Taylor, 2021). Aktif goriinim modelleri, 2001
yilinda (Cootes vd., 2001) ortaya ¢ikan bir algoritmadir. Cootes ve arkadaslari tarafindan
yazilan makalede bir sekli bir goriintiiyle eslestirmek i¢in kapsamli bir istatistiksel model
kullanmanin ileriye dogru biiyiik bir adim oldugu kanitlanmistir. Yiiz eslestirmeyi ve
izlemeyi Onemli oOlgiide daha verimli hale getirmislerdir. Miinih  Teknik
Universitesi'nden Face2Face projesi ile hedef videonun agiz alanimi bir aktorle degistirerek
gergek zamanli bir animasyon yapmaya ¢alisilmigtir. Face2Face projesi ile ayni zamanda
Washington Universitesi calismalara devam etmistir. Gergeklestirmeye calistiklar1 hedefler
tamamen farkli olsa da fotograf gercekliginde goriinecek sekilde grafik dogrulugunu
giincellerken bilgi islem ve isleme siirelerini 6nemli dl¢iide iyilestirmislerdir (Song, 2019).

2.1. Derin Sahte Uygulamalarinin Faydalari ve Olasi Riskleri

Derin sahte uygulama tekniklerinin daha erisilebilir hale gelmesi nedeniyle, baska bir
amagla kullanilmasi miimkiin olabilir. Bu uygulamalar film endistrisinde, moda
sektoriinde, oyun endiistrisinde agirlikli olarak yer alabilir. Film endiistrisinde kullanilan
derin sahte uygulamalari makyaj ve kostiim sektoriiniin de kullanildiginda para ve zaman
tasarrufu saglayabilir. Ornegin bu uygulama David Beckham'in yapay zeka sayesinde
dokuz dilde sitma farkindaligi mesajmi ilettigi videoda oldugu gibi, yakin gelecekte
aktorleri diger dillerde dublaj yapmak i¢in de kullanilabilir. Oyun ve moda endiistrilerinde,
oyuncularin ve misterilerin gercek ylizleriyle 6zel avatarlar olusturmasina olanak
taniyabilir. Yapay zeka (Al), viicut imajin1 kabul etmekte zorlanan hastalara yardimci
olmak icin de kullanilabilir ve viicutlarinin daha rahat olduklari bir versiyonunu
gormelerine olanak taniyabilir (BBC Bitesize, 2019). Derin sahte uygulamalari isletmeleri
dijital olarak gelistirebilir. Muhtemelen e-ticareti ve reklami Onemli sekillerde
doniistiirebilir. Unlii markalar, aslinda siiper model olmayan siiper modellerle bag
kurabilmekte ve moda kiyafetlerini farkl ten rengi, boy ve kiloya sahip modeller sinifinda
gosterebilmektedir. Ozellikle ¢evrimigi giyim isinde zamana, hava durumuna ve
izleyicilere gore degisen hedefli moda reklamlari olusturmaya yardimci olabilmektedir
(Tyagi, 2020).

Babayigit, (2021) ¢aligmasinda derin sahte uygulamalarinin tehlikelerinden bahsederken,
kanunen iilkemiz adina alinmasi gereken 6nlemlerden bahsetmistir. Bunlardan bazilar1 su
sekildedir:

» Ulusal politika kapsaminda derin sahte gibi teknolojik uygulamalarin tesvik edilmesi,

» Yapay zekd uygulamalari (AI) gibi derin sahte uygulamalarinin da “kanun
diizenlemesi” kapsamina alinmasi,

» Hak ihlali kapsaminda islenen suglarin derin sahte teknolojisinin kullanimi sonrasinda
islenmesi halinde daha agir cezalarin diizenlenmesi,
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» Derin sahte uygulamalarinin se¢im donemlerinde manipiilatif amagla kullanilmasinin
oniline gegmek i¢in, kanunen ilgili diizenlemeler yapilmasi, gerekmektedir.

Resmi, yasal, bilimsel ve haber medyas1 kuruluslari, kritik kararlar almak veya olaylarin
fotografik kaniti olarak kullanmak icin dijital goriintiilere gilivenmektedirler. Dijital
goriintiilerin yiikselisi, goriintii diizenleme yazilimlarinin yaygin olarak bulunmasiyla ayni
donemlere denk gelmektedir. Goriintii sahteciligi, dijital bir goriintiiyii gorsel olarak
gercekei bir sekilde kolayca degistirebilir. Hem utangtan hem de yasal sonuglardan
kaginmak i¢in, bu kuruluslarin ¢ogu artik goriintii degisikliklerini belirlemenin ve
gorilintlinlin gercekligini dogrulamanin bazi yollarini aramaktadirlar. Bu baglamda dijital
goriintiilerin kullanim arttikga, dijital goriintii sahteciligi yaratma araglar ve tesviki de
artmaktadir. Buna gore, goriintii degisikliklerini ve sahte goriintiileri tespit edebilen adli
dijital goriintii tekniklerine biiytlik bir ihtiya¢ duyulmaktadir (Stamm & Liu, 2010). Dagar
ve Vishwakarma’ya (2022) gore; derin sahtenin yiikselisi ayrica yiiz tanima, konugma
tanima, biyometrik ve yiriiylis analizi sistemleri gibi ¢esitli multimedya bilgi alma
sistemleri (MIPR) icin potansiyel bir tehdit haline gelmistir. Bilgi erisim sistemleri, ¢oklu
ortam kaynaklarindan (6rnegin, veri tabanlari)) amaglanan semantik bilgiyi
aramaktadir. Glinlimiizde  ¢esitli  kimliklere ait  veriler internette serbestge
bulunabildiginden, bu tiir bilgiler, MIPR sistemlerini sahte bir kimlige ikna edebilen,
amaglanan bir derin sahte maske veya ses (hazir bulunan derin sahte yazilim kullanarak)
olusturmaya izin vermektedir. Ayrica, iiretilen ¢oklu ortam bilgisi internette serbestce
dolagirken, MIPR sistemleri tarafindan ¢ikarilan ampirik kanitlari, olgusal bilgileri ve kritik
ozellikleri sulandiracak ve bu da gercegin yanlis yorumlanmasina yol agabilir. Derin sahte
teknolojileri, reklamcilik, film yapimi ve yaratici sanatlar gibi alanlarda gesitli firsatlar
sunmasina karsin; se¢cim donemlerinde kamuoyunun manipiile edilmesi, gazeteciligin
itibarsizlagtirilmasi, kurumlara duyulan giivenin asindirilmasi, dolandiricilik faaliyetlerinin
kolaylastirilmasi, yanlis bilgi ve anlatilarin yayginlastirilmasi, toplumsal huzursuzlugun
tetiklenmesi ve ulusal giivenligin tehlikeye atilmasi gibi 6nemli toplumsal tehditlere yol
acabilmektedir. Bir bireye gore, hayal giicliniin 6tesinde insanlari itibarsizlastirabilir, santaj
yapabilir ve taciz edebilir ve hayatlarim1 ve kariyerlerini mahvedebilir. 2022 yilinda
gerceklestirilen Alman BT Giivenligi Kongresine (German IT Security Congress) gore,
derin sahte medya kimliklerini manipiile etme ydntemleri ii¢ tiire ayrilmaktadir:
video/resimler, ses ve metin. Bu medya ortamlarinda olas1 tehdit senaryolar1 ise sunlari
igermektedir:

> Biyometrik Sistemlerin Ustesinden Gelmek: Hedefe alinan kisinin 6zelliklerine
sahip medya igerigi olusturmak i¢in kullanilmak istenildiginde- bu prosediirlerin
bazilar1 zaten ger¢cek zamanl olarak yiriitiilebildiginden- biyometrik sistemler i¢in
yiiksek tehdit olusturmaktadirlar.

» Sosyal Miihendislik: Bilgi ve veri elde etmek icin hedefli kimlik avi saldirilarint
gercgeklestirmek i¢in de kullanilabilir,
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» Saldirgan Amaclar: Bu uygulamalar dolandiricilik yapmak ve finansal kaynaklari
¢ekmek icin de kullanabilir.

» Dezenformasyon Kampanyalari: Bu uygulamalarla 6nemli kisilerin verileri
manipiile edilerek medya igerigi {iretildiginde inandiricti dezenformasyon
kampanyalar1 yliriitmek miimkiindjir.

» Hakaret: Dezenformasyon bilgiler olusturularak medya icerigi iiretilebilmesi, kiginin
itibarina kalic1 zarar verebilecek yalanlarin yayilmasini miimkiin kilmaktadir (BSI,
2022).

Kolayca erisilebilir ve kullanima hazir “Uretici Diisman Aglarin” (GAN'lar) ortaya ¢ikist,
dezenformasyon ve intikam pornosu yaymak, finansal dolandiricilik gibi aldatmacalari
gergeklestirmek ve hiikiimetin isleyisini bozmak igin aldatma niyetiyle kismen veya
tamamen uydurma sahte medya programlarinin {iretilmesini miimkiin hale getirmektedir.
Kamuoyunu manipiile etmek i¢in multimedya igerigini deforme eden ve boylece sosyal
medya platformlar1 araciligiyla cevrimici olarak dezenformasyon yayan, bir bilgi
parcasinin veya dezenformasyonun kullanilabildigi bir “gercek sonrasi” ¢agda
yasanmaktadir. Dezenformasyon kampanyalar1 ¢ok ciddi hasara yol agma potansiyeline
sahiptir: se¢im manipiilasyonu, herhangi bir kamu gorevlisine karalama veya popiiler
duygularin alevlenmesi gibi durumlara neden olabilmektedir. Bir savasi baslatmak veya
savasi hakli ¢ikarmak icin bile kullanilabilirler. Yanlis bilgilerin yaratilma ve yayilma
kolayligi, siradan insanlarin orijinal ve sahte videolar arasinda ayrim yapamamasi
nedeniyle devlet kurumlarinda, elektronik medyada ve tiim kamusal alanlarda giivenilirlik
kaybini miimkiin kilmaktadir (Masood vd., 2022).

Westerlund; (2019) derin sahtelerin toplumumuz, siyasi sistemimiz ve is diinyamiz i¢in
biiyiik bir tehdit olusturdugunu ifade ederken nedenlerini dort maddede 6zetlemektedir:

1) Gergekleri sahte haberlerden ayirmaya calisan gazeteciler ilizerinde baski olugmaktadir.
2) Propaganda yayarak ve se¢imlere miidahale ederek ulusal giivenlik tehdit edilmektedir.
3) Vatandaslarin bilgiye olan giiveni yetkililer tarafindan engellenmektedir.

4) Kisiler ve kuruluslar i¢in siber giivenlik sorunlar giindeme getirilmektedir.

Westerlund, (2019) incelenen haber makalelerinde, derin sahtelerle miicadele etmenin dort
yolu oldugunu ifade etmektedir:

1) Mevzuat ve diizenleme,
2) Kurumsal politikalar ve goniilli eylem,
3) Egitim ve 6gretim

4) Derin sahte algilama, icerik dogrulama ve derin sahte 6nleme.
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Derin sahteler biiyiiyen bu giivensizlik ve kutuplasma ortamiyla uyumlu oldugundan,
sosyal baglamimiz i¢in 6nemli bir rol oynayabilir. Derin sahteler yasal durum ve yetki
alanlar1 arasinda degisiklik gosterebilir. Ayrica kotii niyetli kullanicilarin tespit ve
uygulama ¢abalarindan kagma olasiligi nedeniyle sonuglariyla bag etmek daha karmasik
hale gelebilir (Scientific Foresight, 2021).

2.2. Derin Sahte Uygulamalarimin Kullanim Alanlari ve Ornekleri

Derin sahte programi, Google'in gorsel aramasini kullanmaktadir. Sosyal medya web
sitelerini aragtirmasinin ardindan kendi basina, videolardaki ytizleri neredeyse kusursuz bir
sekilde degistirmek icin veri girmektedir. Program, ilk makine 6grenimi siirecinden sonra
herhangi bir insan denetimine ihtiyag duymamaktadir. Zira, algoritma siireci otonom olarak
gelismeye devam etmektedir. Bilginin sosyal medya ve diger forumlar araciligiyla hizla
tiikketildigi ve yeniden iiretildigi bir toplumda derin sahte uygulamalari, videolarda hedef
alman kisiler iizerinde zararli etkilere sahip olabilir. Gerekce olarak bu uygulamalar
cogunlukla uzun siire ¢evrimici kalir ve kaldirildiginda farkli forumlara aktarilabilir; ya da
ayni forumda tekrar ortaya ¢ikmaktadir. Bu videolar intikam zorbalik, video kaniti, siyasi
sabotaj, propaganda, santaj ve hatta sahte haberler i¢in kullanilabilir. Bilgiyi yanlis goriintii
ve bilgilerle degistirerek gercek haberleri ve gercekleri ¢arpitan metodik dezenformasyon
ve propagandadan olugmaktadir. Bu siiregte, bireylerin gergekte hi¢ soylememis olduklar
sozleri sOylemis ve hic¢ sergilememis olduklar1 davraniglar1 gerceklestirmis gibi gosteren
son derece gergekei igerikler iretilebilmektedir. Derin sahte uygulamalariin farkli
islevleri de miimkiindiir. Tensor Flow'da oldugu gibi, hastalik nedeniyle sesini kaybetmis
insanlara yardimci olma adina ara¢ yazilim olarak, olumlu kullanimlar1 da mevcuttur
(Maras & Alexandrou, 2019). Kullanim kolayligi nedeniyle herkes iinliilerin,
politikacilarin, arkadaslarin veya diismanlarin basrolde oldugu pornografik videolar
olusturabilir.

2.3. Derin Sahte Uygulamalari ile Miicadele Yontemleri

Uretken derin 6grenme algoritmalari, neyin gergek neyin sahte oldugunu ayirt etmenin zor
oldugu bir noktaya dogru ilerlemektedir. 2018 yilinda bu teknolojiyi yanlis bilgilerin
yayilmasi, siyasi liderlerin kimligine biiriinme ve masum kisileri karalama gibi etik dis1 ve
kotii niyetli uygulamalarda kullanmanin ne kadar kolay oldugu kesfedilmistir. Bugiine
degin gelisen teknolojiler 1s1¢inda "derin sahteler" onemli Glgiide ilerleme kaydetmistir
(Mirsky & Lee, 2021).

Gelecek donemler i¢in duyulan endigeler arasinda bu uygulamalarin daha ileri boyutta
mahkemelerde delil, siyasi sabotaj, teror propagandasi, santaj, piyasa manipiilasyonu ve
sahte haberler, intikam pornosu, zorbalik, sahte video i¢in giderek daha fazla kullanilacagi
tizerinedir (Maras & Alexandrou, 2019).

Derin sahte videolarini anlayabilmek i¢in baz1 hususlara dikkat etmek gerekmektedir:

» Garip yiiz konumlandirma,
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Dogal olmayan viicut hareketi,
Dogal olmayan renklendirme,

Yanlis hizalama,

vV V VYV V

Yakinlastirdikca veya yavasladikga dogal goriinmeyen resimlerin, olmamasi
gerekmektedir.

Y

Tutarsiz ses; derin sahte uygulamalar1 sesi diizeltmekten ziyade video goriintiilerine
zaman harcamaktadir. Garip kelime telaffuzuna, dijital arka plan giiriiltiisiine ve hatta
bu nedenle giiriiltii olmamasina dikkat etmek gerekmektedir.

» Yanip sonme olmamasi, gerekmektedir (Great Learning, 2022).

Derin sahte uygulamalarina duyulan endiselerden dolay1 Facebook ve Microsoft gibi ¢ok
uluslu sirketler, derin sahte videolar1 tespit etmek ve kaldirmak igin biiylik girisimlerde
bulunmuslardir. Bu kuruluslardan bazilar1 ve aldiklar1 6nlemler sunlardir:

» Google, metinden konugsmaya kadar konusmacilari dogrulamak i¢in doniistirme
araclari lizerinde ¢alismaktadir.

» Deeptrace, Amsterdam merkezli bir ¢calisma da tipki bir derin sahte antiviriisii gibi
yapay zeka algilama araglar gelistirmektedir.

> ABD Savunma fleri Arastirma Projeleri Ajans1 (DARPA), Colorado Universitesi
ile birlikte MediFor veya Medical Forensics adli bir program kullanarak derin sahtenin
otomatik olarak taranmasi i¢in aragtirmalari finanse etmektedir.

» Adobe, yapilan iceriklere imza eklenmesine izin vermektedir.

» Twitter ve Facebook, kotii niyetli derin sahtelerin kullanimini resmi olarak
yasaklamiglardir.

» Sensity, kullanicilar1 bu uygulamalar izlerken e-posta yoluyla kullanicilart uyaran bir
tespit platformu gelistirmistir (By Great Learning Team Updated, 2022; Cervantes,
2021).

Agarwal ve arkadaslar1 (2020) kiiclik bir uzamsal ve zamansal manipiilasyonla derin
sahtekarliklarin tespitinin zor oldugunu ifade etmektedirler. Caligmalarinda bu tiir
manipiile edilmis videolar1 tespit etmek icin, agiz sekli dinamiklerinin bazen
konusulanlarla tutarsiz oldugunu tespit ettiklerinden farkli teknikler denemislerdir. Sesli
kelimelerle ilgili olan bu fonemleri telaffuz edebilmek i¢in agzin tamamen kapanmasi
gereken kisimlara odaklanmaktadirlar. Derin sahte uygulamalarinda dikkat ¢eken ses-
gorliinim uyumsuzluklari, bu teknikle uzamsal olarak kiiciik ve zamansal olarak
yerellestirilmis manipiilasyonlar1 bile tespit etmek i¢in kullanilabilecegini ifade
etmektedirler.

Derin sahtekarliklar1 tespit etmenin zorluklari su sekildedir:
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1) Kandirilmaya karsi ilk savunma hatti olabilecek gorsel dogrulama teknikleri konusunda
0zel olarak egitilmis yasal bir is giicliniin olmamasi,

2) Derin 6grenme teknolojilerinin artan karmasiklig1 ve azalan maliyetleri, yani giderek
daha gergekei hale gelmeleri ve ¢ok c¢esitli aktorler tarafindan kullanilabilir hale gelmeleri,

3) Kotii niyetli aktorlerin mansetlere konu olacak yalanlar yaymasiyla gergeklere ve onlarin
kaynaklarina olan giivenin azaldig1 bir bilgi ekosisteminin olmasi, denilebilir (Koenig,
2019).

2.4. Derin Sahte Uygulamalari ile Dijital Dezenformasyon ve Manipiilasyon

Yiiz manipiilasyon teknolojisindeki ilerlemeler, toplumdaki derin sahtekarliklarin,
giivenlik riski hakkinda artan endiselerin, ayirt edilemez ve gercekei yiiz takas videolarinin
artmasina yol agmaktadir. Son zamanlarda 6grenmeye dayali liretken modeller, manipiile
edilmis medya igerigi, 6zellikle yiiz takas videolar1 ve goriintiileri tiim diinyada yaygin hale
gelmektedir. Yiiz takas videolar1 cogunlukla eglence amagli kullanilsa da giderek daha
gercekei ve ayirt edilemez hale gelen sahte videolar, finansal dolandiricilik, giiven krizi vb.
dahil olmak {izere biiylik potansiyel giivenlik risklerinde olusmasima neden olmaktadir
(Wang vd., 2022). Dezenformasyon, geleneksel olarak, hasim anlatilar olarak bir siyasi
iletisim c¢ergevesi altinda analiz edilmektedir. Daha fazla ilke ve hiikiimet
dezenformasyonu, diismanlar lehine kafa karistirici alternatif gergeklikler yaratan siirekli
bir saldir1 sistemi olarak gérmektedir (Lu, 2022). Dezenformasyonun yayilmasi, birgok
demokraside artan mesruiyet sorunlarina kadar izlenebilir. Vatandaslarin kurumlara olan
giiveninin azalmasi, haberlerde yer alan resmi bilgilerin giivenilirligini baltalamakta ve
kamuoyunu alternatif bilgi kaynaklarina agmaktadir. Bu kaynaklar genellikle kurumsal
mesruiyeti baltalamak ve merkez partileri, hiikiimetleri ve sec¢imleri istikrarsizlagtirmak
icin hem milliyetci (6ncelikle radikal sag) hem de yabanci (genellikle Rus) stratejilerle
iligkilendirilir. Kurumlarin ve kamu gorevlilerinin azalan otoritesiyle birlikte siyasi
temsilin temel siireglerindeki bu bozulma, ulusal bilgi sistemlerinde hem ulusal hem de
yabanci aktorlerden gelen bir stratejik dezenformasyon karisimina yol agmaktadir. Bu
dezenformasyon akiglarina kaos ekleyen, bagimsiz olarak iiretilen biiylik hacimli sahte
haberlerdir. Sosyal medyada standart is modellerini desteklemek icin tiklamalar ve
paylasimlar alarak 'kar amaci giiden' sahte haberler, cogu zaman oldugu gibi partizan bir
nitelik kazandiginda, sosyal medya botlar1 tarafindan yakalanabilir ve daha biiyiik
dezenformasyon kampanyalarinin bir pargasi olabilir (Bennett vd., 2018).
“Dezenformasyon ve yanlis bilgilendirme arasindaki en biiyiik farklardan biri, ilkinin
ozellikle kolektif siyasi karar alma siirecini destekleyen temel varsayimlara saldiran etkiler
iiretmek i¢in inga edilmis olmasidir. Kamuoyunun derin siyasi ¢ekigsmesi ve kutuplagmasi
hem basina olan giivenin diismesi hem de dezenformasyon paylagimi ve tiiketimine
dogrudan etkisi oldugu i¢in burada da kabul edilmelidir. Dezenformasyon mesajlari, bilgi
savagl kampanyalarindaki cephanelerdir; diismanlar1 ikna etmek yerine onlara boyun
egdirmeyi amaglayan 6liimciil olmayan silahlardir” (Freelon & Wells, 2020).
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Son zamanlarda tilkeleri tedirgin eden genel bir korku da uzmanlar ve genel halk tarafindan
giivenilen acgik kaynakli goriintiilerin, nesnelerin olmadiklar1 yerde goriinmelerini
saglamak icin kolayca diizeltilebilmesidir. Bu durum haritalarin sahte goriintiilerini
saglayarak askeri personeli yaniltmak i¢in kullanilabilir ve bu herkese ciddi zararlar
verebilir. Zira bu uygulama var olmayan haritalardaki veya uydu fotograflarindaki
nesneleri gérmek i¢in geneli kandirabilen yeni bir teknolojidir (Fish, 2019). Derin sahte
uygulamalarinin, iilkeler bazinda tedirginlik yaratmasi nedeniyle; haber kuruluslarindan
vatandaglara ve insan haklar gruplarina kadar herkes tarafindan neyin gergek, neyin gergek
dis1 oldugu konusunda karar vermek icin kullanilan agik kaynakli verilerin ve goriintiilerin
korunmasi gerekmektedir. Keza hiikiimetlerin erisebilecegi "gercek" ile halkin
erisebilecegi "gercek" arasindaki ugurum yakinda asilmaz hale gelebilir ve bu da ulusal
giivenlik toplulugunun kamusal giivenilirligini ve demokratik kurumlarin isleyisini daha
da asindirabilir. Derin sahtekarliklarla ilgili endiseler, iinliilerin ve diinya liderlerinin
gergekte soylemedikleri seyleri soyledikleri veya yapmadiklarini yaptiklari iddia edilen ve
bircogu makine tarafindan manipiile edilmis videolar nedeniyle yeni bir tehditle
karsilasilmas1 muhtemeldir (Tucker, 2019). Bilgi iletisim teknolojileri gelismeden 6nce
suc, sOylentiler, kazalar ve eglenceli haberler gibi pek ¢ok sansasyonel haberler cogunlukla
sar1 gazetecilik yoluyla dagitilmaktaydi. insanlarin hayatin1 bu sahte haber yayilimindan
kurtarmak icin, sahte haberlerin erken bir asamada tespit edilmesi gerekmektedir. insanlar
bilmeden yalan haber yaymakta ve sahte haber yayiliminin bir parcasi
olmaktadirlar. Orijinal sahte haber yayicilari, sahte haberleri yaymak i¢in masum insanlari
hedef almay1 amagclayan kisilerdir. Bu olaylar dizisini durdurmak icin, sahte haber tespiti
ve yayilma sekli toplum ve hiikiimet icin ¢ok 6nemli hale gelmektedir. Sosyal medyadaki
sahte haberleri tespit etmek i¢in sinir aglarinin da aralarinda bulundugu ¢esitli teknikler
mevcuttur (Chauhan & Palivela, 2021). Bu nedenle kararli manipiilatorler, igerigin bir
sosyal platformdan digerine atlamasini, ekosistemi kaplamasini, genis, alict bir kitleye
dokunmasini, dnemli bir platformda trend olmasini ve ana akim medya tarafindan
yakalanmasini saglamak icin calisabilirler (Diresta, 2018).

3. ABD 2024 BASKANLIK SECIiM SURECINDE DEZENFORMASYON UNSURU
OLARAK KULLANILAN DERIN SAHTE UYGULAMALARI UZERINE BiR
INCELEME

3.1. Arastirmanin Konusu, Amaci ve Onemi

2024 ABD bagskanlik se¢im siirecini konu alan bu arastirma ile derin sahtelerin siyasal
zeminde dezenformasyon unsuru olarak kullanilmasi gozler oniine serilmistir. Halihazirda
ABD’de yasanan secim siireci ve -bu siirecte yogun bir sekilde gerceklestirilen- derin sahte
dezenformasyon oOrnekleri ile Tiirkiye’de olmasi muhtemel “derin sahte se¢im
dezenformasyonlarina” 151k tutmak amaglanmistir. Arastirmada seste ve goriintiilerde derin
sahte uygulanmasi nedeniyle ABD kamuoyunun davranis bigimi, dezenformasyona karsi
aldiklar1 6nlemler ve sahte igeriklerle miicadele yontemleri aragtirilmistir. Bu dogrultuda
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yabanci basina yansiyan derin sahteler ve derin sahte yapilan bir se¢im siirecinde
kamuoyunun farkindalig1 i¢in basina yansiyan dokiimanlar gorsel ve isitsel baglamda
incelenmistir. Dolayisiyla bu arastirma secimlere etki edebilecegi 6n goriilen -yeni
dezenformasyon araci- derin sahtelerin hangi amagla ve nasil kullanildigini ortaya koymast
nedeniyle 6nemlidir. Ayrica manipiile edilmis goriintiilerin ve ses dosyalarinin siyasette ve
kamuoyunda birey olarak maruz kalanlarin tepkileri, maruz kalanlarin neler
yapilabilecegine iligkin bir ¢alisma olmasi ve bu konuda ¢6ziim yollar1 aramasi nedeniyle
de 6nemlidir.

3.2. Arastirmanin Evreni, Orneklemi ve Yéntemi

Bu arastirma “ABD’de 2024 baskanlik se¢imlerinde derin sahte” anahtar kelimesi ile
taratilan yabanci haber kuruluslari tarafindan yayinlanan haberler evreninden; amagh
ornekleme yontemi ile belirlenen ve dezenformasyon igeren 4 derin sahte dokiimanini
degerlendirmek i¢in yapilan igerik analizi, sdylem analizi ile desteklenmistir. Amach
ornekleme; “arastirmacinin kendi hedefi dogrultusunda evrenden se¢im yaparak orneklemi
belirlemesi” olarak ifade edilebilir (Firat Universitesi, 2018). Analizi miimkiin kilmak igin,
ortaya c¢ikarilan derin sahtekarliklar1 gercek iceriklerden tespit ve ayirt edememe gibi
bilginin ger¢ekligi konusunda kararsizliklar nedeniyle; 4 derin sahte dokiimanlarinin;
secim siireci boyunca yabanci basinda uzun siire giindemde kalmalari, derin sahteye maruz
kalan aktorlerin konu ile ilgili demeglerinin de yer aldig1 igeriklerin haber kuruluslar
tarafindan konularinda uzmanlarca haber makalesi yazilarak servis edilmeleri ve
dezenformasyon unsuru tagiyan dokiimanlar olmalari arastirmaya dahil edilmeleri i¢in birer
etkendir. Dokiimanlarin derin sahte ile diizenlendigine iliskin emin olabilmek i¢in iilkenin
ve yabanci basinin 6nemli haber aglari tarafindan teyit edilmesi de bu dokiimanlar
tizerinden calisilmasina neden olmustur. Ciinkii bu aglarda dokiimanlarin derin sahte
teknolojisiyle degistirilip degistirilmedigine dogrulukla karar verebilecek algoritma veya
teknoloji bulunduguna dair ifadelere rastlanmgtir.

2024 ABD secimlerindeki aktorlerin derin sahteyi nasil algiladiklarini ve ne tiir
yaklagimlar sergilediklerini anlamlandirmak i¢in derin sahte dezenformasyon orneklerine
yabanci haber makalelerin igeriklerinden elde edilen veriler 1s18inda, sdylem analizi
yapilmistir. Dijk’e (1997) gore sdylem analizi, “sosyo-kiiltiirel baglam icinde sosyal
uygulamanin dogal bir bicimi olarak meydana gelir. Dil kullanicilar1 bireylerden
soyutlanmaz, gruplarin, kurumlarin ya da Kkiiltiirlerin bir iyesi olarak iletisim
faaliyetlerinde birbirleriyle iliskilidirler. Soylem analizi, sdylemin diizeyi ve katmanlartyla
ilgilenmenin yani sira bunlar arasindaki karsilikli iliski ile de ilgilenir. Sylem diizeyleri
sOylem bilesenlerinin (sesler, kelimeler, s6zdizimsel bigimler) farkli tiirlerini betimlemekle
beraber soylemin farkli boyutlarini da (dilsel eylemler, etkilesim bigimleri) gozler oniine
serer” (Akt. Celik & Eksi, 2008). Yapilan haberlerde verilmek istenen mesajlarin haber
metninde defaten gectigi ve bu yontemle gercek mesajin bu sekilde kamuoyuna gegirilmek
istendigi On goriisii nedeniyle iilkenin ve yabanci basinin 6nemli haber aglarinda
uzmanlarca kamuoyunun nabzi tutularak yazilan haberler sdylem c¢o6ziimlemeleri
yaklagimlarindan biri olan edim bilim ¢ergevesi iginde incelenmistir. Ciinkd “edim bilim
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yaklagimi ¢ergevesinde konusmacilarin kisa diyaloglarina yiikledikleri anlamlar, iginde
bulunan duruma bagli olarak sozciiklerin tek basina ifade ettiklerinden ayri olarak
degerlendirilmektedir. Ozellikle aktarilan ifadeleri kavrama ve cikarimda bulunma
noktasinda edim bilim sdylem analizinin temelini olusturmaktadir” (Sakin & Biiyiikbirer,
2021).

“Dilbilimsel olarak edimsel boyutlar edimbilimin temel inceleme basamaklarini meydana
getirerek konusmalari, belirli bir zamanda, belirli bir yerde, belirli kisinin veya kigilerin if
ade sekillerine gore incelemektedir. Zaman, mekan, konusmaci ve dinleyicinin yani sira k
onusmacinin niyeti, katilimcilarin gegmis bilgisi ve birbirleriyle olan iligkileri 6n plana ¢1
kmaktadir. Ifadelerin tiimce, sozciik ve konusma baglamina gore incelenmesi bu acidan
Oonem kazanmakta; konusma esnasindaki ifadelerin anlami, bir anlatimin igerigine ve
gonderimine iliskin yorumlamayla sekillenmekte ve iletisim sirasindaki anlam biiyiik
Olciide edim bilimin ilgi alanina girmektedir.” (Balci, 2017). Bu agiklamalar 1s18inda
sOylem analizine konu olan dokiimanlarda aktorlerin derin sahte araciligiyla vermek
istedikleri mesajlarin basin kuruluslarinda haberlestirilen, teknoloji ve iletisim
uzmanlarinin hazirladigi haberlerin ortak sdylem insalarinin ortaya c¢ikarilmast ve
¢ikarimda bulunmak istenmistir. Bu baglamda “sdylem ¢dziimlemesinde amag, kisilerin
6znel sdylemlerinin miimkiin oldugunca insanligin ortak duygularyla ifade edilebilmesini
saglamak i¢in bir raporlama seklinin tesisidir. Bilimsel faaliyette giivenilirlik kaygisiyla
ayni verilerden ayni sonuglarin liretilmesi beklenir. Bu beklenti yontemde bazi standartlar
gerekli kilar” (Sayim & Cetin, 2024).

Derin sahteye konu olan bu birincil kaynaklarin istatistiki verileri Voyant Tools ile
diizenlenmistir. Voyant Tools “Dijital metinleri indirmek ve analiz etmek, belgelerdeki ve
bir belge koleksiyonundaki terimlerin sikliklarini ve dagilimlarimi incelemek i¢in web
tabanli bir sistemdir. Cesitli fonksiyonel modiillerden olusan bir settir” (Sinclair &
Rockwell, 2020). Bu yontem ile se¢im siirecindeki bir iilkenin baskan adaylarina yonelik
diizenlenen sahte ses ve goriintiilerinin {ilke genelindeki yansimasi hakkindaki giincel
bilimsel tartismalara genel ve kapsamli bir bakis acis1 ile yaklasmak, amaglanmistir.
Yapilan haberlerde verilmek istenen mesajlarin haber metininde defaten gectigi ve bu
yontemle gergek mesajin bu sekilde kamuoyuna gecirilmek istendigi 6n goriisii nedeniyle
haberler Voyant Tools araci ile analiz edilmistir. Voyant Tools web tabanli metin isleme
aracidir. Yabanci haber medyasindan elde edilen haberlerin metin analiz kism1 bu arag
dogrultusunda gorsellestirilmis ve yorumlanmugtir.

3.3. Arastirmanmin Kapsami ve Stmirhihiklar:

Arastirma 2024 ABD se¢im siirecinde yayinlanan derin sahte dezenformasyonu igeren
dokiimanlar1 kapsamaktadir. Aragtirmanin sinirlilig1 yabanct haber sitelerinin yaymladig: -
basina yansiyan- dezenformasyon igeren derin sahteleri igermesidir. Arastirmanin bir diger
siirlilig ise yabanci haber sitelerine ve yabanct literatiirdeki kimi kaynaklara erisim engeli
yasanmasidir.

3.4. Arastirma Sorulari
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» Bagkanlik se¢im siirecinde adaylara yonelik hazirlanan derin sahtelerin yabanci
haber medyalarina yansimalar1 nelerdir?

» Secim siirecinde dolagima sokulan aday odakli derin sahtelerin ABD kamuoyunda
dezenformasyon amagli kullanilmasini 6nlemek amaciyla alinan tedbirler nelerdir?

» ABD gibi demokratik toplumlarda adaylara yonelik diizenlenen derin sahteler
secim kampanyasi araci olarak kullanilabilir mi?

3.5.Arastirmanin Bulgulari ve Yorumlanmasi

3.5.1. Derin Sahte Uygulanan Ses Dokiimaninin Coziimlemesi

Gorsel 1. ABD Baskani Joe Biden Oldugunu Iddia Eden Sahte Bir Sesli Mesajin
Se¢menlere Gonderilmesi (Isitsel Manipiilatif Derin Sahte)

i M W Biden'in Sesinin Deepfake ABD Secim
i m AR IR A1 0rasjonunun {k Ornei Olarek

i
?‘ giﬂ, (0 iF ‘ oy B dlandinldi

1 HH‘
I hid )
T it

J|—l‘] b

) lHa '))

A AW
w(!w »‘MH. u"

Kaynak: (www.learningenglish.vaonews.com; www.theguardian.com; www. themandarin.com.) Ocak-Subat/2024.

ABD’nin New Hampshire eyaletinde Kasim ayinda gergeklestirilecek olan se¢im igin
adaylar belirlemek suretiyle on se¢im yapilmistir. Eyalet 6n se¢im siirecindeyken
se¢cmenlere Biden oldugunu iddia eden bir sesli mesaj gonderilmesinin ardindan kimi haber
sitelerinde bu durumun derin sahtelerin se¢im siirecinde dezenformasyon unsuru olarak
kullanilabilecegi haberleri yayilmaya baglamistir. Yabanci basinda yer alan bu haberlerin
ardindan dijital sorusturma wuzmanlari bu robotik uygulamalarin gelecekte de
goriilebilecegini ifade etmektedirler.

3.5.1.1. Derin Sahte Uygulanan Ses Dokiimanin Metinsel Coziimlemesi

Biden oldugu iddia edilen robotik sesin icerigi su sekildedir: "Bu sal1 giinii oy kullanmak,
Cumbhuriyetcilerin Donald Trump't tekrar segme ¢abalarimi sadece kolaylagtirir. Oyunuz
Kasimm ayinda fark yaratacak, bu sali degil. Oylarimzi1 Kasim secimleri i¢in saklayin.”
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Robotik aramalarin Biden’in New Hampshire eyaletinde kampanya yapmamasi, adinin
eyaletin birincil oy pusulasinda olmamasi ve haber siteleri tarafindan giindeme alinmasi
nedeniyle olast dezenformasyonun oOniine gegilmesini saglamistir (Lynn, 2024).
Diizenlenen ses derin sahtenin baglamindan ¢ikarildigini tespit eden segmenlerin siipheci
yaklagimlar1 neticesi ve olaym haberlestirilmesinin ardindan yapay zeka tarafindan
olusturulan robotik aramalar ABD’de yasaklanmistir (Yerusalmi, 2024).

Aragtirmada seste ve goriintiilerde derin sahte uygulanmasi nedeniyle ABD kamuoyunun
davranig bi¢imi, dezenformasyona karsi aldiklar1 6nlemler ve sahte igeriklerle miicadele
yontemleri arastirtlmistir. Bu dogrultuda derin sahte yapilan bir se¢im siirecinde
kamuoyunun farkindalig1 i¢in basma yansiyan derin sahte dokiimanlar ile ilgili yapilan
haberler incelenmistir. Yapilan haberlerde verilmek istenen mesajlarin haber metninde
defaten gectigi ve bu yontemle ger¢ek mesajin bu sekilde kamuoyuna gegirilmek istendigi
On goriisti nedeniyle haberler Voyant araci ile analiz edilmistir. Bu analizin ilki Biden’a ait
oldugu ifade edilen ses derin sahte haberlerine iligskin olanidir. Bu dogrultuda su analizler
ortaya ¢ikmugtir:

Baglanti Semasi 1. Biden’in Derin Sahte Uygulanmis Sesli Mesajina iliskin Baglantisal
Kelime Analizi

ai

voice

deepfakes
iran
disinformation 2024
election generated
elections

content

Kaynak: Voyant-tools.org; Eyliil/2024

Yukarida diizenlenen baglanti semasi, kelimelerin kullanim sikliginin birbiriyle ilintili
olarak nasil kullanildigina 1g1k tutmaktadir. Bu analize gore 5299 kelime arasinda; yapay
zeka kelimesi 64 kez, se¢cim kelimesi 37 kez, se¢imler kelimesi 27 kez, 2024 kelimesi 36
kez, icerik kelimesi 24 kez, dezenformasyon kelimesi 16 kez derin sahte kelimesinin ise 13
kez gectigi belirlenmigtir. Tekrarlayan bu kelimelerin de birbirleriyle ayni climlelerde
defaten gectigi goriilmektedir.

Grafik 1. Biden’in Derin Sahte Uygulanmis Sesli Mesajina Iliskin Kelime Analizi
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Kaynak: Voyant-tools.org; Eyliil/2024

Voyant araciyla yapilan analiz 5299 kelime arasindan 1705 benzersiz kelime formuna
ulagilarak elde edilmistir. Kelimelerin metnin geri kalani ile karsilastirilmis es anlamli
kelimeler veya en sik tekrarlayan kelimeler gibi bulgulara rastlanilmistir. Analiz yabanci
medyada bulunan 3 haber iizerine yapilmistir. Haberlerin igeriginde derin sahtenin isitsel
manipiilasyonla dahi insanlar1 yonlendirebilecek oranda dezenformasyon unsuru tasidigi
belirlenmistir. Analiz diger bulgularla karsilastirildiginda ve {ilkenin 6nemli haber
aglarinda uzmanlarla yapilan roportajlar dogrultusunda goérsel manipiilasyonlarin isitsel
manipiilasyonlar kadar etkili olmadig tespit edilmistir.

3.5.2. Derin Sahte Uygulanan Dokiimanin Gorsel Coziimlemesi

Gorsel 2. Trump’in Destekgilerinin Siyahi Segmenlerin Oylarim Yonlendirmek Igin
Diizenledigi Derin Sahteler (Gorsel Manipiilatif Derin Sahte)
' ' N e | . ‘

I

Kaynak: (www.bbc.com) Mart/2024
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Kasim ayinda gergeklesecek olan segimlerde derin sahte ile yapilan dezenformasyon
akimlarindan biri de Gorsel 2 de yer alan siyahi insanlarin Trump destekgisi olarak
gosterildigi fotograflardir. ABD’de radyo program sunucusunun Trump ile siyahi
kadinlarin fotograflarini olusturup sosyal medya {izerinde yayinladigi haberin altina siyahi
se¢cmenlerin Trump" destekledigini anlatan bir yaz1 paylagmasiyla gorseldeki gibi pek ¢ok
gorlintli  olusturuldugu gozlemlenmistir. BBC’nin haberine gore sosyal medyadaki
kullanicilarin bu habere inanip yorumlar yaptig ifade edilmektedir. Haber sitesinin, radyo
sunucusu ile iletisime gecip, sunucunun paylasimi yaptigini ve olusturdugu bu gorsellerin
hikaye anlaticilig1 kapsaminda diizenledigini itiraf etmesi BBC’nin haber makalesinde yer
almaktadir. Radyo sunucusunun agiklamasinda; derin sahte dezenformasyonlarim
hazirlayanin ve yaymlayanin degil de buna inanlarin daha suclu oldugunu ifade etmesi,
dikkat ¢ekmektedir (BBC, 2024).

3.5.2.1. Derin Sahte Uygulanan Dokiimanlarin Metinsel Coziimlemesi

Siyahi segmenlerin Trump’1 destekledigine iliskin derin sahte haberleri ile ilgili kelime
analizleri asagidaki semada su sekilde goriintiilenmektedir:

Baglanti Semasi 2. Siyahi Secmenlere Iliskin Derin Sahtelerin Baglantisal Kelime

Analizi

black

supporters people

vote
voters
image
generated
trump
ai

Kaynak: Voyant-tools.org; Eyliil/2024

Baglant1 semas1 2, diizenlenen kelimelerin kullanim siklig1 ve kelimelerin birbiriyle nasil
kullanildigim gostermektedir. Bu analize gore 2093 kelime arasinda; yapay zeka kelimesi
31 kez, segmenler kelimesi 21 kez, siyah kelimesi 27 kez, Trump kelimesi ise 23 kez gectigi
belirlenmistir. Tekrarlayan bu kelimelerin de birbirleriyle ayni ciimlelerde defaten gectigi
goriilmektedir. Ciimlelerin siyahi insanlar ve Trump olarak iki ana baslik altinda dagilim
gosterdigi dikkat cekmektedir.
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Grafik 2. Siyahi Se¢menlere iliskin Derin Sahtelerin Kelime Analizi
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Kaynak: Voyant-tools.org; Eyliil/2024

Analiz 2093 kelime arasindan 776 benzersiz kelime formuna ulasilarak diizenlenmistir.
Kelimelerin metnin geri kalani ile karsilagtirilmis okunabilirlik endeksleri, ciimle bagina
ortalama kelime sayilari, es anlamli kelimeler veya en sik tekrarlayan kelimeler gibi
bulgulara rastlanilmistir. Haberin i¢eriginde segmenlerin oylarin1 yonlendirmek i¢in siyahi
segmenlerin sempatilerini kazanmay1 hedefledikleri goriilmektedir. Analizde ¢ogunlukla
siyahi segmenlerin yapay zeka ile yonlendirilmeye c¢alisildigina dair kelimeler kullanildig1
ortaya ¢ikmaktadir.

3.5.3. Derin Sahte Uygulanan Dokiimanin Gorsel Coziimlemesi

Gorsel 3. Trump’in Taylor Swift Hayranlarinin Oylarim1 Yonlendirmek igin Yaymladig
Derin Sahteler (Gorsel Manipiilatif Derin Sahte)
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SWIFTIES TURNING TO
TRUMP AFTER ISIS FOILED
TAYLOR SWIFT CONCERT

TAYLOR WANTS YUU |E
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s ]l P SWIFTIES TURNING TO
AT el e 485 TRUMP AFTER ISIS FOILED
_T0NOTE F0R,| it TAYLOR SWIFT CONCERT

Kaynak: (www.the guardian.com; www.indiatoday.com) Agustos/2024

Trump, yapay zeka tarafindan olusturulan derin sahtelerle Swift hayranlarinin sempatisini
kazanip taraftar toplamak icin Gorsel 3’teki goriintiileri kendi sosyal medyasinda
paylagmistir. Gorsel de yer alan Swift hayranlarinin tigortlerinde “Trump i¢in Swift” ve
“Taylor Swift, Donald Trump'a oy vermenizi istiyor" yazili goriintiileri kisa siire i¢inde
sosyal medya mecralarinda dolagima girmistir. Sahte igerigi Trump’in kendi hesabindan
paylagmasi kamuoyunda se¢im dezenformasyonunun yayilmasina katki saglamistir. Yapay
zeka algoritmasi ile diizenlenen goriintiilerin kimin olusturdugu bilinmese dahi bu sahte
icerikleri yayinlayan Trump’in kendi sosyal medyasindan bu goriintiileri “kabul ediyorum”
yazarak paylagmasi Trump’in dezenformasyona katki saglayarak bu durumu se¢im
kampanyasina doniistiirdiigiine dair goriislerin ortaya ¢ikmasina neden olmustur (Nagari,
2024).

Gorsel 2 ve Gorsel 3’te derin sahtelerin adaylarin aleyhlerine kullanildig1 kadar lehlerine
olacak sekilde kullanildigr da ortaya ¢ikmaktadir.

3.5.3.1. Derin Sahte Uygulanan Dokiimanin Metinsel Coziimlemesi

Baglanti Semasi 3. Trump’in Swift Hayranlarinin Oylarmi Yénlendirmek I¢in
Yayinladigi Derin Sahtelerin Baglantisal Kelime Analizi
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Kaynak: Voyant-tools.org; Eyliil/2024

Baglant1 semas1 3’de kelimelerin kullanim sikligina gére Trump ve Swift’e iliskin derin
sahtelerden bahsedildigi goriilmektedir. Bu analize gore 3826 kelime arasinda; yapay zeka
kelimesi 38 kez, 2024 kelimesi 38 kez, swift kelimesi 41 kez, Trump kelimesi ise 52 kez
gectigi belirlenmistir. Tekrarlayan kelimeler de birbirleriyle ayni ciimlelerde defaten
gectigi goriilmektedir. Climleler Swift ve hayranlarina yonelik yapilan derin sahteler olarak
diizenlenmistir.

Grafik 3. Trump’m Swift Hayranlariin Oylarim1 Yénlendirmek i¢in Yayinladig: Derin
Sahtelerin Kelime Analizi

® trump | @ swift | @ ai | @ 2024 | @ election | @ deepfakes | @ disinformation
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Kaynak: Voyant-tools.org; Eyliil/2024

Analiz 3826 kelime arasindan 1268 benzersiz kelime formuna ulasilarak diizenlenmistir.
Kelimeler metnin geri kalani ile karsilastirilmis; okunabilirlik endeksleri, ciimle bagina
ortalama kelime sayilari, es anlamli kelimeler veya en sik tekrarlayan kelimeler gibi
bulgulara rastlanilmistir. Analiz yabanci medyada bulunan 3 haber sitesinin haberleri
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tizerinden yapilmistir. Haberin igeriginde se¢gmenlerin oylarini yonlendirmek i¢in Swift ve
hayranlarinin gérsellerinden yararlanildigi goriilmektedir. Analize gore yapilan haberlerin
Swift hayran kitlesinin yapay zeka ile yonlendirilmeye calisildigina dair kelimeler ve
climleler kullanildig1 ortaya ¢ikmaktadir.

3.5.4. Derin Sahte Uygulanan Dokiimanin Gorsel Coziimlemesi

Gorsel 4. Kamala Harris’in Miting Gorsellerinin Derin Sahte ile Diizenlendigine iliskin
Basina Yansiyan Haberler (Gorsel Manipiilatif Derin Sahte)

Bagean Yardmos Kama Haris, 7 AQusiosa Michigan, Neopoltan oienenty

kampanya miinginde KONUSUYOL. Jef Kowsiy/AFPIGety Images Tamra Keith/PS

Kaynak: (www. npr.com; www.edition.cnn.com) Agustos/2024

Gorsel 4‘te Harris’in Michigan mitingi nedeniyle olusan kalabalik insan grubu
goriilmektedir. Trump sosyal medya hesabindan bu kalabaligin derin sahte ile
olusturuldugunu ifade eden su ciimleleri kullanmistir: “Bagkan Yardimcisi Kamala
Harris'in Michigan mitingine hi¢ kimse katilmadi bu sahte bir kalabalik resmi, bu nedenle
diskalifiye edilmesi gerekir. Ciinkii sahte bir imaj yaratilmasi se¢cim miidahalesidir. Bunu
yapan herkes her seyde hile yapacak!" (Bradner, 2024). Gorsel 4°teki bir diger resimde ise
Harris ve Minnesota Valisi Tim Walz’in Detroit'te diizenledigi mitingden bir sahne
gorlilmektedir. Trump bu gorselinde sahte oldugunu iddia etmektedir.

3.5.4.1. Derin Sahte Uygulanan Dokiimanin Metinsel Coziimlemesi

Baglant1 Semasi 4. Harris Mitinginin Derin Sahte ile Diizenlendigine iliskin Baglantisal
Kelime Analizi
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Kaynak: Voyant-tools.org; Eyliil/2024

Baglanti semasi 4’te kelimelerin kullanim siklig1 ve kelimelerin birbiriyle nasil kullanildig:
gorlilmektedir. Bu analize gore 8.651 kelime arasinda Harris kelimesi 79 kez yapay zeka
246 kez bagkan kelimesinin 54 kez ve baglant1 kelimesinin 22 kez gectigi belirlenmistir.
Tekrarlayan bu kelimelerin de birbirleriyle ayni climlelerde defaten gegtigi goriilmektedir.
Analizde Harris miting gorsellerinin derin sahte ile yapildigina yonelik kelime ve ciimleler
kullanildig1 goriilmektedir.

Grafik 4. Harris Mitinginin Derin Sahte ile Diizenlendigine iliskin Kelimelerin Analizi
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Kaynak: Voyant-tools.org; Eyliil/2024
Analiz 8.651 kelime ve 2.174 kelime formuna ulasilarak diizenlenmistir. Kelimelerin
metnin geri kalani ile karsilagtirilmis okunabilirlik endeksleri, climle basina ortalama

kelime sayilari, es anlamli kelimeler veya en sik tekrarlayan kelimeler gibi bulgulara
rastlanilmistir. Analiz yabanci medyada yer alan 2 haber sitesi iizerinden yapilmistir.
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Haberin igeriginde Trump’in kendi sosyal medya mecralarinda Harris’in mitinglerdeki
gorsellerinin sahte oldugunu ve diskalifiye edilmesi gerektigini ifade eden agiklamalari
dogrultusunda haber igerigine yansiyan kelimeler incelenmistir. Analize konu olan her iki
haber sitesinde de yapay zekay1 vurgulayan ciimleler kuruldugu saptanmustir.

4. SONUC VE ONERILER

Secimle ilgili diizenlenen derin sahteler medya ve siyasette siyasi suiistimal boyutuyla
kolektif giindemi ve irade olusumunu tehdit etmektedir. Bu tiir teknolojiler siyasi adaylar
ve programlar hakkindaki yanlig bilgilendirme nedeniyle halkin artik goérdiiklerine ve
duyduklarina giivenmedigi bir ortama katkida bulunmaktadir. Karmasgik, ikna edici ve
giderek daha erigilebilir bir teknoloji oldugundan politik iklimlerde de etkili olabilir ve
kurumlar1 (haber medyas1 gibi) ve daha yiiksek medya okuryazarligi seviyelerine sahip
halklar1 kandirabilir (Pawelec, 2022). Ileride daha profesyonel yapilacag: diisiiniilen bu
uygulamalar yapay zekanin kontrolsiiz kullanimina izin veren 6nemli bosluklara yol
agmistir.  Bu bosluklar 6zellikle segimlerin giivensiz bir ortamda gergeklestirilmesine
olanak saglamistir. Bu uygulamalar ile partilere, adaylara ve bizzat se¢im siireclerine karsi
genel bir giivensizlik yaratan, se¢menleri hareketsiz birakan ve kiimiilatif bir giivensizlik
ve hayal kiriklig: etkisi yaratan, kiigiik siyasi meselelerle ilgili vasat kalitede bir diizine
kadar sahtekarlik yapilmaktadir (Labuz & Nehring, 2024). Yapay zekanin segimler
iizerinde daha biiyiik bir etkiye sahip olma yetenegi, secmen davraniglarini incelikli ama
derinlemesine etkileme kapasitesinde yatmaktadir. Yapay zekénin se¢cmenleri oldukca
belirli gruplara ayirma yetenegi, kampanyalarin her gruba derin bir sekilde yanki uyandiran
mesajlar iletebilecegi anlamina gelmektedir. Ornegin, bu arastirmadaki gibi yapay zeka
kilit bolgelerdeki kararsiz secmenleri belirleyebilir. Ozellestirilmis reklamlarla
hedefleyebilir, bdylece oylarini etkileyebilir. Siyasi kampanyalarda yapay zeka kullanimini
kontrol etmek, yapay zeka tarafindan olusturulan siyasi reklamlar1 diizenlemek ve siyasi
liderlerden dogruluk konusunda israr etmenin onemini anlamak i¢in kati protokoller
olmalidir. Derin sahtelerin yaratilmasina ve yayilmasina, se¢men verilerinin etik
kullanimina ve yapay zekd tarafindan yonlendirilen se¢gmen manipiilasyonunun
onlenmesine karsi harekete gecilmesi gerekmektedir (Islam vd., 2024). Yapay zeka oylama
sistemleri acikliga, agiklanabilirlige ve etik kaygilara 6ncelik vermelidir. Paydaglar, karar
alma silireglerine ve algoritmik modellere halkin erisimini saglayarak sistemleri
inceleyebilir ve diizenleyebilir. Degisen teknolojilere uyum saglamak, sorunlari ele almak
ve yapay zek@nin bitiinliglini ve mesruiyetini desteklemesini saglamak elzemdir
(Chennupati, 2024). Ciinkii derin sahtelikler oy hirsizlig1 yoluyla degil, oylar1 agindirarak
secimlerin ¢alinmasina sebep olabilir (Yu, 2024).

Bu arastirmada yukarida 6zetlenen teorik-kavramsal gerceveden hareketle elde edilen
verilerin analiziyle su bulgulara ve sonuglara ulasiimistir: Bulgular dogrultusunda; Trump
tarafinin derin sahte uygulamalarini se¢im siirecinde propaganda ydntemlerinden biri
olarak kullandig1, Harris ve destekgilerinin ise kampanya ekibi ve resmi/hizli yanit
sayfalar1 sayesinde aleyhlerine goziiken derin sahte dokiimanlar1 dezenformasyona yol
agmadan c¢lirlitmeyi gogunlukla basardiklar tespit edilmistir.
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Haberlerin igeriginde derin sahtelerin isitsel manipiilasyonla dahi insanlar
yonlendirebilecek kapasitede dezenformasyon unsuru tasidig: belirlenmistir. Analiz diger
bulgularla karsilastirildiginda ve iilkenin 6nemli haber organlarinda uzmanlarla yapilan
roportajlar dogrultusunda gorsel manipiilasyonlarin isitsel manipiilasyonlar kadar etkili
olmadig1 ortaya ¢ikmaktadir. Arastirma sonucunda derin sahtelerin adaylarin aleyhlerinde
kullanildig1 kadar lehlerine olacak sekilde de kullanildig: tespit edilmistir. Adaylarin -
kampanya siireglerinde- dezavantajli oldugunu diistindiikleri konular1 kontrol altinda
tutmak istemeleri nedeniyle son teknolojileri kendi lehlerine olacak sekilde kullandiklar
gorlilmiistiir. Bu arastirma; genis hayran kitlesine sahip tinliileri, giivenilen siyasi figiirleri
ya da siyasi ideolojilerin destekgilerini kullanmak/manipiile etmek amaciyla derin sahte
yontemi ile sahte igeriklerin olusturuldugunu ve s6z konusu aktorlerin bu igerikleri sosyal
medyalarinda paylastiklarin1 ortaya koymaktadir. Bu kapsamda; siyasi aktorlerin ve
destekeilerinin “olmasini istediklerini oldurdugu” bir yontem olarak derin sahteleri
kullandiklar1 tespit edilmistir. Derin sahtelerin se¢im siirecinde olusturdugu politik ve
yapay zeka destekli dezenformasyonlari en aza indirmeye calisan resmi, hizli yanit
sayfalarinin varligi, gercek kontrolii yapan sitelerin ¢ogalmasi, elestirel diisiinmeyi
gelistirecek egitimlere yer verilmesi ve sahte igeriklerin arastirilmasinin biiyiik bir 6nemi
haiz oldugu da aragtirmanin bir diger tespitidir.

Bu aragtirma teknolojinin her gecen giin ilerledigi bu c¢agda gercege c¢ok yakin
manipiilasyonlarin yapildig1 diisiintildiigiinde ilerleyen donemlerde gergekligini ayirt
edilemeyecek gortintii ve seslerin kigide birakacagi buhran ve baskinin 6niine gegebilmek
icin gelecek ¢alismalara 6rnek teskil edebilir. Bu nedenle gazetecilerin derin sahte ile ilgili
farkindaliga sahip olup sorumlu habercilik bilinciyle sahte olan goriintii ve sesleri
clirlitebilecek donanima sahip olmasi ve temsil ettigi halki bilin¢lendirerek olasi bilgi
kirliliginin 6niine gecilmesini saglamasi biiyiik bir 6nem arz edebilir.

Arastirma ve Yayin Etigi Beyan

Makalenin tiim siireglerinde Manisa Celal Bayar Universitesi Sosyal Bilimler Enstitiisii
Dergisi'nin arastirma ve yayin etigi ilkelerine uygun olarak hareket edilmistir.

Yazarlarin Makaleye Katki Oranlan

Makalenin tamami yazar tarafindan kaleme alinmistir.

Cikar Beyam

Yazarin herhangi bir kisi ya da kurulus ile ¢ikar ¢atigsmasi yoktur.
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