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Giivenlik olgusu, gegcmisten giintimiize kadar iizerinde stirekli tartisilan bir kavram
olmustur. Ozellikle ulus devlet yapilarinin meydana ¢ikmast ile giivenlik kavrami
stirekli bir degisim icerisine girmistir. Glintimtizde, her alandaki degisimin hizli bir
sekilde artmast ve 6zellikle yirminci yiizyilda kiiresellesme, bilim ve teknoloji
alanindaki gelismeler, akademi literatiiriinde yer alan diger kavramlarda oldugu
gibi, giivenlik kavrami taniminda da degisime yol agmistir.

Ozellikle Soguk Savas sonrasi dénemde, “tehdit” tanimlamasi, diisman
tanimlamasindan cok daha 6nemli hale gelmistir. Onceki dénemlerin aksine, klasik
“diisman” nitelendirmesi biiyiik oranda gecerliligini yitirmis, giivenlige yénelik
algilamalar ve politikalar agisindan tehdit tanimi ve tehditler ile miicadele
yaklasimi én plana ¢cikmistir. Tiim bu gelismelerin sonucu olarak; terérizm,
organize sug orgiitleri, siber saldirilar, konvansiyonel ve kitle imha silahlarinin
yayginlasmasi, cevresel tehditler, kitlesel gé¢ gibi tehditler; ulusal ve uluslararast
glivenlige yonelmis tehditler arasinda gésterilmektedir. Bu kapsamda, makalede
siber uzay ve siber giivenlik sorunlari, uluslararasi iliskiler disiplini ve giivenlik
yaklasimlari cercevesinde degerlendirilecek ve multidisipliner bir bakis acist ile
siber giivenlik sorunlarini ele almanin 6nemi ve ¢oziim énerileri analiz edilecektir.
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The term of security, has been consistently discussed as a case of human beings until
today. Especially with the formation of nation-state structures, the concept of
security has undergone a constant change. The rapid change in all parts of the world
today has led to a change in the definition of security as well as in the concepts of
globalization, science and technological developments in the twentieth century, as
well as in all the concepts of the academia literature.

Especially in the post-Cold War period, the concept of "threat" became more
important than the concept of the enemy. Contrary to the previous periods, the
concept of classical "enemy" has lost its effectiveness in large scale and the approach
to combat threat definitions and threats has come to the forefront in terms of
security. As a result of these events; international terrorism, organized crime
organizations, cyber attacks, the spread of conventional and weapons of mass
destruction, environmental threats and mass migration; threatened national and
international security threats. In this context, the cyber space and cyber security
problems will be evaluated in terms of international relations discipline and security
approaches in the paper, and the importance of handling cyber security problems
from a multidisciplinary point of view and solution proposals will be analyzed.
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1. GIRIS

Glinlimiz arastirmalarinda siber giivenlik ve siber uzay olgusunun c¢alisma
kapsaminda ele alinis biciminde, siber gilivenligin ¢ogunlukla bilgisayar odakl
enformasyon teknolojilerine ve uygulamalarina vurgu yapan "teknik boyutu" ile ulusal
givenlik kaygilar tizerinden siyasal ve hukuksal uygulamalara vurgu yapan "sosyal
boyutu" arasinda ciddi bir ayrim bulunmaktadir. Bu c¢ercevede, bir iilkenin ulusal
guvenligini biitiincil bir sekilde saglamakla sorumlu olan st seviye giivenlik karar
alicilarinin; nasil ki terorle miicadele kapsaminda basvurulabilecek asimetrik ¢catisma ya
da oOrtiilii operasyon bicimleri konusunda uzmanlik seviyesinde teknik derinlige sahip
olmalar1 beklenilemez ise, bilgisayar ve enformasyon teknolojileri alaninda da benzeri bir

uzmanlik beklentisi icerisinde bulunulmamasi gerekmektedir.

Ayrica giiniimiizde devletlerin glivenligi teknolojik gelismelere dogrudan baghdir.
Bu kapsamda, siber uzay alanindaki teknolojilere sahip olamayan devletler ciddi giivenlik
zafiyetleri ile karsi karsiyadirlar. Ayni sekilde devletlerin giivenliklerini saglama
noktasinda, klasik giivenlik anlayisina gore planlanmis tiim kurum ve stratejilerini etkili 111
bir siber saldir1 ve siber savunma kapasitesi yaratmak adina yeniden organize etmesi de

gerekmektedir (Daricili ve Ozdal, Giiz 2017: 34).

Bu kapsamda, siber giivenligin teknik boyutunun ¢ok daha derin ve karmasik
olmasinin yani sira s6z konusu boyut ¢ogu zaman akademik kuruluslarin ve 6zel sektorde
faaliyet gosteren firmalarinin alanlar ile de kesismektedir. Dolayisiyla gerek tiimiiyle
teknik mahiyette olmasi ve gozlem yapma yoluyla tam olarak kavranamayacak bir
karakter tasimasi, gerekse de kamu ve 6zel sektoriin karma bir faaliyet alani olusturmasi

nedeniyle; siber glivenligin "teknik boyutu" bu makalenin kapsami disinda birakilmistir.
2. SIBER GUVENLIK’TE MULTIDIiSIiPLINER YAKLASIM

Sosyal bilimler arastirmacilar1 ile miihendislik teknolojileri arastirmacilarinin
glinlimiizde lizerinde uzlastig1 bir husus vardir: Siber giivenlik ve siber uzay problem

sahasi sadece teknik ¢oztimler gerektiren bir konu degildir.

Bilgi ve iletisim teknolojilerinin “sivillesmesi” ile devletlerin, e-devlet, internet
bankacilig1 ile internet teknolojilerini yaygin sekilde kullandig1 ve bu teknolojileri
vatandaslarin da kullanmasin tesvik ettigi gozlemlenmektedir. Enerji, ulastirma gibi

kritik altyapilarin internetle olan tartismasiz baglar1 ve siber uzayin genislemesi ile
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beraber, aslinda siber uzayda ortaya ¢ikacak problemlerin sadece bilgisayar, yazilim veya
ag mithendisleri tarafindan ¢éziilemeyecegi de anlasilmistir (Bigakci, 2014: s. 103). Itici
glici internet ve ag teknolojileri temelli gelismeler olan siber uzay, artik devletler

tarafindan yeni bir miicadele alani olarak goriilmeye baslanmistir (Daricili, 2014: 19).

Bu noktada glintimiizde tlkelerin, kurum ve kuruluslarin siber giivenlik agisindan
zafiyetlerinin temellerini, farkl taraflar arasindaki iletisim zayifig1 (6rnegin bir
miithendis ve sosyal bilimci) ve paydaslar arasindaki bilgi ve tecriibe paylasimi eksikligi
(akademi, sanayi ve is diinyasi) ve “bilgi kiskanclig1” gibi olumsuz unsurlarla agiklamak
miimkiin olup sorunlarin ¢éziimii icin multidisipliner yaklasim (¢ok bransli/disiplinli)

gerektigi diistiniilmektedir.

21. yiizyilda bilim ve teknoloji alanindaki ilerlemeler giivenligin yeni boyutlarinin
ortaya ¢ikmasina neden olmustur. Diismanin belli, tehditlerin acik oldugu, verilebilecek
uygun karsiligin tahmin edilebildigi Soguk Savas doneminin ardindan iyice ivme kazanan
kiiresellesmenin de etkisiyle uluslararasi alanda ortaya c¢ikan belirsizlikler, giivenlik
algisinda bir dizi degisimi zorunlu kilmistir (Erendor, 2017: 114). Yasanan degisim streci
ile birlikte giivenlik kavraminin anlasilabilir, giivenilebilir ve devamlilik arz eden bir 1z

tarifini yapmak ya da herkesin tizerinde anlasabilecegi sinirlarini ve cergevesini ortaya

koymak gittikce zorlagsmistir (Yorulmaz, 2014: 14).

Siyaset bilimcilerin, siber giivenlige iliskin en c¢ok ilgilendigi noktanin siber
giivenligin ulusal ve uluslararas1 giivenlikle oOrtiistiigii alan oldugunu sodylemek
miimkiindiir. Ozellikle Soguk Savasin bitimini takiben, giivenlik algisinin déniisiime
ugramasit ve konvansiyonel giivenlik unsurlarinin yerini asimetrik unsurlarin almasi
glivenlige  iligskilerin  tartismalarin  boyutlarin1  arttirdi.  Bununla  beraber,
gozlemlenebildigi kadariyla neredeyse tim politik ve askeri ¢atismalarin bir de siber

boyutu olusmustur (Erendor, 2018: 59).

Enformasyon savaslari ve stratejik bilgiye erisim, aslinda giivenlik ve uluslararasi
iliskiler agisindan yeni bir kavram degildir. Ornegin, ikinci Diinya Savasi sirasinda,
Almanya'nin Enigma makinesinin sifrelerinin ¢éziilmesiyle, Alman ordusuna yanlhs bilgi
akis1 saglanmis, savasin kaderi Almanya’nin aleyhine donmiis ve diinya tarihinin akisi
degismistir (Geers, 2011: 12). Bilginin kadim glicline ragmen, “siber gii¢” ve “siber uzay”

kavramlarinin gorece yeni birer gii¢ unsuru olarak karsimiza ¢iktig1 s6ylenebilir.
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Bilgisayarlarin ve internetin giinliik hayatimizdaki rollerinin yadsinamayacak bir
sekilde artmasi ile birlikte, feminizmden diplomasiye kadar, neredeyse her olgunun siber
uzayda var olan ya da teknolojiden faydalanma esasina dayanan bir tiirevinin iiretilmesi
miimkiin hale gelmistir. iliskilendirildigi kavram ve olgularin giiniimiiziin teknoloji odakl
diinyasindaki degerini arttirma kaygisini da iceren bu "siberlestirme" egilimden,
geleneksel bicimleri de kamuoyu icin olduk¢a dikkat ¢ekici olan "suc", "savas", "terérizm"

ve "giivenlik" gibi kavramlar da etkilenmis ve hizli bir sekilde bu kavramlarin siber

tiirevleri uretilmistir.

Bu cercevede, yeni dogmus bir olgunun nitelendirilmesi nedeniyle, "siber"
kavraminin kapsamina iliskin a¢ik ve net bir tanimlama bulunmamaktadir. Kimilerine
gore, sadece Kkisisel bilgisayarlar veya internet ile kurulan iligkileri niteleyen bu kavram,
kimileri i¢in ise tiimiiyle fiziksel diinyanin 6tesindeki bir sanal ortami temsil etmektedir.
S6z konusu farkli yaklasimlarin yani sira, kisisel bilgisayarlarin ve internetin yogun olarak
kullanildiklar iletisim, hizmetler ve finans gibi pek ¢cok alandaki isimlendirmeler de, "e-
posta" veya "e-devlet" 6rneginde oldugu gibi, "siber" olmalarina degil, "elektronik” tabanh

olmalarina vurgu yapmaktadirlar. 113

Her ne kadar gliniimiiz itibariyle siber 6n eki eklenmek suretiyle kastedilenler,
genel olarak kisisel bilgisayarlar ve 6zellikle de internet ile baglantili olgulardir. Ancak
benimsenen genel yaklasim, 6zellikle "siber giivenlik" s6z konusu oldugu zaman, ¢ok daha
biiyiik elektronik sistemlerin ve enformasyon sistemlerinin de siber giivenligin
kapsamina girdikleri yoniindedir. Bu ¢ercevede, ister giinliik hayatin akisi icerisinde
0zensizce ister uzmanlar tarafindan biiytk bir dikkatle kullanilmis olsunlar; "siber" 6n
ekini tasiyan kavramlara veya olgulara bu niteligi gercek anlamda kazandiran sey, cesitli

teknolojiler ve aglar tizerinden "siber uzay" ile kurmus olduklari iliskidir.
3. ULUSLARARASI iLiSKILER VE SIBER GUVENLIK

Sosyal bilimcileri daha ¢ok ilgilendiren konu siber uzay, siber alan ve uluslararasi
iliskiler arasindaki kopri nasil kurulabilir, siber giivenligin uluslararasi iliskiler bakis
acisina indirgenmesi ve bu disiplinin ¢alisilmasi nasil miimkiin olabilir? Nazli Choucri
onderliginde MIT (Massachusetts Institute of Technology)’in 6zellikle bu disiplinler arasi
calismada 6nemli yayinlar yapmaktadir. Uzmanlar ise her iki alandaki faaliyet de “insan
odakl” yiriitiliyor olsa da, uluslararasi iliskiler ve siber alanin karakteristik

ozelliklerinin birbirinden oldukga farkli oldugu konusunda hem fikirdir.
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Bu iki disiplin arasindaki baslica farkliliklar, bir takim konu bashklariyla
ozetlenebilir (Chouchri, 2016: 11).

. Gecicilik (Temporality): Siber alandaki aktiviteler, uluslararasi iliskilerin

klasik zaman anlayisini kirmistir

. Fiziksellik (Physicality): Uluslararas: iliskilerin fiziksellik ve cografya

anlayisini kirmistir

. Niifuz Etme (Permeation): Siber alandaki eylemler sinirlarin ve yargi

stireclerinin 6tesindedir.

. Akiskanlik (Fluidity): Siber uzayin degiskenlik ve adaptasyon yetenegi
yliksektir.

. Katilim (Participation)

. Atfedilebilirlik (Attribution): Siber alandaki herhangi bir eylemin kim

tarafindan yapildiginin tespiti zordur

. Hesap verme zorunlulugu (Accountability): Uluslararasi mecrada, 114

sorumluluk mekanizmalari siber alanda by-pass edilebilir.

Bu farkliliklara ragmen bir siber-uluslararasi iliskiler teorisi kurulurken, siber
glivenligin ulusal ve uluslararasi givenlige etkisinin incelenmesinin giinimtiz diinyasinda
yasanan siber saldirilar1 anlamak ag¢isindan 6nemli bir yer tutmasindan yola ¢ikarak

sosyal bilimciler tarafindan bazi temel sorularin cevaplar1 aranmalidir?

. Bu cercevede aktorler kimlerdir? Siber giivenlik denilirken kimin giivenligi

kastedilmektedir?

Devletler siber uzayda yeni oyuncular midir? (new comers)

. Siber uzayin kapsami nedir? Siber uzay anarsik yapida midir? Siber uzay

merkezi var midir?

. Siber uzayin yonetisim sorununun uluslararasi-ulusal giivenlik boyutuna

etkisi nedir? (Chochri, 2016: 15).

Zira “ i1k olarak kimin giivenligi?” sorusuna verilen yanit, salt alisilan ve otomatik
hale gelen ulus devlet yerine, basta bireyin, devlet-iistii ya da devlet-alti baska

topluluklarin da oldugu siijeler kiimelenmesine dogru evrilmistir.

Siber Uzay ve Siber Gilvenlige Multidisipliner Bir Yaklasim



Academic Review of Humanities And Social Sciences V: 11: 2 Y: 2018
Yine, “ Ne tiir tehditler?” sorusunun yaniti tek basina askeri nitelikli olma, sinir
Otesinden kaynaklanma klasik konumundan ¢ikmis, kaynagi, zamani ve sekli 6nceden
tahmin edilmesi gii¢, hatta neredeyse imkansiz, yeni miicadele alaninin biitiin diinya
olarak ortaya c¢ikti81, asimetrik ve ¢ok boyutlu bir konuma ytikselmistir (Erdogan, 2013:
265).

Siber giivenlik, siber uzay ve siber gii¢ unsurlari, uluslararasi iligkiler baglaminda
ozellikle gectigimiz yirmi yila kadar “low politics” yani 6zellikle realist bakis agisina gore
“ikincil derecede 6nemli” politikalar olarak yer buldu. Ancak, bir gecede sessizce aciga
vurdugu kimi gizli belgelerle tiim diinyay: yerinden oynatan Wikileaks skandal, , siber
uzayin, ulusal giivenligin ayrilamaz bir pargasi oldugunu kanitlamis ve karar alicilari bu

yeni alan karsisinda pozisyon almaya itmistir (Clark ve Choucri, 2013: 21).

Ayni sekilde Tunus’ta baslayan ve kisa bir siirede tiim bolgeyi etkisi altina alan
Arap Bahari siirecinde, sosyal medyanin baskici rejimlerin devrilme siirecindeki rolii tim
diinyada kabul edilmistir. Arap Bahari'nin kitlesel nitelige doniismesinde ve diger
iilkelere hizla yayillmasinda teknolojinin etkisi 6énemli olmustur. Ozellikle Tunus ve
Misir'da internet, siyasete ivme kazandiran isleviyle 6n plana ¢ikmistir (Korkmaz, 15

2013:2).

Facebook, Twitter, Youtube ve benzeri sosyal aglarin kullaniminin yayginlasmasi
ile Arap toplumlar1 daha fazla paylasimda bulunmaya baslamis, halklar arasindaki fiziki
sinirlar tiim etkisini kaybetmistir. Arap Bahar siirecinde siirekli dile getirilen Domino
etkisinin meydana gelmesinde, bu ortak bilincin, yani sosyal medya ile halklarin ortak
giindeme sahip olmalarinin pay1 biiyiiktiir. Ornegin, ABD Siber Komutanhg, siber uzay:
yeni bir savas alani olarak tanimlamis ve FBI en 6nemli ti¢ 6nceligini olarak, terérizm,
casusluk ve siber saldirilar olarak belirlemistir (Geers, 2011: 2). Siber-uzay, uluslararasi
iliskilerde gtlincel meselelerin yer aldig1 dort fiziksel boyuta (kara - hava - deniz - uzay)
eklenen, insanlar tarafindan iiretilmis besinci bir boyuttur. Netice olarak siber uzay, 2016
Varsova Zirvesi'nde NATO tarafindan da operasyonel bir alan olarak resmen taninmis

bulunmaktadir (NATO, 2016).

Siber uzayda iilkelere yonelik siber tehditlerin uluslararasi iliskiler diizleminde
kullanilmaya baslamasi, kiiresel politikalar: ve geleneksel uluslararasi iligkiler anlayisini
da derinden degistirmeye baslamistir. Ornegin uluslararasi politika uzmani Joseph Nye’a

gore, siber tehditlerin devletler ya da devlet dis1 aktorler tarafindan kullanilmaya
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baslanmasi, kiiresel gli¢ dengelerini de degistirmekte ve gliciin kiiresel diizende yeniden

dagilmasi konusundaki dinamiklerde 6nemli rol oynamaktadir (Nye, 2010: 1).

Bir baska deyisle, kara ve denizde baskin giice sahip olan biiytik aktorler, benzer
sekilde siber uzayda yeterli kapasiteye sahip olamamakta ve bunun aksine daha kii¢iik
veya devlet dis1 aktorler siber alami asimetrik bir boyutla ¢ok daha etkin sekilde
kullanabilmektedir. Siber diinyanin, kiiciik aktorlere sagladig1 en biiyiik avantaj siber
silahlarin konvansiyonel silahlara gore ¢cok daha ucuz olmasi, su¢lunun kolayca tespit
edilememesi ve siber uzayda yapilan bir eylemin ger¢ek diinyada yikic1 etkiler
dogurabilmesidir. Bununla beraber, geleneksel savunma anlayisinda, ev sahibinin yani
savunma yapanin miicadelede avantajli konumda bulunmasinin aksine, icinde
bulundugumuz siber uzayin sartlari hackerlar ve siber suclulardan yana olmaktadir. Bu
sebeple, “iyi kovboylar” yani beyaz sapkali hackerlar, devletler, ordular ve stratejik
sektorlerde faaliyet gosteren kurumlar icin paha bicilemez derecede 6nemli hale

gelmistir.

Estonya, Giircistan ve Iran’da yasanan siber saldirilari uluslararasi hukuk ve savas
hukuku acisindan bir alt baslik haline getirmistir. Ge¢miste yasanan siber unsurlari e
saldirilarin ciddi sonuglarina ragmen bu saldirilarin savas nedeni olup olamayacag:
konusunda ne akademik diinyada ne de uluslararasi kamuoyunda fikir birligi mevcut

degil. Yine de baska bir arastirmanin konusu olabilecek 6nemli sorular1 sormak miimkiin:

. Siber saldirilarin bir iilkeyi silahli kuvvet kullanma esigine gelmesi so6z

konusu olabilir mi?

. Siber saldirilar, BM Antlasmasi, 51. Madde kapsaminda, mesru miidafaa

hakkinin dogmasina yol agar mi1?

o Devletler, siber saldirilara karsi, uluslararasi hukuk diizleminde ne gibi

onlemler alabilirler? (Yayla, 2014: 189).
4, SIBER YONETISIM VE ULUSLARARASI iLISKILER

Uluslararasi iligkilerde, “siber yonetisim” ve devletlerarasinda isbirligi 6ne ¢cikan
diger konu basliklar olarak karsimiza ¢cikmaktadir. Devletlerarasindaki isbirligi boyutuna
bakildig1 zaman, uluslararasi alanda, siber suc¢lara karsi imzalanmis ilk anlasma, Avrupa

Konseyi'nin 2001 tarihli, Siber Su¢ Sézlesmesidir (Onok, 2013: 1239).
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Giivenlik ittifaklarina bakildig1 zaman ise, NATO’nun da degisen giivenlik ortamina
uyum sagladigini  goriilmektedir. Ornegin, 2002 Prag zirvesinde organizasyon
yeteneklerini siber saldirilara karsi gelistirme karar1 alirken, o6zellikle Estonya ve
Giircistan’daki siber saldirilar psikolojik bir esik olmus ve ittifak icinde siber giivenlik
tartismalarin1 kuvvetlendirmistir. Bu itibarla, 2008’de NATO Siber Savunma Politikasi
hazirlanmis ve netice olarak 2009’da ise «Rapid Reaction Teams» kurulmustur. Son
olarak, daha 6nce de belirtildigi tizere 2016 Varsova zirvesinde ise siber uzayin da bir

savas alani olarak tanimlanmasina karar verilmistir (Daricil;, 2015: 413).

Birlesmis Milletler (BM) ise siber glivenlik konusundaki ¢alismalarini 1980’den
beri strdiirmektedir. Siber giivenlige iliskin faaliyetler genel olarak biiytk 6lciide BM
Genel Kurulu kararlari vasitasi ve bir BM Ajansi olan ITU (Uluslararasi Telekomiinikasyon
Birligi) tzerinden yirutilmektedir. BM nezdinde ayrica Siber Suclara Dair
Hiikiimetlerarasi Uzmanlar Grubu c¢alismakta ve bu girisim, diger ¢alismalara nazaran
daha kapsayic1 olarak diisiintlebilecegi ve gelecekte siber uzayin bariscil kullanimi
konusunda uluslararasi normlarin olusumunun 6ntinii agabilecegi degerlendirilmektedir

(Onok, 2013: 1239). 117
5.SONUC VE TARTISMA

Gilinlimiizde siber uzay ve siber giivenlik kavramlarini uluslararasi iliskiler
disiplini kapsaminda degerlendiren yaklasimlarin 6énemi artmaktadir. Bunun temel
nedeni ise devletlerin siber uzay1 askeri kapasitelerini (hard power) gelistirme
noktasinda yeni bir firsat mecrasi olarak gérmeleridir. Bu nedenle de siber uzay alani
lizerinde devletlerarasindaki miicadele artmakta, siber giivenlik meseleleri de hig
olmadig1 kadar uluslararasi iliskiler disiplini ve glivenlik ¢alismalarinin analiz konusu

olarak ele alinmaktadir.

Ote yandan tarihsel bir perspektif ile konuya yaklasirsak Amerika Birlesik
Devletleri (ABD) ve Sovyetler Birligi arasinda Soguk Savas doneminde tecriibe edilen
askeri rekabet ve uzay yarisi kapsaminda ortaya konulan yenilikler giiniimiizde siber
uzay temelli teknolojilerin temellerini teskil ettigi ileri siiriilebilecektir. Bununla birlikte
S6z konusu rekabet 1990’1 yillar boyunca da Rusya Federasyonu (RF) ve ABD arasinda
daha diisiik profilli bir sekilde siirmiistiir. Ancak 2000°li yillar ile birlikte Cin Halk
Cumbhuriyeti'nin (CHC) de icinde bulundugu teknolojik ilerleme ve ekonomik gelisim ile

birlikte bu rekabete dahil olmustur. Bu kapsamda gliniimiizde siber uzay alani1 merkezli

arhuss (2018) 1 (2): 110-119



gelismelerin ve teknolojilerin ABD, RF ve CHC tarafindan domine iddia edilebilecektir. Bu
domine etme siirecinin temel motivasyonu ise s6z konusu devletlerin siber uzayi

uluslararasi sistemdeki giic miicadeleleri noktasinda yeni bir firsat olarak okumalaridir.

Ayrica siber savas, siber teror, siber silahlar gibi tanimlarin {izerinde kiiresel bir
uzlas1 zor olsa da, siber uzayin barisgil kullanimi i¢in uluslararasi isbirligi, kiiresel
standartlar ve normlarin olusturulmasi hala s6z konusu olamamistir. Bunun temel nedeni
ise bahse konu kiiresel gii¢lerin siber uzay alani tizerindeki belirtilen rekabet stire¢lerdir.
Bu noktada s6z konu tarzda bir uzlasinin saglanmasi uluslararasi sistemin barisg¢il bir
yOnetimi icin elzem hale gelmis olmakla birlikte, kisa ve orta vadede bodyle bir uzlasin
mimkiin olamayacagl aciktir. Bahse konu bir uzlasi tesisi edilmesi noktasinda
devletlerarasi siber alana 6zgu gelistirilmis bir s6zliiglin ya da ortak ve teknik bir dilin
kullanimi bir 6neri olarak sunulabilir. Boyle bir uzlasi, gelecek donemler icin siber uzay

alanina dair baska uzlasi alanlarin yaratilmasina da vesile olabilecektir.

Bunlarla birlikte tiim fikir ayriliklarina ragmen kiiresel 6lgekte siber sorunlarin
tartisildigi bir platform olusturulmasi da siber uzay alanina dar tartismalarin giderilmesi
noktasinda 6nemli bir baslangic adimi olabilir. Béyle bir platformun olusturulmasi 18
noktasinda ise devlet dis1 aktorlerin yani uluslararasi orgiitlerin ve hatta siber uzayda

etkili bir aktor konumda olan bireylerin 6nemli rol oynayabilecegi de diistintilebilir.

Yasadigimiz hayat ile siber diinya arasindaki biitiinlesik durum, siber giivenligi
yalnizca bilgi ve iletisim teknolojileri glivenligi cercevesinden agiklanamayacak bir
miicadele ve etki alani olmasina sebep olmustur. Gerek uluslararasi ve ulusal, gerek
kurumsal giivenlik agisindan farklh disiplinleri i¢ine alacak biitiinlesik bir siber miicadele
yaklasimina ihtiya¢ duyulmaktadir. Bu amagla, multidisipliner siber miicadele kavramini

gelistirip, bilimsel ve akademik literature katkida bulunulmaldir.

Siber Uzay ve Siber Gilvenlige Multidisipliner Bir Yaklasim
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