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iS SUREKLILiGINDE STRATEJI
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Ozet

Is siirekliligi insan davramiginin tarihi icinde basindan beri var olmus ancak yadsmmis olan bir
olgunun en yeni ismidir. Bu makalede, bir organizasyonun ydnetiminin is siirekliligi konusu
icerisinde stratejileri belirlemesi gerektigi tartisilmaktadir. Makale, yonetim sistemi kavramini
yonetim sistemini temelden etkileyecek olan prensipleri ve son olarak kaynaklar agisindan
is strekliligi stratejilerinin belirlenmesi i¢in takip edilmesi gereken siireci tartigmaktadir. Ek
olarak kanita ve gergeklere dayali karar verme, yetkinin ger¢cek anlami ve anlasma kavramlari da
tartigilmaktadir.

Anahtar kelimeler: Yonetim Sistemi, Is Siirekliligi Stratejisi, Goriis Birligi, Insan Odakli
Sistemler, Karar Verme

HOW TO SET-UP “THE STRATEGY” IN BUSINESS CONTINUITY

Abstract

Business continuity is the most recent name for one of the oldest, but neglected, arguments in the
history of human behaviour. In this article we discuss how management should setup strategies
within the business continuity context. The article starts by explaining management system concepts
and principles that may affect the success of the management system. In the final part, the process
of setting up business continuity strategies for resources is explained. The importance of factual
decision making, meaning of authority and consensus are discussed.

Keywords: Management System, Business Continuity Strategy, Consensus, Human-Centric
System, Decision Making
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1. Gergek Bir Hikaye: izlanda’daki Krizin Baslangici

2008 Yilinin baginda kredi risklerinin ¢ok yiiksek olduguyla ilgili ! birgok tartisma yapili-
yordu. Bu sebeple izlanda mali siireklilik planlar1 hakkinda konusmaya baslamist1.

2008 yilinin ikinci geyreginde, S&P ve Moody’s gibi kredi derecelendirme kuruluslar
Izlanda bankalarina ait derecelendirme sonuglarimi agikladilar? . Sonuglar olasi en yiiksek
seviyeyi isaret ediyordu. Ancak ayni zamanda, izlanda ekonomisinin gelecegi ile ilgili
olumsuz tahminler yapiliyordu.

Olaylar ¢ok kisa zamanda gelisti. Izlanda devletinin Mali Y 6netim Kurumu — FME — Glit-
nir Bankasi’nin kontroliinii 29 Eyliil’de, Landsbanki Bankasi’nin kontroliinii 7 Ekim’de
ve Izlanda’nin en biiyiik bankasi olan Kaputing’in kontrolunu da 9 Ekim’de devraldi >.
Bu olaganiistii durum Izlanda’y1 ¢ok etkiledi. Yasanan bu kriz Izlanda’ya 7,77 milyar
Sterlin zarara yol agacakt1. (Kur degeri 01/12/2013 tarihli kur degeridir*). 310.000 kisilik
bir nufusa sahip bir iilke i¢in bu ¢ok biiyiik bir kayipt1.

FME, izlanda’nin mali durum analizini yapmakla sorumluydu. 2006-2007 y1li mali ana-
liz raporu izlanda bankalarmin gok iyi durumda oldugunu gosteriyordu °. Tiim pozitif
agiklamalara ragmen izlanda mali sistemi icin 6 Ekim 2008 ¢ok ciddi bir milat olarak
akillara kazinacakti °.

El konulan bankalardan biri, kriz patlar patlamaz yiizlerce ¢alisanini igten ¢ikardi. Duru-
mun vehameti farkedilince c¢alisanlari tekrar ige almak istediler ancak bu ger¢ekleseme-
di’. Calisanlar1 isten ¢ikarma karar1 panikle alinmis ve bir gerekgesi olmayan bir karardi.
Cok degerli kaynaklarini kaybettiler.

[zlanda’daki kriz Avrupa’daki tek kriz degildi ve digerlerini de tetikledi. Krizin tiim mali-
yeti halk tarafindan 6dendi ve bircok masum insan bu durumdan etkilendi. Kiigiik igletme-
ler sikintilarla bogustular. izlanda’da emekli bir kisi, biriktirdigi mevduatin riskini azalt-
mak i¢in tiim parasini ige boliip el konulan bankalara yatirmisti. Sonugta hepsini kaybetti 8.

' Moody’s Issues Annual Report on Iceland — April 2008
http://www.moodys.com/research/Moodys-issues-annual-report-on-Iceland--PR 152714

2 Central Bank of Iceland — Rising from the Ruins 1
http://www.cb.is/the-bank/government-debt-management/the-republic-of-icelands-sovereign-
credit-rating/

* What Happened in October 2008?
http://www.publications.parliament.uk/pa/cm200809/cmselect/cmtreasy/402/40206.htm

4 SIGFUSSON, Steingrimur J., Rising from the Ruins 1 — Ministry of Finance and Economic
Affairs of Iceland publication
http://eng.fjarmalaraduneyti.is/minister/former_ministers/steingrimur_j_sigfusson/nr/13555

> The Icelandic Financial Market Annual Report 2007
http://en.fme.is/media/utgefid-efni/FME-Annual-Report-2007.pdf

¢ The Icelandic Financial Market Annual Report 2009
http://en.fme.is/media/utgefid-efni/FME-Annual-Report-2009.pdf

" Yazarin kendi anilari

8 Yazarin kendi anilari
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Bu 6rnekten de goriilecegi gibi olaganiistii durumlar gerceklesiyor. Diinya artik ¢ok kar-
masik bir yer. Kiiresellesme ile birlikte hersey birbirine bagimli hale gelmis durumda.
Karmasiklik paranin, bilginin, insanin ve mallarin serbest dolagimui ile artti. Su anda kul-
landigimiz tiim yapilar ve temel siire¢ Mezopotamya’daki ilk uygarliklardan bize miras
kaldi. Karmasiklik artmis olsa bile is yapis seklimiz o donemlerden beri temelde hi¢ de-
gismedi’. Bu yazimizda desteklemege ¢alistigimiz fikir sudurs; is yapis seklimiz su anda-
ki ekonomik sistemimizi etkin bir sekilde desteklemiyor ve degismesi gerekiyor.

Insanlar yaptiklar1 hatalardan ne yazik ki yeterince 6grenemiyor. Sadece 30 yil énce ger-
¢eklesmis durumlar bile hemen unutuluyor'®. Giliniimiiziin ekonomik sisteminde daha
once hig¢ karsilasmadigimiz ve belki de karsilasmayacagimiz insanlara, sistemlere ve bi-
nalara bagimliyiz. Bu bagimliliklarin ne kadar kirilgan oldugu ile ilgili anlayisimiz ¢ok
diisiik seviyede ve bu durum olaganiistii durumlarda bagimliliklar yiiziinden ortaya ¢i-
kabilecek etkiyi anlamamiz1 engelliyor. Ust seviye yoneticiler bile bu sebepten dolayi
olusabilecek en kotii etkiyi gozardi ederek karar almamalilar. Ben bu en koti etkiye,
“Gergek Maliyet” diyorum.

“Gergek maliyet” ancak detayli ve keskin analizlerde anlagilabilir. Detayli ve keskin ana-
lizler ise ancak kontrollu ortamlarda gerceklestirilebilir. Giinlimiizde organizasyonlarin
¢ok ama ¢ok biiylik bir cogunlugu kontrol edilemiyor, ancak yonlendiriliyorlar. Bu durum
incelendiginde, organizasyonlarin ihtiya¢ duyduklar: en 6nemli kaynak, kurumsal yone-
tim kabiliyeti olarak beliriyor. Iyi bir kurumsal yénetim igin ise planlama ve iyi bir strateji
gerekliligi temel olarak karsimiza ¢ikiyor.

Bu makalede Is Siirekliligi semsiyesi altinda “Strateji” konusunu inceleyecegiz.
2. Tamimlar —fletisimin en 6nemli temel tasi
ISYS Stratejisi iki alanda olusturulmalidar:

*  Bir yonetim sistemi kurmak i¢in strateji,
» s siirekliligi kaynaklarinin yonetimi icin strateji.

Is siirekliligi giiniimiizde en hizli gelisen konulardan birisi. Diisiiniilecek risklerden bazi-
lar1 orta kademe ydnetim i¢in vasat veya teknik gecmise sahip kisilerin se¢ilmeleri ola-
bilir. Ayn1 zamanda Y ve Z nesillerinin'' karar verici roller kapmak icin yarigmalart ve
diinyada deneyimli is sahiplerinin kisa donemli diisiinen profesyonel yoneticileri gérev-
lendirmesi de oldukg¢a 6nemli riskler arasinda olabilir. Sonug olarak Is Siirekliligi, siirekli
artan ilgi ile ¢ok sicak bir konu olarak 6ntimiize ¢ikmakta'?.

° ROBERTS, Keith, The Origins of Business Money and Markets, New York: Columbia Uni-
versity Press, 2011, p. 2.

12 Lessons for Deepwater Horizon that Come Directly out of the History Books
http://www.guardian.co.uk/environment/2010/may/04/deepwater-oil-disaster-ixtoc

' Editorial: “Generation Y,” Advertising Age, (August 30), 1993, p. 16.

12 Planning for the Worst - The 2012 Business Continuity Management Survey
http://shop.bsigroup.com/upload/BCM%20Report%202012.pdf
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Simdi Is Siirekliligi stratejilerlerinin ger¢ek diinyanin ihtiyaclar1 dogrultusunda nasil se-
killendigini diisiinelim. Bunu gerceklestirmek icin prensiplerimizi ve bu prensipleri uy-
gulayacagimiz bir ¢ergeve programini gelistirelim. Bu ¢erceve programini olusturdugu-
muz anda, gercek hayattan alinmig 6rneklere bakip siireklilik i¢in kurulmus sistemlerde
en iyi orneklerin nasil uygulandigini incelemek gerekir.

Cergeve programi hazirlamak igin 6nce kullanacagimiz araglarimizi iyi tanimamiz ge-
rekli. Bu sebepten dolay1, dnce yanlis anlasiimalar1 ortadan kaldirmak amaciyla kavram
birliginin olusturulmasi gerekiyor:

Siireklilik: Bir siirecin zaman i¢inde kesintisiz ve tutarli bir sekilde var olmas1 3,

Is Siirekliligi: Kurulu bir isin, beklenmeyen bir olay durumunda, daha énce kabul edilmis
en diisiik seviyelerde siirekliliginin saglanmas i¢in organizasyonlarin elde ettigi stratejik

ve taktik kabiliyet 4,

Yonetim sistemi: Organizasyon i¢inde politikalar iiretmek ve uygulamak, hedefler belir-
lemek ve bu hedeflere ulagsmak igin birbirleri ile iliskili ve etkilesen varliklarin timii '3,

Is Siirekliligi Yonetim Sistemi (ISYS): Is siirekliligini kuran, isleten, goriintiileyen, goz-
den gegiren, gilincelleyen ve iyilestiren yonetim sistemi bolimii ',

Karmasikhik: Birbirleri ile iligkili varliklarin olusturdugu durum ',
Strateji: Uzun donemli ve yiiksek seviyede hedefleri olan bir eylem plan1 '3,

Is Siirekliligi Stratejisi: Bir organizasyonun beklenmeyen bir durumda islevsel hale gel-
mek ve siireglerini siirdiirebilmek icin olusturdugu stratejik yaklagim %,

Kurumsal Yonetim: Kurumlarda politikalari, eylemleri ve olaylar1 yonetmek i¢in yetki-
lerle birlikte sahip olunan davranis veya eylem sekli .

1* Oxford Dictionary

http://oxforddictionaries.com/definition/english/continuity

!4 Dictionary of Business Continuity Management Terms - Version 2 - The BCI
http://www.thebci.org/glossary.pdf

'3 TSO 22301:2012 Business Continuity Management Systems — Requirements
' Oxford Dictionary
http://oxforddictionaries.com/definition/english/complexity?q=complexity

17 1SO 22301:2012 Business Continuity Management Systems — Requirements
'8 Oxford Dictionary
http://oxforddictionaries.com/definition/english/strategy?q=strategy

1 Oxford Dictionary

http://oxforddictionaries.com/definition/english/continuity

2 Oxford Dictionary — This definition in this article is combined with the definition of “to
govern” to make the statement easy to understand for the reader
http://oxforddictionaries.com/definition/english/strategy?q=strategy
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Tanimlardan da gorebilecegimiz iizere, uzun donemli planlama, bagimlilik, hedefler, be-
lirsizlik ve zaman i¢inde degigen etki, i¢cinde yasadigimiz tiim organizasyonlarm kullan-
dig1 ortak kavramlar olusturmaktadir.

-Bu asamada ne yapilmasi gerekir?

Bu agamada ilk tartisacagimiz yonetimin nasil olacagi ve farkli kurallarla yeni yapilarin
nasil kurulacagi olacak.

-Bu nasil gergeklestirilebilir?

Oncelikle, bu makalenin iki ana konusundan biri olan, bunun nasil gerceklestirilecegini
tartismaya baslayalim.

3. “Is Siirekliligi Yonetim Sistemi” (ISYS) Kurma Stratejisi
Bir yonetim sistemi kurma stratejisi, aslinda ¢ok basit bir modeli gerektirir:
Deming’in “Planla — Uygula - Kontrol et — Onle” (PUKO) gevrimi '.

PUKO g¢evrimi yonetim biliminden tanimlanmig en basit ancak en etkili yontemlerden
bir tanesidir. Is diinyasinda ve giinliik hayatimizda takip ettigimiz ardi1 ardina isleyen 4
adimdan olusur. Bu makalede anlatilan siireg PUKO cevrimi ele alinarak diizenlenmistir.

3.1 Yonetim sistemi kurma siireci
Yo6netim sistemini kurma siireci su sekilde 6zetlenebilir:

* Kisisel strateji: Kisisel veya ekip stratejisinin kurulmasi. Gergekten neye ulas-
mak istediginizi bilin ve ona gore bir strateji belirleyin,

e Goriis birligi saglama (konsensus): Tiim ilgili taraflarla bir ortak goriis sagla-
yim,

e  Hedefler ve amaclar: Hedeflerinizi ve amaclarinizi ayri1 ayri tanimlayin,

e  Planlama: Tiim aktivitelerinizi planlayin, en azindan iizerinde sistematik olarak
distiniin, hedeflerinizi belirleyin,

*  Kaynaklar belirleme: ihtiyacimz olan tiim kaynaklar1 belirleyin,

e Uygulama: Planladiginiz aktiviteleri kaynaklarinizi da kullanarak uygulayin,

*  Performansi gozden gecirme: Uyguladigimiz aktivitelerinizi diizenli olarak,
belirlediginiz hedeflere gére gézden gegirin,

*  Analiz: Tekrarlayan sorunlari, aynt durumlari ve tiim bunlarin altinda yatan kok
sebepleri belirleyin,

» Tyilestirme: Tyilestirme aktivitelerini, daha 6nce buldugunuz kok sebepleri orta-
dan kaldirmak icin hedeflerinize uygun bir sekilde uygulayn,

2l MOEN, Ronald, NORMAN, Clifford, “Evolution of the PDCA Cycle”, http://pkpinc.com/files/
NAO1MoenNormanFullpaper.pdf
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*  Yeniden performansi gozden gecirme: En basa doniin ve kisisel stratejinizi,
hedeflerinizi ve amaglarmizi gdzden gegirin ve ¢evrimi takip etmeye devam
edin,

* lletisim (En 6nemli aktivite): Ne yaparsaniz yapin tiim ilgili taraflar ile diizenli bir
bicimde Iletisimgelmek halinde olun ve her asamada onlarla bilgi alisverisi yapim.

Performansi K::':L‘/"?:i'_"
gozden gegirin st
En basa dantn Ger(,‘lektenk
ve kigisel neyeulasmal
stratefi istediginizi
hedeflerinizi hllm_v_enna_
ve amaclarinizi gmer'ﬂsﬁl bin
i strateji
gozden gecirin belirleyin
Analiz edin: G"’"'E"f"""gi
saglama:
Benzerlikleri - sl
vekok Tamilgili
sebepleri taraflarla bir
ortaya cikartin orta!( gorts
saglayin
iletisim
Performanst Her adimda
gozden . Hedefl
gegirin: insanlarla ede Ief‘fe
P amaglar:
Uyguladigimz iletisimi saglayin Hedeﬂiﬂnizi
aktivitelerinizi ]
dazenli olarak, veamaglannizi
belirlediginiz laar‘n';:lr::r:n
hedeflere gére Y
gozden gecirin
Uygulama: Planlama:
Planladigmiz Tam
kﬂktivli:deri aktivitelerinizi
aynaklannizi planlayin ve
da kullanarak Kaynaklari hedeflerinizi
uygulayin \ belirlayin: belirleyin
ihtiyacimiz
olan tam
kaynaklan
belirleyin

Sekil 1. Yonetim Sistemi Kurma Siireci

Kisisel veya ekip stratejisi

Gergekten neye ulagmak istediginizi diisiiniin ve ona gdre bir strateji belirleyin. Eger ekip
olarak ise giristiyseniz mutlaka ekip olarak diigiiniin. Stratejinizi kurgulayin. Ne yapacak-
siniz, kimlerle yapacaksiniz, nasil yapacaksiniz, kimler sizi engeller, kimler sizi destek-
ler, en giiclii yonleriniz neler, en zayif yanlariniz neler belirleyin. Belirleyin ki bireysel
olarak veya ekip olarak basar1 sansini artirin.

Goriis birligi saglama (konsensus)

Baska insanlarla ve organizasyonlarla birlikte yapilan tiim aktivitelerde oldugu gibi yone-
tim sisteminde de goriis birligi saglamak en dnemli konudur. Anlagma en énemli anahtar
kelimedir. Goriis birligi saglamak i¢in en kii¢iik bir niyeti gordiigiiniizde motivasyonunuz
ve cesaretiniz artacak, o anda ne yapacaginiz ve nasil yapacaginiz daha net bir sekilde
belirecektir.
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Hedefler ve amaclar

Hedeflerinizi ve amaglarinizi belirleyin. Bunlari belirlerken “Beklediginiz sonuglara”
odaklanin. Beklediginiz sonuglar ulagmak istediginiz son duruma ve ¢iktilara baglidir.
Ancak unutmayin ki sadece ¢iktilar bir anlam ifade etmeyecektir.

Hedefler ve amaclar S.M.A.R.T. (Specific, Measureable, Achievable, Realistic and Time ba-
sed) yapisina uygun olarak gelistirilmelidir ve etik bir yapiya sahip olmalidirlar. Hedeflerin,
amaciniza ve beklediginiz sonuglara bagli olmalari ve ona gore tanimlanmalar1 dnemlidir.

Hedefler icin asagidakileri tanimlamaniz gerekir:

¢ Neyi 6lgeceksiniz,

*  Nasil dlgeceksiniz,

*  Ne zaman dlgeceksiniz,

e Nerede dlgeceksiniz,

e Kim 6lgecek ve kime raporlayacak,

e Olgiim smirlariniz, performans kisitlariniz neler olacak.

Planlama

Sistemler i¢in Planlama en dnemli anahtar kelimedir. Oniiniize ¢ikacak sorunlari dnce-
den gormek icin planlama yapmaniz gerekir. Oniiniize ¢ikacak zorluklari gérebilmek icin
onlar1 gorsel olarak kafanizda canlandirmaniz hedeflerinize nasil ulasacaginizi gérmenizi
saglayacaktir. Gorsellestirmeden sonra ekibinizle bir araya gelin ve planlamay1 yapisal
bir bigimde ekip iiyelerini dahil ederek tamamlayin. Amaclariniza ve hedeflerinize uygun
planlama yapmay1 unutmayin.

Kaynaklar belirleme

Planlama siireci islerken, kaynaklarla ilgili konugmaya baslayacaksiniz. Asagidaki listede
bulunan kaynak tiplerinin géz 6niinde bulundurulmasi faydali olacaktir:

e [nsanlar,

e Mali ihtiyaglar,

*  Yetkinlikler,

o Ilgili taraflar,

*  Veriler ve bilgiler,
e Teknoloji,

e Altyapy,
e Tedarik edilecek maddeler ve malzemeler,
e Binalar,
e Ulasim,

e Siiregler,
e vb.
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Planlama sirasinda ise agagidakilerin planlarinin ¢ikmasi gerekir:

*  Hangi kaynaklara ihtiyaciniz var,

¢ Ne zaman bu kaynaklara ihtiyaciniz var,

¢ Ne kadar kaynaga ihtiyaciniz var,

¢ Bu kaynaklarin size maliyeti nedir (sadece parasal maliyet olmayabilir).

Uygulama

Kaynak planlama agamasini bitirdiginizde, artik belirlediginiz aktiviteleri uygulama asa-
masina gelmissiniz demektir. Uygulama, kararlilik ve uzlasma yeteneklerine ihtiyag du-
yar. Bu yiizden iki yonlii iletisimi iist seviyede tutun ve vazgegmeyin.

Performansi1 Gozden Gecirme

Uygulama asamasinda aktiviteleri uyguladiktan sonra, sira bu uygulamanin performansi-
n1 6lgmeye gelir. Beklediginiz sonuglara ulasip ulasmadiginizi, ortaya ¢ikan sonuglari ve
¢iktilart inceleyerek dlgebilirsiniz. Burada unutulmamasi gereken konu, sadece ¢iktilara
odaklanmamak olmalidir.

Bir 6rnekle agiklamaya ¢aligalim: Bir kiginin yangin sondiirme ekibine atandigini diisii-
niin. Tim gerekli masabag1 egitimleri verilmis olan bu kisiden beklenti, mantiksal olarak
yangin sondiirme talimatlarini takip edecegi yoniindedir. Ancak burada sadece masabasi
egitiminin yeterli oldugunu diisiinmek zayiflik olacaktir. Bu gibi durumlarda o yetkinli-
gin gercek bir durumda hayata gegirilebilir oldugundan emin olmaniz gerekir. Bunun igin
de gergege yakin uygulamalarin yapilmasi gereklidir.

Analiz

Performans analizleri sonuglarini kaydetmek ve bunlari tarihsel olarak saklamak gerekir.
Tarihsel verileri inceleyerek bir analiz yapmalisiniz. Bu analizin sonunda gérmek istedi-
giniz sonug, performans dl¢limii sonuglarinin beklentilerinize gore iyilestigi olmalidir.

Yukarida anlatildig1 gibi bir analiz yapmazsaniz aktivitelerin etkinligi konusunda tarafsiz
ve net bir fikir sahibi olamazsiniz. Beklediginiz sonuglara ulasip ulasmadiginizi ve uzun
donemli beklentilerinizi karsilayabilir olup olmadiginizi géremezsiniz.

fyilestirme

Tyilestirme kavrammin as1l anlami; ortaya ¢ikan sorunlarin belirtileri yerine, kok sebeple-
rini ortadan kaldirmaktir. Kok sebebin ortadan kalkmasi demek o sorunun bir daha ortaya
¢tkmamasi demektir. Bu sebeple bir 6nceki adim, yani “Analiz edin” adim1 ¢ok dnem-
lidir. Belirtileri belirler belirlemez problemi tanimlarsaniz, problemin altinda yatan asil
sorunu da bulabilirsiniz. Buna “kok sebep analizi” denir. Kok sebebi biliyor olmak, dogru
aktiviteleri tanimlamanizi ve beklenen sonuglara ulasmanizi saglar.
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Belirlediginiz aktiviteleri uyguladiktan sonra bir gdzden gecirme yaparak bu aktiviteler-
den beklediginiz sonuglara ulasip ulagsmadiginizi kontrol edebilirsiniz.

Yeniden Performans Gozden Gegirme

Sekil 1’de agiklanan yonetim sistemi kurma siirecini bir kere tamamladiktan sonra, basa
doniip temellerin dogru olup olmadigini kontrol etme firsatini yakalarsiniz. Bu asamada
yonetim sisteminin performansini, gergeklesen degisiklikleri de gézoniine alarak 6lgme-
niz gerekir. Bu 6lgme islemi, diilnyada uygulanan en iyi 6rnekleri temel alip karsilastirma
yaparak basariyla tamamlanabilir.

iletisim (En 6nemli aktivite)

Stratejinizin her agamasinda ilgili tiim taraflarla ve dahil olan tiim kisilerle iletisim iceri-
sinde olun. letisimde olun demek sadece bilgi vermeyi degil ayn1 zamanda onlardan da
bilgi almay1 gerektirir. insanlari sizi dogru algiladigindan emin olun. Unutmayin ki ka-
rarlarin ¢ogu resmi toplantilarin diginda alinir, resmi toplantilar sirasinda sadece kararlar
kagida gecirilmis olur. O yilizden insanlarla ne kadar erken iletisime gegerseniz o kadar
ilerleme kaydedersiniz.

Yukaridaki liste tekrar incelendiginde, daha 6nce de belirtildigi gibi, bu siirecin PUKO
cevrimi ile paralel oldugu goriilecektir?.

PUKO c¢evrimini kullanan ¢ergeve programlarindan en dnemlileri ISO Yonetim Siste-
mi standartlaridir. ISO yonetim Sistemi standartlarinda gergeklesen en son yenilik ISO
22301:2012 Toplumsal Giivenlik — is Siirekliligi Yonetim Sistemi Standardi’nin ya-
yimlanmasidir. Bu standart, son dénemde hazirlanan “Yonetim sitemi standartlar sablo-
nu”, Annex SL?, ile uyumludur. Annex SL Y6netim sistemi standartlarina yeni bir bakis
acis1 ve gereklilikler kiimesi getirmektedir. Yukarida agiklanan siireci ISO 22301:2012
standardi ile karsilastirirsak asagidaki durum ortaya g¢ikar:

¢ Planla
o Kisisel strateji: Madde 4
o Goriis birligi saglama (konsensus): Madde 4
o Hedefler ve amaclar: Madde 5
o Planlama: Madde 6

o Kaynaklari belirleyin: Madde 7
e Uygula
o Uygulama: Madde 8

22 MOEN, Ronald, NORMAN, Clifford, “Evolution of the PDCA Cycle”, http://pkpinc.com/files/
NAO1MoenNormanFullpaper.pdf

2 Annex SL — Consolidated ISO Supplement — Procedures specific to ISO
http://www.iso.org/sites/directives/directives.html#toc_marker-76



92 Bogag¢ OZGEN

¢ Kontrol et
o Performansi gozden gecirin: Madde 9
o Analiz edin: Madde 9
¢ Onle
o lyilestirin: Madde 10
*  Planla — Yeni ¢evrim
o Performans1 gozden gecirin: Ilk asamda belirlediginiz stratejiyi,
amag ve hedeflerinizi inceleyerek yeni bir ¢evrime baslayin

Unutmayin, “iletisim” bu ¢evrim igindeki en 6nemli aktivitedir.

Bu asamaya kadar, bir ydnetim sistemi stratejisinin nasil olusturulacagi tartisildi. Bir son-
raki agama igin sorulacak soru ise: “Is Siirekliligi Yonetim Sistemi i¢in nasil bir strateji
olusturulmalidir?” sorusu olacaktir.

3.2 s Siirekliligi Yonetim Sistemi Prensipleri

Is Siirekliligi Yonetim Sistemi stratejisi olustururken icin asagidaki prensiplerin unutul-
mamast gerekir:

En 6nemli sey insan hayatidir

“Insan hayat1 en 6nemli konudur.” Eger bu sdyleme katiliyorsaniz davranislariniz ve al-
digmiz aksiyonlar bunu yansitmalidir. Davranislarinizin ve yaptiginiz islerin bu séylemi
desteklediginden emin olun. Insan hayatinin en énemli konu oldugunu diisiindiigiiniizii
bu sekilde insanlarin anlamasini saglayabilirsiniz.

Karsihkh iliski, goriis birligi saglamak i¢in en 6nemli konudur

Uzlasma ve goriis birligi i¢in gerekli en dnemli kavram nedir? Birsey isterseniz karsi-
liginda birsey vermeniz gerekir. Oyle durumlar olur ki, 6diin verirsiniz. Bu kétii birsey
degildir ve diger taraflar ile aranizdaki baglar1 giiclendirir.

Sabir gereklidir

Insanlar yavas degisir. Biz ne kadar hizl degisiklik yapmak istesek de koklii degisiklikler
ancak zamani gelince gerceklesir. Bu yiizden sabirli ve inatc1 olun. Is siirekliligi organi-
zasyon kiiltiiriiniin ve hayata bakiginizin degismesi demektir. O yiizden istediklerinize
ulagmak i¢in hayal kiriklig1 yasamayin ve zamanin bekleyin.

Tiimdengelim ile baslayip tiimevarim ile iyilestirin
Organizasyonun en iist kademesinden baglayin. Yonetim sistemleri yukardan asagiya

ilerleyen siireclerden olusurlar. En yukardan basladiktan sonra “Karsihikh iliski” prensi-
bini hatirlayin ve iki yonlii bilgi iletimini mutlaka saglaym. Geri bildirim size neyin ise
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yaradigini neyin yaramadigini anlatir. insanlar1 mutlaka dinleyin ve onlara sorumluluk
verirken yetki de verin, bu sizin gliveninizi gdsterir.

Bir isi en uygun Kkisiye ataymn

Bir ise en uygun insan1 bulun ve ona giivenin. Cok katmanli ve ¢ok dikey yapiya sahip
organizasyonlarda ancak dogru kisilere dogru isi atayarak yonetebilirsiniz. Cok katmanli
organizasyonlarda insanlari yiiz ylize yonetmek miimkiin degildir. O ylizden insanlarin
yetki almasina ve kendilerini ger¢ceklemelerine izin verin.

Yetkinlige inanin

Insanlarin kendilerini iyilestirmelerine, 5grenmelerine ve bilgilerini genisletmelerine ola-
nak tanryin. Teknik bilginin yaninda kisilik ve davranigsal becerilerini gelistirmeleri i¢in
destek olun. Bu insanlara bir basari hissi verecektir. Bu sebeple insanlara sorumluluk ve
yetkiyi birarada verin.

Kanitlara ve él¢iimlere dayah yonetim

Halihazirdaki durumun bir resmini ¢ekin ve sonra da gelisimini 6l¢lin. Unutmayin ki
dlgemezseniz yonetemezsiniz. Olgiimlerinizin tekrar edilebildiginden emin olun, eger bu
miimkiin degilse dl¢limlerin kayitlarint mutlaka bulundurun.

Sizden sonra gelecek Kisiyi yetistirin

Strdiiriilebilirlik, tutarlilik ve gilivenirlilik istiyorsaniz sizden sonra gelecek kisiyi veya
sizin yoklugunuzda yerinizi dolduracak kisiyi mutlaka belirleyin ve yetistirin. Organizas-
yonlar, miisteriler, tirlinler, teknoloji, siirecler, hersey degisir. Hatta siz degisirsiniz. Bu
sebeple en az bir kisiyi yerinize yetistirin ki siirdiiriilebilir bir yap1 kurulabilsin.

Sonuc¢ odakh olun

Her zaman yaptiklarinizin sonunda ulagmak istediginiz sonucu diistiniin. Aktivite tamam-
landiginda, beklentilerinizle uyumlu ¢iktilar olustu mu ve beklentileriniz gergeklesti mi
diye kontrol edin. Mutlaka 6l¢iim yapin.

Iletisimi ihmal etmeyin

Ne yaparsaniz yapin en basindan itibaren tiim ilgili taraflarla iletisimi {ist seviyede tutun.
Anlamaya, anlasilmaya c¢aligin.

Eger bu prensipleri unutmaz ve yonetim sistemi kurma siirecini takip ederseniz Is Siirek-
liligi Yonetim Sistemi i¢in stratejinizi olusturmussunuz demektir.

Omek vermek gerekirse, 2010 yilinda bir “Bilgi ve Iletisim Teknolojileri” sirketi, Is
Stirekliligi Yonetim Sistemi kurmaya karar verdi. Bu kararin arkasindaki temel sebep,



94 Bogag¢ OZGEN

operasyonel kirilganlig1 azaltmak ve giivenilir bir hizmet seviyesine ulasmakti. Ge¢gmis-
te tiim miisterilerinin 48 saat boyunca etkilendikleri bir olay yasamislar ve bu deneyim
onlara bir ders olmustu. Aynt zamanda firma miisterilerin goziinde giivenilir bir girket
imajin1 oturtmak istiyordu. 48 saatlik kesinti oldugu dénemde firma calisanlari mutsuzdu
ve sirket i¢inde bir gelecek gdrmiiyorlardi.

O asamada sirket asagidaki yolu izledi:

- Is Siirekliligi stratejisine bagh olarak planlama yapildi.

- Is etki analizleri ve risk analizleri tamamland1. Bu sayede firma mevcut durumu
ve ulasilmasi istenen yetkinlik seviyesini belirledi.

- Acil durum yapisi ve siireci olusturuldu.

- s siirekliligi planlar1 hazirlandi. Bu planlar is siirekliligi ve is siirekliligi kay-
naklari stratejileri ile uyumlu olarak ulagilmasi istenen yetkinlik seviyesini sag-
layacak sekilde tamamlandi.

- Diizenli olarak ve sikea is stirekliligi planlar test edildi ve egzersizler yapildi.

- Sistem siirekli iyilestirmeye agik bir yapida kuruldugu i¢in, goriilen degisiklik-
lere uyum saglanabildi.

Bu basarili uygulama sonucunda sirket ISO 22301:2012 belgesini almay1 hak etti.
4. “Is Siirekliligi Kaynaklar1” Stratejisi

Is Siirekliligi Kaynaklar1, siireclerimizin siirekliliginin saglanmasi sirasinda kullandigi-
miz kaynaklarimizi ifade eder. Asagidaki liste drnek olarak verilebilecek is siirekliligi
kaynaklarini gostermektedir:

»  Insanlar (bilgi, yetkinlik ve davrans gelisimi)
* Binalar
e Altyap
o Bilgi teknolojisi sistemleri
o Iletisim sistemleri
o Son kullanict ekipmani
o  Gii¢ kaynaklar ve diger altyap1 bilesenleri
* Bilgi ve veriler
e Tedarik edilecek madde veya malzemeler (tedarikgiler tarafindan saglanacak
iiriin veya hizmetler)
*  Uriinlerin ve hizmetlerin saglanmasi
o Siiregler
o Maddeler, malzemeler, envanter
o Lojistik

Is Siirekliligi Yonetim Sisteminin uygulanmasi asamasinda, is etki analizleri ve risk ana-
lizleri bittikten sonra, slire¢lerimizin hangisinin kritik oldugu ve bunlarin ne durumda, ne
kadar stire iginde tekrar ¢ikt1 verebilir hale gelmesi gerektigini bulmus oluruz. Buna ek
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olarak, mevcut durumda nelerin bizi zora sokacagi da belirmis olacaktir. Bu asamada bir
risk isleme plant hazirlariz (Risk isleme plant diyorum ancak bunun genel bir ad1 yok,
siz kendi organizasyonunuzda risk isleme plani, iyilestirme plani, diizeltici ve onleyici
faaliyet plani, v.b. diyebilirsiniz).

Bu asamada bulundugumuz nokta, is siirekliligi kaynaklari igin stratejilerimizin belirle-
necegi asamadir. Bu asama tamamlanmadan planlar hazirlanmamali ve diger aktiviteler
de baglamamalidir. Burada stratejimiz, ger¢ek bir olay sirasinda durumu nasil yonetece-
gimize gore sekil degistirecektir.

Is Siirekliligi Kaynaklar1 stratejimizi belirlerken Is Siirekliligi Yénetim Sisteminin giin-
liik igleri i¢in de kaynak belirleriz. Bu giinliik isler sunlar olabilir:

*  Yonetim sisteminin yonetilmesi ve gdzden gegirilmesi,
e Yetkinlik y6netimi,

¢  Koordinasyon,

e Testlerin ve egzersizlerin gerceklestirilmesi,

e lyilestirme calismalari.

Gergek bir acil durumun yonetilmesi igin belirlenecek is siirekliligi kaynak stratejileri
asagidaki li¢ asama i¢in ayr1 ayri diisiiniilmelidir:

¢ Acil veya olaganiistii durum yonetimi (kurtarma): Bir olay oldugunda insan-
lar1 ve diger kaynaklari kurtaracaginiz ve koruyacaginiz asama,

*  Devam etme: Kurtarma asamasi bittikten sonra {liriin ve hizmetlerinize devam
etmeye baslayacaginiz asama,

*  Normale déniis: Uriin ve hizmetlerinizi olay 6ncesindeki duruma getireceginiz
stireg.

Is Siirekliligi Kaynak stratejilerini; insanlar, Mali ihtiyaglar, Yetkinlikler, lgili taraflar,
Veriler ve bilgiler, Teknoloji, Altyapi, Tedarik edilecek maddeler ve malzemeler, Binalar,
Ulasim, Siiregler, v.b. kaynaklar igin belirlemek gerekmektedir:

Is Siirekliligi Kaynaklar1 Stratejilerinin belirlenmesi siireci asagidaki adimlardan olus-
maktadir 2*:

- Stratejinizin temellerinin olusturulmas,

- Stratejilerin belirlenmesi ve secilmesi,

- Taktiksel planlarin belirlenmesi ve se¢ilmesi,

- Kaynak seviyelerinin birlestirilip ihtiyacin belirlenmesi.

¢ Determination of BCM Strategies, GOOD PRACTICE GUIDELINES, The Business Conti-
nuity Institute, Global Edition, 2010.



96 Bogag¢ OZGEN

Is Siirekliligi Kaynaklar1 Stratejilerinin belirlenmesi siirecinin ilk adimi, hangi kaynak-
larin en ¢ok maliyetli olacaginin belirlenmesidir. (")rnegin; insanlar, binalar, tedarikgiler,
v.b. Ornek olarak “Insanlar” icin belirlenebilecek stratejiyi tartisalim. Insanlar icin olus-
turacagimiz stratejinin temellerini su sekilde belirleyebiliriz:

- Insan hayatina kast edebilecek veya yaralanmalara sebep olacak higbir seye to-
lerans gdstermeyiz,

- Higbir fiziksel veya sozsel tehtide tolerans gostermeyiz,

- Eger olas1 bir tehdit varsa insanlar1 normal durumdaki gibi ¢aligmalari igin zor-
lamayi1z, fakat dnceden tanimladigimiz takimlarin kabul ettigimiz ve hazirligini
yaptigimiz siire i¢inde tekrar ¢alismaya baslamasini bekleriz.

Insanlar icin belirleyecegimiz strateji secenekleri asagidaki gibi listelenebilir:

- Insanlar biz cagirincaya kadar calismayacaklar,

- Onceden tammlanmis takimlar evden ¢alismaya baslayacaklar,

- Onceden tanimlanmis takimlar farkli ofislerden veya olaganiistii durum merke-
zimizden calisacaklar,

- Tum calisanlarimiz evden c¢alisacaklar,

- Tum galisanlarimiz farkli ofislerden veya olaganiistii durum merkezimizden ¢a-
lisacaklar.

Gorildugi gibi, her bir strateji artilara ve eksilere sahiptir. Bu sebeple stireg, aktivitelerin
baslama hiziyla maliyetleri dengelemeyi gerektirir®. Bu asamada “Gergek Maliyet”in ne-
den 6nemli oldugu bir kez daha ortaya ¢ikar ¢iinkii bu asama insanlarin hayatlari, biiyiik
miktarda degere sahip varliklar ve/veya dogal cevre hakkinda karar alma agsamasidir. Bu
karar milyonlarca insani etkileyebilecek bir hale doniisebilir.

Taktiksel aktivitelerimizin belirlenmesi i¢in mevcut riskleri iyi anlamali ve bu risklere
gore ne yapilacagina da karar vermeliyiz. Segeneklerimiz; yatirim yapmak, riski transfer
etmek (0rnek olarak sigorta satin almak) veya riski tamamen kabul etmek olabilir.

Maliyetlerin belirlenmesi ile birlikte riskleri ve karsiliginda yapacagimiz yatirimi karsi-
lastirip taktiksel aktivitelerimizi belirleyebiliriz. Asagida acil durum aninda yapilacaklart
desteklemek i¢in yatirim yapabilcegimiz kanaklardan 6rnekler verilmistir:

e Insanlar (bilgi, yetkinlik ve davrans gelisimi)
* Binalar
e Altyap1

o Bilgi teknolojisi sistemleri

o Iletisim sistemleri

o Son kullanict ekipmant

2 Determination of BCM Strategies, GOOD PRACTICE GUIDELINES, The Business Conti-
nuity Institute, Global Edition, 2010.
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o Giig¢ kaynaklar1 ve diger altyap1 bilesenleri
e Bilgi ve veriler
e Tedarik edilecek madde veya malzemeler (tedarikgiler tarafindan saglanacak
iiriin veya hizmetler)
*  Uriinlerin ve hizmetlerin saglanmasi
o Siiregler
o Maddeler, malzemeler, envanter
o Lojistik

Tiim bu kararlar alinmalidir ancak tiim kararlar gercege ve kanita dayali olmalidir. Bu
sebepten dolay1 is etki analizi ve risk analizi sonuglar1 ¢ok nemlidir. {s etki analizlerinin
sonucu size tiriin ve hizmetlerinizin kabul edebileceginiz en uzun kesinti siirelerini, kur-
tarma zaman hedeflerini ({irin ve hizmetlerin desteklendigi aktivitelerin dnceliklendiril-
mesi i¢in gerekli kisit analizini) ve kurtarma noktasi (iiriin ve hizmetlerin gegmiste hangi
noktaya geri dondiiriilmesi konusunda karar vermek icin gerekli kisit analizi) hedeflerini
verecektir. Bu bilgiler, yukarida bahsettigimiz prensipler gibi is siirekliliginin belirlenme-
si ve taktiksel aktiviteleri belirlememiz i¢in 6nemlidirler?.

Bu agsamada en biiyiik vurguyu is siirekliligi yonetim sistemi stratejisi belirlenirken akilda
tutmamiz gereken prensiplere vermek istiyorum. En dnemli konu insan hayati olmalidir.
Ne zaman bir karar alirsaniz, bilin ki orada bir bilinmezlik ve risk vardir. Bu riski alirken
bir daha diigiiniin; Bu kimin riski?

Diistintin ki bir tiretim firmasinin, 15 yillik, ¢alismayan bir yangin sondiirme sistemi var.
Firma yiiksek maliyetleri gerekce gostererek yangin sondiirme sistemini yenilemek iste-
miyor. Burada tehdit nedir? Yangin ¢ikmasi. Gergek maliyet nedir? Insanlar hayatlarini
kaybedebilirler. Riskin yonetilmesi i¢gin gerekli karari alan kim? Y 6netim. Peki risk kimin
riski, gercek risk nedir? Gergek risk burada binanin yanmasi degil insanlarin kaybedil-
mesidir. Yonetim bdyle bir kararla insanlarin hayatlarini ¢ok biiyiik bir riske atmaktadir.

Gergek hayattan bir drnek verirsek: Bir bankanin Genel Miidiir Yardimcisi, banka sube-
lerinde yapilan giivenlik analizi sonucunda, acil durum c¢ikiglarinin giivenlik riski olus-
turdugu fikrini 6ne siiren ve acil ¢ikiglarin kagatilmasi gerektigini belirten bir rapora gore
karar alarak tiim acil durum kapilarini kapattirtyor. Elbette bu yasal gerekliliklerle o6r-
tiismiiyor, ancak yasal gerekliliklerin karsilanmadigi durumlarda herhangi bir yaptirim
olmadig i¢in bankalar istedikleri gibi islem yapabiliyorlar. Burada yonetim, insanlarin
hayatlarini net bir sekilde tehlikeye atiyor.

Is siirekliligi kaynak stratejilerinin belirlenmesinde en son adim kaynaklarin birlestiril-
mesidir. Sonugta yapacagimiz fayda/maliyet analizi hangi alanlara ne gibi yatirimlar ya-
pacagimizin resmini gizer. Iste bu asama, tiim kaynaklarimizi bir araya getirip yatirim
maliyetlerini yonettigimiz asamadir.

% ANNEXE 1 - Advice on Selecting Appropriate Tactical Recovery Options GOOD PRAC-
TICE GUIDELINES, The Business Continuity Institute, Global Edition, 2010.



98 Bogag¢ OZGEN

5. Sonuc¢

Bagarili bir Is Siirekliligi Yonetim Sistemi ve Is Siirekliligi Kaynak Stratejisi icin ihtiya-
ciiz olan herseye sahipsiniz. Tek eksik olan, bu siireci bilingli ve sistematik bir bicimde
yiriitmektir. Bu ¢calismanin amact da bu eksikligi gidermek yoniinde katkida bulunmaktir.

Yonetim, 6grenilebilen ve deneyim ile pratik hale getirilen bir siirectir. Dolayisiyla yone-
timin bir siirec olarak diisiiniilmesi ve “Insan”in herseyin temelinde tutulmasi cok 6nem-
lidir. “Insan”1 herseyin merkezine koyarsaniz, diger kisimlar uygulamasi ¢cok kolay olan
aktiviteler haline doniisecektir.

Insanlarla iletisimi en iist seviyede tutun, en erken adimdan baslayarak bu prensibi takip
edin. Tiim ilgili taraflarla baglantida olun ve goriis birligini resmi olmayan ortamlarda
saglayin ki “kazanmak veya kaybetmek stresi” olmasin. Iletisimin arkasindaki ana fikir
kargidakini ikna etmek degildir, ana fikir ortak bir temel bulup anlasip, goriis birligine
varmaktir.

Her zaman en kétii senaryoyu diisiiniin. Is etki analizini, goziiniizde “Gergek Maliyet”i
resimlemek i¢in kullanin. Bunun sonucunda alacaginiz kararlar sizin risk istahinizi gos-
terir ve Is Siirekliligi Kaynak Stratejileri sizin risk istahiniza baghdir. Risk istahmiz da
“Gergek Maliyet”i nasil gordiigiiniize baglidir.

Unutmayn ki, Is Siirekliligi Kaynak stratejileri, insanlar1 ve diger kaynaklari kurtarmak
ve korumak i¢in, sonrasinda da {irlin ve hizmetlerin devaminin saglanmasi igin belirlenir.
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