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Trafik Aglarinda Anomali Tespiti

0z

Trafik aglarinin izlenmesi ve kontrolii icin veri iizerinden
karar verilmesi énemlidir. Bu izlemenin saglanmasinda
da anomali tespiti ¢ok énemli bir yere sahiptir. Trafik
aglarinda anomali tespiti yaklasimlar: ile olaylar
erkenden tespit edilerek hizli miidahale imkani saglanir.
Bu ise maliyet tasarrufu saglar. Literatiirde farkli
alanlardaki  problemler icin anomali tespitinde
siniflandirma, kiimeleme, istatistiksel vb. yaklasimlar
bulunmaktadir. Bu alanda destek vektér makineleri,
bayes aglari, bulanik mantik, genetik algoritmalar, karar
agaglart vb. bircok yéntem anomali tespiti icin
kullanilmaktadir. Bu ¢calismada karar agact algoritmasi
ile trafik aglarinda anomali tespiti icin bir yéntem
énerilmistir. Onerilen yéntem Britanya Kolumbiyasi'na
ait trafik veri seti kullanilarak test edilmistir. Onerilen
yontem bayes aglari ile de karsilastirilmistir. Yapilan
testlerde trafik agindaki bazi anormal olaylarin énerilen
yontem ile tespit edilebilecegi goriilmiistir.
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Anomaly Detection in Traffic Networks

Abstract

Monitoring and controlling of traffic networks using
traffic data is very important. Anomaly detection
approach is one of the tools to monitor the traffic network.
In this way, events are detected earlier and a quick
response become possible. This help decreasing the cost.
In the literature, different approaches such as
classification, clustering, statistical, etc. are used in the
anomaly detection for problems in different domains.
Support vector machines, Bayesian networks, fuzzy logic,
genetic algorithms, decision trees etc. are some of the
main approaches that used to detect anomalies. In this
study, a decision tree algorithm is proposed to detect
anomaly in traffic networks. The proposed method has
been tested using the British Columbia traffic data set.
The proposed approach is also compared Bayesian
networks. As a result of the performed test, it was seen
that some abnormal events in the traffic network could be
detected by the proposed method.

Keywords : Anomaly detection, decision trees,
classification algorithms, traffic networks.
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1. Giris

Artan niifus ile ulasim altyapisi ve trafik aglan
biiyiimektedir. Bu biiyiime ile beraber trafik aglarinin
izlenmesi ve kontroliine yonelik akilli ulasim sistemleri
alaninda ag {lzerindeki bircok noktadan veriler
toplanmaktadir. Bazi kritik noktalar kullanicilar
tarafindan goz ile izlense bile agin biitiiniiniin izlenmesi
zordur. Gelistirilen sistemlerin siirdiiriilebilmesi i¢in
ortamdan toplanan veriler kullanilarak olagandisi
olaylarin tespiti 6nemlidir. Bu alanda literatiirde farkl
problemlerde kullanilan anomali tespiti yaklasimlari
trafik aglarinin izlenmesi ve anormal olaylarin tespiti
icin kullanilabilir.

Literatiirde trafik aglarinda anomali tespiti i¢in farkli
calismalar yapilmistir. Chen vd. (2009), hiz, yogunluk,
isgal siiresi ve zaman aralif1 verilerini kullanarak trafik
aglarindaki olay anomalilerinin tespiti i¢in bir yontem
onermistir. Bu ¢calismada %80 basari elde edilmistir. Lu
vd. (2014), ortalama hiz, yogunluk ve isgal siiresi
verileri ile trafik aglarindaki anormal durumlar: tespit
etmislerdir. Bu ¢alismada %98 basar1 elde edilmistir.
Jiang vd. (2010), hiz, yogunluk ve isgal siiresi verileri ile
olay olan trafik durumlarini tespit etmislerdir. Trafik
aglarindaki farkli olaylarin tespitine yonelik degisik
yelpazedeki ¢alismalar devam etmektedir (Ki vd., 2018;
Kongkhaensarn vd., 2018). Trafik aglarinda hiz,
yogunluk, isgal siiresi ve zaman aralig1 gibi durumlar
incelenerek trafik aglarinda anomali tespiti yapilabilir.

Bu c¢alismada trafik aglarindaki bdlgesel trafik
durumuna ait trafik Oriintiisii baslangic enlem ve
boylamy, trafik oriintiisii bitis enlem ve boylami, rota,
alan numarasi, yon, nereden, nereye ve tip verileri
kullanilarak ulasim ile ilgili ‘Incident’ (olay) ve ‘Non
Incident’ (olay olmayan) vb. anomalilerin tespiti i¢in
karar agaci algoritmasi tabanli bir yontem onerilmistir.
Onerilen yéntem Britanya Kolumbiyasi'na ait trafik veri
kiimesi kullanilarak test edilmistir.

Boliim 2'de anomali tespiti problemi hakkinda bilgi
verilmektedir. Bu baglamda anomali tipleri, anomali
tespit problemine yonelik yaklasimlar, siniflandirma
tabanl anomali tespit yaklasimlari
detaylandirilmaktadir. Boélim 3'te bu ¢alismada
Onerilen karar agaci tabanli anomali tespiti yaklasimi
verilmektedir. Bolim 4’te test sonuclar1 baglig1 altinda
uygulama veri kiimesi bilgileri ve uygulama sonuglar
verilmistir. Son béliimde ise yapilan ¢alismadan olusan
cikarimlar verilmistir.

2. Anomali Tespiti Problemi

Anormal olaylar seyrek goriilir, ancak ortaya
ciktiklarinda sonuglar1 olduk¢a olumsuz olabilir
(Chandola vd., 2007). Giiniimiizde artan dijitallesme ile
anomali tespiti, veriler kullanilarak beklenen davranisa
uymayan anormal durumlarin belirlenmesini saglar. Bu

alanda literatiirde yapilan calismalarda anomali tipleri
ve tespiti yaklasimlar1 alaninda farkli ontolojiler
olusmustur.

2.1. Anomali Tespit Yaklasimlari

Anomali tipleri; nokta anomalileri, baglamsal
anomaliler, toplu anomaliler olmak tizere tlige ayrilabilir.
Nokta anomalilerinde belli bir veri lizerinde anormal
durum incelenir. Baglamsal anomalilerde baglam
icindeki veri 6rnegi lizerinde inceleme yapilir. Bunlar,
kosullu anomaliler olarak da adlandirilirlar. Toplu
anomalisinde ilgili veri orneklerinin bir alt kiimesi
anomali incelemesinde kullanilir (Chandola vd., 2007).

Nokta anomali tespitinde smiflandirma tabanh
teknikler, en yakin komsu bazl teknikler, kiimeleme
tabanli teknikler, istatistik tabanli vb. teknikler
kullanilmaktadir.

En yakin komsu tabanli tekniklerde iki adim vardir.
Birinci adim her veri kaydi icin komsulugu
hesaplamaktir. Ikinci adim veri kaydinin anormal olup
olmadigini belirlemek i¢in komsulugu analiz etmektir.
En yakin komsu tabanli teknikler iki kategoride
incelenebilir. Bu kategorilerden uzakliga dayali metotta,
normal noktalar yakin komsulara sahipken, anomaliler
diger noktalardan wuzaktadir. Yogunluk tabanh
metodunda ise, anomaliler diisik yogunluklu
bolgelerdeki veri noktalaridir.

Kiimeleme tabanli tekniklerde normal veri kayitlari
biiylik ve yogun kiimelere aitken, anomaliler herhangi
bir kiimeye ait degildir veya ¢ok kii¢iik kiimelenmeler
olustururlar. Kiimeleme tabanli yéntemler kullanilarak
anomaliler, herhangi bir kiimeye ait olmamasi, nesne ve
en yakin kiimesi arasinda biiylik mesafe olmasi, kii¢ciik
veya seyrek bir kiimeye ait olmasi seklinde tespit
edilebilir.

istatistiksel tabanl tekniklerde veri noktalari, stokastik
dagilim kullanilarak modellenir. Noktalarin bu model ile
iliskilerine bagh olarak noktanin aykiriigi belirlenir.
Cesitli dagilim tiirlerini modellemek i¢in mevcut
istatistiksel modelleme tekniklerinden yararlanilir.
Yiiksek boyutlardaki dagilimlari tahmin etme zorlugu ve
parametrik varsayimlarin genellikle gercek veri
kiimeleri icin gecerli olmamasi istatistiksel tabanlh
tekniklerin olumsuz yanlaridir. Istatistiksel teknikler;
parametrik ve parametrik olmayan teknikler seklinde
ikiye ayrilabilir. Parametrik tekniklerde normal verinin,
temel bir parametrik dagilhimdan iretildigi varsayilir.
Anomalileri tespit etmek icin test 6rneginin olasilig1 bu
dagilimdan belirlenir. Parametrik olmayan tekniklerde
parametreler hakkinda herhangi bir bilgi alinmaz.
Dagilim1 6grenmek i¢in parametrik olmayan teknikler
kullanilir.
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Siniflandirma tabanli tekniklerde ana fikir, probleme ait
verilerden normal ve anormal veriler etiketlenerek
egitim yapimasi1 daha sonra ise bu egitim modeli
kullanilarak anomali tespiti yapilmasidir. Bu ¢alismada
da kullanilan bu yontemle ilgili detay takip eden alt
boéliimde verilmektedir.

2.2. Smiflandirma Tabanli Anomali Tespit
Yaklasimlari

Siniflandirma tabanli anomali tespitinde etiketli egitim
verilerine dayanan normal ya da anormal olaylar i¢in bir
siniflandirma modeli olusturulmaktadir. Siniflandirma
modelleri ¢arptk  simif dagilimlart  durumunda
calisabilmelidir. Siniflandirma tabanl anomali tespiti iki
kategori altinda incelenebilir. Kategorilerde denetimli
siniflandirma teknikleri (supervised) ve yar1 denetimli
siniflandirma teknikleri (semi-supervised)
bulunmaktadir. Denetimli siniflandirma teknikleri hem
normal hem de anormal sinif bilgisi gerektirir. Normal
ve bilinen anomalileri ayirt etmek icin siniflandirici
olusturulur. Yar1 denetimli siniflandirma teknikleri ise
sadece normal sinif bilgisi gerektirir. Normal davranisi
6grenmek icin modifiye siniflandirma modeli kullanilir
ve normal davranislardan sapmalar anormal olarak
kabul edilir (Chandola vd., 2007).

Denetimli siniflandirma teknikleri, kolay anlasilabilen
modeller icermesi ve bir¢ok bilinen anomaliyi tespit
etmede yliksek dogruluk saglamasi bakimindan avantaj;
hem normal hem de anormal smiftan iki etiket
gerektirmesi ve bilinmeyen anomalilerin tespit
edilememesi bakimindan ise dezavantaj saglar. Yari
denetimli siniflandirma teknikleri ise kolay anlasilabilen
modeller icermesi ve normal davranisin dogru bir
sekilde 6grenilebilmesi bakimindan avantaj; normal
siniftan etiket gerektirmesi ve daha 6nce goriilmeyen
veri kayitlarinin anomaliler olarak algilanmasi
bakimindan ise dezavantaj saglar.

Literatiirde siniflandirma ile anomali tespiti yapan bazi
yontemler sunlardir:

Sinir ag1 temelli yaklasimlar
Destek vektor makineleri

Bayes aglar1 temelli yaklasimlar
Kural tabanl teknikler

Bulanik mantik

Genetik algoritmalar.

La-inchua vd. (2013), trafik sikisikhiginin baslica
nedenleri arasinda bulunan serit kapanma trafik
olaylarini tespit etmek icin bir sistem sunmaktadir.
Onerilen sistem, trafik durumunu normal ve anormal
olarak tanimlamak i¢in bulanik mantik kullanmaktadir.
Ortalama hiz ve bir aracin gelisi ile bir sonraki aracin
gelisi arasindaki zaman miktarinin standart sapmasi
bulanik ¢ikarim sistemine giris olarak kullanilir.

Algilama oranini ve tespit icin gecen ortalama siireyi
gelistirmek tlizere bulanik ¢ikarim sistem cikislarina
¢ogunluk oyu uygulanir. Chen vd. (2010), otoyol i¢in
destek vektor makinesine (SVM) dayali otomatik olay
tespit algoritmasi 6nermistir. SVM'nin girisi, yukar1 akis
hizi, olay noktasi hizi, asagi akis hizi, yukari akis doluluk
orani, olay noktasi doluluk orani ve asagi akis doluluk
orani olarak segilir. SVM ¢ikisi i¢in ise trafik durumu
(olay veya olay dis1) secilmistir. Chen vd. (2009), trafik
kazasi tespiti i¢in karar agaci Ogrenme teknigini
uygulamistir. Test i¢in yogunluk, hiz, zaman aralgy,
yukari akis ve asag1 akis dedektdrlerinde isgal siiresi
iceren trafik verileri bir trafik benzetim sistemi ile
olusturulmustur. Bu ¢alismada, otomatik olay tespiti
icin karar agaci 6grenmesi uygulanmistir.

Karar agaclar1 bol ve yonet stratejisini kullanan
denetimli 6grenme (supervised learning) sinifina ait
hiyerarsik bir aga¢ yapisidir (Alpaydin, E., 2010). Diger
bir tanimla bir karar agaci, verilen ¢ikti sinifi etiketleri
icin verilen bir girdinin siniflandirma siirecini grafik
olarak gosteren bir karar modelleme aracidir (Sam
Drazin vd., 2012). Karar agaci algoritmasi, hedef
degiskenin tahmin edilmesi icin kurallar {iretir
(Gaganjot Kaur vd., 2014). Literatiirde siniflandirma
amacly; ID3, C4.5, C5.0, THAID, CART, FACT, CHAID,
CTree, QUEST, GUIDE ve CRUISE Kkarar agac
algoritmalari vardir.

Bu algoritmalar koék digim, i¢ digim ve yaprak
diigiimlerinden olusur. Her bir i¢ diigiim bir 6znitelik
lizerinde test anlamina gelir, her bir dal testin bir
sonucunu temsil eder ve her bir yaprak diigtimi bir sinif
etiketine sahiptir.

3. Karar Agaci Tabanl1 Anomali Tespiti

Karar agaclar icerisinde siirekli ve ayrik veri iceren
problemlerde anomali tespiti i¢in kullanilabilir. Karar
agact  modelinin  okunabilir olmas1 kavramsal
gelistirmelerde de onemli avantajlar saglamaktadir.
Karar agaci modeli elde edildikten sonra budama islemi
ile verimlilik optimize edilebilir. Budama islemi
sonucunda agacin boyutu kiigtliir. Gereksiz karmasiklik
Onlenir. Sonradan budama tekniginde genellikle agag
olustuktan sonra 6nemli olmayan dallar1 kaldirarak
budama islemi yapilir. Karar agaci algoritmasinda
budama tekniklerinden Reduced-error pruning (REP)
kullanilir. REP, agac¢larin dogrulugunu denetler.
Dogruluk azalmazsa, diigim budama yapilir. Prosediir
daha fazla budama, dogrulugu azaltincaya kadar devam
eder (Lior, 2014). Karar agaci algoritmasinda arama
yontemi olarak greedy search-hill climbing ydntemi
kullanilir.

Karar agaclarinda egitim veri kiimesinin siniflarin
dagilimmin diizensizligi daha dogru sonu¢ almak igin
onemlidir. Karar agaglarinda bilgi kazanimi veri
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kiimesinde o6zniteliklerin alt gruplarina gére entropi
azalmasi gostergesidir. Segilen yaprak 6zelliginin tek tek
diger ozelliklere gore dagilimi hesaplanir. Hesaplanan
sonuglar toplam entropiden ¢ikarilarak bilgi kazanimi
bulunur.

Karar agacglarinda her yaprak i¢in bir kural iretilir.
Kokten yapraga giden yoldaki her diigiim bir kosul
icerir. Kuralin sonucu yaprak tarafindan atanan siniftir.
(Witten vd, 1999).

Bu calismada trafik aglarindaki anomali tespiti i¢in
kullanilan veri setinin tiim o6znitelikleri Tablo 1’de
verilmektedir.

Tablo 1. Veri Kiimesi Oznitelikleri

Oznitelik Ad Ornek Veri

Id 204892

Bolge Rocky Mountain District
Durum Ongoing

Derece Major

Zaman 01/02/2016 08:57:47

Trafik Oriintiisii | 20 minutes delay

Trafik Oriintiisit | 54.224.876
Baslangi¢ Enlem

Trafik Oriintiisii | -125.754.118
Baslangic
Boylam

Trafik Oriintiisii | 54.051.574
Bitis Enlem

Trafik Oriintiisit | -125.756.769
Bitis Boylam

Rota Highway 35 Both directions
Alan Numarasi 10

Yon north

Nereden Francois Lake

Nereye 'Junction with Highway 16, in
Burns Lake'
Tip Non Incident

Sekil 1’de 6nerilen karar agaci tabanli anomali tespiti
yaklasimi egitim ve test siiregleri verilmistir.

Anomali tespiti trafik
veri klimesi

v

K Katlamali Capraz
Dogrulama

! v

Karar agaci
algoritmasi ile egitim
veri kiimesinin
egitilmesi

!

Model

Anomali tespiti trafik
test veri kiimesi

!

Karar agaci
algortimast ile test
veri kiimesinin test

edilmesi

!

Anomalinin tespiti

Sekil 1. Anomali Tespiti Akis Diyagrami

Yapilan ¢alismalarda veriler veri setinden alindig1 gibi
aynen kullanilmistir. Test igcin k katlamali capraz
dogrulama kullanilmistir. Burada k degeri 10 olarak
secilmistir. Daha sonra karar agaci algoritmasi ile
olusturulan model ile anomali tespit edilmektedir.

4. Test Sonuclar1
4.1. Uygulama Veri Kiimesi

Bu c¢alismada Britanya Kolumbiyasi'na ait yillik olarak
giincellenen veri kiimesinden 2016 yilina ait yol
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kosullarini, trafik kazalarini, mevcut ve planlanan yol
calisma faaliyetlerine ait bilgileri iceren veri kiimesi test
amach kullanilmaktadir (British Columbia Ministry of
Transportation and Infrastructure-Business
Management Services, 2018). Veri kiimesinde Tablo
1'de verilen 16 adet oOznitelik bulunmakta olup
toplamda 123061 adet veri vardir. Bu calismada Tablo 2
ile verilen 6znitelikler kullanilmistir.

Tablo 2. Egitim ve Test Veri Kiimesi Oznitelikleri

Oznitelik Ad1

Trafik Oriintiisii Baslangic Enlem

Trafik Oriintiisii Baslangic Boylam

Trafik Oriintiisii Bitis Enlem

Trafik Oriintiisii Bitis Boylam

Rota

Alan Numarasi

Yon

Nereden

Nereye

Tip

Britanya Kolumbiyasi yollarina ait veri kiimesinde
bulunan ‘Incident’ (olay) ve ‘Non Incident’ (olay
olmayan) sayisinin mevsimsel olarak degisiklik
gostermektedir. Kis aylarinda daha ¢ok ‘Incident’ sayisi
bulunurken yaz aylarinda ‘Non Incident’ sayisi daha
fazla bulunmaktadir.

4.2. Uygulama Sonuglari

Uygulamada karar agaglan icin Weka ortaminda
bulunan ]48 algoritmast anomali tespiti icin
kullanilmistir. J48 algoritmasi, Weka veri madenciligi
aracinda C4.5 karar agaci algoritmasinin agik kaynaklh
bir Java uygulamasidir. Ayrica yine Weka'da bulunan
bayes aglari ile de sonuglar karsilastirilmistir. Tablo 3’te
]J48 ve bayes aglar1 algoritmasi sonuglari verilmektedir.

Tablo 3. Anomali Tespiti Calisma Sonuglari
Karar Bayes
Agaclarn Aglari
Model 2.45 saniye 1.45
Olusturma saniye
Zamani
Dogru 97.6938 % 93.9623
Siniflandirilmis %
Ornekler
Dogru Olay 0,768 0,888
Slnlﬂaqqlrllmls Var
goszomek Olay 0,993 0,944
rani
Yok
Yanlis Olay 0,007 0,056
Siniflandirilmis | Var
gﬁz::fomek Olay 0,232 0,112
Yok
Kesinlik Olay 0,902 0,555
Var
Olay 0,982 0,991
Yok
Hassasiyet Olay 0,768 0,888
Var
Olay 0,993 0,944
Yok

J48 algoritmasi ile %97.6938 oraninda ve bayes aglari
algoritmas1 ile %93.9623 oraninda o6rnekler dogru
siniflandirilmistir.  Algoritmalarin model olusturma
streleri farklidir. J48 algoritmasinin model olusturma
sliresinin bayes aglar1 algoritmasindan daha fazla
oldugu goriilmektedir. Dogru smiflandirilmis pozitif
ornek sayisi, yanlis siniflandirilmis pozitif 6rnek sayisi,
kesinlik ve hassasiyet degerleri algoritmalarda
farklilklar gostermektedir. Ornek olarak, dogru
siniflandirilmis 6rnek orani “olay var” sinifi i¢cin bayes
aglarn algoritmasinda J48 algoritmasindan daha
biiytiktiir.

5. Tartisma

Trafik aglarinda  siirdiriilebilirligin ~ saglanmasi
onemlidir. Bu nedenle trafik aglar1 icin veri iizerinde
anomali tespiti yapilmaktadir. Britanya Kolumbiyasi’'na
ait 2016 yol verileri kullanilarak anomali tespit
yontemlerinden nokta anomalileri alaninda bulunan
siniflandirma tabanli yodntemlerden karar agaci
algoritmas1 kullanilarak anomali tespiti yapilmistir.
Literatiir incelendiginde bu veri seti icin anomali tespiti
calismasina rastlanilmamistir. Yapilan ¢alismanin
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sonuglari incelendiginde farkli veri setlerinde anomali
tespiti yapan c¢alismalar ile benzer sonuglar elde
edilmistir. Karar agact modelinin okunabilir olmasi, yeni
kavram gelistirilmesi yapilan konularda 6nemli avantaj
saglamaktadir.
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