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Oz: Bu calismada, LSB tabanli steganografi yontemi ile gizlenmis verilerin tespit edilebilirligi derin 6grenme modelleri
kullanilarak incelenmistir. Inceleme igin literatiirde sunulan stego veri seti kullamlmis ve Evrisimsel Sinir Ag1 (CNN) tabanli
ResNet-50, VGG, DenseNet, EfficientNet, MobileNet ve transformer tabanli ViT, DeiT, Swin, BEiT modelleri kullanilarak
farkli gizleme oranlari, piksel basina bit sayilar1 ve ¢oziiniirliikklerde gerceklestirilen deneylerden elde edilen sonuglar
degerlendirilmistir. Ayrica sonuglarin karsilagtirilmast amaciyla bir hibrit model 6nerisi sunulmus ve sonuglar irdelenmistir.
Degerlendirme sonuglar incelendiginde diisiik gizleme oranlarinda tiim modellerin performanslarinin birbirine yakin oldugu,
yiiksek gizleme oranlarinda ise bozulmalarin daha belirgin hale gelmesiyle ayrim giiciiniin artt181 gozlenmistir. CNN mimarileri
icerisinde ResNet-50 ortalama 0,88 F1 skoru ile en yiiksek basarry1 sergilerken, transformer grubunda Swin Transformer tiim
senaryolarda 6ne ¢ikmis ve en yiiksek F1 skoru olan 0,91 degerine ulasmistir. Buna karsilik BEiT modeli hem diisiik hem de
yiiksek gizleme oranlarinda diger transformer mimarilerinden diisiik performans gostermistir ve ortalama 0,75 F1 skoru elde
etmistir. Elde edilen bulgular, steganaliz gorevinde hem transformer hem de CNN tabanli yaklagimlarin etkili bi¢cimde
kullanilabildigini ortaya koymaktadir. Bununla birlikte, genel egilim transformer tabanlt mimarilerin CNN’lere kiyasla daha
yiiksek performans ve temsil giicii sundugunu gostermektedir. Ote yandan, bazi CNN mimarilerinin de transformer mimarileri
kadar basarili sonuglar iirettigi goriilmiistiir.

Anahtar kelimeler: CNN, steganografi, steganaliz, transformer.
Detection of LSB-Based Steganographic Data in Image Files Using Deep Learning Models

Abstract: In this study, the detectability of data hidden with an LSB-based steganography method was examined using deep
learning models. For the analysis, a stego dataset presented in the literature was used, and the results of experiments conducted
at different hiding ratios (hr), bits per pixel values (hb), and image resolutions were evaluated using CNN-based models
(ResNet-50, VGG, DenseNet, EfficientNet, MobileNet) and transformer-based models (ViT, DeiT, Swin, BEiT). In addition,
a hybrid model was proposed in order to compare the results, and its outcomes were discussed. The results showed that at low
hiding ratios the performances of all models were close, while at high hiding ratios the distortions became more visible and the
discrimination ability increased. Among the CNN architectures, ResNet-50 achieved the highest performance with an average
F1 score of 0.88. In the transformer group, Swin Transformer stood out in all scenarios and reached the highest F1 score of
0.91. In contrast, BEiT showed lower performance than the other transformer architectures at both low and high hiding ratios
and obtained an average F1 score of 0.75. The findings indicate that both transformer- and CNN-based approaches can be used
effectively for steganalysis, while the general trend shows higher performance and representation capability for transformer
architectures, although some CNN models produced comparable results.
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1. Giris

Bilginin iletimi sirasinda giivenliginden emin olunmayan ortamlardan iletisim saglanacagi durumda bilgi
giivenligi yontemlerinin kullanilmas: bir gereklilik olarak goriilmektedir [1]. Bu giivenligin saglanmasi igin
kriptografi, steganografi veya belge isaretleme gibi yontemlerin kullanilmasi ile mesajlarin gizliliginin veya telif
haklarmin korunmasi saglanabilmektedir. Bu yontemler sayesinde kullanicilarin verilerini giivenli bir sekilde
paylasmalar1 saglanabilmektedir [2].

Steganografi, siiphe duyulmayacak normal dosyalara gizli mesaj saklama islemine verilen isimdir [3].
Steganografide gizlenmek istenen bir veri ve gizlenecek bir ortam bulunur. Kriptografiden farkli olarak amag
bilginin okunamaz hale getirilmesi degil, bu bilginin ortamda bulundugunun gizlenmesidir.
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Gizlenecek ortamin segilmesinde metin [4], resim [5,6], video [7-10] ve ses [11] gibi farkli ortamlar
kullanilabilmektedir. Bu ortamlarin segilmesinde veri biiytikliigii ve gizlenecek veri kapasitesi arasindaki dengenin
saglanmas1 amaglanmaktadir.

Metin steganografi iizerine birgok calisma bulunsa da bu yontemin en biiyiik problemi gizlenecek veri
miktarinin nispeten daha diisiik olmasidir. Goriintii steganografisinde ise bu kapasite metin verisine gore ¢ok daha
fazla oldugundan bilgi gizlenen ortam olarak daha ¢ok kullanilmaktadir [12].

Bilgi gizlemek i¢in kullanilan en bilinen yontemlerden biri LSB (least significant bit) yontemidir [13,14].
Yontem ses, metin ve gorilintii verileri {izerinde kullanilabilmektedir. Bu yontemde her pikselin en &nemsiz
bitlerine verinin gizlenmesi islemi gergeklestirilir.

Derin 6grenme algoritmalari ve modellerinin kullanimina tiim alanlarda oldugu gibi steganografi alaninda da
siklikla rastlanmaktadir. Metin steganografi [15,16], goriintii steganografi [17-19], gizleme ortami olmayan
(coverless) steganografi [20] gibi yoOntemler derin Ogrenme algoritmalar1 ile steganografi islemi
gergeklestirmektedir.

Bir veri tizerinde bilgi gizlenip gizlenmediginin tespiti amaciyla steganaliz yontemleri kullanilabilmektedir
[21]. Bu yontemler genellikle istatistiksel tabanli olmakla beraber [22], literatiirde derin 6grenme yontemleri de
steganaliz i¢in kullanilmaktadir [23-25]. Metin steganaliz [26], goriintii steganaliz [27-29] veya video steganaliz
[30] konusunda ¢alismalar bulunmaktadir.

Calismada kullanilan mimarilerin steganaliz gdrevine uyarlanmasi literatiirde de incelenmistir. ImageNet
iizerinde On egitilmis evrigimsel aglarin transfer 6grenme ile steganalize aktarilabildigi gosterilmistir. Yousfi ve
arkadaslar1 EfficientNet, ResNet ve MixNet gibi genel amagli modellerin JPEG steganalizinde yiiksek basarim
sagladigini sunmustur [31]. Ozellikle EfficientNet ailesi, ALASKA II steganaliz yarismasinda en yiiksek basarimi
veren mimari olarak one ¢ikmis [32] ve uzamsal alanda EfficientNet-B0 tabanli bir modelin BOSSBase veri
setinde yaklasik %90,7 dogruluk elde ettigi gosterilmistir [33]. ResNet tabanli derin artik aglarin 6n egitimli
agirliklarla ince ayarlanmasinin steganaliz basarimimn artirdig1 [34], DenseNet mimarisinin yogun baglanti yapisi
sayesinde Xu-Net'e kiyasla gbmme oraninda hata oranini yaklasik %4,4 diisiirdiigii bildirilmistir [35]. Transformer
tabanli yaklagimlarda ise evrisim ve dikkat mekanizmasmi birlestiren CVTStego-Net mimarisi, BOSSBase
iizerinde S-UNIWARD i¢in 0,4 bpp gomme oraninda %90,45, WOW ig¢in ise %93,80 dogruluk elde etmis [36],
benzer bigimde Swin Transformer tabanli R-SIT [37] ve evrisimsel transformer CTNet [38] mimarileri de uzamsal
steganalizde CNN tabanli yontemlerle yarisabilir basarimlar sunmustur. Bu calismalar s6z konusu omurga
aglarinin steganaliz gorevinde etkili bicimde kullanilabildigini gostermekle birlikte, cogunlukla JPEG veya adaptif
gomme senaryolarinda ve farkli veri setleri iizerinde gergeklestirildiginden, bu ¢alismadaki ¢ok dilli LSB veri seti
sonuglartyla karsilastirilmamistir.

Bu ¢aligmada, [39] ¢aligmasinda sunulan LSB steganografi veri setinden belirli parametreler segilerek 6rnek
veri setleri olusturulmus ve bu Ornekler kullanilarak gizli verinin tespit edilebilirligi ol¢tilmiistiir. Tespit
edilebilirligin test edilmesi amaci ile bes adet CNN ve dort adet transformer modeli belirlenmis ve bu modeller
secilen veri ile egitilmistir. Egitim sonunda modeller teste tabi tutulmus ve gizli bilginin tespit basarisi elde
edilmistir.

Caligmanin ikinci bolimiinde LSB yontemi agiklanmus, {iglincii bolimde kullanilan modeller sunulmus,
dordiincii boliimiinde veri setinin olusturulma agamalaria deginilmis ve besinci boliimde deneysel sonuglara yer
verilmistir. Son boliimde ise sonuglar irdelenmistir.

2. LSB Yontemi

Bir sayisal goriintii temelde bir piksel matrisi olarak saklanmaktadir. Her piksel renkliligi ifade etmesi amaci
ile belirli sayida bayt degerine sahiptir. Ornegin 24 bpp bir resimde her piksel igin 3 bayt veri saklanir.

LSB yonteminde ise bu piksellerin bayt degerleri kullanarak bilgi gizleme islemi gerceklestirilmektedir. Bu
islemde her pikselin bir veya birden fazla baytinin en dnemsiz bitlerinin degisimi ile bilginin bdliinerek saklanmasi
saglanir. Bu durumda 6rnek olarak 2x2 bir resim igin her pikselde 1 bit veri saklanmasi istendiginde bu resimde
12 bit veri saklanabilmektedir. Resim 3x3 oldugunda ise bu say1 27 bite ¢ikmaktadir. Bu da resmin boyutu
biiylidiikge kapasitenin boyuta gore karesel olarak artmasini saglamaktadir. Gorlintiiniin renkliligi veya kanal
says1 arttirildiginda bu oran daha da artmaktadir.

Steganografide gizlenen verinin elde edilmesinin engellenmesi gerekmektedir. Veri gizleme islemi esnasinda
piksel basina gizlenen bit sayisi, kullanilan piksel sayist ve verinin gizlendigi piksellerin konumu gibi etmenler
verinin elde edilebilirligini etkilemektedir. Belli bir bit sayisina kadar olan degisimler ise insan gozii ile fark
edilememektedir. Bu durumun bir 6rnegi Sekil 1°de verilmistir.
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Orijinal resim 1 bit degisimi 4 bit degisimi 8 bit degisimi
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Sekil 1. Farkli sayida bitin degigmesinin etkisi.

Sekil 1’den de gortildiigii iizere bir piksel i¢in degistirilen bit sayis1 arttirildik¢a degisimler gozle goriiliir hale
gelmektedir. Bir ile 4 bit aras1 degisimler fark edilmezken 8 bit degisim 6zellikle her kanal icin kullanildiginda
gozle gortilebilir hale gelmektedir. Ayrica veri gizlemek i¢in daha fazla piksel kullanildiginda bu da gizli verinin
gbzle olmasa da belirli yontemler ile yakalanabilme ihtimalini arttirmaktadir. Bu durumun bir 6rnegi Sekil 2°de
verilmisgtir.

Orijinal Resim

Sekil 2°de %25, %50 ve %100 kapasite kullaniminda degisen pikseller gosterilmistir. Bu asamada gizlenen
piksellerin belirgin olmasi adina 8 biti degistirilmigtir. Ger¢ek senaryoda ise bit sayist 1-2-4 gibi degerlerde
kalacagi icin bu degisim goz ile goriilemeyecektir. Goz ile goriilmese de tiim bitlerin degisimi istatistiksel
steganaliz yontemlerinin veri gizliligini tespitini kolaylastirma ihtimali tagimaktadir.

Veri saklama islemi siralt bir sekilde yapilabilecegi gibi rastgele bir sekilde de gergeklestirilebilmektedir.
Islemin geriye cevrilebilir olabilmesi adina rastgelelik bir seed degeri ve bu degeri kullanarak indis degeri elde
eden bir fonksiyondan olusmaktadir. Saklama isleminin sirali veya rastgele yapilmasinda da yine verinin tespiti
veya elde edilmesinin etkili olabilecegi goriilmektedir. Bunun 6rnegi Sekil 3’te verilmistir.

Sirali Gizleme

Orijinal Resim Rastgele Gizleme

Sekil 3. Siral1 ve rastgele dagilimla bilgi gizleme islemi.

Sekil 3’te resmin piksellerinin %25’ine veri gizleme islemi sirali ve rastgele bir sekilde gergeklestirilmistir.
Yine sekilde goriildiigii {izere sirali yazilan bir dosyada dosyanin bagindan itibaren degisiklikler goriiliirken
rastgele secim yapilan dosyada daha ¢ok giiriiltii gibi algilanmaktadir. Bu sayede bir resim veri gizli olma
ihtimalini daha belirgin gosterirken, digeri ise bir giiriiltii ile ayn1 ¢iktiy1 vermektedir. Calismada, 6rnek verilen bu
degisimlerin stego verilerin tespit edilebilirligini ne derece etkiledigi incelenecektir.
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3. Modeller

Caligmada farkli sekillerde veri saklanmig goriintii dosyalar: {izerinde saklanan verinin tespit edilebilmesi
amactyla CNN ve goriintii transformer modelleri se¢ilmis ve bu modellerin birden fazla 6rnegi kullanilmistir.
Deneylerde ResNet-50, VGG19, DenseNet, EfficientNet, MobileNet, ViT, Swin, BEiT ve DeiT kullanilmistir.
Modeller, literatlirde goriintii siniflandirma gorevlerinde yaygin olarak kullanilan ve farkli temsil stratejilerini
temsil eden mimariler arasindan se¢ilmistir.

ResNet-50, “Deep Residual Learning for Image Recognition” ¢alismasinda dnerilen artik (residual) 6grenme
prensibine dayalidir [40]. Mimari, ii¢ konvoliisyon katmanindan olusan darbogaz (bottleneck) bloklarimi kullanir.
IIk 1x1 konvoliisyon kanal sayisim kiigiiltmekte, 3x3 konvoliisyon temel islemi gerceklestirmekte ve son 1x1
konvoliisyon ise boyutu geri biiyiitmektedir. Giris, ¢ikisa dogrudan baglanarak artik baglanti olusturulur ve
Ogrenilen fonksiyon bu artik kisim tizerinden temsil edilir.

VGG19, “Very Deep Convolutional Networks for Large-Scale Image Recognition” ¢aligmasinda
tanimlanmistir [41]. Mimaride 3x3 boyutunda kii¢iik filtreler kullanilarak daha derin ag yapilari inga edilmistir.
Konvoliisyon katmanlart ardisik sekilde yigilmig, aralarda maksimum havuzlama katmanlari ile boyut azaltimi
yapilmis ve agin sonunda tam baglantili katmanlarla siniflandirma gerceklestirilmistir.

DenseNet mimarisi, “Densely Connected Convolutional Networks” adli makalede sunulmustur [42]. Ag
yapisinda her katman, kendisinden dnceki tiim katmanlarin ¢iktilarini giris olarak alir. Bu yogun blok (dense block)
yapist Ozelliklerin yeniden kullanilmasini saglar. Bloklar arasinda gegis katmanlari yer alir ve bu katmanlar 1x1
konvoliisyon ve havuzlama igererek kanal sayis1 ve ¢oziiniirliik tizerinde kontrol saglar.

EfficientNet mimarisinde derinlik, genislik ve ¢oziiniirliik parametreleri bilesik 6l¢eklendirme yaklagimi ile
artirlmigtir [43]. Temel EfficientNet-BO modeli, mobil cihazlar i¢in optimize edilmis MBConv adi verilen
konvoliisyon bloklar1 ve squeeze-and-excitation adi verilen modiilleri kullanir. B1 ve diger tiirevleri, bu temel
iizerine farkli 6lgek katsayilart uygulanarak elde edilmistir.

MobileNetV2 mimarisinde ters artik (inverted residual) bloklar kullanilir [44]. Bu bloklarda 6nce kanal sayis1
1x1 konvoliisyon ile genisletilir, ardindan derinlik 6ncelikli konvoliisyon uygulanir ve son olarak lineer aktivasyon
iceren 1x1 konvoliisyon ile kanal sayis1 daraltilir.

Vision Transformer (ViT) mimarisinde goriintii sabit boyutlu yamalara (patches) ayrilir, bu yamalar dogrusal
godmme katmani (linear embedding layer) tizerinden iglenerek token’lara doniistiiriiliir. Token’lara pozisyon bilgisi
(positional encoding) eklenir ve transformer kodlayici (encoder) katmanlari tizerinden gegirilir. Kodlayici
bloklarinda ¢ok-basl dikkat (multi-head attention) ve ileri beslemeli aglar (feed-forward networks) bulunur [45].

Swin Transformer mimarisi hiyerarsik bir yapiya sahiptir ve goriintiiler yama gdmme (patch embedding) ile
temsil edilir. Oz-dikkat (self-attention) islemleri sabit boyutlu pencereler iginde yapilir, pencereler kaydirilarak
farkli bolgeler arasinda etkilesim saglanir. Bu yontemle hesaplama maliyeti diisiiriiliirken genel baglam bilgisi
(global context) korunur [46].

BEIiT (BERT Pre-Training of Image Transformers) modelinde goriintii transformer mimarisi temel alinmus,

ancak on egitim siireci dogal dil isleme alanindaki BERT yaklasimina benzetilmistir [47]. Goriintii, sabit boyutlu
yamalara boliinerek token’lara doniistiiriiliir. Ardindan bu yamalar bir gorsel tokenizer (6rnegin VQ-VAE tabanli)
kullanilarak ayrik gorsel kodlara (discrete visual tokens) doniistiirtiliir.
On egitim sirasinda, belirli bir orandaki yamalar maskelenir ve modelden bu maskelenmis yamalarin gorsel
kodlarin1 tahmin etmesi istenir. Boylece model, maskelenmis parcalardan eksik bilgiyi ¢ikarma {izerine egitilir.
Bu yapi, dil modellerindeki maskeli dil modelleme (Masked Language Modeling, MLM) yaklasimina benzer
sekilde, gorseller i¢cin maskeli gorsel modelleme (Masked Image Modeling, MIM) stratejisini uygular.

DeiT, Vision Transformer mimarisinin veri verimliligini artirmak iizere gelistirilmis bir versiyonudur [48].
Model, biiyiik veri kiimelerine ihtiyag duymadan daha simirli miktarda etiketli veri ile egitilebilmek amaciyla
ogretici—0grenci (bilgi damitma, knowledge distillation) yontemini kullanmaktadir. Damitma siirecinde, CNN
tabanl1 giiclii bir 6gretici model (6rnegin RegNet) kullanilir ve bu model tarafindan iiretilen bilgi, transformer
tabanli 6grenci modele aktarilir. Bu amagla mimariye ek bir “damitma belirteci” (distillation token) tanimlanmustir.
S6z konusu belirteg, 6gretici model ¢iktilariyla etkilesime girerek 6grenci modelin dikkat mekanizmasina entegre
edilir. Boylece 6grenci model, hem veri ilizerinden hem de 6gretici modelin aktardig: bilgiden es zamanli olarak
ogrenir. DeiT, 6zellikle sinirlt veri kosullarinda Vision Transformer mimarilerinin etkin bigimde egitilebilmesini
miimkiin kilmaktadir.

Caligmada kargilagtirmali olarak degerlendirilen hazir mimarilere ek olarak, LSB steganalizine 6zgii bir hibrit
model énerilmistir. Onerilen model, bit-diizlem farkindalikls hibrit (Bit-Plane Aware Hybrid, BPA-Hybrid) olarak
adlandirilmigtir. Modelde goriintiiniin her renk kanali en 6nemsiz bit-diizlemlerine (least significant bit-planes)
ayristirtlmakta ve bu diizlemler bir 6n isleme katmani olarak kullanilmaktadir. LSB yontemi veriyi tam olarak bu
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bit-diizlemlerinde sakladigindan, ayristirma islemi gizleme kaynakli degisimleri dogrudan ortaya ¢ikarmaktadir.
Elde edilen bit-diizlem haritalar1 CNN tabanli bir model ile islenmekte ve sabit sayida goriintii token’ina
dontistiiriilmektedir. Bu token’lar, LoORA (Low-Rank Adaptation) yontemi ile ince ayarlanan kiigiik bir dil
modeline (Phi-3-mini) verilmekte ve modelden goriintiiniin stego veya orijinal olduguna dair ikili karar {iretmesi
istenmektedir. Boylece yerel istatistiksel bozulmalarin CNN ile ¢ikarilmasi ve dil modelinin karar verme kapasitesi
tek bir mimaride birlestirilmektedir.

4. Kullanilan Veri Seti
Caligmada [39] ¢alismasindaki biiyiik veri seti lizerinden deney drnekleri olusturulmustur. Caligmadaki veri
setinde farkli parametreler ile gizleme yapilmis resim drnekleri bulunmaktadir. Veri setinden 6rnek segilmesi igin

kullanilan parametreler Tablo 1°de verilmistir.

Tablo 1. Veri seti olusturma agamasinda segilen parametreler.

Ozellik Deger

Dosya Sayisi 10000

Boyut 128 /256 /512
Gizli bilgi oran1 (Hidden data rate - hr) 0,25/ 1,00

Piksel basina gizli bit oran1 (Hidden bits per piksel -hb) | 1/4

Gizleme modu Sirali / Rastgele
Dil de/en/es/fr/tr

Tablo 1’de goriildiigii lizere ilgili veri setinde ¢oziinilirliigli 128x128 ile 512x512 arasinda degisen resimler
bulunmaktadir. Bu resimlerin bilgi gizlenebilecek kisimlarinin ylizde kaginin kullanildigi ise hr parametresi ile
belirlenmektedir. Her pikselde kag bit gizleme yapilabilecegi hb parametresi ile belirlenmektedir.

Gizleme modu sirali oldugunda gizleme islemi resmin sol iist pikselinden baglamakta ve sirali bir sekilde
gizleme islemi yapilmaktadir. Rastgele sec¢ildiginde ise se¢ilen hr ve hb oranlarina gore bir seed degeri kullanilarak
resmin farkli bolgelerine gizleme islemi yapilmaktadir. Dil ise gizlenen verinin hangi dillerde oldugunu
gostermektedir. Tespit i¢in orijinal ve veri gizli olan dosyalar “stego” ve “non-stego” olarak etiketlenmis ve ikili
siniflandirma iglemi gergeklestirilmistir. Bu asamada dil parametresi kullanilmamis ve tiim dilleri igeren gizlenmis
veriler ve orijinal veriler veri seti olarak kullanilmistir.

Gizlenmis verinin tespit edilebilmesi igin olusturulan ilk veri setleri, Gizli bilgi oran1 (hr) ve Piksel bagina
gizli bit oraninin (hb) minimum oldugu (hr 0.25 hb 1) ve yine iki degerin maksimum oldugu (hr 1.00 hb 4) durumda
siral1 veya rastgele gizleme isleminin gergeklestirildigi dosyalardan se¢ilmistir. Bu se¢imler sonucunda iki farkl
gizleme tiirli, siralt ve rastgele olmak tizere iki farkli gizleme sekli ve 3 farkli boyuttaki resim dosyalarindan
olusturulmus toplam 12 farkl veri seti elde edilmistir.

Parametrelerin se¢iminde bilgi gizlemenin minimum ve maksimum durumda yapildigi durumlarin
incelenmesi amaglanmistir. Bu durumun tespit edilebilmesi amaciyla hem sirali hem de rastgele olusturulan veriler
farkli goriintii ¢oziiniirliiklerinde test edilmis ve elde edilen performans degerlerinin bu degisken veri drneklerini
de kapsamasi hedeflenmistir.

Tablo 1°de verilen veri setlerinin tamami sirastyla ¢alismada sunulan CNN ve goriintii transformer modelleri
ile egitilmis ve sonuglar elde edilmistir. Sonuglarin eldesinde bilgi kaybinin engellenmesi ve model performansinin
arttirilmasi igin ortismeli (overlapping) kayan pencere yaklasimi kullanilmistir. Modeller 224x224 veya 256x256
gibi girdi boyutlarina sahip oldugu i¢in pencere boyutu modelin girdi boyutu olarak secilmis ve artikligin
engellenmesi i¢in kayan pencereler seklinde yama eldesi gerceklestirilmistir.

5. Deneysel Sonuclar
Sonuglarin elde edilmesinde CNN ve transformer olmak {izere iki farkli mimari se¢ilmis ve bu mimariler igin
bazi ozellikler ortak olarak belirlenmistir. Yama sayisi, egitim orani, adim sayis1 gibi ortak segilen parametreler

Tablo 2’de verilmistir.
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Tablo 2. Egitim parametreleri.

Parametre Deger Aciklama
Maksimum egitim 20000 adim Erken durma olmadig takdirde 20000 adim egitim gerceklestirilir
FP16 Kullanilds 16 bit hassasiyet ile bellek ve zaman tasarrufu i¢in kullanilir
Ogrenme Orani (LR) | 2e-4 Modelin her adimda parametrelerini ne kadar giincelleyecegini
belirler
Erken durma orani 2 Performans gelisimi belirli bir siire boyunca durdugunda modelin
egitimi 2 defa daha denenip sonra durdurulur.
En iyi model Agirlikli F1 Egitim sirasinda en iyi model se¢imi, siniflar arasindaki dengesizligi
icin metrik dikkate alan agirlikli F1 skoru {izerinden yapilir.
Optimizasyon AdamW Agirlik soniimiini ayristiran AdamW algoritmasi kullanilmigtir.
(optimizer)
LR zaman ¢izelgesi Dogrusal Ogrenme orani egitim boyunca dogrusal olarak azaltilmugtir.
(scheduler) azalma
Agirlik sontimii 0 CNN ve transformer modellerinde agirlik soniimii
(weight decay) uygulanmamustir.
Y1gm boyutu 16 512x512 drneklerin meveut vram ile kullanilabilecegi maksimum
(batch size) boyutta secilmistir.
Veri bdlme orani %70 -%20 - Sirastyla egitim / dogrulama / test
%10

Modellerin ince ayarlanmasinda kaynak kisiti sebebi ile fpl6 kullanilarak egitim gergeklestirilmistir.
Maksimum egitim 20000 olarak belirlenmistir ve genellikle modeller bu adim sayisina ulagmadan egitimi erken
durma sebebi ile durdurmuslardir. Agirlikli F1 siitununda agiklandigi iizere gizli veri ve orijinal veri arasinda 6rnek
say1s1 farki olacagi i¢in egitimler agirlikli olarak gerceklestirilmistir.

Tekrarlanabilirligin saglanmas1 amaciyla veri setleri, her konfigiirasyon i¢in sabit bir seed degeri kullanilarak
%70 egitim, %20 dogrulama ve %10 test olacak bicimde boliinmiistiir. Egitim siirecinde AdamW optimizasyon
algoritmasi, 2e-4 Ogrenme orani (learning rate) ve dogrusal azalan Ogrenme orani planlama (scheduler)
kullamlmus, agirhk azaltimi (weight decay) uygulanmanmustir. Yigin boyutu 16 olarak belirlenmistir. Onerilen
BPA-Hybrid modelinin egitiminde ise 1e-5 6grenme orani, kosiniis zamanlayic1 (0.15 1sinma orani) ve 0.01 agirhik
sontimii kullanilmis; dil modeli LoRA (r=8, a=16) yontemiyle ince ayarlanmistir.

5.1. CNN modelleri
Sonuglarin elde edilmesinde CNN modelleri igin “microsoft/resnet-50”, "timm/vggl9.tv_inlk",
"timm/densenet121.ra_inlk", "timm/efficientnet bl.ft inlk" ve "google/mobilenet v2 1.0 224" kullanilmis ve

her model farkli veri setleri i¢in ince ayarlanmistir. Modellerin basarim sonuglar1 dosya boyutlarina gore tablolarda
verilmistir.

Tablo 3. CNN modellerinin basarim sonuglari (128x128).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
MobileNet 0,8621 | 0,7490 | 0,8621 | 0,8016 | 0,8143 | 0,8298 | 0,8143 | 0,7905
ResNet-50 0,8457 | 0,7884 | 0,8457 | 0,7975 | 0,9936 | 0,9936 | 0,9936 | 0,9935
DenseNet 0,8636 | 0,7631 | 0,8636 | 0,8036 | 0,9529 | 0,9643 | 0,9529 | 0,9559
EfficientNet 0,8479 | 0,7503 | 0,8479 | 0,7954 | 0,9414 | 0,9391 | 0,9414 | 0,9304
VGG 0,8336 | 0,7563 | 0,8336 | 0,7919 | 0,9029 | 0,8454 | 0,9029 | 0,8684

Tablo 3’te 128x128 boyutunda elde edilen veri gizlenmis ve orijinal goriintiilerin tespiti i¢in yapilan model
egitim sonuglar1 sunulmustur. Diisiik gizleme oraninda (hr=0.25, hb=1) tiim CNN modelleri benzer performans
gostermis, F1 skorlar1 yaklasik 0.79—0.80 seviyesinde elde edilmistir. Gizleme orani diisiik oldugundan tiim
modellerin benzer sonuglar gostermesi beklenmektedir. Gizleme orani en yiiksek diizeye ¢ikarildiginda (hr=1,
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hb=4) modeller arasinda ayrigma gézlemlenmeye baslamistir. ResNet-50 0.99 gibi bir F1 skoruna ulagmis ve gizli
goriintiiyii yiiksek basart ile tespit etmistir. MobileNet modeli ise 0.79 degerini elde etmistir. Bu durum, mimarinin
hafif yapisi ve siirl temsil kapasitesi ile iliskili olabilmektedir.

Tablo 4. CNN modellerinin basarim sonuglari (256x256).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
MobileNet 0,8164 | 0,7605 | 0,8164 | 0,7861 0,9857 0,9859 0,9857 0,9854
ResNet-50 0,6429 | 0,7646 | 0,6429 | 0,6920 1,0000 1,0000 1,0000 1,0000
DenseNet 0,7829 | 0,7573 | 0,7829 | 0,7663 0,8929 0,8564 0,8929 0,8711
EfficientNet 0,6521 0,7586 | 0,6521 | 0,6596 0,9900 0,9899 0,9900 0,9899
VGG 0,8621 0,7490 | 0,8621 | 0,8016 0,9243 0,9110 0,9243 0,9136

Tablo 4’te 256x256 ¢oziiniirliigiindeki sonuglar verilmistir. Bu ¢oziiniirlikkte diisiikk gizleme orani ile elde
edilen sonuclar bazi CNN modellerinde beklenenden diisiik ¢cikmustir. Ozellikle ResNet-50 0.69 ve EfficientNet
0.66 gibi diisiik F1 degerleri elde etmistir. Bunun sebebi model karmasikligi, erken durma sebebiyle tam
O0grenmenin gergeklesmemesi ve yama tabanli yaklagimda gizlenen verinin bu ¢oziiniirliikte daha daginik hale
gelmesi olarak goriilmektedir. Buna karsin diger CNN modelleri 0.76-0.80 seviyelerinde daha istikrarli bir
performans gostermistir. Yiiksek gizleme oraninda ise tiim modellerin bagarilarinin belirgin sekilde arttigi ve
ResNet-50 ile EfficientNet’in 0.99 seviyesine ulastigi goriilmektedir. Bu durum, yiliksek oranli gizleme
islemlerinde bozulmalarin daha bariz hale gelmesi ile modellerin ayrim yapabilmesinin kolaylastigim
gostermektedir.

Tablo 5. CNN modellerinin basarim sonuglari (512x512).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
MobileNet 0,8657 0,7495 0,8657 0,8034 0,9979 0,9979 0,9979 0,9979
ResNet-50 0,8379 0,7834 0,8379 0,8041 1,0000 1,0000 1,0000 1,0000
DenseNet 0,8614 0,7633 0,8614 0,8037 0,9279 0,8697 0,9279 0,8967
EfficientNet 0,8536 0,7628 0,8536 0,8025 0,9907 0,9916 0,9907 0,9909
VGG 0,8636 0,7492 0,8636 0,8023 0,8657 0,7495 0,8657 0,8034

Tablo 5 512x512 ¢oziiniirliik icin CNN model sonuglarini gostermektedir. Bu ¢oziiniirliikte diisiik gizleme
orani kullanildiginda CNN modelleri genel olarak 0.80 civarinda sonug vermistir. Bu seviyede ¢oziiniirliik artiginin
diistik gizleme orani i¢in dogrudan bir iyilesme saglamadig1 goriilmektedir. Yiiksek gizleme oraninda ise ResNet-
50 %100 F1 skoru ile en iyi sonucu lretirken, EfficientNet 0.99, DenseNet 0.89 ve VGG 0.80 seviyelerinde
kalmistir. Genel olarak ¢oziiniirliikk arttiginda yama sayist ve drnek arttig1 i¢in yliksek gizleme oranlarmin tespit
edilebilirligi kolaylasirken, diigiik gizleme oranlarinda bu yamalarin birgogunun veri gizli olmayan parcalar oldugu
disiiniildiigiinde ¢ozliniirliik artiginin tek basina yeterli olmadigi goriillmektedir.

5.2. Gorsel transformer modelleri
Gorsel transformer modellerinin testi i¢in “google/vit-base-patch16-224-in21k”, “microsoft/swin-base-

patch4-window7-224”, “facebook/deit-base-patch16-224” ve “microsoft/beit-base-patch16-224” modelleri
secilmis ve sunulan verisetleri kullanilarak bu modeller ince ayarlama islemine tabi tutulmustur.
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Tablo 6. Transformer modellerinin basarim sonuglari (128x128).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
DeiT 0,8743 | 0,7644 | 0,8743 | 0,8157 0,8657 0,7495 0,8657 0,8034
ViT 0,8657 | 0,7495 | 0,8657 | 0,8034 0,9279 0,8697 0,9279 0,8967
BEiT 0,5350 | 0,7585 | 0,5350 | 0,4920 0,8229 0,7573 0,8229 0,7879
Swin 0,8657 | 0,7495 | 0,8657 | 0,8034 0,9993 0,9993 0,9993 0,9993

Tablo 6°da en diisiik ¢oziiniirliik i¢gin transformer sonuglar1 verilmistir. Diisiik gizleme orani ile transformer
modelleri test edildiginde DeiT, ViT ve Swin yaklasik 0.80 seviyelerinde benzer performans gostermistir. Buna
karsin BEiT modeli 0.49 F1 skoru ile neredeyse rastgele tahmin diizeyinde kalmis ve digerlerinden ayrismustir. Bu
durum BEiT’in 6n egitiminde kullanilan maskeli gorsel modelleme yaklagiminin diisiik oranli bozulmalari
yakalamada yetersiz kalabilecegini gostermektedir. Yiiksek gizleme oraninda ise Swin’in 0.999 seviyesine
ulastig1, ViT’in 0.89 ve DeiT’in 0.80 civarinda sonug verdigi gozlenmistir. Swin’in kaydirmali pencere yaklasimi,
yiiksek oranli bozulmalarin tespitinde belirgin avantaj saglamistir.

Tablo 7. Transformer modellerinin bagarim sonuglari (256x256).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
DeiT 0,8657 | 0,7495 | 0,8657 | 0,8034 0,9929 0,9931 0,9929 0,9929
ViT 0,8721 0,7628 | 0,8589 | 0,8079 0,9871 0,9875 0,9871 0,9873
BEiT 0,8593 | 0,7412 | 0,8510 | 0,7923 0,8657 0,7495 0,8657 0,8034
Swin 0,8784 | 0,7716 | 0,8695 | 0,8176 1,0000 1,0000 1,0000 1,0000

Tablo 7’de 256x256 ¢oziiniirlik sonuglar1 sunulmustur. Bu ¢oziliniirliikte diisiik gizleme orani ile tiim
transformer modelleri 0.80 civarinda benzer performans gostermistir. BEiT in 128 ¢oziiniirliikteki basarisizliginin
bu seviyede tekrarlanmamasi, ¢oziiniirliik artisi ile daha istikrarli 6grenme gergeklestirebildigini gostermektedir.
Yiiksek gizleme oraninda Swin 1.00, DeiT 0.99 ve ViT 0.99 F1 degerleri ile basarili sonuglar elde etmistir. BEiT
ise diistiik gizleme oraninda diger transformer modelleri ile ayni seviyeye gelse de yiiksek gizleme oraninda
yeniden geride kalmigtir.

Tablo 8. Transformer modellerinin bagarim sonuglari (512x512).

Model HR 0.25HB 1 HR 1.00 HB 4

Acc Prec Rec F1 Acc Prec Rec F1
DeiT 0,8619 0,7442 0,8587 0,7973 0,9986 0,9986 0,9986 0,9986
ViT 0,8698 0,7561 0,8664 0,8075 0,9914 0,9918 0,9914 0,9915
BEiT 0,8576 0,7389 0,8521 0,7915 0,8621 0,7687 0,8621 0,8053
Swin 0,8732 0,7634 0,8705 0,8134 1,0000 1,0000 1,0000 1,0000

Tablo 8’de goriildiigii gibi diisiik gizleme oraninda tiim transformer modelleri 0.80 civarinda sonug vermistir.
Yiiksek gizleme oraninda ise Swin 1.00, DeiT 0.998 ve ViT 0.991 seviyelerine ulagarak oldukg¢a bagarili sonuglar
iretmistir. Buna karsin BEiT, 0.80 F1 degeri ile digerlerinden belirgin bigimde ayrigmistir. Bu bulgular, Swin’in
her ¢oziintirlik ve gizleme oraninda gii¢lii bir model oldugunu, ViT ve DeiT’in yiiksek oranlarda oldukga basarili
performans sergiledigini, ancak BEiT’in mimari yapisiin steganaliz gorevi ig¢in daha smnirli performans
sergiledigini gostermektedir.

Tiim modellerin biitiin konfigiirasyonlar i¢in basarim ve F1 Skorlar1 ortalama olarak Tablo 9°da verilmistir.
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Tablo 9. Tiim mimariler i¢in ortalama Basarim ve F1 sonuglari.

Model 128 HR0.25 | 128 HR1 |256 HR0.25 |256 HR1 |512 HR0.25|512 HR1 | Ortalama F1
MobileNet | 0,8016 0,7905 0,7861 0,9854 0,8034 0,9979 0,8608
ResNet-50 0,7975 0,9935 0,692 1,0000 0,8041 1,0000 0,8812
DenseNet 0,8036 0,9559 0,7663 0,8711 0,8037 0,8967 0,8496
EfficientNet | 0,7954 0,9304 0,6596 0,9899 0,8025 0,9909 0,8615
VGG 0,7919 0,8684 0,8016 0,9136 0,8023 0,8034 0,8302
DeiT 0,8157 0,8034 0,8034 0,9929 0,7973 0,9986 0,8686
ViT 0,8034 0,8967 0,8079 0,9873 0,8075 0,9915 0,8824
BEiT 0,492 0,7879 0,7923 0,8034 0,7915 0,8053 0,7454
Swin 0,8034 0,9993 0,8176 1,0000 0,8134 1,0000 0,9056

Tablo 9’da verilen ortalama F1 sonuglari, mimarilerin farkli ¢oziiniirliik ve gdmme senaryolarindaki genel
davranisini karsilastirmali olarak ortaya koymaktadir. CNN tabanli modeller arasinda ResNet-50’nin 0.8812
ortalama F1 skoru ile en yiiksek degere ulastig1 gériilmektedir. Ozellikle yiiksek HR seviyelerinde elde edilen gok
yiiksek skorlar, artik baglantilarin (residual connections) derin temsil 6grenimini stabil tutarak ince steganografik
izlerin korunmasina katki sagladigini diisiindiirmektedir. Buna karsilik MobileNet ve EfficientNet daha diisiik
parametre sayisina sahip olmalarina ragmen 0.8608 ve 0.8615 ortalama F1 degerleri ile birbirine olduk¢a yakin ve
dengeli bir performans sergilemistir. Bu durum, hafif mimarilerin de uygun egitim kosullarinda steganaliz
gorevinde rekabetci sonuglar iiretebildigini gostermektedir. VGG ise 0.8302 ortalama F1 skoru ile CNN grubu
igerisinde en diisiik performansi gostermis ve daha eski, ardisik konvoliisyon bloklarina dayali yapisinin bu
problemde temsil kapasitesi agisindan siirl kaldigini ortaya koymustur. DenseNet’in 0.8496 F1 degeri ise yogun
baglant1 yapisina ragmen tiim senaryolarda istikrarli fakat {ist diizey olmayan bir performansa isaret etmektedir.

Transformer tabanli mimariler degerlendirildiginde, Swin Transformer’in 0.9056 ortalama F1 skoru ile tim
modeller arasinda en yiiksek genel basarty1 elde ettigi goriilmektedir. Kaydirmali pencere yaklasiminin ¢ok dlgekli
ozellik ¢ikarimina olanak tanimasi, hem lokal hem de global baglami birlikte modelleyerek steganografiye 6zgii
diistik genlikli istatistiksel bozulmalar1 yakalamada avantaj saglamis goriinmektedir. ViT ve DeiT mimarileri de
sirastyla 0.8824 ve 0.8686 ortalama F1 skorlar1 ile gogu CNN modelinin iizerinde konumlanmis ve dikkat (self-
attention) temelli temsil 6greniminin bu gorev i¢in etkili oldugunu gdstermistir. Buna karsin BEiT modelinin
0.7454 ortalama F1 degeri ile belirgin bicimde geride kalmasi, maskeli gorsel modelleme temelli 6n egitim
stratejisinin steganaliz gibi ¢ok ince sinyal farkliliklarinin kritik oldugu problemlerde dogrudan avantaj
saglamayabilecegine isaret etmektedir.

Genel egilim degerlendirildiginde transformer tabanlit mimarilerin ortalama performans agisindan CNN
modellerine kiyasla daha yiiksek bir basar1 diizeyi sundugu goriilmektedir. Bununla birlikte ResNet gibi artik
baglant1 kullanan derin CNN mimarilerinin halen gii¢lii ve rekabet¢i sonuglar iiretmesi, steganaliz probleminin
yalnizca global baglam modelleme ile degil, ayn1 zamanda yliksek frekansli yerel oriintiilerin hassas bigimde
korunmastyla da yakindan iligkili oldugunu gostermektedir. Bu bulgular, mimari se¢imin veri yapisi ve gdmme
senaryosu ile birlikte degerlendirilmesi gerektigini ortaya koymaktadir.

ResNet-50 modelinin 256x256 ¢oziiniirliikte diisiik gizleme oranindaki (hr=0.25) gdrece diisiik basarim
(F1=0.692) daha ayrintili incelendiginde, bu durumun egitim siirecinin erken sonlanmasindan kaynaklandig:
goriilmiistiir. Egitim loglar1 incelendiginde, ilgili konfigiirasyonda modelin 20000 adimlik {ist sinira ulagsmadan,
yalnizca 3000 adimda erken durma ile egitimi sonlandirdigi belirlenmistir. Ayni modelin ayni ¢oziiniirliikte ytiksek
gizleme oraninda (hr=1.00) 1.00 F1 skoruna ulagmasi, yiiksek ¢oziiniirliikte seyreklesen diisiik oranli gizlemenin
daha uzun bir egitimden dolay1 daha esnek bir erken durma kriteri gerektirmesi oldugunu gostermektedir.

BEiT modelinin diisiik bagarimi ise 6n egitim stratejisi ile iligkilendirilmektedir. BEiT, maskeli gorsel
modelleme ile 6n egitildiginden anlamsal temsiller 6grenmekte ve yiiksek frekansl artik bilgileri bastirma egilimi
gostermektedir. LSB gomme islemi yiiksek frekansli bilesenlerde degisim olusturdugundan, BEiT’in 6n egitim
Onyargisi steganaliz gorevinde dezavantaja doniismektedir.
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5.3. Onerilen hibrit modelin sonuglar

Onerilen BPA-Hybrid modeli, 128x128 ¢dziiniirliigiindeki Ingilizce veri seti iizerinde, ikili simflandirma
gorevinde 1000 ornek ile egitilmis ve test edilmistir. Modelin basarim sonuglar1 Tablo 10°da verilmistir.

Tablo 10. Onerilen BPA-Hibrit modelinin basarim sonuglar1 (128x128).

Model Dogruluk | Kesinlik | F1 MCC
BPA-Hybrid (Phi-3-mini) | 0,856 0,868 0,854 | 0,712

Tablo 10'da sunulan sonuglar, dnerilen BPA-Hybrid modelinin 128x128 ¢oziiniirliigiinde 0.856 dogruluk,
0.868 kesinlik, 0.854 F1 skoru ve 0.712 MCC (Matthews Correlation Coefficient) degeri elde ettigini
gostermektedir. Onerilen model, yalmzca Ingilizce veri seti iizerinde 1000 drnek ile ve tek bir konfigiirasyonda
(diisiik gizleme orani) egitilmistir; buna karsilik Tablo 3 ve Tablo 6'da raporlanan tekil CNN ve transformer
modelleri ¢ok dilli veri seti lizerinde, farkl1 egitim parametreleri ve daha genis 6rnek sayisi ile egitilmistir. Egitim
verisi, dil dagilimi ve hiper-parametreler ayn1 olmadigindan, bu degerler dogrudan ve birebir bir basarim
karsilastirmasi olarak kullanilmamalidir. Bu ¢ercevede, diisiik gizleme oraninda tekil CNN modelleri yaklagik
0.79-0.80, ViT, DeiT ve Swin gibi transformer modelleri ise 0.80—0.82 araliginda F1 skoru tiretirken, BPA-Hybrid
modelinin ¢ok daha az egitim 6rnegi ile 0.854 F1 skoruna ulasmasi dikkat cekicidir. Ozellikle ayrimin en ¢ok
giiclestigi diisiik gizleme orani senaryosunda, bit-diizlem temelli 6n islemenin sinirl veri ile dahi tutarli bir bagarim
saglayabildigi goriilmektedir. MCC degerinin 0.712 olmasi, siniflar arasindaki dengesizlige ragmen modelin
kararlarinin rastgelelikten uzak ve tutarli oldugunu gostermektedir. Yiiksek gizleme orani kosullarinda tekil
modeller halihazirda 0.99 seviyesine ulastigindan, onerilen yaklagimin asil katkisi ayrimin giiglestigi diistik
gizleme orani rejiminde ortaya ¢ikmaktadir.

5.4. Hesaplama maliyeti
Modellerin yalnizca basarimlari degil, ger¢ek zamanli bir steganaliz sistemi igin kritik olan hesaplama
maliyetleri de degerlendirilmistir. Her model igin parametre sayisi, egitim siiresi, egitim verimi, yama basina

¢ikarim gecikmesi (inference latency) ve tepe GPU bellek kullanimi Tablo 11°de verilmistir.

Tablo 11. Modellerin hesaplama maliyeti.

Model Biiyiikliik | Egitim | Siire/Biiyiikliik | Gecikme bl | Maks bellek
(1)) ) (s/M) (ms) (MB)
ResNet-50 25,6 847,2 33,1 4,699 237,8
VGG19 143,7 534,8 3,7 4,324 238,5
DenseNet121 8,0 489,5 61,2 4,296 237,2
EfficientNet-B1 | 7,8 4474 57,4 4,511 237,2
MobileNetV2 3,5 476,2 136,1 4,364 237,2
ViT 86,6 433,0 5,0 3,506 298,6
DeiT 86,6 768.,9 8,9 3,452 298,6
BEiT 86,5 630,1 7,3 5,904 2994
Swin 87,8 948,8 10,8 12,722 5523

Tablo 11'de, modellerin basarimlarinin yam sira ger¢ek zamanli bir steganaliz sistemi i¢in kritik olan
hesaplama maliyetleri sunulmustur. Tabloda her model i¢in model biiylikliigii (parametre sayisi), egitim siiresi,
egitim siiresinin model biiyiikliigiine orani, inferans gecikmesi ve maksimum GPU bellek kullanimi verilmistir.
Olgiimler 224x224 yama boyutu, fp16 hassasiyet ve bir GPU ile alinmustir. inferans gecikmesi igin batch=1
secilmistir. Model biiyiikliikleri incelendiginde, transformer tabanli mimarilerin (ViT, DeiT, BEiT ve Swin)
yaklasik 86—88 milyon parametre ile CNN modellerinin biiyiik boliimiinden daha genis bir parametre uzayima
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sahip oldugu goriilmektedir. CNN grubunda ise VGG19 143.7 milyon parametre ile en biiyiik model olurken,
MobileNetV2 3.5 milyon parametre ile en hafif mimari olarak 6ne ¢ikmaktadir.

Egitim siiresinin model biiyiikliigiine orani (saniye / milyon parametre) degerlendirildiginde, egitim
maliyetinin yalnizca ham parametre sayisina degil, mimari tasarima da bagli oldugu goriilmektedir. Transformer
tabanli modeller gorece yliksek parametre sayilarina karsin, paralellestirilebilir dikkat hesab1 sayesinde diistik
birim-parametre maliyeti (yaklasik 5-11 s/M) sergilemektedir. Buna karsin hafif CNN mimarilerinde
(MobileNetV2, EfficientNet, DenseNet) bu oran belirgin bigimde yiikselmektedir. Bunun nedeni, kiiciik
parametreli olmalarina kiyasla veri yiikkleme ve adim basma gergeklestirilen sabit islem maliyetlerinin
belirginlesmesidir. Dolayistyla, kiigiik parametre sayisina sahip bir modelin dogrudan daha disiik egitim
maliyetine sahip olacag1 seklindeki beklenti her zaman karsilanmamaktadir.

Cikarim agamasinda ise CNN modelleri yaklasik 4.3—4.7 ms araliginda gecikme saglamaktadir. Transformer
grubunda ViT ve DeiT sirastyla 3.5 ms civarinda diisiik gecikme sunarken, en yiiksek basarimi veren Swin modeli
kaydirmali pencere yapist nedeniyle 12.7 ms gecikme ve 552 MB ile en yiiksek bellek kullanimina sahiptir. En
yiiksek ortalama F1 skorunu elde eden Swin modeli ayni zamanda en yiiksek gecikme ve bellek maliyetini
getirirken, ResNet-50 gibi CNN mimarileri daha diisiik bir maliyetle rekabet¢i sonuglar iiretebilmektedir. Bu
nedenle, gercek zamanli veya kaynak kisith bir steganaliz uygulamasinda model se¢iminin yalnizca basarim degil,
gecikme ve bellek gereksinimleri de géz 6niinde bulundurularak yapilmas: gerektigi goriilmektedir.

6. Sonug

Gizli verilerin siiphe uyandirmadan aktarilabilmesi i¢in steganografi yontemleri dnemli bir arag olarak 6ne
¢tkmaktadir. Steganografi, goriiniirde siradan olan dijital ortamlar igerisine bilgi gizleyerek verinin varligim
saklamay1 amaglamaktadir. Ozellikle goriintiiler, yiiksek veri kapasitesi nedeniyle bu alanda siklikla tercih
edilmektedir. Ancak gizlenen verinin tespit edilebilmesi de giivenlik agisindan bilyiik 6nem tasimakta ve bu
noktada steganaliz yontemleri devreye girmektedir. Geleneksel istatistiksel yontemlerin smirliliklart dikkate
alindiginda, derin 6grenme mimarileri bu tiir ince istatistiksel farkliliklarin otomatik olarak dgrenilmesi igin giiglii
bir alternatif sunmaktadir. Ozellikle CNN ve transformer tabanli modeller, gorsel verilerdeki karmagik paternleri
ogrenebilme yetenekleri sayesinde steganaliz ¢alismalarinda 6ne ¢ikmaktadir.

Bu caligmada gerceklestirilen deneyler, LSB tabanli steganografi ile gizlenmis verilerin derin 6grenme tabanli
modellerle tespit edilebilirligini ortaya koymustur. Genel olarak, gizleme orani ve piksel basina bit sayis1 arttik¢a
modellerin basarilarinin da yiikseldigi gozlenmistir. Bununla birlikte bu artisin dogrusal olmadig1, bazi ¢oziintirliik
ve model kombinasyonlarinda beklenmedik diisiisler yasandig1 belirlenmistir. Bu durum, kullanilan mimarilerin
farkli tasarim yaklasimlari, 6n egitim stratejileri ve yama tabanli ayrigtirma yonteminin sonuglar etkiledigini
gostermektedir.

Transformer tabanli modellerin 6zellikle yiliksek gizleme oranlarinda CNN mimarilerine kiyasla daha
avantajli oldugu gorilmektedir. Bununla birlikte ResNet-50 gibi modern CNN yapilar1 da transformer
mimarilerine yakin sonuglar elde edebilmektedir. Bu sonuglara dayanarak steganaliz ¢aligsmalarinda farkli
senaryolar igin farkli mimarilerin avantaj saglayabilecegi sdylenebilmektedir. Ilerleyen caligmalarda, VLM tabanli
bir yaklagimin O6zellestirilmesi ile farkli senaryolarda gizlenmis verilerin tespiti ve belirli bir kisminin elde
edilebilmesi amaglanmaktadir.
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