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0z Giiniimiizde iletisim teknolojilerinin hizla degisim gOstermesi bireylerin rutin
hayatina da etki etmektedir. Bireylerin iletisim kaliplari, kendilerini ifade etme
becerileri  ve weriler aracthwyla  yonetilmeleri etik ilkeler baglaminda
degerlendirilmelidir. Ozellikle son dénemlerde popiiler hale gelen yapay zekd
teknolojilerinin gelisimi bircok sorunu veya soruyu giindeme tagimistir. Bu nedenle
bu calismammn amact gelisen iletisim teknolojileri ekseninde gozetim iliskisini
irdelemek ve yeni teknolojiler kapsaminda yapay zekd destekli uygulamalarin etik
ilkeler cercevesinde uyumunu sorgulamak ve tartismaktir. Bu dogrultuda bu
calisma, kavramsal analiz yontemi ile kuramsal bir tartigma sunan teorik bir
calismadir.  Calisma kapsaminda veri kaynagim dijital gozetim ve yapay zeka
iliskisini temel alan ulusal ve uluslararas: literatiir olusturmaktadir. Inceleme
kapsaminda ise kavramsal analiz yontemi kullamilnstir. Kavramsal analiz ile ilk
etapta yeni iletisim teknolojilerinin siireci, gozetim toplumu, klasik gozetim
kuramlari, dijital gozetim sistemleri, mahremiyet ve etik kavramlar: incelenerek bu
kavramlarin kuramsal temelleri ortaya konulmustur. Bir diger etapta ise ¢alisma,
kuramsal tartismayi sistematik olarak sunmak amaciyla literatiir kapsaminda one
ctkan kavram ve yaklasimlardan olusan temalar ile yapiandirimstir. Calisma
sonucu kapsaminda, yapay zekd destekli uygulamalar ile bireylerin verileri
kaydedilerek ayni zamanda algoritmalar araciiryla da bireyi yonlendirerek gozetim
saglanmaktadir. Ote yandan yapay zekd destekli sistemler, etik unsurlar baglaminda
seffaflik ve hesap verebilirlik ilkeleriyle uyusmamaktadir. Bu konuda alinan somut
yaptinmlarin ise yetersiz oldugu sonucuna varimgtir.

Anahtar . Yeni iletisim Teknolojileri, Yapay Zeka, Gdzetim, Etik
Kelimeler

Digital Surveillance Footprint: An Assessment of Artificial

Intelligence

ABSTRACT The rapid evolution of communication technologies today is also affecting people’s
daily lives. Individuals’ communication patterns, their ability to express themselves,
and the way they are managed through data must be evaluated within the context of
ethical principles. In particular, the development of artificial intelligence
technologies, which have gained popularity in recent years, has brought many issues
and questions to the forefront. Therefore, the aim of this study is to examine the
relationship between surveillance and evolving communication technologies, and to
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question and discuss the alignment of Al-supported applications with ethical
principles within the scope of these new technologies. In this regard, this study is a
theoretical study that presents a conceptual analysis and theoretical discussion. The
data source within the scope of the study consists of national and international
literature based on the relationship between digital surveillance and artificial
intelligence. In the scope of the examination, the conceptual analysis method was
used. In the first phase of conceptual analysis, the process of new communication
technologies, the surveillance society, classic surveillance theories, digital
surveillance systems, and the concepts of privacy and ethics were examined to lay
bare the theoretical foundations of these concepts. In the subsequent stage, the study
was structured around themes consisting of concepts and approaches highlighted in
the literature in order to present the theoretical discussion systematically. The
findings indicate that artificial intelligence-supported applications enable
surveillance by recording individuals’ data while simultaneously directing
individuals through algorithms. Furthermore, Al-supported systems are not fully
compatible with the principles of transparency and accountability within the context
of ethical considerations. It was also concluded that the concrete measures adopted to
address these issues remain insufficient.

Keywords . New Communication Technologies, Artificial Intelligence, Surveillance, Ethics

Extended Abstract

When examining the stages that communication has undergone over time, it can be
observed that communication, which began with drawings on cave walls, has evolved and
transformed with the emergence of new communication technologies. In this context, with the
emergence of new communication technologies, communication through social media,
namely Web 2.0 —has become interactive and more active. Web 3.0, referred to as the Semantic
Web, is said to encompass intelligent applications rather than being merely interactive, and
today it consists of artificial intelligence-supported applications. From this point of view, the
foundation of this study is shaped around the new surveillance system brought about by
digitalization and the surveillance enabled by artificial intelligence tools. Surveillance can be
defined as the monitoring and tracking of individuals’ behaviors; however, with new
communication technologies, both surveilling and being surveilled have become easier.
Particularly with the emergence of Al-supported tools, individuals have become objects of
data colonialism. This situation can also be observed as a violation of individuals” privacy.
Privacy refers to the state of being protected from external interference (Warren & Brandeis,
1890, pp. 193-195). However, the development of communication technologies has made this
condition increasingly difficult to maintain. On the other hand, when examining the data from
TUIK, it is seen that the group using artificial intelligence applications is within the 16-24 age
range, with a rate of 39% (TUIK, 2025). In addition to the fact that individuals leave digital
footprints in various Al-supported applications and are subjected to guidance as a result of
their data being recorded, they are also classified and categorized in various domains through
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the use of their data. From this perspective, thanks to Al-supported algorithms, individuals
are digitally managed while their visibility is also controlled. On platforms such as Instagram
and TikTok, while individuals” behaviors are analyzed, algorithms make similar or identical
content visible based on interactions such as following a page or another individual. This
situation progresses in parallel with individuals presenting their privacy-related spaces in
order to become visible. Moreover, while individuals participate in these platforms through
their voluntary consent, it can be said that, in the background, their data and visibility are

transformed into commodities within an economic structure.

In other words, the commodification of the individual in this manner can also be
referred to as data colonialism. Data colonialism scans and categorizes users through the
digital footprints they leave on platforms. At this point, individuals enable data colonialism
by producing data (Couldry & Mejias, 2019). Another issue is that the relationship between
user experience and surveillance is legitimized within the context of user agreements.
However, the extensive processing and marketing of individuals’ data effectively means
managing the individual. Furthermore, not only Al-supported applications but also Al
platforms should be considered; for example, when examining a widely used Al application
such as ChatGPT, it can be said that individuals’ data are recorded. In this sense, the ethical
use of Al applications by individuals is also open to debate. For instance, when users share
their faces with Al applications to generate depictions of their future elderly selves, this
implies that they are not only exposing their data but also their biometric data. When ethical
violations are considered, the processing of data to monitor individuals and, moreover, its use
as a marketing element constitutes a significant problem. Following this, when the weakening
of the principle of transparency and the systematic recording of individuals” data are taken
into account, it is evident that the principle of transparency in Al systems is being disregarded.
On the other hand, the increase in privacy violations and the fact that algorithms guide and
manage individuals through data bring about issues of accountability. The individual within
the system continues to use these technologies in order not to fall behind the technological
developments and the era yet lives within a technological world in which their data are
processed and monitored. At this point, Al-supported applications need to be developed in a

way that ensures and preserves ethical principles within the system.

As aresult, it is evaluated that the individual is the primary subject of data colonialism,
while Al applications have become a mechanism of control. In this sense, it is essential that
this control mechanism operates within the framework of ethical principles centered on
individuals. In other words, it can be clearly stated that AI applications advance the
phenomenon of surveillance, that the control mechanism develops within the system along
the lines of certain user agreements, and that it holds the power to direct and manage users.
Therefore, renewing ethical principles within the framework of transparency will both protect
users’ personal rights and serve as a precaution against potential cyberattacks. This study,

while addressing new surveillance perspectives, aims to raise awareness among individuals
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by evaluating new forms of surveillance, ethical violations, and elements of privacy associated
with widely used artificial intelligence applications today.

GIRIS

G

tintimiizde siirekli olarak gelisen iletisim yapilari, insanlar i¢in vazgegilmez bir etkilesim arac
olmustur. Birey, sosyal bir varlik oldugundan iletisim kurmadan yasamini siirdiirmesi
oldukca gili¢ bir durumdur. Dolayisiyla bireylerin iletisim kurma c¢abasi, iletisim
teknolojilerinin gelismesiyle baska bir evreye ulasmistir. Yeni diizende iletisim, bir¢ok iletisim
yapilarini ortaya gikararak, iletisimi teknolojik yap1 temelli hale getirmistir (Iplikgi, 2015, s. 16).
Iletisim, ilkel ¢aglarda insanlarin birbirleri ile iletisim kurmak i¢in dumani bir iletisim araci
olarak kullanmasindan bu yana, internetin dogusu ile degismis ve doniismiistiir. Teknolojinin
bu denli degisimi, insan hayatmni kolaylastirirken bir diger agidan zorlastirdig: sdylenebilir.
Internetin dogusundan sonra, sosyal medya platformlarinin artmasi ve birer iletisim kurma
araci haline geldikleri gozlemlenebilmektedir. Sosyal medya aracilig: ile bireyler etkilesim
icerisine girerken, ayni zamanda {i¢iincti kisiler tarafindan da gozetlendikleri agiktir. Kullanic
deneyimleri incelendiginde, bireyler yediklerini, ictiklerini ve hatta gezdikleri yerlerin
konumunu paylasmaktadirlar. Kisaca giinliik hayatlarini ele alip sunarak, gozetleyenler igin

kolaylikla ulasilan bir veri kaynagi olusturmaktadirlar.

Bu cerceveden bakildiginda, bireyler mahremiyetlerini ve verilerini gozetleyenlerin
oniine kendi tercihleri dogrultusunda, kullanici sdzlesmeleri araciligiyla sunmaktadirlar
(Pasquale, 2015, s. 143). Bu dogrultuda Web 2.0 olarak nitelendirilen sosyal medya, bir
gozetlenme araci olarak ifade edilebilir. Giincel diinyaya bakildiginda ise sosyal medyanin
otesinde dijitallesmenin popiiler araci haline gelen yapay zeka uygulamalarinin, bireyler
tarafindan siklikla tercih edildigi gortilmektedir. Sosyal medya, gozetim ve mahremiyet
ihlallerini beraberinde getirirken, yapay zeka uygulamalarmin kullanimi da s6z konusu
ihlalleri daha ileri boyuta tasidig1 ifade edilebilir. Bu agidan bakildiginda gozetim, dijital
araclarin yenilik kazanmasiyla birlikte sadece izlenme faktoriinii ortaya ¢ikarmamaktadir.
Giintimiizde gozetim kavrami, yapay zeka uygulamalar: araciligiyla bireylerin davranislarimni
tahmin etme, karar siireclerini yonlendirebilme gibi faktorleri de ortaya koymaktadir (Zuboff,
2019). Bu gergevede, algoritmalar araciigiyla desteklenen yeni gozetim bigimi, yapay zeka
araclarimin kullanicilar tarafindan aktif olarak kullanilmasi, ortaya ¢ikan sorunlar1 ve etik

iligkisini incelemeye deger kilmistir.

Bu noktadan hareketle bu ¢alismanin temeli, dijitallesmenin getirdigi yeni gozetleme
sistemi ile yapay zeka araglarimin sagladig1 gozetleme durumu tizerine sekillenmektedir. Bir
diger ifadeyle yapay zeka uygulamalari, verileri isleyerek bir denetim mekanizmas1 haline

déniistiirdiigiinii irdelemek amaciyla arastirma yiiriitiilmiistiir. Ote yandan yapay zeka ve
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etik iligkisini incelemek 6nem arz etmektedir. Nitekim yapay zeka araglari, standartlagmis
gozetimin Otesinde akilli cihazlar, kameralar sayesinde bireyleri anlik ve mekandan bagimsiz
bir sekilde gozetleyerek bir veri smiflandirmasi yapmaktadir. S6z konusu veriler toplumsal
bir smflandirmaya 1s1k tutarak yapay zeka tarafindan Dbireylerin eylemleri
yonlendirilebilmektedir (Asil, 2025, s. 1419). Bu ¢alismanin amaci, bireylerin mahremiyet
iceren bilgilerini yapay zekayla paylasirken, veriler aracihigiyla gozetlenme durumlarim
tartismak ve degerlendirmektir. Ote yandan gdzetim ve yapay zeka teknolojileri arasindaki
iliski incelenerek literatiire katki saglanmasi amacglanmaktadir. Bir diger ifadeyle, bu
calismada yapay zekanin etik kullanimi elestirel bir bakis agisiyla incelenerek, konu kuramsal
gerceve baglaminda tartisilacaktir. Bu baglamda yeni iletisim teknolojileri kapsaminda

internetin gelisimi ile evrildigi noktaya temas etmek gerekir.
1. YONTEM

Bu calisma, yapay zeka, gozetim ve mahremiyet iliskisini analiz etmeyi amagclayan
kavramsal analiz yontemi ile ele alinmaktadir. Kavramsal analiz, sadece teorik ¢alismalar:
sunmay1 hedeflemekle kalmay1p, ayn1 zamanda kavramlarin ve gesitli ¢calismalarin iliskilerini
tartisma zemininde oturtmaya olanak saglamaktadir. Bu baglamda bu ¢alisma, dijital gozetim
yaklagimlarini kuramsal temel alarak, yapay zeka araglar1 kapsaminda yeni gozetim
sistemleri, kullanic1 deneyimleri, algoritmik yonlendirmeler ve etik konular1 irdeleyen teorik
bir arastirmadir. Arastirmanin temel amaci bireylerin yapay zeka uygulamalari araciligiyla
verilerinin gozetleme unsuru olarak kullanilmasi, denetim ve etik iliskisinin incelenmesidir.
Bu baglamda arastirma kapsaminda veri kaynag dijital gozetim, gozetim toplumu, yapay
zeka ve yeni gozetim sistemleri, yapay zeka ve etik iliskisi, yapay zeka temelli algoritmik
yonlendirmeler ve denetim iligkisini irdeleyen ulusal ve uluslararasi literatiir olusturmaktadir.
Aragtirmanin veri kaynaklar1 s6z konusu konulara iliskin, kitaplar, hakemli dergilerde
yayimlanan makaleler, bildiriler ve kuramsal calismalar olusturmaktadir. Arastirmada
inceleme siireci kapsaminda kavramsal analiz yontemi kullanilmigtir. Kavramsal analiz ile ilk
etapta yeni iletisim teknolojilerinin siireci, gozetim toplumu, klasik gézetim kuramlari, dijital
gozetim sistemleri, mahremiyet ve etik kavramlar1 incelenerek bu kavramlarmn kuramsal
temelleri ortaya konulmustur. Bir diger etapta ise ¢aligma, kuramsal tartismay sistematik
olarak sunmak amaciyla literatiir kapsaminda 6ne ¢ikan kavram ve yaklasimlardan olusan
temalar ile yapilandirilarak yorumlanmistir. Bu baglamda Mark Andrejevic’in (2007) dijital
gozetim kurami, Frank Pasquale’nin (2015) algoritmik seffaflik ve kara kutu toplumu
yaklasimi ve Shoshana Zuboff'un (2019) dijital davranis artig1 yaklasimi kuramsal gergeve
baglaminda temel alinarak smiflandirilmis ve yorumlanmistir. Calisma yapay zeka destekli
iletisim teknolojileri ve uygulamalarini elegtirel bir perspektifle degerlendirerek, yapay zeka,
etik ve gozetim iligskisini kuramsal diizeyde tartigmay1 ve literatiire katki saglamayi

amaglamaktadir.
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2. YENI ILETiSIM TEKNOLOJILERI VE DIiJiTALLESMENIN KAVRAMSAL
SURECI

Tletisimin teknik yapist ele alindiginda, insanlarin magara duvarlarina resimler gizmesi
ile baglayan siireg, televizyon, radyo gibi geleneksel medya araglar1 ile devam etmistir.
Bilgisayar ve internetin dogusu ile yeni medya araglarinda da ilerleme saglanmis ve iletisimin
sekli degismistir. Internet ve iletisim teknolojilerinin gelisim kaydettigi giiniimiizde ise,
dijitallesme de bu anlamda yeni bir boyut kazanmustir. fletisim teknolojilerindeki degisim ve
dontisiim, yalnizca teknik altyapi sistemlerini degil, ayni zamanda bireylerin bilgiye erisimini,
paylasimini ve tiiketimini de etkilemektedir. Bu nedenle yeni iletisim teknolojileri, bireyi pasif
konumdan aktif konuma tasimistir (Aydogan, 2019, s. 57). Bu agidan dijitallesmenin yasadig:
doniistimiin, onceki siireglere gore daha hizli, daha dinamik ve etkilesim orani daha yiiksek
bir yapida oldugu soylenebilir. Dolayisiyla tarihsel ¢izgi igerisinde yer alan iletisim
araglarinin, tek yonliiyken ¢ok yonlii ve ag temellerine evrilmesi, mekandan bagimsiz olarak
zaman sinirini ortadan kaldirarak kiiresel siirecte es zamanl etkilesim siirecini olanakli hale
getirdigi ifade edilebilir. Bu noktadan hareketle dijitallesmenin ve internetin evrimsel siirecine
bakildiginda Web 1.0, Web 2.0 ve Web 3.0 siireglerinin incelenmesi dijital evrimi anlamaya

olanak taniyacaktir.

Tablo 1: Web Stirecleri

Ozellik/Boyut Web 1.0 Web 2.0 Web 3.0
Etkilesimli ve di ik

Kullanim Bigimi Statik igerik igerlilf sttt ve dinat Alalli, baglamsal ve kisisel
Kullanim Ornekleri | Web Sayfalar Bloglar, Wikiler Dosya Akiglari
igerik Uretimi Firma/kurum Kullania tarafindan Yerl. ve bilgi odakl: alall

tarafindan iretim
Tletisim Tek yonlii Cift yonlii Cok yonlii, baglantili
Hedef Firma Topluluk Kigisel
Uretim Eglence Yayincilik Yaraticilik
Ag Ozelligi Hipermetin ag1 Sosyal ag Semantik / anlamsal ag
Etkilesim Web bigimleri Web Uygulamalar: Akilli Uygulamalar
Tarama Dizinler Anahtar Kelimeler Baglam- Uygunluk

Kaynak: (Yengin, 2014, s. 119).

Tablo 1'de gorildiigii tlizere iletisim teknolojileri degisim kaydetmekle birlikte,
kullanici ekseninde de degisikliklere yol agmustir. Tablo 1 incelendiginde, Web 1.0'm
etkilesimli olmadig1, duragan web sitelerini kapsadigin1 ve dolayisiyla iletisimin tek yonlii
oldugu goriilmektedir. Bu nedenle kullanicilar pasif durumdadir. Web 2.0 ise daha gelismis
bir versiyon olarak, etkilesimli, kullanicinin aktif ve iiretim siireglerinin icerisinde yer aldig:
bir web bicimidir. Dolayisiyla Web 2.0 giiniimiizde sosyal medya temelli oldugu
bilinmektedir. Kullanicilar hem {iretici hem de tiiketici konumdadir. Web 2.0 ile kullanicilar
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duygu ve diisiincelerini paylasarak, igerik iiretimi saglayabilmektedir (Kaplan ve Haenlein,
2010, s. 61). Web 3.0 ise teknolojinin iist versiyonu olarak ¢ok yonlii etkilesime sahip, bilgi
odakli ve akilli {iretimin devrede oldugu bir bi¢gimi yansimaktadir. Web 3.0 Anlamsal web
uygulamalarini kapsamaktadir (Yengin, 2014, s. 121). Anlamsal ag olarak bilinen Web 3.0 ayn1
zamanda semantik ag anlamina gelmektedir. Semantik ag1 onemli kilan unsur agmn yalnizca
insanlara 6zgii olmas1 degil, aym1 zamanda makinelerinde s6z konusu ag1 okuyabilme
durumudur. Bu nedenle semantik ag kiiresel bir nitelikte belge ag1 olarak nitelendirilebilir.
(Hassan, 2017, s. 35).

Bu agidan bakildiginda, giintimiizde Web 3.0 temelli uygulamalar yapay zeka destekli
akilli uygulamalar1 kapsadig1 sdylenebilir. Bu agidan incelendiginde, iletisim teknolojilerinin
degisimi ve dontisiimii birey ekseninde de gelisim saglamaktadir. Dolayisiyla YZ destekli
uygulamalarin, bireye sagladiklari faydalar disinda, zararlar1 da ele alinmas: gereken 6nemli
hususlar arasinda yer almaktadir. Veri akislarmin yogunlukta oldugu Web 3.0 temelli yapay
zeka araglarinin, bireylerin verilerini temel alarak gozetim unsuruna yol a¢gmaktadir. Bu
nedenle gozetim kavraminin incelenmesi ve yapay zeka ile iliskisinin irdelenmesi elzem

olmaktadr.
2.1. Gozetim Kavrami ve Dijitallesen Gozetim

Gozetim kavraminin tamimlari incelendiginde, bireyin hareket ve davranislarini
yakindan izlemek, takip etmek veya kisilerin, gruplarin davranislarini sistemli bir bigimde
takip etmek olarak nitelendirilebilir (Clarke, 2005). Bir diger ifadeyle, birini veya bir durumu
izlemek ve kayit altina almak anlamina gelir (Petersen, 2007, s. 10). Gozetim kavram1 denilince
ozellikle Michel Foucault'un gozetimi ele alis bi¢imi dikkat ¢ekmektedir. Foucault modern
toplumu, disiplin toplumu ile bagdastirir ve disiplinin bireyler {izerinde yararli, itaatkar ve
iretim siireglerinde yer almay1 amaclayan, iktidar teknikleri olarak goriir. Bu tekniklerin odak
noktasinda ise, gozetim oldugunu ifade eder. Buradan hareketle Foucault, gozetimin bireyi
stirekli goriiniir kildigindan bahseder. Foucault'un deyimi ile goriiniirliigiin bir tuzak
oldugunu ileri siirer (Foucault, 2019, s. 223). Bu cergeveden bakildiginda gozetim, sadece
disardan saglanan bir denetim mekanizmasi degil, aym1 zamanda bireyin kendi kendini
denetlemesini saglayan bir siireg olarak ifade edilebilir. Ote yandan Foucault, gdzetim
mekanizmasmin mantigini agtklamak icin Jeremy Bentham tarafindan hazirlanan panoptikon
modelini kullanir (Foucault, 2019, s. 289-293). Panoptikon modeli, merkezde bir gozetleme
kulesi ve cevresinde hiicreler bulunan bir hapishane modelidir. S6z konusu modelde
mahkim, gozetlenip gozetlenmedigini bilemez fakat gozetlenme ihtimaline yonelik siirekli
olarak davramiglarini kontrol altinda tutma ihtiyaci hisseder. Boylelikle fiziksel bir
miidahaleye gerek kalmaksizin hem gozetim hem disiplin saglanmis olmaktadir (Foucault,
2019, s. 290-291). Nitekim gozetim bireyin var olmasimdan bu yana bir denetim unsuru olarak,
siirekli yasamin igerisinde varliin1 korumustur. Bireyler, kendilerini yoneten kisiler

tarafindan veya kapitalist amag giiden is yerleri tarafindan devamli farkli amaglar
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dogrultusunda gozetim altinda tutulmuslardir. Fakat teknolojik ilerlemeler ile dijitallesme
siirecinin de olgusu ile gdzetme ve gozetilme kavramlari da yeni siireclere evrilmistir. fletisim
teknolojileri ile bircok bireyin iletisim teknolojilerinin ortaya koydugu araglar1 kullanmasi ile
gozetmek ve gozetilmek kolay bir hal almistir (Kalaman, 2019, s. 577). Bir diger ifadeyle
gozetleme birbiri ile iligki igerisinde olan iki farkl: faktorii ele alir. [1k faktor, insanlar hakkinda
elde edilen eylem ve davranislari yonetmek i¢in kodlanmis bilgi birikimi denilebilir.
Gozetlemenin diger faktorii ise, bireylerin s6z konusu davranislarinin belirli konular tizerinde
otorite kuran, 6teki bireyler tarafindan dogrudan izlenme siirecini ifade eder (Giddens, 2008,
s. 24-25).

Bu gergeveden bakildiginda dijital gozetim, bireylerin veriler araciligiyla stirekli olarak
izlenmesi ile s6z konusu verilerin toplanarak yonlendirebilme giictinii kapsamaktadir. Bu
sebeple teknolojik araglara bakildiginda internet, bu verilerin baslica kaynagim
olusturmaktadir. Sosyal medya platformlar1 veya biiyiik veri teknolojilerinin igerisinde
bulunan akilli cihazlar, dijital gozetime olanak tamiyan baglica sistemler olarak karsimiza
cikmaktadir. Iletisim teknolojilerinde yasanan gelismeler, s6z konusu olan araclara ve son
zamanlarda popiiler hale gelen yapay zeka platformlarinin etkin kullanimi neticesinde,
bireyler hem gozetlenmekte hem de yonlendirilmektedirler. Bu baglamda, gilintimiizde
gozetim olgusu sadece mekansal alanda degil, ayn1 derece de zaman faktoriiyle zamansal bir

derinlikte kazanmuistir.

Yapay zeka teknolojilerinin gelisimi ile s6z konusu doniisiim, bireylerin sadece olagan
davraniglarini degil, olusabilecek eylem ve davranislarin1 da 6nceden belirleyen algoritmalar:
sayesinde gozetim saglanmaktadir (Burrell ve Fourcade, 2021, s. 221-228). Olusan yeni
gozetim modeli; “Modern yasamin bir zamanlar sorgulanmasi bile akla gelmeyen
anlamlarinin, sembollerinin ve kurumlarinin gozlerimizin 6niinde ¢6ziilmesinden dolay1,
temel Ozelligi parcalanma ve belirsizlik olan” (Staples, 2013, s. 85). Seklinde dile
getirilmektedir. Bu agidan bakildiginda, toplanan veriler bireylerin hayatinda, rutinlesmis
olagan bir durum olarak ele alinmaktadir. Bireyler kendi 6z tercihleri ile verilerini paylasarak,
s6z konusu olan gozetime olanak tanimaktadir. Ote yandan bu durum, bireylerin mahremiyet
iceren bilgilerini paylasmasina kadar uzanmaktadir. Bu sebeple dijital gozetim kavraminm
anlamlandirmak ve verilerin kaynagini irdelemek gerekir. Dolayisiyla bireylerin dijital
gozetim kapsaminda, mahremiyet unsurlarini igerisinde barindiran verilerin, paylasilmasi

durumu tartisilmaldir.
2.2. Dijital Gozetim ve Mahremiyet

Giintimiizde dijitallesmenin artmasiyla birlikte gozetim unsurlar fiziksel olmaktan
cikarak, veri kaynakli olmaktadir. Gozetim, teknolojik araglarin gelismesiyle bu sekilde bir

déniisiim yasamasi toplumu da degistirmis ve doniismiistiir. Ote yandan yeni evreye ugramig

500
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olan gozetim siireci, bireyin giinliik hayatinin tamamina yansidig1 goriilmektedir. Olusan bu
siireg, toplumsal olarak mahremiyet ve gozetim iligkisini tartismaya deger hale getirmistir. Bu
nedenle 6ncelikle mahremiyet tanimlarini ve yeni dijital gozetimin getirdigi durumun analiz

edilmesi gerekmektedir.

Mahremiyet kelimesinin kokeni, Arapgaya dayanmakta ve mahrem kelimesinden
hareketle dogdugu bilinmektedir. Mahremiyet kavrami incelendiginde ise bireyin dis olgulara
kars1 veya sahsi durumlara yonelik, yalniz birakilma hakki olarak tanimlanmaktadir. S6z
konusu tanimlama, bireyin disardan miidahalelere kapali olmasi durumunu anlatmaktadir
(Warren ve Brandeis, 1890, s. 193-195). Bu gergeveden bakildiginda mahremiyet, fiziksel veya
mekana bagli olarak gelistigi goriilmektedir. Fakat dijitallesmenin artmasi ve veri {izerinden
akmasi sebebiyle, bu tanim klasik bir tanim olarak kalmakla birlikte, dijitallesmenin sagladig1

gozetim s6z konusu tanimin sinirlarini zorladig: sdylenebilir.

Bir baska tanima gore mahremiyet; bireylerin mahrem alanlarini ne zaman ve ne
sekilde olacagini kendi belirleyecek sekilde, kontrol etme hakki olarak tanimlanir (Westin,
1967, s. 7). Bu agidan ele alindiginda ise mahremiyet, bireyin bilgi hakkini kontrol etme
durumunu kapsamaktadir. Ancak dijital gozetim ile bireyin verileri toplandigindan, birey
iizerinden elde edilen bilgiler vasitasiyla kisilerin kontrol mekanizmasi zayiflamaktadir. Bu
anlamda Lyon’a (2001, s. 2-5) gore, dijital gozetim sadece izleme veya gozetleme seklinde
degil, bireylerin ardinda biraktiklar1 veriler araciligiyla profilleri kategorize etme ve
siniflandirma  seklinde oldugunu dile getirmektedir. Bu durum kapsaminda
degerlendirildiginde mahremiyet, sadece bir hak ihlali degil, ayn1 zamanda veri kaynakl: bir
profil yaratma sorununu da beraberinde getirmektedir. Mahremiyet, kisilerin 6zel alanlarini
kapsayan kamuya acik olmayan bir alan olarak tanimlanabilir. Fakat dijitallesme ile bu alanin

siliklestigini soylemek miimkiin olmaktadir.

Nissenbaum (2009) ise mahremiyeti, bireyin verileri iizerinden tam kontrolii olarak
degil, bilginin baglama uygunlugu {izerinden degerlendirir. Ornegin saglik, egitim ile ilgili
verilerin, uygun baglam ile uygun kisiler arasinda paylasilmasi mahremiyet ihlali degildir
ancak s0z konusu verilerin pazarlama sirketlerine verilmesi veya uygunsuz baglam igerisinde
gerceklesmesi mahremiyet ihlaline yol acti§indan soz eder. Castells’e (2009, s. 69-75) gore,
modern gozetim siireci igerisinde yer alan ag toplumunda, bilginin temel bir iiretim siireci
olduguna isaret eder. Ag yapilari ile akan veriler ile mahremiyet, aglar icerisinde dolagimda
olan bir kavram haline geldiginden s6z edilmektedir. Mahremiyet bireyler agisindan
degerlendirildiginde, kredi kartlari, kimlik kartlar1 gibi tanitici unsurlar bireyler tarafindan
sisteme yiiklenmektedir. Aslinda bu durum bile dijital bir kimlik ¢ikarmak igin yeterli
diizeydedir. Bir diger agidan ise, bireyler kamuya acik alanlarda siirekli kayit altina alinarak,
her davraniglar1 biyometrik denetleme mekanizmalar1 araciligiyla kontrol edilmektedir (Lyon,
2013, s. 175). Ancak sosyal medyanin bireyler tarafindan aktif olarak kullanmasi ile devam
eden siireg, gozetim seklini de degistirmistir. Kullanicilar, farkl igerikleri ve verilerini sosyal
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medya platformlar1 aracihigiyla yansitmaktadirlar. S6z konusu kullanict  verileri
incelendiginde, bireylerin kisisel fotograflari, yedikleri, gezdikleri yerler ve hatta giinliik hayat
akislarini ele alarak, sosyal medya platformlarinda benliklerini sunduklar1 sdylenebilir. Bu
sebeple bireyler, 6z tercihleri dogrultusunda kisisel verilerini paylasmaktadirlar. Giiniimiizde
bireylerin iletisim teknolojileri araciligiyla 6zel alanini topluma agarak mahrem algisini
korumas: zorlagmaktadir. Bireyler sosyal platformlarda mahrem alanlarini herkese acarken,
bagkalar1 tarafindan gortiniir olmay1 ve begenilmeyi istemektedirler. Bireylerin sosyal ve 6zel
hayatlarmni, herkese gostermek istemeleri, mahremiyetin kamuya agilmasi halini almaktadir
(Korkmaz, 2013, s. 112-113).

Bu baglamda bilisim teknolojilerinin gelisimi, bireyin mahremiyetini agarken dijital
gbzetimi de beraberinde getirmektedir. Ote yandan yapay zeka algoritmalarinin dogurmus
oldugu gozetim stiregleri, bireyin her davramisim1 kayit altina alirken, aymi zamanda
algoritmalar araciligiyla bireyin davramisini yonlendirme giiciinii de eline almaktadir. Bu
noktada bireylerin yapay zeka kullanim oranlari ve gozetim iligkisine deginmek yerinde

olacaktir.

3. YAPAY ZEKA VE DIJITAL GOZETIM iLiSKiSi: GOZETIMIN YENIDEN
INSAASI

Yapay zeka araglarinin artis gostermesiyle birlikte gozetim de yeni bir evreye
ugramistir. Bireylerin yapay zeka araglarini kullanim durumlari incelediginde TUIK, Yapay
Zeka Istatistikleri 2025’e gore “Uretken yapay zeka kullandigini beyan eden bireylerin orani
2025 yilinda %19,2 oldu. Bu oran, cinsiyete gore incelendiginde erkeklerin %19,4'tiniin
kadinlarin %18,8'inin yapay zeka kullandig: goriildii. Yapay zeka kullanma orani yas grubuna
gore analiz edildiginde ise, en fazla %39,4 ile 16-24 yas grubunda yer alan bireylerin yapay
zeka kullandig, bunu %30,0 ile 25-34 yas grubunun, %15,5 ile 35-44 yas grubunun takip ettigi
saptandi. Yapay zeka kullanim oraninin en diisiik oldugu yas grubu ise 65-74 yas grubunda
oldu.” (TUIK, 2025).

Bu agidan bakildiginda, geng niifusun yapay zekay: etkin kullandigi goriilmektedir.
Ote yandan geleneksel gdzetim siireglerine bakildiginda, gézetimin bir denetim mekanizmasi
olarak ele alindig1 sdylenebilir. Ancak dijital gozetimin getirdigi unsurlara bakildiginda, her
yerde kameralarin olmasi, akilli cihazlarin bireylerin etrafin1 donatmasi veya veri gozetleme
sistemleri ile bireyler stirekli olarak kolay bir bicimde gozetlenmesi durumu s6z konusu
olmaktadir. Dolayisiyla tipki panoptikon tasariminda oldugu gibi, dijital panoptikonun
olustugu soylenebilir. Yapay zeka araglarini kullanan bireyler, tipki panoptikon da oldugu
gibi gozetlenme hissi ile davraniglarmi smirlandirabilirler ancak verilerin kaydedildigini

bilmelerine karsin dijital ayak izi biraktiklar1 da agiktir. Bu noktadan hareketle yapay zeka
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destekli algoritmalarin dijital veri toplama algoritmik yonlendirme ve davranis tahmini

agisindan irdelenmesi gerekmektedir.
3.1. Dijital Veri Toplama, Algoritmik Yonlendirme ve Davranis Tahmini

Dijital gozetim destekli sistemler araciligiyla bireylerin verileri kolaylikla toplanmakta
ve ekonomik bir arag olarak kullanilmaktadir. Andrevejic’e (2007, s. 304) gore ¢agdas diinyada
baglanti (ag) bireylerin verilerinin kaydedildigi bir aragtir. Bireyler djjital platformlara erisim
saglarken ayn1 zamanda sunmus olduklar veriler iizerinden hakimiyeti kaybetmektedirler.
Bir diger ifadeyle dijital erisimler bireye kolaylik saglarken, ayn1 zamanda tirettikleri veriler
iizerinden de kontrol saglayarak, kisisel verilerin platformlar araciligiyla toplanip ekonomik
bir deger sagladigindan bahsetmektedir. Bu nedenle, sehrin gesitli yerlerinde ticretsiz olarak
sunulan ag yapilarinin, arka planinda yatan amacina vurgu yapmaktadir. Bir diger husus ise
bireylerin verilerinin silinse dahi bir anlam ifade etmedigine yoneliktir. Andrejevic (2007, s.
306) bu konuda giiclii bir 6rnek vermektedir; kullanicilar kisisel e-postalari tizerinden
yaptiklar1 yazismalarin, kisisel iletisim baglaminda sahsa 6zel olduklarini diistiniirler. Ancak
kullanicilar Gmail hesaplarinda yer alan kullanici sézlesmesini incelediklerinde Google'in
verileri kopyalayarak siiresiz olarak saklama hakkina sahip olduguna iliskin bir maddeye
rastlayacaklardir. Bu baglamda verilerin yakin gelecekte silinme garantisi oldugunu sdylemek
ya da diisiinmek gercekligi yansitan bir durum degildir. Ote yandan bireylerin yeni ¢agda
siirdiigii yasam i¢in Andrejevic “tamamen belgelenmis bir yasam”™ (2007, s. 308) ifadesini

kullanmaktadir.

Bu yeni yapz1 ile dijital gozetim saglanirken, aynm1 zamanda yapay zeka algoritmalar:
araciligiyla, bireylerin davranislari ve egilimleri de yonlendirilebilir bir pazarlama dinamigine
dontistiigii goriilmektedir. Bu gerceveden bakildiginda, bireyler akilli cihazlar ve kameralar
ile cevrili durumda olup, bir oto kontrol ihtiyac1 hissederken ayni zamanda biraktiklar: veri
izleriyle hem bir pazarlama araci hem de veri mahremiyeti sunan bir meta haline
gelmektedirler. Dolayisiyla bu durum, sabit mekanlarda gerceklesen gozetimden ziyade, artik
stirekli bir bigimde gergeklesen veri yiginlari ile bir kontrol sistemini olusturdugu sdylenebilir.
Bu baglamda yapay zeka araclari ile gozetim, sadece goriinmez kilinmamakla birlikte, aym
zamanda bireyin yasami igerisinde yer alan siradan bir durum olarak goriilmektedir. Ote

yandan sunulan djjital izler, gbzetim kapitalizmine de olanak tanimaktadir.

Bu durum Zuboff'a (2019, s. 8-12) gore, klasik diizende emegin metalastirma siireci
hakimken, djjital kapitalizmde bireyin verilerinin metalastirildigindan bahsetmektedir. Bir
diger ifadeyle kullanicilarin verileri davranis tahmini ve yonlendirme baglaminda
kullanilmaktadir. Dolayisiyla Zuboff bu yeni dijital ekonominin temeline dayanan davranigsal
artik kavramindan s6z eder. Bu kavram kullanialarin platformlarindan elde edilen hizmet
baglaminda, zorunlu olmayan fakat tahmin ve yonlendirme amaciyla saglanan fazla verileri
kapsamaktadir (Zuboff, 2019, s. 63-75). Nitekim s6z konusu veriler yapay zeka araglari
sayesinde analiz edilerek, gelecekteki davramislar tahmin edilmektedir. Boylelikle gbzetim,

I
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sadece izleme araci olmaktan ¢ikmakta ve ekonomik bir ¢ikti tireten aktif bir Sngorii
mekanizmasina déniismektedir. Ote yandan Zuboff'a (2019) gére yeni gozetim yapisinin
getirdigi kapitalist yap1 igerisinde yapay zeka araglar1 yalnizca davranislari ongdrmemekte,
ayni zamanda bireylerin davranislarini sekillendirmeye ¢alismasidir. Dolayisiyla Zuboff bu
durumu, davranigsal gelecege yon verme niteliginde oldugunu dile getirmektedir (Zuboff,
2019, s. 93-100). Biiyiik teknolojik sirketleri veya yapay zeka platformlari aracilig ile bireylerin
s0z konusu davranislar1 ve Ongoriilen tahmini eylemleri, reklam verenlere, pazarlama
sirketlerine veya diger ekonomi aktorlere satilmaktadir. Bu cercevede, birey hem bir veri
kaynagi hem de kapitalist bir 6zne haline gelmektedir. Bu degisim ve doniisiim aslinda
gozetim kavramini klasiklesmis olan panoptikon gozetim biciminden farkh bir nitelikte,
mekana bagh olmadan, zamansal derinligi olan dijital bir gozetime evrilmistir. Modern
gozetim bu yoniiyle, bireylerin verilerini isleyerek, onlar1 veri golgeleri ile yonlendirir ve
yonetir (Lyon, 1994, s. 57-65). Bu agidan bakildiginda bireylerin akilli cihazlar sayesinde kayit
altina tutulan etkilesimleri, arama kayitlar1 gibi unsurlarin aslinda yapay zeka algoritmalar1
araciligi ile kaydedilerek bireylerin davranislar: ongoriilerek yonlendirilmektedir. Crawford’a
(2021) gore yapay zeka sistemleri, algoritmik bir aragtan ziyade ayni zamanda nesnel bir
goriise dayanmayan politik gii¢ ve ideolojileri igerisinde barindiran bir yap1 oldugunu ifade
eder. Ote yandan yapay zeka teknolojilerini bireyleri siniflandirma, kategorize etme, duygu
tanima ve biyometrik veriler ile devlet iktidariyla i¢ ice ge¢mis bir gozetim pratigi olarak
degerlendirmektedir. Bu anlamda bireyin biyometrik verileri ve duygu durumlar1 da
gozetime olanak saglayan bir veri kaynagi oldugu soylenebilir. Dolayisiyla yapay zeka
teknolojisi Crawford (2021) tarafindan bir yenilik olarak degil, bireyler arasinda hak ihlallerine
sebep olan esitsizligi ve iktidar gozetimine de olanak saglayan bir yap1 olarak ele alir. Bireyin,
gozetim, mahremiyet ve hak ihlalleri arasinda bir meta haline geldigi sdylenebilir. Sonug
olarak gozetim bu haliyle, kullanici deneyimlerini ve verilerini metalastirarak sadece denetim
ve giivenlik araci olarak kullanilmamakta, ayni zamanda biiyiik veri sirketlerine ekonomik bir
unsur saglamaktadir. Bu anlamda bireylerin kullanici deneyimleri ve veri akislar1 irdelenmesi

gereken bir diger husus olarak karsimiza ¢ikmaktadir.
3.2. Kullanic1 Deneyimleri ve Dijital Gozetim

Bireylerin ¢esitli yapay zeka destekli uygulamalarda dijital ayak izi birakmasi,
verilerinin kaydedilmesi sonucu yapilan yonlendirme disinda, ayn1 zamanda bireylerin gesitli
alanlarda verileri kullanilarak simniflandirilmakta ve kategorize edilmektedirler. Bu agidan
bakildiginda YZ destekli algoritmalar sayesinde bireyler, dijital olarak yonetilirken ayni
zamanda goriiniirliikleri de yonetilmektedir. Instagram, Tiktok gibi platformlarda bireyin
davraniglar analiz edilirken, bir sayfay1 veya bireyi takip etme etkilesimleri ile algoritmalar
benzer veya aym igerikleri goriiniir kilmaktadir. Bu durum, bireylerin mahremiyet igeren

alanlarmi gortiniir olmak amaciyla sunmalar1 noktasinda benzer bir paralel de ilerlemektedir.



https://doi.org/10.5824/ajite.2026.02.008.x
https://doi.org/10.5824/ajite.2026.02.008.x

Dijital Gozetim izi: Yapay Zeka Uzerine Bir Degerlendirme
Vesile Uzlu

Ote yandan sdz konusu platformlara bireylerin goniillii rizalar1 ile katilma durumlar
saglanirken, arka planda bireylerin verileri ve goriiniirliikleri bir ekonomik yap1 igeren meta

haline geldigi sdylenebilir.

Bir diger ifadeyle bireyin bu sekilde meta haline gelmesi, veri somiirgeciligi olarak da
ifade edilebilir. Veri somiirgeciligi, kullanicilarin dijital platformlarda biraktiklar: ayak izleri
ile taranir, kategorize edilir. Birey bu noktada, veri {ireterek veri somiirgeciligine olanak
tanumis olmaktadir (Couldry ve Mejias, 2019). Bir diger husus ise kullanici deneyimleri ve
gozetim iligkisi kullanici sozlesmeleri baglammda mesrulastirilarak yapilmasidir. Oysa
bireylerin verilerinin bu denli islenmesi ve pazarlanmasi bireyi adeta yonetmek anlamina
gelmektedir. Ote yandan sadece yapay zeka destekli uygulamalar degil, ayn1 zamanda s6z
konusu platformlar kapsaminda, 6rnegin ChatGPT gibi popiiler kullanimda olan uygulama
ele alindiginda, bireylerin verilerinin kayit altina alindig1 sGylenebilir. Bu anlamda bireylerin
de yapay zeka uygulamalarinin etik kullanimi tartismaya aciktir. Ornegin kullanicilarin
ylzlerini, yashhgimni tasvir ettirmesi i¢in yapay zeka platformlari ile paylasmalari, bireylerin
sadece verilerini degil, ayn1 zamanda biyometrik verileri iizerinden de kontrolii kaybettikleri
anlamina gelir. Bu noktada bireyler veri somiirgeciliginin birer nesnesi haline gelmektedir.
Gozetimin gesitli yollarla, goériinmez duvarlarla mesrulastirilarak siddetinin arttirildig ifade
edilebilir.

Gozetim kavrami irdelendiginde, panoptik gozetimin, azinlik kesimin ¢ogul bireyleri
izlenmesi siirecini ifade ettigi dile getirilebilir. Ancak sinoptik gozetim kavramina deginecek
olursak; cogunluk tarafinda yer alan bireylerin, azinlik kimseleri gozetmesi anlamini
tasimaktadir. Bu kapsamda genis kitlelerin iinliileri, influencerlar1 takip etmesi veya
gozetlemesi Ornek olarak gosterilebilir. Mathiesen’a (1997, s. 219) gore, sinoptik gozetim
kavrami incelendiginde, modern gozetim anlayislarinda sadece tepeden asag1 dogru inen bir
gozetim varhigindan soz etmek yetersizdir. Asagidan tepeye dogru, bir gozetleme anlayisi
oldugunu ileri stirmektedir. Bu anlamda kitle iletisim araglar1 arasinda yer alan televizyon ve
diger iletisim araglar1 sinoptik gozetimin olusmasina temel olmaktadir. Dijital platformlarin
artmasiyla birlikte s6z konusu etkilesim ve tepedekileri gozetleme durumu daha sistematik
ve kolay bir bicimde gergeklestigi soylenebilir. Gerek politikacilar1 gerekse alaninda iin
kazanmig kimseleri, takip edip gdzetlemek bu kavramin gelismesine katki sunmaktadir. Ote
yandan sadece izleme ve gozetleme degil, ayn1 zamanda s6z konusu kimselere yonelik dijital
platformlar sayesinde yorum, begeni, destek gibi geri doniislerle bireyler hem gozetlemekte
hem de veri somiirgeciliginin birer parcasi olmaktadirlar. Bu baglamda, 6nemli 6l¢iit goriiniir
olma arzusunun oldugu dile getirilebilir. Bir diger bakis acis1 ise, bireyler kullanim akis ile
algoritmalar araciligiyla ydnlendirilmektedir. Ote yandan bireylerin akista kalmasi
saglanarak, dikkatleri yonlendirilerek, ekran ve veri akis1 uzatilmaktadir (Srnicek, 2017, s. 39-
43). Bireylere oneri veya bildirimler araciligiyla, platformda daha uzun siire kalmalarmin
saglanmasi 6rnek olarak gosterilebilir. Sinoptik ve panoptik gozetimden farkli olarak Bauman
ve Lyon’a (2013) gore akigskan gozetim kavrami ¢agdas diinyanin en giincel gozetim bigimini
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yansitmaktadir. Panoptik gozetimde kapali alanlarda otoriteyi ve gozetimi saglamak amaciyla
yapilan gozetim, akiskan gozetim ile artik sinirlar1 ve duvarlari olmayan ag yollariyla yapilan
yeni gozetim bicimini ifade etmektedir. Ag yollariyla yapilan gozetimde bireyler resmi
kurumlar ve devlet araciligiyla degil, gesitli pazarlama sirketleri, platformlar ve gesitli kanallar
araciligiyla da gozetlenmektedir. Bir diger ifadeyle Deleuze (1992) gore yeni gozetim bigimi
bir modiilasyona dayanmaktadir. Panoptikon modelinde oldugu gibi kapali kurallar ve
disiplin yoktur bunun yerine esnek kurallar ve giinliik hayatin igerisine yerlesmis yapilar
mevcuttur. Bu anlamda modiilasyon ile birlikte kontrol toplumunun ortaya ¢iktig:
sOylenebilir. Bireyler harcama yaparken kredi kartlar1 araciligiyla, yapay zeka sistemlerini,
internet ve sosyal medyay:1 kullanirken siirekli olarak veri iiretir. Bu baglamda 6rnegin
ChatGPT gibi popiiler kullanimda olan yapay zeka sistemine bir soru soruldugunda aradan
belli bir siire gegmesine ragmen benzer bir soruyla baglant: kurarak sorulan veya konusulan
eski mesajlar1 yeniden sunmaktadir bu durumda tiretken yapay zekanin verileri kaydetme ve
isleyis bi¢cimini dogrudan gostermektedir. Bir diger agidan ise esnek bir kontrol oldugu icin
tek seferde veriler islenmez yazilanlara, yoOnelimlere gore algoritmalar siirekli olarak
glincellenir ve yeniden profilleme ¢ikarmaktadir. Dolayisiyla bireylerin sistem igerisindeki
dolasimlari, veri toplamak, kisiler hakkinda kriter olusturmak veya profil olusturmak icin
kullanilmaktadir. Ote yandan Haggerty ve Ericson’a (2000)gore veri ikizi kavrami gozetimin
baslica unsurunu olusturmaktadir. Veri ikizi bireylerin gercek yasamdaki hareketleri,
bulunduklar1 durumdan ziyade, ortaya ¢ikarilan veri profilini baz almaktadir. Bu ¢ercevede
yapay zeka sistemleri gercek yasantiy1 degil, sunulan verileri analiz ederek bir profillemeye
ulasmaktadir. Dolayisiyla giintimiizde gozetim, insani izleyerek degil, veriyle donatilmis
insan1 gozetlemektedir. Bu durumu saglamanin bir diger yolu ise bireylerin goniillii olarak

katildiklar1 s6zlesmeler ve platformlar aracihigiyla gerceklesmektedir.

Gozetim bu sekilde degerlendirildiginde, panoptik ve sinoptik gozetim karma olarak
varhigini stirdiirse de giintimiizde etkin olarak kullanilan, kullanici deneyimlerle birlesen
akigkan gozetim bicimi, modiilasyon gozetim ve veri ikizi ile gozetim oldugu soylenebilir.
Clinkii sinoptik gozetim aracilifiyla bireyler, tepedekileri gozetleyip takip ederken, ayni
zamanda veri akiglar1 aracihigiyla panoptik gozetim ile yonetilmektedirler. Bu ikilem arasinda
kalan kullaniclar ise kullanici deneyimleri ve veri akiglariyla iki gozetim sekline de akiskan
gozetim ile hizmet etmektedirler. Bunun yani sira modiilasyon gozetim ile bireylerin aglar
icerisindeki tiim hareketleri yeniden analiz edilmektedir. Veri ikizi sistemi ile de bireylerin
davranis kaliplari, yonelimleri baz aliarak, verilerinin takip edilerek bir profil yaratimi s6z
konusu olmaktadir. Bunun 6nemli bir sebebi ise gozetimin siliklesmesi, dijitallesmeyle beraber
goriinmez hale gelmesi ve bir sistematige dayanmasindan kaynaklanmaktadir. Dolayisiyla
cesitli algoritmalar araciligiyla kullanilan yapay zeka destekli uygulamalarin etik degerler

agisindan da irdelenmesi gerekmektedir.
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3.3. Yapay Zeka Gozetimi ve Etik Cerceve

Yapay zeka uygulamalarmin, giiniimiiz diinyasinda sikca kullanimu ileri tarihlere de
etki edecek teknolojik bir yaklasimdir. Bu nedenle bireyler, yapay zeka uygulamalarmni
kullanirken etik degerleri goz oniinde bulundurmalidir. Etik, kavramsal olarak bireyin dogru
olgtimlenebilir ve insani degerler biitiiniinde, eylemlerini siirdiirmesi anlamina gelmektedir.
Yapay zeka uygulamalarinda etik, baz1 insan davramiglarini korumaya yonelik oldugu
diistiniiliirse bu noktada; seffaflik, hesap verebilirlik ve siber giivenlik baglaminda teknik
saglamlik asamalar1 dikkate deger unsurlar olarak on plana ¢ikmaktadir (Karaagacli, 2025, s.
4). Bu gergeveden bakildiginda yapay zeka uygulamalarinin, s6z konusu unsurlara riayet
etmesi gerektigi, onemli problemlerden birine isaret etmektedir. Yaygin olarak kullanilan
yapay zeka uygulamalari incelendiginde ise; Oneri sistemi ile ¢alisan yapay zeka
uygulamalari, dil ¢evirmenligi sistemi ile ¢alisan yapay zeka uygulamalari, goriintii veya
kurgu isleme ile ¢calisan yapay zeka uygulamalari ve igerik yazma algoritmalar1 gibi bir¢ok
sistemi igerisinde barmdirmaktadir (Karaagacli, 2024, s. 256-258). Ote yandan sosyal medya
ile etkilesimli olarak, algoritmalar araciligiyla YZ destegi ile verilerin islendigi husussu da goz
ard1 edilmemelidir. Bir diger 6nemli husus ise verilerin islenirken gesitli kullanici s6zlesmeleri
ile gerceklesen riza prosediiriidiir. Bu gercevede Pasquale (2015, s. 143) bu durumu su sekilde
aciklar “Web sitelerinin hizmet sartlari, 'gizlilik politikalar1' olmaktan ¢ok, haklarmizi
hizmetin sahibine devreden sozlesmelerdir. ' Bir diger ifadeyle kullanici sozlesmeleri
goruniirde kisisel haklar1 ve mahremiyeti koruyan unsurlar olmasina karsin aslinda gercekte
bireylerin haklari, verileri ve mahremiyetleri s6z konusu platformlara devredilmektedir.
Dolayisiyla gozetim mekanizmasi sadece teknik olarak degil ayni zamanda hukuki bir siireg
gibi goriinen sozlesmeler araciligiyla da yapilmaktadir. Ote yandan kullanicilar ve platform
sahiplerinin arsindaki gii¢ dengesizligi su sekilde ifade edilebilir; "Facebook veya Google gibi
bir aracinin hizmet sartlarimi degistirme ihtimali, neredeyse tiim kullanicilarin kapasitesinin
otesindedir." (Pasquale, 2015, s. 144) Bu cercevede Pasquele, Facebook gibi biiytik bir sirketin
uymadigi vaatleri de agiklamistir. Ornegin Facebook kullanici kitlesine verilerini “sadece
arkadaslar secenegiyle’ smirli Kkisilerle paylasilabilecegini dile getirdi ancak, ‘sadece
arkadaslar’ segenegini se¢mek verilerinin arkadaslarmin kullanmis oldugu tiglincii taraf
uygulamalarla paylasilmasini engellemedigini ifade etmistir (Pasquale, 2015, s. 144). Tamda
bu noktada yapay zeka ve yeni iletisim teknolojileri, verileri kaydetme, yonetme ve
yonlendirme konularinda etik cerceve kapsaminda sorgulanmasi gerekmektedir. Bu
baglamda Kisisel Verilerin Korunmasi Kanunu (KVKK) incelendiginde bireylerin verilerinin
islenmesini, saklanma siirelerini ve korunmasini icermektedir. KVKK'nin 4. maddesine (2016)
gore kisisel veriler iglenirken hukuka uygun ve diiriistliik temelli olmaldir, belirli ve agik
amaclarla veriler toplanmalidir, islendikleri amaca uygun olarak sinirh ve 6l¢iilii olmalidir ve
gerekli siire kadar saklanmalidir. Bu madde yapay zeka destekli uygulamalar ile ele
alindiginda 6zellikle verilerin islenme amaci ve saklanma stireleri belirsizdir. Ancak kanun

maddesine gore bu belirsizlik durumu kabul edilemezdir. Bu anlamda seffaflik ilkesi de
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zedelenmektedir. Ote yandan Toplumun yasamini kolaylagtiran s6z konusu teknolojiler, ayni
zamanda kullanicilarin verilerinin kaydedilmesi noktasinda etik boyutu da tartismaya dahil
edilmelidir. Bu baglamda deontolojik etik yaklasimi bir eylemin ve davranisin ahlaki
boyutunun dogurmus oldugu sonuglardan azade, evrensel ahlak kurallarina ve gorevlerin
uygunluguna bagh oldugu goriisiine dayanmaktadir (Kant, 2012). Bu yaklasima gore yapay
zeka sistemleri toplumsal agidan fayda saglasa da verileri kaydetmesi, paylasmas: ve bireyleri
yonlendirerek kisisel haklari ihlal etmesi, etik agidan problemli olarak gortinmektedir. Faydac
etik yaklasimina gore, ¢ok sayida bireye ¢ok fazla fayda iireten eylemler ahlaki olarak kabul
edilmektedir (Mill , 1986, s. 19). Bu agidan incelendiginde yapay zeka sistemlerinde 6rnegin,
saglik alaninda hastaliklarin erken teshisi topluma fayda sagladigindan etik olarak kabul
edilebilir ancak bireylerin haklarinin ihmal edilmesi bu yaklasimin eksik yani olarak
tanimlanabilir. Sorumluluk etigi yaklasimi kapsaminda ise eylemlerin sadece mevcutta olan
sonuglar1 degil, zaman igerisinde ¢ikan problemler veya sonuglarin da sorumlulugunu
iistlenebilme durumu ile iligkilidir (Jonas, 1984). Yapay zeka sistemleri ile sorumluluk etigi
iliskilendirildiginde birtakim ilkelerin sorgulanmasi gerekmektedir. Bu baglamda, yapay

zeka sistemleri gercevesinde gelisen birtakim etik sorunlara dikkat cekmek gerekmektedir.
Bunlar;

e Verilerin islenmesi ve pazarlanma amaci ile ilerlenmesidir.

o Seffaflik ilkesinin zedelenmesidir.

e Gizlilik veya mahremiyet ihlallerinin gorece artmasidir.

e Hesap verebilirligin azalmas: ve yaygimlasmasidir.

e Birey kontroliiniin diginda gozetime 6n ayak olmasidir (Karaagacl, 2025, s. 8).

Bu cercevede etik ihlaller ele alindiginda, verilerin islenerek bireylerin gozetlenmesi ve
dahasi bir pazarlama unsuru olarak kullanilmasi biiyiik bir problem olarak yer almaktadir. Bu
durumu takiben seffaflik ilkesinin zayifladigi ve bireylerin verilerinin sistemsel olarak
kaydedildigi durum goz 6niine alindiginda, yapay zeka sistemlerindeki seffaflik ilkesinin yok
saylldig1 goriilmektedir. Ote yandan gizlilik ve mahremiyet ihlallerinin artmasi,
algoritmalarin veriler aracihigiyla bireyleri yonlendirmesi ve yonetmesi hesap verebilirlik
sorununu da beraberinde getirmektedir. Sistemin igerisinde yer alan birey ise teknolojik
gelismelerin ve ¢agin gerisinde kalmamak amaciyla, s6z konusu sistemleri kullanmakta ancak
verilerinin  iglendigi, gozetlendigi bir teknolojik diinyanin igerisinde yagamim
siirdiirmektedir. Bu noktada YZ destekli uygulamalarin sistem igerisinde etik ilkeleri
saglayarak veya koruyarak gelistirilmesi gerekmektedir.

Floridi vd. (2018, s. 700) gore, yapay zeka sistemleri sadece verimlilik tiretme agisindan

degil, insan toplumlarindaki yasamin degisimi ve karar verme siireclerindeki doniistimiin

[ 508 |



https://doi.org/10.5824/ajite.2026.02.008.x
https://doi.org/10.5824/ajite.2026.02.008.x

Dijital Gozetim izi: Yapay Zeka Uzerine Bir Degerlendirme
Vesile Uzlu

gliclii bir faktorii olarak ele alir. Dolayisiyla yapay zeka sistemleri sadece dogru tahmin araci
olarak degil, ayn1 zamanda insanlara zarar verip vermedigi, sorumlulugu {tistlenebilme
durumu veya adil ve 6zerklik durumu degerlendirmelidir. Bu baglamda Floridi vd (2018, s.
698-701) yapay zeka etigini bes temel ilke ile agiklar; yararlilik, zarar vermeme, 6zerklik, adalet
ve agiklanabilirlik olarak smiflandirir. Bu gercevede yapay zeka sistemleri insana fayda
saglarken gezegen stirdiiriilebilirligini ve insan refahini gozetmelidir. Zarar vermeme ilkesi
incelendiginde, bireylerin mahremiyet ihlalleri ve giivenlik riskleri iiretme ihtimaliyle
topluma zarar vermemelidir. Ozerklik ilkesine bakildiginda bireyin karar mercinin yine
bireyde kalmasina yonelik oldugudur. Yani birey, yapay zekaya karar asamasini sevk etse bile
bu durum geri alinabilir olmali1 ve kontroliin insanda olmas: gerektigine yoneliktir. Adalet
ilkesi ile yapay zekanin haksiz ayrimciliga yol agabilecek durumlar: yeniden {iretmemesini
ifade eder. Agiklanabilirlilik ilkesi ise yapay zekanin kullanimi konusunda anlasilabilir olmas1
ve ortaya ¢ikan problemlerden kimin sorumlu oldugunun belirlenmesini icermektedir. Bir
diger ifadeyle s6z konusu sistemler, bireylerin yasamini kolaylastirirken ¢evresel faktorleri ve
ekosistemi koruyarak hareket etmeli ve bu konuda yapilan etik ihlali de gozetmelidir.
Mittelstad’a (2019) gore ise, yapay zeka kullanimu ile ilgili etik ilkeler yayimlamak yetersizdir,
bu etik ilkelerin somut c¢iktilar {iretmesi, yaptirimlar uygulanmasi gerektigini
vurgulamaktadir. Bu c¢ercevede AB yapay zeka yasasi gesitli risklere ve ihlallere kars:
yonetmelik ve kurallar getirmistir. Bu kurallar arasinda, kisilerin mahremiyet hakkini ihlal
etmesi Ozellikle de biyometrik veriler araciligiyla bireyler hakkinda irk, cinsiyet yonelimi
siyasi goriis, inang gibi etmenleri isleyen yapay zeka sistemleri yasaklanmistir. Ote yandan
insan saghg, giivenligi ve temel haklar tizerinde biiyiik zarar verme potansiyeli olan sistemler
yiiksek riskli olarak kabul edilmistir. Ornegin, yapay zeka sistemleri biyometrik siniflandirma
ile kisilerin ytiz detaylari, ses tonlar1 veya davranis kaliplarimi takip ederek bireyleri kategorize
etmektedir. Dolayisiyla soz konusu kategorize durumu kisiler hakkinda ciddi ipuglar
icerdiginden bireylerin haklar1 ihlal edilmektedir s6z konusu durum hesapverebilirlik ve

seffaflik ilkeleri bakimindan yasaklanmistir (European Parliament & Council, 2024).

Bu anlamda bireylerin toplumsal refahi, yapay zeka destekli uygulamalarin insanlarin
mesleklerinin yerine ge¢mesi durumu tartismaya acgik olmakla birlikte tiretkenlige destek
vermek amaciyla kullanilmasi, kontrol mekanizmasi yine birey {izerinden olmasi elzem
olmaktadir. Etik ilkeler ele alindiginda, kontrol tamamen bireyde goziikse bile veriler islenip,
pazarlanabilmektedir. Bu anlamda makinelesme durumunun artmasi, insanin kontrol
mekanizmasinin azaldigina da isaret etmektedir. Ote yandan YZ destekli uygulamalarm
getirmis oldugu bir diger problem ise, bireylerin 6zgiin diisiincelerinin azalmasi ve bireylerin
bu konuda pasiflesmesi olarak da degerlendirilebilir. Ciinkii birey bir fikri, bir projeyi hayata
gecirirken s6z konusu uygulamalardan destek almaktadir. Bu nedenle bireylerin sadece
verileri degil, ayn1 zamanda diisiinme, muhakeme kurma yetenekleri de calinmaktadir. Bir
diger bakis acis1ise, YZ destekli uygulamalarin gesitliliginin artmasidir. Kullanilan ¢cogu dijital

platformlar da 6rnegin; Instagram, Facebook, X gibi uygulamalarin davrans1 yonlendirme
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algoritmalar1 bulunmaktadir. Bu baglamda ise bireyler, dijital gozetimin igerisinde
hapsolmaktadir. Ote yandan séz konusu platformlarda bilgi kirliliginin artmasi, dogru ve
yanlis haber ayrimmin yapilamamasi da YZ destekli iceriklerin ¢ogalmasindan kaynakli
olmaktadir. Bu sebeple etik ilkelerin uygulanmasi, daha saglikli ve giivenilir iligkiler
gelistirmek agisindan, gerekli bir durum olarak goriilmektedir. Ancak YZ destekli
uygulamalarm artmasi, bir¢ok farkli konularda da yeni uygulamalarin gelistirilecegi ve

bireylere sunulacagi dngoriilebilen bir sonug olarak ifade edilebilir.
4. TARTISMA VE DEGERLENDIRME

Teknolojik gelismelerin getirmis oldugu yapay zeka destekli uygulamalar ve yeni
gozetim iligkisi derinlemesine incelendiginde, elde edilen bulgular kapsaminda veri
somiirgeciliginin ve kontrol mekanizmasinin yapay zeka destekli uygulamalar ile artis
gosterdigi ve etik sorunlar1 beraberinde getirdigi onemli bir degerlendirme olarak 6n plana
¢ikmaktadir. Literatiirde yer alan bir¢ok yapay zeka, gozetim ve etik iligkisi ¢alismalar1 bu
sonucu desteklemektedir. Andrejevic (2007) “’Dijital ortamda gozetim” adh ¢alismasinda
dijital teknolojilerin bireylere kolaylik sunsa da verileri tizerinden gozetim ve ekonomik
cikarim saglandigindan s6z etmistir. Ote yandan séz konusu verilerin toplanmasi, bireylerin
gonilli katilimi ile saglandigini ifade etmistir. Zuboff'un (2019) “Gozetim kapitalizmi ¢ag1;
gliciin yeni smirinda insani bir gelecek i¢in miicadele” adli eserinde bireylerin kisisel
deneyimleri gesitli platformlar araciligiyla depolanmasi, pazarlanmasi ve yeniden tiretilmesini
konu alir. Dolayisiyla Zuboff, (2019) bu durumu davranis artigi kavramiyla agiklar;
kullanicilarin fazla verilerinin islenerek tahmin, yonlendirme gibi algoritmalara hizmet
ettigini ve davranis tahmini yapilarak bireye yeniden pazarlanmasi durumunu ifade eder.
Bireyin bilgilerinin ticari bir meta niteligi tasidigini ve sadece mahremiyet ile smirh
kalmadigini dile getirir. Pasquale’mn (2015) “Kara kutu toplumu; paray1 ve bilgiyi kontrol eden
gizli algoritmalar’”” eserinde, benzer bir bicimde toplanan verilerin seffaflik ilkesinden uzak
oldugunu vurgulamaktadir. Platformlarin sunmus oldugu mesru gibi goriinen sozlesmeler
aracihigiyla gozetim saglanirken, sirketlerin verileri ne sekilde kullandig: tipka bir kara kutu
gibi seffaflik ve hesap verebilirlik ilkelerine kapali oldugunu ifade etmektedir. Floridi vd.
(2018) arastirmasi ise yapay zeka sistemlerinin, veri tiretimi disinda, etik ilkeleri de gozetmesi
gerektigine yoneliktir. S0z konusu sistemlerin insanlara verdigi zararlari, adalet ve
aciklanabilirlik bakimindan seffaf olmasi gerektigini vurgulamaktadir. Bu noktada AB Yapay
Zeka Yasasi (2024) etik ilke sunmaktan ziyade somut ¢iktilar baglaminda s6z konusu
biyometrik verilerin her tiirlii ticari kullanimmi genel olarak yasaklamamaktadir; ancak
biyometrik verilere dayanarak bireylerin irki, siyasi goriisii, dini/felsefi inanci, sendika tiyeligi,
cinsel yasami veya cinsel yonelimine iliskin hassas ¢ikarimlar yapan yapay zeka sistemlerini
yasaklayarak bir para cezasi ile yaptirnm saglanmaktadir ancak bu durumun yeterli bir

caydirma olmadig: diistiniilmektedir. Ciinkii veriler araciigiyla elde edilen miktarlar ytiksek
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seviyededir. Dolayisiyla bu tiir yaptirimlarin yayginlasmasi, kat1 kurallara tabii olunmasi,
sadece belirli yapay zeka sistemlerine yonelik degil, yapay zeka destekli uygulamalar1 da
kapsamasi gerektigi diistintilmektedir. Bir diger agidan KVKK'nin (2016) veri sorumlusunun
aydinlatma yiikiimliiliigii ele alan 10. Maddesine gore veri sorumlusu kimsenin, kisilerin
verilerinin hangi amagla islendigi, kimlere aktarilacagl, verilerin toplanma yontemi ve hukuki
sebebi net bir bicimde belirtmelidir. Dolayisiyla aydinlatma yiikiimliiliigiiniin saglanmasi
gerekmektedir. Ancak yapay zeka destekli uygulamalar uzun ve karmasik kullanici
sOzlesmeleri ile onay alirken bu sorularin net bir karsiligi bulunmamaktadir. Bu anlamda

mevcut olan yasalar ve yaptirimlar kisisel verilerin korunmasini yeteriz kilmaktadir.
SONUC

Sonug olarak, yapay zeka destekli algoritmalar araciligi ile bireylerin biyometrik
verileri, diisiinceleri, davranislar1 sekillenerek bireye tekrardan pazarlanmaktadir. Bu
baglamda etik ihlallerin oldugu ve seffaflik ilkesinin saf dis1 birakildig1 gozlemlenmektedir.
Bir diger ifadeyle, bireylerin verilerinin kullanilarak eylemlerinin kontrol edilmesi, yapay zeka
destekli uygulamalarin hakimiyeti ele aldig, etik ihlaller ve yaptirimlarin iyilestirilmedigi
sartlarda, diinyanin mekaniklestigi, insanlarin metalastigi bir toplum haline gelinmesi
durumu s6z konusu olmaktadir. Ote yandan iletisim teknolojilerinde yasanan bu déniisiim
ile gozetim ve mahremiyet olgular: da degismis ve doniismiistiir. Bu nedenle bu ¢alisma,
degisen iletisim modelinin bireyler {izerinde yaratmis oldugu etkileri, teknolojinin ¢ok
katmanl: sekilde ilerleyerek gozetimi rutin bir yasam pratigi haline dontistiirdiigii de 6nemli
bir degerlendirme olarak ifade edilebilir. Bir diger ifadeyle kullanict deneyimleri baz alinarak,
gozetim kavrami incelendiginde panoptik gozetim ile bireylerin tepeden gozetlenme durumu
yani azmhgm cogunlugu gozetlemesi ele alinirken, sinoptik gozetimde ¢ogunlukta olan
bireylerin azmnligr gozetleme durumu ele alinmaktadir. Bu anlamda iki kavram, akigskan
gozetim ile aglar arasinda akan bir veri ve gozetlenme durumunu ifade etmektedir. Yeni
gozetim sekli, yapay zeka destekli uygulamalar ile iliskilendirildiginde, aglar arasinda akan
akigkan gozetimin varligin siirdiirdiigli bir sistem yapisii kapsamaktadir. Ciinkii bireyler
dijital ayak izi birakarak, YZ tarafindan gozetlenmekte ve verileri islenmektedir. Dolayisiyla
yeni gozetim biciminde, birey veri somiirgeciliginin baglica 6znesiyken, YZ uygulamalarmin
ise bir denetim mekanizmasi haline geldigi degerlendirilmektedir. Bu anlamda kontrol
aracinin etik ilkeler gercevesinde, insanlar tizerinden gergeklesmesi elzem bir durum olarak
goriilmektedir. Bir diger ifadeyle YZ uygulamalarmin gozetim olgusunu ileriye tasidig,
kontrol mekanizmasinin sistem igerisinde belli basl kullanic1 sozlesmeleri ekseninde gelistigi
ve kullaniclar1 yonlendirme ve yonetme giliclinii elinde tuttugu acikca ifade edilebilir.
Dolayisiyla seffaflik ve hesap verebilirlik ilkeleri ekseninde etik ilkelerin ve somut
yaptirimlarin giiglenmesi, kullanicilarin kisisel haklarmi korurken, olusabilecek siber

saldirilara kargi da bir 6nlem niteligi tasiyacaktir.

Oneriler
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Bu calisma yeni gozetim perspektiflerini ele alirken giiniimiizde sik¢a kullanilan yapay
zeka uygulamalarinin yeni gozetlenme bigimlerini, etik ihlallerini ve mahremiyet unsurlarimni
degerlendirerek bireylerde farkindalik olusturmay: amaglamistir. Bu ¢alismanin gelecek
calismalara perspektif sunmasi, YZ uygulamalarinin getirmis oldugu etik sorunlar, gézetimin
dontismesi gibi konularin iletisim temelinde daha fazla bilimsel katkiya ihtiya¢ duydugu
acikca goriilmektedir. Bu nedenle kullanict deneyimleri, algoritmalarin islevleri, etik sorunlar
cercevesinde belirli YZ destekli uygulamalar ve kullanici sézlesmesi incelenerek galisiimasi

Onerilebilir.
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