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The Metaverse as a New Generation Criminal Domain:
Legual Boundaries, Liabilities, and the Necessity to Need for Regulation

Abstract

In recent years, rapidly developing virtual reality technologies and metaverse
platforms have created new social and economic universes where users interact through
avatars in the digital realm. These developments have raised significant legal
challenges regarding how crimes committed within metaverse environments should be
assessed under criminal law. In particular, crimes against persons and property, due to
the unique structure of the metaverse, lead to complex cases that do not fully correspond
to classical definitions of crime. This study examines the legal status of avatars, offenses
such as insult, threat, stalking, cyberbullying, sexual assault, and property crimes that
can be committed in metaverse settings, and the applicability of current criminal norms
to these acts and also identifies legal gaps and offers regulatory proposals. Additionally,
in the light of international regulations and practices, the study analyzes issues of
Jurisdiction, the detection of victimization, and the prosecution of perpetrators within
virtual universes. The study reveals the necessity of restructuring the typology of digital
crimes within the metaverse context and proposes normative legal reforms for the
Turkish legal system.

Keywords

Metaverse, Avatar, Criminal Law, Cybercrimes, Property Crimes, Jurisdiction,
Legal Regulation
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YENi NESIL SUC ALANI OLARAK METAVERSE:
HUKUKI SINIRLAR, SORUMLULUKIAR VE DUZENLEME
IHTTYACI SORUMLULUGU

Ozet

Son yillarda hizla gelisen sanal gerceklik teknolojileri ve metaverse
platformlari, kullanicilarin avatarlar araciligiyla dijital diinyada etkilesime
girmelerine olanak taniyan yeni sosyal ve ekonomik evrenler yaratmigtir. Bu
gelismeler beraberinde, metaverse ortamlarinda islenebilecek sug turlerinin ceza
hukuku bakimindan nasil degerlendirilecegi sorununu da gundeme getirmistir.
Ozellikle kisilere ve malvarhgma yonelik suglar, metaverse'in kendine 6zgu
yapist nedeniyle klasik su¢ tamimlariyla ortusmeyen karmagik vakalar ortaya
cikarmaktadir. Calismada, avatarlarin hukuki statGsi, metaverse ortaminda
islenebilecek hakaret, tehdit, stalking, siber zorbalik, cinsel saldiri, malvarlig
suglar gibi fiiller ve bu fiillere uygulanabilecek mevcut ceza normlari ele alinmus;
mevcut hukuki bosluklar tespit edilerek diizenleme 6nerileri sunulmustur. Ayrica
uluslararasi mevzuat ve uygulamalar 1s1ginda, sanal evrenlerde yargi yetkisi,
magduriyetin tespiti ve faillerin cezalandirilmasi stregleri incelenmistir. Caligma,
dijital suc¢ tipolojisinin metaverse baglaminda yeniden yapilandirilmasi
gerekliligini ortaya koymakta ve Turk hukuk sistemi icin normatif diuzenleme
onerileri gelistirmektedir.

Anahtar Kelimeler

Metaverse, Avatar, Ceza Hukuku, Dijital Suglar, Malvarlig1 Suglari, Yarg:
Yetkisi, Hukuki Duzenleme

GIRIS

21. yuzyihin dijitallesme sureci, yalnizca iletigim bicimlerini ve ekonomik
yapilar1 donustirmekle kalmamag, ayni zamanda hukuki diizenlerin sinirlarini da
zorlayan yeni sosyal ve teknolojik alanlar ortaya ¢ikarmistir. Bu alanlardan biri de,
son yillarda hizla gelisen ve kuresel 6lcekte milyonlarca kullanicinin etkilesimde
bulundugu metaverse evrenidir. Sanal gerceklik, artirilmigs gerceklik ve blok zincir
teknolojilerinin birlesimiyle sekillenen bu dijital ortam, kullanicilarin avatarlar
araciligiyla etkilesim kurdugu, dijital mal ve hizmetlerin dolagima girdigi, sanal
ekonomilerin ve topluluklarin olustugu alternatif bir yasam alani haline gelmistir.
Ozellikle Covid-19 pandemisi sonrasi uzaktan calisma, cevrim ici toplantilar ve

sanal sosyal alanlara olan ilginin artmasi, metaverse platformlarinin poptlerligini
ve hukuki etkisini hizla artirmgtir.

Metaverse ortamlari, kullanicilarina sagladign yuksek etkilesim ve
anonimlik o6zellikleri nedeniyle klasik su¢ tanimlarini zorlayan yeni fiillerin
ortaya cikmasmna zemin hazirlamaktadir. Cinsel taciz, dolandiricilik,
mustehcenlik, tehdit ve hakaret gibi ceza hukukunun temel sug tipleri, metaverse
icerisinde avatarlar ya da dijital varliklar aracihgryla islenebilir hale gelmistir. Ote
yandan, kigisel verilerin korunmasi, sanal mulkiyet haklari, s6zlesmesel iligkiler
ve tuketici haklar1 gibi 6zel hukuk alaninda da metaverse kaynakli uyusmazliklar
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hizla artmakta ve mevcut hukuk sistemleri bu yeni durum kargisinda yetersiz
kalmaktadir.

Turk Hukuku agisindan degerlendirildiginde, hentiz metaverse ortamina
6zgu dogrudan bir mevzuat diizenlemesi bulunmamakla birlikte, mevcut ceza ve
o0zel hukuk normlarnn c¢ercevesinde sanal ortamdaki eylemlerin nasil
degerlendirilecegi, hangi sug¢ tipleri kapsamina girecegi ve hangi hukuki
sorumluluk tiirlerinin dogacag tartisma konusu olmaktadir. Ozellikle avatarlar
uzerinden islenen fiillerin failinin ve magdurunun tespiti, maddi delil elde
edilmesi ve yetkili yargl merciinin belirlenmesi gibi sorunlar, uygulamada 6nemli
guclikler dogurmaktadir. Bu baglamda, uluslararas1 hukukta 6zellikle Avrupa
Birligi, Birlesik Krallik ve Amerika Birlesik Devletleri gibi ulkelerde gelistirilen
diizenleme ve yaklasimlar Tiirk Hukuku i¢in de yol gosterici nitelik tagimaktadir.

Bu calismanin amaci, metaverse ortaminda iglenen suglarin ceza ve ozel
hukuk agisindan degerlendirilmesini saglamak ve mevcut mevzuatin bu yeni
dijital ortama ne o6l¢giide cevap verebildigini incelemektir. Bunun yam sira,
karsilagtirmali hukuk incelemesi yoluyla metaverse odakli hukuki diizenlemeler
konusunda dunyadaki giincel yaklasimlar ortaya konulacak ve Turk Hukuku i¢in
dizenleme Onerileri gelistirilecektir. Caligmanin hem ceza hukuku hem o6zel
hukuk a¢isindan ayr1 ayr1 yapacagi degerlendirme ile disiplinler arasi bir yaklagim
ortaya koymasi ve metaverse ortaminda olusabilecek hukuki sorunlarin
onlenmesi ve giderilmesine yonelik katki saglamasi hedeflenmektedir.

Metaverse evreninin dinamik ve sinirsiz yapis, klasik hukuk teorilerinin ve
normatif yapilarin guncellenmesini ve yeniden yorumlanmasimi zorunlu
kilmaktadir. Zira avatarlar ve sanal varliklar Uzerinden islenen fiiller, dijital
mulkiyetin varligi ve metaverse i¢i sozlesmeler gibi meseleler gerek maddi
gerekse usuli hukukun temel ilkelerinin smirlarini zorlamakta ve kimi
durumlarda yeni sug¢ tiplerinin veya hukuki duzenlemelerin gerekliligini
gindeme getirmektedir. Bu nedenle ¢alismada, metaverse ortaminda meydana
gelebilecek hukuki sorunlar tipolojik olarak siniflandirilarak ele alinacak, mevcut
diizenlemelerin yetersiz kaldig1 alanlar tespit edilerek oneriler gelistirilecektir.

I. METAVERSE'UN HUKUKI TANIMI VE KAVRAMSAL CERCEVESI

Dijitallesme cagmmin en o6nemli kavramlarindan biri haline gelen
metaverse, teknik ve sosyolojik yonlerinin yani sira giderek artan bir sekilde
hukuki tartigmalarin da merkezine oturmaktadir. Terim olarak ilk kez 1992
yilinda Neal Stephensonun Srow Crash adli romaninda kullanilan metaverse
kavramy, sanal gerceklik (VR), artirllmis gerceklik (AR), yapay zeka (Al), blok zincir
(blockchain) ve nesnelerin interneti (IoT) gibi teknolojilerin butinlesmesiyle
olusan, kullanicilarin avatarlar aracihigiyla etkilesimde bulundugu strekli ve
paylasiml dijital evrenleri ifade etmektedir.

Teknolojik gelismeler sayesinde, metaverse yalnizca eglence ve sosyal
paylasim amaciyla degil; aym1 zamanda egitim, ticaret, caligma ve kamu
hizmetleri gibi bircok alanda uygulama imkani bulmaya baglamigtir. Meta,
Roblox, Decentraland, Sandbox gibi platformlar tizerinden olusturulan bu dijital
ortamlar, fiziksel dunyadaki ekonomik ve sosyal iliskilerin sanal ortama tasindigi
yeni bir hukuki alan1 beraberinde getirmistir.
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Ancak metaverse kavraminin henuz ulusal veya uluslararasi dizeyde
uzerinde fikir birligi saglanmis, kapsamli ve baglayict bir hukuki tanimi
bulunmamaktadir. Bu durum, sanal ortamda iglenen fiillerin hangi hukuki rejime
tabi olacagi, hangi ulkenin hukuk sisteminin uygulanacagi, hangi mahkemenin
yetkili ve gorevli olacagi gibi temel meselelerde belirsizliklere yol agmaktadir.
Bununla birlikte, akademik literatiirde ve uluslararasi raporlarda metaverse,
“fiziksel diinyaya paralel, cok kullanicili, stirekli ve paylasimli dijital ortamlar
biitini” olarak tamimlanmakta; burada avatarlar araciligryla sosyal ve ekonomik
etkilesimlerin gerceklestigi belirtilmektedir.

Hukuki bakimdan metaverse, temel olarak iki boyutta ele alinabilir:
Birincisi, metaverse ortaminda meydana gelen eylem ve islemlerin hukuki
niteligi ve bunlarin mevcut hukuk sistemleri igindeki yeri; ikincisi ise bu ortamin
aktorlerinin hukuki stattsudiir. Ozellikle avatarlarin fail ve magdur konumunda
bulunabildigi metaverse dunyasinda, bireylerin kisilik haklarinin korunmasi,
malvarlign degerlerinin guvencesi ve dijital ortamda islem guvenliginin
saglanmasi hukuk diizeni agisindan 6ncelikli konulardan biri haline gelmistir.

Bu cercevede metaverse, 6zerk hukuki nitelik tagiyan dijital evren ya da
sanal gerceklik tabanli siber topluluklar seklinde nitelendirilebilir. Bununla
birlikte, bu tir dijital evrenlerde islenen fiillerin hangi hukuk kural kapsaminda
degerlendirilecegi, heniiz bircok hukuk sisteminde agik bicimde duzenlenmis
degildir. Turk Hukuku agisindan da metaverse ortaminin kendine 6zgi hukuki
yapisinin ve fiillerin hukuki sonuglarinin degerlendirilmesine iliskin yasal
dizenleme bulunmamaktadir. Mevcut dizenlemeler, esasen klasik internet
ortaminda iglenen sug ve haksiz fiillerin tespiti ve yaptirimi tizerine kurulmustur.
Bu noktada Ceza Kanunu, Borg¢lar Kanunu, Ticaret Kanunu ve Kisisel Verilerin
Korunmasi Kanunu hiikiimleri yorum yoluyla metaverse ortamina uygulanmaya
calisilmaktadar.

Avrupa Birligi ve Birlesik Krallik gibi hukuk sistemlerinde ise bu konuda
cesitli ilke kararlari, dizenleyici taslaklar ve akademik oneriler gelistirilmistir.
Ozellikle OECD (2028) ve Council of Europe (2028) raporlarinda metaverse
ortamina iligkin hukuki gercevenin olusturulmasi gerektigi, dijital kimliklerin
korunmasi, sanal mulkiyet hakkinin taninmasi ve ¢evrim igi suistimallere kargi
onleyici tedbirlerin alinmasi gerektigi vurgulanmastr.

Metaverse’te hukuki sorumluluk bakimindan en oOnemli tartisma
konularindan biri, bu ortamda islenen fiillerin hangi ulke hukukuna gore
degerlendirilecegi meselesidir. Zira sanal ortamlarin fiziksel bir s
bulunmadig gibi kullanicilar farkh cografi bolgelerden ayni ortamda etkilesimde
bulunabilmektedir. Bu durum, yetkili yargi merciinin ve uygulanacak hukuk
kurallarinin belirlenmesinde uluslararas: 6zel hukuk ilkelerinin uygulanmasini
zorunlu kilmaktadir. Ancak bir¢ok hukuk sisteminde metaverse ortamina 6zgu
diizenlemelerin yoklugu, mevcut uluslararasi 6zel hukuk hikiimlerinin yorum
yoluyla genisletilmesini gerektirmektedir.

Ayrica, metaverse icerisinde kullanilan avatarlarin hukuki kisiligi konusu
da tartigmaldir. Arismendy’ye gore, avatarlarin mevcut hukuk diizeninde
bagimsiz bir hukuki kisilik kazanmasi miamkin gérinmemekle birlikte, temsilci
veya vekil sifatiyla kullanicisina hukuki sonu¢ dogurmasi mumkundur. Nitekim
avatarin  gerceklestirdigi bir eylemin failine ulagilamamast durumunda
sorumlulugun belirlenmesi, siber ortamda kimlik tespiti ve ispat sorunlarim da
beraberinde getirmektedir.
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Bu cercevede metaverse ortaminda kargilasilan bashca hukuki sorunlar su
basliklar altinda toplanabilir: “Sanal ortamda islenen ceza hukuku kapsamindaki
fiiller (cinsel taciz, dolandiricilik, tehdit vb.)’, “Avatarlar ve dijital varliklar
uzerinden mulkiyet hakki ihlalleri”, “Metaverse igi sozlesmelerin hukuki
gecerliligi ve uyusmazlik ¢6zimu”, “Kisisel verilerin korunmast ve avatar
mahremiyeti” ve “Avatarlarin fail ve magdur sifatlar ve sorumlulugun tespiti”

Metaverse'in hukuki tanimi ve kavramsal cercevesinin net bigimde
belirlenmesi, bu dijital ortamda iglenen fiillerin hem ceza hem 6zel hukuk
agisindan hangi esaslara gore degerlendirileceginin tespiti agisindan buyiik 6nem
tastmaktadir. Bu baglamda, gerek Turk Hukuku'nda gerekse uluslararasi duzeyde
metaverse’e 6zgl hukuki diizenlemelerin yapilmas: ve dijital ortamda islenen
filller icin ongorilebilir, etkin ve caydirict normatif dizenlemelerin
olusturulmasi, dijital ¢agin hukuki ihtiyaglarina cevap vermek agisindan
kacinmilmazdir.

II. AVATARLARIN HUKUKI STATUSU

Metaverse icinde kullanicriy1 temsil eden avatarlar, hukuken ne insan
sayllmakta ne de geleneksel anlamda “mal” statiisine kolayca sokulabilmektedir.
Avrupa duzeyinde avatarlar genellikle dijital icerik olarak nitelendirilmekte, bu
kapsamda AB Tuketici Haklar1 Direktifi gibi mevzuatlar uyarinca
satilabilen/sunulabilen dijjital rtnler kapsaminda degerlendirilmektedir. Avrupa
Komisyonu'nun Dijital Igerik yonetmeligi taslagi uyarinca, sézlesme konusu
dijital icerik (0rnegin avatar) ticari faaliyetteyse tuketici haklar rejimine tabi
olabilecektir. Bununla birlikte, avatarin hukuki kisiligi bulunmamaktadir.
Avatarlarin yaraticilar1  genellikle platform sirketleridir; kullanicilar kendi
avatarlarini tasarlasa da bu tasarimlar siklikla telif korumas: altinda olan dijital
varliklardir. Avatarlarin eylemlerinden dogan zararlar, avatar1 yonlendiren gercek
kisiye atfedilir. Yani bir avatarin igledigi hukuka aykir1 fiilden dolay1 cezai veya
tazminat sorumlulugu avatar Uzerinden degil, onun arkasindaki gercek kisi
uzerinden degerlendirilir.

Avatarlara iligkin fikri mulkiyet sorunlar1 da 6ne ¢ikmaktadir. Ornegin
tasarim tescil korumasi altinda bir bina veya eser modelinin oyun iginde
kullanilmasi durumunda fikri hak ihlali tartisgtlmistir. Second Life ortaminda Kéln
Katedrali modeliyle ilgili Alman Mahkemesi, bu kullammmin 6zgiin tasarim
korumasma girmedigine karar vermistir. Benzer sekilde, kullanicilarin
avatarlarina ait egyalarin kopyalanmasi veya ele gecirilmesi hirsizlik olarak degil
bilisim (siber) sucu kapsaminda degerlendirilmistir. Kisacasi, 6zel hukuk
baglaminda avatarlar “dijital mal” (sanal esya) olarak ele alinmaktadir; bunlarin
mulkiyeti, transferi ve korumasi geleneksel milkiyet hukuku normlariyla
tamamen Ortigsmemekte, dolayistyla bazen dijital varliklarin karakteristigine
uygun yorum gerekmektedir.

Metaverse ortaminda kullanicilarin sanal ortama erisim ve etkilesim
araclan olarak kullandiklar1 avatarlar, yalmzca birer dijital temsil arac1 degil; aym
zamanda metaverse icerisinde islenen fiillerin faili, magduru veya tarafi
konumunda bulunabilen sanal kigiliklerdir. Avatarlar araciligiyla yapilan islemler,
fiziksel dinyada kigilere hukuki sonuglar dogurabilmekte ve bu durum
avatarlarin hukuki statisiinin belirlenmesini zorunlu kilmaktadir. Ancak gerek
Turk Hukuku'nda gerekse uluslararasi hukuk diizenlerinde avatarlarin bagimsiz
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hukuki kigilige sahip sayilip sayilmayacagi, temsil yetkisinin kapsami ve
sorumluluk rejimi halen tartigmalidir.

Hukuki kisilik, klasik anlamda gercek ve tiizel kisilere taninan hak ehliyetini
ifade eder. Mevcut hukuk sistemlerinde, avatarlar dogrudan hukuki kisilik sahibi
bir varlik olarak kabul edilmemektedir. Zira avatarlarin fiziksel bir varlig
bulunmamakta, bir yapay zeka algoritmasi veya kullanicinin dijital temsili olarak
varlik gostermektedir. Ancak Ozellikle yapay zeka sistemlerinin hukuki kisiligi
tarigsmasiin metaverse ortamina taginmasiyla birlikte, avatarlarin da belirli
sartlar altinda smirhi bir hukuki statiiye kavusturulmasi gerektigi yonunde
gorusler artmaktadir!.

Literatirde baz1 vyazarlar, avatarlarin “yardimca kigi” statGsinde
degerlendirilebilecegini ileri strerken, bazilan ise avatarlarin, kullanicisinin
temsili unsuru olarak, dogrudan kullanicinin sahsina sonu¢ dogurmasi
gerektigini savunmaktadir. Arismendy, avatarlar1 kullanicidan bagimsiz hareket
etme kabiliyeti olmayan, fakat dijital ortamdaki islemleri ve etkilesimleri kullanici
adma gercgeklestiren araclar olarak nitelendirir ve hukuki sorumlulugun her
durumda kullanicinin tizerinde kalmasi gerektigini ifade eder?.

Ote yandan, metaverse platformlarinda baz1 avatarlar yapay zeka destekli
bagimsiz karar verme yetenegine sahip olarak programlanmakta ve bu avatarlar
araciligiyla gerceklestirilen islemler dogrudan platformun kurallar veya sistem
ayarlar1 cercevesinde gerceklesmektedir. Bu durumda ise avatarin
gerceklestirdigi eylemin kime atfedilecegi tartismali hale gelmektedir. Bu tur
durumlarda, avatarin sahibi olan kullaniciya dogrudan atfin mimkin olmamasi
halinde, metaverse platformunun isletmecisinin hukuki sorumlulugu giindeme
gelebilmektedir.

Turk Hukuku acisindan, avatarlar hukuki kisilik sahibi sayilmadigindan, bu
araglar uzerinden iglenen fiillerin tim hukuki sonuglarn dogrudan kullaniciya
yuklenmektedir. Tirk Ceza Kanunu'nun sahsilik ilkesi uyarinca, cezai sorumluluk
ancak fiili isleyene ait olacagindan, avatarin gercgeklestirdigi fiilden dolay1
sorumluluk kullanicisina  aittir. Ornegin, metaverse ortaminda bir avatar
araciligiyla gerceklestirilen cinsel taciz veya dolandiricilik fiili, fiilin islendigi anda
avatar1 kullanan kisiye isnat edilerek cezai islem yapilmasi gerekir. Ancak
anonimlik ve kimlik tespiti gucligiu gibi nedenlerle bu sorumlulugun tespiti
uygulamada ciddi problemler dogurmaktadir.

Ayni gekilde 6zel hukuk bakimindan da avatarlarin iglem ve fiillerinden
dogan tazminat ve borg iligkileri kullanicilarina yoneltilmektedir. Metaverse
icerisinde avatarlar arasinda yapilan s6zlesmeler, kullanicilarin kendi iradeleriyle
gerceklestirdikleri islemler olarak kabul edilmekte ve Bor¢lar Kanunu hitkkiimleri
cercevesinde degerlendirilmektedir. Ancak burada da avatarin temsil yetkisinin
kapsami ve sinirlar1 6nemli bir sorun tegkil etmektedir. Zira avatar araciligiyla
gerceklestirilen bir haksiz fiilde, fiilin kullanicinin iradesi diginda gerceklesmesi
halinde dogacak sorumlulugun kim tarafindan ustlenilecegi belirsizdir.

Avrupa Birligi Komisyonu tarafindan hazirlanan “Civil Liability Regimes
for Artificial Intelligence” raporunda, yapay zeka sistemleri ve dijital temsilciler

! PBacaksiz, ‘Metaverse ve Sanal Gerceklik Ortamlar1 Karsisinda Ceza Hukuku’ (2023)
14(1) Inéndi Universitesi Hukuk Fakiiltesi Dergisi 289.

2 L Arismendy, ‘A Legal Status for Avatars in the Metaverse from a Private Law
Perspective’ (2024) 2 InDret 117.
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Uzerinden iglenen fiillerde, dogrudan kullanim kontroline sahip kisi ile sistem
getirilmistir®. Bu yaklasim metaverse ortamindaki avatarlar i¢in de uygulanabilir
gorulmekte olup, avatarin bagimsiz hareket yetenegine sahip olmasi halinde,
kullanicinin kusursuz sorumlulugunun dogabilecegi kabul edilmistir.

Kisilik haklarinin korunmasi agisindan avatarlarin hukuki statiistt ayrica
onem arz etmektedir. Ozellikle metaverse ortaminda, avatarlarin fiziksel
gorunumleri, isimleri ve hareketleri kullanicinin kisiligiyle dogrudan baglantili
olabilmektedir. Bu durumda, avatar Uizerinden gerceklestirilen hakaret, tehdit,
ozel hayatin gizliligini ihlal gibi eylemler kullanicinin sahsina yonelik kabul
edilmekte ve Turk Medeni Kanunu ile Bor¢lar Kanunu hikiimleri ¢ercevesinde
korunmaktadir. Nitekim avatarlarin kisisel verileri ve dijital mahremiyetleri de
6698 sayih Kisisel Verilerin Korunmasi Kanunu hikiumleri kapsaminda
degerlendirilmekte ve kullanicinin agik rizasi olmaksizin kullanilmalar: hukuka
aykir1 sayilmaktadir?.

Avatarlarin hukuki statisinin belirlenmesi, metaverse ortaminda iglenen
fiilllerin degerlendirilmesi ve hukuki sorumlulugun dogru sekilde tespit
edilebilmesi agisindan kritik 6neme sahiptir. Gerek ceza hukuku gerek 6zel hukuk
acisindan avatarlarin bagimsiz hukuki kisilige sahip olup olamayacagi, temsil
yetkisinin kapsami, yapay zeka destekli avatarlarin hareketlerinden dogacak
sorumluluk ile kimlik tespiti ve delil elde etme sureclerinin net bicimde
dizenlenmesi, metaverse ortaminin saghikli ve guvenilir isleyisi acisindan
zorunludur.

IIl. METAVERSE'TE ISLENEBILECEK SUC TURLERI

Metaverse platformlari, kullanicilarin etkilesim bicimlerini ve dijital
varolus bicimlerini kokli bicimde donustiirerek, klasik sug¢ kategorilerinin
otesinde yeni ihlal alanlan yaratmugtir. Fiziksel diinyada sug sayilan pek cok fiil,
sanal ortamlarda da benzer sekilde magduriyet dogurmakta; hatta bu yeni
evrenin kendine 6zgu yapisi nedeniyle kimi durumlarda farkli hukuki sorunlar
ortaya ¢ikarmaktadir. Sanal mulkiyetin, dijital kisilik tasarimlarinin ve avatarlar
uzerinden kurulan sosyal iligkilerin deger kazanmasi, bu evrenlerde iglenebilecek
suc¢ tirlerinin kapsam ve niteligini farklhilastirmistir. Bu ¢ercevede, metaverse
ortamlarinda ortaya ¢ikmasi muhtemel temel sug tipleri sistematik bicimde ele
alinacaktir.

A. MALVARLIGINA KARSI SUGLAR

Metaverse’te en yaygin tartisilan grup, malvarhigina karsi suclardir.
Dunyadaki 6rneklere gore sanal dolandiricilik acikca mumkindir. Inéna
Universitesi'ndeki calisgmada, dolandiricihik sucunun sanal gergeklik ortaminda
iglenebilmesi ve TCK m. 158/1(f) kapsaminda nitelikli hal sayilmasi
savunulmustur. Nitekim dolandiricilik fiilinde “hile” unsuru ¢evrimigi olsa da fark
etmez; Ustelik TCK 158/1(f) “biligsim sistemleri’nin kullanilmasi kosulunu sanal
gerceklik ortaminin saglamasi mimkiun gorulmustir. Ornek olarak Second

3 Council of Europe, Artificial Intelligence and Criminal Law: Challenges and

Recommendations (Council of Europe Publishing 2023).

4 OECD, Responsible Innovation in Virtual Worlds: Opportunities and Policy Challenges
(OECD Publishing 2023).
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Lifeda Linden Dolarlar1 uzerinden gerceklestirilen dolandiricilik vakalari
gosterilmistir. Turkiye’deki goruse gore, sanal ortamda bir kisiyi hileyle avlarsaniz
ve bu uUcuncu sahislara ya da kendinize zarar veriyorsa dolandiriciik sartlar
olusur. Bu durumda fail TCK 158/1(f) uyarinca “bilisim sistemlerini arag kilarak”
dolandiricilik yapmis sayilarak agirlagtirilmig ceza alir.

Sanal hirsizlik ise tartismalidir. Bir gorige gore, avatarlarin veya sanal
esyalarin kopyalanmasi hirsizlik sayilmaz; zira TCK'daki “mal” tanimina gore
sanal esyalar maddi varlik olarak yoktur. Bu yaklasimda, 6rnegin bir avatarin
esyalarinin izinsiz kopyalanmasi veya bir hesabin sifresinin ele gecirilip icerideki
sanal egyanin alinmast hirsizliga degil bilakis biligim suglarina girer. INU Hukuk
Fakultesi Dergisi'nde yayimlanan calismada, sanal ortamda hesaplara yonelik her
turli mudahalenin TCK 244 (bilisim sistemine girme) sucunu olusturacag, fail
bilgi/hesap bilgilerini zorla alirsa buna bir de yagma ya da gasp eklenebilecegi
belirtilmistir. Ote yandan, sanal esyalarin gercek para karsiligi alinip satilabilmesi,
sahte profiller araciligryla cocuklardan/diger oyunculardan degerli esyalarin gasp
edildigi olaylar gibi, miilkiyet olgusuna iligkin yeni ¢atigmalara yol agmaktadir.
Hollanda'da benzer bir olayda, gercek diinyada siddet kullanilarak bir oyuncunun
hesabindan egyalar alinmig; mahkeme hukuken bu durumu hirsizlik olarak
degerlendirmistir. Ancak Turkiye’de halihazirda benzer bir Yargitay karar1 yoktur;
genel kanaat, sanal mallarin cogunun “esya” sayilmayacagr yonindedir. Bu
acidan, sanal mal varhigina iliskin (kripto paralar, NFT'ler vb.) ekonomik sug
potansiyeli yuksek alanlar olusturmakta, kara para aklama ve dolandiricilikta
kullanilabilmektedir.

B. KISILERE KARSI SUCLAR (SIDDET VE CINSEL IHLALLER)

Metaverse ortaminda gorilen yeni tartisma, fiili dokunulmazlik ve cinsel
suglardadir. Turk Ceza Kanunu'na gore kasten yaralama (TCK 86), adam 6ldiirme
(TCK 81) ve cinsel dokunulmazliga kars1 suclar (TCK 102-104) magdura fiziksel
temas gerektiren suc tipleri olarak diizenlenmistir. ilk bakista metaverse’te gercek
temas olmadigindan bu suglarin cezalandirilamayacagi sonucu ¢ikabilir. Ancak
BKD ve Ceza Hukuku literatiirinde sanal ortamin fiziksel zarar veya psikolojik
etki dogurabilecek yolla kullanilmasi halinde bu suglarin olugabilecegi
savunulmaktadir. Ornegin, kirilmas: bilinen bir kalp hastasina sanal ortamda
korku verici bir deneyim yagatarak 6lumiine sebep olmak, TCK 81/1 geregince
kasten oldirme kabul edilebilir. Benzer sekilde, sanal ortamda parlak 1siklara
maruz birakilan epilepsi hastalarinda krize neden olunmasi dahi kasten yaralama
sayilabilir. Intihara yénlendirme (TCK 84) sucu sanal dinya igin elverisgli
gorulmustiir; iki avatar arkadas arasindaki psikolojik baski sonucu gergek kisilerin
intihara siriiklenmesi mumkundiar. Megan Meier vakasinda gorualdiaga gibi
(sosyal medya uzerinden tetiklenen intihar), sanal dinyada da benzer siber
zorbalik senaryolari intihar eylemlerine yol agabilir.

Cinsel dokunulmazhga karsi suclar ise daha karmagiktir. Teknik olarak
TCK’da (cinsel saldir, sarkintilik) “bedene taciz” ve “tasarruf” gibi eylemler kontak
gerektirmektedir. Ancak sanal gerceklik ortaminda yaganan deneyimler fiziksel
gerceklik algisim uyarabilir. Ornegin bir kisi VR gozlugt ile oynarken bagka bir
avatar tarafindan “tokatlandiginda” kalp atiglar1 hizlanmakta ve travmatik hisler
uyandirabilmektedir. 2016’da bir kadin, oyun sirasinda bir baska oyuncunun
avatar1 araciligiyla cinsel dokunulmaya maruz kaldigimi bildirmistir; gercekei
hisler uyandigindan olay kendisine gercekten olmus gibi gelmistir. Amerikan
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hukukgular da bu tir olaylar1 “elektronik tecaviiz” gibi terimlerle tartismaktadir.
Mevcut TCK'da cinsel suglarin olusabilmesi icin genellikle magdurun bedenine
dokunma sart1 arandigindan, bu tur sanal istismar Turk Ceza Kanunu bakimindan
dogrudan cinsel saldir1 sayilmamaktadr.

Metaverse ve benzeri sanal gerceklik ortamlari, sagladiklar1 anonimlik ve
denetimsiz yap1 nedeniyle kisilere karsi islenen suclara, ozellikle siddet ve cinsel
igerikli ihlallerin yaygin bi¢cimde islenmesine zemin hazirlamaktadir. Fiziksel
temasin bulunmadigi sanal evrenlerde dahi, avatarlar tizerinden gerceklestirilen
bazi eylemlerin kisilik haklarina saldin tegkil ettigi ve failin cezai sorumlulugunu
dogurabilecegi kabul edilmektedir?.

Metaverse ortaminda avatarlar aracihigiyla islenen siddet icerikli fiiller,
gercek diinyada oldugu gibi magdurun fiziksel varligina dogrudan zarar vermese
de, psikolojik ve ekonomik sonuglar dogurabilmektedir. Ornegin, avatarm dijital
ortamda dovilmesi, saldirtya ugramasi, hapsedilmesi veya zorla belirli
hareketlere maruz birakilmasi gibi eylemler, magdurun kisilik haklarinm ihlal
etmekte ve psikolojik travmaya yol acabilmektedir. Ozellikle grup halinde
gerceklestirilen bu tir eylemler, dijital ling ve sanal iskence olarak
nitelendirilmekte ve magdurun sanal dinyadaki varligim1 tehdit eder hale
gelmektedir”.

Turk Ceza Kanunu'nda dogrudan “sanal gsiddet” veya “avatar saldirisi’na
iliskin dizenleme bulunmamakla birlikte, bu tir fiillerin hakaret, tehdit, kisisel
verilerin hukuka aykir1 kullanimi ve o6zel hayatn gizliligini ihlal suglar
kapsaminda degerlendirilmesi mimkundur. Nitekim Avrupa Konseyinin 2023
tarihli raporunda da metaverse ortaminda gerceklesen sanal siddet fiillerinin,
magdur uzerindeki psikolojik etkileri nedeniyle cezai ve hukuki koruma altina
alinmasi gerektigi vurgulanmigtir®.

Metaverse ortamlarinda en fazla tartisma konusu olan sug tirlerinden biri
de cinsel igerikli ihlallerdir. Avatarlar araciligiyla cinsel icerikli temas simulasyonu
yapilmasi, avatarin izni olmaksizin cinsel igerikli alanlara ¢ekilmesi, cinsel igerikli
s6z ve goruntulerle rahatsiz edilmesi, kullanicilarin dijital varliklarimin izinsiz
paylasilmasi veya magdura yonelik cinsel ¢cagrisiml ifadelerin kullanilmasi, dijital
cinsel taciz ve sanal cinsel saldir1 kapsaminda degerlendirilmesi gereken fiillerdir.

Bu tur fiiller, ozellikle cocuklar ve kadin kullanicilarin yogunlukta
bulundugu metaverse platformlarinda ciddi sorunlara yol agmakta, magdurlar
Uzerinde travmatik etkilere neden olmaktadir. Nitekim Amerikan Psikiyatri
Birligi, sanal ortamlarda cinsel icerikli ihlallerin gercek diinyadaki cinsel
saldinlarin psikolojik etkilerine benzer sonuglar dogurdugunu rapor etmistir®.

Turk Ceza Kanunu'nda cinsel taciz (TCK m. 105), cinsel saldir1 (TCK m. 102)
ve cocuklarin cinsel istismar1 (TCK m. 108) suglar1 dizenlenmistir. Ancak bu
diizenlemeler, fiziksel temas veya gercek ortamda gerceklesen fiilleri esas
almakta; metaverse ve benzeri sanal ortamlarda gerceklesen cinsel icerikli

®  Turk Ceza Kanunu (5237 sayili Kanun) md 102-105.
6 F Turhan, Dijital Ortamda Suglar ve Ceza Hukuku (Seckin Yayincilik 2021)

T Williams, ‘Avatar Liability and User Responsibility in Virtual Environments’ (2023)
182(4) Yale Law Review 987.

8 Council of Europe, Artificial Intelligence and Criminal Law (2023)

9  American Psychiatric Association, Virtual Trauma: The Psychological Impact of Sexual
Offences in Virtual Reality Platforms (American Psychiatric Publishing 2028).
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eylemler bakimindan norm boglugu dogmaktadir. Avatar uzerinden islenen
cinsel taciz ve saldir1 eylemlerinin, kisilik haklarinin ihlali ve manevi zarar
gerekcesiyle 6zel hukuk yollariyla da tazmin edilmesi mumktindur. Ancak ceza
hukuku bakimindan faillerin tespiti, fiilin ispat1 ve hukuki nitelendirilmesi ciddi
belirsizlikler tagimaktadir.

Uluslararas1 hukukta metaverse ve sanal dinyada isglenen siddet ve cinsel
suglar i¢in hentiz dogrudan bir diizenleme bulunmamaktadir. Ancak Budapeste
Siber Suglar Sozlesmesi, dijital ortamda iglenen cinsel igerikli suglara dair genel
hiikiimler icermekte ve devletler arasi ig birligini 6ngérmektedir'.

Bunun yani sira Avrupa Birliginin 2023 tarihli Dijital Hizmetler Yasasi
(DSA) metaverse platformlarini, kullanicilarin isledigi cinsel icerikli saldirilar ve
sanal siddet fiillerine kars1 daha siki denetim ve ihbar mekanizmalar1 kurmaya
zorlamaktadir!, ABD’de ise Federal Communications Commission (FCC) ve
Federal Trade Commission (FTC), metaverse platformlarinin ¢ocuk ve geng
kullanicilar1 sanal cinsel istismara karsi korumaya yonelik diuzenleyici cerceve
olusturma ¢aligmalar1 yiritmektedir.

Metaverse ortaminda iglenen kisilere karsi suglar, magdurun fiziksel
varligina zarar vermese de, psikolojik butiinligunu ve kisilik haklarini ihlal edici
niteliktedir. Ozellikle siddet ve cinsel igerikli ihlaller, sanal ortamlarin sagladig:
anonimlik ve denetimsizlik nedeniyle daha sik ve sistematik bicimde
islenmektedir. Bu nedenle, Turk Ceza Hukukunda metaverse’e 0zgu
dizenlemeler yapilmasi, TCK’daki kisilere kargi sug tiplerinin sanal ortamda
islenen versiyonlarini da kapsayacak sekilde giincellenmesi ve magdur haklarinin
korunmasima yonelik 6zel dizenlemelerin getirilmesi zorunludur. Ayrica,
uluslararasi ig birligiyle metaverse ortamlarindaki siddet ve cinsel ihlalleri
onlemeye yonelik standartlar ve yaptirirm mekanizmalan gelistirilmesi, dijital
ortamda insan onurunun korunmasi bakimindan hayati 6nemdedir.

C. HAKARET, TEHDIT, STALKING (ISRARLI TAKIP) VE SIBER
ZORBALIK

Turk Ceza Kanununun 125. maddesinde diizenlenen hakaret sugu, bir
kimsenin onur, seref ve sayginhigina saldirn niteligi tagiyan fiil ve sozleri
kapsamaktadir'?. Fiziksel dinyada yiz yUze veya yazili-gorsel araclarla
islenebilen bu su¢, metaverse ortamlarinda avatarlar araciligiyla da
gerceklestirilebilmektedir. Metaverse’te avatarin kigisel oOzellikleriyle alay
edilmesi, asagilayici unvan ve sifatlar kullanilmas1 ya da avatarin kamuya agik
alanlarda rencide edilmesi, dijital ortamda hakaret sugunun 6rnekleri arasinda
say1lmaktadir!s,

Bu tur fiiller, magdur avatarm arkasindaki gercek kisi Uzerinde ciddi
psikolojik etkiler dogurabilir. Nitekim Avrupa Insan Haklar1 Mahkemesi (AIHM)
ictihadina gore, dijital ortamda gergeklesen kisilik haklarina yonelik saldirilar da

10 Council of Europe, Convention on Cybercrime (Budapest Convention) (Council of Europe
Publishing 2022).

I OECD, Responsible Innovation in Virtual Worlds (2023)
12 Tark Ceza Kanunu (5237 sayili Kanun) md 125.
13 Arismendy, ‘A Legal Status’, 117-150..
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ifade o6zgurligh siirlart disinda kabul edilmekte ve hukuki koruma altina
alinmaktadir!4.

Turk Ceza Kanununun 106. maddesi uyarinca, bir baskasina haksiz zarar
verecegini bildiren kisi tehdit sucunu islemis sayiir. Bu su¢ metaverse
ortamlarinda, avatarlar iizerinden sozli veya yazili mesajlar yoluyla, ya da dijital
varliklara ve sanal mulklere zarar verilecegine dair tehdit iceren ifadelerle
islenebilmektedir. Ornegin, bir avatarin dijital esyalarimin calinacagi, avatarinin
silinecegi veya kullanicit hesabinin hacklenecegi yonunde mesajlar gondermek,
hukuken tehdit sugunu olusturabilir.

Ozellikle NFT ve diger dijital varliklarin degerli hale gelmesi, bu tur
tehditlerin ekonomik boyut kazanmasina yol ac¢makta, bazi kullanicilar
metaverse ici siber santajla karsilasmaktadir. Uluslararasi hukukta heniz bu tip
dijital tehditlerin tanimi ve cezai yaptirimi konusunda ortak bir standart
bulunmamakla birlikte, Budapeste Siber Sucglar Sozlesmesi'nde siber tehdit
kavrami kapsaml bicimde diizenlenmistir'®.

Stalking sucu, bir kimsenin rahatsiz edilmesi, surekli izlenmesi ve dijital
ortamda psikolojik bask: altinda tutulmas: seklinde tanimlanmaktadir. TCK'da
hentz bagimsiz bir sug tipi olarak dizenlenmeyen stalking, 6zellikle metaverse
ortamlarinda daha gorunur hale gelmistir. Avatar araciligiyla bir kullaniciy1
surekli izlemek, onun girdigi ortamlarda takip etmek, dijital alanlarda baski
kurmak ve iletisim araclariyla rahatsiz edici mesajlar gondermek, stalking
eylemleri arasinda yer alir'6,

Yurt disinda, 6zellikle Almanya ve ABD eyalet yasalarinda stalking sucu
dijital ortamlar1 da kapsayacak bicimde diizenlenmistir. Almanya’da 2007 tarihli
“Stalking Yasas1” siber takip fiillerini cezalandirmakta, ABD’de ise California ve
New York eyaletlerinde dijital ortamda stalking agikca sug¢ olarak kabul
edilmektedir’. Metaverse’te stalking magdurlar1 ¢ogunlukla kadin ve ¢ocuk
avatarlar olmakta, bu da toplumsal cinsiyet temelli dijital siddet sorununu
artirmaktadir.

Siber zorbalik, bir kiginin dijital araglar yoluyla sistematik bicimde tehdit
edilmesi, asagilanmasi, diglanmasi veya kiigik digsitrilmesi eylemlerini ifade
eder. Ozellikle gen¢ kullanmcilar arasinda yaygin olan bu davranis, metaverse
ortamlarinda avatarlar araciligiyla vicut bulmakta; magdur avatarin dijital
ortamlardan dislanmasi, kota niyetli iceriklere maruz birakilmasi, sosyal ling ve
sanal siddet ortamlarinda hedef haline getirilmesi biciminde gerceklesmektedir.

Tirk hukukunda dogrudan “siber zorbalik” kavramina yer verilmemigse
de, hakaret, tehdit, kisisel verilerin izinsiz paylasilmasi ve bilisim sistemine
mudahale suclarn kapsaminda degerlendirilmektedir. Ancak metaverse gibi
anonim ve avatar temelli platformlarda faillerin kimlik tespiti ve adli sorusturma
strecleri buyuk giclik arz etmektedir. Bu nedenle, Avrupa Birligi Dijital
Hizmetler Yasasi (DSA) ve ABD Digital Millennium Copyright Act (DMCA) gibi

Y Delfi AS v Estonia App no 64569/09 (ECtHR [GC], 16 June 2015).
5 Council of Europe, Convention on Cybercrime (2022).

16 Turhan, Dijital Ortamda Suglar, 2021.

17" Council of Europe, Artificial Intelligence and Criminal Law (2023).
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diizenlemelerde, platformlarin siber zorbaliga karsi Onleyici mekanizmalar
kurmasi zorunlu tutulmusgtur's.

Metaverse ve benzeri sanal ortamlar, avatarlar tizerinden iglenen hakaret,
tehdit, stalking ve siber zorbalik suclarina zemin hazirlamakta ve bu suglarin
tespiti, sorusturulmasi ile cezalandirilmas: agisindan 6énemli hukuki bogluklar
dogurmaktadir. Turkiye’de bu suglarin cezai ve 6zel hukuk bakimindan agik¢a
dizenlenmesi ve magdur haklarinin korunmas: icin metaverse’e 6zgu yeni
mevzuat calisgmalar1 yapilmasi gerekmektedir. Ayrica, uluslararasi platformlarda
ortak normlar ve is birligi mekanizmalarn olusturulmasi, dijital ortamda
bireylerin onur ve guvenliginin saglanmasi acisindan elzemdir.

D. BILISIM SUCLARI

Metaverse, esasen gelismig bir bilisim sistemidir. Bu ortamda islenen
saldir1, yetkisiz erisim, veriyi yok etme, sifre ele gecirme gibi eylemler klasik
bilisim suclar1 kapsamina girer. TCK 243-246 maddelerinde dizenlenen “bilisim
sistemine girme”, “sistemi engelleme/bozma”, “veri yok etme” vs. suglari
metaverse’'te de uygulanir. Ornegin bir VR sunucusuna izinsiz giris veya bir
kullanicinin hesabmin ¢alinmast TCK 243/244 kapsaminda cezalandirilir.
Ogzellikle sanal ekonomideki dijital paralar (6rnegin oyun ici kredi, NFT vs.) birer
ekonomik sug¢ unsurudur. Kara para aklama amaciyla sanal paralarin kullanim
artmagtir; bazi ulkeler sanal paralarin gercek para karsiligl cevrilememesini sart
kogsmaktadir. Turkiye’de TCK 282 (paray: tedavilden kaldirma) gibi hitkkimler
sanal paralara genis yorumla uygulanabilir goérulmekte, ayrica TCK'da kripto
parayla dolandiricilik veya yasak yazilim kullanimi gibi genel sug tiplerinden
hareket edilebilmektedir.

Bu suglar, fiziksel diinyadaki klasik sug tiplerinden ayrilarak sanal
ortamlarin kendine 6zgl yapisina uygun yeni sug tipolojileri ve islenme
yontemleri ortaya cikarmugtir. Ozellikle metaverse gibi genis katilimli, anonim ve
merkeziyetsiz dijital evrenlerde islenen biligim suclari, gerek ceza hukuku gerekse
ozel hukuk bakimindan 6énemli sorunlar ve hukuki belirsizlikler dogurmaktadir.

Metaverse igindeki dijital varliklarin izinsiz ele gecirilmesi ve NFT
hesaplarinin ¢alinmasi, mevcut dizenlemede hirsizik sucu kapsaminda
degerlendirilememekte; ancak bilisim yoluyla dolandiricilik veya verileri hukuka
aykin ele gecirme kapsaminda incelenmesi 6nerilmektedir'.

Metaverse ortamlarinda iglenen bilisim suglar1 yalnizca ceza hukukunu
degil, kisisel verilerin korunmasi ve fikir ve sanat eserleri hukuku bakimindan da
onemli sonuglar dogurmaktadir. Avatarlar araciligryla kullanilan biyometrik
veriler, davranigsal veriler, konum ve iletisim verileri gibi kisisel verilerin, izinsiz
toplanmasi veya islenmesi 6698 sayili Kisisel Verilerin Korunmasi Kanunu'na
aykirihik tegkil eder. Ancak, metaverse platformlarimin ¢ogunlukla yabanci
sirketler tarafindan igletiliyor olmasi ve veri igleme siireglerinin farkl tilkelerde

18 European Commission, Proposal for a Regulation on a Single Market for Digital Services
(Digital Services Act) (European Commission Publishing 2023).

19 Arismendy, ‘A Legal Status’, 117-150.
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yurutilmesi nedeniyle, bu ihlallerin tespiti ve yaptirimi uygulamada oldukca
guclesmektedir?°.

Ozellikle son yillarda NFT dolandiriciigi metaverse ortamlarinin 6ne
cikan bilisim sug tirlerinden biri olmustur. Kullanicilara yuksek gelir vaadiyle
sahte NFT'ler satilmasi, NFT pazar yerlerinin hacklenmesi veya NFT varliklarinin
izinsiz kopyalanmas1 gibi suclar, mevcut ceza mevzuatinin smirlarini
zorlamaktadir. Benzer sekilde, dijital kimlik hirsizligi, kullanicilarin avatarlarinin
ve dijital cizdanlarinin ele gecirilmesi suretiyle dijital varliklarin ¢calinmasi ya da
sahte hesaplarla dolandiricilik yapilmasi seklinde gerceklesmektedir.

Metaverse ortamlarinda islenen bilisim suglariyla etkin mucadele i¢cin hem
ceza mevzuatinin guncellenmesi, hem de platform isletmecilerinin
yukumliluklerinin  artirilmasi  gerekmektedir. Metaverse platformlarinin
kullanicilarn isledigi suglara dair kayit tutma, raporlama ve ihbar mekanizmalan
kurma yukimlaligi, Avrupa Birligi Dijital Hizmetler Yasas1 (DSA) ve ABD’de
yurutilen benzer regulasyonlarla ongorulmektedir?l. Tirkiye’de de benzer
dizenlemeler getirilerek, metaverse ortaminda iglenen bilisim suglarinin
onlenmesi ve sorusturulmasi sureclerinin hizlandirilmasi saglanabilir.

Ayrica metaverse ortamlarinda islenen bilisim suglarimin uluslararasi
boyutu da dikkate alinmalidir. Cogu zaman fail ve magdur farkli tlkelerde
bulunmakta, platformlarin sunucularn baska ulkelerde yer almakta ve delil
toplama suirecleri uluslararasi ig birligi gerektirmektedir. Budapeste Siber Suglar
So6zlesmesi ve Council of Europe’un 2023 tarihli Al ve Ceza Hukuku Raporu, sinir
asan bilisim suglariyla miicadelede uluslararast koordinasyonu artirmak amaciyla
Oneriler geligtirmistir?2.

Bilisim suglarn dijjitallesmenin hizina paralel olarak gelismekte ve
metaverse ortamlarinda ¢ok daha karmagik ve yaygin bir hal almaktadir. Bu
nedenle, Turkiye’nin ceza mevzuatini metaverse ve benzeri dijital evrenlere 6zgui
diizenlemelerle giiglendirmesi, uluslararasi ig birliklerini artirmas ve kisisel veri
koruma sistemini genigletmesi zaruri bir ihtiyag¢ haline gelmistir.

IV. YARGI YETKISI VE ULUSLARARASI BOYUT

Metaverse ortamlari, smir oOtesi dijital etkilesimlerin merkezi haline
gelmesiyle birlikte devletlerin yarg: yetkisi kavramini ciddi sekilde zorlayan bir
yapiya sahiptir. Klasik ceza ve 6zel hukuk sistemlerinde yarg: yetkisi, belirli bir
cografi sinir ve hukuki egemenlik anlayig1 tizerine inga edilmistir. Oysa metaverse
gibi sanal ve merkeziyetsiz dijital ortamlarda islenen fiillerde sucun veya hukuki
islemin nerede gerceklestigi, taraflarin nerede bulundugu ve hangi hukuk
sisteminin uygulanacag: sorular1 6nemli belirsizlikler yaratmaktadir.

Yargi yetkisi bakimindan temel sorun, failin, magdurun ve zararin olustugu
yerin sanal olmasi ve bu eylemlerin ¢ogu zaman ulusal sinirlar1 agmasidir.
Ornegin, Turkiye’de bulunan bir kullanicimin avatar ile Almanya’daki bir bagka
kullanicinin avatarina kars iglenen bir fiilin, hangi tlke ceza veya 6zel hukukuna
gore degerlendirilecegi sorunu ortaya ¢ikmaktadir. Tirk Ceza Kanunu'nun 8.

20 Kigisel Verileri Koruma Kurumu, Yapay Zekd ve Kisisel Verilerin Korunmast Raporu
(KVKK Yayinlar1 2023).

2l European Commission, Digital Services Act (2023).
2 Council of Europe, Artificial Intelligence and Criminal Law (2023).

1032



maddesi, Turkiye'de iglenen suglar bakimindan ulke sinirlan icinde iglenmig
kabul edilen fiiller icin yargi yetkisini diizenlemektedir. Ancak metaverse
ortaminda “yer” kavramu belirsizdir.

Uluslararas1 hukukta, yer bakimindan yarg yetkisi belirlenirken geleneksel
olarak kullanilan sucun islendigi yer, sonucun gerceklestigi yer ve failin
yakalandig1 yer olcutleri, metaverse gibi sinir tanimayan ortamlarda yetersiz
kalmaktadir. Bu durum, siber suglar ve sanal fiiller agisindan etkin yarg: yetkisi
catismast riskini dogurur. Ozellikle ABD, Almanya, Fransa ve Japonya gibi tlkeler
kendi vatandasglarina yonelik veya kendi dijital altyapilarinda gerceklesen suglar
bakimindan yarg1 yetkisini ileri surebilmekte ve boylece coklu yarg: yetkisi
durumlar ortaya ¢gikmaktadir.

Bu karmasanin ¢6zimu igin uluslararasi sozlesmeler ve is birligi
mekanizmalarn o6nem tagimaktadir. Budapeste Siber Sucglar Soézlesmesi,
metaverse benzeri dijital ortamlar1 dogrudan dizenlemese de, sinir agan siber
suglarla mucadelede devletler arasinda ig birligi yapilmasim1 6ngoérmektedir.
Bununla birlikte, metaverse ortamlarinin anonim ve merkeziyetsiz yapisi, su¢
delillerinin tespiti, failin kimliklendirilmesi ve adli bilisim sureclerinin
yurutilmesini guclestirmekte, devletlerin etkin i birligini zorunlu kilmaktadir.

Ceza yargilamasi bakimindan, fail ve magdurun farkl tilkelerde bulunmasi
durumunda uluslararas1 adli yardimlasma ve suclularin iadesi anlagmalan
devreye girmektedir. Ancak metaverse’te islenen fiillerin mevcut sézlesmeler
kapsamina girip girmedigi konusu ¢cogu zaman tartismalidir. Ozellikle avatarlar
uzerinden gerceklesen siber taciz, dijital dolandiricilik, kimlik hirsizlig1 ve cinsel
icerikli suclar, bazi tlkelerde su¢ sayilirken bazi ulkelerde hentuz duzenleme
bulunmamaktadir. Bu durum, sugun tanimi ve yarg: yetkisi catismasi agisindan
ciddi bosluklar yaratmaktadar.

Ozel hukuk acisindan da benzer sorunlar séz konusudur. Metaverse
ortaminda yapilan dijital mal alim-satimy, lisans s6zlesmeleri, hizmet sunumu ve
veri paylasimi gibi islemlerde hangi tilkenin hukukunun uygulanacagi, hangi
mahkemenin yetkili oldugu ve hangi hikimlerin gecerli olacagi net degildir.
Ozellikle metaverse platformlar tarafindan tek tarafli hazirlanan kullanici
sozlesmeleri, cogunlukla Anglo-Amerikan hukuk sistemini esas almakta ve
uyusmazliklarda belirli eyalet mahkemelerini yetkili kilmaktadir. Bu da
kullanicilarin ¢ogu zaman haberdar bile olmadigi, dengesiz ve tiiketici aleyhine
hiikkimler icerebilmektedir?3.

Uluslararas: ticari iglemlerde oldugu gibi, metaverse icindeki 6zel hukuk
uyusmazliklarinda da Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda
Kanun (MOHUK) benzeri diizenlemelerle uygulanacak hukuk ve vyetkili
mahkeme belirlenmektedir. Ancak avatarlar tizerinden gerceklesen islemler
bakimindan, sézlesmenin hangi tlke hukukuna tabi oldugu, taraflarin djjital
kimliginin hangi Ulke vatandagi oldugu ve uyusmazligin hangi mahkemede
¢ozilecegi konusunda acik normlar bulunmamaktadir?4.

Bu sorunlarin ¢6ztimu i¢in 6ncelikle metaverse ortaminda iglenen fiillerin
yer bakimindan hukuki konumlandirilmasi yapilmaly; failin IP adresi, avatar
hesabi, platformun sunucu lokasyonu gibi teknik unsurlar yarg: yetkisi

2 K Johnson and M Lee, ‘State and Federal Regulation of Virtual Worlds’ (2024) 27(1)
Stanford Technology Law Review 58.

2 Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda Kanun (5718 sayili Kanun).
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belirlemede kullanilabilir hale getirilmelidir. Ayrica uluslararasi alanda metaverse
icin 6zel diizenlemeleri kapsayan yeni sézlesmeler hazirlanmali, yarg: yetkisi ve
uygulanacak hukuk konusunda ulkeler arasi ortak standartlar gelistirilmelidir.

Nitekim Avrupa Konseyinin 2023 tarihli “Artificial Intelligence and
Criminal Law: Challenges and Recommendations” raporu, metaverse benzeri
dijital ortamlarda islenen suclar agisindan uluslararas: hukuk diizeninin yetersiz
kaldigin tespit etmis ve acilen yeni is birligi mekanizmalarinin olusturulmasi
cagrisinda bulunmustur?®. Benzer sekilde OECD’nin 2023 raporu da dijital
diinyada kullanici haklarinin korunmasi ve yarg yetkisi sorunlarinin ¢6zimau igin
devletlere cagr1 yapmustir?6,

Metaverse ortaminin kuiresel yapisi karsisinda yarg: yetkisi ve uluslararasi
boyut sorunlari, 6numuizdeki yillarda ulusal hukuklarin ve uluslararasi
anlagsmalarin en ¢ok tartisacagi alanlardan biri olacaktir. Turkiyenin de bu surecte
gerek ulusal mevzuatini dijital ortamlara uyarlamasi, gerekse uluslararasi
sozlesmelere taraf olarak ig birligini giiclendirmesi 6nem arz etmektedir.

V. MULKIYET HAKLARI VE DiJiTAL VARLIKLAR

Metaverse'in en kritik 6zel hukuk boyutlarindan biri, mulkiyet haklaridir.
Sanal diunyada tapu yerine akilli soézlesmeler, NFT ve kripto paralar
kullanilmaktadir. Bu djjital varliklarin mulkiyeti, belirli bir blok zincirine veya
platform hesabina baghdir. Hukuken gayrimenkul tapusu gibi bir sistem
olmadigindan, sahiplik daha ¢ok piyasa kurallar1 ve platform kurallariyla
belirlenmektedir. Avrupa ve ABD’de, madeni eser fikri milkiyetini ihlal etmeden
sanal varlik tasarlanip satilabilmesi 6rnekleri gorulmustir (6rnegin Koln Katedrali
davasi). Turkiye’de bu alanda acik bir dizenleme yoktur; mevcut Bor¢lar Kanunu
ve Fikri Milkiyet Kanunu cercevesinde sozlesmeler ve telif haklan ileri
surtlebilir. Ornegin bir avatarin modeli veya bir sanal arsa tescilli bir tasarim
iceriyorsa, izinsiz kullanmim fikri mulkiyet hakkinin ihlali sayilacaktir. Bunun
disinda, sanal cisimlere sahip olma hakki genel hukimler cercevesinde dolayl
olarak korunur; ancak bu koruma, biligim suglari kadar acik degildir.

Oncelikle, milkiyet hakkinin klasik tanim Tturk Medeni Kanunu'nda “bir
sey uzerinde malikine taninan kullanma, faydalanma ve tasarruf etme yetkisi”
seklindedir?”. Ancak dijital varliklar, fiziksel “sey” tanmimina dogrudan
uymadigindan, hukuki literatirde “dijital mulkiyet” ya da “elektronik miilkiyet”
gibi yeni kavramlar tartistilmaktadir. Bazi hukukcular dijital varliklar1 “maddi
olmayan hak” olarak nitelendirirken, bazilan ise “lisanslama” veya “kullanim
hakki” cercevesinde ele almaktadir?s.

Metaverse platformlarinda kullanicilar, sahip olduklar1 dijital varliklar
genellikle platformun belirledigi kurallar ve sartlar cercevesinde kullanmaktadir.
Bu da miulkiyet hakk: ile ilgili énemli simnirlamalar1 gindeme getirmektedir.
Ornegin, bir avatar kostimii veya sanal arazi, kullanicinin gercek miilkiyetinde

% Council of Europe, Artificial Intelligence and Criminal Law (2023).
26 OECD, Responsible Innovation in Virtual Worlds (2023).

27 Turk Medeni Kanunu (4721 say1li Kanun) md 683.

28 Arismendy, ‘A Legal Status’, 117-150.
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olmayip platforma lisansla verilmis olabilir ve platformun politikalar
dogrultusunda degistirilebilir, devredilebilir ya da iptal edilebilir?°.

NFT’ler (non-fungible tokens), blockchain teknolojisi kullanilarak
benzersiz dijital varliklarin mulkiyetini belgeleyen sertifikalar olarak
metaverse’'de 6ne ¢ikmaktadir. NFTler, sanat eserleri, muzik, oyun i¢i Grtnler
gibi dijital igeriklerin mulkiyetinin dogrulanmasim saglasa da, NFT sahipligi ile
telif hakki arasindaki fark hukuki anlasmazliklara yol agmaktadir. Ciinki NFT
sahibi, cogunlukla yalnizca dijital varligin “sahipligi’ni elinde tutarken, yaraticrya
ait olan fikri mulkiyet haklar1 ayr1 kalmaktadir3°.

Uluslararas1 alanda, Avrupa Birliginin Dijital Varlik Dizenleme Paketi
(MiCA) ve ABD’deki cesitli eyalet yasalari, dijital varliklarin milkiyeti ve ticaretine
iliskin standartlar1 belirleme c¢abasi icindedir. MiCA duzenlemesi, kripto
varliklarin piyasasini duzenleyerek dijital mulkiyetin guvence altina alinmasini
amaclamakta ve metaverse icindeki dijital urUnlerin hukuki statiisini
netlestirmeye yonelik 6nemli adimlar sunmaktadir3..

Dijital varliklarin mulkiyetiyle ilgili temel hukuki sorunlardan biri de dijital
miras ve 6lum halinde haklarin devri konusudur. Kullanicilarin 6liimunden sonra
dijital varliklarin kime intikal edecegi ve bu haklarin nasil korunacagi konusu
bircok ulkede hentiz dizenlenmemistir. Bu da dijital miras hukuku alaninda yeni
diizenleme ihtiyaclarini dogurmaktadir.

Kisaca metaverse ortaminda mulkiyet haklarmin korunmasi, dijital
varliklarin kullaniminin ve ticaretinin saglikli bicimde yuriatilmesi agisindan
kritik 6neme sahiptir. Hukuki dizenlemelerde dijital varhiklarin 6zel dogasi
dikkate alinarak mulkiyet hakkinin kapsamu, sinirlar1 ve devri konularinda agik ve
O0zgun normlar olusturulmasi gerekmektedir. Boylece, dijital ekonomi ve
metaverse alaninda yatirim, yenilik ve tiketici korumasi dengelenerek
sturdurtlebilir bir gelisim saglanabilecektir.

VI. KARSILASTIRMALI PERSPEKTIF

AB, metaversei yeni dijital donigim dalgas: olarak ele almakta, ancak
mevcut Dijital Tek Pazar araclartyla (DMA, DSA, GDPR, e-Kitap, Ttliketici Hukuku
vb.) bas edebilecegi gorusindedir. DSA, cevrimici platformlara “illegal icerik
kaldirilmalidir” yikamlilugt getirmis, bu kapsamda metaverse’te yasak suc
unsurlarinin gevrimici de yasak oldugu (eglence veya telif haklar ihlali, cocuk
istismar1, terOr propagandasi vb.) vurgulanmustir. Avrupa Komisyonu yetkilileri
metaverse icin spesifik yeni yasa gerekmedigini, mevcut DSA/DMA ve
gelecekteki yapay zeka/dijital diizenlemelerin yeterli altyapiy1 saglayacagini
belirtmigtir. Yine de AB’de metaverse’un tiketici haklari, ¢cocuklar1 koruma gibi
konularda 6zel diizenlemeler giindemdedir. NATO ve AB Insan Haklar1 Ajansi,
cevrim i¢i ortamlarda insan haklarinin korunacagina dair genel cerceveler
kurarken, Interpol ve WEF raporlar1 metaverse suglarini “Metacrime” terimiyle

29 A Karapatakis, ‘Metaverse crimes in virtual (Un)Reality: Fraud and sexual offences
under English law’ (2025) 7 Journal of Economic Criminology 100118.

30 United States Patent and Trademark Office, Guidance on Intellectual Property Protection
for Digital Assets (USPTO Publishing 2022).

31 uropean Commission, Digital Services Act (20283).

1035



kavramsallagtirmistir. OECD ve Avrupa Konseyi de sanal suglarin ¢ok boyutlu
incelenmesi gerektigini rapor etmislerdir.

Avrupa Birligi (AB), metaverse gibi sanal ortamlara iligkin dizenleme
ihtiyacim1 erken fark eden yapilardan biri olmustur. ABnin dijital politika
stratejileri, 2015 yilindan itibaren Dijital Tek Pazar Stratejisi cercevesinde
sekillenmis; 2020 sonras1 donemde ise Dijital Hizmetler Yasas1 (Digital Services
Act - DSA) ve Dijital Piyasalar Yasas1 (Digital Markets Act - DMA) gibi temel
duizenlemelerle dijital ortamda faaliyet gosteren platformlar icin hukuki cerceve
olusturulmustur. Her ne kadar bu duzenlemeler dogrudan metaverse ortamlarini
hedef almasa da, metaverse platformlarinin isleyisi ve dijital hizmet sunumu
sureclerinde bu mevzuat hukimleri uygulama alan1 bulmaktadir.

20238 yilinda Avrupa Komisyonu tarafindan yayimlanan “Virtual Worlds: A
Vision for an Open, Interoperable and Innovative Metaverse” baglikli bildiride,
metaverse ortamlarinin kullanic1 gtivenligi, kisisel verilerin korunmasi, ¢evrim igi
suistimallerin 6nlenmesi ve dijital muilkiyet haklarinin korunmasi agisindan ciddi
riskler tagidig1 belirtilmis; bu nedenle sanal evrenlere yonelik Avrupa capinda
baglayic1 duzenlemeler yapilmas: gerektigi vurgulanmugtir. Bildiride, avatarlar
araciligiyla iglenen siber suglar, dijital malvarligi degerleri Gzerindeki mulkiyet
hakki ihlalleri ve avatar mahremiyeti gibi konular 6ncelikli diizenleme alanlan
olarak belirlenmistir.

Avrupa Birligi hukukunda, ceza hukuku bakimindan “AB Ceza Hukuku
Muktesebat1”, Uiye devletlerin ortak sinir asan sug tiplerine kargi esgudimli
mucadele etmesini saglayan temel dizenleme alanidir. Her ne kadar metaverse’e
0zgu spesifik ceza normlar1 heniiz olusturulmamas olsa da, Siber Suclar Cerceve
Karar1 (2005/222/JHA) ve 2013/40/EU Sayii Bilgi Sistemlerine Yonelik
Saldirilarla Mucadele Direktifi hiikkiimleri, metaverse ortaminda islenen siber
suclarin cezalandirilmasina imkan tammmaktadir. Ozellikle avatarlar aracihgryla
gerceklestirilen dolandiricilik, siber taciz, ¢ocuk istismari ve fikri mulkiyet
ihlalleri gibi fiiller, bu duzenlemeler kapsaminda su¢ sayilmakta ve ortak
mucadele 6ngorulmektedir.

Ozel hukuk acisindan ise Dijital Hizmetler Yasast (DSA), metaverse
ortaminda kullanicilarin korunmasi, platform saglayicilarin yukimlulikleri ve
dijital icerik yonetimi ag¢isindan 6nemli hukimler icermektedir. DSA'nin 2024
itibariyla yururlige giren dizenlemelerine gore, c¢evrim ici platformlar
kullanicilarin  temel haklarimi ihlal eden iceriklere karsi hizli mudahale
yukumlulagh altindadir. Bu kapsamda metaverse platformlar1 da, avatarlar
araciligiyla islenen suglar ve hukuka aykir iceriklerle ilgili bildirim, kaldirma ve
kullanici bilgilendirme prosedirleri olusturmak zorundadir.

Metaverse ici dijital varliklar ve sanal mulkiyet haklar1 bakimindan ise
Dijital Varlik Diizenleme Paketi (MiCA - Markets in Crypto-Assets Regulation)
dogrudan etki yaratmaya adaydir. Her ne kadar MiCA diizenlemesi kripto varlik
pivasalarini hedef alsa da, metaverse ici dijital taginirlarin (6r. avatarlar, dijital
sanat eserleri, sanal arsa vb.) mulkiyet devri ve alim-satim iglemleri bu
dizenlemenin dolayll etkisi altindadir. Avrupa Komisyonu, metaverse
ortamlarinda kullanilan dijital varliklarin simiflandirilmasi ve hukuki niteliginin
belirlenmesi amaciyla 2025 yili sonuna kadar ayr1 bir dizenleme hazirligi
icerisinde oldugunu agiklamagtir.
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Kigisel verilerin korunmasi yoninden AB Genel Veri Koruma Tuzugu
(GDPR), metaverse ortaminda kullanicilarin avatarlar1 Uzerinden toplanan
biyometrik, konum ve davranigsal verilerin iglenmesini dizenleyen temel
normdur. Ozellikle “profil cikarma” ve “davranmigsal reklamcilik” uygulamalarinin
metaverse ortaminda yayginlasmasi, GDPR kapsaminda veri sorumlusu
konumundaki metaverse platformlarina agir yukimlalikler getirmistir. Bu
dogrultuda AB Adalet Divani kararlan da, dijital avatarlarin kullaniminin kisisel
veri kapsamina girdigini ve hukuki sonug¢ dogurabilecegini kabul etmistir.

Avrupa Konseyi Siber Suclar Sozlesmesi (Budapeste Sozlesmesi)ne ek
olarak 2022 yilinda kabul edilen Second Additional Protocol ile uluslararasi veri
paylasim ve siber suclarla mucadelede uye devletlerin is birligi guclendirilmis,
metaverse platformlarindan dijital delil temini ve anonim hesaplarin tespiti
sureclerinde veri erisim yetkileri genigletilmistir. Bu duzenleme, avatarlar
uzerinden islenen suglarin takibi ve yargilanmasi agisindan 6nemli bir gelisme
olarak degerlendirilmektedir.

Avrupa Birligi hukuku metaverse ortamlarina o6zgi dogrudan bir
kodifikasyon surecini hentz baglatmamis olsa da, mevcut dijital hizmet ve siber
guvenlik mevzuati araciligryla bu alani diizenleme altina alma yolunda énemli
adimlar atmistir. AB’nin, metaverse odakli mevzuat ihtiyacin kabul etmesi ve bu
konuda ortak normlar gelistirme yéntinde resmi ¢aligmalar baglatmig olmasi, bu
alanin 6ntimuzdeki donemde 6zel diizenlemelerle sekilleneceginin isareti olarak
gorilmektedir. Bu yaklagim, Tirk Hukuku acisindan da referans tegkil etmekte ve
yerli mevzuat calismalarinda Avrupa Birligi dizenlemelerinin 6rnek alinmas:
yonunde gucli bir veri sunmaktadir.

ABD’de henluz metaverse’e 6zgi ceza kanunu yoktur. Mevcut kanunlar
fiziksel olay1 gerektiren su¢ tanimlarina dayanir. Ornegin cinsel saldir1 tanimu icin
fiziksel temas sart1 arandigindan, sanal tecaviiz kanuni olarak tecaviiz niteliginde
kabul gormemektedir. Hakaret ve taciz suglar ise genelde tekrarlihik gerektirir;
sanal, tek seferlik tacizler kolayca kovusturulamamaktadir. Ancak ABD Adalet
Bakanhgi'nin fonladigi sivil inisiyatifler (Zero Abuse Project) polisleri VR suglarina
hazirlanmaya baglamus, Interpol de tlkeleri sanal su¢ protokolleri gelistirmeye
cagirmigtir.  Fikri milkiyet ve antlagmalar agisindan ABD'de metaverse
platformlarina iliskin davalarda halihazirda telif ve marka ihlalleri hukuku
uygulanmaktadir. Ucretli ortamlarda Netflix veya Ubisoft oyunlarimn
kopyalanmasi gibi olaylar mevcut hukuk cercevesinde degerlendirilebilmektedir.
Genel olarak ABD hukuku yeni teknolojilere uyumlu olmakla beraber,
metaverse’un sinir Otesi dogasi sebebiyle 6zel yasama ihtiyaglar1 dogabilir.

ABD hukuk sistemi, federal ve eyalet bazli olmak Uzere iki seviyede
diizenlemeleri icermektedir. Dijital ortamda kullanici haklari, veri korumasi,
tiketici giivenligi ve siber suglarla mucadele gibi alanlarda farkli eyaletlerin de
ayr1 yasalar1 mevcuttur. Metaverse 6zelinde ise halen genis kapsaml bir federal
cerceve olusturulamamuig; ancak bazi somut yasal dizenlemeler ve idari
uygulamalar ile hukuki altyap: kademeli olarak sekillenmektedir.

Ogzellikle Siber Guivenlik ve Veri Koruma alaninda, ABD’de yururlikte olan
California Consumer Privacy Act (CCPA) gibi eyalet bazli veri koruma yasalari,
metaverse platformlar icin 6nemli yukimlilikler getirmektedir. Bu tiir yasalar,
avatarlar ve kullanicillarin djjital kimliklerine iliskin kigisel verilerin islenmesi,
paylasilmasi1 ve korunmasi konularinda standartlar olusturmakta ve kullanici
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haklarimi giiclendirmektedir. Ancak federal seviyede kisisel veri koruma alaninda
kapsamli bir yasa bulunmamasi, metaverse’de veri guvenligi acisindan riskler
yaratmaktadir.

Fikri mulkiyet haklar1 agisindan ABD’de metaverse ortamindaki dijital
urunler, avatarlar, icerikler ve yazilimlar genellikle mevcut telif, marka ve patent
yasalar1 kapsaminda korunmaktadir. Bununla birlikte, NFT ve blockchain
teknolojilerinin yukselisi ile birlikte, dijital varliklarin mulkiyetinin ve
ticarilestirilmesinin hukuki statiisi halen tartigmali bir konudur. ABD Patent ve
Ticari Marka Ofisi (USPTO), dijital eserlerin korunmasina yonelik uygulama ve
rehberlik saglamaya calismakla birlikte, metaverse gibi yeni alanlarda dizenleyici
bosluklar mevcuttur3?,

Ceza hukuku alaninda, ABD’de siber suglara iliskin bircok federal yasa
yururliktedir. Ornegin Computer Fraud and Abuse Act (CFAA) ve Electronic
Communications Privacy Act (ECPA), metaverse ortaminda avatarlar araciligiyla
islenen dolandiricilik, kimlik hirsizligy, siber taciz ve diger siber suglar agisindan
temel hukuki araglardir®®, Ancak metaverse’de yeni ortaya cikan fiillerin, bu
yasalar cercevesinde nasil nitelendirilecegi ve hangi sartlarda cezai yaptirim
uygulanacagi halen tartisma konusudur. Ayrica, farkli eyaletlerin kendi ceza
yasalar1 nedeniyle uygulamada birligi saglamak guclesmektedir.

ABD'de metaverse platformlarinin sorumlulugu ve reguilasyonu
konusunda da onemli gelismeler yasanmaktadir. Federal Ticaret Komisyonu
(FTC) ve Federal Iletisim Komisyonu (FCC) gibi kurumlar, dijital platformlarin
tuketici haklar1 ve veri guivenligi politikalarini denetlemek tizere dizenlemeler
yapmakta, ancak metaverse’e 6zgl 6zel diizenlemeler hentiz sinirli kalmaktadir34,
2024 itibariyla, ABD Kongresi'nde dijital ekonomiye ve yapay zekaya yonelik yasa
tasarilart metaverse alanini da kapsayacak sekilde gindeme alinmaktadir.

ABD hukukunda sanal kimlikler ve avatarlarin hukuki statiisii konusunda
ise, avatarlarin dogrudan hukuki kisilik kazanmasi kabul edilmemektedir. Ancak
bazi eyalet mahkemeleri, avatarlar aracihigiyla gerceklestirilen islemleri,
kullanicinin  iradesi ve sorumlulugu cercevesinde degerlendirmekte ve
kullanicilar1 dogrudan sorumlu tutmaktadird®. Yapay zeka destekli avatarlarin
hareketlerinden kaynaklanan zararlar ve sorumluluk paylasimi ise halen hukuk
biliminin ve uygulamasinin tartisma alanindadir.

Birlesik Devletler metaverse ve dijital ortamlara iligkin hukuki altyapisini
gelistirmek icin yogun calismalar yapmakta, ancak teknolojinin hizh gelisimi
kargisinda mevzuatin yeterince hizli uyum saglayamamasi énemli bir sorun
olmaya devam etmektedir.

32 USPTO, Guidance on Intellectual Property Protection (2022).

33 Federal Bureau of Investigation, Cyber Crime and Virtual Worlds: A Report (FBI
Publishing 2023).

3 Federal Trade Commission, Consumer Protection and Virtual Environments (FTC
Publishing 2024).

3 M Williams, ‘The Metaverse and Criminal Liability: Navigating Virtual Harm’ (2023)
44(4) Cardiff Law Review 987, 987-1023.
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VII. HUKUKI BOSLUKLAR VE DUZENLEME ONERILERI

Metaverse ortamlarinin hukuki agidan degerlendirilmesi, mevcut hukuk
duzenlerinin dijital ve sanal alanlardaki yeni gelismelere yeterince adapte
olamamas1 nedeniyle 6nemli bosluklar ortaya koymaktadir. Bu bogluklar, hem
ceza hukuku hem de 6zel hukuk alaninda cesitli sorunlara neden olmakta; dijital
evrende islenen suglarin ve uyusmazliklarin etkin ve adil sekilde ¢oztimunu
engellemektedir.

Oncelikle, mevcut ceza hukuku normlarinin metaverse ortarmnda islenen
suclara uygulanabilirligi konusu ciddi belirsizlikler icermektedir. Turk Ceza
Kanunu basta olmak tizere ulusal dizenlemelerde su¢ tanimlar1 genellikle fiziksel
dinyaya odaklidir ve sanal dunyadaki avatarlar araciligiyla gerceklesen fiillerin
Ozel kosullarina iligkin a¢ik hiktmler bulunmamaktadir. Bu durum, 6zellikle fail
ve magdurun belirlenmesi, delil toplama, sucun iglendigi yer ve zamana iliskin
tespitler bakimmdan uygulamada zorluklar yaratmaktadir. Ornegin, avatarlar
aras1 taciz, tehdit veya dolandiricilik gibi suglarda, sugun failinin gercek kimligi
veya sanal kimliginin hukuki statisu tartismali kalmaktadir. Ayrica, uluslararasi
sinirlar1 agan metaverse ortamlarinda, farkli tlkelerin hukuki diizenlemeleri
arasindaki uyumsuzluklar da cezai takibatin 6ntinde engel teskil etmektedir.

Ozel hukuk alaninda da metaverse ile ilgili diizenlemelerin eksikligi, dijital
mulkiyet hakki, sozlesme 6zgurlugu ve kisisel verilerin korunmasi konularinda
onemli sorunlar dogurmaktadir. Ozellikle NFT (non-fungible token) gibi dijital
varliklarin alim-satimi, metaverse ici arsa veya esyalarin mulkiyet ve tasarruf
haklariin belirlenmesi ve korunmasi hukuki altyapinin zayif olmasi sebebiyle
cesitli uyusmazliklar tetiklemektedir. Mevcut Borglar Kanunu ve Ticaret Kanunu
hiktmleri, bu yeni nesil dijital iglemlere tam uyumlu olmayabilir; dolayisiyla
hukuki gtivenlik ve 6ngortilebilirlik agisindan bosluklar yaratmaktadar.

Bunun yani sira, avatarlarin hukuki kisiligi ve sorumlulugu konusundaki
belirsizlikler, kullanicilarin ve platform igletmecilerinin yukumluluklerini
netlestirmemektedir. Avatarlar Uzerinden islenen su¢ ve haksiz fiillerde
sorumlulugun kime ait oldugu, yapay zeka destekli bagimsiz avatarlar ile kullanici
arasindaki iliskinin hukuki ¢ercevesi halen tam olarak ¢izilmemistir. Bu durum,
metaverse platformlarimin hukuki denetimini ve sorumluluk paylagimlarini
karmagiklagtirmaktadir.

Mevcut kisisel veri koruma mevzuatinin da metaverse ortaminda yetersiz
kaldig1 degerlendirilmektedir. AB GDPR ve Turkiye'de 6698 sayili Kisisel
Verilerin Korunmasi Kanunu gibi diizenlemeler temel prensipler ve yaptirimlar
sunsa da, avatarlarin olugturdugu biyometrik ve davranigsal veri yogunlugu, sanal
ortamda veri sahipligi ve rizasinin yonetimi gibi alanlarda 6zgiin diizenlemelere
ihtiya¢ duyulmaktadir.

Bu hukuki bogluklarin giderilmesi amaciyla, asagidaki diizenleme 6nerileri
oncelikli olarak degerlendirilebilir:

1. Metaverse’e Ozgii Hukuki Tanim ve Kapsamin Belirlenmesi: Oncelikle
metaverse ortaminin tanimi, hukuki kapsami ve sinirlar1 ulusal ve uluslararasi
dizeyde net olarak belirlenmeli, bu ortamda iglenen suglar ve hukuki islemler igin
ozel huktmler olusturulmalidir. Bu sayede, hukuki belirsizlikler ve uygulamadaki
farkli yorumlar azaltilabilir.

2. Avatarlarin Hukuki Statiisiine iliskin Diizenlemeler: Avatarlarm hukuki
kisiligi ve temsil yetkisi konusunda agik normlar olusturulmalidir. Yapay zeka
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destekli avatarlarin eylemlerinden dogan sorumluluklarin kimlere ait oldugu,
kullanici ve platform isletmecisi arasinda paylasim mekanizmalar
tanimlanmalidar.

3. Ceza Hukuku Duizenlemelerinde Guincelleme: Metaverse ortaminda
islenen suclar1 kapsayacak sekilde cezai sorumluluk hikiimleri genisletilmeli, fail
ve magdurun tespiti, su¢ delillerinin toplanmas1 ve uluslararas1 is birligi
mekanizmalan guglendirilmelidir. Ozellikle simir asan siber suglarda ortak
yargilama usulleri gelistirilebilir.

4. Dijital Milkiyet ve Sozlesmelerin Duizenlenmesi: Dijital varliklarin
mulkiyet hakki, devir ve koruma usulleri ayrintili olarak dizenlenmeli; metaverse
ici dijital s6zlesmelerin gecerlilik ve ifa kosullar netlestirilmelidir. Bu kapsamda,
NFT ve benzeri teknolojilerin hukuki statusu kesinlestirilmelidir.

5. Kigisel Veri Koruma ve Mahremiyet: Metaverse ortaminda toplanan
kisisel verilerin korunmas1 icin 6zgun duzenlemeler gelistirilmeli; avatarlar
araciligiyla elde edilen biyometrik, davranigsal ve konum verilerinin iglenmesine
iligkin ac¢ik kurallar ve kullanicit onay mekanizmalar saglanmalidir.

6. Platform Isletmecilerinin Sorumluluklar1: Metaverse platformlarinin,
kullanict davraniglarini denetleme, zararl igerikleri engelleme ve sug delillerini
kaydetme yukiumlulikleri kanunla belirlenmeli; bu alanda seffaflik ve hesap
verebilirlik mekanizmalar1 olugturulmalidir.

7. Uluslararas Is Birligi ve Hukuk Uyumlastirmasi: Metaverse ortaminin
siir tanimayan yapisi dikkate alinarak, uluslararasi ig birligi mekanizmalari
gugclendirilmeli; ortak hukuk kurallar gelistirilerek, metaverse ortaminda iglenen
suclarla miicadelede kuresel standartlar olusturulmalidar.

Metaverse alaninda yasanan hukuki bosluklar, hem bireylerin hak ve
ozgurliklerinin korunmasini hem de dijital ekonominin saglikli islemesini
engelleyen ciddi sorunlar dogurmaktadir. Bu nedenle, dijital ¢cagin gerektirdigi
esneklik ve yenilik¢i yaklagimla, hem ulusal mevzuatlarda hem de uluslararasi
platformlarda kapsamli ve 6zgin hukuki duzenlemelerin hayata gecirilmesi
kacinilmazdir. Béylece, metaversein sundugu firsatlar hukuk devleti ilkeleriyle
uyumlu sekilde degerlendirilerek, teknolojinin sundugu yenilikler guivenle
kullanilabilecektir.

SONUC

Bu ¢alismada detayh bigimde incelendigi Uizere, metaverse ortamlarinda
islenen hakaret, tehdit, stalking, siddet, cinsel icerikli ihlaller, dijital hirsizlik, NFT
dolandiriciligr ve dijital gasp gibi fiiller, magdurun psikolojik ve ekonomik
butinligini dogrudan tehdit etmekte; toplumda dijital guvenlik algisini
zedelemekte ve sanal evrenlerdeki hukuk diizenine zarar vermektedir. Mevcut
Turk Ceza Kanunu ve kisisel verilerin korunmasina iligkin mevzuat, fiziksel ortam
esasli olarak diizenlendiginden, metaverse ve benzeri sanal ortamlarin dogasina
ozgu fiiller kargisinda yetersiz kalmakta, bu alanlarda ciddi hukuki bogluklar
dogmaktadir.

Uluslararas1 hukukta da benzer sorunlar mevcuttur. Budapeste Siber Suglar
Sozlesmesi, bilisim suclarina genel hukUmler getirse de metaverse’e 6zgi
diizenlemeler icermemekte, Avrupa Konseyi ve OECD raporlarinda dijital
avatarlar ve dijital malvarligi guvenligi konusunda sadece 6neri mahiyetinde
tespitler yapilmaktadir. Avrupa Birligi Dijital Hizmetler Yasas1 (DSA) gibi yeni

1040



diizenlemeler platform igletmecilerinin sorumlulugunu artirsa da, ceza hukuku
bakimindan metaverse’e 6zgu tipik su¢ normlarinin olusturulmas: hentiz
saglanabilmis degildir. Bu dogrultuda Turkiye bakimindan oncelikli olarak
yapilmasi gereken; Turk Ceza Kanununda metaverse ve dijital ortam suglarina
iligkin 6zel bir boliim eklenmesi, mevcut sug tiplerinin sanal ortamda islenmesini
diuzenleyen normlarin ¢agdas teknolojiye uygun bicimde revize edilmesi ve
kisisel verilerin korunmasina dair mevzuatin dijital avatarlann kapsayacak sekilde
genisletilmesidir. Ozellikle cinsel igerikli sanal saldirlar, avatar gaspi, NFT
dolandiriciligr ve siber zorbalik suglarmin tanimi ve yaptirimlan agik bicimde
belirlenmeli, sorusturma ve kovusturma prosedurleri buna uygun bigimde
diizenlenmelidir. Ayrica metaverse platformlar1 Uizerinde denetim yetkisine
sahip olacak 6zel duzenleyici otoritelerin kurulmasi, icerik denetim sistemlerinin
hukuki zorunluluk haline getirilmesi ve kullanicilarin sikayet, ihbar ve hizh
miudahale mekanizmalartyla korunmasi gerekmektedir. Bu cercevede
platformlarin kullanici s6zlesmelerine Turk hukukuna uygun yukiumlulukler
getirilmesi ve kullanici verilerinin iglenmesine dair KVKK ve GDPR
standartlarinda guvenlik protokolleri olusturulmasi zorunludur. Metaverse
ortamlari, yalnizca bireysel hak ihlalleri degil, ayni zamanda dijital ekonominin
ve kamu diizeninin korunmasi bakimindan da ciddi bir risk barindirmaktadir.
Sanal ortamlarda gerceklestirilen dijital dolandiricilik ve hirsizlik eylemleri, klasik
bankacilik ve finans sistemini dolayli bigcimde etkileyebilmekte, siber sug
orgutlerine genis manevra alani saglamaktadir. Bu nedenle Mali Suglar
Aragtirma Kurulu (MASAK) gibi kurumlarin metaverse igi iglemleri de
denetleyebilecek yetki ve teknik kapasiteye kavusturulmasi, uluslararasi finansal
istihbarat aglariyla is birligi yapilmasi zorunludur.

Yeni sug tipleri ve zarar bigimlerini ortaya ¢ikaran ¢ok boyutlu bir ortam
icin Turk hukuku halen emsal olusturacak genis ictihada veya 6zel dizenlemelere
sahip degildir; mevcutta TCK ile BK ve KVKK gibi yasa hikkiimleri yorum yoluyla
uygulanmaktadir. Kargilastirmali 6rnekler (AB'nin DSA/DMA yaklasimi, ABD’nin
ceza hukuku ictihatlarindaki eksiklikler) gosteriyor ki metaversein muhtemel
zararlarn ongoruilerek hem ceza hem 6zel hukuk kurallarinin guncellenmesi
gerekmektedir. Hukuk diizenleyicileri acilen bu yeni ortami kapsayan huktmler
getirmeli, kullanicillar1 koruyacak bir dengeyi saglamalidir. Temel prensip,
cevrimdisi diinyada sug sayilan bir eylemin metaverse’te de sug olarak gorulmesi
olmalidir. Bu kapsamda, 6nerilen duzenlemeler insan haklar1 ve demokratik
ilkelerle uyumlu, inovasyonu da engellemeyen bir cercevede ele alinmalidur.
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