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Ozet: Son yillarda yapay zeka temelli uygulamalar, 6zellikle dijital
ortamda gerceklestirilen sinavlarda giivenlige iliskin  yeni
yaklagimlar1 beraberinde getirmistir. Cevrim i¢i ve uzaktan yiiriitiilen
smavlarin yayginlagmasiyla birlikte simnav giivenligi, geleneksel yiiz
ylize uygulamalarin oOtesine gecerek uzaktan smav giivenligi
uygulamalari, otomatik kopya tespit araglari ve akademik diiriistliige
iliskin etik tartigmalar1 igeren daha genis bir ¢ercevede ele alinmaya
baslanmistir. Bu ¢alismada, Web of Science veri tabaninda 2020—
2025 yillart arasinda yayimlanan 230 akademik ¢aligma bibliyometrik
analiz yontemiyle incelenmistir. Alanin genel gelisim yoni ve
aragtirma yogunluklar1 goriiniir kilmak amaciyla, analiz siirecinde
yaymlar yillara ve dergilere gore dagilim, 6ne ¢ikan yazar ve
kurumlar, sik¢a kullanilan anahtar kelimeler ve uluslararasi isbirligi
egilimleri acisindan incelenmistir. Bulgular, 2020 yili sonrasinda
yapay zeka destekli sinav giivenligi konusundaki yayin sayisinda
belirgin bir artig oldugunu ve dzellikle sinav giivenligi uygulamalari,
akademik diirtistlik ve kopya tespiti temalarinin literatiirde Gne
ciktigini gostermistir. Elde edilen bulgular, simav giivenligine yonelik
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Exam Security with Artificial Intelligence: A Review of Trends in the

Academic Literature
Abstract

In recent years, Al-based applications have brought about new approaches to security, especially in digitally
conducted examinations. With the widespread use of online and remote exams, exam security has begun to be
addressed within a broader framework that goes beyond traditional face-to-face testing practices to include remote
exam security practices, automated cheating detection tools, and ethical debates regarding academic integrity. In
this study, 230 academic publications published in the Web of Science database between 2020 and 2025 were
analysed using bibliometric analysis. The analysis process involved the evaluation of the publications by year and
journal, prominent authors and institutions, recurring keywords, and patterns of international collaboration in
order to highlight the general direction of development in the field and the focus of research. The findings
indicated a significant increase in the number of publications on Al-assisted exam security since 2020, with themes
such as exam security practices, academic integrity, and cheating detection featuring prominently in the literature.
The findings also revealed that that efforts to improve exam security are not limited to technical solutions, but
also encompass pedagogical approaches, ethical responsibilities, and institutional arrangements.

Keywords: Artificial Intelligence, Bibliometric Analysis, Exam Security

Giris

Dijital teknolojilerin egitim ortamlarinda yaygin bi¢imde kullanilmaya baslanmasi, 6lgme
ve degerlendirme uygulamalarini da dogrudan etkilemistir. Ozellikle COVID-19 pandemisiyle
birlikte cevrim i¢i Ogrenme ortamlart ve uzaktan sinav uygulamalart hizli bigimde
yayginlasmig; bu durum, geleneksel yiiz yiize uygulamalara dayali smav giivenligi
yaklagimlarinin sinirhiliklarini daha goriiniir hale getirmistir. Bu siirecte sinav gilivenligi ve
akademik diiriistliik, yalnizca teknik bir sorun olarak degil, pedagojik ve yonetsel boyutlariyla
da tartisilmaya baslanmistir. Kimlik dogrulama, kopya girisimlerinin dnlenmesi ve smav
stirecinin seffaf bicimde yiiriitiilmesi gibi bagliklar bu tartigmalarin merkezinde yer almistir
(Zawacki Richter ve ark., 2019). Moodle gibi 6grenme yonetim sistemlerinin yayginlasmasi
da bu doniisiimiin teknik altyapisimi gliclendirmistir (Gamage ve ark., 2022).

Bu kapsamda yapay zeka (YZ), makine 6grenmesi ve goriintii analizi temelli teknolojiler,
cevrim i¢i smav gilivenligini desteklemek amaciyla giderek daha fazla kullanilmaya
baslanmistir. Ornegin, Turani ve arkadaslar1 (2020), 360 derece kamera kullanimi ile
biyometrik dogrulamayi1 bir araya getirerek smav siirecinin daha biitiinciil bi¢imde
denetlenmesini hedefleyen bir model 6nermistir. Benzer calismalarda Babitha ve arkadaslar
(2022) ise YZ destekli uygulamalarin ¢evrim i¢i sinavlarda giivenligi artirmanin yani sira insan
kaynakli hatalar1 azaltma potansiyeline de sahip oldugunu gostermistir. Sinav glivenligi
uygulamalarina odaklanan arastirmalarda, Satre ve arkadaslari (2023) dudak hareketleri,
telefon kullanimi ya da kadraja giren iiclincii kisiler gibi siipheli davranislarin YZ tabanl
sistemler aracilifiyla anlik olarak tespit edilebildigini ortaya koymustur. Benzer bigcimde Akber
ve arkadaglar1 (2025), yiiz tanima, goz hareketi takibi, sahte yiiz tespiti ve nesne algilama gibi
makine 0grenmesi yontemlerini bir araya getirerek kimlik dogrulama ve kopya girisimlerinin
onlenmesine yonelik kapsamli bir yaklasim gelistirmistir. Bu kapsamda c¢oklu ydntemlere
dayanan yeni nesil sistemlerin, uluslararasi giivenlik standartlariyla uyumlu ¢oziimler sunmay1
hedefledigi goriilmektedir (Takwale ve ark., 2025). Fakat s6z konusu teknolojiler, sagladiklari
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olanaklarin yaninda belirli riskleri de i¢cermektedir. Hu ve arkadaslar1 (2021), YZ tabanh
sistemlerin kendilerinin de giivenlik a¢iklarina sahip olabilecegini ve sinav giivenligi gibi kritik
alanlarda kullanim Oncesinde dikkatli degerlendirme siireglerinin gerekli oldugunu
vurgulamaktadir. Dhanushkodi ve Thejas (2024) ise YZ destekli tehdit tespit sistemlerinin
siber giivenlik risklerini azaltmada 6nemli katkilar sundugunu, ancak bu katkilarin baglama
duyarli bi¢cimde ele alinmasi gerektigini belirtmektedir. Uretken YZ uygulamalarmin kisa
stirede yayginlagmasi, yiiksekogretim kurumlarinda politika gelistirme, 6gretim tasarimi ve
dlgme-degerlendirme siireglerine iliskin yeni diizenlemeleri giindeme tasimistir. Universite
diizeyinde gelistirilen YZ politikalari, mahremiyet, giivenlik ve hesap verebilirlik ilkelerini
merkeze alirken (Chan, 2023), 6nde gelen yliksekdgretim kurumlari tarafindan yayimlanan
kilavuzlarin akademik diiriistliik, degerlendirme tasarimi1 ve kurumsal iletisim boyutlarina
odaklandig1 goriilmektedir. Bu belgelerde 6zellikle iiretken yapay zekaya iliskin degerlendirme
okuryazarliginin gelistirilmesi gerektigi vurgulanmaktadir (Moorhouse ve ark., 2023).

Son donemde yapilan ¢aligmalar, liretken yapay zekanin sundugu firsatlarin yaninda sinav
giivenligi, o0zglinlik ve etik kullanim konularinda dikkatli bir denge kurulmasi gerektigi
vurgusunu yapmaktadir. Ogrenciler ve 6gretim elemanlar1 agisindan bakildiginda, bu sistemler
ogrenme siireclerine katki saglamaktadir. Ancak dogruluk, mahremiyet, etik kaygilar ve
bagimlilik gibi sorunlart da beraberinde getirmektedir (Chan ve Hu, 2023). ChatGPT ile
yiirlitiilen arastirmalar, kurumsal liderlik ve acik ilkelerin 6nemine (Crawford ve ark., 2023),
akademik diiriistliik risklerine karsi politika ve tasarim ihtiyacina (Adeshola ve Adefioju,
2024), alana 6zgii sinavlarda YZ ¢iktilarinin sinirhiliklarina (Fergus ve ark., 2023) ve yazma
desteginin firsatlar1 ile zorluklarina (Imran ve Almusharraf, 2023) isaret etmektedir. Tip
egitiminde yapilan kapsamli derlemeler ise akademik diiriistliik, veri dogrulugu ve insan—-YZ
etkilesiminin 6l¢iilmesi gibi konularda yeni arastirma giindemleri 6nermektedir (Preiksaitis ve
Rose, 2023). Yiiksekogretimde 6lgme ve degerlendirme uygulamalarinin ChatGPT sonrasi
doneme uyarlanmas1 gerektigi vurgulanmakta ve O6zgiinliik merkezli yaklasimlara ihtiyac
duyuldugu belirtilmektedir (Chaudhry ve ark., 2023).

Bu alanda son yillarda ¢evrim i¢i sinav giivenligi, akademik diiriistliik, yapay zeka destekli
gozetim sistemleri ve liretken yapay zeka kullanimi tizerine farkli caligmalar yapilmis olsa da,
bu caligmalarin genel egilimini, tematik yogunlagsma alanlarini ve bilimsel {iretim yapisinm
biitiinclil bicimde ortaya koyan bibliyometrik incelemelere halen ihtiya¢ duyulmaktadir.
Ozellikle 2020 sonras1 donemde uzaktan smav uygulamalarinin yayginlasmasi ve ChatGPT
gibi iiretken yapay zeka araglarinin egitim ortamlarinda hizli bigimde goriintir hale gelmesi,
simav giivenligi ve akademik diiriistliik tartigmalarin1 daha merkezi hale getirmistir (Adeshola
ve Adefioju, 2024; Crawford ve ark., 2023; Moorhouse ve ark., 2023). Bibliyometrik analizler,
belirli bir arastirma alanindaki yaym egilimlerini, is birligi yapilarmi ve tematik
yogunlagmalar1 goriiniir kilmaya olanak tanidigi i¢in bu alandaki mevcut bilgi birikiminin
sistematik bigimde degerlendirilmesine katki sunmaktadir (Donthu ve ark., 2021).

Bu calisma, YZ destekli smav gilivenligi alaninda yiiriitiilen akademik arastirmalar
inceleyerek, literatiirde One c¢ikan temalar1 ve aragtirma egilimlerini ortaya koymay1
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amaclamaktadir. Egitim teknolojilerindeki gelismeler, sinav uygulamalarinda giivenligin nasil
ele alindigina iligkin yaklasimlar1 doniistiirmiis; smnav giivenligi, yalnizca teknik ¢oziimlerle
aciklanamayacak bir alan haline gelmistir. Bu baglamda etik kaygilar ve pedagojik yaklagimlar,
smnav giivenligi tartismalarinin ayrilmaz bir pargasi olarak ele alinmaktadir. YZ tabanli
uygulamalar, kopya girisimlerinin tespitine yonelik araclar sunarken; 6grenci mahremiyeti,
veri giivenligi ve sistemlerin adil bi¢imde islemesi gibi konular da bu uygulamalarin
uygulanabilirligini dogrudan etkilemektedir.

Bu cercevede gerceklestirilen bibliyometrik analiz, YZ ile smav gilivenligi alaninda
yayimlanan akademik calismalarin yapisal 6zelliklerini incelemekte; arastirmalarin zamana
gore dagilimini, yogunlastigi temalar1 ve one ¢ikan aktorleri goriiniir kilmay1 hedeflemektedir.
Bu dogrultuda ¢alismada asagidaki aragtirma sorularina yanit aranmaistir:

YZ ile siav giivenligi alaninda yayimlanan akademik caligmalarda;
*Yillara gore yayin sayilari nasildir?
*Yayinlarin dergiler, yazarlar ve kurumlara gore dagilimi nasildir?
«One ¢ikan yazarlar, kaynaklar ve tematik odaklar arasindaki iligki nasildir?
*En fazla yayin yapan iilkeler hangileridir?
*En sik kullanilan anahtar kelimeler nelerdir?
*Hangi temel temalar veya arastirma egilimleri 6n plana ¢ikmaktadir?

Yontem

Arastirma Modeli

Bu arastirma, YZ teknolojilerinin sinav giivenligi ekseninde egitim alaninda nasil ele
alindigim1 incelemeye yonelik olarak betimsel tarama desenine uygun bir sekilde
ylrlitilmistlir. Tarama deseni, mevcut durumu veya olgular1 anlamak, tanimlamak ve
aciklamak amaciyla kullanilir (Karasar, 2010). Calismada, literatiirdeki yonelimleri sistematik
bicimde ortaya koymak amaciyla bibliyometrik analiz yontemi kullanilmistir. Bibliyometrik
analiz, belirli bir alandaki bilimsel iiretimi cesitli boyutlariyla degerlendirerek yayin
desenlerini, is birliklerini ve ne ¢ikan temalari nicel veriler 15181nda analiz etmeye olanak tanir
(Donthu ve ark., 2021). Bu ¢ercevede caligma, literatiiriin genel yapisin1 haritalandirmay1 ve
alandaki egilimleri ¢ok yonlii bir sekilde degerlendirmeyi hedeflemistir.

Veri Toplama Siireci

Veriler, akademik yayinlar acisindan giivenilir ve disiplinlerarasi icerigiyle one ¢cikan Web
of Science (WoS) veri tabanindan elde edilmistir. Veri toplama siirecinde, ("artificial
intelligence" OR "AI") AND ("exam" OR "assessment" OR "test") AND ("security" OR
"proctoring” OR '"cheating detection” OR "academic integrity" OR "malpractice") AND
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("education") anahtar kelime kombinasyonu kullanilarak WoS veri tabaninda tarama
yapilmistir. Arama dizisi ingilizce olarak olusturulmustur. Bu tercih, WoS’ta indekslenen
yayimnlarin baslik, 6zet ve anahtar kelime alanlarinda Ingilizce iist verilerin yaygmn bicimde
kullanilmas1 ve bibliyometrik analizde kavram birliginin saglanmasi amaciyla yapilmstir.
Tarama sonucunda 290 akademik ¢alismaya ulasilmistir. Calismalarin 2006 ile 2025 yillari
arasindaki donemi kapsadigi goriilmiistiir. Ancak 2006 yilinda sadece 1 ¢alisma olmasi ve diger
caligmalarin 2020-2025 yillar1 aralifinda bulunmasi sebebiyle ¢alisma 2020-2025 yillarini
kapsayacak sekilde sinirlandirilmistir. Bu dénem, COVID-19 sonrasi uzaktan simav
uygulamalarinin yayginlagsmasi ve {liretken yapay zeka araglarinin 6lgme-degerlendirme
stireclerinde yeni giivenlik tartismalar1 olusturmasi bakimindan giincel literatiirli incelemek
icin uygun gorilmiistiir.

WoS veri tabanindaki ¢alismalar SSCI, SCI-E, ESCI ve AHCI indekslerinde taranan yayinlar
arasindan filtrelenmistir. Bu indekslerin sosyal bilimler, egitim bilimleri, yapay zeka,
bilgisayar bilimleri, disiplinlerarasi arastirmalar ve beserl bilimler alanlarindaki yayinlari
kapsamasi, YZ ile sinav glivenligi konusunun ¢ok boyutlu yapisiyla uyumlu goriilmiistiir. Elde
edilen kayitlar Oncelikle tekrar eden girislerden arindirilmis ardindan konu dis1 igerikler
elenerek yalnizca ¢aligmanin amacina uygun olanlar analiz siirecine dahil edilmistir. Dahil
etme Olgiitleri; yayinlarin 2020-2025 yillar1 arasinda yayimlanmis olmasi, WoS’ta SSCI, SCI-
E, ESCI veya AHCI indekslerinde yer almasi, dokiiman tiiriiniin makale olmas1 ve ¢alismanin
yapay zeka ile sinav gilivenligi, ¢evrim i¢i gozetim, kopya tespiti, akademik diiriistliik veya
olgme ve degerlendirme giivenligi konularyla iliskili olmasidir. Konferans bildirileri, editor
yazilari, mektuplar, kitap boliimleri ve ¢alisma kapsamiyla dogrudan iliskili olmayan kayitlar
analiz disinda birakilmistir. Baslik, 6zet ve anahtar kelime alanlari iizerinden yapilan inceleme
sonucunda 60 kayit analiz disinda birakilmis ve kalan 230 makale arastirmanin verilerini
olusturmustur.

Verilerin Analizi

Elde edilen makaleler, Bibliometrix R paketi ve bu pakete entegre olarak ¢alisan Biblioshiny
araylizii kullanilarak analiz edilmistir (Aria ve Cuccurullo, 2017). Bu araglar sayesinde,
yayinlarin yillara gére dagilimi, en iiretken yazarlar, kurumlar ve {ilkeler, en ¢ok tercih edilen
dergiler ve en sik kullanilan anahtar kelimeler gibi bir¢ok degisken detayli bi¢imde
incelenmistir. Ayrica, uluslararas1 akademik igbirlikleri, tematik kiimelenmeler, kavramsal
haritalar ve anahtar kelime bulutlar1 gibi gorsellestirme tekniklerinden de yararlanilmistir. Tiim
bu analizler sonucunda, smav giivenliginde YZ kullanimi {izerine yapilan akademik
caligmalarin zaman i¢indeki gelisimi, 6ne ¢ikan arastirma konular1 ve bilimsel iiretim aglari
kapsamli sekilde ortaya konmustur.

Bulgular

Arastirma sorularina gegcmeden 6nce, WoS veri tabanindaki, YZ ile sinav glivenligi alaninda
yer alan yayinlara iligkin temel bibliyometrik istatistikler incelenmistir. Bu istatistikler Tablo
1’de sunulmustur.
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Tablo 1
Yapay zekd ile sinav giivenligi alanindaki akademik yayinlara iliskin temel bibliyometrik
istatistikler
Agiklama Sonuglar
Zaman Aralig1 2020:2025
Makale Sayisi 230
Yillik Biiytime Orani %145.40
Makale Basina Ortalama Atif Sayisi 14.93
Yazar Sayisi 835
Tek Yazarli Makale Sayisi 33
Makale Basina Ortak Yazar Sayisi 3.77
Uluslararasi ortak yazarlik orani %29.13

Tablo 1°deki veriler 2020-2025 arasindaki yayinlar1 kapsamaktadir. 230 makale iizerinden
yapilan hesaplamalara gore yillik biiyiime orant %145,4’tliir. Bu durum YZ destekli simav
giivenligi alaninin son yillarda hizla biiylidiiglinii gostermektedir. Makale bagina ortalama
14,93 atif bulunmaktadir. 835 farkli yazarin yer aldig1 ¢alismalarda, tek yazarli makale sayisi
33’te kalirken geri kalan yaymlarin ¢ok yazarli ve is birligine dayal yiiritildigi
goriilmektedir. Uluslararas1 ortak yazarlik oraninin %29,13 seviyesinde olmasi, bu is
birliklerinin bir boliimiiniin farkli iilkelerden arastirmacilart kapsadigini géstermektedir.

Yillara Gore Yayin Sayisi

YZ ile smav gilivenligi alaninda yayimlanan akademik calismalarin yillara gore sayisal
dagilim1 incelenmis ve sonuglar Sekil 1°de sunulmustur.

Sekil 1

Yillara Gore Yayin Sayisi

YAYIN SAYISI

L] 1S1;
| 1S1; 9

H Yayin Sayisi;® Yayin Sayisi;
2020; 1 -8
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Sekil 1’e gore, 2020-2025 yillart arasinda yayimlanan toplam 230 akademik ¢aligmanin
yillara gore dagiliminda yayimn iiretiminin ozellikle 2022 yilindan itibaren hiz kazandigi
gorilmektedir. 2020 yi1linda yalnizca bir yayin varken, bu say1 2021°de sekize, 2022°de 24°¢,
2023’te 29’a, 2024°te 79°a ve 2025 yilinda ise 89’a ylikselmistir.

Yayinlarin Dergiler, Yazarlar ve Kurumlara Gore Dagilimi

Bu boliimde ¢alismada yer alan yayimlarin hangi kurumlar ve yazarlar tarafindan tiretildigi
incelenmistir. Bu sayede alana en fazla katki saglayan kurum ve yazarlar belirlenmistir.
Yayinlarin dergilere gore dagilimlarina iligkin bulgular Tablo 2’de sunulmustur.

Tablo 2

Yayinlarin Dergilere Gore Dagilimlari

Dergi Adi Yayin Sayisi
Education Sciences

Journal of Academic Ethics

Education and Information Technologies

International Journal for Educational Integrity

Frontiers in Education

Obrazovanie i Nauka — Education and Science

International Journal of Educational Technology in Higher Education
Assessment & Evaluation in Higher Education

Australasian Journal of Educational Technology

W W b A A 0D 20O

Applied Sciences — Basel

Tablo 2°de, YZ ile sinav glivenligi temal1 ¢alismalar1 yayimlayan dergiler ile bu dergilerde
yayimlanan makale sayilar1 gosterilmektedir. Tablo 2°de ilk sirada yer alan dergi dokuz yayinla
Education Sciences olurken, onu yediser yayinla Journal of Academic Ethics ve Education and
Information Technologies dergileri takip etmektedir. Listenin devaminda sirasiyla
International Journal for Educational Integrity (alt1 yayin), Frontiers in Education (bes yayin)
ve diger dergiler yer almaktadir. Yayinlarin yazarlara gére dagilimlarina iligskin bulgular ise
Tablo 3’te sunulmustur.
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Tablo 3

Yaymnlarin Yazarlara Gére Dagilimlar

Yazar Yayin Sayisi

PERKINS M
ROEJ
WANGY
AMEDU C
KHLAIF ZN
NEWTON PM
AHMED S
ALKOUK WA
AYYOUB A
BANNISTER P

NN NN WWWRAMDN

Tablo 3’te, YZ ile siav giivenligi alaninda en fazla yayina sahip yazarlar ile bu yazarlarin
yayin sayilar1 gosterilmektedir. Tabloda Perkins M, Roe J ve Wang Y adli yazarlarin dorder
yayinla ilk sirada yer aldig1 goriilmektedir. Amedu C, Khlaif ZN ve Newton PM ise {iger
yayinla onlari takip etmektedir. Diger yazarlarin her biri ikiser yayin ile listede yer almaktadir.
Yayinlarin kurumlara goére dagilimlarina iligkin bulgular ise Tablo 4’te sunulmustur.

Tablo 4

Yaymnlarin Kurumlara Goére Dagilimlart

Kurum Adi Yayin Sayisi

An Najah National University
British University Vietnam

King's College London

University of California, San Diego
University of South Australia
Swansea University

University of South Africa
University of Western Australia

Acibadem University

LN L O O & 9 9 9 23

De La Salle University

Tablo 4’te, YZ ve smav giivenligi alanindaki yaymlarin kurumlara gore dagilimi
gorilmektedir. En yliksek sayida yayina sahip kurumlar arasinda yediser yayin ile An Najah
National University, British University Vietnam, King’s College London, University of
California, San Diego ve University of South Australia 6ne ¢ikmaktadir. Bu kurumlar, altigar
yayina sahip olan Swansea University, University of South Africa ve University of Western
Australia takip etmektedir. Tiirkiye’den Acibadem Universitesi de bes yaymla listede yer
almaktadir.
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Kaynaklar, Yazarlar ve Tematik Odaklar Arasindaki iliski

YZ ile smav giivenligi alanindaki yayinlarin kaynak dergiler, yazarlar ve tematik odaklar
arasindaki iliskilerinin akis diyagramui ile gorsellestirilmis hali Sekil 2’°de verilmistir.

Sekil 2
Yayin Kaynaklari, Yazarlar Ve Tematik Odaklar Arasindaki Iliski

CR_SO AU KW_Merged

asses
roe j higher education

: —artificialintelligence
aaaaa

Sekil 2°de, YZ ve smav giivenligi alanindaki yayinlarin kaynak dergiler (CR_SO), yazarlar
(AU) ve anahtar temalar (KW_Merged) arasindaki iliskiler gosterilmektedir. Gorseldeki
baglantilar, arastirmacilarin hangi kaynaklardan beslendigini ve ¢alismalarinda hangi temalara
yogunlastigini ortaya koymaktadir. Roe J ve Perkins M gibi yazarlarin arXiv ve International
Journal for Educational Integrity dergilerine siklikla atifta bulundugu; arastirmalarinda
ozellikle academic integrity, artificial intelligence, assessment ve ChatGPT temalarinin 6ne
ciktig1 goriilmektedir. Ayrica generative artificial intelligence ve higher education gibi yeni
kavramlarin literatiirde yer almaya basladig1 goriilmektedir. Farkli kaynaklardan beslenen
yazarlarin cesitli tematik alanlarda liretim yaptig1 bu yapi, alanin disiplinlerarasi niteligini ve
tematik c¢esitliligini gorsel olarak ortaya koymaktadir.

Yayinlarin Ulkelere Gore Dagilimi

Bu boliimde calismada yer alan yayinlarin iilkelere gore dagilimlari incelenmistir. Bu
sayede alana en fazla katki saglayan iilkeler belirlenmistir. Bulgular Tablo 5’te sunulmustur.
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Tablo 5

Yaywnlarin Ulkelere Gore Dagilimlar

Ulke Yayin Sayist
Amerika Birlesik Devletleri 30
Birlesik Krallik 23
Cin 21
Avustralya 20
Hindistan 12
Ispanya 9
Gliney Afrika 7
Suudi Arabistan 6
Kanada 5
Fas 5

Tablo 5 incelendiginde, YZ ve sinav giivenligi alaninda en fazla yayinin Amerika Birlesik
Devletleri (30), Birlesik Krallik (23), Cin (21) ve Avustralya (20) tarafindan iretildigi
goriilmektedir. Bu iilkeleri, Hindistan (12) ve Ispanya (9) takip etmektedir. Bu dagilim, alanin
kiiresel Olgekte ¢ok sayida iilke tarafindan ele alindigini ancak ozellikle ABD, Avrupa ve
Asya’daki merkezlerin 6n plana ¢iktigini géstermektedir.

En Sik Kullanilan Anahtar Kelimeler
Tablo 6

Literatiirde En Stk Kullanilan Anahtar Kelimeler

Anahtar Kelime Kullanim Siklig1
artificial intelligence 79
chatgpt 70
academic integrity 53
higher education 47
education 38
assessment 27
generative ai 24
generative artificial intelligence 22
artificial-intelligence 17
ai 14

Tablo 6, 20202025 yillar1 arasinda YZ ile sinav giivenligi alaninda yayimlanan literatiirde
en sik kullanilan anahtar kelimeleri gostermektedir. Verilere gore, artificial intelligence (79)
ve chatgpt (70) terimleri, bu donemde literatiiriin en baskin kavramlari1 olarak 6ne ¢ikmaistir.
Bu durum, ¢alismalarda YZ teknolojilerinin hem genel diizeyde hem de ChatGPT gibi spesifik
uygulamalar iizerinden ele alindigin1 gostermektedir.
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Temel Temalar ve Arastirma Egilimleri
Sekil 3

Tematik Harita

internet

user accepBipghain

information-teBIfENFe sty
acceptance system
reliability examsbig data

1

1

1

1

1

1

, 1

computer vision |

1

speech recognition ) ) N
P g : machine learning 0”"”3.

X quality analysis

academic honesty genai | data

I

artificial intelligence in education sustainability chatgpt

1

| impact academic integrity
S A e e e m . _ knewledge — — — hiahereducation | _ _ _ _ _ _ _ _
1 implementation

Cevelopment degree
(Density)

software ing revi ; ™
ethical 31 s;op\ng le\l/\ew development mdus.ﬂry 4.0
future intervention busihess
1
I
: artificial intelligence
artificial intelligence (ai) education
| educational assessment
cybersecurity large language models (IIms)

Relevance degree
(Centrality)

2020-2025 yillar1 arasinda YZ ile siav gilivenligi alaninda yayimlanan c¢alismalara dayali
olarak olusturulan tematik harita, anahtar kelime kiimelerini geligsmislik diizeyi (density) ve
merkezilik diizeyi (centrality) olmak iizere iki boyutta ele almaktadir. Haritanin sag tist
boliimiinde yer alan motor temalar, hem yiiksek merkezilik hem de yiiksek geligsmislik
diizeyleriyle literatiiriin ¢ekirdek yapisini temsil etmektedir. Bu alanda ozellikle security,
system, big data, exams, online, analysis, internet, blockchain, metaverse, user acceptance,
information technology, machine learning, quality ve data gibi anahtar kelimelerin
yogunlastig1r goriilmektedir. Sag alt boliimde yer alan temel temalar, literatiirde yiiksek
merkezilige sahip olmalarina karsin gorece daha diisiik gelismislik diizeyi sergilemektedir. Bu
kiimede artificial intelligence, education ve assessment anahtar kelimeleri one cikarken;
ChatGPT, academic integrity ve higher education temalarmin bu alanla iligkili bicimde
konumlandigi dikkat ¢cekmektedir. Bu durum, s6z konusu temalarin alanin kavramsal temelini
olusturdugunu ancak heniiz derinlemesine ele alinan arastirma basliklar1 haline gelmedigini
diisiindiirmektedir. Haritanin sol iist boliimiinde yer alan nis temalar, belirli arastirma
alanlarinda gelismis olmasina karsin literatiir genelinde daha sinirli bir merkezilige sahiptir.
Academic honesty, artificial intelligence in education, computer vision, reliability, speech
recognition, generative Al ve sustainability gibi kavramlar bu grupta yer almakta ve daha
0zellesmis aragtirma yonelimlerine isaret etmektedir. Sol alt boliimde konumlanan gelismekte
olan ya da 6nemini yitirmekte olan temalar ise hem merkezilik hem de gelismislik agisindan
daha diisiik degerlere sahiptir. Bu grupta software, ethical Al, future, scoping review,
intervention, development, cybersecurity, industry 4.0 ve business gibi anahtar kelimeler 6ne
cikmaktadir. Tematik haritadaki balonlarin biiyiikliigi, ilgili tema kiimelerine ait yayin sayisini
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yansitmaktadir. Genel olarak bu harita, YZ ile sinav giivenligi alanindaki arastirmalarin hangi
temalar etrafinda yogunlagtigint ve literatiirde hangi konularin daha merkezi ve olgun bir
yaptya ulastigini ortaya koymaktadir.

Tartisma, Sonuc ve Oneriler

Bu aragtirma, 2020-2025 yillar1 arasinda YZ ile sinav giivenligi alaninda yayimlanan
akademik caligmalari bibliyometrik agidan incelemeyi, literatiirde 6ne ¢ikan egilimleri, tematik
odaklar1 ve yayin profillerini ortaya koymay1 amaglamaktadir. Bulgular, s6z konusu alanin
ozellikle son yillarda belirgin bigimde hiz kazandigini, yayin sayisindaki artisa paralel olarak
ele alinan temalarin da ¢esitlendigini gostermektedir. Yayin kaynagi, yazar ve kurum
dagilimlarina iliskin bulgular, alanin egitim teknolojileri, akademik diiriistliik ve 6lgme ve
degerlendirme ekseninde sekillendigini ortaya koymaktadir. Education Sciences, Journal of
Academic Ethics, Education and Information Technologies ve International Journal for
Educational Integrity gibi dergilerin 6ne ¢ikmasi, YZ ile sinav giivenligi konusunun yalnizca
teknik bir glivenlik meselesi olarak degil, pedagojik ve etik boyutlartyla birlikte ele alindigini
gostermektedir. Uretken yazarlar ve 6ne ¢ikan kurumlara iliskin bulgular ise bu arastirma
alaninin farkl iilkelerdeki yiiksekdgretim kurumlar1 tarafindan uluslararasi diizeyde takip
edilen bir konu héline geldigine isaret etmektedir.

Analiz sonuglari, machine learning, blockchain, security, user acceptance ve academic
integrity gibi kavramlarin literatiirde en sik karsilagilan anahtar temalar arasinda yer aldigini
ortaya koymaktadir. Tematik harita bulgularina gére bu kavramlarin bir bolimii gelismis ve
merkezi temalar olarak konumlanirken; ChatGPT, assessment, higher education ve ethical Al
gibi bagliklarin alanin giincel tartisma eksenlerini olusturdugu goriilmektedir. Bu durum, YZ
destekli sinav giivenligi alaninda 6zellikle egitim arastirmalari i¢in halen 6nemli bir genisleme
alan1  bulunduguna isaret etmektedir. Yazarlar, kaynaklar ve temalar birlikte
degerlendirildiginde, literatiirdeki iiretimin akademik diiriistliikk, ChatGPT, ¢evrim i¢i sinav
giivenligi, yiiksekogretim ve YZ destekli degerlendirme temalar1 etrafinda yogunlastigi
goriilmektedir. Bu 1iliski, alanin yalnizca teknik smav gilivenligi uygulamalariyla siirh
olmadigini etik kullanim, 6grenci mahremiyeti, kurumsal politika ve degerlendirme tasarimi
gibi pedagojik ve yonetsel boyutlarla birlikte gelistigini gostermektedir.

Yaymlarin cografi dagilimi incelendiginde, ¢alismalarin biiyiik boliimiiniin agik erisimli
dergilerde yayimlandig1 ve ABD, Birlesik Krallik, Cin ve Avustralya’nin bilimsel iiretimde
one ¢iktig1 goriilmektedir. Bunun yam sira, alanin belirgin bir disiplinleraras1 yapiya sahip
oldugu dikkat ¢cekmektedir. Egitim teknolojileri, bilgisayar miihendisligi, bilgi giivenligi ve
etik alanlar1 arasindaki bu etkilesim, YZ destekli smav giivenligi aragtirmalarinin
disiplinlerarasi bir zeminde gelistigini gostermektedir. Bununla birlikte academic honesty,
speech recognition ve intervention gibi bazi temalarin sinirli sayida ¢alismayla temsil edilmesi,
bu bagliklarda daha kapsamli arastirmalara ihtiya¢ oldugunu diisindiirmektedir. Turani ve
arkadaslar1 (2020) ¢evrim ici sinav giivenliginde yalnizca 6grenci kimlik dogrulamasinin degil,
sinav ortaminin biitiinciil bi¢imde izlenmesinin 6nemine dikkat ¢ekmektedir. Calismada 360

12



Yapay Zeka ile Sinav Giivenligi Kahramanmaras Sutcu Imam University Journal of Education

derece kamera kullanimi1 ve biyometrik dogrulama uygulamalarinin sinav giivenligini artirdig,
ayni zamanda gercek zamanli insan gdzetmen ihtiyacini azaltarak dgrenci tizerindeki algilanan
baskiy1 hafiflettigi belirtilmektedir. Benzer bigimde Satre ve arkadaslar1 (2023), YZ tabanl
¢evrim i¢i smav giivenligi uygulamalarinin dudak hareketleri, telefon kullanimi1 ya da kadraja
giren ek kisiler gibi siipheli davranislar1 ger¢cek zamanli olarak tespit edebildigini ve 6gretim
elemanlarini bilgilendirdigini ortaya koymaktadir. Takwale ve arkadaslar1 (2025) taratindan
gelistirilen ProctorSecure Al sistemi ise yiiz tanima, davranig analizi ve ortam takibi gibi ¢ok
katmanli teknikler aracilifiyla sahte kimlik ve kopya girisimlerini tespit etmeyi
hedeflemektedir. Bu ¢alismada ayrica veri gizliligi ve uluslararasi giivenlik standartlarina
uyumun, sinav sonuclarmnin giivenilirligi agisindan kritik bir unsur oldugu vurgulanmaktadar.

Elde edilen bulgular, gelecekte yiiriitiilecek arastirmalarda heniiz yeterince derinlemesine
ele almmamis konulara odaklanilmasinin yararl olacagini gdstermektedir. Ozellikle YZ
uygulamalarinda etik kavrami, kisisel veri giivenligi ve YZ destekli sistemlerde adil
degerlendirme siirecleri, hem akademik hem de uygulamali baglamda oncelikli arastirma
alanlar1 arasinda yer almaktadir. Bu dogrultuda Hu ve arkadaslari (2021), YZ tabanh
sistemlerin veri toplama, model egitimi ve uygulama asamalarinda ¢esitli giivenlik tehditlerine
acik oldugunu, giivenlik gibi kritik alanlarda bu risklerin tasarim siirecinde dikkate alinmasinin
zorunlu oldugunu vurgulamaktadir. Dhanushkodi ve Thejas (2024) ise makine 6grenmesi ve
derin 0grenme tabanli tehdit tespit yaklagimlarinin, yiiksek riskli alanlarda siber giivenligi
artirma potansiyeline sahip oldugunu belirtmektedir. Ayrica Babitha ve arkadaslar1 (2022),
cevrim i¢i swnavlarda YZ destekli uygulamalarin insan kaynakli hatalari azaltarak hem
givenligi hem de siire¢ verimliligini artirabildigini gostermektedir. Bu bulgular,
disiplinleraras1 yaklagimlarin alanin kuramsal ve uygulamali altyapisini gliclendirebilecegine
isaret etmektedir. Yiiksekogretim baglaminda YZ uygulamalarina yonelik artan ilginin
sistematik derleme bulgulariyla da desteklenmesi bu egilimi dogrulamaktadir (Zawacki Richter
ve ark., 2019).

Bu bulgular alanin genel egilimlerine iligkin 6nemli bir gerceve sunsa da, arastirmanin
kapsamu belirli sinirliliklar gergevesinde degerlendirilmelidir. Veriler yalnizca Web of Science
veri tabanindan elde edilmistir. Bu nedenle arastirmanin kapsami Scopus, IEEE Xplore, ERIC,
PubMed ve Google Scholar gibi diger veri tabanlarinda yer alan yaymlar1 igermemektedir.
Arama dizisi Ingilizce olarak olusturulmus ve analiz WoS’ta yer alan Ingilizce iist veriler
iizerinden yiiriitiilmiistiir. Bu durum, farkli dillerde yayimlanan veya Ingilizce {ist verisi smirl
olan ¢alismalarin kapsam disinda kalmasina neden olmustur. Ayrica ¢alisma, belirli bir arama
dizisi ve 2020-2025 yillart arasindaki yayinlarla simirlandirilmistir. Bu nedenle bulgular,
belirlenen anahtar kelime kombinasyonu ve tarih araligi ¢ercevesinde degerlendirilmelidir. Son
olarak, bibliyometrik analiz yayin egilimleri, yazar, kurum, iilke, kaynak ve tema iliskileri
hakkinda nicel gostergeler sunmakta ancak ¢aligmalarin yontemsel niteligi veya degiskenler
arasindaki nedensel iligkiler hakkinda dogrudan degerlendirme yapmamaktadir.

Egitim kurumlarmin YZ ile biitliinlesik smav giivenligi sistemlerini etkili bi¢imde
kullanabilmeleri icin, kurumsal politikalarin1 bu dogrultuda giincellemeleri ve teknik
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altyapilarim1 giiclendirmeleri gerekmektedir. Bunun yani sira, Ozellikle yliksekogretim
diizeyinde ogrencilerin ve Ogretim elemanlarinin bu sistemlere yonelik tutum ve kabul
diizeylerinin dikkate alinmasi, uygulamalarin siirdiiriilebilirligi agisindan énem tagimaktadir.
Son olarak, yazilim gelistiriciler ve politika yapicilar tarafindan smav giivenligi sistemlerinin
yalnizca teknik dogruluk temelinde degil kullanic1 deneyimi, veri gizliligi, adalet algis1 ve etik
uygunluk gibi boyutlar cer¢evesinde de degerlendirilmesi gerekmektedir. Bu yaklasim,
gelistirilecek sistemlerin daha giivenilir ve toplumsal agidan kabul edilebilir olmasina katki
saglayacaktir. Bu calisma, YZ ve siav giivenligi alanindaki literatiirii biitlinciil bir bakisla ele
alarak, aragtirmacilar i¢in kavramsal bir ¢erceve sunmakta ve ileride yiiriitiilecek niteliksel ve
niceliksel ¢alismalar icin bir baslangi¢ noktasi olusturmaktadir.

Arastirmanin Etik izinleri

Yapilan bu calismada “Yiiksekogretim Kurumlari Bilimsel Arastirma ve Yayin Etigi
Yonergesi” kapsaminda uyulmasi belirtilen tiim kurallara uyulmustur. Yonergenin ikinci
boliimii olan “Bilimsel Arastirma ve Yayin Etigine Aykir1 Eylemler” baslig altinda belirtilen
eylemlerden higbiri gergeklestirilmemistir.
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Extended Abstract
Introduction

The widespread adoption of digital technologies in educational settings has directly
impacted assessment and evaluation practices. Particularly with the COVID-19 pandemic,
online learning environments and remote examinations have rapidly proliferated, highlighting
the limitations of traditional face-to-face exam security approaches. During this period, exam
security and academic integrity have been discussed not only as technical issues but also from
pedagogical and managerial perspectives. Identity verification, prevention of cheating attempts
and transparent exam processes have been central to these discussions.

In this context, artificial intelligence (AI), machine learning and image analysis-based
technologies have increasingly been used to support online exam security. However, these
technologies, along with the opportunities they offer, also carry certain risks. The rapid spread
of generative Al applications has brought new regulations to the forefront regarding policy
development, instructional design and assessment processes in higher education institutions.
Recent studies emphasize the need for a careful balance between the opportunities offered by
generative Al and issues of exam security, originality and ethical use. From the perspective of
students and faculty, these systems contribute to learning processes. However, they also bring
with them problems such as accuracy, privacy, ethical concerns and dependency. This study
aims to reveal the prominent themes and research trends in the literature by examining
academic research conducted in the field of Al-assisted exam security. Developments in
educational technologies have transformed approaches to how security is addressed in exam
applications; exam security has become an area that cannot be explained solely by technical
solutions. In this context, ethical concerns and pedagogical approaches are considered an
integral part of exam security discussions. While Al-based applications offer tools for detecting
cheating attempts, issues such as student privacy, data security and the fair operation of systems
directly affect the applicability of these applications. The bibliometric analysis conducted
within this framework examines the structural characteristics of academic studies published in
the field of Al-assisted exam security; it aims to make visible the distribution of research over
time, the themes it focuses on and the prominent actors. Accordingly, the following research
questions were addressed in the study:

In academic studies published in the field of Al-assisted exam security;

* What is the number of publications by year?

» What is the distribution of publications by journal, author and institution?

» What is the relationship between prominent authors, sources and thematic focuses?
* Which countries have the highest number of publications?

» What are the most frequently used keywords?
17
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* Which main themes or research trends are prominent?
Method

This research was conducted using a descriptive survey design to examine how Al
technologies are addressed in the field of education, particularly in the context of exam security.
Bibliometric analysis was employed to systematically reveal trends in the literature. In this
framework, the study aimed to map the overall structure of the literature and to evaluate trends
in the field from multiple perspectives.

Data was obtained from the Web of Science (WoS) database, which stands out for its
reliability and interdisciplinary content in terms of academic publications. The data collection
process involved searching the WoS database using the following keyword combinations:
("artificial intelligence" OR "AI") AND ("exam" OR "assessment" OR "test") AND ("security"
OR "proctoring" OR "cheating detection" OR "academic integrity” OR "malpractice") AND
("education"). The search yielded 290 academic publications. These records were first purged
of duplicate entries, then irrelevant content was eliminated and only those relevant to the study's
objective were included in the analysis process. The remaining 230 articles constituted the
research data.

Findings

The resulting articles were analyzed using the Bibliometrix R package and its integrated
Biblioshiny interface. Thanks to these tools, many variables such as the distribution of
publications by year, the most prolific authors, institutions and countries, the most preferred
journals and the most frequently used keywords have been examined in detail. In addition,
visualization techniques such as international academic collaborations, thematic clusters,
conceptual maps and keyword clouds have been utilized. As a result of all these analyses, the
development of academic studies on the use of Al in exam security over time, prominent
research topics and scientific production networks have been comprehensively revealed. The
dataset consisted of 230 articles published between 2020 and 2025. The annual growth rate of
publications was 145.40%, and the average number of citations per article was 14.93. A total
of 835 authors contributed to the publications, while 33 articles were single-authored. The
average number of co-authors per article was 3.77, and the rate of international co-authorship
was 29.13%. These findings indicate that research on Al-based exam security has expanded
rapidly in recent years and has developed through a relatively broad international collaboration
network.

Discussion, Conclusion and Suggestions

The analysis results show that concepts such as machine learning, blockchain, security, user
acceptance and academic integrity are among the most frequently encountered key themes in
the literature. According to the thematic map findings, some of these concepts are developed
and positioned as central themes; while topics such as ChatGPT, assessment, higher education
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and ethical Al are still in the development stage. This indicates that there is still significant
room for expansion in the field of Al-assisted exam security, especially for educational
research. The findings suggest that focusing on topics that have not yet been sufficiently
explored in depth would be beneficial in future research. In particular, the concept of ethics in
Al applications, personal data security and fair evaluation processes in Al-assisted systems are
among the priority research areas in both academic and applied contexts. For educational
institutions to effectively utilize Al-integrated exam security systems, they need to update their
institutional policies and strengthen their technical infrastructure accordingly. Furthermore,
considering the attitudes and acceptance levels of students and faculty towards these systems,
especially at the higher education level, is crucial for the sustainability of the applications.
Finally, software developers and policymakers need to evaluate exam security systems not only
on the basis of technical accuracy but also within the framework of dimensions such as user
experience, data privacy, perception of fairness and ethical compliance. This approach will
contribute to making the systems developed more reliable and socially acceptable. This study
provides a conceptual framework for researchers by comprehensively examining the literature
in the field of Al and exam security and serves as a starting point for future qualitative and
quantitative studies.
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